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RESUMO
O estudo destaca, em conjunto com a importédncia e a evolugdo da internet, o
surgimento de pessoas que fazem o uso dos meios virtuais para cometerem atos
ilicitos podendo afetar financeira e psicologicamente os demais usuarios da rede.
Este artigo tem como principal objetivo abordar, conceituar e caracterizar os crimes
virtuais e os meios utilizados para cometé-los. A partir de uma pesquisa bibliografica,
cuja abordagem é explicatéria sobre o tema, entrara em destaque, também, as
dificuldades do Estado na persecucao penal e no combate aos crimes cibernéticos
no ambito das redes sociais, plataformas de compartiihamento de video entre outros
meios. Deste modo, é imprescindivel a decretacdo de lei especifica, que venha

complementar as vigentes, a fim de que proteja os usuarios e puna os infratores.

Palavras-chave: Crimes virtuais. Meios Virtuais. Persecucao Penal.

VIRTUAL CRIMES: AN ANALYSIS ON THE DIFFICULTIES OF THE STATE IN
CRIMINAL PERSECUTION

ABSTRACT
The study highlights, together with the importance and evolution of the internet, the

emergence of people who use virtual means to commit illegal acts that can affect the

other users of the network financially and psychologically. This article has as main
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objective to approach, conceptualize and characterize virtual crimes and the means
used to commit them. From a bibliographic research, whose approach is explanatory
on the subject, the difficulties of the State in criminal prosecution and in the fight
against cyber crimes in the scope of social networks, video sharing platforms and
other media will also be highlighted. Thus, it is essential to enact a specific law,

which will complement those in force, in order to protect users and punish violators.

Keywords: Virtual crimes. Virtual Media. Criminal persecution.

1 INTRODUGAO

A era da informagédo traz consigo o desenvolvimento tecnoldgico nos
computadores seja no ambito profissional ou pessoal, a cada ano que se passa é
notavel a evolugdo exponencial da capacidade de armazenamento e processamento
de dados, além da compactacao dos elementos fisicos dos computadores. Esta era,
mais conhecida como o periodo pds Era Industrial, teve suas bases realmente
fundadas no século XX, mais precisamente na década de 70 com a invengao do
microprocessador.

E sabido que o surgimento e evolugdo tecnoldgica trouxeram beneficios para
0 convivio em sociedade propiciando uma facilidade na comunicagcdo, no mercado
financeiro, entre outras benesses, mas vale ressaltar que também ha problemas de
diversas ordens a serem discutidas como: a “Era da Desinformacao”, termo criado
por Kanitz (Revista Veja, 2007) para determinar a possibilidade de qualquer pessoa
ter a liberdade de expressar sua opinido, muitas vezes sem nenhum embasamento
tedrico, gerando conteudo sem significado ou até distor¢ao de informacdes sérias.

A partir dai podemos chegar as questdes ligadas ao funcionamento e
seguranga dos sistemas da Tecnologia da Informagdo (Tl). Em todas as areas de
nossas vidas necessitamos fazer uso de algum meio tecnolégico, seja no trabalho
ou em casa, nisso ficamos sujeitos a registros de dados pessoais no banco de
dados das Tls, sendo assim, em razdo dessa vinculagdo, estamos expostos a
condutas ilicitas que prejudicam de diversas formas as pessoas, assim como pode
prejudicar a economia de uma nagao inteira. Pensando nisso, surgem o0s

questionamentos:



Qual é a importancia da evolugao das Tls e da internet? Por que os crimes
virtuais vém acontecendo com tanta frequéncia? Como identificar um crime virtual?
As leis existentes sao suficientes para o combate efetivo desses delitos?

Os crimes virtuais envolvem acdes de pronto desenvolvimento, tornando-se
assim um grande problema. E de conhecimento de todos, que com a evolugdo da
internet também ha uma evolugao dos infratores que atuam nela. Sendo assim, é
necessario o desenvolvimento de uma fiscalizagdo mais rigorosa ou normas mais
severas para que ocorra uma diminuicdo na incidéncia desses crimes.

Deste modo, o presente artigo tem como objetivo central identificar os tipos de
crimes virtuais, as limitagbes e as possibilidades existentes na legislagéo,
promovendo uma reflexdo e analise sobre a melhoria das formas de fiscalizagao
para que se possa identificar os infratores e aplicar uma puni¢cdo coerente com o ato
ilicito cometido. Por fim, o trabalho foi constituido por meio da pesquisa bibliografica
e apresentara as informacgdes colhidas de forma descritiva, com a intencao de poder

proporcionar um melhor entendimento ao referido tema.

2 SURGIMENTO, EVOLUGAO E IMPORTANCIA DA INTERNET

2.1 INTRODUCAO

Sabemos que a internet é uma vasta rede que interliga varios computadores,
celulares e mais diversos dispositivos de todo o mundo, tornando possivel uma
comunicagao rapida e facil. Mas surge uma questdo, de onde e como surgiu a
internet?

E possivel afirmar que a internet surgiu em meados da década de 60, no
ambiente da Guerra Fria (1945 — 1991), onde os Estados Unidos da América e a
Uniao Soviética, grandes poténcias mundiais, se dividiam nos blocos socialistas e
capitalistas e disputavam a supremacia e poderes.

Com a intencédo de tornar facil a comunicagado, temendo ataques soviéticos,
algumas universidades norte-americanas se uniram para desenvolver um sistema de
compartilhamento entre pessoas que se encontravam distantes umas das outras,
para viabilizar a articulagdo de estratégias de guerra, dai surgiu a ARPANET
(Advenced Research Projects Administration — Administracdo de Projetos e

Pesquisas Avancados).



Figura 1 — Internet em um chip

Fonte: An Atlas Of Cyberspaces®

No dia 29 de outubro de 1969 foi estabelecida a primeira conexao entre o
Instituto de Stanford e a Universidade da Califérnia, se tornando um momento
marcante para a historia, tendo em vista que o primeiro e-mail foi enviado.

O tempo passou e na década de 90 a internet se tornou cada vez mais
popular em todo o mundo, com o surgimento de novos navegadores e browsers a
década ficou conhecida como o “boom da internet”. Através disso foram surgindo
diversos sites, redes sociais e afins, possibilitando uma expansdo rumo a
globalizaggo. Alguns cientistas e curiosos acreditam que o surgimento e evolugéo da
internet foram um marco fundamental para o progresso da tecnologia.

No Brasil, a internet surgiu no final da década de 80 com o primeiro contato
de algumas universidades brasileiras com os Estados Unidos da Ameérica (EUA). No
entanto, apenas em 1989, quando foi fundado a Rede Nacional de Ensino e
Pesquisa que o projeto ganhou visibilidade e forga. Apds alguns anos, em 1997,
mais precisamente falando, foram criadas as redes nacionais de conexao onde

ocorreu uma grande expansao do acesso.

* Este mapa interessante mostra o estado do nucleo da internet em agosto de 1987. Versao colorida
disponibilizada por Craig Partridge.



2.2 CRIMES VIRTUAIS E SUAS CLASSIFICACOES

Basicamente toda evolugdo traz consigo beneficios, mas com ela também
surgem os riscos. N&o seria diferente com a internet. E de conhecimento de todos
que o seu surgimento trouxe desenvolvimento e evolugdo do meio tecnologico, mas
vale lembrar que também fez surgir os crimes cibernéticos.

Com a ampliagado do uso da internet, surgiu a preocupagao com a seguranga
de seus usuarios. Apesar de antigo, o termo “cibercrime” s6 surgiu em meados da
década de 90, em uma reunido do G-8, onde tinham como assunto central o
combate de atitudes ilicitas no meio virtual, planejando uma maneira de deter e punir
quem cometesse tal ato.

Assim como a internet passou por processos de aperfeicoamento, os agentes
criminosos que atuam através dela também, criando novas formas que permitam
gue ajam sem serem pegos. Com o numero crescente de usuarios, que ja ultrapassa
a marca de trés bilhdes, se torna ainda mais dificil identificar o infrator o que acaba
por se tornar um estimulo para que se cometam ainda mais crimes e que surjam
mais e mais criminosos.

Poucas pessoas tém total consciéncia dos riscos que correm ao acessar um
e-mail, uma mensagem em rede social ou ao clicarem em uma propaganda. E
possivel que por ser um problema relativamente recente, as pessoas nido tenham a
nogcdo do quéo importante € proteger seus computadores e eletrbnicos dos quais
fazem uso diariamente e muito menos chegam ao conhecimento das classificagoes
dos crimes eletronicos.

Segundo Carlos Alberto Rohmann (2005), existe dois tipos de crimes
eletronicos, os que utilizam os computadores como meio para pratica criminosa e
aqueles quem tem como finalidade o préprio computador. O cybercrime ou crimes
da informatica sdo classificados de diversos modos, para Damasio de Jesus, por
exemplo, sao classificados como: préprios, impréprios, mistos e mediatos. Os crimes
proprios sao aqueles que sao praticados somente com a utilizagdo de sistemas
operacionais ou de computadores, como, por exemplo, a criagdo de virus.

Os crimes improprios sao aqueles que estao tipificados na legislagao vigente
e fazem o uso de computadores para a execucdo do ato, sdo, por exemplo, 0s
“velhos crimes” com um novo modus operandi, por exemplo, assédio sexual, racismo

e estelionato.



Como explica Damasio de Jesus (2016, p. 52):

Os crimes eletrénicos impuros ou impréprios sdo aqueles em que o agente
se vale do computador como meio para produzir resultado naturalistico, que
ofenda o mundo fisico ou o espaco "real", ameagando ou lesando outros
bens, ndo-computacionais ou diversos da informatica.

Os crimes virtuais mistos sdo aqueles que a legislagdo protege em dois
ambitos, ou seja, protege o bem informatico e o bem juridico. E o ultimo, o crime
mediato s&do delitos praticados com a intengdo de chegarem a outro fim, citando
caso analogo, é quando uma pessoa utiliza da tecnologia para roubar dados de
vitimas e acessar sua conta bancaria.

As classificagbes sdo de extrema importancia por viabilizar a identificagado e o
entendimento de qual crime esta sendo cometido e qual enquadramento sera
adequado para cada ato infracional, ainda assim, é dificil acompanhar e caracterizar
as classificagdes devido a evolugao constante que esse meio apresenta.

Martins (2012, p.78) leciona que:

Destarte, o0 mundo cibernético tem sido alvo da atuacdo crescente de
criminosos, que encontram na internet um meio facil de cometer crimes,
muitas vezes, aproveitando-se do anonimato, o que €& vedado pela
Constituicdo Federal, e da falsa impressdo de que sdo impunes, ou pela
falta de legislagado especifica, ou pela dificuldade na investigagdo criminal
em encontrar os autores. E importante ressaltar que os usudrios facilitam
muito a pratica destes ilicitos, tornando-se presas faceis, pois ao acessar
informagdes bancarias utilizando dados sigilosos, bem como a exposi¢ao da
imagem, sem os devidos cuidados, acabam por favorecer a criminalidade
cibernética.

2.3 SUJEITO ATIVO E PASSIVO

Os crimes virtuais representam, sem duvida alguma, um novo modelo no
Direito Penal. E notavel que os Organismos Internacionais e os Estados estejam
buscando considerar todos os vieses da criminalidade informatica, sendo a
imputacao do crime e sua confirmacéao dificil devido a auséncia do sujeito ativo, um
fator que impede a identificacdo do autor, surge a necessidade de classificar esse
perfil. Deste modo, as pessoas que praticam crimes cibernéticos sdo denominadas
como hackers ou crackers.

O Hacker, em sintese, é aquele que invade sistemas em beneficio préprio,

tendo acesso a dados e informagdes de terceiros, mas sem que cause dano ao



dispositivo. Ele usa o seu conhecimento para achar brechas no sistema obtendo,
assim, o poder de executar agdes que podem ser positivas ou negativas. Nem todo
hacker, como muitos imaginam, tem o intuito de prejudicar alguém ou alguma
empresa, alguns chegam a se auto-intitular de “hackers do bem”, porque, ao
invadirem um computador, deixam uma mensagem para a vitima expondo a
fragilidade e dando recomendacgdes para o reparo da mesma.

Os Crackers sao os verdadeiros criminosos do mundo cibernético, o seu
maior objetivo € causar dano ou obter informagdes ilegais, destruindo sites e
atingindo reputacbes de empresas. Também sdo considerados ladrbes, pois
consegue invadir computadores interligados a rede para roubar dinheiro e
informacdes. Sao considerados fanaticos por vandalismo.

Os Carders recebem esse nome por realizarem compras com cartbes de
créditos gerados por programas ou de outras pessoas, eles invadem os
computadores de administradoras de cartdo, extraindo e distribuindo os numeros;
assim varias pessoas podem ter acesso, dificultando ainda mais a identificacdo do
infrator.

Os Lammers, diferentemente dos outros ja mencionados, ndo detém tanto
conhecimento quanto imaginam ter. Eles acreditam que sdo excelentes e que
possuem um conhecimento tdo amplo, que seriam capazes de invadir qualquer site
ou sistema operacional, mas nao passam de novatos.

Os Wannabes, ndo sao detentores de um vasto conhecimento nesta area,
sao pessoas que aprenderam um pouco sobre como invadir contas, computadores e
afins, mas ndo sdo capazes de fazer muito mais que isso. O que os torna diferente
dos Lammers é que eles tém consciéncia que sao apenas amadores.

Por fim, os Phreakers, esses sdo os especialistas em telefonia. Eles usam o
seu conhecimento para realizarem ligagdes gratuitas e escutas, vale ressaltar que
essas escutas sao feitas através de um mecanismo no computador, que o permite,
quando o telefone toca, ouvir toda a conversa.

O sujeito passivo € qualquer pessoa que tenha acesso a um documento ou

informagdes violadas ou arquivos confidenciais.

2.4 OS CRIMES VIRTUAIS MAIS RECORRENTES



Os crimes virtuais podem acontecer de duas maneiras: A primeira pode
ocorrer de um agente ou infrator faz o uso do computador com a intencdo de
cometer um ato criminoso e a segunda pode ocorrer pelas agdes de usuarios contra
outros ja tipificados no Cédigo Penal.

O computador € o meio principal para que se cometa esse tipo de crime, sem
ele ndao haveria possibilidade de existir o cibercrime. A internet € uma forma de
comunicagdo regulada pela ANATEL (Agéncia Nacional de Telecomunicagdes),
desta maneira € competéncia da Unido, sendo classificado como servico de
telecomunicagdo, amparada pela Constituicdo no seu artigo 21, inciso XI.

O Cddigo Penal, em seu Art. 6°, especifica o local do crime, mas quando se
trata do crime virtual, ndo é possivel definir apenas um local, tendo em vista que ele
transcende os limites territoriais fisicos. Com a criacdo do ciberespaco, também
surgiu pareceres sobre o tempo e espaco, gerando empecilhos para aplicagéo
correta e eficaz da lei penal.

Nesse cenario, é de grande valia que se possa classificar e conhecer os
métodos que sdo mais utilizados pelo criminoso virtual. Alguns desses métodos

sao: o phishing, o trojan e a engenharia social.

2.4.1 O Phishing

O phishing, que significa pescaria, € uma técnica muito comum entre os
cibercriminosos. Ela consiste em envios de e-mails ndo solicitados para a vitima
contendo virus ou de maneira que a incentive a acessar links e preencher
formularios, assim, possibilitando o acesso do criminoso a informagdes das quais

podera fazer uso para extorquir dinheiro ou acessar contas bancarias.

2.4.2 O Trojan

E um dos virus mais conhecidos. Ele se infiltra no computador através de
jogos, downloads de musica ou de video, entre outros meios. Instala-se no
computador de modo que a vitima n&o perceba a presenga dele e age por meio de
fungdes como a keyloggers — ferramenta que captura todas as execugdes feitas pelo
0 usuario, como digitar e clicar — que acaba favorecendo a obtengéo de informacgdes

para o infrator.



2.4.3 A Engenharia Social

O criminoso se vale da confianca da vitima para cometer o ato ilicito.
Normalmente ele se disfarga como outra pessoa ou instituicdo e vai adquirindo a
confianga da vitima até que ela Ihe entregue alguma informagao que possa usar em
proveito préprio e passa a explorar o padecente a partir disso.

E valido lembrar que além dessas modalidades do crime virtual existem
muitas outras que afetam diretamente a vida da vitima, seja psicologicamente ou
financeiramente. Podemos citar: o cyberbullying, crimes contra honra, entre outros.

De acordo com Cassanti (2014, p.35), o cyberbullying é definido como:

A acédo intencional de alguém fazer uso das tecnologias de informacéo e
comunicagcdo para hostilizar, denegrir, diminuir a honra ou reprimir
consecutivamente uma pessoa. Contrario do tradicional e ndo menos
preocupante bullying, que é presencial, ou seja, as a¢des do agressor tém
lugar certo, no cyberbullying o agressor ndo consegue presenciar de forma
imediata os resultados da sua ag¢do, minimizando um possivel
arrependimento ou remorso.

2.5 LEGISLACOES NACIONAIS PERANTE OS CRIMES VIRTUAIS

A cada dia que se passa, se torna mais frequente relacionar o Direito e a
Informatica, alguns chegam a afirmar que deveria ser criado um novo ramo juridico.
Afinal, diariamente esses criminosos buscam novas maneiras de cometer esses
crimes, formulando novos virus, métodos para invadir computadores e outras
diversas formas. Deste modo, € necessario que a lei também fique em constante
atualizacéo.

Os crimes virtuais podem ser cometidos de qualquer lugar do mundo, de
diversas formas e meios, por exemplo, através de smartphones, smart tv e outros
dispositivos informaticos. Diante da globalizagdo promovida por estes dispositivos
eletrénicos, torna-se dificil determinar uma norma universal competente para julgar,
nao havendo uma legislagdo especifica para esse tipo de crime, no ambito
internacional.

Para os atos ilicitos do meio virtual cometidos em territério brasileiro, o Codigo
de Processo penal afirma que:
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Art. 70. A competéncia sera, de regra, determinada pelo lugar em que se
consumar a infragdo, ou, no caso de tentativa, pelo lugar em que for
praticado o ultimo ato de execugéo.

§ 10 Se, iniciada a execugao no territério nacional, a infragdo se consumar
fora dele, a competéncia sera determinada pelo lugar em que tiver sido
praticado, no Brasil, o ultimo ato de execugao.

§ 20 Quando o ultimo ato de execugédo for praticado fora do territorio
nacional, sera competente o juiz do lugar em que o crime, embora
parcialmente, tenha produzido ou devia produzir seu resultado.

§ 30 Quando incerto o limite territorial entre duas ou mais jurisdigbes, ou
quando incerta a jurisdigdo por ter sido a infragdo consumada ou tentada
nas divisas de duas ou mais jurisdicdes, a competéncia firmar-se-a pela
prevengao.

Pode-se dizer que a legislagéo brasileira ja possui uma abrangéncia sobre os
crimes virtuais mais comuns. Mas retomando um pouco da histéria no que se refere
a legislacdo nacional, a criagdo do Plano Nacional de Informatica e automacéo
realizado através da Lei 7.232 de 1984, que se referia as diretrizes da informatica
em territério brasileiro, € considerado um dos primeiros atos legislativos tomados no
Brasil. Logo em seguida foi elaborada a Lei 7.646 de 1987 sendo revogada para a
Lei 9.609 de 1998 tornando-se a primeira lei a descrever em seu ordenamento as
infragcdes de informatica.

Mesmo nao possuindo muitas leis especificas e punitivas para os cibercrimes,
existem artigos no Codigo Penal que tipificam condutas relacionadas a esses atos
ilicitos. Podemos citar como exemplo o artigo 139 do Codigo Penal que prevé pena
de detencado de trés meses a um ano e multa pelo crime de difamacdo ou contra
honra, sendo admitida a consumacao do crime pelo meio virtual ou fisico, ele sera
punido da mesma maneira.

Grande parte dos crimes ndo é denunciada ou divulgada pelas empresas e
pessoas fisicas, as vezes por receio de vir a acontecer novamente expondo essa
fragilidade, deixando o infrator na impunidade. Apesar de o Cddigo Penal ja ser habil
em punir certas condutas praticadas no meio tecnolégico, sendo capazes de punir
crimes de plagio, crimes patrimoniais ou contra honra a falta de leis mais especificas
ou delegacias que tratem desse assunto, acabam deixando as vitimas se sentindo
inseguras, o que reforga ainda mais a necessidade de profissionais adequados e leis
mais severas.

Diante dessa falta no ano de 2012 entraram em vigor as Leis 12.735 e
12.737, onde surgiu a possibilidade de concretizar a responsabilizacdo do agente
infrator que invadem contas ou dispositivos para roubar dados.

A Lei 12.735 regulamenta a Policia Judiciaria da seguinte maneira:
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Art. 40 Os o6rgédos da policia judicidria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a agéo delituosa
em rede de computadores, dispositivo de comunicagdo ou sistema
informatizado.

Art. 50 O inciso Il do § 30 do art. 20 da Lei n° 7.716, de 5 de janeiro de
1989, passa a vigorar com a seguinte redacao: “Art. 20. Il - a cessacao das
respectivas transmissdes radiofénicas, televisivas, eletronicas ou da
publicagao por qualquer meio;

Ja a Lei 12.737, durante o periodo de sua criagao a atriz Carolina Dieckmann
teve seu dispositivo de computador invadido e fotos de cunho intimo vazadas na
internet, tendo ocorrido este fato a lei ficou conhecida com o nome da atriz. A lei
trata de tipificar os delitos virtuais de invasdes de dispositivos informaticos,
perturbagao ou interrupgdo de servigos telefénicos, telegraficos, informaticos ou de
informacdes de utilidade publica e da falsificacdo de cartdes ou documentos
particulares, como RG e CPF. Além dos ja citados, também tipifica outras condutas
que nao estavam previstas no Cédigo Penal.

Apesar de ser considerado um avango por muitos, causou descontentamento
em outros. Sendo uma lei muito restrita, diante das formas diversas de cometer
crimes virtuais, acaba por causar ambiguidade e confusédo entre os peritos, juristas e
profissionais em seguranga da informagao. O desagrado também teve como origem
as baixas penas aplicadas, podendo algumas situagdes ser encaixadas nos
Juizados Especiais, contribuindo para ineficacia na inibicado dos crimes virtuais.

Ha outras leis, decretos, resolugdes e portarias que versam sobre o tema,
dentre elas podemos citar: Lei 11.829 de 25 de novembro de 2008, publicada no
Diario Oficial da Unido que altera a lei 8.069 de 13 de Julho de 1990, o Estatuto da
Crianga e do Adolescente que fala sobre pornografia infantil e outras condutas
praticadas relacionadas a pedofilia através da internet.

Conforme a sociedade evolui, o direito também precisa evoluir
simultaneamente. Diante disso é possivel notar as atualizagdes na legislagdo que
estardo presentes de forma constante na busca pela inibicdo das praticas dos

crimes virtuais.

2.5.1 LEI GERAL DE PROTECAO DE DADOS

Depois de anos de batalha foi aprovada, no dia 14 de agosto de 2018, a Lei

Geral de Protecdo de Dados a qual estabelece limites e protecdo para coleta de



12

dados pessoais dos consumidores. Um dos aspectos principais da lei € a exigéncia
de que as empresas possuam a autorizagdo do consumidor/usuario para utilizagcao

dos dados que tiverem acesso, assegurando, ainda, a revogagao do consentimento.

CONCEITOS DA

LEI GERAL DE PROTECAO DE DADOS PESSOAIS

DADOS ACOES

Dado pessoal; Tratamento;
Dado pessoal sensivel; Anonimizacéo,
Dado anonimizado. Caonsentimento;

Bloqueio;
Eliminagao;
SUJEITOS E ORGAOS Uso compartilhado de dados.
Titular;
Agentes de tratamento:
Controlador INSTRUMENTOS
Operador; Banco de dados;
npacto a protegdo

SAJADV

Figura 2 — Conceito da LGPD
Fonte: SAJ ADV 2018

As determinacgdes impostas pela lei sdo de suma importancia para a protecao
dos consumidores, visto que a necessidade desenfreada das empresas de obter
informacgdes, criarem inumeros bancos de dados e o compartilhamento dos mesmos

deixa em evidéncia a potencial violagao de direitos dos consumidores.

[...] o cidad&o objeto dessa indiscriminada colheita de informagdes, muitas
vezes, sequer sabe da existéncia de tal atividade, ou ndo dispbe de eficazes
meios para conhecer o seu resultado, retifica-lo ou cancelé-lo. (STJ, REsp
22.337-9/RS, 42 Turma, Min. Rel. Ruy Rosado de Aguiar, julgado em
13.02.1995.)

Ainda que o cidaddo tenha o conhecimento da coleta de dados em
determinados sites ou empresas, é possivel que ndo tenha consciéncia da
importancia deles, visando alcangar o objetivo primario do acesso foca apenas no

querer momentaneo acaba por “trocar” os dados para alcangar seu objetivo:

O ser humano tem a tendéncia de focar nos beneficios imediatos, o que, de
acordo com o arranjo e os modelos de negécios da economia informacional,
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é representado pelo acesso a um produto ou servigo on-line. Por tal razao,
deixa de sopesar o0s possiveis prejuizos a privacidade, que s&o
temporariamente distantes. De fato, os possiveis danos com relacdo a
perda do controle sobre as informagdes pessoais s6 podem ser
experimentados no futuro. (BIONI, 2019, p. 147).

A LGPD, lei n°® 13.709/18, trouxe consigo mudangas que precisaram de tempo
para serem efetivamente cumpridas pelas entidades, empresas e o governo. Dentre
tais alteragdes, podem ser citadas: A indicagao explicita do Data Privacy Office
(encarregado pelo tratamento de dados pessoais), politica de retengédo e backup de
dados dos consumidores, gestdo de consentimentos, definir politicas e disponibilizar
avisos de privacidade, entre outras medidas.

Quando se trata do tratamento de dados a Lei Geral de Protecdo de Dados
caracteriza como “toda operagao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificagdo, utilizacdo de acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle de informacdo, modificagao,
comunicacao, transferéncia, difusdo ou extracdo.” Nesse caso s6 podera ocorrer em
determinadas situagdes, um exemplo, e o mais recorrente, € a obtencdo de dados
por meio do consentimento do usuario. A administragdo publica também tem a
liberdade de coletar e tratar os dados para o cumprimento de politicas publicas.

Todas as pessoas que estdo no Brasil ou atividades realizadas no pais estédo
sujeitas as determinagdes da Lei Geral de Protegcéo de Dados, também é valida para
coletas realizadas em outros paises, desde que tenham relacdo a servigos
realizados no territorio brasileiro. Mas existem exceg¢des, como € o caso de obtencao
de informacgdes pelo Estado para defesa nacional e seguranga publica. A lei também
nao inclui a coleta de dados para fins particulares, académicos, jornalisticos e

artisticos sem fins econdbmicos.

2.6 FISCALIZAGAO E INVESTIGACAO

Existe uma grande diferenca quando falamos em provedor de internet e
provedores de acesso, apesar de muitos acharem que é a mesma coisa, eles se
distinguem. Quando falamos de provedores de internet, estamos falando daqueles

que disponibilizam os servigcos de conexdo a internet, ja os provedores de acesso
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sdo aqueles que fornecem o acesso a provedores de conteudos nas paginas da
web, por exemplo, 0 acesso ao e-mail.

E necessario fazer essa distingdo para que possamos compreender como se
da a fiscalizagao e penalidade desses meios.

Desta forma, podemos apontar algumas atitudes que podem ser de
responsabilidade do provedor de acesso, como o caso de desobediéncia, quando
descumprem requisicdo de autoridades, débitos n&o autorizados em contas
bancarias, o que poderia ser enquadrado no crime de estelionato. A doutrina
estrangeira responsabiliza penalmente o provedor de acesso/conteudo dando
énfase a crimes de pornografia infantil ou/e terrorismo, todavia, os provedores de
internet s6 seriam penalizados se tivessem conhecimento sobre o conteudo ilicito.
Sendo essencial que haja uma mudanga para melhor fiscalizar e punir esses
infratores.

A fiscalizagao e investigagbes dos crimes virtuais envolvem quebra de sigilo,
quando aberta uma denuncia. O processo pode ser lento e bem longo, podendo
demorar em torno de dois meses ou anos, devido aos déficits ja mencionados.

Com o crescimento do uso dos computadores e a popularizagao dos
smartphones, varios métodos auxiliam a policia no processo de investigacao e
fiscalizagcdo, como exemplos podem citar os mapeamentos, identificagdes,
rastreamento e correta preservacao do dispositivo alvo do crime.

Os exames realizados nos dispositivos consistem em analisar os arquivos e
programas do disco rigido, seguindo as fases de preservagao, extragdo, analise e
formalizagao.

A preservagao da a garantia que os dados armazenados no dispositivo néo
sejam corrompidos ou alterados, a extragdo € o processo que recupera as
informagdes copiadas da primeira fase. A analise tem como finalidade analisar as
evidéncias recolhidas nos materiais obtidos na fase anterior. A ultima fase é a
formalizagdo, cuja responsabilidade é a elaboracdo do laudo do pericial. E valido
ressaltar que quando se trata de dispositivos mdveis 0s exames seguem a mesma
regra e sequéncia de fases.

Existem outras formas de pericia além das ja citadas, elas sdo realizadas em
sites verificando seu conteudo, podendo ser realizadas em servidores remotos de
diversos servicos da internet. A realizagcao dessa verificacdo se da através de dois

programas, o WDET e o HTTrack, cuja fungdo é realizar a copia do conteudo de
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forma automatica, preservando os dados obtidos evitando uma futura perda de
informacgdes, ja que os administradores do site analisado podem excluir o conteudo
tornando-o inacessivel. A definicdo dos responsaveis pelo conteudo é realizada
através do IP (Internet Protocol), que possibilita a consulta no site registro.br para
obtencao do responsavel pelo conteudo.

Uma ultima forma de investigagdo que deve ser ressaltada € a analise de
mensagens eletrénicas (e-mail) que é feita através da verificagdo do conteudo das
mensagens. Seu objetivo € descobrir, por meio de uma analise profunda, o
remetente da mensagem. Para isso, o perito precisa verificar o registro no DNS
(Domain Name System). Como boa parte das empresas dispde de contas de forma
gratuita, se torna viavel identificar remetentes de mensagens falsas, desde que o
perito ou autoridade competente faca a solicitacdo dos dados cadastrais e
enderecos de IP que estdo sendo usadas nas contas de e-mail.

No processo de fiscalizagdo e investigagado o perito € uma pega fundamental
e indispensavel, sendo ele responsavel pela busca e apreensado dos dispositivos,
regendo a equipe para realizar os exames do material colhido. Sé realizando todo o
processo de forma correta se tornara possivel punir o agente realizador do crime
virtual, por isso € de suma importancia que o se tenha um profissional qualificado

orientando uma equipe, afinal, qualquer erro pode ocasionar numa perda de provas.

2.7 OS DESAFIOS ENFRENTADOS PELA PERICIA

Existem diversas dificuldades enfrentadas pelos peritos durante o processo
de investigacdo, sdo elas a quantidade de arquivos, existéncia de senhas,
criptografia, a esteganografia e muitos outros empecilhos que surgem no processo
de investigacao e dificultam ainda mais a realizagdo dos exames necessarios para

obtencao de provas. Sobre isso, Gustavo Testa Corréa (2010, p. 79) discorre:

O grande problema relacionado aos “crimes” digitais € a quase auséncia de
evidéncias que provem contra o autor, a inexisténcia da arma no local do
crime. Uma gloriosa invasdo a sistema alheio n&o deixaria nenhum vestigio,
arquivos seriam alterados e copiados, € nenhum dano seria prontamente
identificado. Um crime perfeito, sem tracos, e, portanto, sem evidéncias.
Justamente por essa qualidade da perfei¢cdo ha a dificuldade em presumir o
provavel numero desses “crimes.
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A quantidade de arquivos é uma grande complicagdo para o perito, com o
aumento da capacidade de memoria nos dispositivos também gerou um aumento na
quantidade de arquivos, o que dificulta ao perito encontrar evidéncias.

As senhas sdo formas bem comuns de proteger arquivos e também sao
usadas para ocultar provas, ocasionando em um trabalho ainda mais arduo para a
pericia, que s&o obrigadas a usar programas para quebra desta barreira. Ja a
criptografia € uma técnica ainda mais complicada, os criminosos utilizam uma escrita
na forma original e ilegivel, formando cdédigos para tornar um arquivo codificado e
ainda é provavel que aliem esta técnica a esteganografia, que é a ocultagdo de um
arquivo dentro de outro. Por isso se faz necessario que o perito tenha
conhecimentos avancgados, para que possa obter as informacdes necessarias para
que seja possivel rastrear e punir o cibercriminoso.

Quando se trata da vida real, os problemas causados a vitima por algum
crime sdo quase imediatos, ja no meio virtual € possivel que a vitima leve meses até
perceber que seu computador ou smartphone foi invadido, infectado ou seus dados
foram roubados. Deste modo, € bem provavel que grande parte das evidéncias seja
perdida ja que os provedores de acesso tém a obrigagao de guardar as informagdes
como |IP, data e hora de acesso por apenas 6 (seis) meses. Caso os dados sejam
solicitados apds esse periodo, o servidor ndo possui a obrigatoriedade de dispor
esses dados, deixando a investigacao ainda mais dificil.

As grandes empresas e corporagdes também dificultam o trabalho da policia,
nao acionando a justiga quando uma conta de um cliente € invadida, por exemplo.
Elas se valem do receio de quebrar a confiangca de seus clientes e futuros clientes,
sendo as invasdes uma mancha na reputacdo da empresa.

Em entrevista concedida a Isadora Marina C. de Almeida Pagzonni em 1 de
novembro de 2017 o advogado especializado em crimes digitais, Dr. Fernando
Peres, ao ser questionado sobre quais seriam as dificuldades na aquisicdo de

provas nos crimes cibernéticos, ele discorre que:

O grande problema se encontra na produgdo de provas e na identificagao
do agente. A producdo de provas em si, depende muito mais da sua
existéncia e disponibilidade. Por exemplo, se alguém faz um comentario na
internet, ou publica um site falso, se este ainda estiver no ar eu posso
facilmente produzir a prova, por meio de print screens, impressdes ou até
mesmo por meio de prova testemunhal. Agora, quanto a identificagao do
agente, [...] cada aparelho registra as informagdes de acesso, que
corresponde a conexao daquele momento [...] € a partir dessas informagdes



17

vamos pedir a quebra de sigilo no processo judicial e ir até a operadora de
internet, e 14, com o numero de IP, data e hora, obrigatoriamente, eles
devem fornecer os dados cadastrais do responsavel por aquela conexao.
Mas, por exemplo, se o0 sujeito estd na casa de outra pessoa, sera
identificado o nome dessa outra pessoa, nesse caso na investigagao policial
ou civel, pode ser realizado uma busca e apreensao de equipamento para
que se fagca uma pericia. Essa é uma situacdo padrao, mas nao quer dizer
que seja a mais facil. [...] Outro problema é quanto aos procedimentos
tomados pela vitima, visto que muitas vezes ela demora muito na producao
de provas. Por exemplo, o Marco Civil da Internet prevé que os provedores
de aplicagdo devem guardar os registros de IP com data e hora pelo
periodo de 6 meses. Assim, se a vitima demora muito a descobrir o crime
ou a solicitar a informacéao, eles ndo serdo obrigados a fornecer. [...] Falta
muitas vezes conhecimento do proprio juiz, promotores e advogados na
producdo da prépria técnica, como por exemplo, compreender que é
obrigatdria a informagao ndo s6 do IP como da data e hora, para que essa
prova nao seja inutil, o que acaba dificultando na obtencdo dessas
informacodes.

A lei sera sempre a maior ferramenta para inibir a ocorréncias dos crimes
virtuais e isso reforga a ideia de capacitacdo dos agentes de investigagao, afinal,
para a efetivacdo de uma investigagdo completa e eficaz sdo necessarias pessoas
especializadas capazes de quebrar todas as barreiras colocadas pelos criminosos
para dificultar a obtencéo das provas.

E necessario considerar que a sociedade a cada dia que passa fica mais
informatizada, o que reforca a ideia de maior conscientizagdo por parte desses
usuarios, sendo os crimes virtuais um 6nus da modernidade e dos avancgos
tecnolégicos. Muitos usuarios ainda se colocam em situagao de risco quanto a esses
crimes, insistindo em navegar sem a protec¢ao de antivirus ou aqueles que clicam em
qualquer site e abrem qualquer conteudo que recebem em seu e-mail. Com isso,
favorecem o crescimento desenfreado dos delitos virtuais e sobrecarregam os
orgaos responsaveis em deter os cibercrimes.

Para diminuir os desafios dos peritos e dos profissionais especializados nessa
area, € preciso pensar em que maneira € possivel educar os usuarios dos
computadores e ferramentas tecnologicas, para que assim haja uma diminuicdo de
oportunidades das quais o cibercriminoso toma proveito para efetuacdo do
cibercrime. Também excluindo a responsabilidade penal do usuario/vitima em se por
em situagdes de risco.

E notavel, diante de pequenas ou grandes pesquisas, que existem muitas
propostas de inovacdo. Contudo, o amadurecimento dessas ideias é lento em
comparagdo a velocidade que os crimes virtuais se multiplicam. E importante que

haja uma melhoria e adaptacdes perante a redagao dos tipos penais e da imposigao
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de obrigagbes aos servidores de acesso para que haja, de fato, uma melhoria e
facilitacdo no trabalho dos peritos e profissionais que atuam para coibir esses

crimes.

3. CONCLUSAO

Quando falamos de crimes virtuais, muitos associam a imagem daquela
pessoa que faz do crime sua profissdo, agindo por tras da tela de um computador
com o objetivo de conseguir roubar dinheiro. Quando, na verdade, o crime virtual
pode ser cometido por uma pessoa comum quando ultrapassa o limite da propria
liberdade, violando o direito de privacidade do outro. E ai que a questdo se torna
muito mais complexa.

Por meio deste artigo foi possivel notar a relevancia do tema, posto que a
evolugdo tecnoldgica é gradativamente crescente e, com ela, as modalidades de
crimes do meio virtual cresce conjuntamente. Uma vez que a tecnologia se tornou
parte do dia a dia das pessoas, se torna necessario uma avaliacdo para criacao de
normas que regulamentem a agcdo humana e projetos que conscientizem o usuario
dos riscos e os eduquem para que melhor se previnam contra a acao desses
meliantes.

E notdrio, diante da pesquisa realizada, que o Direito Penal brasileiro ainda
nao estd completamente apto para lidar com as novas realidades que envolvem a
criminalidade cibernética, por faltar a ele tipificacdes de condutas mais especificas.
Constam, também, as grandes dificuldades e empecilhos no processo de
investigacao pela falta de profissionais especializados na area.

E de extrema importancia que haja uma criagdo de penas mais severas e leis
especificas para punir o cibercriminoso. Assim como estimular as pessoas a
denunciar quando forem vitimas dessas condutas criminosas obrigarem as grandes
empresas a relatarem invasdes de contas de seus clientes, criarem mais delegacias

especializadas nesta area para que assim a populag&o se sinta mais segura.
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