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RESUMO

A pesquisa realizada investiga a responsabilidade civil das corretoras de
criptomoedas que atuam no Brasil. O problema central do estudo reside na crescente
vulnerabilidade dos usuéarios em um mercado de ativos digitais em expanséo, mas que
ainda apresenta muitas lacunas regulatérias e inseguranca juridica, mesmo apos a
promulgacao da Lei n® 14.478/2022 (Brasil, 2022). Diante deste cenario, 0 objetivo
geral do estudo foi analisar a extenséo da responsabilidade civil dessas intermediarias
por danos materiais e morais decorrentes de falhas na prestagéo de servigos, como
incidentes de seguranca, perdas de ativos sob custddia e inadequacao informacional.
Para tanto, adotou-se o método dedutivo, mediante revisao bibliografica e documental,
analisando-se a legislacao pertinente, a doutrina especializada e a jurisprudéncia. A
pesquisa partiu da hipétese de que, apesar das caracteristicas especificas da
tecnologia e dos desafios de regulagcdo, a relacdo juridica estabelecida entre os
usuarios e as corretoras de criptomoedas se enquadra como uma relacdo de
consumo, o que atrai a aplicacao do Cédigo de Defesa do Consumidor (Brasil, 1990)
e, consequentemente, a responsabilidade objetiva das plataformas por vicios e
defeitos nos servigos ofertados, constituindo-se como o principal instrumento para a

protecdo da parte vulneravel.
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ABSTRACT

This study investigates the civil liability of cryptocurrency brokers operating in
Brazil. The central problem of the study lies in the growing vulnerability of users in an
expanding digital asset market, which still has many regulatory gaps and legal
uncertainties, even after the enactment of Law No. 14,478/2022 (Brazil, 2022). Given
this scenario, the overall objective of the study was to analyze the extent of the civil
liability of these intermediaries for material and moral damages resulting from failures
in the provision of services, such as security incidents, losses of assets in custody, and
informational inadequacy. To this end, we adopted a deductive method, through a
review of the literature and documents, analyzing the relevant legislation, specialized
doctrine, and case law. The research was based on the hypothesis that, despite the
specific characteristics of the technology and the challenges of regulation, the legal
relationship established between users and cryptocurrency brokers falls under a
consumer relationship, which attracts the application of the Consumer Protection Code
(Brazil, 1990) and, consequently, the strict liability of platforms for flaws and defects in
the services offered, constituting the main instrument for the protection of the

vulnerable party.

Keywords: civil liability. cryptocurrencies. cryptocurrency exchanges. consumer law.

1 INTRODUCAO

Em primeira andlise, convém salientar que o mercado de criptomoedas® no
Brasil tem experimentado um crescimento expressivo, acompanhado de um crescente
interesse por parte de investidores e usuarios. Essa expansao, entretanto, evidencia

um problema central: a vulnerabilidade dos clientes em um ambiente que, apesar da

Conforme definem Nascimento et al. (2022, p. 12), as criptomoedas sdo, "na préatica, apenas registros
de um bloco de um banco de dados distribuido". Os autores explicam o conceito usando a analogia
de um livro-razao contabil, no qual ndo se registra um "saldo" estatico, mas sim o "fluxo desses
valores". Assim, o valor de um endereco digital (carteira) é simplesmente a "diferenca entre as
entradas e as saidas" das transages registradas nesse banco de dados publico.



promulgacédo da Lei n°® 14.478/2022 (Brasil, 2022), ainda apresenta significativas
lacunas regulatérias e inseguranca juridica. A auséncia de precedentes consolidados,
somada a incidéncia de falhas operacionais, golpes e casos de insolvéncia de
corretoras (exchanges), torna urgente a discussdo sobre a responsabilidade civil

desses intermediarios.

Para contextualizar o escopo deste trabalho abordam-se as criptomoedas,
cujo principal expoente é o Bitcoin. Conforme define Ulrich (2014), trata-se de uma
forma de dinheiro puramente digital ndo emitida por governos, cujo valor €
determinado livremente no mercado. Esses "criptoativos”, como conceituados pela
Instrucdo Normativa RFB n° 1.888/2019 (Receita Federal do Brasil, 2019), funcionam
como representacao digital de valor e o foco deste trabalho recai sobre as corretoras

gue intermediam sua negociac¢ao, analisando os desafios de sua responsabilizacao.

Diante do cenério desafiador em que usuarios depositam recursos e confianca
em plataformas intermediadoras, surge a aflitiva questdo: a quem recorrer em busca
de amparo e reparacdo quando essa confianca é abalada? E precisamente essa
busca por respostas que impulsiona a presente investigagédo. Assim, o objetivo geral
deste trabalho é analisar a responsabilidade civil das corretoras de criptomoedas no
Brasil. Especificamente, busca-se: a) examinar a natureza juridica da relacédo entre
usuarios e corretoras a luz do Codigo de Defesa do Consumidor e do Codigo Civil; b)
identificar os desafios para a configuracdo da responsabilidade civil no setor; e c)
investigar a adequacdo do marco regulatério vigente para a efetiva protecdo dos

consumidores de ativos digitais.

Para a consecucado dos objetivos propostos, a pesquisa adotou uma
abordagem qualitativa, de natureza exploratéria e descritiva. O método de abordagem
utilizado foi o dedutivo, partindo das premissas gerais da Responsabilidade Civil e do
Caddigo de Defesa do Consumidor para aplica-las ao caso especifico das corretoras
de criptomoedas. Quanto ao procedimento técnico, realizou-se uma revisao
bibliogréfica e documental, fundamentada na andlise de doutrinas especializadas, com

destaque para as licdes de Carlos Roberto Goncalves (2025) e Sergio Cavalieri Filho



(2023), na legislacao pertinente e na jurisprudéncia recente dos Tribunais Superiores.

2 OS REGIMES DE RESPONSABILIDADE CIVIL APLICAVEIS AS CORRETORAS
DE CRIPTOATIVOS

Para aprofundar a analise do problema proposto na introducdo, o
desenvolvimento estd estruturado de forma a construir progressivamente a
argumentacao sobre a responsabilidade civil das corretoras de criptomoedas no
Brasil. Inicialmente, sera delineado o ecossistema dos criptoativos, abordando o
funcionamento de tecnologias subjacentes e o papel centralizador desempenhado
pelas corretoras (exchanges). Em seguida, o estudo se voltara para os fundamentos
juridicos da matéria, explorando os pilares da responsabilidade civil no direito
brasileiro e, de forma especifica, a aplicacdo do Codigo de Defesa do Consumidor a
essa nova relacdo de mercado. Por fim, a andlise se concentrard no panorama
regulatorio especifico, examinando a Lei n® 14.478/2022, seus avangos e, sobretudo,
seus desafios, com especial atencdo as lacunas da lei no que tange a
responsabilidade civil, notadamente seu foco na regulacdo administrativa e penal em
detrimento dos mecanismos de efetiva reparagdo ao consumidor. Este percurso,
portanto, visa fornecer os subsidios necessarios para fundamentar as consideracdes

finais sobre a protecéo do usuario.

2.1 O ECOSSISTEMA DAS CRIPTOMOEDAS E O PAPEL DAS CORRETORAS
(EXCHANGES)

A promessa fundamental da tecnologia que sustenta os criptoativos, como o
Bitcoin, é a da descentralizacdo: a capacidade de realizar transacbes e validar
informacdes em uma rede distribuida, sem a necessidade de uma autoridade central
como um banco ou governo. Contudo, o acesso da vasta maioria dos usuarios a este
ecossistema ocorre de forma paradoxal, por meio de intermediarios altamente
centralizados: as corretoras, ou exchanges. Essas plataformas surgem para
solucionar as barreiras de complexidade técnica e de liquidez, trazendo uma porta de

entrada simplificada a esse novo mercado. E nesta funcéo de ponte entre o usuario



comum e a complexidade da rede descentralizada que reside o nucleo de
vulnerabilidade e, consequentemente, o ponto de partida para a andlise da

responsabilidade civil.

Para a correta andlise da responsabilidade das intermediarias, é essencial
delimitar a natureza do ativo digital negociado. O termo “criptoativos” é
frequentemente utilizado como um género amplo, referindo-se a todo e qualquer ativo
digital que utiliza criptografia e se baseia em uma tecnologia de registro distribuido.
Dentro dessa categoria, as criptomoedas surgem como uma de suas espécies,
caracterizadas pela fungédo de meio de pagamento, congregando uma ou mais das
tradicionais caracteristicas monetérias: unidade de conta, reserva de valor e meio de
troca (Carvalho, 2021, p. 61).

Nesse sentido, € necesséario enfatizar que a distincdo fundamental das
criptomoedas em relagdo aos ativos financeiros tradicionais reside em sua natureza
operacional. Conforme explicam Nascimento et al (2022, p. 12), em vez de um saldo
na conta bancaria, as criptomoedas sao, na pratica, “registros de um bloco de um
banco de dados distribuido”. Utilizando a analogia contabil, os autores esclarecem que
a blockchain — tecnologia que serve de alicerce para o bitcoin e outras criptomoedas
— funciona como um livro-razdo* pulblico e imutavel. Essa rede é formada por
computadores interligados, os “n6s” (ou nodes), que mantém o sistema
descentralizado e verificam coletivamente as transacées. E neste livro-razo, mantido
pelos “nés”, que ndo se registram saldos estaticos, mas sim o fluxo continuo de
transagfes, de modo que a transferéncia consiste em um novo registro que debita
valor de um endereco e o credita em outro. Esse processo de validacdo é garantido

por um mecanismo de consenso, sendo o mais conhecido o proof-of-work®, que

4 0O termo "livro-raz&o" € uma analogia contabil. Conforme definem Nascimento et al. (2022, p. 12),
trata-se de um "documento escriturario com informacdes sobre as diferentes contas de uma empresa,
as suas entradas e saida de valores, em uma disposi¢éo cronolégica", permitindo assim saber o fluxo
de valores e os saldos de cada conta.

5 Uma proof-of-work (prova de trabalho) é uma comprovacéo de que determinado computador utilizou
um tempo de processamento para realizar determinada tarefa proposta pelo codigo do software da
blockchain (Nascimento et al., 2022, p. 24).



soluciona o problema do gasto duplo sem a necessidade de um terceiro, conforme
afirma Ulrich (2014, p. 17). Compreender esta dupla faceta — a fungcdo econdémica de
moeda e a natureza técnica de um registro em um livro distribuido — é o comeco para
investigar os deveres das corretoras que centralizam a custédia e a negociacéo

desses ativos descentralizados.

No entanto, apesar de todos os avancos alcancados pela tecnologia
blockchain, a interagdo direta com a rede ainda estabelece muitas barreiras técnicas
ao usuario comum, pois este, em virtude da alta complexidade presente na
criptografia, somado a auséncia de uma ponte direta com o sistema financeiro
convencional, ndo é capaz de, por conta propria, executar a compra e venda de
criptomoedas. Sob esse prisma, € possivel afirmar que a complexidade desse
ecossistema descentralizado e a necessidade de um acesso mais simplificado para o
publico em geral, motivou o surgimento de novas intermediarias centralizadas: as

corretoras de criptomoedas, ou exchanges.

Nesse sentido, as corretoras se enquadram como prestadoras de servico, 0
gue implica a necesséaria gestdo de complexos riscos financeiros, operacionais e
juridicos por meio de uma estrutura de governanca adequada (Chaves, 2021, p. 211).
Dentre as diversas funcfes que materializam esse papel, sua atribuicdo de maior
relevancia juridica — e foco central deste trabalho — é a custddia de ativos. Ao
custodiar os criptoativos em nome de seus clientes, as corretoras transcendem a mera
intermediacdo e assumem uma posicdo analoga a dos primeiros depositarios
confiaveis da historia, que centralizavam a confianca e a guarda do patriménio de
terceiros (Nascimento et al., 2022). Essa funcao de depositaria acarreta um regime de
responsabilidade civil mais rigoroso, sendo o principal ponto de analise para a efetiva

protecdo do usuario neste mercado.

Dessa forma, conclui-se que, ao centralizar funcbes essenciais como a
intermediacdo de compra e venda de ativos e, consequentemente, a custodia destes,
as corretoras conseguem reintroduzir a figura do terceiro de confianca que a

tecnologia blockchain visava, até entdo, prescindir. Por isso, tais instituicbes se



consolidam como prestadoras de um servigo complexo e de alto risco, atraindo para
si deveres de seguranca, transparéncia e diligéncia com os ativos dos clientes.
Portanto, entendido este papel fiduciario e centralizador das corretoras, convém
examinar de que forma o ordenamento juridico brasileiro lida com os riscos e as

responsabilidades que emergem dessa atividade.

2.2 FUNDAMENTOS DA RESPONSABILIDADE CIVIL PARA A ANALISE DAS
CORRETORAS

Inicialmente, ao tratar de responsabilidade civil, é fundamental entender que
no ordenamento juridico brasileiro, em observancia ao principio universal do neminem
laedere, a ninguém é dado o direito de causar dano a outrem. Este principio se
manifesta na ordem juridica através de um dever juridico originario, imposto a todos,

de respeitar a esfera de direitos alheia.

Nesse sentido, leciona Sergio Cavalieri Filho (2023, p. 11) que a violacao de
um dever primario, quando acarreta dano para outrem, configura o ilicito e gera um
novo dever juridico, de natureza sucessiva: o de reparar o prejuizo causado. E
precisamente neste ponto que surge a no¢ao de responsabilidade civil, que pode ser
definida, em sintese, como o "dever juridico sucessivo que surge para recompor o
dano decorrente da violagdo de um dever juridico originario”. Dessa forma, toda
conduta humana que, ao violar um dever juridico preexistente, causa prejuizo a outrem

€ uma fonte geradora da obrigacéo de indenizar.

Ademais, aprofundando o raciocinio, é imprescindivel distinguir "obrigacao”
de "responsabilidade”. Nesse contexto, ainda nas licbes de Sérgio Cavalieri Filho

(2023, p. 12), a responsabilidade é uma consequéncia da violagdo da obrigacao:

Obrigacdo é sempre um dever juridico originario; responsabilidade é um
dever juridico sucessivo, consequente a violagdo do primeiro. (...) Se nao
cumprir a obrigagdo, violara o dever juridico originario, surgindo dai a
responsabilidade, o dever de compor o prejuizo causado pelo néo

cumprimento da obrigacdo. Em sintese, em toda obrigacdo h4 um dever



juridico originario, enquanto que na responsabilidade ha um dever juridico
sucessivo. Dai a feliz imagem de Larenz ao dizer que “a responsabilidade é
a sombra da obrigagdo”. Assim como nao ha sombra sem corpo fisico,

também ndo hé& responsabilidade sem a correspondente obrigacéo.
2.2.1 Pressupostos Essenciais da Obrigacao de Indenizar

Uma vez assimilada a distin¢cdo entre obrigacéo e responsabilidade, o foco da
analise avanca para os elementos indispensaveis a configuracdo da obrigacao de
indenizar. A doutrina majoritaria estabelece que, para que surja o dever de reparar, é
necessario que se facam presentes trés pressupostos essenciais: a conduta, o dano

e 0 nexo de causalidade.

No que tange a conduta, Carlos Roberto Gongalves (2025) a define como o
elemento primario da responsabilidade civil, consubstanciada em um comportamento
humano voluntario — seja por acdo ou omissdo — que deve ser, em abstrato,
dominavel pela vontade do agente. O autor esclarece que, embora essa conduta
geralmente decorra da infragdo a um dever juridico (ato ilicito), o ordenamento atual
admite que o dever de reparar surja também de condutas licitas, quando a atividade
exercida criar riscos para terceiros. E nesse contexto que o jurista situa a Teoria do
Risco, prevista no paragrafo Gnico do artigo 927 do Cédigo Civil® (Brasil, 2002), o qual
aduz que: a simples conduta de exercer uma atividade perigosa, independentemente
de culpa ou ilicitude especifica no agir, gera a obrigacdo de indenizar com base no
principio de que quem aufere os boénus (ubi emolumentum) deve suportar os riscos da

acao (ibi onus).

Na sequéncia, o segundo pressuposto essencial da responsabilidade civil é a
ocorréncia de um dano. Nesse sentido, retomando o entendimento de Carlos Roberto
Goncalves (2025), embora possa haver responsabilidade sem culpa, ndo se pode falar

em dever de indenizar se n&o houver dano. Para o autor, a agdo de indenizagdo sem

5 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.
Paragrafo Unico. Havera obrigacéo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar,
por sua natureza, risco para os direitos de outrem (Brasil, 2002).



prejuizo é uma “pretensdo sem objeto”, ainda que a conduta do agente tenha sido
ilicita. O jurista destaca que o dano deve ser certo e atual, afastando-se reparacdes
por prejuizos meramente hipotéticos. Sob esse viés, Goncgalves (2025) estabelece a
distin¢éo classica entre as espécies de lesao:

Material € o dano que afeta somente o patrimdnio do ofendido. Moral € o que
s6 ofende o devedor como ser humano, ndo Ihe atingindo o patriménio. A
expressédo 'dano moral' deve ser reservada exclusivamente para designar a
lesdo que ndo produz qualquer efeito patrimonial. Se ha consequéncias de
ordem patrimonial, ainda que mediante repercussédo, o dano deixa de ser

extrapatrimonial.

llustrando um paralelo com o contexto das criptomoedas, o dano patrimonial
se mostra presente na efetiva perda dos ativos digitais custodiados pela corretora, ao
passo que o dano moral se configura pela angustia e pela quebra de confianga sofrida

pelo usuario/cliente lesado.

Por fim, o terceiro pressuposto indispensavel € o nexo de causalidade, o qual
diz respeito ao vinculo existente entre a conduta do agente e o dano causado. Desse
modo, para que haja a configuracdo deste elemento, faz-se necessario demonstrar
gue, sem a conduta (comissiva ou omissiva) do agente, o dano nao teria ocorrido.
Trata-se de um elemento central em qualquer espécie de responsabilidade civil, pois,
como adverte Sergio Cavalieri Filho (2023, p. 60), pode haver responsabilidade sem

culpa, mas nao pode haver responsabilidade sem nexo causal.

Assim, para resolver os casos em que multiplas circunstancias contribuem
para um resultado, a doutrina majoritaria e a jurisprudéncia brasileira adotaram a
Teoria da Causalidade Adequada. Tal teoria, desenvolvida pelo psicélogo alemé&o Von
Kries, afirma que, nem toda condic&o que antecede o dano pode ser considerada sua
causa. Para o direito civil, a causa é apenas a condicdo que, além de necessaria,
mostra-se a mais apropriada a produzir o resultado, conforme o curso normal das
coisas (id quod plerumque accidit) e a experiéncia comum da vida. Aprofundando este

conceito, nas licdes de Cavalieri Filho (2023, p. 63):



[...] em sede de responsabilidade civil, nem todas as condi¢cbes que
concorrem para o resultado sdo equivalentes [...], mas somente aquela que
foi a mais adequada a produzir concretamente o resultado. Além de se
indagar se uma determinada condi¢cdo concorreu concretamente para o
evento, € ainda preciso apurar se, em abstrato, ela era adequada a produzir

aquele efeito.

Sob esse viés, ao analisar as exchanges, a aplicacdo da Teoria da
Causalidade Adequada se faz fundamental. O nexo causal estara configurado caso a
perda das criptomoedas (dano) for uma consequéncia oriunda de uma falha de
seguranca previsivel da plataforma (conduta omissiva). Entretanto, esse vinculo pode
ser desfeito por uma causa externa que se mostre mais cabivel para o resultado, como
a culpa exclusiva da vitima — que pode ocorrer quando, por exemplo, 0 préprio usuario,
seja por negligéncia ou impericia, fornece suas senhas de acesso a um golpista,

tornando a sua conduta, e ndo mais a da corretora, uma causa direta do prejuizo.

2.2.2 Responsabilidade Subjetiva e Objetiva: A Teoria do Risco como Fundamento

Outrossim, estando presentes 0s trés pressupostos essenciais (conduta, dano
e nexo de causalidade), o estudo da responsabilidade civil d4 enfoque a um quarto
elemento: a culpa. A necessidade ou ndo de comprova-la é o que definird se a

responsabilidade civil sera subjetiva ou objetiva.

A responsabilidade subijetiva, regra geral no ordenamento juridico brasileiro,
baseia-se na nogéo de culpa. Conforme leciona Flavio Tartuce (2024, p. 221), a culpa
em sentido amplo (lato sensu) engloba tanto o dolo — a intengéo de lesar — quanto a
culpa em sentido estrito (stricto sensu). Esta ultima, fundamentada no artigo 186 do
Cadigo Civil’, se configura pela inobservancia de um dever de cuidado, podendo ser
0 caso de imprudéncia (descuido), negligéncia (omissédo) ou impericia (falta de

competéncia ou habilidade para uma atividade).

7 Art. 186. Aquele que, por acdo ou omissé&o voluntaria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito (Brasil, 2002).



Por outro lado, a responsabilidade objetiva afasta a necessidade de
comprovacao da culpa. Nela, o dever de indenizar nasce da simples ocorréncia do
dano em decorréncia de uma atividade perigosa, exigindo-se apenas a prova da
conduta e do nexo causal. O alicerce para este regime € a Teoria do Risco, positivada
no artigo 927, paragrafo unico, do Cdédigo Civil. Sobre o tema, Goncgalves (2025)
ensina que, com esse dispositivo, “tem-se, entdo, o risco como fundamento de
responsabilidade”. Para o autor, a obrigacéo de reparar surge do simples exercicio da
atividade que o agente desenvolve em seu interesse, independentemente de culpa,
bastando que essa atividade implique, por sua natureza, risco para os direitos de

outrem.

Nesse contexto, analisando as licdes doutrinarias ao objeto deste estudo, é
possivel afirmar que a atividade das corretoras se enquadra perfeitamente no conceito
de atividade de risco. A custddia de ativos digitais de alto valor, o risco tecnoldgico
intrinseco e a vulnerabilidade das plataformas sdo fatores que, por sua propria
natureza, expdem os direitos e o patriménio dos clientes. Dessa forma, com base na
Teoria do Risco consagrada pelo Caédigo Civil, o regime de responsabilidade civil mais
adequado a ser aplicado a essas empresas € o objetivo, dando um enfoque maior na

protecdo dos usuarios, que sdo a parte hipossuficiente da relacéo.

Fica evidente, portanto, que o proprio Codigo Civil ja fornece uma base sélida
para a responsabilizacdo objetiva das corretoras. Todavia, existe no ordenamento
juridico brasileiro um diploma legal ainda mais especifico e protetivo para a relacdo
estabelecida entre essas empresas e seus clientes: o Codigo de Defesa do

Consumidor (Brasil, 1990), cuja aplicacédo sera analisada na proxima secao.

2.3 A APLICACAO DO CODIGO DE DEFESA DO CONSUMIDOR NAS RELACOES
COM CRIPTO ATIVOS

Conforme visto anteriormente, o Codigo Civil (Brasil, 2002) ja fornece, por
meio da Teoria do Risco, um fundamento sélido para a responsabilidade objetiva das

corretoras. Contudo, ao analisar a relacao juridica estabelecida entre essas empresas



e seus clientes, € possivel afirmar que, indubitavelmente, ha a presencga de uma parte
mais fraca. Tal relacdo de hipossuficiéncia dos usuarios perante as corretoras atrai a
incidéncia de um microssistema legal concebido exatamente com a finalidade de
tornar a relacdo de consumo mais justa e simétrica: o Codigo de Defesa do
Consumidor (Brasil, 1990). Este diploma, fundamentado no reconhecimento da
vulnerabilidade do consumidor, oferece um regime de protecdo nitidamente mais

favoravel e adequado aos desafios enfrentados pelos usuarios de criptoativos.

Nesse sentido, para que a protecdo do CDC (Brasil, 1990) seja aplicada, faz-
se indispensavel caracterizar a relagéo entre o usuario e a corretora como uma relacéo
de consumo. Conforme adverte Bruno Miragem (2024, p. 129), a identificacdo dessa
relacao "é o critério basico para determinar o ambito de aplicacédo do Cédigo de Defesa
do Consumidor". A legislacéo brasileira, segundo o autor, ndo define o que é a "relacéo
de consumo" em si, mas optou por conceituar 0s seus elementos constitutivos: os
sujeitos (consumidor e fornecedor) e o objeto (produto ou servico). A presenca
conjunta desses trés pilares, que sdo "conceitos relacionais e dependentes", € o que

determina a aplicacdo do CDC.

O primeiro elemento, o consumidor, é definido pelo artigo 2°, caput, do CDC,
como "toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como
destinatario final" (Brasil, 1990). Assim, aplicando-se tal conceito ao presente estudo,
0 usuario da corretora de criptomoedas se enquadra perfeitamente nesta defini¢cao,
pois ele é justamente o destinatério final dos servicos de intermediacéo e custddia de

ativos oferecidos pela plataforma.

Assim, a interpretac@o da expressao "destinatario final" € o ponto-chave dessa
analise, pois, como aponta Miragem (2024, p. 132), é o critério que "oferece maior
desafio". Para o jurista, o conceito de consumidor deve ser interpretado a partir de
dois elementos centrais, “a aplicagdo do principio da vulnerabilidade e a destinagao
econdmica nao profissional do produto ou do servico". O autor define, portanto, o
consumidor como o "destinatério final fatico e econémico”, ou seja, aquele que utiliza

0 servico "sem reemprega-lo no mercado de consumo com o objetivo de lucro”



o]

(Miragem, 2024, p. 132). Sendo o usuario a parte vulneravel, que nado utiliza a
plataforma como um insumo para outra atividade profissional, mas para uso proprio,

sua caracterizagdo como consumidor é incontestavel.

Nesse contexto, outros elementos também se fazem presentes. A corretora
(exchange) de criptomoedas se enquadra perfeitamente no conceito de fornecedor,
descrito no artigo 3° do Cédigo de Defesa do Consumidor (Brasil, 1990), pois é uma
pessoa juridica que desenvolve, de forma habitual e profissional, a prestacao de
servicos no mercado mediante remuneracao (taxas ou spreads). O servi¢o, por sua
vez, é definido pelo § 2° do mesmo artigo como "qualquer atividade fornecida no
mercado de consumo, mediante remuneragao” (Brasil, 1990). A amplitude da norma,
ao usar o termo "qualquer”, foi intencional, pois como salienta Rizzatto Nunes (2025,

p. 100), a pretensao do legislador foi que "nada se |he escape”.

Talvez o argumento mais contundente para a aplicacdo do CDC (Brasil, 1990)
seja a proépria literalidade da lei, que, de forma precavida, incluiu expressamente os
servicos 'de natureza bancaria, financeira, de crédito e securitaria'. Rizzatto (2025, p.
104) explica que essa nao foi uma inclusdo desnecessaria, mas sim uma 'precaucao’
do legislador para barrar a tentativa de setores poderosos de se eximirem de suas
responsabilidades. A exata mesma logica deve ser aplicada hoje, por analogia, as
corretoras de criptoativos, que nada mais sdo do que as modernas instituices
financeiras deste novo mercado. Nao por acaso, a jurisprudéncia ja trilhou esse
caminho ao consolidar, na Sumula 297 do STJ?, o entendimento de que “O Cadigo de

Defesa do Consumidor € aplicavel as institui¢cdes financeiras”.

Reconhecido que as corretoras de criptomoedas se enquadram como
fornecedoras de servico, torna-se pertinente compreender o regime de sua
responsabilidade civil em caso de falhas nessa prestacdo. Nesse sentido, o artigo 14

do CDC é taxativo ao prever a responsabilidade objetiva do fornecedor, que responde,

BRASIL. Superior Tribunal de Justica. Simula n° 297. O Codigo de Defesa do Consumidor é
aplicavel as instituic8es financeiras. Brasilia, DF: 8 set. 2004. Disponivel em:
https://lwww.stj.jus.br/docs_internet/revista/eletronica/stj-revista-sumulas-2011_23 capSumula297.pdf.
Acesso em: 07 nov. 2025.


https://www.stj.jus.br/docs_internet/revista/eletronica/stj-revista-sumulas-2011_23_capSumula297.pdf

"independentemente da existéncia de culpa, pela repara¢do dos danos causados aos

consumidores por defeitos relativos a prestacéo dos servigos" (Brasil, 1990).

O cerne da questao, portanto, € definir o que exatamente constitui um defeito
no servigo prestado por essas corretoras. Como principais incidentes, € possivel citar,
por exemplo, falhas de seguranca (que resultam em ataques hackers), manipulacéo
de ordens de compra e venda, a indisponibilidade da plataforma para sagues ou
negocia¢cdes em momentos criticos, ou a falha no dever de informacao sobre os riscos

de um determinado ativo.

A resposta para essa questdo crucial é fornecida pelo proprio Cédigo de
Defesa do Consumidor. O § 1° do artigo 14 estabelece que “o servigo € defeituoso
guando nao fornece a seguranca que o consumidor dele pode esperar, levando-se em
consideracdo as circunstancias relevantes, entre as quais, o modo de seu

fornecimento e os riscos que razoavelmente dele se esperam” (Brasil, 1990).

Este é o pilar da responsabilidade civil das exchanges. Conforme leciona
Bruno Miragem (2024, p. 634), o defeito é o conceito-chave e o pressuposto especifico
desse regime de responsabilidade. O autor define que a responsabilidade pelo fato do
servico decorre da "violagdo de um dever de seguranca”, distinguindo-a da
responsabilidade por vicio, do artigo 18 do CDC (Brasil, 1990), que decorre da violacéo

de um "dever de adequacgédo" (relativo a qualidade ou quantidade).

Portanto, um ataque hacker que resulta na perda de fundos do cliente nao é
um mero vicio (como uma instabilidade da plataforma), mas sim um defeito que viola
o dever de seguranca. Trata-se da exata definicdo de um "acidente de consumo", que
causa dano direto ao patrimbnio do usuério e atrai a responsabilidade objetiva do

artigo 14 do CDC, "independentemente da existéncia de culpa”.

Assim, uma vez compreendido o dever de indenizar da corretora, convém
analisar as hipéteses em que essa responsabilidade pode ser afastada. O préprio

artigo 14 do CDC, em seu § 3° prevé as excludentes de responsabilidade do



fornecedor de servigos, que “s6 nao sera responsabilizado quando provar: | - que,
tendo prestado o servico, o defeito inexiste; ou Il - a culpa exclusiva do consumidor ou
de terceiro” (Brasil, 1990).

Nesse viés, a corretora, em sua defesa, podera alegar que o usuério foi vitima
de phishing®, usou uma senha fraca ou clicou em um link malicioso, pretendendo a
incidéncia da excludente de responsabilidade do artigo 14, § 3°, I, do CDC (Brasil,

1990) — a culpa exclusiva da vitima.

Entretanto, o ponto crucial é que, para afastar o dever de indenizar, a culpa
deve ser exclusiva, e ndo meramente concorrente. Se a corretora também falhou em
seu dever de seguranca, o que caracteriza o defeito no servico, ela seré integralmente

responsavel pelo dano.

A ilustracé@o do phishing é clara: mesmo que o cliente tenha clicado no link (o
gue pode ser visto como sua culpa concorrente), o defeito no servigo da corretora se
concretiza se ela, por exemplo, ndo oferecia autenticacdo de dois fatores (2FA)
obrigatdria ou ndo possuia sistemas eficazes de deteccéo de fraude (como bloqueio

de login de IP suspeito).

Esta andlise encontra respaldo direto na doutrina da ilustre jurista Claudia
Lima Marques (2004), que defende que todo o risco do negdcio eletrdnico deve ser do
fornecedor, aplicando o principio cujus commodum, ejus periculum (quem tem o
bénus, arca com o 6nus). A autora, citando a jurisprudéncia alema, € taxativa ao
afirmar que a simples utilizacdo de uma senha "nédo é — sozinha — indicio suficiente de
falta de diligéncia do consumidor-leigo", pois, no fim das contas, "o risco de seguranca

das senhas é do profissional” (Marques, 2004, p. 109 apud Chaves, 2015, p. 106).

9 O termo phishing é uma corruptela da palavra em inglés fishing (pescar). Trata-se de uma pratica
fraudulenta na qual criminosos enviam mensagens eletronicas (e-mails) falsas, simulando ser de
instituicBes conhecidas, como bancos ou lojas. Essas mensagens solicitam recadastramentos ou
apresentam ofertas e induzem o usuério a clicar em um link. Esse link, por sua vez, pode instalar um
programa malicioso para capturar dados sensiveis ou redirecionar a vitima para um site falso (idéntico
ao verdadeiro), onde ela é instada a inserir suas informacdes pessoais, como senhas e nimeros de
cartdo, que séo entdo roubadas pelo fraudador (Reinaldo Filho, 2005, p. 30).



Ademais, resta analisar outra tese de defesa a ser utilizada pelas corretoras:
a alegacéao de caso fortuito ou forca maior. Embora o artigo 14, § 3°, do CDC (Brasil,
1990) néo liste expressamente essas excludentes, a defesa alegard que um ataque
hacker sofisticado seria, na forma do artigo 393 do Caédigo Civil (Brasil, 2002), um "fato

necessario, cujos efeitos ndo era possivel evitar ou impedir", rompendo o nexo causal.

No entanto, ndo assiste raz&o a tal tese. Conforme leciona Miragem (2024, p.
671), a doutrina consumerista moderna faz uma distingdo crucial entre o fortuito
externo e o fortuito interno. O jurista explica que apenas o fortuito externo — "aquele

fato estranho & organizacdo ou a atividade da empresa” — é capaz de excluir a
responsabilidade. (Tepedino et al., 2004, p. 706 apud Miragem, 2024, p. 671).

Outrossim, o fortuito interno, é definido pela mesma doutrina como o fato
"inevitavel" que, "entretanto, liga-se a prépria atividade do agente", inserindo-se "entre
0S riscos com 0s quais deve arcar aquele" (Tepedino et al., 2004, p. 706 apud
Miragem, 2024, p. 671). Assim, um ataque hacker a uma plataforma digital que
custodia valores ndo € um evento estranho ao negdocio, mas sim um risco inerente da

atividade.

Miragem (2024, p. 671) é taxativo ao destacar que, nestes casos, a
responsabilidade ndo sera afastada, citando como exemplos "a fraude cometida por
terceiros [...] inerente ao risco da instituicdo". Nesse sentido, o Superior Tribunal de
Justica consolidou essa exata tese na Simula 479%°. Assim, o ataque hacker é um
fortuito interno que compde o risco da atividade e ndo exime a corretora de seu dever

objetivo de reparar o dano.

Portanto, fica evidente que o regime do Cdédigo de Defesa do Consumidor
(Brasil, 1990) é o mais adequado para a devida responsabilizacdo das corretoras de

criptomoedas, pelo defeito na seguranca (artigo 14) e, como exposto pela doutrina,

10 BRASIL. Superior Tribunal de Justica. Simula n° 479. As institui¢des financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados
por terceiros no ambito de operag8es bancarias. Brasilia, DF: 1 ago. 2012. Disponivel em:
https://scon.stj.jus.br/SCON/sumstj/toc.jsp?sumula=479.num. Acesso em: 12 nov. 2025.



sua responsabilidade se dard de forma objetiva, mesmo em casos de culpa
concorrente, colocando o 6nus do risco da atividade sobre a corretora, visto que o
CDC (Brasil, 1990) prevé a excludente de responsabilizacdo apenas em culpa
exclusiva da vitima. Dessa forma, analisar-se-a no proximo capitulo de que maneira
este microssistema legal guarda relagdo com a nova legislacdo setorial: a Lei n°
14.478/2022 (Brasil, 2022), o Marco Legal das Criptomoedas, que estabelece as

primeiras diretrizes regulatérias sobre a prestacdo de servi¢os de ativos virtuais.

2.4 O MARCO LEGAL DAS CRIPTOMOEDAS E A PROTECAO DO CONSUMIDOR

Apoés analisar os fundamentos da responsabilidade civil no Codigo Civil
(Brasil, 2002) e no Codigo de Defesa do Consumidor (Brasil, 1990), faz-se
imprescindivel aprofundar o tema em legislacdo especifica. Em resposta a rapida
ascensao do mercado de criptoativos e 0s riscos inerentes a sua negociacéo, o
Congresso Nacional promulgou, em 21 de dezembro de 2022, a Lei n° 14.478, mais
conhecida como o Marco Legal das Criptomoedas (Brasil, 2022). Tal lei estabeleceu
as primeiras diretrizes regulatérias sobre a prestacdo de servi¢cos de ativos virtuais,
com enfoque maior no que tange a regulamentacdo das empresas intermediadoras

(Exchanges ou corretoras).

Nesse sentido, convém destacar que a Lei n°® 14.478/2022 (Brasil, 2022) nao
mitiga de forma alguma a protecéo ja estabelecida pelo CDC (Brasil, 1990), mas sim
a reforgca de maneira expressa. Primeiramente, a lei, em seu artigo 4°, inciso IV, eleva
a "protecéo e defesa de consumidores e usuarios" a um principio norteador de toda a
prestacao de servicos de ativos virtuais (Brasil, 2022).

Ademais, de forma taxativa, o artigo 13 da referida lei determina que "Aplicam-
se as operacbes conduzidas no mercado de ativos virtuais, no que couber, as
disposicdes da Lei n°® 8.078 (Codigo de Defesa do Consumidor)” (Brasil, 2022). Assim,
conforme leciona Oscar Valente Cardoso (2023), ao inserir esses dispositivos, 0

legislador buscou ‘“retirar qualquer controvérsia que possa existir sobre a



caracterizacdo de relacdo de consumo" entre as corretoras e seus USUArios.

No entanto, é possivel afirmar que a Lei n® 14.478/2022 (Brasil, 2022), apesar
de ser um marco legal, possui algumas lacunas, as quais podem contribuir para
agravar a vulnerabilidade dos usuarios de criptomoedas. A primeira lacuna, que limita
a abrangéncia da lei, esta presente no artigo 5°, ao estabelecer que: “Considera-se
prestadora de servicos de ativos virtuais a pessoa juridica que executa, em nome de
terceiros, pelo menos um dos servigos de ativos virtuais [...]" (Brasil, 2022). Ao analisar
a redacdo do artigo, constata-se que o foco do legislador foi definir o agente a ser
regulado administrativamente. Fica claro, assim, que a lei foi feita para regular as
empresas centralizadas (corretoras), mas se concentra quase que exclusivamente em
seu funcionamento e na prevencao criminal, mostrando-se omissa em discorrer

acerca dos mecanismos de responsabilidade civil aplicavel a estas empresas.

Sob esse viés, essa omissao em matéria de reparacgdo civil € um reflexo da
prépria natureza da lei, que, em esséncia, foi concebida mais como um "esqueleto”
regulatorio do que como uma norma de aplicacdo imediata. Conforme salienta Oscar
Valente Cardoso (2023), o Marco Legal "contém diversas normas de eficacia
limitada'!, isto é, que possuem aplicabilidade indireta, porque dependem de

complementacao por regulamento para a producao de seus efeitos".

A andlise de Cardoso (2023) demonstra que a vasta maioria dos artigos da
Lei n® 14.478/2022 (Brasil, 2022), incluindo os que definem o que € um "ativo virtual"
(Art. 3°), as diretrizes de "protecdo ao consumidor” (Art. 4°) e a propria definicdo de
"prestadora de servicos" (Art. 5°), sdo, na pratica, normas programaticas que delegam
toda a sua aplicacdo a um futuro ato do Poder Executivo. O jurista conclui que a lei
exige uma "dupla regulamentacdo": primeiro, a criacdo de um orgdo regulador e,

segundo, a elaboracéo, por esse 6rgao, das normas infralegais que complementarao

11 A classificacdo das normas quanto a sua eficacia € uma licdo classica do Direito Constitucional,
consolidada por José Afonso da Silva. Conforme se extrai da doutrina de Uadi Lammégo Bulos, ao
citar a tipologia de Silva, as normas constitucionais de eficacia limitada (ou de aplicabilidade diferida)
sdo aquelas que, embora possuindo eficacia juridica, "nao produzem todos os seus efeitos"”, pois
"dependem de lei para regulamenta-las" e "permanecem inaplicaveis" enquanto ndo houver a norma
integradora (Bulos, 2025, p. 364).



ou dardo aplicabilidade as normas legais."

Portanto, é evidente que o foco da Lei n® 14.478/2022 (Brasil, 2022) nao foi
criar direitos ou mecanismos de reparacao imediatos para o usuario de criptoativos,
mas sim construir um "esqueleto” administrativo e penal. Essa lacuna civel torna a
aplicacao direta do Codigo de Defesa do Consumidor (Brasil, 1990), como previsto no
artigo 13, ainda mais imprescindivel, pois ele permanece como o principal instrumento

de reparacdo de danos a disposi¢ao do usuario.

3 CONCLUSAO E RESULTADOS

O presente trabalho buscou analisar a complexa teméatica da responsabilidade
civil das corretoras de criptomoedas (exchanges) no Brasil. Conforme exposto
anteriormente, 0 expressivo crescimento deste mercado no pais evidenciou uma
grande problematica: a vulnerabilidade dos usuérios. Estes se veem em um ambiente
gue, apesar da promulgacédo do Marco Legal das Criptomoedas (Lei n® 14.478/2022),
ainda apresenta profundas lacunas regulatérias, gerando inseguranca juridica diante
de falhas de seguranca, ataques hackers e outras perdas. Nesse contexto, o objetivo
principal do trabalho foi investigar quais os fundamentos juridicos e qual o regime de
responsabilidade mais adequado para garantir a efetiva reparacdo do dano causado

a esses consumidores.

Dessa forma, para atingir tal objetivo, o estudo demonstrou que as corretoras,
embora empresas atuantes em um mercado descentralizado, como é o das
criptomoedas, séo intermediarias centralizadas, as quais exercem a custédia dos
ativos dos clientes. Ademais, constatou-se que, embora o Cadigo Civil (Brasil, 2002)
forneca um certo arcabouco juridico para a responsabilizacéo civil dessas empresas,
por meio da Teoria do Risco, o Codigo de Defesa do Consumidor (Brasil, 1990)

consegue trazer uma protecdo mais completa para o usuario desses ativos.

Assim, ficou provado que a relacdo entre o usuario e a corretora é de



consumo, atraindo a responsabilidade objetiva dessas empresas por defeitos relativos
a prestacdo de servicos, nos termos do artigo 14 do CDC. Ficou igualmente
demonstrado que esse defeito se configura, especialmente, pela violagdo de um dever
de seguranca (Art. 14, 8§ 1°), responsabilidade esta que, conforme doutrinadores como
Miragem (2024), ndo € afastada por culpa concorrente da vitima ou fato fortuito

interno, e sim pela culpa exclusiva.

Por fim, a andlise do Marco Legal de Criptomoedas (Lei n° 14.478/2022),
revelou os desafios que dificultam a devida regulamentacdo deste mercado.
Constatou-se que a lei, apesar de representar um avanco, focou primariamente na
regulagao administrativa e penal, mostrando-se omissa em detalhar os mecanismos
de responsabilidade civil. Sob esse viés, conforme muito bem apontado pela doutrina
de Oscar Valente Cardoso (2023), a lei foi concebida como um “esqueleto” regulatério,

com “normas de eficacia limitada” que dependem de futura complementacgéo.

Contudo, conclui-se que essa aparente lacuna civel, ao contrario do que se
poderia supor, foi o que consolidou a tese central deste trabalho. Ao ser
manifestamente omissa em detalhar os mecanismos de repara¢gdo, mas, a0 mesmo
tempo, ser taxativa em seu artigo 13 ao determinar a aplicacdo do Cédigo de Defesa
do Consumidor (Brasil, 1990), o Marco Legal ndo apenas validou a relacdo de
consumo, como, por sua proépria omissdo, delegou ao microssistema consumerista o

papel de principal instrumento de reparacdo de danos a disposi¢do do usudrio.

Confirma-se, portanto, a hipétese deste trabalho: a responsabilidade civil das
corretoras de criptomoedas € objetiva, fundamentada no defeito do servigo (Art. 14 do
CDC), e o usuario encontra-se amparado pelo ordenamento juridico brasileiro para

buscar a reparacgéao integral de seus danos.
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