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RESUMO

Este trabalho prop8e uma analise critica dos impactos da sociedade digital na saide mental e
nos direitos fundamentais, com base na teoria da psicopolitica desenvolvida por Byung-Chul
Han e nas reflexdes do psicologo social Jonathan Haidt sobre a chamada “geracdo ansiosa”.
Parte-se da hipotese de que o avango tecnoldgico, aliado ao controle invisivel das emocdes,
desejos e comportamentos, compromete o bem-estar psiquico de adultos e criancas, exigindo
respostas juridicas eficazes e atualizadas. A pesquisa utiliza como fundamentos legais a
Constituicdo Federal de 1988, o Estatuto da Crianca e do Adolescente (ECA), a Lei Geral de
Protecdo de Dados (LGPD) e tratados internacionais sobre direitos humanos. Argumenta-se que
o Direito precisa acompanhar as novas formas de dominagéo que se impdem néo pela forga,
mas pelo poder da atencdo mediada por algoritmos e pela vigilancia comportamental. O estudo
também destaca a urgéncia da atuacdo do Estado, da escola e da familia como agentes
protetores, propondo um olhar interdisciplinar sobre os direitos fundamentais na era digital,
reconhecendo a satde mental como um bem juridico coletivo em constante ameaga.

Palavras-chave: Psicopolitica. Sociedade digital. Direitos fundamentais. Saude mental.
Criangas.



ABSTRACT

This work proposes a critical analysis of the impacts of digital society on mental health and
fundamental rights, based on the theory of psychopolitics developed by Byung-Chul Han and
on the reflections of social psychologist Jonathan Haidt regarding the so-called "anxious
generation.” It is based on the hypothesis that technological advancement, combined with the
invisible control of emotions, desires, and behaviors, compromises the psychological well-
being of both adults and children, requiring more effective and up-to-date legal responses. The
research draws its legal foundations on upon the Federal Constitution of 1988, the Statute of
the Child and Adolescent (ECA), the General Data Protection Law (LGPD), and international
human rights treaties as legal foundations. It is argued that the law needs to keep pace with new
forms of domination that are imposed not by force, but by algorithmic power and behavioral
surveillance.The study also highlights the urgency of the roles of the State, schools, and families
as protective agents, proposing an interdisciplinary perspective on fundamental rights in the
digital age and recognizing mental health as a collective legal asset under constant threat.

Keywords: Psychopolitics. Digital society. Fundamental rights. Mental health. Children.
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1 INTRODUCAO

Até onde o ser humano esta disposto a ir na busca por respostas diante do novo? Quais
os limites da saude mental diante do siléncio das vozes que ecoam nas redes digitais? Afinal,
aquilo que é digitado pode ndo causar um estrondo no mundo fisico, mas pode reverberar

intensamente na mente do sujeito conectado. O que ainda se pode dizer sobre a realidade?

Desde a Antiguidade, Heraclito de Efeso ja afirmava que a realidade é marcada pelo
panta rhei, o principio segundo o qual tudo esta em constante devir. Para o fil6sofo, entretanto,
esse fluxo ndo representa desordem ou caos, mas uma dinamica regulada pelo logos, isto €, por
uma racionalidade imanente que organiza a transformacao continua da realidade. A mudanca,
nesse sentido, ndo dissolve o sentido da existéncia, mas constitui sua prépria condicdo. No
entanto, se na Grécia Antiga o fluxo dizia respeito ao movimento natural da vida e do mundo,
na contemporaneidade esse devir é apropriado e acelerado pelas logicas algoritmicas. O “rio”
exemplificado por Heraclito converte-se em um feed ininterrupto de informacdes, no qual a
transformacéo constante deixa de favorecer a contemplacéo e a reflexao, passando a atender as
exigéncias do consumo imediato e da atencdo fragmentada. Esta transicdo compromete o
aprofundamento da experiéncia, uma vez que, em um ambiente de atualizacdo continua, o

sujeito encontra dificuldades em estabelecer vinculos sociais e reflexivos duradouros.

O ser humano arquitetou uma sociedade virtual para auxilia-lo, mas agora essa mesma
sociedade demanda regras para conter os impactos de sua prépria criacdo. A realidade €, aos
poucos, moldada por uma forma sutil de controle, onde o descanso se torna passivo, a mente
torna-se barulhenta, o dialogo presencial se silencia e os problemas emergem como um grito

abafado na modernidade liquida, tecnoldgica e, sobretudo, controladora.

Essas reflexdes tornam-se ainda mais pertinentes quando analisadas a luz de obras
contemporaneas, como A Geracdo Ansiosa, de Jonathan Haidt, psicologo social e professor da
Universidade de Nova York, que analisa os impactos das redes digitais sobre a satide mental da
juventude (Haidt, 2024), e A Sociedade do Cansaco (2015), do filésofo sul-coreano Byung-
Chul Han, professor da Universidade de Artes de Berlim, que diagnostica a exaustdo fisica e
emocional do sujeito pds-moderno, imerso em uma cultura de desempenho, autoexploracao e
excesso de positividade (Byung-Chul Han, 2010). Ambas as obras evidenciam como a
sobrecarga informacional, a busca incessante por desempenho e a exposi¢ao continua as redes

digitais tém reconfigurado o modo de viver, trabalhar e se relacionar.



No cerne dessas transformacdes, observa-se que o trabalho idealmente um instrumento
de dignidade humana acaba por mascarar a realidade social, naturalizando dindmicas que, em
muitos casos, infringem silenciosamente os direitos individuais e coletivos. A sociedade
contemporanea vive sob o imperativo da produtividade continua, onde “trabalhar para poder
viver” transforma-se em um ciclo exaustivo que limita o acesso pleno ao lazer, a
desconectividade da rede, restringida, na maior parte das vezes, aos finais de semana. Platéo,
ao refletir sobre as paixdes, definia-as como pathos, a forma como a alma ¢é afetada. Em
analogia, colocado em contraste com as desigualdades atuais, o lazer passa a ser tratado como
um privilégio, e ndo como um direito, como uma paixao que se deseja alcancar, sendo, assim,
colocado em contraste com as desigualdades de ordem econdémica, social e emocional, que

limitam o acesso equitativo ao bem-estar e a qualidade de vida.

O problema é quando o pathos leva a hybris, ou seja, quando as paixdes conduzem a
desmedida, rompendo com o equilibrio necessario a formacao ética do sujeito. Esse fenbmeno
torna-se ainda mais evidente no contexto das tecnologias contemporaneas, que, ao invés de
promoverem o desenvolvimento humano e o acesso democratico ao lazer e ao conhecimento,
frequentemente reforcam a desigualdade, estimulam a hiperconexdo e contribuem para formas

de alienacdo e dependéncia, evidenciando uma nova manifestacdo da hybris na sociedade atual.

Além disso, 0 excesso de informac0es e estimulos provenientes das telas compromete o
senso de realidade, provoca distorgdes cognitivas e enfraquece os lacos humanos presenciais.
O “olho no olho” ¢ substituido pelo “olho na tela”, afetando ndo apenas a qualidade das
interacdes sociais, mas também o prdprio conceito de empatia e alteridade. Tais fendbmenos
configuram um cendrio propicio a psicopolitica, conforme descrita por Byung-Chul Han, um
sistema de dominacao que opera nao por repressao direta, mas pela influéncia e pelo controle

invisivel das emoc6es e dos comportamentos.

Diante disso, o presente trabalho propde-se a investigar os desafios impostos pela
sociedade digital a luz da psicopolitica e seus impactos sobre os direitos humanos, em especial
no contexto da infancia e adolescéncia. Busca-se realizar uma andlise critica das formas sutis
de dominacao contemporanea e suas implicacdes juridicas, sociais e subjetivas, com énfase na
necessidade de fortalecimento do Direito Digital e da protecdo normativa de criangas e

adolescentes em ambientes virtuais.



Com base em principios constitucionais e internacionais, como o principio do melhor
interesse da crianca (art. 227 da Constituicdo Federal de 1988 e art. 3° da Convencéo sobre 0s
Direitos da Criangca da ONU), e em legislac6es especificas como o Estatuto da Crianca e do
Adolescente (ECA - Lei 8.069/1990), faz-se necessario pensar em regulamentacbes mais
eficazes para o uso de plataformas digitais, especialmente diante da influéncia de contetdos
inadequados, da presenca de influenciadores digitais e do bombardeamento de informacdes ndo

compativeis com o desenvolvimento psiquico infantil.

Além disso, instrumentos como o Marco Civil da Internet (Lei 12.965/2014) e a Lei
Geral de Protecdo de Dados Pessoais (LGPD - Lei 13.709/2018) devem ser reinterpretados a
luz dos direitos fundamentais, a fim de garantir que o espaco digital respeite os limites da
dignidade humana, da privacidade, da formacdo da personalidade e do pleno exercicio da
cidadania. Trata-se, portanto, de repensar o papel do Direito na era do controle invisivel,
promovendo uma atuacao juridica que seja ndo apenas reativa, mas preventiva, educativa e

restaurativa.

Faz-se necessario pensar em regulamentagdes mais eficazes para o uso de plataformas
digitais. Isso se faz ainda mais urgente diante da crescente incidéncia de crimes digitais que
envolvem criancas e adolescentes, tais como a exposi¢cdo a conteudos improprios, o
cyberbullying, a exploracdo sexual, o aliciamento virtual e o trafico de dados pessoais. A
vigilancia e a protecdo nesse ambiente virtual tornam-se imprescindiveis para garantir que o
desenvolvimento psiquico e social dos menores ndao seja comprometido, impondo-se a ado¢ao
de medidas preventivas, educativas e repressivas que possam enfrentar essas ameacas de

maneira eficaz e integrada.

Com esse propésito, a pesquisa adotara uma abordagem qualitativa, predominantemente
bibliografica e documental, buscando fundamentar-se em obras classicas, contemporaneas e
modernas dos campos da filosofia, sociologia e psicologia social, além da analise critica da
legislacdo nacional e internacional pertinente. Essa fundamentacdo permitira compreender as
nuances da psicopolitica e suas repercussdes sobre a subjetividade e os direitos humanos na era

digital, especialmente na protecéo das criancas e adolescentes.



2 SOFRIMENTO DE CRIANCAS E ADOLESCENTES NO MUNDO DIGITAL

Para aprimorar a compreensao do problema em analise, torna-se necessario ultrapassar
as barreiras estritamente juridicas e incorporar o entendimento do funcionamento cerebral. 1sso
permitird elucidar como as estruturas fisicas e psicologicas se articulam e condicionam a
formacédo do comportamento humano, particularmente no contexto digital. Essa abordagem se
justifica por ndo se tratar de um problema exclusivamente social, mas sim de uma questao
complexa que interliga tecnologia, sociedade e desenvolvimento humano, articulando-se, em
nivel mais profundo, com os aspectos anatdmicos e fisiologicos da funcéo cerebral. A vivéncia
de criangas e adolescentes no mundo digital tem se mostrado uma das questdes mais
preocupantes da atualidade, pois a exposi¢éo intensa a telas, a falta de mediacdo adequada e a
busca por aprovacdo virtual criam condi¢Bes para um sofrimento psiquico profundo. O
ambiente on-line, sustentado por curtidas, visualizaces e comparagdes sociais, reforca o
fendmeno do FOMO (Fear of Missing Out), termo em inglés que significa “medo de ficar de
fora”, caracterizado pela ansiedade constante de perder algo importante quando ndo se esta
conectado. Essa sensacdo estimula o uso compulsivo das redes e contribui para o surgimento
da ansiedade, entendida como um estado de preocupacdo e alerta excessivo, que provoca tensdo,
irritabilidade e dificuldade de concentracdo. O mesmo processo de exposicdo e comparagdo
continua pode favorecer o aparecimento da depressdo, definida como um transtorno mental
marcado por tristeza persistente, desinteresse e perda de prazer em atividades cotidianas,
frequentemente acompanhada de fadiga e isolamento. Esse afastamento dos vinculos
presenciais intensifica o isolamento social, em que o0 jovem, embora constantemente
“conectado”, se encontra emocionalmente distante, substituindo relacGes reais por interacfes

superficiais.

Nesse contexto, a seguranca e a educacao no ambiente digital tornam-se temas cada vez
mais urgentes. Conforme explica o psicoterapeuta Leo Fraiman (2023), mestre em Psicologia
Escolar e do Desenvolvimento Humano pela Universidade de Sdao Paulo (USP), “as redes
sociais podem ser comparadas a vias publicas, e assim como 0s pais ndo deixariam uma crianca
de cinco anos sozinha na rua, é fundamental orientar os jovens sobre 0 uso consciente e seguro
do ambiente digital”, argumentando que essa orientacdo deve basear-Se NoO ensino e na
moderacéo, e ndo apenas no controle ou na punic¢éo. A analogia de Fraiman reforga que o papel

dos adultos é o de guiar e educar criancas e adolescentes para uma convivéncia digital ética e



saudavel, garantindo que as tecnologias se tornem ferramentas de desenvolvimento, e ndo de

adoecimento emocional.

A ansiedade, um fendmeno intrinseco a experiéncia humana, possui raizes profundas na
histdria, manifestando-se de diversas formas ao longo do tempo. Antes da era moderna, o que
hoje compreendemos como ansiedade era frequentemente associado a conceitos como
melancolia, temor ou preocupacdes existenciais, ligado a incertezas da sobrevivéncia, doencas,
desastres naturais ou questdes religiosas e filosoficas (SANTOS; PEREIRA, 2017). N&o era
classificada com a mesma especificidade clinica atual, mas seus sintomas eram reconhecidos
como parte do sofrimento humano. Na visdo contemporanea, a ansiedade € amplamente
entendida como um estado emocional caracterizado por sentimentos de tensdo, preocupagéo,
pensamentos intrusivos e alterac@es fisicas, como aumento da frequéncia cardiaca e sudorese,
em resposta a ameacas percebidas, sejam elas reais ou imaginarias (AMERICAN
PSYCHIATRIC ASSOCIATION, 2013). Como bem define Freud (1969, p. 113), a ansiedade
é "um estado afetivo desagradavel que se manifesta como uma expectativa de perigo, que pode

ser tanto interno quanto externo™.

Esse contexto é particularmente desafiador para criancas. A ansiedade na infancia
manifesta-se de maneiras especificas, muitas vezes através de sintomas fisicos, irritabilidade,
dificuldade de concentracdo, problemas de sono, medo excessivo de separacdo dos pais ou
recusa em ir a escola. No ambiente digital, a crianca estd exposta a pressdes adicionais: a
comparagdo com pares idealizados, o cyberbullying, a sobrecarga de informacdes e a
dificuldade em discernir o real do virtual podem exacerbar sentimentos de inadequacdo e
inseguranca. A psicanalise, desde seus primoérdios, oferece lentes importantes para
compreender essas manifestaces. Melanie Klein foi uma psicanalista austriaca conhecida por
revolucionar a psicandlise infantil e por introduzir a teoria das relagdes objetais, por exemplo,
ja abordava a ansiedade primitiva na infancia, relacionando-a a conflitos internos e fantasias
que, embora ndo diretamente digitais, revelam a vulnerabilidade da mente infantil frente a
ameacas, sejam elas internas ou externas. Defendia que as criancas poderiam ser analisadas de
forma semelhante aos adultos, interpretando diretamente suas fantasias e ansiedades. Por sua
vez, Winnicott (1971) destacou a importancia do "espaco transicional™ e do "holding"
(sustentacdo emocional) para o desenvolvimento saudavel da criangca. Winnicott foi um
influente pediatra e psicanalista inglés, conhecido por suas contribuicfes para a teoria das

relacdes objetais e para o desenvolvimento psicoldgico (1971), destacou a importancia do



holding (sustentacdo emocional) e do espaco transicional para o desenvolvimento saudavel da
crianca. O holding é a capacidade do cuidador de oferecer apoio fisico e psicoldgico, garantindo
um ambiente seguro e estavel. O espaco transicional é a area intermediaria entre 0 mundo
interno e o externo, onde a crianga pode brincar, experimentar e desenvolver a criatividade,
integrando realidade e fantasia. No cenério digital, a fragilizacdo desses elementos pode deixar
a crianca mais suscetivel a ansiedade, uma vez que o espaco virtual pode nao oferecer a mesma
seguranca e a presenca de adultos facilitadores é muitas vezes ausente. A falta de mediagéo e o
acesso irrestrito podem transformar o ambiente digital em um espaco gerador de ansiedade
infantil, demandando uma abordagem consciente e educativa por parte dos adultos. Além disso,
a luz azul das telas e a constante excitacdo mental antes de dormir interferem na producédo de
melatonina, 0 hormonio do sono. O resultado € a insénia e um sono ndo reparador, 0 que agrava

ainda mais a ansiedade e o estresse.

De acordo com o artigo da Sociedade Brasileira de Pediatria (SBP) Manual de
Orientagdo — Grupo de Trabalho Salde na Era Digital (2019-2021) e o artigo do pediatra Dr.
Michael Rich, da Harvard Medical School, sobre os efeitos das telas e das midias digitais no
desenvolvimento cerebral, na atencdo e no sono de criangas e adolescentes, Harvard Medicine
Magazine, a sobrecarga de informagdes, somada a natureza fragmentada e efémera do contetdo
digital, também prejudica a capacidade de foco e concentragdo. O cérebro, constantemente
treinado para a atencdo superficial e a alternancia entre tarefas, torna-se menos capaz de se
dedicar a atividades que exigem um pensamento profundo e linear, como a leitura de um livro
ou o desenvolvimento de um projeto. O cortex pré-frontal € a regido responsavel pelas funcdes
executivas, como o planejamento, o controle de impulsos e a tomada de decisdes. Ele esta em
pleno desenvolvimento durante a adolescéncia, e a gratificacdo instantanea das redes sociais
pode prejudicar sua maturacédo, tornando mais dificil para o jovem regular suas emocdes e seu
comportamento. A amigdala é uma estrutura em forma de améndoa localizada no lobo
temporal, com uma em cada hemisfério cerebral. E composta por diferentes ntcleos, como o
grupo cortico-medial, basolateral e central, cada um com func@es especificas. E o centro de
processamento das emocdes, especialmente 0 medo e a ansiedade. O cyberbullying € a pratica
de humilhar, ameacar ou agredir alguém de forma repetida por meio de ferramentas digitais,
como redes sociais e aplicativos de mensagens, o julgamento social e a constante comparacdo
nas redes podem hiperativar essa regiéo, contribuindo para um estado de estresse e ansiedade

cronicos.



Ja o sistema de dopamina é o principal circuito de recompensa do cérebro. A cada
curtida, comentario ou notificacdo, ha uma liberacdo desse neurotransmissor, criando um ciclo
de busca por mais estimulos. A dependéncia por essa recompensa rapida pode levar a um
desinteresse por atividades que exigem mais esforco e concentragdo, como estudos ou
interacBes sociais mais profundas. Por fim, é importante ressaltar que pesquisas também
apontam para uma relacdo entre o uso de telas e possiveis alteracBes na massa cinzenta,
especialmente no cortex pré-frontal, o que sugere um impacto fisico no desenvolvimento
cerebral (Sociedade Brasileira de Pediatria [SBP], 2020).

Além dos impactos emocionais e sociais, a neurociéncia aponta para preocupantes
alteragbes no desenvolvimento cerebral infantil decorrentes do uso excessivo de telas. O
neurocientista francés Michel Desmurget (2020), em sua obra A Fabrica de Cretinos Digitais,
argumenta de forma contundente que a exposicao precoce e prolongada a dispositivos digitais,
especialmente em criangas pequenas, ndo apenas compromete a atencdo e a capacidade de
concentracdo, mas também pode levar a um déficit cognitivo significativo. Desmurget (2020)
apresenta evidéncias que ligam o tempo de tela excessivo a um atraso no desenvolvimento da
linguagem, a diminuicdo do quociente de inteligéncia (Ql) e a dificuldades no raciocinio l6gico
e na criatividade. Ele destaca que o bombardeio de estimulos rapidos e superficiais impede o
cerebro em desenvolvimento de praticar e consolidar as redes neurais necessérias para

processos cognitivos mais complexos e profundos.

Complementando essa perspectiva, a literatura médica e de neuroimagem tem delineado
com maior precisdo as areas cerebrais mais vulneraveis aos efeitos do uso intensivo de telas em
fases de desenvolvimento. Um exemplo é a revisdo sistematica de Kwon et al. (2019), um
estudo liderado por Min-Seok Kwon e sua equipe de pesquisadores, publicado no Journal of
the Korean Academy of Child and Adolescent Psychiatry. Nesse trabalho, eles apontam que o
cortex pré-frontal, crucial para fungbes executivas como atencdo sustentada, planejamento,
tomada de decisbes, controle de impulsos e regulacdo emocional, é particularmente afetado.
Observa-se que a dependéncia de internet e de smartphones em criancas e adolescentes pode
estar associada a alteragdes na massa cinzenta, incluindo reducgdes no volume de areas do cortex
pré-frontal, além de modificagdes na massa branca, que é responsavel pela conectividade e
comunicacgéo eficiente entre diferentes regides cerebrais. Essas alteracbes na conectividade
neural podem comprometer o desenvolvimento de habilidades cognitivas e socioemocionais.

Além disso, o sistema de recompensa cerebral, especialmente as vias dopaminérgicas, pode ser



hiperestimulado por jogos e redes sociais, 0 que, a longo prazo, esta ligado a um aumento de
impulsividade, desregulacdo do humor e comportamentos aditivos, corroborando a visao de que
as tecnologias digitais, sem mediacdo, podem remodelar o cérebro em desenvolvimento de
maneira desfavoravel. Avaliar a sociedade anterior ao advento das redes sociais implica
reconhecer que, embora ndo féssemos necessariamente mais livres, éramos, possivelmente,
menos vigiados, menos ansiosos e menos submetidos a l6gica da performance permanente. Essa
transformacéo, contudo, ndo pode ser compreendida apenas como um efeito colateral da
evolucdo tecnoldgica, mas sim como o resultado de uma complexa arquitetura de engenharia
das plataformas digitais. Tais sistemas sdo estruturados por algoritmos voltados a captura
incessante da atencdo, ao tratamento massivo de dados e a inducdo continua de engajamento,
configurando uma instrumentalizacéo tecnoldgica que visa diminuir a autonomia e a liberdade

do usuario.

Nesse contexto, a maxima de que a tecnologia nos deu voz, mas nos roubou o siléncio,
materializa-se na reducdo drastica dos espacos de introspeccdo e reflexdo, dimensdes essenciais
para a formacdo da subjetividade e do pensamento critico. Diante dessa realidade, o desafio
contemporaneo impde a necessidade de uma consciéncia critica que reconheca as estruturas de
poder que operam nesses sistemas. A luta, portanto, ndo € contra 0 avanco tecnolégico em si,
mas sim contra a sua instrumentalizacdo desmedida, sendo imperativo o resgate dos espacos de
siléncio como um ato de resisténcia ética, politica e juridica em defesa da primazia da pessoa
humana e do exercicio pleno de sua autonomia, assim, demandam nao apenas a resisténcia ética
e a consciéncia critica, mas também a intervencdo normativa e juridica do Estado. Essa
necessidade de protecdo legal se manifesta de forma aguda ao analisarmos a forma como a
sociedade e o Direito devem salvaguardar a salde, o desenvolvimento e a integridade de seus
membros mais vulneraveis. Nesse sentido, € forcoso examinar os desdobramentos legais e as

vulnerabilidades especificas decorrentes da imersao no ambiente digital.

A imersdo de criancas e adolescentes no ambiente digital, embora ofereca novas
oportunidades, também os expde a uma serie de riscos inéditos, transformando o ciberespaco
em um cenario para uma variedade de condutas criminosas que exploram a fragilidade
emocional e a inexperiéncia dos jovens. Os crimes cibernéticos contra essa popula¢do nédo se
limitam a um Unico tipo de delito, mas abrangem uma gama de atos ilicitos que exigem um

olhar atento da legislacao.



Nesse contexto, a pornografia infantil se destaca como um dos crimes mais graves e,
lamentavelmente, mais disseminados, com a producéo, o armazenamento ou a distribuicao de
material pornografico envolvendo menores sendo severamente tipificados pelo Estatuto da
Crianca e do Adolescente (ECA), em seus artigos 240 a 241-E. Complementarmente, o Codigo
Penal atua tipificando crimes correlatos. A real dimensdo da disseminacdo desses delitos é
confirmada pela resposta repressiva do Estado, materializada em operagdes de larga escala.
Exemplo disso é a Operacao Kore 43, deflagrada pela Policia Federal (PF) em outubro de 2025,
com 0 objetivo de investigar e reprimir crimes de posse e compartilhamento de material de
abuso sexual infantojuvenil pela internet. A natureza continua e a amplitude nacional dessas
acOes de combate demonstram a intensa atividade criminosa que explora a fragilidade

emocional e a inexperiéncia dos jovens no ciberespaco (POLICIA FEDERAL, 2025).

Outra conduta criminosa que assola o ambiente digital € o cyberbullying, que, apesar de
ndo ser uma tipificacdo penal especifica no Brasil, consiste na pratica de intimidacdo e
perseguicdo virtual. A urgéncia do seu combate levou a criacdo de leis e programas estaduais,
como o Programa de Combate ao cyberbullying e & Préatica de Condutas Correlatas no Estado
da Paraiba (G1, 2021). Tais atos podem ser enguadrados como crimes contra a honra
(difamacdo, caltnia e injaria) e podem ter impactos psicoldgicos devastadores nas vitimas,
levando a transtornos emocionais €, em casos extremos, a tragédia. Em uma abordagem mais
perigosa, 0 grooming, delito tipificado no Codigo Penal (Art. 218-A), se refere ao processo de
aliciamento de criancas ou adolescentes, no qual um adulto constr6i uma relacéo de confianca
com o intuito de praticar abuso sexual. Essa pratica demonstra como a manipulacao psicoldgica
se tornou uma arma para a exploracdo, sendo a sua dimensdo alarmante confirmada por
investigacdes policiais: em 2025, a Policia Civil de Sdo Paulo mapeou ao menos 700 criangas
e adolescentes vitimas de exploracdo sexual na internet em todo o Brasil, aliciados em diversas
plataformas (G1, 2025). O estudo aprofundado e a represséo do aliciamento virtual, dada a sua

complexidade, tornam-se essenciais no cenario juridico atual (LISBOA; VIEIRA, 2025).

A sextorsao, por sua vez, € um crime de chantagem virtual que utiliza material de cunho
sexual para extorquir a vitima. A acdo consiste em ameagcar a divulgacdo de imagens ou videos
intimos para obter algum tipo de vantagem. Embora o ordenamento juridico brasileiro ndo
possua um tipo penal com esse nome, a conduta € punivel, enquadrando-se em ilicitos como o
crime de extorsdo (Art. 158 do Cddigo Penal) e o delito de invasdo de dispositivos eletrénicos,

previsto na Lei Carolina Dieckmann (Lei 12.737/12). A dimensdo desse crime tem crescido
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exponencialmente, sendo frequentemente noticiada a sua propagacdo e a severidade dos
ataques, com o Brasil registrando um aumento expressivo no numero de vitimas nos ultimos
anos (BBC, 2025). A vulnerabilidade de jovens a esse tipo de crime é acentuada, pois a
chantagem se sustenta sobre a exploracdo do medo e da vergonha, resultando em danos
psicoldgicos consideraveis.

Apesar da existéncia de um arcabouco legal, a persecucdo desses crimes enfrenta
desafios significativos, como 0 anonimato e a transnacionalidade, que dificultam a identificacao
dos criminosos, e a volatilidade das provas digitais. Diante disso, 0 combate aos crimes
cibernéticos contra criancas e adolescentes exige mais do que a simples criminalizacdo. Requer
uma abordagem que englobe o aprimoramento de ferramentas de investigacdo, a cooperacéo
entre jurisdigcOes e, acima de tudo, a conscientizacdo social sobre os riscos do ambiente digital.
Somente com uma resposta multidisciplinar é possivel construir um espaco virtual mais seguro

e justo.

A "Baleia Azul" foi um fendmeno tragico que surgiu na Russia e se disseminou
globalmente em 2017, com graves repercussdes no Brasil. Nao se tratava de um jogo no sentido
convencional, mas de um suposto conjunto de 50 desafios ou tarefas, supostamente
administrado por "curadores" em redes sociais. Nesse contexto, os "curadores" eram agressores
anoénimos que, por meio de manipulacdo psicoldgica e coercdo, levavam as vitimas a cumprir
tarefas que gradualmente escalavam de atos inofensivos para a automutilacdo e, em ultima
instancia, o suicidio. A ampla divulgacgdo pela midia fez com que o caso se tornasse um simbolo
alarmante dos perigos que criangas e adolescentes enfrentam no ambiente digital. A gravidade
do fenbmeno no Brasil fez com que o Ministério Publico Federal (MPF) emitisse notas para
esclarecer os riscos da adeséo a desafios on-line (MPF, 2017), e o Congresso Nacional reagisse
com medidas legislativas, como a aprovacdo do aumento de pena para quem estimula tais
condutas (SENADO, 2019). Nesse contexto de vulnerabilidade, estudos académicos realizados
no pais demonstram que a "Popularidade entre os jovens brasileiros do 'jogo do Suicidio": Baleia
Azul e sua aceitacdo" se tornou um objeto de andlise urgente, confirmando a dimensdo social
do problema (PEIXOTO, 2017). Esse fendbmeno é um exemplo real e contundente de como a
manipulacdo psicoldgica, no contexto do ciberespacgo, pode ser mais perigosa do que a coercao
fisica. O caso da Baleia Azul ilustra de maneira dramatica os conceitos de psicopolitica e
grooming, ja que os chamados curadores agiam sobre a psique das vitimas, muitas vezes em

um estado de vulnerabilidade emocional, explorando sua solidéo, baixa autoestima e busca por
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aceitacao para convencé-las a participar de um pacto de siléncio e autodestruicdo. Portanto, a
tragédia da Baleia Azul serve como uma dolorosa lembranca de que os crimes cibernéticos ndo
se limitam apenas a perdas financeiras ou violacdes de dados, mas podem atingir o cerne da

dignidade humana, a saide mental e, em definitivo, a vida.

O episddio da "Baleia Azul" exigiu uma resposta multifacetada do Estado. A partir de
uma perspectiva juridica, a mobilizagdo ocorreu com base em leis j& existentes, com especial
atencgdo ao Estatuto da Crianga e do Adolescente (Lei n° 8.069/90). Seu artigo 4°, que assegura
a protecdo integral e a prioridade absoluta aos direitos de criangas e adolescentes, serviu de
alicerce para as acdes. Adicionalmente, o Cédigo Penal (Lei n° 2.848/40) foi acionado em casos
que envolveram a indugdo ao suicidio ou o estimulo a automutilacdo. Diante disso, a atuacdo
do Estado foi além das investiga¢Ges criminais, impulsionando campanhas de conscientizagdo
e prevencao, o que ressaltou a importancia de politicas pablicas que integrem a familia, a escola,

a sociedade e o poder publico.

A complexa teia que une a sociedade da informacéo a protecdo da dignidade humana
exige uma atuacdo juridica que transcenda a mera reagéo a ilicitos. Como lembra o jurista
Geraldo Prado, "o Direito ndo pode se limitar a reagir ao dano consumado; deve antecipar-se,
criando mecanismos de protecdo que preservem a dignidade e a integridade dos individuos,
sobretudo daqueles em situacdo de vulnerabilidade™ (PRADO, 2003, p. 112). Nesse sentido, a
protecdo juridica no ambiente digital vai além da regulacdo de dados ou plataformas, ela visa
garantir a vida, a salde mental e a liberdade de pensamento das novas geragdes, reafirmando
que a tecnologia deve servir ao ser humano, e ndo o contrario; e, se o Direito falhar em proteger

0s mais jovens, estara falhando com o futuro da sociedade.

3 LIBERDADE DO CIDADAO E CAPACIDADE DE AUTONOMIA NO
AMBIENTE ONLINE

A liberdade e a autonomia sao pilares fundamentais da formacdo humana e da cidadania,
mas, no contexto digital, ambas se encontram em tensdo. Criancas e adolescentes, em pleno
desenvolvimento cognitivo e emocional, enfrentam o paradoxo de viver em um espago que
promete expressao ilimitada e acesso ao conhecimento, mas que também impde mecanismos
invisiveis de controle, vigilancia e manipulacdo. As plataformas digitais, por meio de
algoritmos, notificacdes e recompensas instantaneas, moldam comportamentos e desejos,

comprometendo o exercicio da escolha consciente. Assim, a liberdade no ambiente digital deve
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ser compreendida ndo apenas como um direito formal, mas como uma préatica de autogoverno,

que exige reflexdo, educacéo e cuidado de si.

O sentido de governar e o “governo de si” em Michel Foucault, utiliza-se a palavra
“governar”, que origina-se do grego kubernan, que significa “pilotar” ou “dirigir um navio”.
Dessa mesma raiz deriva kybernetes (“timoneiro”) e, posteriormente, o termo “cibernética”,
que designa o estudo dos sistemas de controle e comunicacdo. Desde a Antiguidade, governar
implica conduzir com sabedoria, mantendo o rumo em meio as forgas externas, equilibrando
liberdade e responsabilidade. Michel Foucault (2004) resgata esse sentido ao tratar do “governo
de si”, destacando que governar ndo ¢ apenas exercer poder sobre os outros, mas sobre si
mesmo. Para ele, 0 autogoverno é o fundamento da ética e da liberdade, pois permite ao sujeito
conduzir sua propria vida de forma consciente, resistindo as pressdes externas. “O governo de
si por si mesmo ¢ a condig¢do primeira para o exercicio do governo dos outros.” (FOUCAULT,

2004, p. 79).

Aplicado ao ambiente digital, o “governo de si” significa aprender a refletir antes de
reagir, escolher conscientemente o que consumir, limitar o tempo de exposi¢do e compreender
os mecanismos de influéncia algoritmica. Para criancas e adolescentes, esse aprendizado é um
exercicio gradual de autonomia, indispensavel para que a liberdade digital ndo se converta em

mera ilusdo de escolha.

Dessa forma, podemos usar o mito de Ulisses e a autoconducéo diante das forcas
digitais. Afinal, o mito de Ulisses, narrado por Homero em A Odisseia, oferece uma metafora
poderosa para 0 mundo digital. Ao navegar rumo a Itaca, Ulisses sabia do perigo das sereias,
cujo canto sedutor levava marinheiros a perdi¢do, e ordenou que sua tripulacdo tapasse 0s

ouvidos com cera e 0 amarrasse ao mastro, para que pudesse ouvir o canto sem ceder a ele.

Esse episddio simboliza a consciéncia do limite e 0 dominio de si diante da tentacéo.
Assim como Ulisses, o sujeito digital de hoje enfrenta “cantos de sereia” constantes:
notificagdes, curtidas, videos e recompensas que capturam a atencéo e desviam o foco da razéo.
Governar-se, nesse contexto, & amarrar-se a0 mastro da consciéncia, reconhecer o fascinio da

tecnologia, mas néo ser prisioneiro dela.

Para criancas e adolescentes, esse aprendizado de autoconducéo é ainda mais delicado.

E preciso desenvolver a educagio emocional, 0 senso critico e os limites internos, mais do que
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impor apenas proibicGes externas. O verdadeiro autogoverno nasce do cuidado de si (epiméleia
heautou), expressao oriunda da tradi¢cdo greco-romana e retomada por Michel Foucault, que
designa uma pratica ética continua de atencdo, vigilancia interior e formacdo do sujeito, por
meio da qual ele aprende a governar seus proprios desejos, impulsos e condutas, em vez de se
deixar conduzir passivamente por forcas externas. Trata-se, portanto, ndo de um exercicio de
isolamento individualista, mas de um trabalho interior que fundamenta a autonomia e a

liberdade responsaveis.

Outrossim, a liberdade, no ambiente digital, deve incluir também o direito de
desconectar. Em uma sociedade hiperconectada, a verdadeira autonomia ndo se limita a
possibilidade de acessar informagdes, mas abrange o poder de decidir ndo usar, de preservar o
tempo, o siléncio e a presenca real. Essa dimenséo da liberdade é fundamental para a satde

mental e o desenvolvimento humano equilibrado.

Segundo a pesquisa TIC Kids Online Brasil (2024), realizada pelo Comité Gestor da
Internet no Brasil (CGI.br) e pelo Ndcleo de Informacéo e Coordenacao do Ponto BR (NIC.br),
cerca de 81% das criangas e adolescentes de 9 a 17 anos no Brasil relatam possuir celular
préprio, e 83% possuem perfil em ao menos uma plataforma digital. Esses nimeros evidenciam
a ubiquidade do ambiente digital na vida dos jovens e intensificam a necessidade de se pensar

autonomia com base reais, ndo apenas conceituais.

O psicdlogo e pesquisador Jonathan Haidt, em A Geracdo Ansiosa (2024), descreve o
fendmeno que ele chama de “Grande Reconfigura¢ao”: um periodo em que a infancia livre,
criativa e social foi substituida por uma infancia mediada por telas e redes sociais. Ele
demonstra que, a partir de 2010, com a popularizacdo dos smartphones e redes, houve um
aumento expressivo nos indices de ansiedade, depressdo e isolamento entre jovens. O autor
alerta que a liberdade digital irrestrita dada a criangas pequenas é comparavel a envia-las a um

territério desconhecido, onde os riscos sdo invisiveis, mas profundos.

De acordo com Haidt, o desenvolvimento saudavel exige limites de idade e tempo de
uso. A Organizacdo Mundial da Satude (OMS) recomenda que criangas menores de 2 anos ndo
tenham tempo de tela sedentéario, e que as de 2 a 4 anos usem no maximo uma hora por dia,
sempre acompanhadas de adultos. O autor sugere ainda que o uso de smartphones seja adiado

até pelo menos 13 ou 14 anos, e 0 acesso as redes sociais até 0s 16 ou 17 anos, quando ha maior
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maturidade emocional e cognitiva. Embora esses valores possam variar, eles apontam para a

necessidade de maturidade para exercer de fato a autonomia no ambiente digital.

Esses limites, porém, ndo significam uma recusa da tecnologia, mas uma defesa da
liberdade genuina, o direito de escolher quando e como usé-la. A infancia e a adolescéncia séo
fases em que o cérebro, especialmente o cortex pré-frontal, ainda estd em formacao, o que torna
fundamental preservar o espago para a imaginacdo, o jogo simbolico, a leitura e o convivio
humano direto. Nesse sentido, a educagdo contemporénea deve buscar equilibrio. O
aprendizado ndo depende exclusivamente das telas; bons livros, boas historias, dialogo
intergeracional e pensamento critico continuam sendo instrumentos valiosos de formagé&o.
Como lembra Haidt, as ferramentas digitais podem complementar a educagdo, mas néo
substituir “as formas ancestrais de aprender e conviver’, que estruturam a empatia, o

autocontrole e o senso moral.

Na Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n. 13.709/2018),
especialmente em seu artigo 14, que trata especificamente do tratamento de dados de criancas
e adolescentes. A norma estabelece que tal tratamento deve ocorrer sempre em seu melhor
interesse, reforcando a ideia de que o ambiente digital ndo pode ser estruturado exclusivamente
sob a légica do mercado, mas deve respeitar a condi¢do peculiar de desenvolvimento desses
sujeitos. A protecdo de dados se converte, assim, em instrumento de preservacao da liberdade
interior, pois impede que a identidade digital de criangas e adolescentes seja inteiramente

capturada.

No plano internacional, a Convencao sobre os Direitos da Crianca, da Organizacao das
Nacdes Unidas (ONU), ratificada pelo Brasil, também oferece diretrizes importantes para essa
reflexdo. Embora anterior a popularizacao da internet, seu artigo 16 garante o direito a protecédo
contra interferéncias arbitrarias na vida privada, conceito que hoje se estende as praticas de

vigilancia digital, coleta de dados e monitoramento algoritmico.

Além disso, a Organizacédo para a Cooperacdo e Desenvolvimento Econémico (OCDE)
tem alertado que a arquitetura das plataformas digitais, baseada na economia da atencéo, pode
comprometer o desenvolvimento saudavel de criancas e adolescentes, ao estimular
comportamentos compulsivos e padrfes de dependéncia. Esses relatérios apontam que a
protecdo da infancia no ambiente digital exige ndo apenas educacdo, mas regulacdo ativa e

responsabilidade das empresas de tecnologia.
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O compromisso com a defesa da autonomia do usuério no ambiente digital e a protecao
contra a ldgica de controle algoritmico encontram um pilar central na Lei n° 12.965/2014, o
Marco Civil da Internet (MCI). Essa legislacdo fundamental estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil, promovendo a cidadania e o desenvolvimento
da pessoa na rede. Entre os fundamentos que sustentam esta tese, destaca-se o Art. 2°, Inciso I,
que reconhece expressamente os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais (BRASIL, 2014). Tal dispositivo permite argumentar
que o uso de algoritmos que visam a retencdo e manipulagdo do comportamento juvenil atenta
contra o pleno desenvolvimento da personalidade e a capacidade de agir com responsabilidade
do jovem cidaddo. Ademais, a exigéncia de protecdo da privacidade e dos dados pessoais (Art.
3° Incisos Il e 1ll) restringe a base de vigilancia e coleta de dados necessaria para o

funcionamento do controle algoritmico.

A ameaca da hiperconectividade a essa autonomia € quantificada por pesquisas que
demonstram o grave impacto na satde mental. Um levantamento indica que 62% dos jovens
brasileiros afirmam se sentir angustiados na era do smartphone e das redes sociais (NESP,
2024). Além disso, estudos desenvolvidos no pais, como o da Faculdade de Medicina da
UFMG, associam diretamente 0 uso excessivo de telas a um aumento nos niveis de estresse,
depresséo e ansiedade (UFMG, 2023). Tais achados comprovam que a imerséo em ambientes
virtuais controlados por algoritmos ndo é um risco meramente tedrico, mas uma realidade que
compromete a salde psicoldgica e, por consequéncia, a capacidade de discernimento,

reforcando a urgéncia de defender a autonomia digital do individuo.

No ambito brasileiro, 0 Conselho Nacional dos Direitos da Crianca e do Adolescente
(CONANDA) tem reconhecido que o ambiente digital se tornou uma extenséo dos espacos de
convivéncia social das criancas e adolescentes, devendo ser submetido aos mesmos principios
de protecdo integral aplicaveis aos espacos fisicos. Isso implica compreender que a liberdade
digital ndo se resume ao acesso, mas também envolve protecdo contra manipulacao, exposicao

excessiva, exploracdo econémica e violéncia simbdlica.

Dessa forma, a autonomia no ambiente digital ndo pode ser concebida como uma
liberdade abstrata ou meramente formal, mas como uma condic¢do que depende de garantias
institucionais, tecnoldgicas e juridicas concretas, capazes de assegurar que criangas e

adolescentes ndo sejam deixados sozinhos em um espago que, embora apresentado como
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neutro, é marcado por assimetrias de poder, interesses econdmicos e estratégias sofisticadas de

influéncia.

Todos esses direitos sdo ameacados pela hiperconectividade, pela I6gica de consumo
digital e pelos dados que revelam riscos concretos, entre janeiro e julho de 2025, o canal de
denuncias da SaferNet Brasil registrou 49.336 dendncias anénimas de abuso e exploracao
sexual infantil, correspondendo a 64% de todas as notificacdes no periodo. Defender essas
garantias, portanto, significa proteger a autonomia do cidaddo desde cedo, formando individuos
capazes de pensar e agir com responsabilidade, inclusive diante de ambientes digitais

concebidos para capturar sua atencdo e explorar vulnerabilidades.

A liberdade, portanto, deve ser compreendida como uma condicéo que se fortalece pela
consciéncia e pela responsabilidade. No ambiente digital, exercé-la significa agir de forma
critica e equilibrada, evitando tanto a dependéncia tecnolégica quanto o medo do progresso. A
verdadeira autonomia ndo esta na auséncia de regras, mas na capacidade de estabelecer limites

proprios, baseados na reflexdo, na ética e no autoconhecimento.

Essa visdo vale tanto para adultos, que precisam desenvolver uma ética digital que
equilibre consumo, privacidade e presenca, quanto para criangas e adolescentes, que devem ser
guiados para compreender os impactos de suas agdes online e fora dela. Contudo, a educagéo
para a liberdade ndo é um exercicio passivo de equilibrio, mas um imperativo categorico para
o Direito. O desafio é romper a cadeia algoritmica que busca reduzir o sujeito a condi¢do de
consumidor previsivel. E preciso reconhecer que a submissao silenciosa ao scroll incessante e
a légica da atencdo representa uma ameaca direta a esséncia humana, onde a diferenca entre o

toque na tela e o toque das maos é, juridicamente, a diferenca entre submisséo e autonomia.

Preservar a condicdo humana em meio as maquinas € o mais urgente e nobre dos
desafios e deve ser tratado como uma questdo de Direito Fundamental. O ambiente online,
regido por sistemas de vigilancia e coleta de dados, materializa a visdo do Panodptico de Jeremy
Bentham (1791), analisado por Michel Foucault (1975) como a arquitetura do poder que induz
o individuo a um estado de vigilancia consciente e permanente, garantindo o funcionamento
automatico do poder. No contexto digital, essa estrutura se imp&e pelo algoritmico, o sujeito se
sente livre para agir, mas sua trilha de dados garante sua constante visibilidade, operando uma

prisdo invisivel que coage a autonomia e a verdadeira liberdade de escolha.
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O jurista brasileiro Danilo Doneda argumenta que a chave para a liberdade no ambiente
digital reside na garantia da autodeterminacéo informativa, que € "a garantia conferida ao titular
de um dado de controlar o acesso a este e 0 seu tratamento” (DONEDA, 2021, p. 119). Essa
tese encontra respaldo sélido no Art. 2° da Lei Geral de Protecdo de Dados (LGPD — Lei n°
13.709/18), que consagra o direito a autodeterminagdo informativa como fundamento para a
disciplina do tratamento de dados pessoais no Brasil. Portanto, a liberdade no online ndo é um
mero conceito filosofico € uma preocupacao social; é a capacidade legalmente protegida de
exercer o controle sobre os dados que definem o perfil e, portanto, limitam a autonomia do

cidadéo.

O Direito ndo pode ser complacente com essa subjugacio. E necessario recordar que,
antes de sermos digitais, somos expressdo da consciéncia e da cultura. A tecnologia é uma forca
ambigua, capaz tanto de libertar quanto de submeter; o equilibrio entre essas dimensdes reside
na consciéncia critica e na formagdo ética que permitem ao sujeito distinguir quando a

tecnologia potencializa a existéncia e quando ameagca reduzi-la a mero objeto de controle.

A Presenca humana e a cultura continuam sendo os fundamentos da liberdade e da
consciéncia. E na leitura, no dialogo, na arte e na convivéncia que 0 pensamento se expande e
a autonomia floresce, constituindo um ponto de resisténcia contra o controle do algoritmico. O
desafio do século XXI, portanto, ndo € meramente coexistir, mas garantir que o digital sirva aos

principios da dignidade humana e da autodeterminacéo, e ndo o contrario.

Assim, o futuro ndo pertence apenas aos que dominam a técnica, mas aqueles que
preservam o sentido. O ser humano néo se define pela velocidade com que acessa informacoes,
mas pela profundidade com que compreende o0 mundo e a si mesmo. Utilizar a tecnologia com
discernimento, mantendo o equilibrio entre progresso e sensibilidade, representa a expressao

mais elevada de uma autonomia consciente e eticamente orientada.

Portanto, o destino humano ndo se mede pela capacidade de criar maquinas inteligentes,
mas pela sabedoria de permanecer sensivel em meio a inteligéncia das maquinas. A urgéncia
dessa sabedoria foi dramaticamente expressa por Albert Einstein, que advertiu: “A liberagdo do
poder atbmico mudou tudo, exceto nossos modos de pensar, e nds nos precipitamos em dire¢do
a uma catastrofe sem paralelo” (EINSTEIN, 1946, p. 13).
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A relevancia dessa maxima reside justamente na sua atemporalidade: o “poder atdmico”
do seculo XX foi substituido, na contemporaneidade, pela arquitetura algoritmica da economia
da atencdo. Em ambos 0s casos, 0 progresso tecnico gera uma defasagem critica entre a nossa
capacidade de criar instrumentos de poder e a nossa maturidade ética para geri-los. Superar essa
ideia ndo constitui um desafio técnico, mas um imperativo ético e juridico, é necessario que a
reflexdo social e a formacéo ética, os pilares do nosso modo de pensar, acompanhem o ritmo
do avanco cientifico. A finalidade é assegurar que, no auge do progresso, 0 ser humano nao se
perca no proprio instrumento, mantendo o controle sobre a maquina que se propds a servir.

Nessa convergéncia entre razdo e ética reside a verdadeira medida do éxito civilizatério.

A derradeira questdo da atualidade ndo é se a tecnologia vencera, mas se 0 homem
permitira ser vencido. Se o ambiente digital € um Pandptico invisivel que coage a autonomia, a
Unica forma de ser livre ndo é fugir, mas virar-se para dentro e se reconectar com a nossa
capacidade de dizer ndo. A liberdade, para a crianca e para o adulto, ndo reside em uma licenga
para clicar, mas na capacidade soberana de desconectar. Em um mundo atravessado por
algoritmos que antecipam desejos, redes que modelam comportamentos e plataformas que
transformam atencdo em mercadoria, a liberdade parece, a primeira vista, uma ilusdo. Vivemos
cercados por dispositivos que registram cada gesto, cada escolha, cada pausa, convertendo a
experiéncia humana em dados, previsdes e perfis de consumo e no modo como 0 sujeito se

posiciona diante dele.

Ser livre, portanto, ndo é escapar do mundo digital, pois ele ja se constituiu como parte
da realidade contemporanea, mas aprender a habitar esse mundo sem entregar-lhe a prépria
consciéncia. Rompe-se quando o sujeito compreende que, por tras da aparente neutralidade das
tecnologias, ha interesses, logicas econdmicas e disputas de poder que precisam ser desveladas

para que ndo se convertam em realidade.

Entretanto, a aplicacdo desse principio de consciéncia critica exige uma ponderacao
especifica no que tange a infancia. Como falar em liberdade quando elas sequer escolheram
estar inseridas nesse mundo? Como exigir autonomia de quem ainda esta formando sua prépria
estrutura psiquica, moral e cognitiva? E nesse viés que a responsabilidade coletiva se impde, a
liberdade infantil ¢ uma liberdade que nasce do cuidado. Cuidado que educa, que protege, que
orienta e que ensina o discernimento, essa perspectiva encontra fundamento no dever legal e

ético imposto aos pais e educadores.
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H4, nesse ponto, uma dimensao ética profunda, a crianca deve ser oferecida ndo apenas
a protecdo juridica, mas também tempo para se construir como sujeito. Tempo para brincar sem
ser filmada, errar sem ser exposta, imaginar sem ser interrompida por alertas sonoros. Portanto,
emerge uma liberdade que ndo é uma reagdo automatica, mas, sim, uma resposta consciente na
construcdo da identidade, da autonomia e do desenvolvimento psiquico e neurofisioldgico,

indispensaveis a formagdo humana.

Porque, no fim, as prisdes digitais ndo se rompem por forga, mas por consciéncia. E ndo
ha algoritmo capaz de capturar um ser humano que aprende a pensar. Essa capacidade de
autogoverno, de discernir e de escolher a que estruturas de poder se submeter , ou quais regras
ajudar a construir (MCI, LGPD) , é o que define a liberdade na sua acep¢éo politica mais nobre.
Conforme a magistral definicéo do Fildsofo e historiador britanico Isaiah Berlin: “Ser livre ndo
significa estar livre de todas as restricdes, mas ser governado por leis que estabeleceram com
meu consentimento.” (BERLIN, 1969, p. 131). O consentimento na era digital & 0 exercicio
ativo da consciéncia critica que se recusa a subjugacgdo algoritmica. O sujeito se torna livre
quando as estruturas de subordinacdo, sejam elas internas (autocontrole) ou externas (Direito),
sdo desveladas e reorientadas por sua vontade esclarecida. Essa é a convergéncia final entre o
Direito, a Etica e 0 Pensamento Humano que assegura a primazia da pessoa sobre o instrumento

conhecido por tecnologia.

4 GERACAO HIPERCONECTADA E A RELACAO COM CRIMES
CIBERNETICOS

O presente capitulo tem como objetivo analisar a relagdo entre a geracdo hiperconectada
e 0 crescimento dos crimes cibernéticos na sociedade contemporanea, evidenciando como o
avanco das tecnologias digitais e a intensificagdo do uso da internet impactam diretamente a
seguranca, a privacidade e os direitos fundamentais dos individuos. Ao longo do
desenvolvimento deste capitulo, serdo analisados os principais crimes digitais que afetam a
sociedade atual, considerando-se suas implicages juridicas, sociais e psicoldgicas, bem como

a resposta do ordenamento juridico brasileiro frente a essas praticas.

O avanco tecnoldgico e a expansdo da internet transformaram profundamente as

relacGes sociais, econdmicas e culturais. O século XXI é marcado pela consolidacdo da
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chamada geragdo hiperconectada, formada principalmente por individuos que cresceram
imersos em ambientes digitais e que mantém uma presenca constante nas redes sociais e em
plataformas virtuais. Essa geracdo experimenta uma realidade em que a comunicacao, 0

entretenimento e até o trabalho sdo mediados pela tecnologia.

Uma analogia interessante pode ser feita com o consumo de conteido, os jovens de hoje
nado utilizam mais DVDs, nem aguardam ansiosamente o horario de um programa na televisdo.
Tudo esté ao alcance de um toque, por meio do streaming, onde basta clicar para que o filme,
a musica ou a informacéo apareca instantaneamente. Essa substituicao simbdlica do DVD fisico
pelo fluxo digital representa ndo apenas a evolucgdo tecnoldgica, mas também o surgimento de
um novo modo de pensar, um pensamento moldado pela pressa, pela fluidez e pelo desejo de
imediatismo. Vivemos, como diria Zygmunt Bauman (2001), em uma modernidade liquida, em

gue nada é feito para durar, nem mesmo a paciéncia.

O comportamento das novas geracgdes reflete essa busca incessante pela instantaneidade,
criancas e adolescentes ndo suportam mais o tempo de espera, desejam tudo “para agora”, seja
a resposta de uma mensagem, a atualizagcdo de uma rede social ou o carregamento de um video.
Esse imediatismo digital molda ndo apenas a forma como o individuo consome contetudo, mas

também como ele se relaciona, aprende e reage ao mundo.

Entretanto, a hiperconectividade também expde esses individuos a riscos cibernéticos,
como fraudes, roubo de dados, discursos de 6dio e violacdo de privacidade. O comportamento
digital, muitas vezes guiado pela instantaneidade e pela falta de limites claros entre o pablico e
o privado, favorece o surgimento e a propagacdo dos crimes cibernéticos, fenémeno crescente

na sociedade contemporanea.

De acordo com dados da Pesquisa TIC Domicilios (2023), mais de 90% dos jovens
brasileiros entre 16 e 24 anos acessam a internet diariamente, muitas vezes por mais de seis
horas por dia. Esse comportamento reflete uma dependéncia crescente dos meios digitais, mas

também evidencia a falta de preparo para lidar com os riscos que o ambiente virtual apresenta.

A facilidade de acesso a informacdo e a interacdo digital proporciona inumeros
beneficios, como inclusdo social, oportunidades educacionais e inovacdo. Contudo, a auséncia
de educacdo digital critica pode levar ao uso irresponsavel da tecnologia, tornando a geracéo

hiperconectada vulneravel a praticas criminosas no ciberespagco.
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Os delitos virtuais podem ser definidos como acGes ilegais realizadas através da internet,
aparelhos eletrénicos ou redes digitais, visando prejudicar outrem, obter beneficios indevidos
ou infringir direitos essenciais, como privacidade, reputacdo e bens. A crescente digitalizacdo
das interagcdes humanas expandiu o alcance dessas atividades, fazendo com gue se tornem cada

vez mais comuns e complicadas.

No Brasil, a legislacdo busca acompanhar o avango tecnoldgico por meio de normas
especificas que visam proteger os direitos individuais e coletivos no ambiente digital. Entre
essas normas, destacam-se a Lei n® 12.737/2012 (Lei Carolina Dieckmann), o Marco Civil da
Internet (Lei n® 12.965/2014) e a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n°
13.709/2018), cada uma delas representando um marco juridico relevante na consolidagdo da

cidadania digital.

A Lei n®12.737/2012, popularmente conhecida como Lei Carolina Dieckmann, surgiu
apos um caso amplamente divulgado na midia, em que fotos intimas da atriz foram vazadas na
internet, evidenciando a auséncia de tipificacdo penal especifica para invasées de dispositivos
eletrénicos. Diante disso, a lei passou a criminalizar a invasdo de computadores, smartphones
e outros dispositivos conectados, quando realizada sem autorizacdo, com o objetivo de obter,
adulterar ou destruir dados e informag0es privadas. Essa legislacdo representou o primeiro
passo concreto no combate a crimes cibernéticos no pais, reconhecendo juridicamente a

gravidade das violacOes a privacidade digital.

Ja o Marco Civil O Marco Civil da Internet (Lei n°® 12.965/2014) estabeleceu o0s
principios, garantias, direitos e deveres para o uso da internet no Brasil, sendo frequentemente
compreendido como uma espécie de “Constitui¢do da Internet”. A norma consagrou
fundamentos essenciais, como a neutralidade da rede, a protecdo da privacidade, a liberdade de
expressao e a responsabilizacdo dos provedores dentro de limites juridicos bem delimitados.
Entretanto, a implementacdo pratica desses dispositivos revelou tensbes significativas,

especialmente no que diz respeito a atuacdo das grandes plataformas digitais.

Embora as redes sociais e empresas de tecnologia tenham formalmente adequado seus
termos de uso e politicas de privacidade as exigéncias do Marco Civil da Internet e,
posteriormente, da Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), observa-se que essa
adequacao, em muitos casos, ocorreu de maneira mais procedimental do que substancial. As

plataformas reagiram principalmente por meio da ampliagdo dos mecanismos de



22

consentimento, da reformulagéo de politicas de privacidade e da criacdo de estruturas internas
de compliance, sem que isso, necessariamente, implicasse uma efetiva reducdo na exploracao

econdmica dos dados pessoais e na logica de monetizacdo baseada na vigilancia algoritmica.

Nesse cenario, embora o ordenamento juridico brasileiro represente um avancgo
normativo significativo, sobretudo ao reconhecer direitos digitais e a autodeterminacédo
informativa, a efetividade dessas normas ainda encontra obstaculos concretos. A assimetria
informacional entre usuarios e plataformas, a complexidade técnica dos sistemas algoritmicos
e a resisténcia econémica das grandes corporacfes digitais limitam, na pratica, a plena
realizacdo das garantias previstas. Assim, as leis mostram-se juridicamente favoraveis a
protecdo dos direitos fundamentais no ambiente digital, mas sua concretizacdo depende de
fiscalizacdo continua, fortalecimento institucional e aprimoramento dos mecanismos
regulatorios, para que ndo permanecam apenas no plano formal, mas se traduzam em protecéo

real aos usuarios da rede.

Por sua vez, a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n° 13.709/2018)
foi inspirada no Regulamento Geral sobre a Protecdo de Dados da Unido Europeia (GDPR) e
tem como principal objetivo proteger os direitos fundamentais de liberdade e privacidade,
disciplinando o tratamento de dados pessoais em meios fisicos e digitais. A LGPD define o que
sdo dados pessoais e sensiveis, estabelece obrigacdes para empresas e 6rgdos publicos quanto
a0 seu uso e armazenamento, e garante aos cidadaos maior controle sobre suas informacoes,

por meio de principios como o consentimento, a transparéncia e a finalidade legitima.

Em conjunto, essas trés legislagdes compdem o arcabouco juridico de protecdo digital
no Brasil, buscando equilibrar o desenvolvimento tecnologico com a preservagdo da dignidade
humana e dos direitos fundamentais. Ao mesmo tempo em que promovem a incluséo digital e
o livre acesso a informacéo, elas também impdem limites éticos e legais para coibir praticas
abusivas e garantir um ambiente virtual mais seguro para todos, incluindo criangas,

adolescentes e adultos, igualmente expostos aos riscos da era da informacéo.

No ambito da inseguranca digital, diversos crimes e praticas ilicitas se mostram
relevantes, cujas consequéncias, embora atinjam adultos, adquirem contornos particularmente
criticos quando potencializadas pela vulnerabilidade e pela auséncia de maturidade critica de
criancas e adolescentes. A seguir, sdo elencados e analisados 0s principais riscos e sua

configuracdo juridica no ordenamento brasileiro.
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4.1 Phishing e fraudes de identidade

O phishing é uma pratica criminosa em que o fraudador se passa por uma entidade
legitima (bancos, jogos, lojas virtuais), com o objetivo de induzir a vitima a fornecer
informacdes sigilosas. O risco para 0s menores é potencializado pela baixa maturidade critica
e pelo apelo de contetdos ludicos, tornando-os alvos faceis para clicar em links que prometem
prémios ou acesso a jogos. Mais gravemente, essa manipulacdo pode leva-los a acessar

dispositivos de adultos, comprometendo dados de terceiros e o patrimonio familiar.

Tipificacdo penal:
Tais condutas sdo enquadradas como:
a) Furto mediante fraude (art. 155, § 4°, 11, do Codigo Penal);
b) Estelionato (art. 171 do Cédigo Penal), quando ha obtencdo de vantagem ilicita por

meio do erro induzido na vitima.
4.2 Fraudes financeiras e golpes digitais

Envolvem o uso de meios eletrbnicos para acesso a contas bancarias, clonagem de
cartbes e manipulacdo de aplicativos financeiros. Embora visem primariamente adultos,
criancas e adolescentes sdo frequentemente utilizados como vetor de ataque ou porta de entrada

para a préatica criminosa.

A curiosidade ou a falta de discernimento sobre a importancia das senhas e das
informag0es financeiras leva a crianga a manusear dispositivos sem supervisao, facilitando a
acdo criminosa. O prejuizo transcende o dano econdmico familiar, atingindo também a
confianca digital e a seguranca emocional da crianca, que passa a associar o ambiente virtual a

inseguranca.

Tipificacdo penal:

A invaséo de dispositivos para obtencdo de dados financeiros enquadra-se no crime de
invasdo de dispositivo informatico (art. 154-A do Cddigo Penal). As perdas monetarias
resultantes podem configurar furto ou estelionato, a depender da forma como o acesso foi
obtido.
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4.3 Cyberbullying e assédio virtual

O cyberbullying e o assédio virtual configuram-se como atos reiterados de humilhacg&o,
perseguicao, difamacdo ou exposicdo vexatdria de uma pessoa por meio da internet, muitas

vezes praticados sob anonimato.

Tais crimes assumem proporcdes criticas na fase de formacao emocional e identitaria
da crianca e do adolescente. A violéncia digital, potencializada pela viralizacdo de contetdos,
conduz os jovens & internalizagdo de sentimentos de medo, inseguranca e rejei¢do, prejudicando
o0 desenvolvimento da autoestima e podendo desencadear quadros de ansiedade, depresséo e,

em casos extremos, comportamentos autodestrutivos.

Tipificacdo penal:

As condutas podem se enquadrar como:

a) Injuria (art. 140 do CP);
b) Difamacao (art. 139 do CP);
c) Perseguicdo (stalking) (art. 147-A do CP), além de serem passiveis de responsabilizacéo

na esfera civel por danos morais.
4.4 Desinformacao (fake news e deepfakes)

A desinformacao consiste na criacdo e no compartilhamento deliberado de informagoes
falsas ou manipuladas, incluindo conteddos gerados por inteligéncia artificial, como os

deepfakes, com o objetivo de ludibriar o publico.

O fenbmeno torna-se especialmente critico no contexto infantojuvenil, pois a
dificuldade em distinguir conteudos veridicos de narrativas enganosas compromete a formacao
do pensamento critico. A confusdo informacional, amplificada pela inteligéncia artificial, afeta
diretamente a capacidade cognitiva do jovem de diferenciar o verdadeiro do falso,

comprometendo seu senso de discernimento.
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Tipificacdo penal:

Embora ndo exista um tipo penal Unico para fake news, as condutas podem configurar:

a) Calunia (art. 138 do CP);
b) Difamacao (art. 139 do CP); ou ainda crimes previstos em legislaces especificas,
conforme o bem juridico atingido, notadamente em contextos eleitorais, financeiros ou

institucionais.
4.5 Estupro virtual, coercao e sextortion

O chamado estupro virtual € uma construcdo juridica que abrange situagdes de violéncia
sexual praticadas no ambiente digital, nas quais a vitima é coagida a praticar atos sexuais ou

enviar material intimo mediante ameaca de exposicdo publica (sextortion).

O crime atinge diretamente a esfera de maior vulnerabilidade do menor, utilizando-se

do medo da destruigédo de sua reputacdo e imagem social como instrumento de coercéo.

Tipificacdo penal:
No ordenamento juridico brasileiro, essas condutas podem ser enquadradas, conforme o

€aso, como:

a) Estupro de vulneravel (art. 217-A do Cédigo Penal), quando a vitima for  menor de
14 anos;
b) Extorsdo (art. 158 do Codigo Penal), quando ha exigéncia de vantagem sob grave

ameaca,

¢) Producéo e compartilhamento de pornografia infantil (art. 241 do ECA), quando houver

criacdo, posse ou divulgacdo de material envolvendo criancas ou adolescentes.
4.6 Aliciamento de menores (cyber grooming)

O aliciamento virtual (cyber grooming) é a conduta pela qual um adulto estabelece uma
relacdo de confiangca com uma crianca ou adolescente, no ambiente digital, com a finalidade de
exploracdo ou abuso sexual. Trata-se de uma fase preparatoria da violéncia sexual,
caracterizada pela manipulagdo emocional e psicoldgica da vitima, facilitada pelo anonimato e

pelo acesso irrestrito as redes digitais. O agressor utiliza estratégias de aproximacao e seducao,
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criando um falso vinculo afetivo que enfraquece as barreiras de defesa da crianga ou

adolescente.

Tipificacdo penal:
O aliciamento é tipificado no Estatuto da Crianca e do Adolescente (ECA), em seu artigo
241-D:

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacdo, crianca, com o fim de com ela praticar ato libidinoso.
Pena: reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Nas mesmas penas incorre guem:
| — facilita ou induz o acesso a crianca de material contendo cena de sexo explicito ou
pornografica com o fim de com ela praticar ato libidinoso;
Il — pratica as condutas descritas no caput deste artigo com o fim de induzir crianga a
se exibir de forma pornogréfica ou sexualmente explicita.

4.7 Producdao, posse e compartilhamento de pornografia infantil (CSAM)

Consiste na producdo, posse, armazenamento, oferta, venda, troca ou divulgacédo de
contetdo contendo imagens ou videos que envolvam criangas ou adolescentes em cenas de sexo
ou pornografia. Trata-se de um dos crimes mais graves no ambiente digital, pois transforma a

crianca ou adolescente em objeto de exploracdo sexual e consumo.

Mesmo a simples posse do material j& configura crime, pois perpetua a violagdo e a

exploragdo da vitima.

Tipificacdo penal:
O crime € disciplinado pelo Estatuto da Crianca e do Adolescente (ECA), notadamente
em seu artigo 241 e seguintes, que tipificam as diversas formas de exploracdo sexual infantil,

incluindo producdo, posse e distribuigéo.

Diante disso, € possivel observar que a velocidade com que as informacdes circulam nas
redes faz com que a verdade se torne efémera. Nesse ambiente de excesso de informacdo, a
prépria realidade é substituida por um hiper-realidade fabricada. Como advertiu o soci6logo

Jean Baudrillard, “nao se trata mais de imitacdo, nem de duplica¢do, nem sequer de parddia.
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Trata-se de uma substituicdo do real por signos do real” (BAUDRILLARD, 1991, p. 16). Na
era digital, essa maxima revela o perigo de uma sociedade que confunde opinido com
veracidade, e viralizacdo com fatos, vivendo sob a égide de uma realidade falsa criada por

algoritmico.

A relagdo entre criangas e adolescentes e 0 ambiente digital tem sido amplamente
problematizada ndo apenas no ambito juridico e académico, mas também na esfera cultural e
midiatica. Produc@es audiovisuais contemporaneas, como séries, filmes e documentarios, vém
retratando, de forma recorrente, os impactos da hiperconectividade sobre a formacéo
emocional, social e moral das novas geracOes, evidenciando como as redes sociais e as
plataformas digitais se consolidaram como espagos simultaneos de interacdo, exposicdo e
vulnerabilidade. Nesse sentido, essas producGes contribuem para a compreensdo critica dos
impactos da hiperconectividade sobre a juventude, especialmente no que se refere a exposicao

da intimidade, a violéncia virtual e ao sofrimento psicologico.

Diante desse cenario, a dimensdo tragica desse problema € ilustrada na série 13 Reasons
Why (Netflix), cuja narrativa central acompanha a trajetoria de Hannah Baker, uma jovem que
tem suas fotos intimas divulgadas e sofre sucessivos episddios de humilhacdo e assedio,
culminando em seu suicidio. A série expde, com intensidade dramatica, como a banalizagdo da
exposicdo da intimidade, aliada a pressdo social e a auséncia de apoio emocional, pode

transformar o ambiente escolar e digital em espacos de tortura psicologica.

De modo complementar, a minissérie Adolescéncia (Netflix) aprofunda essa reflexao
ao retratar a historia de Jamie Miller, um garoto de 13 anos que, apos sofrer bullying, isolamento
e auséncia de acolhimento familiar, acaba cometendo o assassinato de uma colega de escola. O
crime, que choca pela brutalidade e pela idade do autor, ndo surge como um ato isolado de
violéncia, mas como o resultado de uma sucessao de negligéncias emocionais e sociais. Em
uma das cenas mais marcantes, a conversa entre Jamie e a psicéloga forense evidencia o abismo
comunicacional entre adultos e adolescentes, revelando o quanto a falta de escuta, empatia e
orientacdo pode gerar comportamentos extremos e incompreendidos. O cuidado parental, nesse
contexto, ndo se resume a vigilancia sobre o uso de dispositivos, mas exige presenca emocional,
dialogo constante e educacdo digital consciente. A tecnologia, quando usada sem orientacéo

ética, transforma-se em um espelho ampliado das fragilidades humanas.
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Desse modo, a anélise de fenémenos como a pornografia de vinganca e a violéncia
juvenil, esta dltima evidenciada em narrativas como a série Adolescéncia, converge para um
alerta central, a hiperconectividade desprovida de responsabilidade e ética tem contribuido para
a erosdo dos vinculos humanos e comprometido o desenvolvimento emocional e social das
novas geracOes. Em um contexto em que a dor e o sofrimento sdo compartilhados com a mesma
celeridade de um conteudo viral, torna-se imperativo resgatar o valor do diadlogo, da empatia e
da mediacdo humana. Tais elementos configuram-se como as vias mais eficazes para romper o
ciclo de exposigéo, soliddo e violéncia que caracteriza a experiéncia da adolescéncia na era

digital.

O discurso de 6dio é caracterizado por manifestacGes que atentam contra grupos ou
individuos com base em raca, género, religido, orientacdo sexual, nacionalidade ou opinido
politica, configurando-se como uma préatica que viola principios fundamentais da dignidade
humana e da igualdade. No ambiente digital, esse tipo de manifestacdo encontra terreno fertil
para sua propagacédo, devido a amplitude das redes sociais e & auséncia de barreiras imediatas
de responsabilizagdo. O anonimato relativo, a instantaneidade da comunicagéo e o alcance
global das plataformas intensificam o potencial ofensivo dessas condutas, tornando-as um

fendmeno de grande relevancia juridica e social.

Além disso, a dindmica algoritmica das plataformas digitais atua como catalisadora
desse processo. Ao priorizar conteidos com alto indice de engajamento, frequentemente 0s
mais polémicos, agressivos ou emocionalmente estimulantes, os algoritmos acabam reforgando
a polarizacdo social e potencializando a disseminacdo de mensagens discriminatérias. Esse
cenario amplia o risco de radicalizacdo de comportamentos, de propagacdo de estereotipos

negativos e de normalizacdo da intolerancia nas interagcfes cotidianas.

Nesse contexto, o documentario O Dilema das Redes (Netflix, 2020) oferece uma
analise contundente sobre os mecanismos de funcionamento das plataformas digitais e seus
efeitos sociopoliticos. A obra evidencia como o modelo de negdcios baseado na economia da
atencdo, em que o engajamento do usuario é convertido em lucro, incentiva a exposi¢do
constante a conteudos polarizadores. Essa arquitetura tecnologica, ao explorar vulnerabilidades
cognitivas humanas, amplifica emocg6es negativas, como raiva e medo, e fragmenta o debate

publico por meio da formagéo de “bolhas informacionais”. Assim, USUarios passam a consumir
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majoritariamente contetdos que confirmam suas crencas, reduzindo o espaco para o dialogo e

para a construcdo coletiva de sentido.

Do ponto de vista juridico e ético, o discurso de 6dio nas redes sociais desafia os limites
entre liberdade de expressao e protecdo da dignidade da pessoa humana, exigindo a constante
atualizacdo das normas e politicas de moderacdo de contetdo. A reflexdo proposta por O
Dilema das Redes evidencia a necessidade de responsabilidade compartilhada entre
plataformas, Estado e sociedade civil, de modo a equilibrar o direito a manifestacdo com o

dever de combater préaticas discriminatorias.

Dessa forma, observa-se que o discurso de &dio, potencializado pelas estruturas
tecnologicas e pelo modelo de engajamento das redes, ndo se restringe a uma questao de opiniao
individual, mas representa um problema coletivo, com implicacGes éticas, psicolégicas e
institucionais. A compreensao critica desse fendmeno é essencial para promover um uso mais
consciente das midias digitais e fortalecer a convivéncia democratica em um cenario cada vez

mais mediado pela tecnologia.

Conforme destaca Hannah Arendt (1958), a banalizacdo do mal ocorre quando as
pessoas deixam de refletir sobre suas acdes e passam a agir mecanicamente, sem consciéncia
das consequéncias. No ambiente digital, essa falta de reflexdo é intensificada pela

impessoalidade das telas e pela sensacéo de anonimato, que dilui a responsabilidade moral.

Os crimes cibernéticos refletem as contradicBes da sociedade contemporanea: ao
mesmo tempo em que a tecnologia amplia a liberdade e o acesso a informacéo, ela também cria
novos espacos para a violacdo de direitos. A geracdo hiperconectada, movida pela
instantaneidade e pela busca por visibilidade, torna-se simultaneamente protagonista e vitima

desse fendmeno.

Como afirmou Byung-Chul Han (2018), vivemos em uma sociedade do cansaco e da
exposi¢do, onde a privacidade é sacrificada em nome da performance digital. Nessa logica, o

individuo se vé preso entre o desejo de estar conectado e o risco constante de ser violado.

Portanto, mais do que legislar, € necessario educar e conscientizar, promovendo a
formacéo de cidadaos capazes de exercer uma cidadania digital critica e ética. O equilibrio entre

tecnologia, responsabilidade e reflexdo moral apresenta-se como um caminho possivel para
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reduzir os impactos negativos do ambiente virtual e favorecer uma convivéncia digital mais
segura e respeitosa, sem perder de vista os desafios continuos impostos pela evolucdo

tecnologica.

5 0 “NOVO MUNDO DIGITAL” E SUAS DINAMICAS E A PSICOPOLITICA
E SOCIEDADE DIGITAL — CONCEITOS E FUNDAMENTOS

Ao abrir o livro A Sociedade do Cansago (HAN, 2015), do pensador sul-coreano Byung-
Chul Han, o leitor ja é instigado pelo titulo a refletir sobre temas como psicopolitica,
neoliberalismo e as novas técnicas de poder. A analise de uma obra pode ocorrer de duas
maneiras: a partir do pensamento do autor ou a partir da perspectiva de quem se engaja na
viagem do conhecimento, evidenciando distintos posicionamentos e formas de interpretar a

realidade.

No tocante a sociedade da psicopolitica, o filésofo Byung-Chul Han apresenta ideias
marcantes na contemporaneidade. Sua obra representa uma sintese entre a tradicdo oriental e 0
pensamento ocidental, destacando-se especialmente em Psicopolitica: Neoliberalismo e as
Novas Técnicas de Poder (HAN, 2014). O conceito de psicopolitica, por sua vez, é
desenvolvido de forma mais aprofundada por Han (2014). Segundo o autor, a psicopolitica
constitui um sistema de dominacdo baseado no controle invisivel das emocdes, dos desejos e
dos comportamentos dos individuos. Em vez de recorrer a repressao direta, esse poder atua por
meio da seducdo, da autovigilancia e do uso intensivo de dados, caracteristicas centrais da era
digital. Trata-se de um tipo de controle que opera diretamente na psique, moldando o que o
sujeito pensa, sente e deseja, fazendo-o agir em conformidade com os interesses do sistema,

mas sob a ilusdo de total liberdade.

A psicopolitica, que tem como base o controle invisivel, impbe-se de forma sutil,
transformando o sujeito em um agente de sua propria exploracdo. Nesse modelo, o individuo
deixa de ser apenas explorado por forcas externas e passa a explorar a si mesmo, buscando
permanentemente desempenho, produtividade, visibilidade e reconhecimento social. A coer¢édo

99 ¢¢

ja ndo se apresenta como proibi¢do, mas como incentivo: “seja melhor”, “seja produtivo”, “seja
feliz”, “seja voc€ mesmo”. Assim, o sujeito assume voluntariamente as exigéncias do sistema,
internalizando-as como objetivos pessoais. Dessa forma, a dominacdo se torna mais eficaz

justamente porque € invisivel e subjetivada.
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Essa forma de poder sutil, onde a vida se torna exaustiva e os problemas emergem na
sociedade tecnoldgica, se consolida na era digital. Essa I6gica esta diretamente relacionada ao
conceito de capitalismo de vigilancia, desenvolvido por Shoshana Zuboff (2019), que o define
como um novo modelo econdmico baseado na extracdo, coleta e transformacdo dos dados
comportamentais dos individuos em lucro. Nesse sistema, os dados gerados pelas interagdes
digitais se tornam matéria-prima para prever e modificar comportamentos futuros,
transformando a experiéncia humana em recurso exploravel pelo mercado. Assim, 0 sujeito
contemporaneo é constantemente monitorado, analisado e direcionado, muitas vezes sem plena

consciéncia desse processo.

Nesse contexto, insere-se o0 fendmeno da manipulacdo algoritmica, compreendido como
0 processo pelo qual sistemas computacionais baseados em algoritmos analisam dados
massivos dos usuarios para direcionar conteudos, comportamentos, decisfes e padrdes de
consumo. Esses algoritmos ndo apenas organizam informacdes, mas interferem ativamente na
forma como o sujeito percebe a realidade, filtrando contetdos, reforcando bolhas
informacionais e influenciando suas escolhas de maneira sutil e continua. A sociedade digital
torna-se, assim, um instrumento privilegiado dessa nova forma de controle, em que a vigilancia
algoritmica interfere na formacdo dos desejos, fazendo com que muitos anseios individuais

sejam previamente moldados pelo préprio sistema capitalista de consumo.

Essa logica psicopolitica torna-se ainda mais intensa quando observada na realidade dos
adolescentes e jovens, especialmente no ambiente digital. Inseridos desde cedo em um
ecossistema de redes sociais, algoritmos e plataformas de performance, esses sujeitos crescem
sob uma cultura de exposicdo, comparacdo e validacdo constante. Likes, seguidores,
visualizacdes e engajamento passam a funcionar como metricas simbdlicas de valor social,

influéncia e pertencimento.

Quando se afirma que a psicopolitica atua sobre as formas de subjetividade,
compreende-se que esse poder ndo incide apenas sobre as a¢les externas dos individuos, mas
principalmente sobre a maneira como eles se constituem como sujeitos. As formas de
subjetividade dizem respeito a0 modo como o sujeito constroi sua identidade, organiza seus
pensamentos, sentimentos, desejos e compreende seu lugar no mundo. No contexto da
sociedade digital e neoliberal, essas formas de subjetividade passam a ser atravessadas pela

I6gica do desempenho, da exposi¢do constante e da autoavaliacdo permanente.
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Nesse contexto, os jovens sdo estimulados a produzir constantemente uma verséo
idealizada de si mesmos, transformando a propria identidade em um projeto de desempenho. A
vida pessoal se torna contetdo, e o individuo passa a se enxergar como um produto em
permanente construcdo, avaliagcdo e consumo. Essa dindmica provoca impactos profundos na
construcdo da subjetividade juvenil, gerando ansiedade, sentimento de inadequacéo,
esgotamento emocional e medo constante de falhar ou ndo ser reconhecido. A psicopolitica,
portanto, atua sobre 0s jovens ao capturar seus desejos de pertencimento, reconhecimento e
aceitacdo, convertendo-os em mecanismos de controle. O que aparenta ser liberdade, escolher,
postar, curtir, se expressar, passa a integrar uma estrutura que molda comportamentos, padrdes

estéticos, opinides e formas de se relacionar consigo mesmo e com o mundo.

A intensa exposi¢cdo a légica do desempenho e da comparagdo constante fragiliza
processos fundamentais do desenvolvimento psicolégico juvenil, como a construcdo da
identidade, a autonomia critica e a capacidade de lidar com frustracdes. O jovem, inserido em
um ambiente de hiperpositividade e visibilidade permanente, passa a experimentar o fracasso
ndo como parte do processo humano, mas como falha pessoal inaceitavel, aprofundando

quadros de sofrimento psiquico, depressdo e esgotamento.

A andlise da transi¢do geracional no ambiente digital deve considerar tanto 0s riscos
guanto as potencialidades das tecnologias contemporaneas. A geracdo nascida no inicio dos
anos 2000 pode ser caracterizada como uma geracdo hibrida, que vivenciou uma infancia
predominantemente analdgica, marcada por interaces presenciais e atividades realizadas em
espacos fisicos, integrando-se a era digital na adolescéncia. Ja as geracGes mais jovens
cresceram em um contexto no qual os bens digitais se tornaram onipresentes, sendo
frequentemente descritos como “nativos digitais”, uma vez que suas experiéncias cognitivas e
sociais foram moldadas por ambientes interativos, recompensas instantaneas e uma cultura de

compartilhamento continuo.

O conceito de nativos digitais foi proposto por Marc Prensky (2001) em seu artigo
Digital Natives, Digital Immigrants. Segundo o autor, individuos nascidos a partir da década
de 1980 cresceram imersos em tecnologias digitais, como computadores pessoais, videogames,
telefones celulares e a internet. Essa familiaridade precoce com dispositivos tecnoldgicos
influenciou ndo apenas as formas de interacdo social, mas também processos cognitivos, modos

de aprendizagem e estratégias de acesso a informagdo. Prensky argumenta que os nativos
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digitais apresentam uma maneira distinta de processar informacdes, com preferéncia por
conteldos visuais e dinamicos, pela realizacdo de mudltiplas tarefas simultaneamente
(multitarefa) e pela obtencdo de respostas rapidas. Essa caracteristica se reflete em suas relagfes

com os estudos, o consumo de informagéo e as interagOes sociais.

Em contrapartida, os chamados imigrantes digitais, aqueles que nasceram antes da
consolidacéo da tecnologia digital, precisaram se adaptar gradualmente a esse novo contexto.
Para os nativos digitais, por outro lado, a tecnologia é percebida ndo como um instrumento
externo, mas como parte integrante da vida cotidiana. A partir dessa distin¢ao, Prensky defende
a necessidade de reavaliar métodos de ensino, comunicacdo e socializacdo, considerando as
especificidades cognitivas e culturais dessas geragdes. Desse modo, a diferenca entre nativos e
imigrantes digitais ndo se limita ao dominio de ferramentas tecnoldgicas, mas abrange
transformac6es nos modos de pensar e aprender. O cérebro dos nativos digitais, exposto desde
cedo a ambientes com multiplos estimulos, tende a desenvolver maior capacidade para
processar informag0es de forma néo linear e utilizar diferentes canais de aprendizagem. Assim,
praticas educacionais baseadas exclusivamente na linearidade textual e em formatos extensos

de leitura podem apresentar menor eficacia para esse publico.

A nocéo de nativos digitais tem implicacdes diretas para os campos educacional e social.
Instituicdes de ensino, organizacdes e familias sdo desafiadas a compreender as especificidades
dessa geracdo, a fim de desenvolver estratégias pedagdgicas e comunicativas mais adequadas
ao contexto atual. Nesse sentido, a educacdo contemporanea tem buscado incorporar
metodologias mais interativas, visuais e dinamicas, que dialoguem com os padrdes de atengédo

e engajamento dos estudantes inseridos em ambientes conectados.

Além dos aspectos metodoldgicos, destaca-se a importancia de promover 0 Uuso
consciente e critico das tecnologias digitais. 1sso envolve a formagédo de competéncias voltadas
a andlise da informacdo, a ética no uso das redes e a gestdo equilibrada do tempo de exposicao
as telas. Tais medidas sdo essenciais para que as novas gera¢fes possam usufruir dos beneficios
da conectividade, a0 mesmo tempo em que desenvolvem autonomia, discernimento e

maturidade para lidar com os desafios do mundo hiperconectado.

Outrossim, diversos estudos tém indicado que a hiperconectividade afeta especialmente
criancas e adolescentes em fase de desenvolvimento. A neurociéncia demonstra que o cérebro

em formacdo, sobretudo nas areas ligadas a autorregulacéo, a atengéo e a cognigéo social, é
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particularmente sensivel aos estimulos digitais. Pesquisas conduzidas pelo Instituto do Cérebro
(Inscer) da PUC-RS apontam que 0 uso excessivo de telas pode estar associado a reducéo da
massa cinzenta e a impactos negativos no desenvolvimento de habilidades sociais, empatia e
resiliéncia psicoldgica, aspectos fundamentais para a formacdo da identidade e para a
construcdo de relagBes interpessoais saudaveis.

As criancas e adolescentes, por estarem em fase de formacéo, tornam-se especialmente
vulneraveis aos efeitos da légica psicopolitica presente nas redes digitais. A exposi¢ao continua
a padrdes idealizados contribui para a construcdo de uma autoimagem baseada na comparacao
constante e na validacdo externa. Além disso, a manipulacdo algoritmica intensifica esse
impacto ao direcionar contetdos especificos, reforcando padrdes de comportamento e aparéncia
e dificultando o desenvolvimento de uma visdo critica sobre a realidade virtual. Assim, criancas
e adolescentes ndo apenas consomem contelidos nas redes, mas sdo subjetivamente moldados
por elas, tendo suas formas de sentir, desejar, se relacionar e se perceber profundamente
atravessadas por uma ldgica psicopolitica que transforma suas experiéncias em dados, sua

atencdo em mercadoria e sua subjetividade em objeto de exploracdo simbdlica e econdmica.

Muitas obras literarias ou filosoficas apresentam frases iniciais que provocam reflex&o.
No caso do livro de Han, a frase de abertura, “Proteja-me daquilo que eu quero”, remete ao
pensamento de Sigmund Freud, que afirmava que nada é mais terrivel do que a sucessdo de
belos dias. Nesse sentido, Byung-Chul Han sugere que a vida composta exclusivamente por
alegria e realizacBes constantes é insustentivel e idealizada, e que a expectativa de uma

existéncia assim constitui uma ilusao.

Essa reflexdo encontra respaldo na analise do niilismo. Nos filmes Clube da Luta e
Matrix, o tema do niilismo é reiterado. Observa-se que, quando o ser humano possui tudo o que
deseja, sua vida perde sentido. O niilismo, objetivamente, € uma corrente filoséfica que nega o

sentido da vida, os valores morais e a existéncia de verdades absolutas.

Pode-se estabelecer uma analogia com o filme Matrix, em que ha uma cena na qual o
personagem Smith afirma a Morpheus: “No comeco, na matriz, ndo havia sofrimento, ndo havia
morte, ndo havia doenca, ndo havia disputa, ndo havia nada.” A partir dessa perspectiva, surge
uma sociedade artificial, onde a matriz mantém a humanidade ativa, utilizando a energia vital

dos corpos como fonte de sustento para as maquinas. Nesse sentido, 0 homem é figurado como
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uma “pilha viva”, um ser biologicamente indispensavel ao funcionamento do sistema, mas

espiritualmente esvaziado de autonomia.

Analogamente, a primeira matriz falha porque os individuos ndo conseguiam sobreviver
em um mundo perfeito. Nao se trata de uma apologia ao sofrimento, mas de uma reflexao sobre
a dindmica vital: a existéncia humana exige movimento, tensao e desequilibrio. Essa dualidade
esta intrinsecamente associada ao trabalho, aos relacionamentos e a interacdo social. A metéafora
das “pilhas vivas” representa a condi¢do de alienacao extrema, reduzidos a funcao de alimentar
uma estrutura que deles se nutre, mas nada Ihes devolve, remetendo a analogia do pastor e suas
ovelhas, apresentada por Trasimaco em A Republica, que argumenta que “a justica € a vantagem

do mais forte”.

Nesse contexto, a sociedade que se constrdi sobre desejos programados e identidades
artificiais torna-se perigosa, pois exige dos individuos a busca incessante por vontades que ndo
lhes pertencem. A metafora do filme evidencia que “aquilo que eles querem ¢ aquilo que a
matriz quer”, estabelecendo dialogo com o prélogo do livro: “Proteja-me de tudo que eu quero”.
Em uma realidade em que os desejos sdo pré-fabricados e 0 consumo molda a subjetividade, o
verdadeiro risco ndo estd em desejar demais, mas em ndo saber mais o que se deseja de fato,

uma forma sutil e moderna de aprisionamento.

Estudos e estatisticas corroboram essa reflexdo sobre o niilismo e a falta de sentido:
paises desenvolvidos, especialmente no norte da Europa, apresentam taxas de suicidio mais
elevadas entre classes médias e altas. Por exemplo, a Finlandia registra 13,4 suicidios por
100.000 habitantes; a Suécia, 14,8; e a Dinamarca, 12,8 por 100.000 habitantes, indicando que
altos indices de desenvolvimento humano ndo garantem saude mental plena (THE
GUARDIAN, 2024).

Ainda que esses dados se concentrem em populacfes adultas de alta renda, a 1dgica
subjacente do esvaziamento de sentido € critica para a saude mental de criancas e adolescentes.
Imersos na cultura do desempenho e da exposi¢édo digital, os jovens enfrentam uma pressao
inédita para serem "otimizados" e "felizes" o tempo todo, mascarando a dor e a dificuldade de
lidar com o fracasso. A auséncia de um senso de propdsito ou a incapacidade de atingir padrdes
idealizados no ambiente digital podem levar o sofrimento psiquico a sua manifestacdo mais
grave. A exposicdo continua a estimulos e a dificuldade em processar o tédio e o siléncio,

essenciais para a construcdo da subjetividade, sdo fatores que, somados a pressdo social,
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intensificam quadros de ansiedade, depressdo e, em casos extremos, ideacdo suicida na

juventude, tornando esse tema central para a analise da psicopolitica.

A falta de sentido estd também ligada a transformacdo do descanso. Atualmente, o
conceito de descanso tem passado por transformacdes significativas. Antes associado a pausa,
ao siléncio e a introspeccao, ele é frequentemente substituido por um descanso passivo,
caracterizado pelo consumo continuo de conteddos digitais e pela exposi¢do a estimulos
constantes que mantém o individuo em estado de alerta, mesmo em momentos de repouso. O
termo scroll infinito (ou rolagem infinita) refere-se a uma técnica de design de interface que
atualiza continuamente o contetdo, visando maximizar o tempo de uso e 0 engajamento, mas
também pode contribuir para o consumo ininterrupto de informagdes, dificultando a reflexéo e

0 descanso cognitivo.

A comparagdo entre o contexto analdgico, onde a comunicacdo com amigos e
professores baseava-se no contato direto e o siléncio fazia parte do dialogo, e o digital, onde as
interacbes sdo frequentemente mediadas por algoritmos, permite observar que as
transformac0es tecnoldgicas impactaram a forma de se relacionar e de participar socialmente.
A hiperconectividade, embora amplie o acesso a informacao, também pode estar associada a

sentimentos de isolamento e ansiedade.

Diante desse cenario de autoexploracdo e exaustdo, cabe questionar: 0 que S&0 0S
direitos fundamentais? Eles correspondem a prerrogativas essenciais que garantem ao individuo
condigdes de organizar e gerenciar sua vida, bem como de participar ativamente da vida politica
da comunidade. Em outras palavras, os direitos fundamentais asseguram liberdade e
pressupostos indispensaveis a existéncia digna. A liberdade de pensamento € central, pois ndo
h& democracia sem multiplicidade de ideias. O debate € o espaco natural para o confronto de
concepcdes, que deve ocorrer exclusivamente por meio do discurso racional, jamais pela

violéncia.

No entanto, como alerta Byung-Chul Han em A Sociedade do Cansaco (2015), vivemos
uma era em que 0 excesso de positividade, a autoexploracdo e a pressdo pelo desempenho
enfraquecem a capacidade critica, esvaziam o espaco do debate e conduzem a exaustéo psiquica
e social. Nesse contexto, os direitos fundamentais ganham ainda mais relevancia: sdo eles que

protegem o individuo ndo apenas contra abusos do Estado, mas também contra formas sutis de
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opressdo contemporanea, como o produtivismo extremo, a alienacdo digital e a intolerancia a

diferenca.

Tais direitos, previstos na Constituicdo Federal de 1988 e em tratados internacionais de
direitos humanos, abrangem o direito a vida, a liberdade, a igualdade, a privacidade e a
integridade moral, além do principio da dignidade da pessoa humana. Reafirma-los, no contexto
contemporaneo, implica compreender a necessidade de fortalecer uma cultura politica e social
orientada pelo pensamento critico, pela escuta e pela valorizagdo das diferencas. Reafirmar os
direitos fundamentais consiste também em reconhecer a importancia da escuta, do tempo para
0 pensamento, do respeito as individualidades e da preservacao da dignidade humana, valores
essenciais para a consolidacdo de uma democracia plural, dialdgica e baseada no respeito

mutuo.

O ponto central da argumentacéo filoséfica converge para a necessidade de salvaguardar
os direitos fundamentais contra as novas formas de opressdo psicopolitica. Estes direitos,
formalmente garantidos pela Constituicdo Federal de 1988 (CF/88), em especial no seu Titulo
I1, e por diversos tratados internacionais de direitos humanos, sdo essenciais para a dignidade e
autonomia do individuo. O ndcleo desses direitos, geralmente classificado como de "Primeira
Geracdo" (direitos civis e politicos), inclui prerrogativas que protegem o sujeito contra o

arbitrio, agora sob a nova roupagem da autoexploracao e do controle algoritmico.

Analisando os direitos citados, percebe-se sua urgéncia no contexto da "Sociedade do

Cansaco" e da vulnerabilidade juvenil:
5.1 Direito a Vida e a Integridade Moral (BRASIL, 1988, art. 5°, caput e I11):

Este direito ndo se limita a mera existéncia biologica, mas a vida digna e a salde
psiquica. No ambito da psicopolitica e da performance continua, a integridade moral do
jovem é ameacada pela pressao incessante por otimizacdo e pela comparacao destrutiva nas
redes, culminando em esgotamento e, nos casos mais tragicos, na ideagdo suicida. O direito

a vida exige, portanto, a protecao da satde mental contra a tirania da positividade.



38

5.2 Direito a Liberdade e a Privacidade (BRASIL, 1988, art. 5°, caput e X):

Para criancas e adolescentes, a liberdade deve ser compreendida ndo apenas como
autonomia individual, mas como um processo em formacao, que precisa ser protegido e
acompanhado. No ambiente digital, essa liberdade é constantemente manipulada por
algoritmos que direcionam comportamentos, desejos e padrdes de consumo. A privacidade,
por sua vez, € profundamente ameacada na infancia digital, marcada pela exposi¢do precoce
nas redes sociais, pelo compartilhamento de imagens sem consentimento efetivo e pelo
monitoramento constante de dados. O inciso X do Art. 5°, ao proteger a intimidade, honra
e imagem, torna-se ainda mais imprescindivel quando se trata de sujeitos em

desenvolvimento, cuja identidade estd em construcao.

5.3 Direito a Igualdade (BRASIL, 1988, art. 5°, caput e I):

Na infancia e adolescéncia, o principio da igualdade exige uma leitura material, e
ndo meramente formal. A imposicdo do ideal de que todos os jovens devem ser altamente
produtivos, autodisciplinados e bem-sucedidos ignora desigualdades profundas de acesso a
educacdo, saude mental, tecnologia e apoio familiar.Nesse sentido, a igualdade
constitucional deve ser aplicada de forma a garantir protecdo diferenciada aqueles que se
encontram em situacdo de maior vulnerabilidade, conforme o principio da isonomia

material.

5.4 O principio da Dignidade da Pessoa Humana (BRASIL, 1988, art. 1°, 111):

A dignidade da pessoa humana adquire contornos ainda mais sensiveis quando aplicada
as criancas e adolescentes. Em uma sociedade que transforma sujeitos em maquinas de
desempenho desde a infancia, a DPH se apresenta como resisténcia ao reducionismo do ser
humano a um projeto produtivo. Defender a dignidade infantojuvenil é garantir o direito ao
erro, ao brincar, ao dcio criativo, a pausa e a construcao de uma subjetividade livre de cobrancas
adultas precoces. I1sso implica reconhecer que criancas e adolescentes ndo sdo miniadultos, mas
sujeitos em formacéo, cujo desenvolvimento integral deve ser protegido contra logicas de

exploragcdo emocional, social e digital. Assim, a efetivacdo dos direitos fundamentais no
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contexto da juventude exige uma atuacdo ativa do Estado, da familia e da sociedade na

promocéo da saude mental, do pensamento critico e do respeito as singularidades.

Por sua vez, a explicacdo para o sofrimento psiquico em sociedades desenvolvidas pode
ser compreendida a partir do sentido que cada grupo atribui a existéncia, das redes de apoio que
constroi e das perspectivas cultivadas diante da vida. Hoje, muitas pessoas tém acesso a
conforto, tecnologia, dinheiro e diversas facilidades que, teoricamente, deveriam proporcionar
uma vida melhor; no entanto, isso ndo significa necessariamente que vivenciam uma existéncia
plena e significativa. Mesmo cercadas de recursos e oportunidades, muitas se sentem esgotadas,
sobrecarregadas, solitarias e desconectadas de si mesmas e dos outros. Essa realidade afeta de
maneira ainda mais sensivel criancas e adolescentes, que estdo em processo de formacéo
emocional, social e identitaria e passam a construir sua percep¢do de mundo em meio a esse

contexto de aceleracdo, cobranca e individualismo.

Assim, ter privilégios materiais, como acesso a bens, servi¢os e tecnologias, ndo garante,
por si s6, uma qualidade de vida auténtica. Em um mundo cada vez mais acelerado, torna-se
necessario repensar os valores que orientam a sociedade como um passo fundamental para
transformar esses privilégios em qualidade de vida genuina, entendida como a capacidade de
acolher, conectar e dar sentido a experiéncia humana desde a infancia. O objetivo ndo é
condenar o avanco tecnoldgico, mas compreender de que modo ele pode ser orientado para
fortalecer o bem-estar, a autonomia e o desenvolvimento humano equilibrado, especialmente
no caso das criancas, que precisam de ambientes mais saudaveis, afetivos e significativos para

0 seu pleno desenvolvimento social, familiar e individual.

6 FUNDAMENTOS NEUROFISIOLOGICOS DOS IMPACTOS DIGITAIS

O cérebro humano, em sua arquitetura evolutiva, é regido pelo Sistema Mesolimbico de
Recompensa, cujo neurotransmissor primario € a dopamina. Este sistema, que se estende da
Area Tegmental Ventral (ATV) ,uma regido situada no mesencéfalo responsavel pela producéo
de dopamina, ao Ndcleo Accumbens (NAc), estrutura central no processamento de prazer e
motivacdo, e projeta-se para o Cortex Pré-Frontal (CPF), area cerebral responsavel pelo
raciocinio, planejamento e controle de impulsos, é vital para o reforco de comportamentos de

sobrevivéncia ( Lembke, 2021).



40

As tecnologias digitais exploram essa biologia de maneira ndo intuitiva. O design das
interfaces digitais baseadas em notificacdes intermitentes e varidveis (curtidas, sons de alerta,
atualizacdes de feed) atua popularmente como um reforgador aleatério extremamente poderoso
que faz com que a dopamina seja liberada em altas quantidades no Ndcleo Accumbens (Alter,
2017). Dopamina e ganhos desta substancia ao interagir com a acao de verificar o dispositivo
Diferentemente do que se pensava, 0 pico de dopamina € na antecipacdo da recompensa, que

consiste em verificar o dispositivo e ndo em obté-la.

Esse ciclo promove o vicio comportamental, ao competir pelos recursos do Cortex Pré-
Frontal Dorsolateral (regido envolvida no controlo dos impulsos e atencdo executiva) para o
modo de vigilancia de procura continua de estimulos. De acordo com Haidt (2024), ao
externalizar a socializacdo para o telefone, o Sistema de Recompensa Mesolimbico é
constantemente estimulado por prazeres superficiais, tornando-se mais dificil que as pessoas se

envolvam em atividades que lhes proporcionardo gratificagdo complexa.

A neuroplasticidade, definida como a capacidade do cérebro de reorganizar-se estrutural
e funcionalmente (Kardaras, 2017), demonstra que a arquitetura neural é ativamente moldada
pelas experiéncias digitais. A exposic¢do continua a ambientes de informagdo fragmentada e a
pratica cronica de multitarefa (task-switching, ou alternancia rapida entre tarefas) fortalecem as
vias neurais associadas a rapidez e alternancia de foco, em detrimento da atencdo sustentada
(Carr, 2010).

O custo neurofisioldgico dessa adaptacdo € o enfraquecimento das conexdes no Cortex
Pré-Frontal, especialmente nas areas envolvidas com planejamento, reflexdo e profundidade
cognitiva. O cérebro digital torna-se eficiente em escanear e filtrar informacdes, mas menos

apto a introspeccao e a leitura analitica prolongada.

Como vimos anteriormente, Haidt (2024), ao analisar o comportamento juvenil, utiliza
o termo “Grande Reconfiguragdo” para descrever a transi¢do de uma infincia baseada em
brincadeiras livres e interagbes sociais diretas, que envolvem aprendizado emocional e
assuncdo de riscos, para uma adolescéncia mediada por telas e supervisdo constante. A
brincadeira livre € um ambiente essencial para o desenvolvimento do Cdrtex Pré-Frontal social
e do Locus Coeruleus, estrutura do tronco cerebral envolvida na regulacdo da atencdo e do

estado de alerta. E nesse contexto que a crianca aprende auto-regulacdo emocional, cooperacao
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e avaliacdo de riscos (Haidt,2024). O telefone, ao substituir essa experiéncia, compromete o

desenvolvimento dessas habilidades socioemocionais cruciais.

O uso da internet como um repositério de dados acessivel continuamente gerou uma
forma de externalizagdo cognitiva que afeta os processos de memaria. O fendmeno conhecido
como “Efeito Google” (ou Amnésia Digital) demonstra que hd menor propensao a armazenar
informag6es na memdria de longo prazo quando o individuo sabe que pode recuperar essas

informagdes facilmente por meio de dispositivos digitais (Sparrow, 2011).

Do ponto de vista neurofisiolégico, o cérebro opera com base no Conhecimento
Transativo, priorizando o armazenamento da localizacdo da informacdo (por exemplo, 0
endereco de um site) em vez do contetdo informacional em si. Embora essa estratégia otimize
a memoria de trabalho, responsavel por manipular informacGes temporérias, a dependéncia
excessiva de fontes externas pode limitar a capacidade do hipocampo de consolidar memorias
duradouras, que sdo fundamentais para o pensamento abstrato, a criatividade e a integracdo de
ideias (Spitzer, 2015).

A crescente crise de satde mental entre jovens possui fundamentos neurofisioldgicos
profundos. O ambiente digital hiperestimulante ativa em excesso a Amigdala Cerebral,
estrutura localizada no sistema limbico responsavel pelo processamento do medo, ameaca e

emocdes intensas.

Nas redes sociais, a comparagao constante, 0 medo de rejeicdo e o cyberbullying séo
processados pelo Cértex Cingulado Anterior, regido associada a dor emocional e exclusdo
social (Eisenberger, 2003). De acordo com Haidt (2024), o telefone celular expds o cérebro
adolescente, especialmente sensivel ao status social, a uma forma de interacao social distorcida

e implacavel, baseada em métricas de visibilidade e validag&o.

A exposicdo prolongada as telas, aliada a redugdo das interacBes sociais presenciais
(fundamentais para o desenvolvimento da empatia e da leitura de sinais ndo verbais), conduz a
desregulacdo emocional. Essa hipersensibilidade do sistema de ameaca, combinada ao
enfraquecimento do controle executivo do Coértex Pré-Frontal, gera um ciclo de ansiedade,

impulsividade e retraimento social.
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Por fim, os impactos digitais também afetam o sistema neuroendécrino, em especial 0s
ritmos circadianos. A exposicao a luz azul emitida por telas de dispositivos eletronicos durante
0 periodo noturno inibe a secrecdo de melatonina, hormdénio produzido pela glandula pineal e
responsavel pela regulacdo do ciclo sono-vigilia (Figueiro, 2017). Além disso, o uso prolongado
de telas estd associado a efeitos adversos a saude ocular, como fadiga visual digital,
ressecamento ocular, visdo turva e desconforto decorrente da fixacdo prolongada e da
diminuicdo da frequéncia de piscadas (Sheppard & Wolffsohn, 2018). Esses fatores, em
conjunto, podem comprometer tanto a qualidade do sono quanto o bem-estar visual, sobretudo
em individuos expostos por longos periodos a dispositivos eletrdnicos.

A supressdo da melatonina atrasa o inicio do sono, reduz a duracéo das fases REM (sono
com movimentos rapidos dos olhos) e NREM (sono de ondas lentas), comprometendo a
consolidacdo da memoria e a regulacdo emocional. A privacdo cronica de sono afeta
diretamente o funcionamento do Cértex Pré-Frontal, prejudicando o foco, o julgamento e o

controle de impulsos durante o dia.

7 OS DIREITOS FUNDAMENTAIS NA ERA DIGITAL

A Constituicdo da Republica Federativa do Brasil de 1988 € 0 mais importante marco
juridico e politico da histéria democrética do Brasil. Intitulada de Constituicdo Cidadd, ela
insere em seu artigo 1°, inciso 111, a dignidade da pessoa humana dentre os fundamentos do
Estado Democratico de Direito. Tal principio representa ao mesmo tempo, uma epigrafe que
norteia toda a estrutura normativa brasileira, e uma norma fundamental de defesa dos direitos
fundamentais, os quais devem se adaptar as transformacdes sociais, culturais e tecnoldgicas da

contemporaneidade.

No artigo 5°, a Constituicdo Federal consagra um extenso catidlogo de direitos e
garantias individuais, assegurando a inviolabilidade da intimidade, vida privada, honra e
imagem das pessoas (inciso X) e o sigilo da correspondéncia e das comunicacdes de dados
(inciso XII). Esses dispositivos, embora formulados em um contexto pré-digital, sdo
amplamente apliciveis ao ambiente virtual, onde as fronteiras entre o publico e o privado se

tornaram cada vez mais ténues. A protecdo constitucional da privacidade e da liberdade de
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expressdo, portanto, adquire novos contornos diante da expansao tecnoldgica e da massificagdo

do uso de dados pessoais.

O jurista e filosofo Norberto Bobbio (1992) aponta que “a era dos direitos ndo se acaba
com a sua proclamacédo, sendo com a sua realizacdo efetiva”. Essa discussdo ¢ pertinente
sobretudo porque transita ela em meio digital, os direitos fundamentais ja estdo formalmente
reconhecidos, sua efetividade, contudo, estd na adaptagdo das instituicdes juridicas as
modalidades de sociabilidade mediadas por tecnologia. Ao mesmo tempo que expande a
liberdade de expressdo, o ambiente virtual também favorece a violacdo da privacidade, da
honra e da moralidade das pessoas, compelindo Estado e sociedade a uma permanente busca

por atualizacdo e regulagéo.

Diante desse desafio, o ordenamento juridico brasileiro construiu um marco legal
progressivo e articulado para assegurar a aplicacdo dos direitos fundamentais no ciberespaco.
A Lei n°® 12.737/2012, conhecida como Lei Carolina Dieckmann, tipificou penalmente a
invasao de dispositivos eletronicos e a violagdo de dados, reconhecendo a protecdo da esfera

informacional do individuo como um desdobramento da dignidade humana.

Em seguida, o Marco Civil da Internet (Lei n® 12.965/2014) consolidou os principios da
liberdade, da privacidade e da neutralidade da rede, tornando-se referéncia internacional de
governanca digital. Essa norma consagra o entendimento de que o espaco virtual deve ser regido
pelos mesmos valores democraticos que sustentam a sociedade offline, reforcando o

compromisso do Estado com os direitos humanos na internet.

Complementando esse arcabouco, a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018) estabelece as bases para o tratamento ético e transparente das informacdes
pessoais. Inspirada no modelo europeu (GDPR), a LGPD traduz o direito constitucional a
privacidade em regras praticas, garantindo o consentimento informado e a autodeterminacao
informativa. A criacdo da Autoridade Nacional de Protecdo de Dados (ANPD) representa um
avanco institucional importante, consolidando a ideia de que o controle sobre os préprios dados

¢ uma forma moderna de liberdade individual.

Sob o ponto de vista socioldgico, o socidlogo Manuel Castells (2003) destaca que
vivemos na “sociedade em rede”, onde a informacdo e a conectividade se tornaram as principais

forgas estruturantes das relacGes sociais e econdmicas. Essa nova organizagéo, embora ofereca



44

oportunidades de inclusdo e inovacdo, também cria assimetrias de poder entre os individuos e
as grandes corporacgdes que controlam os fluxos de dados. Assim, o direito a privacidade e a
protecdo de dados emerge como uma resposta juridica a desigualdade informacional e a

mercantilizagdo da vida pessoal.

O jurista brasileiro Luis Roberto Barroso (2018) acrescenta que os direitos fundamentais
s80 “clausulas abertas e dindmicas”, que devem ser reinterpretadas a luz das transformacdes
historicas e tecnologicas. Para ele, a protecdo constitucional da intimidade e da liberdade
precisa evoluir para garantir a autonomia moral e informacional do individuo na era digital.
Essa visdo reforca o carater vivo e evolutivo da Constituicdo, cuja missdo é proteger o ser

humano em todas as dimensdes, inclusive nas digitais.

Além dessas leis estruturantes, o Decreto n°® 10.046/2019, que institui a Politica de
Governanca de Dados, e a Lei n° 14.155/2021, que agrava as penas para crimes cibernéticos,
reforcam a necessidade de uma governanca digital responsavel. Juntas, essas normas
consolidam o compromisso do Estado brasileiro com a seguranca, a transparéncia e a ética na

utilizac&o da tecnologia.

Entretanto, o desafio ndo se limita ao campo normativo. Como lembra Bobbio, o
verdadeiro problema da democracia contemporanea nao ¢ mais “fundar novos direitos”, mas
“garantir a sua eficacia social”. Essa eficacia depende de educacdo digital, consciéncia critica
e responsabilidade coletiva. O uso ético da tecnologia deve ser compreendido como uma
extensdo do principio da dignidade humana, uma condicdo essencial para que a liberdade e a

inovagéo coexistam de forma harmonica.

Sob uma 6tica filoséfico-juridica, € possivel afirmar que o direito e a tecnologia devem
caminhar juntos em favor da humanizacdo da vida digital. Assim, os direitos fundamentais,
consagrados pela Constituicdo e reafirmados pelas legislagdes complementares, ndo sdo apenas
garantias legais, mas instrumentos de preservacdo da prépria humanidade diante do avanco
tecnologico. O equilibrio entre liberdade e responsabilidade, entre privacidade e transparéncia,

constitui o verdadeiro desafio da cidadania no século XXI.

O principal fundamento da argumentacdo de Jonathan Haidt estd no que o autor
denomina Ponto de Inflexdo (2010-2012). De acordo com seus estudos, os indices globais de

salide mental, que permaneceram estaveis por décadas, passaram a crescer de forma acentuada
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nesse periodo, configurando um grafico em formato de “taco de hoquei”. Esse marco temporal
coincide com a popularizagdo dos smartphones e a consequente expansdo das midias sociais
entre os jovens. A partir desse contexto, Haidt observa um aumento significativo nos
indicadores de depressao e ansiedade: entre 2010 e 2019, a incidéncia desses transtornos em
adolescentes norte-americanos cresceu cerca de 50%. O autor ressalta que, entre 2010 e 2020,
as taxas de depressdo grave subiram 145% entre meninas e 161% entre meninos, o que sugere

que os efeitos da hiperconectividade atingem ambos 0s sexos, ainda que de formas distintas.

Essa tendéncia ndo se limita a diagndsticos clinicos, mas se manifesta também em
desfechos mais graves. A taxa de suicidio entre adolescentes de 10 a 19 anos aumentou
aproximadamente 48% nos Estados Unidos durante o periodo analisado. No Brasil, dados da
Sociedade Brasileira de Pediatria indicam crescimento semelhante, com aumento de 47% entre
2016 e 2021. Tais dados reforcam a hipotese de que a exposi¢do prolongada a ambientes digitais
centrados na comparacao e na performance interfere na construcao da resiliéncia emocional e

na capacidade de lidar com frustrag@es inerentes a vida cotidiana.

Além dos efeitos psicoldgicos, a hiperconectividade produz consequéncias cognitivas e
sociais relevantes. A solid&o atinge cerca de 46% das meninas e 30% dos meninos adolescentes
nos Estados Unidos, o que indica que a interacado virtual ndo substitui plenamente a necessidade
de vinculos presenciais e significativos. Ademais, o tempo medio de exposi¢do as telas,
estimado em sete horas diarias, e a média de 237 notificagdes recebidas por dia resultam em
fragmentacdo da atencdo e declinio do rendimento escolar, observivel em avaliacOes
internacionais, como o PISA (Programme for International Student Assessment), coordenado
pela OCDE.

Nesse contexto, Haidt argumenta que a principal causa da crise de salde mental entre
0s jovens estd na substitui¢do gradual do “brincar livre no mundo real” pela “interagao digital
nas redes sociais”. Essa mudanga, segundo o autor, representa uma transformagao estrutural na
forma como as novas geragdes experimentam o0 mundo e constroem sua identidade. Desse
modo, ele propde um esforgo coletivo de pais, educadores e institui¢cdes sociais para reequilibrar
0 uso da tecnologia, restabelecendo espacos que favorecam o desenvolvimento da autonomia e

da resiliéncia no ambiente fisico.

A reflexdo proposta por Haidt pode ser ampliada a luz da filosofia do desenvolvimento

de Jean-Jacques Rousseau. Em Emilio, ou Da Educacédo, o filésofo sustenta que o
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amadurecimento humano requer contato com a natureza, experiéncias diretas e liberdade para
descobrir o mundo. Em contraposicéo, Haidt observa que a infancia contemporanea inverteu
esse principio: tornou-se superprotegida no plano fisico e excessivamente exposta no plano
virtual. A pedagogia da natureza, defendida por Rousseau, foi substituida pela pedagogia do

algoritmo, marcada pela vigilancia e pela comparacdo continua.

Haidt denomina esse fendmeno de Paradoxo da Superprotecdo. A infancia moderna, ao
ser privada da experiéncia real e simultaneamente exposta ao ambiente digital, perde o
equilibrio necessario para o desenvolvimento saudavel. As consequéncias, contudo,
manifestam-se de maneiras diferentes entre meninos e meninas. Nas meninas, observa-se uma
maior incidéncia de transtornos internalizantes, como ansiedade e depressdo, vinculados a
fragmentacdo da autoimagem e a busca constante por validacdo estética e social. Nos meninos,
0 impacto se expressa sobretudo em dificuldades de foco, declinio da autonomia e da resiliéncia,

resultantes da reducgéo do brincar livre e da exposi¢édo a estimulos digitais imediatos.

Sob essa perspectiva, € possivel afirmar que a “Gera¢do Ansiosa” descrita por Haidt ndo
é apenas uma geracgdo fragilizada emocionalmente, mas também deseducada pelo digital, na
medida em que sua formacao ocorre em ambientes que privilegiam a performance e reduzem a
experiéncia concreta. A superprotecéo fisica e a exposi¢do virtual configuram, assim, dois polos
de uma mesma fragilidade social. O caminho proposto por Haidt aponta para a recuperagdo do
ideal rousseauniano de educacao pela experiéncia e para o estabelecimento de limites saudaveis

no uso das tecnologias.

A andlise pode ser aprofundada a partir do pensamento de Byung-Chul Han, que em A
Sociedade do Cansacgo (2015) descreve a transicdo de uma sociedade disciplinar, estruturada
pelo dever, para uma sociedade de desempenho, guiada pelo excesso de positividade e pela
autoexigéncia. Nessa nova configuracdo, o individuo deixa de ser explorado por forcas externas
€ passa a ser o proprio agente de sua exploragdao. O imperativo social deixa de ser “vocé deve”
e transforma-se em “vocé pode”, instaurando uma logica de produtividade permanente que

conduz ao esgotamento.

Na experiéncia adulta, Han identifica o fendbmeno do cansaco social, no qual o sujeito
se torna “empreendedor de si mesmo”, buscando maximizar a performance em todos os

aspectos da vida profissional, fisica e emocional. A auséncia de pausa e de negatividade, isto €,
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de tempo para o 6cio e a contemplacéo, resulta em um esgotamento psiquico caracterizado por

sentimentos de insuficiéncia e culpa.

De modo analogo, essa logica de desempenho é reproduzida precocemente entre
criancas e adolescentes. A infancia e a adolescéncia deixam de ser tempos de ser e passam a ser
tempos de produzir. O aluno ¢ transformado em “projeto de sucesso”, pressionado por metas,
avaliacOes e pela exposicdo constante nas redes sociais. Essas plataformas funcionam como
vitrines de comparacéo e validagdo, nas quais a aparéncia de felicidade e éxito se converte em

parametro de valor pessoal.

A intersecdo entre Haidt e Han permite compreender que a crise de saude mental entre
0s jovens ndo decorre apenas de fatores biologicos ou individuais, mas é tambem reflexo de
uma cultura marcada pela autoexploracdo e pela auséncia de repouso. Enquanto Haidt revela as
evidéncias empiricas dessa crise, Han oferece uma leitura filosofica que a explica: vivemos em
uma sociedade que perdeu a capacidade de pausa, de tédio criativo e de siléncio. A cura, nesse
sentido, ndo se encontra no aumento da produtividade ou da positividade, mas na redescoberta

do néo fazer, do tempo de contemplacédo que permite a formacéo da subjetividade.

O excesso de positividade, segundo Han, transforma-se em forma sutil de coercéo. A
obrigacdo de ser feliz, eficiente e bem-sucedido gera um ciclo de frustracdo e esgotamento. Nas
redes sociais, essa dinamica se intensifica: o jovem se vé compelido a projetar uma imagem
idealizada de si mesmo, vivendo sob a pressdo de manter uma aparéncia de sucesso continuo.
A consequéncia é o esgotamento emocional, expresso na ansiedade, na soliddo e na sensacao

de inadequacéo.

Essa condicdo contemporanea conduz a uma reflexdo mais ampla sobre liberdade,
humanidade e pertencimento. Se a liberdade passou a significar desempenho e a atencéo foi
fragmentada pelo excesso de estimulos, torna-se necessario questionar o destino de uma
sociedade que perdeu o tédio contemplativo, espaco essencial para a criacdo e 0
autoconhecimento. Como observa Walter Benjamin, “a experiéncia ¢ o produto de um lento
entrelacamento de memoria e tempo” (1985, p. 114). O autor lembra que apenas na pausa e na
reflexdo € possivel reconstruir a subjetividade fragmentada pelo ritmo acelerado da vida

moderna.



48

Por sua vez, Hannah Arendt (2007, p. 236) recorda que “a pluralidade ¢ a condi¢ao da
acao humana, porque todos somos 0 mesmo, isto €, humanos, sem que ninguém seja exatamente
igual a qualquer outro”. A retomada dessa pluralidade, da convivéncia, do didlogo e da
presenca, representa o caminho para restaurar o equilibrio entre liberdade individual e vinculo
coletivo. E nesse reencontro com o outro, e ndo na solid4o da produtividade, que a vida recobra

seu sentido humano e comunitario.

8 MARCO JURIDICO APLICAVEL E PROPOSTAS E CAMINHOS DE
PROTECAO

A protecdo de criancas e adolescentes no ambiente digital representa uma das maiores
demandas juridicas e sociais da atualidade. O avango das tecnologias de comunicacao e 0 acesso
precoce as redes sociais expuseram o publico infantojuvenil a uma série de riscos, exigindo do
Estado, das familias e das plataformas digitais uma resposta normativa e ética consistente.
Nesse contexto, o Brasil tem desenvolvido um conjunto de legislagdes voltadas a preservacao
da integridade psicoldgica, moral e informacional de menores de idade, adaptando os direitos

da infancia as dinamicas digitais contemporaneas.

A Lei n° 15.211/2025, conhecida como Estatuto Digital da Crianca e do Adolescente
(ECA Digital), constitui o0 marco mais recente desse processo. Sancionada em 17 de setembro
de 2025, a norma estabelece diretrizes especificas para produtos e servigos digitais acessados
por criangas e adolescentes, impondo obrigaces as plataformas quanto a verificacdo de idade,
supervisdo parental, limitacdo de tempo de uso e protecdo contra conteddos de risco como

violéncia, exploracéo sexual, jogos de azar e publicidade abusiva (BRASIL, 2025).

Além disso, a lei determina que as empresas de tecnologia elaborem relatorios de
impacto e monitoramento de dados, assegurando o cumprimento do principio do melhor
interesse da crianca e do adolescente, ja consagrado na Lei n® 13.709/2018 — Lei Geral de
Protecdo de Dados Pessoais (LGPD). De acordo com a LGPD, o tratamento de dados de
menores deve ocorrer mediante consentimento especifico dos pais ou responsaveis, sendo
vedada qualquer coleta ou processamento de dados que ndo sirva a finalidades legitimas e
educativas (BRASIL, 2018).
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A fiscalizacdo da nova legislacdo cabera a uma autoridade administrativa autbnoma,
dotada de competéncia para garantir a efetividade das normas de protecdo digital. As
penalidades previstas incluem multas, suspensao de atividades e blogueio de servigos em casos
de descumprimento (BRASIL, 2025). Trata-se, portanto, de um esfor¢o de alinhamento do
Brasil a padrBes internacionais de seguranca digital, reforcando a governanca ética das

plataformas.

No ambito estadual, também se observam iniciativas complementares. No Ceara, por
exemplo, tramita o Projeto de Lei n°® 276/2025, que institui o programa “Familia Guardia
Digital”, voltado a conscientizacdo de pais e responsaveis sobre 0s riscos do uso das redes por
criancas e adolescentes (ASSEMBLEIA LEGISLATIVA DO ESTADO DO CEARA, 2025).
Tais medidas refletem a busca por uma integracdo entre as dimensdes legal, educativa e

comunitaria da protecéo digital.

No cenario atual, a seguranca de dados de criancas e adolescentes é compreendida como
um conjunto de mecanismos que inclui: verificacdo de idade confiavel, controle parental
acessivel, limitacdo de exposi¢do a contetdos nocivos, anonimizacgédo de dados, elaboracao de
relatérios de impacto e responsabilizacdo direta das plataformas digitais. Essas medidas
configuram um avanco expressivo no campo da cibercidadania infantojuvenil, aproximando o
pais de modelos ja consolidados pela Unido Europeia e pela Organizacao para a Cooperagéo e

Desenvolvimento Econémico (OCDE).

Entretanto, os desafios persistem. A efetividade dessas normas depende ndo apenas da
atuacdo dos Orgaos fiscalizadores, mas também da educacdo digital das familias, da
transparéncia das plataformas e da auditoria continua por parte das autoridades competentes. O
surgimento de novas tecnologias, como a inteligéncia artificial generativa, 0 metaverso e 0s
algoritmos de engajamento direcionados a menores, impde a necessidade de constante

atualizacdo legislativa e ética.

Nesse sentido, a protecéo digital do futuro tende a se orientar por modelos baseados nos
principios de privacy by design e safety by default, isto é, plataformas concebidas desde sua
origem para minimizar riscos e garantir seguranca por padréo. A cooperagéo internacional, por
meio de tratados e padrdes globais de seguranca, também se mostra indispensavel para enfrentar
ameacas transnacionais, como o vazamento de dados, o cyberbullying e a exploracao digital de

menores.
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As politicas de seguranca digital voltadas a infancia e a adolescéncia representam,
assim, um passo decisivo rumo a humanizacao da tecnologia. Se a sociedade contemporanea
aprendeu a viver sob o ritmo acelerado da conectividade, cabe agora aprender a proteger a
infancia sem suprimir a liberdade, integrando ética, direito e educagdo digital como pilares de

um futuro mais seguro e consciente.

Além do ECA Digital, outras propostas legislativas reforcam a prote¢éo infanto-juvenil
no ambiente virtual. Dentre elas, destaca-se o PL n° 2.630/2020, conhecido como “PL das Fake
News”. Embora seu foco principal seja a transparéncia e a responsabilidade das plataformas em
relacdo a desinformacdo, o projeto possui implicacfes diretas para a protecdao de criancas e

adolescentes.

O texto prevé a responsabilidade das plataformas por contetdos ilicitos, incluindo abuso
e exploracdo infantil, quando ndo houver remocdo imediata ap6s denuncia. Além disso, exige
que as empresas adotem medidas de mitigacdo de riscos, prevenindo a circulacdo de contetdos
gue possam causar danos, como materiais que incitem automutilacdo, suicidio ou violéncia

contra menores.

Em nivel internacional, observa-se uma tendéncia convergente. A Unido Europeia, por
meio do Regulamento Geral de Protecdo de Dados (GDPR) e do Digital Services Act (DSA),
estabelece padrdes rigorosos de verificacdo etéria, design seguro e transparéncia algoritmica. O
Reino Unido, com o Age Appropriate Design Code (2021), determina principios de design
centrados na crianga, como limitacdo de rastreamento, linguagem acessivel e configuracdes de
privacidade padrdo. Ja nos Estados Unidos, embora a legislacdo seja fragmentada, o Children’s
Online Privacy Protection Act (COPPA) segue como referéncia na restri¢cdo a coleta de dados
de menores de 13 anos. Comparativamente, o ECA Digital aproxima o Brasil dessas diretrizes
internacionais, incorporando a responsabilidade das plataformas e fortalecendo o papel do
Estado na tutela da infancia digital (EUROPEAN UNION, 2022; UNITED KINGDOM, 2021;
UNITED STATES, 1998).

Pensar em propostas de protecdo para criancas e adolescentes na era digital implica
reconhecer que a tecnologia, em si, ndo é ameaca nem salvagdo, mas um instrumento moldado
pelos valores sociais que a utilizam. A construcdo de um ambiente digital seguro depende de
uma educacdo formativa e continua, capaz de desenvolver nos jovens uma consciéncia critica

que 0s torne usuarios autbnomos e responsaveis.
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A escola e a familia desempenham papel central nesse processo, atuando como nucleos
de orientacdo e dialogo sobre limites, exposicdo e identidade virtual. Mais do que restringir o
acesso, € necessario ensinar a escolher, promovendo o uso ético e cidaddo das redes. O ambiente
digital deve ser compreendido ndo apenas como espago de consumo, mas como espaco de

convivéncia e aprendizado.

No campo das politicas publicas, a protecdo digital deve ser reconhecida como direito
fundamental da infancia contemporanea, exigindo do Estado estratégias que conciliem
regulacao, inovacao e inclusdo. Isso inclui a criacdo de programas de capacitacédo digital para
familias de baixa renda, a ampliacdo do acesso seguro a internet e 0 incentivo ao
desenvolvimento de plataformas com design ético, nas quais privacidade e seguranca sejam

parametros obrigatorios.

As empresas de tecnologia, por sua vez, precisam adotar compromissos éticos que
transcendam o mero cumprimento formal da lei. A autorregulacdo responsavel, associada a
transparéncia algoritmica e a limitagdo do uso de dados sensiveis, representa um avango
essencial para a construcdo de um ecossistema digital mais humano. A cooperagdo entre
governos, instituicGes educacionais e setor privado é indispensavel para o estabelecimento de
um pacto internacional pela infancia digital, harmonizando padrdes de seguranca e direitos em

escala global.

9 CONCLUSAO

Proteger a juventude na esfera virtual significa compreender que o cuidado ¢ uma forma
de liberdade. Uma sociedade capaz de valorizar a pausa, a escuta e a convivéncia real sera
igualmente capaz de equilibrar o potencial emancipador da tecnologia com o dever ético de

preservar a vulnerabilidade da infancia.

Entretanto, essa liberdade ndo pertence apenas ao universo digital, ela também se
manifesta no direito de se afastar das telas. Pais e criancas devem reconhecer que a convivéncia
saudavel com a tecnologia pressupde a autonomia de escolher o momento de estar conectado e
0 de se desconectar. O afastamento temporario do mundo digital ndo representa atraso, mas sim

um gesto de consciéncia e de preservagdo da saide emocional.
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A tecnologia acompanha e molda a formagéo da nova sociedade, mas ndo determina
integralmente seus rumos. Ainda podemos, e devemos, decidir como queremos conduzir essa
relacdo. Ser livre, nesse contexto, significa usar a tecnologia sem ser usado por ela; significa
compreender que o progresso sO é pleno quando preserva o espaco do humano: o siléncio, o

convivio e o brincar.

Pais, educadores e jovens podem, portanto, exercer juntos um ato de resisténcia serena,
escolher o equilibrio em vez do excesso, o tempo real em vez da pressa virtual, 0 encontro em
vez da exposicao. Essa liberdade compartilhada é a base de uma nova cultura digital, mais ética,

sensivel e consciente.

Nenhuma lei ou algoritmo, contudo, substitui o gesto humano. A verdadeira
transformacéo ocorre quando a sociedade decide olhar novamente para suas criangas, ndo como

consumidores do futuro, mas como portadores de imaginacdo, liberdade e sensibilidade.
Como escreveu Carl Gustav Jung (1961, p. 234), em Memorias, Sonhos, Reflexdes:

“O que mais falta ao homem moderno ndo é o saber, mas a sabedoria; ndo é o poder,

)

mas o sentido.’

Proteger a infancia digital, portanto, ¢ restaurar o sentido do humano na era tecnoldgica,
é permitir que as criangas crescam brincando, sonhando e também descansando do mundo
digital, para que possam habitar o futuro ndo como usuarios, mas como cidadaos conscientes,

empaticos e livres.
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