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RESUMO

A internet da atualidade exige que o0s sistemas informatizados estejam sempre
disponiveis. Em virtude disso, a Alta Disponibilidade tem se tornado necessidade em
empresas de Tl, além da continua preocupacdo em sempre manter elevados niveis
de seguranca. No decorrer deste trabalho, serd demostrado a implementacdo de um
ambiente em Alta Disponibilidade com o uso do firewall pfSense, ferramenta que
vem caindo no gosto dos profissionais da area por possuir diversos recursos de rede
e boa reputacdo em relacdo a seguranca. Esta ferramenta oferece a possibilidade
de manter um ou mais servicos em funcionamento mesmo que ocorra o
desligamento de um servidor, para isso, faz uso de mecanismos como o CARP e o
PFSYNC.

Palavras-chave: Alta disponibilidade. CARP. PFSYNC. pfSense.



ABSTRACT

Nowadays the internet requires that computerized systems are always available.
Because of this, the High Availability has become a need for IT companies, as well
as the continuing concern in mind to always ensure high levels of safety. In the
course of this work, it will be demonstrated the implementation of an environment for
High Availability using the pfSense firewall, a tool that has been pleased the
professionals because it has various network resources and good reputation related
to security. This tool offers the possibility to maintain one or more services in
operation even if there is the shutting down of a server, for this, it makes use of
mechanisms such as CARP and PFSYNC.

Keywords: High Availability. CARP. PFSYNC. pfSense.
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1 INTRODUCAO

N&o é dificil encontrar em estabelecimentos comerciais ou empresariais
funcionarios que desempenham diversas funcées. Em grande parte, eles sdo os
mais antigos ou detém maior conhecimento sobre determinados assuntos
relacionados as suas funcbes na empresa, tornando-os mais requisitados. Quando
iISSO ocorre, tem-se a percepgdo que eles parecem sempre estar correndo, ou até
mesmo estressados, na realidade, essa percepcao é verdadeira, pois, eles sempre
estdo realizando o dobro da funcéo a que |he foi atribuida. Esse tipo de funcionario
dificilmente consegue tirar férias devido a sua importancia e, quando isso acontece
geralmente o seu setor ou algumas das funcdes que ele desempenhava, ficam
parados sem ser realizados por falta de alguém que os realize com a mesma
qualidade.

Pode-se usar o exemplo dado para explicar o que acontece com a maioria
das maquinas tidas como servidores em grande parte das empresas espalhadas ao
redor do mundo. Em analogia a situacdo mostrada, tem-se a estrutura informatizada
de algumas empresas, onde os funcionarios representam os servidores e, suas
funcdes serdo os servi¢cos que cada servidor tem que manter em funcionamento.

Assim como os funcionarios trabalham de forma sobrecarregada, o0s
servidores também, s6 que de uma maneira muito pior, porque 0s servidores
geralmente sdo os concentradores dos sistemas e, se por alguma eventualidade
vierem a parar todos os sistemas que estejam atrelados a eles também irdo parar.

Em um ambiente informatizado onde temos o servidor firewall como
concentrador principal de acesso a internet, desempenhado além do firewall,
funcbes como: Proxy, Balanceador de Carga e VPN, se ele parar,
consequentemente toda a comunicagdo com 0 meio externo que era feito por
intermédio deste servidor, vai ficar prejudicada. Esta situagdo torna-o um ponto de
falha de alto risco! Levando em consideracdo a dependéncia da internet, ficar sem
acesso a ela dependendo do segmento empresarial, pode significar um prejuizo
financeiro enorme.

Devido a esse tipo de problema, ao longo dos anos foram utilizadas diversas
maneiras de minimizar os riscos de se ter um host concentrador, onde tudo fica
dependente dele para funcionar. Uma forma bastante utilizada, mais que vem caindo

em desuso €, distribuir funcbes entre varios hosts, mas isso acaba sento muito caro



12

além de bastante trabalhoso, pois, € muito mais dificil de gerenciar e manter
diversos equipamentos ao invés de apenas um. Com a intengcdo de pér fim a esse
problema, grandes empresas de desenvolvimento de hardware e software
desenvolveram mecanismos para tornar seus sistemas mais seguros em relacao a
falhas, chegando ao que chamamos de Alta Disponibilidade, um sistema
informatizado resistente a falhas de hardware, software e energia, cujo objetivo é
manter os servicos disponibilizados 0 maximo de tempo possivel. Inicialmente isso
era muito caro porque essas alternativas s6 eram vendidas junto a solucdes
proprietarias e, poucas eram as alternativas para fugir do grande investimento, mas,
a necessidade fez com que fossem desenvolvidas outras técnicas para se chegar ao
mesmo objetivo utilizado hardware mais baratos e softwares gratuitos.

Diversas técnicas e medidas foram adotadas durante o passar dos anos, no
entanto, atualmente o que vem caindo no gosto das empresas de médio e pequeno
porte e que buscam por uma solucdo de firewall €, o pfSense. A sua busca tem
aumentado por ser uma alternativa aos softwares de seguranca em firewalls de alto
custo. Diferente de algumas outras opcBes do mercado, o pfSense pode ser
adquirido gratuitamente direto de sua pagina na internet, além de, possuir uma
interface de facil gerenciamento que ajuda no aprendizado e facilita sua utilizacao,

possui uma excelente reputacdo em relagdo a seguranca e diversos outros recursos.

1.1 OBJETIVOS

1.1.1 Geral

Os objetivos gerais deste trabalho sdo demonstrar a configuracdo de um
ambiente informatizado em regime de Alta Disponibilidade com o firewall pfSense,
apresentando os conceitos das principais tecnologias envolvidas.

1.1.2 Objetivos Especificos

Para atingir o objetivo geral, as seguintes etapas foram desenvolvidas para a

confecgao deste documento.

e Apresentar conceitos, protocolos e ferramentas utilizadas;
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e Apresentar o ambiente virtual proposto;
¢ Definir hierarquias dos dispositivos necessarios;

e Configurar dispositivos em ambiente de Alta Disponibilidade.

1.2 ORGANIZACAO DO TRABALHO

Este trabalho foi organizado de forma sequencial partindo dos conceitos
necessarios para o bom entendimento sobre o assunto, assim como o0 entendimento
sobre os protocolos e equipamentos utilizados, até chegar ao objetivo final. O
capitulo 2 apresenta o referencial teorico, contendo os conceitos, protocolos,
ferramentas necesséarias. O capitulo 3 apresenta o desenvolvimento do trabalho,
mostrando o0 que precisa ser feito para deixar o ambiente configurado em Alta

Disponibilidade, o capitulo 4 tera a conclusédo e em sequéncia as referéncias.
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2 REFERENCIAL TEORICO

E preciso conhecer um pouco sobre os componentes envolvidos para que a
situacdo proposta possa funcionar. Ao ter a no¢cao de como cada componente atua e
qual a necessidade de cada um dentro da configuracdo desejada, sera necessario
partir para configuragdo do ambiente, demostrando a configuracdo bésica para

deixar tudo funcionando.

2.1 PLANEJAMENTO

Sabe-se que a Alta Disponibilidade ndo é um programa, muito menos um
produto e, que cada ambiente tem uma necessidade diferente, com isso o
planejamento se torna algo indispensavel, com ele a solucdo poderd ser
implementada e aproveitada da forma correta, reduzindo os pontos de falhas e os
custos de implantacéo, além de, gerar uma visdo sobre o ambiente ao qual se quer
melhorar, mostrando o que realmente € critico e o que deve ser atingido com o
estudo.

E no planejamento que sera possivel identificar a possibilidade de utilizar
equipamentos de diferentes fabricantes e se pode ser usado desktops ao invés de
grandes servidores. O pfSense, solucdo adotada neste trabalho, se encaixa
perfeitamente a essas carateristicas, tornando possivel a reducdo de custos da

implantagao.

2.2 DISPONIBILIDADE

Segundo o dicionario online Michaelis (2015), em uma de suas definicdes
disponibilidade é: “Qualidade daquele ou daquilo que € ou esta disponivel”.

Mais na é&rea de tecnologia da informacdo, Taylor e Ranganathan (2013)
descreve disponibilidade como, “[...] a probabilidade de um sistema executar a
funcdo a que se destina, em condi¢gdes operacionais e ambientais especificados.”,
ou seja, é a probabilidade de um sistema esta disponivel sempre que for solicitado,
caso ele esteja em condi¢des normais a que foi projetado. E importante deixar claro
qgue, o nivel de disponibilidade poderéa ser diferente de acordo com ambiente em que

sera implantada, havendo necessidades diferentes em cada situagdo, ficando
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explicita a importancia do planejamento bem feito e detalhado.
Considera-se que disponibilidade de um sistema é o tempo durante o qual ele
estd em operacdo em relacdo ao tempo em que ele deve estar em operacao. Pode-

se calcular o nivel de disponibilidade utilizando a formula.

MTBF _ tempo do sistema em operagdo
MTBF + MTTR ~  tempo total incluindo falhas

Disponibilidade =

Sendo:
- MTBF (Mean Time Between Failures): tempo médio entre falhas.

- MTTR (Mean Time to Rapair): tempo médio de reparo.

Para sistemas altamente confiaveis, este nUmero deve estar muito proximo de
1,000 (ou 100%).

2.1.1Classes de Disponibilidade

Parece algo simples mas, a partir de um olhar atento torna-se € um contetdo
extenso, entdo, seguindo essa forma de pensamento, chega-se a uma

segmentacao.

A Disponibilidade de um sistema computacional, indicada por A(t), € a
probabilidade de que este sistema esteja funcionando e pronto para uso em
um dado instante de tempo t. Esta disponibilidade pode ser enquadrada em
trés classes, de acordo com a faixa de valores desta probabilidade. As trés
classes sdo: Disponibilidade Basica, Alta Disponibilidade e Disponibilidade
Continua (SEVERICH, 2012),

2.1.1.1 Disponibilidade Bésica

Se encaixam aplicacdes simples de baixo nivel de importancia, geralmente
encontradas em maquinas consideradas comuns onde ndo ha nenhum sistema de
deteccdo de falhas. Nesta situagdo, quando ha falhas, o tempo em que essas
maquinas ficam paradas pode durar por dias sem que 0 servi¢co seja prejudicado.

2.1.1.2 Alta Disponibilidade

E neste nivel onde esse trabalho se encaixara, pois é aqui que se encontra
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grande parte das empresas. Neste nivel de disponibilidade ja é possivel encontrar
diversas formas e mecanismos de deteccdo, recuperagdo e mascaramento de
falhas, devido a uma necessidade de disponibilidade maior dos servicos em
funcionamento. Esse nivel de disponibilidade ndo permite que servigos fiqguem muito
tempo inacessivel, sdo aceitaveis apenas minutos ou no maximo poucas horas fora

do ar.

2.1.1.3 Disponibilidade Continua

Este € o nivel mais critico entre todos 0s niveis, aqui se encaixam sistemas
como transacgles financeiras, transmissdo de satélites, controle de voo, bolsa de
valores e outros. Nesta situacdo segundos fora do ar pode causar perdas

irreparaveis.

2.3 REDUNDANCIA

Em TI, redundancia significa ter mais de um hosts realizando a mesma tarefa.
O mais comum é que haja redundancia de hardware mas também pode existir de
software. Neste trabalho a redundéancia ocorrera nos firewalls, serdo duas maquinas
configuradas com o pfSense, uma serd considerada master e a outra backup,
guando ocorrer uma falha no host considerado master e ele parar de responder as
solicitacdes, o host backup ira assumir o papel até que tudo seja normalizado. Assim

0 servigo continuara sendo prestado sem interrupgao perceptivel ao usuario.

2.4 TOLERANCIA A FALHA

Pode ser considerada o coracdo da Alta Disponibilidade, se caracteriza pela
utilizacado de redundéancia dos componentes, sejam eles de hardware, software ou
outros, que mantera os servigos funcionando mesmo em casos de falhas, sem que o
usuario perceba alguma alteragc&o ou interrupcao.

“Tolerancia a falhas é uma abordagem pela qual a fiabilidade de um sistema
de computador pode ser aumentada para além do que pode ser conseguido por
meio de métodos tradicionais” (JALOTE, 1994).
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2.5 SISTEMA DE ALTA DISPONIBILIDADE

Alta disponibilidade é um daqueles termos que todo mundo parece saber o
que €, mas é dificil encontrar uma definicdo amplamente aceita e precisa (Schmidt,
2006).

Segundo Schimidt (2006), “A alta disponibilidade é a caracteristica de
proteger-se ou recuperar-se de falhas pequenas em um curto espaco de tempo com
meios amplamente automatizados”.

Pode-se dizer que Sistema de Alta Disponibilidade é um sistema
informatizado tolerante a falhas e que utiliza mecanismos e técnicas para manter um
ou mais servicos disponiveis 0 maximo de tempo possivel, mesmo que haja alguma

mudanca interna ou alguma falha, causada por erro humano ou néo.

2.6 CONCEITOS IMPORTANTES

2.6.1 Failover

Nome dado ao processo no qual uma maquina assume 0s servigos de outra,
quando esta ultima apresenta falha. Ele pode ser automatico ou manual, sendo o
automatico o que normalmente se espera de uma solucdo de Alta Disponibilidade.
Mas, em algumas aplicacGes néo criticas o tempo de recuperacao do servico pode
suportar um tempo maior, e portanto, podem ser utilizados failover manual. Além do
tempo entre a falha e a sua detecc¢éo, existe também o tempo entre a deteccao e o
reestabelecimento do servigo. Grandes bancos de dados, por exemplo, podem exigir
um consideravel periodo de tempo até que atualizem os indices de suas tabelas e,
durante este tempo, o servico ainda estara indisponivel.

Para o failover de um servico funcionar corretamente, é necessario que as
duas maquinas envolvidas possuam recursos equivalentes. Neste trabalho, as duas
maquinas que estardo com o firewall pfSense instalados devem, possuir as mesmas
configuracdes de hardware e software. Um recurso pode ser uma placa de rede, um
disco rigido, os dados presentes no disco, e todo e qualquer elemento necessario a
prestacdo de um determinado servigo. Caso as configuragcdes ndo sejam as mesmas
o reestabelecimento dos servigos podem n&o acontecer conforme esperado.

Dependendo da natureza do servico, executar um failover significa
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interromper as transagfes em andamento, sendo necessario reinicia-las. Em outros
casos, significa apenas um retardo até que o servico esteja novamente disponivel.
Dependendo do tipo de aplicacdo o failover pode ou n&o ser um processo

transparente.

2.6.2 Failback

E o processo de retorno de um determinado servico ap6s uma falha. Digamos
gue o servidor principal venha a sofrer com uma falha, neste caso, o servidor que no
momento estava funcionando como secundario ir4d assumir o posto de principal e,
mantera o servico em funcionamento até que o servidor que sofreu a falha se
recupere, ou seja, recuperado e volte a funcionar assumindo novamente o papel de
principal.

O processo que envolve a retomada do posto pode ser automatico, manual ou
até mesmo indesejado. Em alguns casos, em funcdo da possivel interrupcdo na
prestacao de servicos, o failback pode ndo ser atraente. No trabalho proposto esse

processo sera automatico.

2.6.3 Misséo

Quando se calcula a disponibilidade de um sistema, é importante que se
observe o conceito de missdo. Missdo de um sistema é o periodo de tempo no qual
ele deve desempenhar suas fun¢des sem interrupgcdo. Por exemplo, uma farmécia,
qgue funcione das 8h as 20h, ndo pode ter seu sistema fora do ar durante este
periodo de tempo. Se este sistema vier a apresentar defeitos fora deste periodo,
ainda que indesejados, esses defeitos ndo atrapalham em nada o andamento
correto do sistema. Uma farméacia 24h obviamente tem uma missao continua, de
forma que qualquer tipo de parada deve ser mascarada.

A Alta Disponibilidade visa eliminar as paradas ndo planejadas. Porém, no
caso da primeira farmacia, as paradas planejadas ndo devem acontecer dentro do
periodo de missdo. Paradas nao planejadas decorrem de defeitos, ja paradas
planejadas séo aquelas que se devem a atualizacbes, manutencéo preventiva e
atividades correlatas. Desta forma, toda parada dentro do periodo de missédo pode

ser considerada uma falha no calculo da disponibilidade.
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Uma aplicacdo de Alta Disponibilidade pode ser projetada inclusive para
suportar paradas planejadas, o que pode ser importante, por exemplo, para permitir
a atualizacdo de programas por problemas de seguranca, sem gue 0 servico deixe

de ser prestado.

2.7 PFSYNC

O pfsync (packet filter state table sychronisation interface) € uma interface de
rede usada para expor certas alteracdes feitas na tabela de estados do pf
(OPENBSD, 2015c). A interface pfsync pode enviar mensagens de alteracdes de
estados para a rede, de modo que outros nos executando o pf possam mesclar as
alteracdes recebidas com suas préprias tabelas de estados. Da mesma forma, o
pfsync também pode receber essas mensagens.

Por padréo, o pfsync ndo envia ou recebe atualizacGes da tabela de estados
na rede, mais quando esta configurado para enviar e receber atualizacdes na rede, o
comportamento padrdo € enviar atualizacdes em multicast na rede local e todas as
atualizacdes serdo enviadas sem autenticacdo, o que pode ser perigoso, por isso 0

mais indicado é ligar duas interfaces fisicamente com o uso de um cabo de rede.

2.8 CARP

O Common Address Redundancy Protocol (CARP) é um protocolo de rede
gue permite a um grupo de hosts de um mesmo segmento compartilharem um
mesmo endereco de rede.

O CARP utiliza um endereco IP virtual que é compartilhado entre os nés
membros de um grupo. Nesse grupo um dos nés € designado master e os demais
backups. Apenas o0 n6 master respondera as requisicdes ARP (PLUMES, 1982). Em
tempos determinados o0 nd master publica notificagbes em multcast na rede
informando seu estado. Quando por algum motivo ele parar de publicar, os hosts
backups perceberédo e o né com maior prioridade no momento assume a fungéo até
gue o né master retorne ao estado de UP.

Ele € uma alternativa gratuita e segura para os protocolos Virtual Router
Redundancy Protocol (VRRP) (NADAS, 2010), e o Hot Standby Router Protocol
(HSRP) (LI, 1998) com patente pertencente a CISCO. O CARP né&o possui RFC nem


http://www.openbsd.org/cgi-bin/man.cgi?query=pf&sektion=4&manpath=OpenBSD+5.3
http://www.ietf.org/rfc/rfc3768.txt
http://www.ietf.org/rfc/rfc3768.txt
http://www.ietf.org/rfc/rfc2281.txt
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€ reconhecido pela IANA, pois ele ndo passou pelas etapas de reconhecimento
necessarias. Ele apenas se encaixa no IP 112 que € o mesmo do VRRP e por isso
os dois ndo podem coexistir em um mesmo seguimento de rede devido a conflitos
de MAC.

O CARP se diferencia do VRRP e HSRP em alguns pontos importantes, o
principal deles é a seguranca. Ele foi concebido para ser seguro, por isso, utiliza um
controle de seguranca usando SHA-1 HMAC (VEGA, 2006), oculta o endereco IP
virtual (WIKIPEDIA, 2010) dentro do pacote e realiza uma verificagdo de integridade
e autenticidade das informacfes processadas pelo sistema de Failover. Além disso,
ele ja tem suporte nativo ao IPv6, dispensando a necessidade de ativagdo para o

Seu uso.

Tabela 1 — Tabela comparativa de recursos entre os protocolos CARP, HSRP e
VRRP.

RECURSOS CARP HSRPVO VRRPV2

Suporte a IPv6 Sim N&o Em planejamento
Troca de TF?;‘;‘;J'VZ‘%?? Texto limpo;
mensagens SHA-1 HMAC ’ Password;
autenticadas MDS HMAC ('somente MD5 HMAC
naverséo 2)
Patenteado N&o Sim Em reivindicagéo

Fonte: DANHIEUX, 2004, p 11.

2.9 XMLRPC

O XMLRPC é o mecanismo de sincronizagao utilizado pelo protocolo CARP
para que seja possivel sincronizar informacfes e comando contidos no né master
com o0s nos backups. O arquivo de extensdo .php contendo as funcdes de
sincronismo pode ser encontrado no diretdrio /usr/local/www/, conforme mostra a

figura 1.
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Figura 1 — Trecho do arquivo xmlrpc.php que é responséavel pelo sincronismos das
informacdes entre os ndés CARP.

HE | +PRIV

##| *IDENT=page-xmlrpclibrary

##| *NAME=XMLRPC Library page

##| *DESCE=Allow access to the 'EMLREFC Library' page.
HE| *MATCH=®mlrpc.php¥®

H#| -PRIV

regquire ("config.ine™) ;

require ("functions.inc™) ;
reguire once ("filter.inc'™);

regquire ("ipsec.inc™) ;

require ("wpn.inc') ;

regquire ("shaper.inc™) ;

regquire ("xmlrpc Server.ine') ;
regquire ("xmlrpo.inc™) ;

require ("array intersect_key.inc™);

function xmlrpe loop detect()] |
global fconfig:

f* grab sync to ip if enabled */
if (dconfig['hasync'])

faynchronigetoip = fconfig['hasyne'] ['synchronisetoip']:
if(dsynchronizetoip)
if (dsvyvnchronizetoip == S_SERUER['REHOTE_ADDR']]

Eeturn true;
b

Fonte: Elaborado pelo autor.

2.10 PFSENSE

Criado por Chris Buechler e Scott Ullrich, foi lancado em 2004. Hoje ja pode
ser considerado como Unified Threat Management (UTM) (KASPERSKY, 2015),
Central Unificada de Gerenciamento de Ameacas, devido ao seu repleto leque de
recursos nativos e pacotes que podem ser instalados para aumentar o seu poder,

podendo ser implantado desde pequenas redes domésticas a grandes corporacoes.

PfSense é um sistema operacional de codigo aberto usado para transformar
um computador em um firewall, roteador ou uma variedade de outros
dispositivos de rede. PfSense é uma distribuicdo FreeBSD [FREE...2015]
personalizado baseado no projeto mOnOwall, uma distribuicdo de firewall
leve e poderoso. O PfSense foi construido sobre os fundamento do
mOnOwall [MONOWALL, 2015] e possuiu varios tracos de suas
funcionalidades, acrescentando uma variedade de outros servicos de redes
populares (WILLIAMSON, 2011).

Seus servicos sao abrangentes no quesito seguranca de redes, tornando-o
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uma evolucgédo do firewall tradicional, unindo em um so lugar diversos recursos, tais
como: VPN, balanceamento de carga, monitoramento de trafego, controle de banda,
HA e etc. Difere de alguns concorrentes ele é gratuito e pode ser executado a partir

de hardware com configuragdes simples a grandes servidores.
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3 DESENVOLVIMENTO

Aqui serd apresentado o ambiente modelo para o tema proposto, além de
todas as configuracdes necessarias para que as maquinas com pfSense possam
funcionar em Alta Disponibilidade.

E importante ressaltar que o ambiente apresentado abaixo é virtual, montado
com a ajuda do software VirtualBox, mais todas as configuracdes feitas nesse
ambiente se aplicam perfeitamente ao mudo real.

Nao serd abordado neste trabalho a instalagdo de nenhuma das maquinas
virtuais por entender que esse conteudo foge do escopo. Partiremos do principio que
as maquinas virtuais ja estardo instaladas de forma basica sem nenhuma
configuracdo adicional a ndo ser as informadas em cada sessao.

Na maquina virtual Windows XP, foi adotada a instalacdo basica e a adi¢édo
do browser Firefox.

Para os firewall pfSense, adotaremos a instalacdo basica e limpa, ndo sera
preciso instalar nenhum complemento ou pacote adicional, mais sera preciso que 0
firewalls j& estejam com acesso a internet, por exemplo, com resposta ao PING para
o site www.google.com. Quanto as interfaces de rede, ndo sera mostrado como
atribuir um IP a cada interface, apenas serd mostrado os IP que serdo utilizados
para que o trabalho possa ser desenvolvido. Sera mostrada em forma de imagens
apenas as configuracdo dos IPs Virtuais e da configuragdo da HA (Alta
Disponibilidade), que serdo necessarios para a sincronizagéo entres os servidores,
estas imagens por sua vez serdao todas explicadas.

Devido a uma caracteristica de operacao, o pfSense coloca as suas placas
de rede em MODO PROMISCUOQY?, para que seja possivel coletar dados da rede
necessarios para o funcionamento de algumas de suas aplicacdes. Em maquinas
reais esta configuracdo é feita automaticamente, mas, como este € um ambiente
virtual sera preciso configurar isso manualmente. No virtualBox, esta configuracao é
bem simples. Quando a maquina virtual desejada estiver selecionada, ficara

disponivel em configuragdes o modo promiscuo, conforme mostrado na figura 2.

1 Modo em que placa de rede capta todos os pacotes do seu segmento de rede mesmo que 0s
pacotes ndo seja destinado a ele.
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Figura 2 — Ativacdo do modo promiscuo das placas de redes virtuais no VirtualBox.

%
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m}‘ pislave224
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E Interface do Usudrio
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Fonte: Elaborado pelo autor.

3.1 MAQUINAS VIRTUAIS

3.1.1 Maquina Virtual Windows XP

Utilizada para acessar o firewall pfSense via browser, e assim poder realizar e
testar as configuracfes que serdo aplicadas, simulando uma estacéo de trabalho da

rede interna.

3.1.2 Maquina Virtual PFSENSE MASTER

Funcionara como firewall principal, todas configuracdes para que a Alta
Disponibilidade funcione serdo aplicadas e criadas inicialmente nesta maquina, que
posteriormente serdo replicadas para servidor secundario.

Por padrdo, apenas os recursos nativos do pfSense serdo sincronizados
automaticamente apos a configuracdo. Pacotes adicionais como Squid ou Sarg
devem ser instalados manualmente exatamente iguais, tanto no servidor primario

como no secundario, além disso, deverao ter suporte ao XMLRPC.
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3.1.3 Maquina Virtual PFSENSE SLAVE

Backup do servidor principal, todas as configuracdes que forem realizadas no

servidor principal serdo automaticamente sincronizadas com ela, assim, quando

houver a necessidade do servidor slave assumir o papel do master, todas as

configuracbes estardo presente. Para que isso aconteca corretamente a maquina

secundaria deve ser exatamente igual a maquina principal. Essa regra se aplica

tanto para as configuracbes de hardware, software quanto aos pacotes e

atualizacoes instaladas.

3.2 AMBIENTE PROPOSTO

Figura 3 — Ambiente modelo do projeto de HA.

ROTEADOR
90.90.1.10

90.90.1.20 (PRO1)

PFMASTER 172.16.0.1(PR02)

CARP-WAN
90.90.1.22

90.90.1.21(PRO01)

PFSYNC

172.16.0.2(PR02) PFSLAVE

192.168.100.2(PR03)

192.168.100.3(PR03)

CARP-LAN
192.168.100.1

SWITCH
REDE LAN
) — ) i
ESTACAO 01 ESTACAO 02 ESTACAO 03
192.168.100.90 192.168.100.91 192.168.100.92

Fonte: Elaborado pelo autor.
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O ambiente proposto simula a saida da rede interna para a internet. Sendo
composto por um roteador que servird de gateway para os firewall pfSense, ja estes
dois estédo configurados em Alta Disponibilidade e serdo o gateway da rede interna,
que sera representado pelas trés estacdes de trabalho, tendo ainda um switch que

sera o concentrador da rede.

3.3 CONFIGURACAO DO ROTEADOR

O roteador serd utilizado para ser o intermediador entre o firewall pfSense e a
rede externa (Internet). Para atender a necessidade do trabalho foi escolhido um
roteador que se encaixasse nos requisitos minimos necessarios para configuracao,
gue séo:

e Funcao de roteamento simples;

e Uma porta WAN;

e Duas portas LAN.

O modelo utilizado foi o N 150 MBPS do fabricante INTELBRAS. Este modelo
atende muito bem a necessidade, pois, possui quatro portas LAN e uma porta WAN,
além de diversas outras funcionalidades que néo seréo utilizadas, estas devem ficar
como padrao.

Por seguranca nao é indicado deixar equipamento com acesso direto a internet
configurados de forma padréo, neste caso, como € apenas uma exemplificacdo e o
ambiente foi montado apenas para confeccdo deste documento, ndo sera
necessario se preocupar com o fator seguranca.

Para a rede externa (WAN) o endereco IP foi configurado para ser obtido de
forma automatica do provedor. Para a rede entre o pfSense e o roteador, foi colocar
0 endereco IP 90.90.1.10, mascara 255.255.255.0. O DHCP deve ficar desativado.

Resumo das configuracdes para o roteador:

e REDE WAN: IP Automatico
e REDE LAN: IP 90.90.1.10/24
e DHCP: Desativado.

e Demais opc¢des: Deixar de forma padrao.
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3.4 CONFIGURACAO DO SWITCH

Neste trabalho o switch € virtual e quem desempenha essa funcéo é o proprio
VirtualBox, mais caso queira montar este mesmo ambiente de modo real, ha a
possibilidade de ser usado um switch simples ou gerenciavel, esta escolha fica a
criterio. A funcdo do switch na situacdo proposta € apenas ser um ponto de
concentracdo e convergéncia para que as estacfes de trabalho possam se
comunicar com o firewall.

Para que as maquinas virtuais possam se comunicar, basta apenas que, as
interfaces de redes estejam configuradas no mesmo modo, REDE INTERNA e que

estejam na mesma faixa de rede.

3.5 CONFIGURACAO DA ESTACAO DE TRABALHO

Para instalar a maquina virtual Windows XP no virtualizado VirtualBox, foi
utilizado uma 1S0?, as configuracGes adotadas para rodar essa maquina virtual de
forma aceitavel e assim poder realizar as atividades propostas seguem abaixo:

¢ Quantidade de nucleos virtuais: 01 nucleo;

e Quantidade de memodria virtual: 512 MB;

e Tamanho do disco virtual: 40 GB;

¢ Quantidade de interfaces de rede: 01 Interface de rede.

Nesta maquina foi instalado apenas o Mozila Firefox, esse browser foi
escolhido por:

e Consumir poucos recursos;

e Ser compativel com as tecnologias web mais atuais;

e Ser compativel com diversos sistemas operacionais;

e Ser gratuito e poder ser baixado facilmente do seu site.

A interface de rede foi configurada para funcionar no modo REDE INTERNA
disponivel no VirtualBox.

Para que a maquina virtual possa acessar o WebGUI do pfSense é
necessario que a mesma esteja na mesma faixa de rede do pfSense. Seguindo o

gue é apresentado na imagem do ambiente proposto a maquina virtual tera as

2 1SO ¢é um formato de arquivo que contém todas as informagdes sobre o contetdo de um CD ou
DVD, seja ele de audio, video ou dados.
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seguintes configuracdes de rede:

e |P:192.168.100.10

e Mascara: 255.255.255.0

e Gateway: 192.168.100.1

e DNS:192.168.100.1

As estacOes de trabalho mostradas na figura do ambiente proposto seréo
representadas por uma maquina virtual com o sistema operacional Windows XP, que
sera usada para acessar a interface WebGUI do pfSense, a partir dai, sera possivel
acessar 0s menus necessarios e realizar as configuracdes. Apos a conclusédo das
configuracbes no pfSense sera utilizado o Prompt de Comandos do Windows para

testar e verificar o que acontece quando o pfSense primario é desligado.

3.6 CONFIGURACAO DO PFMASTER

E neste servidor onde ocorreré a maior quantidade de configuracdes, ele sera
0 mais importante do processo, pois, sera o principal e, a partir dele que as
informacdes serdo publicadas, por isso, a configuracdo deste servidor demandara
uma maior concentracdo, além disso, se as configuracbes realizadas nele nao

funcionarem as demais configuracdes também néao teréo efeito.

3.6.1 Checagem Inicial do PFMASTER

Inicialmente deve-se saber que em vez do identificador genérico ethX, que o
Linux usa para identificar uma interface de rede, o FreeBSD no qual o pfSense é
baseado, usa 0 nome do driver do dispositivo de rede seguido por um niamero como
identificador, por isto, ndo estranhe se encontrar interface como le0, ed0 ou re0. No
trabalho em questédo as interfaces de rede serdo exibidas como: em0O, eml1l e em2,
sendo que € emO sera considerada a primeira interface de rede, eml a segunda e
emz2 a terceira.

Todos os IPs devem estar devidamente atribuidos como mostrado na Figura
3, assim como as interfaces de rede devem estar na mesma ordem, por exemplo: se
emO estiver configurada para ser a interface WAN do servidor pfMaster, entdo a
interface WAN do servidor pfSlave também deve ser a em0. Por isso, a necessidade

do fabricante das placas de rede ser o mesmo. Caso isso ndo ocorra havera
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grandes chances do sincronismos néao funcionar.

3.6.1.1 Interface WAN do PFMASTER

A interface WAN funciona como gateway para as demais interfaces de rede
presentes no servidor. Por este trabalho ter sido desenvolvido em um ambiente
virtual e esta interface pertencer a uma maquina virtual, a interface devera trabalhar
em modo BRIDGE e assim se comunicar com o0 Roteador, que por sua vez se
comunicara com a internet.

A interface WAN deve ficar com as seguintes configuragoes:

e |P:90.90.1.2;

e Mascara: 255.255.255.0;

e Gateway: 90.90.1.10.

Também € necessério que seja criada uma regra no firewall liberando todo o
acesso de qualquer destino para qualquer destino na interface WAN, para que néo
haja nenhum bloqueio de trafego de dados durante a configuragao.

Por medidas de seguranca, ndo é aconselhavel que haja regras liberando
todo o trafego na interface WAN, isto foi feito apenas porque no ambiente de
trabalho apresentado a interface WAN néo € ligada diretamente a Internet e sim ao
Roteador, que neste caso sera o responsavel por intermediar todo o trafego que

entra e sai com destino ao meio externo.

3.6.1.2 Interface LAN do PFMASTER

Serd usada para configurar grande parte do que é preciso para deixar tudo
funcionando. E necesséario que a interface esteja no modo REDE INTERNA, para
que seja possivel se comunicar com a estacao de trabalho Windows XP.

O IP desta interface deve ser:
e [P:192.168.100.2;
e Mascara: 255.255.255.0.
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3.6.1.3 Interface PFSYNC do PFMASTER

Usada apenas para realizar o sincronismo entre os servidores pfMaster e
pfSlave. E aconselhavel ndo s6 por medidas de seguranca mais também por
guestbes de consumo de trafego de rede, e até mesmo para evitar problema de
compatibilidade com alguns modelos Switchs gerenciaveis, que a ligacdo entre as
interfaces PFSYNC seja feita com o um cabo crossover quando as placas de rede
forem no padrdo 10/100 ou com um cabo Categoria 5e caso as placas sejam do
padrao Gigabit 10/100/1000.

Neste trabalho ndo sera necessério a utilizacdo de nenhum cabo de rede,
pois isto serd feito automaticamente pelo VirtualBox, precisando apenas que esta
interface esteja configurada no modo REDE INTERNA.

Esta interface deve ficar com o seguinte IP:

e [|P:172.16.0.1
e Mascara: 255.255.255.0
ApGs a aplicacdo dos IPs nas interfaces, a tela do console do pfMaster seré

semelhante a mostrada na figura 4.

Figura 4 — Console do pfMaster ja com os IP configurados.

FreeB5D-samd64 (pfmaster.smith.com) (tiywd)
#x Welcome to pf3ense 2.1.5-RELEASE-pfSenze (amdb4) on pfmaster s
WAN (wan) -» emQ =-> wd: 90.90.1.20-24
LAN (lan) -» eml ->» vd4: 192.168.100.2-24
FF3YNC (optl) - emZ > wvi: 172.16.0.1-24

0) Logout (S5H onlyl 8) Shell

1) fAissign Interfaces ) pfTop

£) Set interface(s) IP address 12) Filter Logs

3) Reset webConfigurator password 11) Restart webConfigurator

4) Reset to factory defaults 12) pfSense Developer Shell

5) Reboot system 13) Upgrade from console

6) Halt system 14) Di=sable Secure Shell (sshd)
7Y Ping host 15) Restore recent configuration

Enter an option:

Fonte: Elaborado pelo autor.
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3.6.1.4 Nome do Servidor Primério

Para uma melhor identificacdo e organizacdo, o servidor primario foi
renomeado para pfMaster, assim, ao acessa-lo via browser o nome aplicado sera
mostrado no canto superior direto da tela de configuracao, facilitando a identificacéo,

como mostrado na Figura 5.

Figura 5 - Verificacdo do nome do pfMaster.

€ D 192,168,100, 1 system.php

* Firewall * Services * PN ® Status * Diagnoshics ore pfmaster.smith.com

System: General Setup

Hostname r\ Pitaster
Marne of the frawall host, without damain part
2.9, SEwal

Fonte: Elaborado pelo autor.

3.6.1.5 Acesso a Internet a partir do PFMASTER

O servidor pfMaster deve estar com acesso a internet e respondendo ao ping

a algum site da internet, por exemplo: www.google.com, como mostra a figura 6.

Figura 6 — Teste de ping do pfMaster para o site do google.

€ 0 192.188.100.1 /diag_ping.ohp

LRr= ] ® Status » Diagnostics » Gold are pfmaster.smith.com

Fing output:

PING woma_google.com (189124122 152): 56 dara bytas

Ed byta=x from 1891242 122 159: icmp_=2g=0 el =60 £ime=11.139 m=

Ed byta=x from 189124 122 159: icnp_=ag=l el =60 £ime=9_ 095 m=
from 159_124_ 1232 159: icwp_seg=2 tE£1=E60 time=1Z . &670 ms

--- www.google.com ping mtatistics ——-
2 packet= transmitted, 2 packet= receiwved, 0.0% packet lo=s=

round-trip mind avgdman stddew = 9.095/10. 969/ 12 E70/ 1453 m=

Fonte: Elaborado pelo autor.
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3.6.2 Configuracao dos IPs VIRTUAIS do PFMASTER

Serd utilizado a maquina virtual Windows XP para acessar o pfMaster através
do endereco 192.168.100.1, usando o navegador Firefox. Apdés o login, deve-se

acessar a tela do Virtual IP localizada no menu Firewall.

Figura 7 — Tela de configuracao do Virtual IP do pfMaster.

192,168.100.2/firewall _virtual_ip.php [ Q, Pesqui

m » Interfaces » Firewall » Services » WP » Status » Diagnostics » Gold » Help ﬁu pfmaster.:

Firewall: Virtual IP Addresses

¥Yirtual IPs AT T

Yirtual IP address | Interface Type Description

Mote:
The wirtual IP addresses defined on this page may be used in MAT mappings.
‘fou can check the status of your CARP Yirtual IPs and interfaces here,

Fonte: Elaborado pelo autor.

3.6.2.1 Configuracao do IP VIRTUAL da Interface LAN do PFMASTER

Até o momento ndo ha nenhum IP Virtual conforme mostra a figura 7, mais
sera preciso criar um para a interface WAN e outro para interface LAN. E indicado,
por questdes de organizacéo, criar primeiro o IP Virtual da interface LAN. A figura 8,
exibe a tela de configuragdo com os parametros necessarios para a criacao do IP

virtual.



33

Figura 8 - Tela de configuragéo do IP Virtual da interface LAN.

6 0 192,168,100, 2 Firewal_virtual_ip_edit.php c Lﬁ:KF‘esqu

» Firewval » Services » PR » Status » Gold

» Interfaces » Diagnostics » Help 2a pfmaster,

Firewall: Virtual IP Address: Edit @

Type 1 Orais @ carp O prow arp O Other
Interface 2
IP Address{es) Type: W
3 Address: ;{;ﬁ. {1;5;.? %»23; 1124 15| Fhiz must be the network’s subnet mask, Jt does nat

Virtual IP Password /] |.......

Enter the WHID group passwiord,

VHID Group 5

Enter the WwHID group that the machines will share

Advertising Frequency Base: Sk

The frequen@y that this macane will advertise, 0 means wsually master, Otherwise the lowest cormbination
of bath values in the cluster determines the master.

Description 8 r\ wip_lan|
‘fou may enter a description here For vour reference (not parsed).

Save Cancel
Mote:

Proxy ARP and Other bype Virtual IPs cannot be bound ko by anything running on the Firewall, such as IPsec, OpenyP, etc, Use a CARP or IP Alias bype
address for these cases,

Fonte: Elaborado pelo autor.

As opcdes numeradas na Figura 8 séo as seguintes:

1 - Define o tipo de interface a ser usada. O tipo CARP permite que o IP
Virtual seja compartilhado. Para esta configuracao deve ser escolhido tipo CARP.

2 - Interface onde o IP Virtual ser& aplicado. Como ¢€ a interface LAN que esta
sendo configurada é ela que deve ser selecionada.

3 - IP Virtual que sera compartilhado entre os n6s do mesmo segmento de
rede, ele ser4 o gateway para todas as estacdes de trabalho da rede interna, a
mascara de rede também deve ser igual a do segmento de rede interna.

4 - Senha usada na autenticacdo entre 0s nos grupo.

5 - Define um identificador para o grupo. Cada grupo devera ter um
identificador diferente. Pode existir varios grupos em um mesmo segmento de rede
desde que possuam IDs diferentes.

6 - Tempo em segundos que as informacdes seréo atualizadas entre 0s nos.

7 - Nivel de prioridade dos nés, este valor define quem sera o né mestre ou o
no escravo. O valor 0 (zero) € o de maior prioridade.

8 - Descricao da interface virtual. Usar uma descricao que facilite facilmente a
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interface. Para a interface LAN a descricdo é “vip_lan”.
O Virtual IP da interface LAN deve ficar igual a Figura 9 para que tudo possa

funcionar.

3.6.2.2 Configuracéo do IP VIRTUAL da Interface WAN do PFMASTER

J& com IP Virtual da LAN criado, agora sera necessario criar o da interface
WAN, serdo praticamente os mesmos parametros mostrados na sesséao 3.5.2.1. Na
interface WAN, o endereco IP sera 90.90.1.22, id do grupo tera o valor 2 e “IP_WAN”
como descricdo. ApOs a criacao, a interface devera ser semelhante a mostrada na

Figura 9.

Figura 9 — Tela de configuracao do IP Virtual da interface WAN.

(- ¢l 192.168,100,2 firewall _virtual _ip_edit.phprid=1 [ O\Pesqu

» Gold

» WP ¥ Status

» Interfaces » Firewall (== » Help ﬁn pfmaster,

¥ Diagnostics

Firewall: Virtual IP Address: Edit @
Type O P aliss ® carp O Proxy sRP O Other
Interface [wan ~]
IP Address(es) Type: Single address
Address: \,90-90-1-22 [l 24w | Fhis must be the nefworks subnet mask. It does nof

paciy a CIPR range.

virtual IP Password |.......

Enter the YHID group password.

VHID Group
Enter the WHID group that the machines will share

Advertising Frequency Base: Skaw

The frequency that this machineg will advertise. 0 means usually master, Otherwise the lowest cormbination
of both values in the cluster determines the master,

Description I'\ wip_wan
‘ou may enter a description here for your reference (not parsed),
Mote:

Proxy ARP and Other bype Virtual IPs cannot be bound ko by anything running on the Firewall, such as IPsec, OpenyP, etc, Use a CARP or IP Alias bype
address for these cases,

Fonte: Elaborado pelo autor.

6.2 Configuracao do sincronismo do PFMASTER

Por padrdo vem desativado, neste caso, sera necessario ativa-lo. E possivel
chegar a tela de configuracdo por meio de dois caminhos, o submenu High

Availability Sync disponivel no menu System sera adotado por ser o mais curto. A



tela de configuragédo € mostrada na Figura 10.

Figura 10 — Tela de configuracao do sincronismo do pfMaster.

State Synchronization Settings {(pfsync)

Synchronize States ‘I

Synchranize Interface

2

pfsync Synchronize Peer
1P

pFaync kransfers state insertion, update, and deletion messages between firewalls, Each firewall sends these
messages out via multicast on a specified interface, using the PFSYMC protacal (IP Protocol 240), 1t also liskens on
that interface Faor similar messages Fram other firewalls, and imparts them inko the local state table.

This setting should be enabled on all members of a Failover group,

MOTE: Clicking sawe will Force a configuration sync iF it is enabled! (see Configuration Synchronization Settings
below)

PFSYMGC | W
If Synchronize States is enabled, it will utilize this interface For communication.
MNOTE: Y%e recommend setting this to a inkerface ather than LAM! A dedicated interface works the best,
MNOTE: Y¥ou must define a IP on each machinge participating in this Failover group.
MNOTE: You musk have an IP assigned to the interface on any participating sync nodes.

)

Setting this option will Farce pFsync ko synchronize its skate table ko this IP address, The default is directed
rulkicast,

Configuration Synchronization Settings (XMLRPLC Sync)

Synchronize Config to IP

3

Rernoke Syskem Lsername

4

Remoke Svskem Password

[%,172.16.0.2
Enter the IP address of the firewall to which the selected configuration sections should be synchronized.

MOTE: ¥MLRPC sync is currently only supparted over connections using the same protocol and port as this system
- make sure the remote syskem's port and protocaol are sek accordingly!

MOTE: Do not use the Synchronize Config to IP and password option on backup cluster members!

r L adrmin
Enter the webConfigurator username of the system entered above for synchronizing your configuration,

MOTE: Do not use the Synchronize Config to IP and username option on backup cluster members!

I_ﬁf_! Tl
Enter the webConfigurator password of the system entered above For synchronizing vour configuration,

Fonte: Elaborado pelo autor.

As opcdes numeradas na Figura 10 sdo as seguintes:
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1 — Esta opgéo ativa o sincronismo. Se a intengéo for ativar, deve-se deixar

este checkbox marcado;

2 — Define a interface que sera utilizada para o sincronismo das informacoes.

Neste trabalho a interface selecionada deve ser a PFSYNC;

3 — Define o IP da interface de sincronismo do servidor backup como o qual

as informagdes serdo sincronizadas. Neste caso coloque o IP 172.16.0.2, que € o da

interface PFSYNC do pfSlave;

4 — Usado para a autenticacédo feita entre os nds. Deve se colocar neste

campo o usuario root de acesso ao WebGUI do servidor backup, neste caso o

usuario do pfSlave é “admin’.

5 — Senha usada para autenticacdo feita entre os no6s. Mesma senha do
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usuario root, utilizado para acessar o WebGUI do pfSlave. Foi usado usuario e

senha padrao, “admin”, para o usuario e “pfsense” para senha.

Figura 11 — Lista de opc¢des nativas do pfMaster que podem ser sincronizadas.

Synchronize Users and

Groups

Synchronize Auth Servers

Synchronize Certificates

Synchronize rules

Synchronize Firewall

Schedules

Synchronize aliases

Synchronize MNAaT

Synchronize IPsec

Svnchronize Openy'Ph

Synchronize DHCPD

Synchronize Wake on LA

O

‘Wwhen this option is enabled, this system will automatically sync the users and groups over bo the other HA host
when changes are made,

OJ

‘When this option is enabled, this system will aukomatically sync the authentication servers (e.q. LDAF, RADILS)
ower to the other HA host when changes are made.,

O

hen this option is enabled, this system will automatically sync the Certificate Authorities, Certificates, and
Certificate Revocation Lists over to the other HA host when changes are made.

wehen this option is enabled, this system will automatically sync the firewall rules to the other HA host when
changes are made.

O

‘When this option is enabled, this system will aukomatically sync the Firewall schedules ba the other HA host when
changes are made.,

O

‘When this option is enabled, this system will aukomatically sync the aliases over to the other HA host when
changes are made,

O

wehen this option is enabled, this system will automatically sync the MAT rules over to the other HA host when
changes are made.

O

‘When this option is enabled, this system will automatically sync the IPsec configuration to the other HA host when
changes are made.

OJ

‘When this option is enabled, this system will automatically sync the OpenyPR configuration to the ather HA hosk
when changes are made, Using this option implies "Synchronize Certificates” as they are required for QpenyPR,

O

ehen this option is enabled, this system will automatically sync the DHCP Server settings ower to the other HA
host when changes are made, This only applies to GHCP For TP,

O

wehen this option is enabled, this system will automatically sync the Wwiol configuration to the other HA host when
changes are made.

Fonte: Elaborado pelo autor.

A figura 11 mostra as op¢des que podem ser sincronizadas nativamente entre

0s nos. Foi ativado apenas duas dessas opcgdes, Synchronize rules, ativa o

sincronismo das regra de firewall, e Synchronize Virtual IPs, sincroniza os IPs

virtuais.

Com essas configuracdes o sincronismo ja vai esta ativo mas, ainda nao vai

ser possivel a sincronizagéo, porque o servidor secundario, pfSlave, ainda néo foi

configurado.
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3.6.4 Load Balance

Um dos grandes diferenciais do pfSense. De forma extremamente facil é
possivel ativar o Load Balance. Este recurso é imprescindivel na configuragdo. Em
ambientes de Alta Disponibilidade as falhas no sistema devem ser transparentes
para o usuario final.

Caso as opcdes mostradas na figura 12 ndo estejam ativadas, em um
eventual desligamento do servidor pfMaster, todas as sessfes que estavam abertas
terdo que ser refeitas pelo usuério, sendo possivel a percepcdo da falha. Por
exemplo, um pagamento que esteja sendo feito em uma pagina banco online tera
gue ser todo refeito.

Ativa-lo torna possivel ao servidor secundario manter as sessdes abertas em
um possivel desligamento do servidor primario. A figura 12 mostra as op¢des que
devem ser marcadas. O caminho Systems/Advanded/Miscellaneous, submenu Load

Balancing leva a tela de configuracdo do Load Balance.

Figura 12 — Tela de ativagao do LoadBalance

6 192,168,100, 1/system_advanced_misc.php (

* Firewall ¥ Services ¥ VPR ¥ Status ¥ Gold * Help % pfmaster,

¥ Interfaces ¥ Diagnostics

Load Balancing

Load Balancing

Use sticky connections

1 Successive connections will be redirected to the servers in a round-robin manner with connections from the same source
being zent ta the same web server. This 'sticky connection' will exist as long az there are states that refer to this cannection,
<nce the states expire, so will the sticky connection, Further connections from that host will be redirected to the next web
server in the round robin, Changing this option will restart the Load Balancing service,

Set the source tracking tirmeaut For sticky connections, By default this is 0, so source tracking is removed as soon as the
state expires, Setting this timeout higher will cauze the sourcefdestination relationship to persist For longer periods of time.,

Load Balancing 2 Allow default gateveay switching

IF the link where the default gateway resides Fails switch the default gatewway ta another awailable one,

Fonte: Elaborado pelo autor.

Em ambiente com apenas dois servidores, master e slave, apenas o principal
precisar ativar o Load Balance.

As opcdes numeradas na Figura 12 sdo as seguintes:

1 — Ativa o algoritmo Round-Robin3. Redes onde ha mais de um gateway,

geralmente apresenta problemas quando precisam acessar sites que trabalham com

3 Round Robin é uma expressao usada para situagdes que ndo deva haver hierarquia. Em tecnologia
da informacéo esta expresséo tenta se reproduzia em forma de algoritmo.
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sessdes a partir do IP de origem, este problema € causado devido as sucessivas
conexdes que sao feitas a partir da rede interna com destino a um mesmo endereco
web, ocorre com maior frequéncia em sites de bancos. Como ha mais de um
gateway, quando uma estacdo de trabalho da rede interna faz uma solicitacdo ao
site do banco, cada gateway tenta abrir uma conexdo, com isso 0s sites dos bancos
podem achar que estdo sendo invadidos e optam por fechar a sessao. Mais com
opgao "use stricky connection" ativa o packet filter por meio do algoritmo Round-
Robin tenta manter o estado das conexdes relacionado a apenas um endereco,
criando uma relacdo gateways maquina, assim quando um dos gateways cair o
outro assumird e o estado ainda serd mantido.

2 — Esta opcao permite a troca automatica do gateway padrédo para o gateway
backup em caso de falhas, mantendo as sessbes que por eventualidade estejam

abertos.

3.7 CONFIGURACAO DO PFSLAVE

Este servidor funcionard& como backup do primario, mais em nenhum
momento sera menos importante, porque se ele ndo estiver funcionando
perfeitamente quando o servidor primario falhar ou precisar parar, todo o esforco
realizado tera sido perdido. Com isso, o pfSlave ser4 o backup de seguranca em

caso de um eventual problema, tornando-se uma peca fundamental do projeto.

3.7.1 Checagem inicial do PFSLAVE

Assim como no pfMaster, todos os IPs do pfSlaver devem ter sido
devidamente atribuidos como mostrado na figura 3. A sequéncia das interface de
rede no pfSlave deve ser exatamente igual a do servidor primario, caso contrario o
sincronismo nao funcionara. Deve-se atribuir em0O para a interface WAN, eml a
interface LAN e em2 a interface PFSYNC.

3.7.1.1 Interface WAN do PFSLAVE

A interface WAN, como dito antes, funciona como o gateway para as demais

interfaces de rede presentes no servidor. Devera trabalhar em modo BRIDGE, assim
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podera se comunicar como o Roteador, que por sua vez se comunicara com a
internet.

A interface WAN deve ficar com as seguintes configuracdes:

e |P:90.90.1.3/24;

e Mascara: 255.255.255.0;

e Gateway: 90.90.1.10.

A regra de firewall liberando todo o acesso de qualquer destino para qualquer
destino na interface WAN, para que ndo haja nenhum bloqueio de trafego de dados

durante a configuracéo, também deve ser criada.

3.7.1.2 Interface LAN do PFSLAVE

Trabalhara no modo REDE INTERNA para que seja possivel se comunicar
com a estacdo de trabalho Windows XP, sendo possivel acessar o WebGUI do
pfSlave e realizar as configuracdes.

O IP desta interface deve ser:

e |P:192.168.100.3;

e Mascara: 255.255.255.0.

3.7.1.3 Interface PFSYNC do PFSLAVE

Utilizada para o sincronismo entre os servidores, a interface PFSYNC do
pfSlave deve estar na mesma faixa de rede do pfMaster, assim como configurada no
mesmo modo de operacéo, neste caso REDE INTERNA.

Esta interface deve ficar com o seguinte IP:

e |IP:172.16.0.2

e Mascara: 255.255.255.0

Depois de atribuir os IPs, o console do pfSlave apresentara um tela

semelhante a apresentada na figura 13.
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Figura 13 — Console do pfSlave ja com os IPs configurados.
Message from syslogd@pfslaveZls at Oct 23 23:42:48 ...

pfslaveZzls php: ~index.php: Successful login for user "admin’ from: 192.168.100.
100

FreeB3SD-amdb64 (pfslave.smith.com) (ttyvd)d

*xx% LWelcome to pfSense £2.1.5-RELEASE-pfSense (amd64) on pfslave =

WAN (wan) > em@ -» v4: 90.90.1.21-24
LAN (lan) ->» eml —>» wid: 192 .168.100.3.-24
PFYNC (optl) -> em2 ->» wi: 172.16.0.2-24

) Logout (S3SH only) 8) Shell

1) Assign Interfaces 9) pfTop
Set interface(s) IP address 1) Filter Logs
Reset webConf igurator password 11) Restart webConfigurator
Reset to factory defaults 123 pf3ense Developer Shell
Reboot system 13) Upgrade from console
Halt system 14) Disable Secure Shell (sshd)
Ping host 15) Restore recent configuration

Enter an option:

Fonte: Elaborado pelo autor.

3.7.1.4 Nome do Servidor Secundario

Por questdo de identificacdo e organizacdo, o servidor secundario foi
renomeado para pfSlave, assim, ao acessa-lo via browser o nome aplicado sera
mostrado no canto superior direto da tela do WebGUI, facilitando a identificacao,

como mostrado na figura 14.

Figura 14 — Verificagdo do nome do pfSlave.

{@ FEETEET A D= EL BT =

6 192.168.100.3 =ystem. php Pesquisar

» Interfaces » Firewvall » Services » WP » Status » Diagnostics + Gold » Help e pfslave.smith.com

System: General Setup

Hostname r pfilave

Mame of the Firewall host, without domain part
e.q, frewal

Fonte: Elaborado pelo autor.

3.7.1.5 Acesso a internet a partir do PFSLAVE

O servidor pfSlave deve estar com acesso a internet e respondendo ao ping a

algum site da internet, por exemplo: www.google.com, como mostra a figura 15.



Figura 15 — Teste de ping do pfSlave para o site do google.

0 192.168.100.3/diag_ping.php

.‘i

c iiQ PesqL

» Interfaces ¥ Firewall

Diagnostics: Ping

» Services

» VRN » Gold

» Status » Diagnostics » Help

IP Protocol IPvd W
Source Address
Count

Ping output:

PING wyw. google.com (159.124.133.173): 56
&4 bytes from 189,124.133.173: icmp_ seq=0
&4 bytes from 189.124.133.173: icmp_sedg=1
&4 bytes from 189.124.133.173: icump_ seq=2

——- W google. com ping statistics ---

round-trip nin/davyg/max/stddey = 11.249/11

53 packets transmitted, 3 packets receiwved,

data bytes

ttl=60 time=11.461 ns
trl=60 time=11.249 ns
ttl=60 time=13.067 ns

0.0% packet loss
2 926/13.067/0.812 ns
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Fonte: Elaborado pelo autor.

3.7.2 Configuracao dos IPs VIRTUAIS do PFSLAVE

N&o sera necessario criar os IPs virtuais no pfSlave, eles serdo criados
automaticamente quando o sincronismo for ativado, isso se as configuracdes
estiverem corretas. Lembrando que as interfaces devem estar do jeito que foi
solicitado, as regras de firewall necessarias criadas e 0 acesso a internet
funcionando.

No momento a tela de configuracdo deve ser deixada como padrdo, como

mostrado na figura 16.

Figura 16 — Tela de configuracdo do IP Virtual do pfSlave

c iiC{ Pesqu

ﬂn pfslaye

& | ) 192.168.100.3 Firewal_virtual_ip.php

System » Interfaces ¥ Firenwall ¥ Services ¥ WER » Status ¥ Diagnostics » Gold » Help

Firewall: Virtual IP Addresses

LT E R CARP Settings

Yirtual IP address | Interface Type Description

b

MNote:
The virtual IP addresses defined on this page may be used in NAT mappings.
‘fou can check the skatus of wour CARP Wirtual IPs and interfaces here,

Fonte:

Elaborado pelo autor.
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3.7.2.1 Configuracéo do IP VIRTUAL da interface LAN do PFSLAVE

N&o serd necessério criar os IPs Virtuais no pfSlave LAN, eles serdo criados
automaticamente quando o sincronismo for ativado, caso as configuracdes

estiverem corretas.

3.7.1.2 Configuracéo do IP VIRTUAL da interface WAN do PFSLAVE

Também ndo sera necessario criar os IP Virtual no pfSlave para a interface

WAN, eles serdo criados automaticamente quando o sincronismo for ativado.

3.7.3 Configuracao do sincronismo no PFSLAVE

Apébs a configuracdo que serd mostrada neste topico, o sincronismo da Alta
Disponibilidade comecara a funcionar segundos depois de ativado, os IPs Virtuais ja
estardo presente no pfSlave.

A maquina virtual Windows XP devera ser usada para acessar o WebGUI do
pfSlave via Firefox no endereco 192.168.100.3. Apdés o login, a opcao High
Avalilability Sync do menu System levara a tela de ativagcdo do sincronismo, como

mostrado na figura 17.
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Figura 17 — Tela de configuracao da Alta Disponibilidade do pfSlave.

State Synchronization Settings (pfsync)

Synchronize Stakes
pFswnc kransfers stake insertion, update, and deletion messages between Firewalls, Each firewall sends these

‘I messages out via multicask on a specified interface, using the PFSYMC protocol (IP Protocol 2403, Ik also listens on
that interface for similar messages from other firewalls, and imports them into the local state table,

This setting should be enabled on all members of & Failower group,

MOTE: Clicking sawe will Force a configuration sync if it is enabled! (see Configuration Svnchronization Settings
bl

Synchronize Interface PEYMC %
If Synchronize States is enabled, it will utilize this interface For communication,
2 MOTE: We recommend setting this to a inkerface other than LAM! A dedicated inkerface works the best,
MOTE: vou must define a IP on each machine participating in this Failover group.
MOTE: ¥ou rust have an IP assigned ta the inkerface an any participating svnc nodes.,

pfswnc Synchronize Peer

IF =
Setting this option will Farce pfsync to synchronize its state table to this IP address. The default is directed

rnulticast,

Configuration Synchronization Settings {(XMLRPC Sync)

Synchronize Config ko IR

|

Enter the IP address of the firewall to which the selected configuration sections should be svnchronized,

3 MNOTE: ¥MLRPC sync is currently only supported over connections using the same protocol and port as this system
- make sure the remote syskem's part and protocol are sek accordingly!

MOTE: Do not use the Synchronize Config to IP and password option on backup cluster members!

Remote System Lsername r ) admin

4 Enter the webConfigurator username of the system entered above For synchronizing your configuration,

MOTE: Do not use the Synchronize Config to IP and username option on backup cluster members!

Remaoke System Password Iﬁ:

5 Enter the webConfigurator password of the swskem entered abowve For synchronizing wour configuration,

MOTE: Do not use the Synchronize Config to IP and password option on backup cluster members!

Fonte: Elaborado pelo autor.

As opcdes numeradas na Figura 17 sao as seguintes:

1 — Ativa o sincronismo, deve-se deixar este checkbox marcado;

2 - Interface que sera utilizado para o sincronismo das informacdes. A
interface selecionada deve ser a PFSYNC;

3 — Define o IP da interface de sincronismo com o qual o servidor ira
sincronizar as informacdes. No pfSlave ndo sera necessario colocar nada, este
campo deve ficar em branco, porque em ambiente com dois servidores, primario e
secundario, se o primario cair restara apenas o secundario, e ele néo vai ter com
guem sincronizar, entdo este campo nao sera utilizado.

4 — Usuario usado na autenticacdo feita entre os nos. Deve ser 0 mesmo
usuario do pfMaster. Seguindo a mesma logica do item 3 desta sesséo, ndo se faz

necessario preencher um campo que nao vai ser utilizado. Entdo, este campo deve
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ficar como padrao;

5 — Senha usada na autenticacao feita entre os n6s. Também segue a mesma

l6gica do item 3 dessa sesséo. Este campo deve ficar em branco.

Figura 18 — Lista de opgdes nativas do pfSlave que podem ser sincronizadas.

Swnchronize Users and

Groups

Swnchranize Auth Servers

Swnchronize Certificates

Swnchronize rules

Swnchronize Firewall

Schedules

Synchronize aliases

Swnchronize MAT

Swnchronize IPsec

Synchronize OpenyPM

Synchronize DHCPD

Synchronize Wake on LARN

O

‘Wwhen this option is enabled, this system will automatically sync the users and groups over to the other HA host
when changes are made,

O

‘When this option is enabled, this system will automatically sync the authentication servers (e.g. LDAF, RADIUS)
aver ko the other HA hast when changes are made.

O

‘When this option is enabled, this system will automatically sync the Certificate Authorities, Certificates, and
Certificate Revocation Lists over to the other HA host when changes are made.

O

‘When this option is enabled, this system will automatically sync the firewall rules to the other HA hast when
changes are made.

O

‘When this option is enabled, this system will automatically sync the firewall schedules to the other HA host when
changes are made.

O

‘When this option is enabled, this syster will automatically sync the aliases aver ko the ather HA host when
changes are made.

O

‘When this option is enabled, this system will automatically sync the NAT rules over to the other HA host when
changes are made.

O

‘When this option is enabled, this system will automatically sync the IPsec configuration to the other HA host when
changes are made.

O

‘When this option is enabled, this system will automatically sync the OpentPM configuration to the other HA host
when changes are made, Using this option implies "Synchronize Certificates” as they are required for OpenyPN,

O

‘When this option is enabled, this system will automatically sync the DHCP Server settings over to the other HA
host when changes are made. This only applies to DHCP For IPv4,

O

‘When this option is enabled, this system will automatically sync the Wol configuration to the ather HA hosk when
changes are made,

Fonte: Elaborado pelo autor.

A Figura 18 mostras as opc¢des que podem ser sincronizadas nativamente

entre 0s nés. Aqui também ndo marcaremos nada, todos os checkbox ficaréo

desmarcados. Por fim, salve as configuracbes para o0 sincronismo comecar a

funcionar.

3.8 TESTES

Apos tudo esta devidamente configurado, tem-se agora que verificar e testar

tudo que foi feito e ver ser esta funcionando como esperado. Depois do sucesso nas

configuragcbes o ambiente em Alta Disponibilidade com pfSense estara pronto.
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3.8.1 Status CARP do PFMASTER

O pfSense oferece um menu com opcdes onde € possivel verificar os status
de alguns recursos disponiveis nele, facilitando o trabalho de debug em algumas
situacbes, o CARP é um deles. A tela de status estd localizada no menu
Status/CARP (failover), semelhante a figura 19, que mostra uma tabela com

informacdes sobre o funcionamento do protocolo CARP.

Figura 6 — Status do protocolo CARP do pfMaster

(- 192,168, 100,2/carp_skatus,php c Q, pesqu

» Gold

» Interfaces » Firewval » Services » PN » Status » Diagnostics » Help 2o pfmaster.

Status: CARP HE@

Disable Carp 1
CARP Interface Yirtual IP Status
i (3
- lan_vip1 5 192,168.100,1 A & masTER:
Z =4 T
wan_vip2 90,90.1.22 3 MASTER

Mote:
‘fou can configure high availability syne settings here.

pfSync nodes:

ZZ0ccezZh
EEfcfl3E
721E2390 5
FE300b4k
7f0l702d
aefd4l fdh

Fonte: Elaborado pelo autor.

As opcdes numeradas na Figura 17 sao as seguintes:

1 — Botéo desativar, pode ser usado para desativar temporariamente o0 servico
CARP, funciona um Stand By. N&o é indicado o seu uso e nado sera utilizado neste
trabalho;

2 — Lista de interface CARP, lista as interfaces virtuais criadas;

3 — IPs virtuais, exibe os IPs virtuais que foram atribuidos a cada interface
virtual;

4 — Status, exibe um icone com status do protocolo referente ao servidor
acessado. Se o servidor for o0 master o icone sera verde, se for slave o icone sera
cinza. Neste caso, o servidor € o master e o icone é verde.

5 — Identificador dos nds, gerado automaticamente pelo pfSense.
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3.9 Status CARP do PFSLAVE

Assim como foi verificado o status do pfMaster, também deve-se verificar o
status do pfSlave. A tela apesenta praticamente as mesmas informacdes, a
diferenca € que a coluna Status agora mostra 0 nome backup ao lado do icone

cinza, como esperado.

Figura 20 — Status do protocolo CARP do pfSlave.

€& 192,168,100, 3/carp_status, php c Q pes

an pfslave.

» Interfaces » Fireswal » Services b WPN b Status » Diagnostics » Gold + Help

Status: CARP FEa®@

Disable Carp
CARP Interface ¥irtual IP Status
lan_vip1 192.168.100.1 BACKLP
wan_vip2 90.90.1.22 BACKUP

Mote:
Yfou can configure high awailability sync settings here,

pfSync nodes:

ZZ0cceizb
EEfcflzz
731583590
7017084
aef4lfdb

Fonte: Elaborado pelo autor.

3.10 TESTANDO OS IP VIRTUAIS

Foi visto que o status dos servidores esta como esperado, agora € preciso
saber se os IPs Virtuais estao respondendo as solicitacdes. Sera utilizado o ping, um
comando utilizado para testar a conectividade entre equipamentos de rede utilizando
o0 protocolo ICMP, presente em praticamente todos os sistemas operacionais
existentes hoje. Como foi criado dois IPs Virtuais, um para a interface LAN e outro
para interface WAN, sera preciso testar todos os dois e saber se eles estdo

funcionando.

3.10.1 Testando IP VIRTUAL da interface LAN

Pode-se usar o teste de ping no prompt de comando do Windows para
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verificar se o IP Virtual, 192.168.100.1, da interface LAN esta funcionando. E

esperado que o resultado seja semelhante ao mostrado na figura 21.

Figura 21 — Teste de PING para o IP virtual da interface LAN.

¢+ Prompt de comando

C-~>ping 192 _.168.188._1
Disparando contra 192.168.1088.1 com 32 hytes de dados:

1922 ._168.188.1: bytes=32 tenpo<ims ITL=64
122 _168_180_.1: bhytes=32 tempo<imz TTL=64
192 _168.1880.1: hytes=32 tenpo<ims TTL=64
Resposta 122_.168.1880.1: hytes=32 tempo=1ims TTL=64

Estatisticas deo Ping para 192.168.108._.1:

Pacotes: Enviados = 4, Recehidos = 4., Perdidos = 8 <(Bx de perdal.,
Aproximar um nimero redondo de vezes em milissegundos:

Minimo = Bmz,. Maximo = 1ms,. Média = Oms

Fonte: Elaborado pelo autor.

3.10.2 Testando IP VIRTUAL da interface WAN

Agora o teste de ping seré realizado para o endereco 90.90.1.22, que € o0 da
interface WAN. O procedimento sera praticamente o mesmo adotado no teste da

interface LAN. Espera-se que o resultado seja semelhante ao da figura 22.

Figura22 — Teste de ping para o IP Virtual da interface WAN.

= Prompt de comando

C:~>ping 98_.928.1_22
Dizparandoe contra 78.928_1_22 com 32 bytesz de dados:

Resposta de 78.280.1.22: hytes=32 tempo<ims TTL=64
de 28.280.1.22: hytes=32 tempo<ims TTL=64
de 8.280.1.22: hytes=32 tempo<ims TTL=64
de 280.98_1_22: bytes=32 tempo<lmsz TTL=641

Estatisticas do Ping para 98.960.1_.22:

Pacotes: Enviados = 4, Recehidos = 4, Perdidos A (@x de perdal.,

Aproximar um nimero redondo de vezes em milissegundos
i Pl e
Minimo = Bms. Maximo = Omz,. Média = Ums

G

Fonte: Elaborado pelo autor.
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3.11 ACESSANDO O WEBGUI PELO IP VIRTUAL

Como os IPs Virtuais funcionando como esperado, todas as configuracdes
gue precisarem ser feitas devem ser realizadas no WebGUI utilizando-os, pois, eles
representardo o servidor master.

Utilizando a maquina virtual Windows XP, é possivel acessar o WebGui
através do endereco 192.168.100.1. Ao realizar este procedimento a tela de login
serd exibida. Apds o login a primeira tela a ser apresentada serd o dashboard,

semelhante ao que é mostrado na figura 23.

Figura 23 — Dashboard do pfMaster acessado via IP Virtual CARP.

& @ 19z.165.100.1

kPN ¥ Status

Srstem ¥ Inkerfaces ¥ Fireval ¥ Services ¥ Diagniostics ¥ Gold ¥ Help &= pfmaster.,

System Information = Interfaces =

Name pfnastersmith.canm = o 4 1000baseT <full-duplex=
Yersion 2.1.5-RELEASE [ amdea) 90.90.1.20
built on Mon Aug 25 0714445 EDT 2014
FresBiaD 6.3-RELEASE-pl6 B Lan 1 1000baseT =full-duplex=
= 192.168.100.2
Update available. Click Here to view update, 4 1000baseT <full-duplers
Platform pfSense £ PESYNC 172.16.0.1
CPU Type Intel(R) Core(TM) i3-3110M CPU @ 2.40GHz
Uptime 00 Hour 01 Minute 11 Second
Cgnent Man Oct 26 20: 2083 ERT 2015
date/time
[ERES 208 672228222
server(s)

(Lewt cofigy Fri Oct 23 10:14:05 BRT 2015

change
—
State table 96 (139/45000)
size
Show shates
_
MBUF Usage E4b (30216640
Load average 1.47, 0,64, 0.25
—
CPU usage e
1)
Memory _—l
usage 19% of 430 ME
S
SWAP usage ————
0% of 1024 ME
_ e
Disk usage —_
3% of 5.7G

Fonte: Elaborado pelo autor.

3.12 TEMPO DE REPOSTA EM CASO DE FALHA

Simulando o desligamento do servidor pfMaster pode-se observar o tempo
que leva para o pfSlave assumir o papel de master, ou seja, o tempo de resposta em
caso de falha.
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Uma forma simples de observar € abrir quatro janelas do prompt de comando
e disparar pings para os IPs desejados de forma simultanea, 192.168.100.1,
192.168.100.2, 192.168.100.3 e www.google.com. As janelas dos prompts devem
ser dispostas lado a lado de forma que seja possivel visualizar o conteddo das
mesmas simultaneamente.

O primeiro prompt dispara pings para o IP Virtual da LAN com o uso do
comando ping 192.168.100.1 —t, o segundo prompt realiza pings para o IP real do
pfMaster, ping 192.168.100.2 -t, o terceiro para o IP real do pfSlave, ping
192.168.100.3 e por ultimo o ping para o google, ping www.google.com —t. A figura

24 exibe o resultado.

Figura 24 — Verificando tempo de resposta em caso de falha do servidor pfMaster
jeu

[Resposta 192_168. tempo<{ims [Resposta 192 .168.1806.
192 _168.108 tempo{lns 192 168.188.
192 _168. H tempo{lns 192 _168.1086.
192.168. H tempo{lns 192 .168.1686_
192.168. tempo{lns = 192 .168.100.
192.168. tempo{lns = 192 .168.100.
192.168. tempo{lns 192.168. 1IB
192.168. tempo{ins
192_168. tempo<{ims
192 _168. H tempo{lns
192 _168. H tempo{lns

3 tempo<ims
3
3
E}
3
E}
3
.3
3
-3
-3
192168 . tempo<{ims 192 168.1006- g
E}
3
.3
3
-3
-3
3
3
3

tempo<imns
tempo<imns
tempo<{lmns
tempo<{lms

B tempo<imns
B tempo<imns
B tempo<{ims

192.168. tempo{lns = 192 .168.1800._3:

192.168. tempo=lns = 192 .168.100._3:

192.168. tempo{lns 192.168. 1IB H

192.168. tempo{ins B

192_168. H tempo<{ims B

192168 .1 tempo{lns H

192168 . H tempo{lns H

192 _168. tempo{ims 192 _168. 1.8 B

192.168. tempo{lms TIL=64 192 .168.100_3:

192.168. B tempo{lms TIL=64 spos 192 .168.100.3:

tempo<ims
tempo<imns
tempo<imns
tempo<{ims
tempo<{lms
tempo{lmns

1922.168. : tempo{lins = 189.124.133.166: =32 tempo=12ms
tempo{ims TIL=64 18%.124.133.166: =32 tempo=13ms
tempo{ims TTL=64 189.124.133.166: =32 tempo=1ims
tempo{ims TTL=64 189.124.133.166: =32 tempo=1ims
tempo<ims TIL=64 189.124.133.166: =32 tempo=-1B8ms
tempo{lms TIL=64 18%.124.133.166: 32 tempo=1ims
tempo{lms TIL=64 18%.124.133.166: 2
tempo{lms TIL=64 189 .124. - = TTL=5%
tempo{ims TIL=64 189 .124. : s=3 TTL=5%
tempo{ims TIL=64 189 .124. - : TTL=5%
tempo{ims TTL=64 189.124. - : tempo=12ms ITL=5%
tempo{ims TTL=64 189.124. : tempo=9ms TIL=59
tempo<{ims TTL=64 189.124. -166: = =1ims TTL=5%9
tempo{lms TIL=64 189 .124. H ] TTL=5%
tempo{lms TIL=64 189 .124. - H 2 TTL=5%
tempo{lms TIL=64 189 .124. - = TTL=5%
tempo{ims TIL=64 189.124. : TTL=5%
tempo{ims TIL=64 189.124. - H tempo=12ms ITL=5%
tempo{ims TTL=64 189.124.133.166: tempo=12ms ITL=5%
tempo{ims TTL=64 189.124.133.166: tempo=12ms ITL=5%
tempo<ims TIL=64 Resposta 189.124.133.166: & =] tempo=11ims TTL=5%

Resposta 192 163 tempo{ilms TTL=64

Fonte: Elaborado pelo autor.

Percebe-se que os quatro enderecos estdo respondendo ao teste, esta € a
situacao esperada para o ambiente normal.

E possivel acompanhar também o funcionamento por intermédio do
navegador Firefox, acessando respectivamente o status do CARP no WebGUI do IP
Virtual da LAN, pfMaster, pfSlave e o site do google.

No Firefox a primeira aba sera a do WebGUI do IP Virtual da LAN,
192.168.100.1. Na segunda o WebGUI do pfMaster, 192.168.100.2. A terceira janela


http://www.google.com/
http://www.google.com/
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abra o WebGUI do pfSlave, 192.168.100.3, a quarta e ultima a do google.
Observa-se que na tela de status do IP Virtual da LAN estd como master, o
que esta correto, pois este endereco virtual foi criado para representar o cluster de
servidores pfSense e mesmo que o pfMaster real seja desligado este enderecgo
devera continuar funcionando e apresentando o status de master. O resultado

esperado sera semelhante ao mostrado na figura 25.

Figura 7 — Tela de status do IP virtual IP da interface LAN

'@ pfrnaster.smith.com - Status: ...

6 0 192,168,100, 1 carp_skatus. php [ | | Q Pesquisar

T pfmaster.smith.com - Status: ... X | 7 pfslave.smith.com - Status: C.. X | @ Google x | +

=tem » Interfaces » Firewall * Services * WPM » Status » Diagnostics ﬁ“ pfmaster.smith.com

Status: CARP

Disable Carp

CARP Interface Yirtual IP Status

| lam_vip1 192,165.100.1 3 MASTER

| wan_vip2 20.90.1.22 3 MASTER

MNote:
*fou can configure high availability swnc settings here.

pfSync nodes:

42913678
246d0dl3
25 £0e3bb
eeZaebZb

Fonte: Elaborado pelo autor.

Na segunda aba, a do pfMaster, observa-se que ele também apresenta o
status de master, pois, devido a configuracdo ele € o que tem maior prioridade. A
figura 26 exibe uma tela semelhante.

Figura 26 — Tela de status CARP do pfMaster.

B5 pfma atus: LN @ pfmaster.smith.com - Skatus: x % pfslave.smith.com - Status: ©

€= | @ 192.168.100.2/carp_status.php [« | | Q Pesquisar

» Interfaces » Firewall » Services » PN » Status » Diagnostics » Gold » Help &« pfmaster.smith.com

Status: CARP

Digable Carp

CARP Interface ¥irtual IP Status

| lan_vip1 192.165.100.1 3 MASTER

| wan_vip2 20.90.1.22 O MasTER

Note:
“fou can configure high availability syne settings here.

pfSync nodes:

4zZ91BETE
E7080340
246d0dl3
85f0e3kk
eezaeEZh

Fonte: Elaborado pelo autor.
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Na terceira aba temos o status do pfSlave, ver-se que o status aparece
como backup, isto acontece porque o prioridade do pfSlave € menor do que a do
pfMaster, este status apenas mudara para o papel de master quando o pfMaster for
desligado. A figura 27 mostra o status do pfSlave.

Figura 27 — Tela de status CARP do pfSlave

PLoX %4 pFmaster, smith.com - Status: .. X @ pfslave,smith,com - Status: C... X

(' 0 192,166.100,3/carp_stakus.php a | ‘ Q, Pesquisar

¥ Firewall ¥ Services F PN » Status ¥ Diagnostics » Gold anpfslave.smith.cnm

Status: CARP

CARP Interface Virtual IP Status

lan_vip1 192.168.100.1 BACKUP
wWan_vip2 90.90.1.22 BACKUR

Note:
You can configure high availability sync settings here,

pfSync nodes:

42913678
67050340
846£d0dlz
85 £0e3bb
eefackib

Fonte: Elaborado pelo autor.

A quarta aba tem-se a pagina do google aberta, como mostra figura 28.

Figura 28 — Pagina do google.

K5 pfmaster,smith,com - Status: .. | %% pFmaster,smith.com - Status: ... ¥ | ¥ pFslave smith.com - Status: .. % ECHCRTS »

e & hirtps: | fua . google. com. b Fows_pd=ssl c | | Q pesquisar

Google

Brasil

Pesquisa Google Estou com sorte

Fonte: Elaborado pelo autor.
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Observa-se que tudo esta funcionando como esperado, todos os enderecos
estédo respondendo ao ping, abrindo o WebGUI e acessando a internet normalmente,
com isso pode-se agora desligar o pfMaster real, utilizando para isso a opgédo Halt
System do menu Diagnostics.

Durante o processo de desligamento do servidor, ja € possivel observar na
area de trabalho, onde encontra-se os prompts, que pfMaster vai comecar a perder

pacotes, como mostrado na figura 29.

Figura 29 — Teste de ping apos o pfMaster ser desligado

jEIJ
tempo<imz TTL=64 [Rezposta 192.168.10068

tempo{ims TTL=64 Resposta 192.168.188
tempo{ims TTL=64 Resposta 192.168.188

Rezposta de 192.168.100
Resposta de 192.168.188
Resposta de 192.168.188

bytes=32 tempo<{imz TTL=64
bhytes=32 tempo=1ims TTL=64
bhytes=32 tempo=1ims TTL=64
bhytes=32 tempo=1ims TTL=64
bhytes=32 tempo=ims TTL=64
bhytes=32 tempo=5ms TTL=64
bhytes=32 tempo<{ims TTL=64
bytes=32 tempo<{ims TTL=64
bhytes=32 tempo<{ims TTL=64
bhytes=32 tempo<{ims TTL=64
bhytes=32 tempo<{ims TTL=64
bytes=32 tempo{ims TTL=64
bhytes=32 tempo<{ims TTL=64
bhytes=32 tempo<{ims TTL=64

de 192.168.1680 tempo=1ims TTL=64 122.168.188
TTL=64 122.168.188
de 192.168.1680 TTL=64 122.168.188

de 192.168.100 i
de 192.168.1008.1 TTL=64 192.168.190.

1
1
1
Resposta de 192.168.1868.1 tempo<{ims TTL=64 Resposta 192.168.188
1
1
1

Resposta de 192.168.188. tempo=1ims TTL=64 Resposta 192.168.188
Resposta de 192.168.188. tempo<{ims TTL=64 Resposta 192.168.188
Ezgotado o tempo limite do Resposta 192.168.188
Resposta de 192_.168.10608. 1- 32 tempo<ims TTL=64 Resposta 192 .168.1688
de - - tempo{ims TTL=64 192.168.188
de - - tempo{ims TTL=64 192.168.188
de tempo<ims TTL=64 192.168.188 hytes=32 tempo<ims TTL=64
de tempo{ims TTL=64 192.168.16808. bhytes=32 tempo<{ims TTL=64
de tempo{ims TTL=64 192.168.16808. bhytes=32 tempo<{ims TTL=64
de tempo{ims TTL=64 192.168.16808. bhytes=32 tempo<{ims TTL=64
Resposta de - . tempo<ims TTL=64 Resposta 192.168.1868. bytes=32 tempo{ims TTL=64
Resposta de - - tempo{ims TTL=64 Resposta 192.168.16808. bhytes=32 tempo<{ims TTL=64
Resposta de tempo{ims TTL=64 Resposta 192.168.16808. bhytes=32 tempo<{ims TTL=64
Resposta de s= tempo<{ims TTL=64 [Resposta 192.168.188. bytes=32 tempo<{ims TTL=64

0 0 0 0 G G G L0 G0 G0 L0 L0 L L G

Resposta de - - tempo<ims TTL=64 spos 189.124.133.166:
Resposta de - . tempo{ims TTL=64 189.124.133.166:
Resposta de - . tempo{ims TTL=64 189.124.133.166:
Resposta de - . tempo{imz TTL=64 189.124.133.166:
Resposta de . tempo{ims TTL=64 189.124.133.166:
Resposta de tempo{ims TTL=64 189.124.133.166:
Resposta de tempo{ims TTL=64 189.124.133.166:
de 192.168.100 tempo{ims TTL=64 Resposta 189.124.133.166: T
de 192_168.108 tempo<ims TTL=64 [Resposta 189.124.133.166: bhytes=32 tempo=14ms
de 192_168.108 tempo<ims TTL=64 Esgotado o tempo limite do pedido.
Resposta de - . tempo<ims TTL=64 Resposta de 18%.124.133.166: =32 tempo=12ms
Resposta de - . tempo=13ms TTL=64 de 189.124.133.166: 2
Resposta de - . tempo{ims TTL=64 de 189.124.133.166: 2
Resposta de - . tempo<{ims TTL=64 de 189.124.133.166: 2
Resposta de - . tempo=ims TTL=64 de 189.124.133.166: 2
de - . tempo{ims TTL=64 de 189.124.133.166: 2
de - . =1 TTL=64 de 189.124.133.166: 2
de TTL=64 de 189.124.133.166: 2
de 192.168.100. = tempo=1ims TTL=64 Resposta de 189.124.133.166: 2
o tempo limite do i Resposta de 18%.124.133.166: 2
o tempo limite do i Resposta de 189.124.133.166: bhytes=32
Ezgotado o tempo limite do pedido.

=59

Fonte: Elaborado pelo autor.

Na mesma figura, na janela do prompt onde estd sendo executado o ping
para o endereco 192.168.100.1, vai perder apenas 1 (um) pacote e em seguida
voltara a responder normalmente, assim como o ping para o google.

Ao recarregar as abas do Firefox. Nota-se que a primeira aba onde estava
aberto o IP CARP, 192.168.100.1, vai voltar para a tela de login, pois anteriormente
ele estava representando a interface do pfMaster, mais como ele foi desligado a
interface que sera representada agora sera a do pfSlave e assim sera necessario

um novo login. Indo novamente até a tela de status do CARP, observa-se que o
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status continuard como master, mais agora o nome do servidor ser pfSlave, como

mostra a figura 30.

Figura 30 — WebGUI do IP Virtual apos o pfMaster ter sido desligado.

'@ pfslave.smith.com - Status: C... A\ Falha mo carregamento da pé... X '_ pfslave.smith.com - Status: C.. f Facebook — entre ou cadas

(' ) 192,168,100, 1) carp_status. php

¥ Status

4o pfslave.s

» PN

¥ Services

¥ Fireweall ¥ Diagnostics

Status: CARP

Disable Carp
CARP Interface ¥irtual IP Status
lan_vip1 192,162,100.1 MASTER.
wan_wip2 30.40.1.22 O MasTER
Mote:

‘fou can configure high availability syne settings here,

pfSync nodes:

2ab26dla
2EfEdcin
Sabichid
Taaddf2n

Fonte: Elaborado pelo autor.

Na aba 2 (dois), onde estava aberta o pfMaster, 192.168.100.2, ap0s a pagina
ter sido recarregada ndo conseguird mais encontrar a pagina do WebGUI e vai

apresentar uma mensagem de pagina nao encontrada, como mostrado na figura 31.

Figura 31 — WebGUI do pfMaster apoés ter sido desligado ndo carrega mais.

x®

- Status: C... % f Facebook —entre ou cadastr.. % +

€= | @ 192.168.100.2/hal. php c ”CL Pesquisar

@ Tempo limite atingido

O servidor 192,168, 100.2 demorou muito para responder.

® Este site pode estar temporariamente fora do ar ou sobrecarregado. Tente
de novo em aSlguns instantes.

® Se wocd NEo consedue carregar nenhuma pagina, verifique a conexdo de
rede do cormputador,

e Se o s2U computador ou rede forem protegidos por urm firewall ou prosey,
certifigue-se de gue o Frefox esteja autorizado a acessar a web.

Tentar de nowo

Fonte: Elaborado pelo autor.

Na aba 3 (trés), onde estava aberto o pfSlave, 192.168.100.3, continuara
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funcionando normalmente, s6 que agora onde era apresentado o status backup,

sera mostrado o status master, como mostrado na figura 32.

Figura 32 — pfSlave assume funcédo de master apos o pfMaster ter sido desligado.

A Falha no carregamento daps.. % @ pfslave.smith,com - Status: <. ® f Facebook —entre ou cadastr.. X +

& D 192.168.100,3/carp_status, php e ii Q, pes

ﬁn pfslave.

¥ Gold

» Interfaces ¥ Firewall ¥ Services LRt =] ¥ Status ¥ Diagniostics ¥ Help

Status: CARP Fa@®
Digable Carp
CARP Interface ¥irtual IP Status
lan_vipl 192,168.100.1 3 MASTER
wan_vip2 90,90.1,22 3 MasTER
Note:

‘fou can configure high availability sync settings here,

pfSync nodes:

Zab2edla
FLf24cE0
LabZchad
Taaddf30

Fonte: Elaborado pelo autor.

Ainda no Firefox, percebe-se que a navegacdo vai estar funcionando
normalmente. Em questdo de segundos o servidor backup assume o papel de
master, mantendo a navegacao normal. Dessa forma a falha torna-se praticamente
imperceptivel ao usuério.

Com a realizacao desses procedimentos, chega-se ao fim a configuracdo do

ambiente em Alta Disponibilidade com o uso do firewall pfSense.
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4 CONCLUSAO

Ao fim do trabalho, conclui-se que o pfSense é uma excelente alternativa para
guem esta planejando implantar a solucao de Alta Disponibilidade. Percebeu-se que
com poucos procedimentos € possivel montar um ambiente que se mantera
disponivel, mesmo que haja o desligamento do servidor considerado primario. O
pfSense mostrou-se também muito facil de configurar e de implementar, tento ainda
um otimo custo beneficio, pois, sua obtencéo € feita de forma gratuita, deixando os
custos por parte do maquinério, caso 0s equipamentos disponiveis ndo possam ser
reutilizados, gerando a necessidade de aquisicdo de novos equipamentos que irdo

compor a estrutura desejada.
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