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RESUMO

Este trabalho busca analisar, no ambito social, doutrinario e legal, os
desdobramentos juridicos do vinculo entre sociedade da informacéo e as relacdes
consumeristas digitais, bem como as formas que o direito pode contribuir — tendo em
vista a evidente vulnerabilidade do consumidor - para a tutela deste, sob a ética da Lei
Geral de Protecao de Dados e demais dispositivos presentes no ordenamento juridico.
Para tanto, sera utilizado o método de abordagem dedutivo, passando de uma analise
geral da regulamentacéo de protecao de dados do Brasil, no ambito privado, para
alcancar especificamente as relacdes de consumo digitais e as devidas
responsabilidades e direitos advindos desse cenario. Desta forma, evidencia-se que
o tratamento de dados realizados com a finalidade de impulsionar a atividade
econdmica no mercado consumerista, submete-se a incidéncia, de forma comum, do
Cédigo de Defesa do Consumidor e da LGPD. Ademais, esta regulamentacdo de
dados também se aplica as relacdes realizadas na internet, suprindo omissées e
incompletudes do Marco Civil da Internet (MCI).
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LEGAL ANALYSIS OF THE PERSONAL DATA PROTECTION IN THE E-
COMMERCE CONTEXT

ABSTRACT

This Paper seeks to analyze, in the social, doctrinal and legal context, the legal
consequences of the bond between the information society and the digital consumer
relations, as well as the manners that law is able to contribute — in front of the evident
consumer vulnerability - to it's protection, under the view of the General Law of Dada
Protection and others devices existing in the juridical environment. Therefore, it will be
used the deductive approach method, going from a general analyses of the Brazilian
protection regulations in the private context, to specifically reach the digital
consumption relations and the due responsibilities and rights arising from this scenario.
In this way, stands out that the dada treatment done with the goal to stimulate the
economic activity inside the consumer market, submit to incidence, in the same time,
of the Consumer Defense Code and the GLDP. Moreover, this dada regulation also
applies to the relations made online, making up omissions and flaws of the Internet
Civil Mark.

Keywords: General Law of Dada Protection. Digital market. Consumer vulnerability.

1 INTRODUCAO

Com os avancos tecnoldgicos, e diante do cenério de ascensédo da internet na
vida dos individuos, ocorridos no século XX, criaram-se novos padrbes de
comportamento, capazes de influenciar diretamente no modo de agir, de se comunicar
e na forma de organizacéo da sociedade contemporanea.

Confrontando outros meios de comunicacéo, a rede consegue, de modo muito
mais eficiente, sustentar as complexidades das novas rela¢cdes sociais e estilos de
vida hodiernos, em comparagdo, por exemplo, com o radio e a televisdo, que
permanecem muito estaticos em contraponto a celeridade proporcionada pelas redes.

Isso acontece, sobretudo, devido a maneira pela qual a web interrelaciona
pessoas, com muito mais dinamismo e fluidez, criando mecanismos capazes de

transmitir informacdes em quantidade e velocidade jamais imaginaveis. Por isso, 0s



relacionamentos sociais foram intensificados por um fluxo informacional que ndo mais
encontra barreiras fisicas no que diz respeito a distancia geografica entre pessoas.

Assim, o espaco virtual, ao otimizar radicalmente as possibilidades de
comunicacao entre individuos, ensejou na intensificacdo do fluxo de informacdes, de
modo que essas passaram a avocar posto de protagonismo na sociedade, resultando
na chamada sociedade da informacéo.

Seguindo essa mesma linha de pensamento, uma das principais teses
defendidas por Manuel Castells em sua obra intitulada “A Galaxia da internet” (2001)
€ a ascensdao de novos padrbes de interacdo social a partir da utilizacdo da internet.

Nesse sentido, a presenca do mundo online passou a ser tamanha que, em
muitos momentos, assume papel principal nas interacdes sociais, que outrora
dependiam inteiramente da presenca fisica dos individuos, contudo, hoje sdo quase
gue substituidas pelas telas de computadores e smartphones nas chamadas “redes
sociais”.

Foi por meio desse ponto que se chegou a caracteristica da “ubiquidade da
internet”, que se refere a onipresenga desse ambiente virtual, penetrado em todas as
esferas da atividade humana. Nesse sentido, com as relagbes de consumo nédo
poderiam ser diferentes, surgindo, entao, o intitulado “e-commerce”, que se trata das
transacdes comerciais realizadas totalmente online.

Nesse contexto, o mercado eletrdbnico vem se tornando cada vez mais
atrativo, diante da comodidade e da enorme diversidade de produtos e valores
ofertados, por outro lado, aliado aos avancos das tecnologias de informacao, tornou-
se um ambiente por meio do qual ha a utilizacdo massiva de dados pessoais dos
consumidores.

Nesta seara, dentre os desafios sociais advindos da era da informacéao, deve-
se primordialmente considerar a vulnerabilidade do consumidor nesse processo, pois,
€ nesse cenario que os dados pessoais dos cidadédos sédo coletados e ficam sob
intensa vigilancia, fazendo com que muitos aspectos da vida do titular possam ser
decididos a partir dos seus habitos de navegacgéo virtual, aquilo que Susanne Lace
(2005, p. 1) denominou de “consumidor de vidro”.

E, por isso, um tema de extrema relevancia juridica e social, uma vez que
proteger as informacgbes pessoais dos cidadaos significa resguardar os direitos
fundamentais de liberdade e privacidade assegurados pela Constituicdo

Federal/1988, bem como o livre desenvolvimento da personalidade da pessoa natural,



como forma de mitigar o tratamento ndo consentido, abusivo, irregular, discriminatorio
ou ilicito de dados.

Diante da nova legislacdo patria de protecdo de dados, cujos conteudos
juridicos serdo melhor definidos com a evolugdo da jurisprudéncia e decistes
emanadas pela Agéncia Nacional de Protecdo de Dados (ANPD), surgem diversos
questionamentos: como se dara a tutela do cidadado na esfera do comércio digital
frente a esse volume descomunal no fluxo de dados e a evidente vulnerabilidade do
consumidor? Havera, na pratica, alguma diferenca realmente eficaz apos o
surgimento da lei? Qual sera o papel do consentimento do titular nesse processo? O
Ministério Publico tem legitimidade para atuar nesses casos?

E, justamente, com esse escopo que se desenvolvera a presente pesquisa,
gue tem como objetivo central analisar, no ambito social, doutrinario e legal, os
desdobramentos juridicos do vinculo entre sociedade da informacédo e as relacdes
consumeristas digitais, bem como as formas que o direito pode contribuir para a tutela
do consumidor, sob a otica da Lei Geral de Protecdo de Dados (LGPD) e demais
dispositivos presentes no ordenamento juridico.

Para tanto, é utilizado o método de abordagem dedutivo, passando de uma
analise geral da regulamentacéo de protecdo de dados do Brasil, no &mbito privado,
para alcancar especificamente as relacgbes de consumo e as devidas
responsabilidades e direitos advindos desse cenario.

Além do método ja citado, foi empregado o método de revisdo bibliografica, e,
por fim, legislativa em relacdo ao tema, com objetivo de averiguar qual sera o possivel
caminho que o direito brasileiro ira trilhar frente a problematica discorrida, a partir da
vigéncia da LGPD.

2 INFORMACOES PESSOAIS NA ERA DIGITAL

Para o estudo dos efeitos juridicos da violacdo e protecédo de dados pessoais
na sociedade de consumo digital, inicialmente, faz-se necessario entender como a
capacidade de processamento de informacdes se intensificou de forma tdo demasiada
na era digital, bem como comentar acerca da publicidade direcionada na economia da
informacdo, e a vulnerabilidade intrinseca ao consumidor nesse processo e, por

altimo, compreender a importancia da protecdo de dados pessoais pelo direito patrio.



2.1 A INSERCAO DOS DADOS NA ECONOMIA DA INFORMACAO: A
VIRTUALIZACAO DA INFORMACAO

Diante dos novos fenémenos de intercomunicacdo oportunizados pelos
processos tecnoldgicos, manifesta-se um desafio expressivo para o sistema juridico
no que concerne a regulacdo desses eventos: na esfera digital, existem diversas
possibilidades de interacdo, com isso, as formas de comunicacdo e informacao
percorrem todas as esferas da vida dos individuos e, é justamente nesse ambiente,
que ha a utilizacdo massiva de dados pessoais por organismos publicos e privados,
resultando em casos semelhantes ao retratado a seguir.

De acordo com Tamires Vitério (2021, online): “Um site brasileiro exp6s cerca
de 426 milhdes de dados pessoais, como CPF, nome, endereco, género, data de
nascimento, e-mail e até a renda de pessoas fisicas, [...] segundo a empresa de
seguranca digital PSafe”. Sendo esta noticia obtida este ano através do site “CNN
Brasil”, é possivel observar um claro exemplo do risco que o cidadao esta submetido
no que diz respeito ao uso abundante e desordenado dos seus dados pessoais.

A exposicdo acima demonstrada, anuncia, se ndo a maior, uma das maiores
ameacas da era digital, pois, sao infinitas as situagdes em que o consumidor pode ter
sua privacidade violada, sobretudo no que se refere ao papel de protagonismo
assumido pelas informacbes pessoais dos individuos nessa economia
redimensionada pelos avancos tecnoldgicos.

A grande mola propulsora responsavel pelos dados pessoais dos individuos
terem alcancado lugar tdo relevante na sociedade hodierna, foi a inteligéncia
intrinseca ao processamento destes, isto €, ao seu modo de transmissdo e a
velocidade pela qual isso se efetua.

Para se ter alcancado tal feito, um fator crucial nesse processo foi a transi¢cao
da plataforma, na qual os dados séo inseridos que, antes, eram tratados tdo somente
numa parte fisica, ndo em redes como se da hoje em dia, principalmente, a partir do
uso da computacéo eletronica e da internet.

Em sua obra, Bioni (2021, p. 6) aponta de que modo se deu essa virtualizacao

da informacao, nesse sentido:

Antes, o acumulo, o armazenamento e a transmissao da informacgao davam-
se na forma de atomos. Isto é, por meio da conjugacao de particulas que
resultavam em algo denso material e fisicamente, como, por exemplo, um



livro ou um ficheiro em que o papel absorvia, por meio da técnica da escrita,
as informacgdes que se pretendia condensar, até que se descobriram os bits,
gue conseguiram agregar, por meio do sistema binario de digitos (1 e 0), a
informacdo em unidades menores. Tal técnica empregou uma linguagem
compreensivel para que o computador pudesse processar e armazenar as
informacdes (aglutinadas binariamente) e, até mesmo, responder a
comandos predeterminados, como, por exemplo, o uso de palavras-chaves
para a finalidade de busca de tais informacdes.

Foi precisamente dessa forma que os bits desmaterializam os dados e, a partir
da sua introducdo em redes de computacédo, esse fato permitiu que quase todo tipo
de informacéo possa ser digitalizada, possibilitando seu acumulo e armazenamento
de maneira demasiada e em diversos tipos de plataformas — nuvens de arquivos, pen
drives, computadores, dentre outros.

Essa nova capacidade implicou em um grande avanco na quantidade de
informacdes sendo processadas, ndo somente isso, além dessa melhoria na
capacidade de armazenamento de dados, também facilitou-se o seu acesso e,
portanto, por meio de um “clique” ou uma palavra-chave, se tornou muito mais rapido
encontrar um determinado elemento cujo figura-se disposto em um arquivo digital.

Surge, entdo, um sistema com capacidade de obtencéo de informacdes em
maiores proporcfes, de forma muito mais eficiente e rapida. Para ilustrar essa
guestao, tem-se o exemplo da ferramenta de pesquisa mais conhecida mundialmente,
o Google, cujo detém os mais evoluidos recursos de pesquisa e de acesso a
informagao.

Em seu livro, Bioni (2021, p. 8) ainda frisa que a conjuncao dos avancos de
ordem quantitativa e qualitativa no armazenamento de dados, somado a criacao do
advento da internet, foi que resultou na chamada “virtualizagdo da informagao”. Desse
modo, foi através desse cenario que as informacfes conquistaram papel de grande
relevancia para o mercado eletrénico.

Assim, com essa técnica facilitadora de acumulo de informagfes em redes,
esta tornou-se a sociedade que mais gerou dados na histéria da humanidade, fato que
pode ser demonstrado pelas dezenas de bancos de dados pessoais nos mais variados
setores (MENDES, 2013, p. 549), passando a sua utilizacdo massiva por grandes
corporacbes empresariais, com finalidades econdmicas, estatisticas, negociais e
investigativas.

Vale ressaltar que, para que o tratamento de dados pessoais alcance seu

objetivo, estes sdo comumente organizados no formato de “banco de dados”,



caracterizado por ser um conjunto organizado e légico desses elementos, de facil
utilizacdo e acesso. Estes podem ser fisicos ou automatizados, contudo, a maior
ameaca situa-se justamente na disciplina do tratamento dos dados pessoais cujos
estdo dispostos em redes de computacéao.

A partir da sua introdugao nesse formato de armazenamento, surgiu uma
enorme gama de redes de tratamento de dados pessoais com relevante capacidade
de interconexao, formada por variadas unidades de processamento. Assim, € nesse
ponto que se faz imperioso destacar o fendébmeno da Big Data, que €, hoje, a tecnologia
mais avancada para estruturacao e organizacao de uma base de dados.

Bruno Bioni explica (BIONI, 2021) que o fendmeno citado acima se trata de
uma tecnologia por meio da qual é permitido que um volume descomunal de dados
seja estruturado e analisado para uma gama indeterminada de finalidades, por isso,
esses passaram a ser analisados ndo mais em pequenas quantidades ou
parcialmente, mas em toda sua extensao.

Foi por meio desse sistema que se tornou possivel identificar, por exemplo,
uma consumidora gravida, verificando, ainda, que uma determinada lista de produtos
€ adquirida frequentemente por esse mesmo “eixo” de clientes. Assim, cabe destacar
gue esse tipo de informacgéo se revela de grande relevancia e preciosidade para o
comércio digital.

Nesse sentido, importante compreender que, apesar dos indiscutiveis
beneficios ocasionados pela tecnologia da informacéo, tal fenbmeno proporcionou a
criacdo de uma técnica capaz de possibilitar a estruturacdo, organizacdo e
gerenciamento de dados para producéo de um conhecimento aplicado, que se reverte
na tomada de uma decisdo automatizada por meio de algoritmos, tal como, para o
direcionamento de uma publicidade online.

Nesse ponto, ja é possivel perceber como a organizacdo dos meios para o
tratamento de dados pessoais pode interferir em direitos jA& ha muito tempo
consolidados no ordenamento juridico brasileiro, assim como aponta a jurista Laura
Schertel Mendes (2013, p. 990):

Desse modo, percebe-se que a informatizacdo dos meios para o tratamento
de dados pessoais afetou o direito & privacidade do individuo principalmente
por duas razdes: i) ao ampliar a possibilidade de armazenamento, tornando-
a praticamente ilimitada; ii) ao possibilitar a obtencdo de novos elementos
informativos por meio da combinacao de dados em estado bruto, a principio,
desprovidos de importancia, a partir da utilizacdo de novas técnicas [...]



A partir da leitura supramencionada, compreende-se que a ampliagdo das
tecnologias de armazenamento de dados ensejou em uma praticamente ilimitada
capacidade de arquivamento destes e, somado a isso, tornando-se possivel descobrir
novos conhecimentos por meio da agregagdao de diversos elementos, assim,
apresentando cristalinas circunstancias de riscos a privacidade dos individuos.

Desde entdo, havendo qualquer irregularidade no modo de tratamento desses
dados virtualizados, mais constantes se tornam as noticias de vazamentos de dados
sensiveis, relevantes e confidenciais acerca de pessoas, 0s quais estao dispersos nas
mais diversas plataformas digitais e, sob essa perspectiva, milhares de bases de
dados sdo criadas, provocando situacdes semelhantes a descrita no inicio desta
secao.

Por fim, conclui-se que os bancos de dados ndo sao somente um
agrupamento logico e inter-relacionado de informacdes, mas sdo, também, um
instrumento que deve criar uma légica para quem os manipulam analisar e dele extrair
informacBes para a tomada de decisbes. Assim, desencadeando em grandes
impactos e riscos a diversos direitos e garantias presumidos pela propria Constituicao
Federal, como o direito fundamental a liberdade, a igualdade, a privacidade e ao
principio da dignidade.

Nessa logica, diante dos avancos da tecnologia computacional, demonstra-se
evidente a forma que o processamento de dados se intensificou na era digital e, ainda,
entende-se como estes se revelaram de suma importancia para o mercado de
consumo. Aliado a isso, se fez possivel observar que os conhecimentos sobre habitos
de compras dos cidaddos passaram a narrar uma estratégia extremamente produtiva

a atividade empresarial, o que se abordara de forma mais especifica adiante.

2.2 A PUBLICIDADE DIRECIONADA, E O PRINCIPIO DA VULNERABILIDADE DO
CONSUMIDOR

Em sua obra, Bruno Ricardo Bioni (2021, p. 14) conceitua a publicidade como
a comunicacao estabelecida entre consumidor/comprador e fornecedor/vendedor de
um produto ou servico, por meio da qual ndo s6 se informa a respeito das
caracteristicas do bem de consumo, como, também, promove-se a persuasao ao ato

de consumo.



Conforme explanado por Sérgio Cavalieri Filho (2019, p. 157), a publicidade
€ requisito indispensavel a sociedade de consumo, tendo como seu objetivo primordial
comunicar ao consumidor sobre os produtos e servi¢cos disponiveis no mercado, de
forma a despertar o interesse.

Nessa ldgica, a ciéncia mercadologica identificou uma maneira através da
qual possibilitou atingir diretamente individuos com relevante propenséo a consumir o
produto anunciado, facilitando, pois, centralizar tal processo comunicativo para um
publico especifico que se mostrasse mais inclinado a adquirir o bem ofertado. Surge
um importante modelo de negdcio para o comércio digital: a publicidade direcionada.

Por isso, cada vez mais, 0s usuarios da internet transformam-se em potenciais
consumidores, sendo uma clara evidéncia de tal afirmacéo o crescimento demasiado
do comércio eletrénico no Brasil, tendo faturado a quantia consideravel de R$ 44,4
bilhdes no ano de 2016 (JARUSSI, 2021). Outro dado significativo: antes da pandemia
do Covid-19, as vendas online representavam menos de 10% da receita dos varejistas
e, atualmente, o numero ja ultrapassa a marca dos 20% de todo faturamento do
comeércio no pais (site: InfoMoney, 2021).

Dessa forma, de igual modo, cresce a quantidade dos anuncios publicitarios
virtuais com o intuito de influenciar o consumidor a compra. Para ilustrar essa questao,
€ possivel observar claramente o crescimento exponencial da adocdo de

bloqueadores de andncios online pelos internautas, conforme o gréafico que segue:

Figura 1 — Grafico dos dispositivos utilizando blogqueadores de anuncios online.

DEVICES USING ADBLOCK SOFTWARE ON THE OPEN WEB

 PageFair

Fonte: MonetizeMore


https://thenews.cmail20.com/t/t-l-ciihudl-ykjrllthtd-w/
https://thenews.cmail20.com/t/t-l-ciihudl-ykjrllthtd-yd/
https://thenews.cmail20.com/t/t-l-ciihudl-ykjrllthtd-yd/
https://blockthrough.com/
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Portanto, infere-se, com base na comparativa produzida pela PageFair, que
os usuarios de “Ad Blockers” aumentaram 30% em 2016, sendo destes, mais de 615
milhdes de dispositivos digitais optando por bloquear anuncios publicitarios em todo o
mundo até o final desse mesmo ano. (site: MonetizeMore, 2020).

Nesse aspecto, pode-se refletir sobre o quanto a publicidade se tornou
preciosa para o mercado econdémico virtual, especialmente, desde que se vislumbrou
como o advento da internet pode proporcionar um desempenho publicitario mais
efetivo, direcionado e assertivo.

Assim, sabe-se que o mercado eletronico, a partir da leitura de algoritmos,
monitora as atividades do consumidor virtual — pesquisas efetuadas, paginas e sites
acessados e toda a gama de conteudo consultado - com o objetivo de oferecer
publicidade especifica aos interesses individuais de cada um, diminuindo, entéo, o rol
de escolhas exibidas a uma pessoa.

Nesse sentido, para se atingir a uniformizacéo da producédo e do marketing e
a diminuicdo consideravel dos riscos dos negoécios, o setor privado armazena e
processa grande quantidade de informacéo quase que diéria dos usuarios e de seus
habitos de consumo, ampliando, assim, os riscos a violacdo da personalidade do
consumidor.

E, por isso, que, em sua obra, a jurista Laura Schertel Mendes (2008, p. 397)
afirma que a combinacao de diversas técnicas automatizadas permite a obtencéo de
informacdes sensiveis sobre os cidadaos e a construcdo de verdadeiros perfis virtuais,
que passam a fundamentar a tomada de decisdes econ6micas, politicas e sociais.

Acerca disso, frisa Bioni (2021, p. 107):

Ndo é a toa que se fala em "morte da privacidade", crise ou erosédo da
intimidade, pois a realidade que Ihe é subjacente demonstra que os dados
pessoais sao o que alimenta e movimenta tal economia e, mais do que isso,
sdo a base de sustentagdo e ativo estratégico de uma série de modelos de
negocios e para formulacdo de politicas publicas. H4 uma economia e uma
sociedade que sdo cada vez mais reféns e dependentes desse livre fluxo
informativo.

Diante disso, ainda que os riscos decorrentes do tratamento de dados
pessoais possam ser vistos em diversos setores sociais, € evidente os desafios que a

manipulacéo de informac¢des apresenta nas relacdes de consumo online, pois, essas

técnicas de persuasdo a compra, tal como a publicidade dirigida, se demonstram
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entrelacadas a praticas que correm em direcdo oposta as garantias da privacidade e
intimidade dos consumidores.

E de se notar, inclusive, que o consumidor, por configurar lado vulneravel em
uma relacao de compra, possui significativa dificuldade de controlar o fluxo dos seus
dados e das suas informag¢des pessoais no mercado eletrénico, bem como de adotar
medidas auto protetivas contra os riscos desse processamento.

Assim, tendo em vista a desigualdade das partes no ambito da relacdo de
consumo, e a cristalina vulnerabilidade do consumidor, é fundamental que se
assegurem tanto no ambito administrativo, quanto no judicial, mecanismos de
protecdo especial ao consumidor cujos dados pessoais sdo objeto de coleta,
processamento e transferéncia. (MENDES, 2008, p. 130).

Outrossim, pelo ponto de vista juridico, o titular de dados e o consumidor séo
considerados como partes hipossuficientes em uma relagcdo. Encontra-se a
comprovagéo de tal afirmagéao no Direito Processual, quando, em seu art. 6°, inciso
VIl do CDC, é estabelecido como direito basico do consumidor a facilitacdo da defesa
de seus direitos, inclusive com a inverséo do 6nus da prova, garantia também prevista
no art. 42, 8 2° da LGPD.

Portanto, frisa-se, nesse momento, que qualquer perspectiva regulatéria para
a protecdo dos dados pessoais dos consumidores nessa economia marcada pela
intensa vigilancia virtual, deve-se levar em consideracdo especialmente a posicéo de
vulnerabilidade intrinseca ao consumidor nesse chamativo cenario de intenso
processamento no fluxo de dados.

Ademais, diante deste enquadramento de vulnerabilidade, para ilustrar a
questao, é importante dialogar acerca da tecnologia chamada de “cookies”, pois sé&o
pequenos arquivos utilizados na quase totalidade dos sites existentes na internet.
Estes possibilitam a criacdo de bases de dados objetivando aprimorar a experiéncia
do usuario.

Contudo, apesar de uteis, com apenas um simples “clique” do internauta
aceitando a utilizacdo de “cookies”, muitas informacdes coletadas por esse
mecanismo durante a navegacao podem ser qualificadas como dados pessoais, além
disso, tornando-se possivel o mapeamento de comportamentos dos consumidores em
sites e aplicativos, a fim de personalizar certos servigos oferecidos.

Por isso, diante demonstracdo da posigcdo vulneravel assumida pelo

consumidor, assim como pautado pelo art. 4°, | do Codigo de Defesa do Consumidor,
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0 presente trabalho busca analisar os efeitos da tecnologia da informagédo sobre
garantias jA consolidadas pelo ordenamento juridico brasileiro, através das quais
busca-se tutelar os direitos fundamentais previstos ao cidaddo pela Constituicdo
Federal/1988, sobretudo, com atencédo especial ao consumidor, a vista de impedir

riscos a violacdo da sua personalidade, bem como a fidelidade e equidade das

relacbes de consumo.

2.3 DIREITOS DA PERSONALIDADE E A IMPORTANCIA DA PROTECAO DE
DADOS PESSOAIS

De acordo com a Convencéo de Strasbourg (1981 apud BRASIL, 2019, p. 57),
informacéo pessoal € aquela relativa a uma pessoa identificada ou identificavel. Sob
essa perspectiva, € imprescindivel, em primeiro lugar, compreender o conceito juridico
de dado e informacgdo. Muito embora ambos sejam tratados na maioria das vezes
como sinbnimos, é importante distinguir seus significados.

Segundo Raymond Wacks (1989, p. 25 apud MENDES, 2013, p. 921) dado
pode ser entendido como a informacdo em potencial, isto é, ele pode se transformar
nesta, quando comunicado, recebido e compreendido. Ja Bioni (2021, p. 32) o
conceitua como: “fatos brutos que, quando processados e organizados, se convertem
em algo inteligivel, podendo ser deles extraida uma informagao”.

Conforme explicitado por Mendes (2013, p. 932), com relacdo ao conceito de
dados pessoais, pode-se dizer que sdo os fatos, comunicacdes e acdes que se
referem a circunstancias pessoais ou materiais de um individuo identificado ou
identificavel.

Assim, entende-se que a informacéao, especificamente a “pessoal’, se difere
das demais por possuir um vinculo objetivo com a pessoa, isto &, por revelar aspectos
que lhe dizem respeito.

Entre os dados pessoais, encontram-se os dados sensiveis, informacdes que,
se conhecidas e processadas, prestam-se a uma potencial utilizacdo discriminatoria

ou lesiva. Considera-se dado sensivel quando este estiver relacionado a:

Art. 5°[...]

Il — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicc¢do religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
caréter religioso, filosofico ou politico, dado referente & saide ou a vida
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sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”; (BRASIL, 2019, online)

Assim, constata-se que a andlise de dados sensiveis apresenta elevado risco
as situacoes lesivas aos titulares. Mas, ainda segundo a autora Laura Mendes (2013),
mesmo dados ndo considerados sensiveis, submetidos a tratamento, podem levar a
discriminacéo. A exemplo, pode-se falar na situacéo de possibilidade da negativa, por
uma determinada instituicdo comercial, & contratagdo de algum servico baseado no
“credit score” (perfil) de um consumidor.

Fica claro, portanto, que tais informacdes merecem tutela juridica, uma vez
que, por terem como objeto a propria pessoa, constituem um atributo de sua
personalidade. Imprescindivel perceber que tal tutela visa a protecéo da pessoa e de
sua personalidade e ndo dos dados em si, também como forma de mitigar situacdes
discriminatorias.

Nas palavras de Maria Helena Diniz, a personalidade de um individuo

consiste:

No conjunto de caracteres proprios da pessoa. A personalidade ndo € um
direito, de modo que seria errdneo afirmar que o ser humano tem direito a
personalidade. A personalidade é que apdia os direitos e deveres que dela
irradiam, é objeto de direito, € o primeiro bem da pessoa, que lhe pertence
como primeira utilidade, para que ela possa ser 0 que &, para sobreviver e se
adaptar as condicdes do ambiente em que se encontra, servindo-lhe de
critério para aferir, adquirir e ordenar outros bens (DINIZ, 2005, p. 121).

Além disso, cabe mencionar a definicdo presente na LGPD, que, no seu Art.
59, inciso |, conceitua dados pessoais como: “informacao relacionada a pessoa natural
identificada ou identificavel”. Esse dispositivo ainda prescreve que o titular de um dado
€ a “a pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento”. (BRASIL, 2019, online).

Também sob essa perspectiva, Bioni (2021, p. 56) sinaliza que um dado,
atrelado a esfera de uma pessoa, pode se inserir dentre os direitos da personalidade.
Para tanto, deve ser adjetivado como pessoal, caracterizando-se como uma projecao,
extensao ou dimenséao do seu titular.

Diante da leitura dos conceitos e dispositivos supramencionados,
considerando que um dado pessoal se qualifica como extensao do seu titular e, ainda,
compreendendo o ser humano como um sujeito dotado de direitos, isso acaba por

justificar o entendimento da prote¢do de dados pessoais nao mais estar relacionado
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tdo somente ao direito a privacidade, mas sim perpassando entre algumas espécies
dos direitos da personalidade da pessoa natural.

Essa constatacdo é de extrema utilidade, pois, justifica o direito a retificacao
e acesso aos dados, assegurando, por exemplo, que um titular exija a retificacdo de
suas informacdes para que sua projetacao seja verdadeira e precisa. Além de justificar
outras garantias juridicas advindas do art. 6° da LGPD, a exemplo: principio da
qualidade de dados; ndo discriminacdo (BRASIL, 2019, online).

Nessa légica, cabe trazer a decisédo do Tribunal Constitucional alemao através
da qual se afirmou que a partir das técnicas de combinacao de dados, pode-se chegar
a formacéo de um quadro quase completo da personalidade uma pessoa:

Esse poder necessita, sob as condi¢des atuais e futuras do processamento
automatico de dados, de uma protecdo especialmente intensa. Ele esta
ameagcado, sobretudo, porque em processos decisorios ndo se precisa mais
lancar méo, como antigamente, de fichas e pastas compostas manualmente.
Hoje, com a ajuda do processamento eletrénico de dados, informactes
detalhadas sobre rela¢gfes pessoais ou objetivas de uma pessoa determinada
ou determinavel [...] podem ser, do ponto de vista técnico, ilimitadamente
armazenadas e consultadas a qualquer momento, a qualquer distancia e em
segundos. Além disso, podem ser combinados, sobretudo na estruturagéo de
sistemas de informacé&o integrados, com outros bancos de dados, formando
um quadro da personalidade relativamente completo ou quase, sem que a
pessoa atingida possa controlar suficientemente sua exatiddo e seu uso [...]
(MARTINS, 2019, p. 237 apud MENDES, 2013, p. 981)

A vista disso, compreende-se que o valor das informacdes coletadas n&o
assiste apenas na capacidade de armazenamento de grande volume de dados, mas,
especialmente, na possibilidade de obtencdo de novos contetdos informativos a
respeito dos cidaddos a partir do tratamento destes, tornando-os como projecées
imediatas de uma pessoa e, até mesmo, podendo influenciar em decisées de extrema
relevancia na vida do seu titular.

Assim, entende-se imprescindivel a compreensao da disciplina de protecéao
de dados pessoais como um instrumento de tutela da personalidade do cidadao,
assegurando tanto a autonomia das suas escolhas, como a sua prote¢ao contra
cenarios potencialmente discriminatorios.

Ha, ainda, que se considerar nesse contexto da tecnologia da ciéncia
computacional amplificando a capacidade de processamento de dados, que a

sociedade somente podera desfrutar das vantagens do desenvolvimento tecnolégico



15

se este for amparado pela tutela juridica da personalidade do individuo, bem como da
protecéo da privacidade deste.

Infere-se, entdo, que a problematica da protecdo de dados pessoais no meio
digital deve se fundamentar na harmonizacédo entre a tecnologia da informacéo, a
protecdo a privacidade e a tutela da personalidade. Assim, de forma a se preservar
tais direitos garantidos juridicamente aos cidaddos e, sobretudo, tratando a
privacidade como um direito fundamental, como disposto na Constituicao
Federal/1988.

Logo, sendo a protecdo do consumidor impressa como um principio de classe
econdmica pela Constituicdo Federal (art. 170, caput e inciso V), a LGPD seguiu tal
orientacdo e, em suas disposic¢des, disciplinou que a protecdo de dados tem como
objetivo proteger os direitos fundamentais e o livre desenvolvimento da personalidade,
atrelado ao desenvolvimento econémico-tecnoldgico e da inovagao.

Desta feita, como os dados pessoais sdo qualidades do individuo, entendidos
como extensdo do proprio ser humano e, portanto, assimilados como um direito da
personalidade, essencial se faz compreender, conforme aduz o Codigo Civil, que
concernem a direitos essenciais a dignidade, a integridade, e sdo originarios,

vitalicios, imprescritiveis e absolutos, inerentes a uma pessoa.

3 DA TUTELA DE DADOS PESSOAIS

Para alcancar o entendimento acerca de como se da a protecdo dos dados
pessoais, especificamente do consumidor na esfera digital, € imprescindivel uma
analise geral da legislacéo de protecdo de dados do Brasil para, s6 entéo, finalmente

atingir as relacdes de consumo e os direitos advindos desse cenario.

3.1 LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) - N° 13.709/2018

A Lei n.° 13.709/2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) &
indiscutivelmente um grande marco no cenario nacional quanto a protecao de dados
de pessoas fisicas. (TEIXEIRA, 2021, p. 221). Essa lei passou a ser incorporada no
ordenamento juridico brasileiro a partir de 14 de agosto de 2018, e, inicialmente, teve

uma vocatio legis, isto €, tempo para sua entrada em vigor, de dois anos — restando
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valer os artigos 52, 53 e 54, que versam sobre as sanc¢des administrativas, os quais
entraram em vigor dia 1° de agosto de 2021.

A justificativa para a suspenséo dos artigos mencionados acima, foi devido a
necessidade de estruturacdo da Autoridade Nacional de Protecdo de Dados (ANPD),
a qual ter4d um ponto especifico neste trabalho para ser abordada.

A Lei Geral de Protecédo de Dados brasileira teve como principal influéncia a
lei europeia, nomeada como GDPR - General Data Protection Regulation; em
portugués, Regulamento Geral de Protecéo de Dados.

Frisa-se que a LGPD tutela em seu art. 5°: “pessoa natural a quem se referem
os dados pessoais que sao objeto de tratamento” (BRASIL, 2019, online), desse
modo, pessoas juridicas ndo sao consideradas titulares de dados pessoais para
efeitos desta lei.

O intuito desse dispositivo normativo é criar um cenario de seguranca juridica
nacional, regulamentar o tratamento de dados pessoais pelos entes publicos e
privados, padronizar normas e praticas no ambito nacional, evitar 0 mau uso e a
utilizacao indiscriminada de dados pessoais dos cidadaos e, ainda, responsabilizar
pelo mau uso de dados, incidentes e acidentes.

Tem, inclusive, principios proprios, dispostos no art. 6°, e também
fundamentos préprios (art. 2°). Ademais, possui uma natureza interdisciplinar, por
tratar de assuntos nao apenas de direito civi,b como também empresarial,
constitucional, tecnologia da informacéao e economia.

Para efeitos desta lei, vale ressaltar que esses dados pessoais ndo sao tao
somente nome, Registro Geral (RG), Cadastro de Pessoa Fisica (CPF) e data de
nascimento de um individuo. Dados pessoais sédo tudo aquilo que identifica ou pode
identificar uma pessoa. Um dado isolado pode nao identificar, mas, se houver uma
conjuntura de dados, isso tornara possivel identificar o sujeito a qual ele se refere,
aquilo que Bioni (2021, p. 65) chamou de “efeito mosaico”.

Outrossim, conforme versado por esta norma, para que se possa realizar o
tratamento de dados, é preciso que esteja presente uma das dez bases/hipéteses
legais de tratamento, as quais estdo enunciadas no seu art. 7°, destacando-se, no que
tange a tematica em questao, a do consentimento e a do legitimo interesse.

Desse modo, conceitualmente, pode-se afirmar que o legitimo interesse do
controlador é “aquilo que lhe é justo ou importante”. Assim, o legislador se preocupou

em expressar que o controlador somente podera fundamentar tratamento de dados
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pessoais para finalidades legitimas - justa, razoaveis, a serem consideradas a partir
da interpretacdo de casos concretos. (TEIXEIRA, 2021, p. 223).

Contudo, no recorte tematico do presente trabalho, importa analisar os efeitos
juridicos da protecdo de dados pessoais no que concerne especificamente ao
comeércio digital, para atingir a andlise especifica das relagfes tratadas pelo Cédigo
de Defesa do Consumidor, bem como pelo Marco Civil da Internet, as quais seréo

explanadas a segquir.

3.2 APROTECAO DE DADOS PESSOAIS NA ESFERA DO E-COMMERCE

Conforme analisado anteriormente, na economia atual, redimensionada pelos
processos de acumulacdo de informacdes pessoais, surgem inameras ameacas,
especialmente nas relagbes de consumo virtuais, a direitos ja ha muito tempo
consolidados, inclusive, pela prépria Constituicdo da Republica, quando assegura
como direito fundamental a inviolabilidade do sigilo de dados (CF, art. 5°, XII).

Diante disso, € fundamental analisar quais 0s mecanismos previstos na Lei n°
13.709/2018 (LGPD) e dos demais dispositivos presentes no ordenamento juridico
patrio, buscando entender como se da a protecdo dos dados pessoais,
especificamente do consumidor virtual, apos a vigéncia da mencionada lei.

Para tanto, importa destacar que a LGPD (Lei n® 13.709/2018) disciplinou, em
seu art. 45, que: “as hipéteses de violagao do direito do titular no ambito das relagdes
de consumo permanecem sujeitas as regras de responsabilidade previstas na
legislacao pertinente”. (BRASIL, 2018, online). Esse dispositivo em seu art. 2°, § VI
ainda prescreve que a disciplina da protecdo de dados pessoais tem como
fundamentos: “a livre iniciativa, a livre concorréncia e a defesa do consumidor.”
(BRASIL, 2018, online).

Deste modo, a partir da leitura desses artigos, compreende-se que 0
tratamento de dados realizados com a finalidade de impulsionar a atividade
econdmica no mercado consumerista, submete-se a incidéncia, de forma comum, do
Caodigo de Defesa do Consumidor (Lei n® 8.078/1990) e da LGPD.

A titulo de ilustracdo, tem-se os “Termos de Servigo e a Politica de
Privacidade” de sites e aplicativos comerciais, 0s quais sdo equiparados a contratos
de adesdao, pois, atraves deles, o usuario adere ao servi¢co. Assim, qualquer limitacao

de direitos, a exemplo do compartilhamento de dados pessoais, deve ser informado
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de maneira clara e destacada neste termo, pois constitui limitacdo ao direito a
privacidade, conforme estabelecido pelo art. 54, § 3° e § 4° do Cdédigo de Defesa do
Consumidor. (BRASIL, 2019, p. 64).

A respeito disso, destaca-se que a LGPD estabelece uma definicdo ampla de

tratamento de dados, como:

Art. 5°[...]

X — tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificagdo, comunicagéo, transferéncia, difusdo ou extragdo” (BRASIL,
2018, online).

Da mesma forma, quando tais operacdes se realizam através de ambiente
virtual, incide também a Lei do Marco Civil da Internet (Lei n® 12.965/2014), devendo
esta ser conciliada as normas das legislacdes mencionadas, o que se abordara de
forma especifica adiante.

Isso porque, ainda que a Lei n® 13.709/2018 (LGPD) se aplique inclusive nos
meios digitais, conforme dispfe seu art. 1°, o Marco Civil da Internet (MCI) € uma lei
especial, que versa exclusivamente da internet, enquanto a LGPD é uma lei geral.
Aplica-se, pois, a regra do art. 2°, § 2° da Lei de Introducdo ao Direito Brasileiro
(Decreto-Lei n.° 4.657/1942), que expde: “A lei nova que estabelecer disposicoes
gerais ou especiais a par das existentes ndo revoga nem modifica a anterior”.
(BRASIL, 1942, online).

Ainda nesse sentido, o Cédigo de Defesa do Consumidor disciplinou, em seu
art. 43, que a criacdo dos bancos de dados e cadastros de consumidores — excluidos
os bancos de dados de crédito cujo € regularizado de forma especial pelo art. 43 do
CDC e pela Lei 12.414/2011 - exige-se a existéncia de consentimento expresso do
consumidor titular dos dados pessoais.

A intencdo do legislador foi alcancar todo e qualquer banco de dados que
interfira no livre desenvolvimento da personalidade do consumidor. (BIONI, 2021, p.
125). Nesta seara, a legislacdo consumerista imprimiu ao consumidor os direitos de
controle as suas informagdes pessoais, isto €, a sua autodeterminagéo informacional.

Fundamental comentar acerca da exigéncia disposta no art. 43, § 2°, do CDC
de que o consumidor deve ser notificado da abertura de um banco de dados pessoais

por ele ndo solicitado. Em ultima anélise, esse dever de comunicacao prévia viabiliza
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ao titular assistir a circulacdo de seus dados pessoais, estando em consonancia com
o principio da transparéncia previsto no art. 6°, VI da LGPD.

Assim, entende-se que ha a referida transparéncia, nesse caso, pois, nas
palavras de Bioni (2021, p. 126) o operador dos bancos tera, igualmente os deveres
de:

i) garantir o seu acesso pelo consumidor (art. 43, caput, do CDC); ii) exatidao
de tais informag0es; iii) que o banco de dados se restrinja para finalidades
claras e verdadeiras e, por fim; iv) que seja observado o limite temporal de
cinco anos para o armazenamento de informacdes negativas (art. 43, § 1°, do
CDC). Por esse arranjo, o consumidor podera demandar a imediata corre¢éo
-cancelamento de uma informacé&o errbnea ou que tenha superado tal limite
temporal.

Os referidos direitos de retificacéo, acesso e cancelamento de dados, bem
como os principios mencionados — transparéncia; qualidade; exatidado; e limitacdo
temporal - estdo intrinsecos a figura do consumidor, vislumbrando-se que, na
condicdo de titular dos dados pessoais, concretize o controle das suas informacdes
pessoais.

Em suma, o CDC buscou conferir a autodeterminagéo informacional, o que
perpassa desde regras para garantir a exatiddo dos dados, até limitacdes temporais
para o seu armazenamento (BIONI, 2021, p. 126), bem como o direito da garantia ao
acesso pelo consumidor.

Cabe agora analisar, de forma especifica, a Lei n.° 12.965/2014, intitulada
como Marco Civil da Internet (MCI), que objetivou assegurar os direitos e garantias
dos cidadaos na esfera virtual.

Entre os direitos previstos nesta lei, situa-se a protecao da privacidade e dos
dados pessoais. Vale destacar, entéo, alguns dos direitos e garantias dos usuarios da

internet, previstos no art. 7° desse dispositivo normativo, transcritos a seguir:

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

| —inviolabilidade da intimidade e da vida privada, sua protecéo e indenizacéo
pelo dano material ou moral decorrente de sua violacéo;

Il — inviolabilidade e sigilo do fluxo de suas comunicac¢8es pela internet, salvo
por ordem judicial, na forma da lei;

Il — inviolabilidade e sigilo de suas comunica¢fes privadas armazenadas,
salvo por ordem judicial; [...]

VII — ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicagcbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei;
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VIl — informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplicacdes de internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;

X — exclus@o definitiva dos dados pessoais que tiver fornecido a determinada
aplicacéo de internet, a seu requerimento, ao término da relagéo entre as
partes, ressalvadas as hipoteses de guarda obrigatdria de registros previstas
nesta Lei; (BRASIL, 2014, online).

E possivel perceber, portanto, que ao todo, trés dispositivos fazem mencéo
expressa a necessidade do consentimento do usuario para a coleta, o uso, o
armazenamento e o tratamento de seus dados pessoais, tal como para a sua
transferéncia a terceiros.

Nesse sentido, a Lei n.° 12.965/2014 (MCI) ainda qualificou o consentimento
como devendo ser livre, expresso e informado. E, com relagdo aos dois ultimos
deveres, esta lei ainda se preocupou em estabelecer dispositivos cujos definissem o
gue deve se entender por um consentimento expresso e informado. Essa norma legal
ainda disp8e que o usuario podera determinar a exclusdo definitiva dos seus dados
pessoais fornecidos a uma determinada aplicacéo da internet, uma vez encerrada a
relacdo entre eles (MENDES, 2013, p. 130).

Em dltima andlise, embora existam outros, vale salientar trés principios
previstos pela Lei n.° 13.709/2018 (LGPD), que importam especialmente para a
tematica ora abordada, relativa as relacdes de consumo. Dentre eles: i) Principio da
finalidade, que se refere a realizacdo do tratamento de dados para propositos
legitimos; ii) Principio da transparéncia, pois, do contrario, caso o consumidor nao
saiba quais dados estdo sendo coletados, ndo serd possivel sequer exigir sua
correcéo; iii) Principio da necessidade, cujo relaciona-se com a ideia de que as
empresas comerciais devem coletar apenas aqueles dados que sdo realmente
necessarios para a finalidade pretendida.

De qualguer modo, apesar da tutela dos dados pessoais ja ser tratada pelo
ordenamento juridico antes mesmo da existéncia da LGPD, tal novidade legislativa
trouxe novos conceitos de grande relevancia para o ambiente digital, tais como o de
dado pessoal sensivel, além de explicar o que deve ser entendido por consentimento,

a previsdo de uma autoridade com competéncia de aplicar san¢des administrativas -
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0 que se abordard melhor adiante - e, ainda, a exigéncia de uma base legal para a
gestédo de dados que dizem respeito a uma pessoa.

Nesta seara, imprescindivel expor que as garantias e direitos fundamentais
tratados pela Constituicdo Federal/1988 abrange o direito a inviolabilidade do sigilo de
correspondéncias e comunicacgodes (art. 5°, XIl) e, atrelado a isso, ha as comunicacdes
em meios eletronicos, na forma como explica Pedro Lenza (2021, p. 1.231):

A garantia constitucional da inviolabilidade abrange, naturalmente, as
comunicacdes privadas também em meios eletronicos, pela internet, pelos
tradicionais e-mails ou ainda pelos meios de comunicac¢des proporcionados
pelas redes sociais, como direct message (DM), no Twitter, Instagram Direct,
conversas privadas por meio de WhatsApp, Facebook etc. No caso,
destacamos a regulamentacdo da matéria no denominado marco civil da
internet, qual seja, a Lei n. 12.965/2014, que estabeleceu principios,
garantias, direitos e deveres para 0 uso da internet no Brasil e determinou as
diretrizes para atuagdo da Unido, dos Estados, do Distrito Federal e dos
Municipios em relacdo & matéria. Destacamos, também, a Lei Geral de
Protecdo de Dados Pessoais (LGPD), que dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural (Lei n. 13.709/2018).

Por fim, conclui-se que a disciplina da protecao das informacgdes pessoais dos
consumidores na esfera digital deve se fundamentar através de um dialogo entre o
Marco Civil da Internet (Lei. 12.965/2014), o Cédigo de Defesa do Consumidor (Lei.
8.078/1990) e a LGPD (Lei n.° 13.709/2018), de modo a se preservar também a
garantia fundamental estabelecida pela CRFB/1988 da inviolabilidade do sigilo de

correspondéncias e comunicacodes (art. 5°, XII).

3.3 O PAPEL DO CONSENTIMENTO NA PROTECAO DE DADOS PESSOAIS

Doutrinariamente, foram atribuidos diversos conceitos ao tratamento de dados
pessoais. Em sua obra, Laura Schertel Mendes (2013, p. 990) aponta que a regulacao
juridica esta amparada no seguinte conceito: “o individuo deve ter o poder para
controlar livremente a revelacéo e a utilizacdo dos seus dados pessoais ha sociedade,
preservando, assim, a sua capacidade de livre desenvolvimento de sua
personalidade”.

Outro conceito relevante acerca desta tematica foi atribuido por Alan Westin
(1970, p. 7 apud BIONI, 2021, p. 115), que compreendia a privacidade como a:
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“reivindicagao dos individuos, grupos e instituicdes de determinar, por eles mesmos,
guando, como e em qual extensao suas informac¢des pessoais seriam comunicadas
aos outros".

A Lein°. 13.709 de Protecédo de Dados Pessoais, também apresenta, em seu
Art. 2°, inciso Il, que essa disciplina tem como um de seus fundamentos: “Il - a
autodeterminacao informativa.” (BRASIL, 2018, online). Nesse aspecto, nota-se um
marcante viés de autocontrole e liberdade do seu titular e, ainda, é de se perceber a
autonomia do individuo em controlar o curso de suas informacdes pessoais.

Conforme demonstrado por Bioni (2021, p. 109):

O principal vetor para alcancar tal objetivo é franquear ao cidadéo controle
sobre seus dados pessoais. Essa estratégia vai além do consentimento do
titular dos dados, pelo qual ele autorizaria o seu uso. Tao importante quanto
esse elemento volitivo € assegurar que o fluxo informacional atenda as suas
legitimas expectativas e, sobretudo, ndo seja corrosivo ao livre
desenvolvimento da sua personalidade.

Desde a segunda geracdo das leis de protecdo de dados pessoais ja se
discutia acerca da efetividade de uma diretriz normativa focada no poder de escolha
dos individuos. Contudo, embora cada geracao tenha sido caracterizada por focar em
aspectos distintos da protecdo de dados, o progresso geracional ndo suprimiu o
protagonismo do consentimento neste processo.

Tanto é verdade que isso € replicado até os dias de hoje, ao passo que na
prépria legislacéo patria, no Art. 5°, inciso Xll da LGPD, passou a ser determinado que
esse deve ser uma: “consentimento - manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada”. (BRASIL, 2018, online).

Portanto, € irrefutavel o papel de destaque do consentimento nessa esfera
juridica, afinal, este € o meio pelo qual o individuo exerce, além do controle preventivo,
também um controle posterior, caso avalie que o tratamento de dados pessoais nédo
seja adequado ou ndo atenda mais aos seus interesses. (MENDES, 2013, p. 1066).

Tal afirmagéo pode ser comprovada quando, na LGPD, no 8§ 5° do art. 8° cc.
inciso VI do caput do art. 18, é disposto sobre a possibilidade de o titular do dado
revogar seu consentimento e, ainda é estabelecido que isso pode ser feito a qualquer
tempo por sua manifestacdo expressa via procedimento facilitado e ndo oneroso.

Todavia, mesmo havendo a revogacdo, permanecerdo ratificados os tratamentos
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realizados sob o consentimento outrora manifestado, salvo se houver posterior

requerimento de eliminacao.

3.4 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)

A aplicagdo das sangdes previstas na LGPD compete, entretanto, somente a
Autoridade Nacional de Protecdo de Dados Pessoais (ANPD), conforme esta descrito
no art. 55-K:

Art. 55-K. A aplicagdo das sancgBes previstas hesta Lei compete
exclusivamente & ANPD, e suas competéncias prevalecerdo, no que se refere
a protecdo de dados pessoais, sobre as competéncias correlatas de outras
entidades ou 6rgdos da administracdo publica. Pardgrafo Unico. A ANPD
articulara sua atuagdo com outros 6rgdos e entidades com competéncias
sancionatérias e normativas afetas ao tema de protecdo de dados pessoais
e sera o 6rgao central de interpretacédo desta Lei e do estabelecimento de
normas e diretrizes para a sua implementagdo. (BRASIL, 2018, online).

A experiéncia das ultimas décadas dos érgdos administrativos de protecao de
dados pessoais demonstrou que a existéncia desses 0rgdos € essencial para a
implementacgéo da legislagédo e da cultura da privacidade no pais, conforme afirmam

Bennett e Raab (2017, p. 134 apud MENDES, 2013, p. 828):

A existéncia de autoridades supervisoras robustas tem sido considerada
como condicdo para a adequada protec¢éo a privacidade, pois as leis nao sédo
autoimplementaveis e a cultura da privacidade ndo pode se estabelecer sem
uma autoridade que a patrocine.

Foi ainda reconhecido o direito de peticao a Autoridade Nacional, conforme o
art. 18, § 1°, da LGPD: “O titular dos dados pessoais tem o direito de peticionar em
relacdo aos seus dados contra o controlador perante a autoridade nacional”. (BRASIL,
2018, online).

Contudo, isso ndo impossibilita a atuacédo conjunta de 6rgdos de defesa do
consumidor, nos termos do 8 8° deste artigo, conforme o qual: “O direito a que se
refere o 8§ 1° deste artigo também podera ser exercido perante os organismos de
defesa do consumidor.” (BRASIL, 2018, online).

Ha de se pontuar, por fim, que a aplicacdo das sanc¢des pela ANPD depende
de procedimento administrativo prévio e do exercicio da ampla defesa, bem como de

outros principios inerentes ao devido processo legal presentes no Codigo de Processo
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Civil. Nesta seara, a funcdo primordial desse 6rgdo administrativo se figura na
responsabilidade de garantir a implementagcédo e cumprimento da legislacao.

3.5 A ATUACAO DO MINISTERIO PUBLICO FEDERAL NA PROTECAO DE DADOS
PESSOAIS DOS CONSUMIDORES VIRTUAIS

Compreendida as normas patrias que regulamentam a protecdo dos dados
pessoais, em especial dos consumidores, cumpre analisar de forma especifica a
atuacao do Ministérios Publico Federal perante eventuais ilicitos realizados no que
tange aos direitos dos usuarios da internet frente a utilizagdo de seus dados.

Cabe ao Ministério Publico Federal atentar pela protecdo dos direitos do
consumidor e dos usuarios da internet, assim como garante o art. 6°, VII, letra “c”, in
fine, e letra “d”, da Lei Complementar n° 75/1993 - que dispde sobre a organizacgéo,
as atribuic6es e o estatuto do Ministério Publico da Unido - com a ado¢&o das medidas

judiciais e extrajudiciais cabiveis:

Art. 6° Compete ao Ministério Publico da Unido: [...]

VIl — promover o inquérito civil e a agao civil publica para[...]

¢) a protecdo dos interesses individuais indisponiveis, difusos e coletivos,
relativos as comunidades indigenas, a familia, a crianga, ao adolescente, ao
idoso, as minorias étnicas e ao consumidor; (BRASIL, 1993, online, grifo do
autor).

Ademais, conforme o art. 8° da Lei do MCI, sdo nulas de pleno direito as

clausulas contratuais que impliquem ofensa ao sigilo das comunicacdes privadas:

Art. 8° A garantiado direito a privacidade e aliberdade de expressao nas
comunicac8es € condicdo para o pleno exercicio do direito de acesso a

internet.
Paragrafo Unico. Sdo nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que: | — impliquem ofensa a

inviolabilidade e ao sigilo das comunicac¢des privadas, pela internet; (BRASIL,
2014, online, grifo do autor).

Ja a Lei n° 8.078/1990, Cddigo de Defesa do Consumidor (CDC), reconhece
de forma expressa a legitimidade do Ministério Publico para propor acédo anulatoria de

clausulas contratuais ilegais ou abusivas:

Art. 51. Sao nulas de pleno direito, entre outras, as clausulas contratuais
relativas ao fornecimento de produtos e servigos que: [...]


https://d.docs.live.net/6e9e475fbef2d3b4/Carolina/DIREITO%202021/TCC/SUM%C3%81RIO%202.docx#_Toc68827903
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§ 4° E facultado a qualquer consumidor ou entidade que o represente
requerer ao Ministério Publico que ajuize a competente acdo para ser
declarada a nulidade de clausula contratual que contrarie o disposto neste
cédigo ou de qualquer forma nédo assegure o justo equilibrio entre direitos e
obrigacdes das partes. (BRASIL, 1990, online).

Ainda, consoante o art. 81, inciso I, da Lei n°® 8.078/1990, os interesses ou
direitos coletivos sdo: “transindividuais, de natureza indivisivel de que seja titular
grupo, categoria ou classe de pessoas ligadas entre si ou com a parte contraria por
uma relagao juridica base”. (BRASIL, 1990, online).

Assim, resta claro que os direitos dos usuarios da internet pertencem aos
direitos coletivos, uma vez que se inserem ao conjunto de pessoas que se utilizam da
rede. Como uma “massa” de individuos os quais estdo interligados entre si por
pertencerem a uma mesma categoria, nesse caso, de internautas.

A significativa porcentagem de 73,9% (BANCO MUNDIAL, 2019) da
populacédo brasileira de usuarios da internet, isto €, mais de milhdes em todo territério
nacional, ilustra perfeitamente esse cenario da natureza coletiva desse direito.

Somado a isso, a internet tem uma indubitavel finalidade social, estando
diretamente relacionada ao pleno exercicio da cidadania, assim como disp&e a Lei n°
12.965/2014:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito & liberdade de expressédo, bem como:[...]
VI - afinalidade social da rede. (BRASIL, 2014, online, grifo do autor)

Exemplificando, havendo uma clausula em site ou aplicativo que viole a
privacidade do usuario, a acdo de pedir ao Poder Judiciario que seja declarado a
nulidade desta compete ao Ministério Publico Federal, haja vista que se insere como
defesa de bem coletivo, por ser relativo a direito de um grupo de pessoas ligadas entre
si, isto é, os individuos usuarios da internet.

H&, por fim, uma evidente legitimidade do Ministério Publico Federal frente a
defesa dos usuarios da rede, considerando tais direitos de natureza coletiva, e como
direitos individuais homogéneos com relevancia social. Haja vista que, a Constituicéo
Federal, em seu art. 127, atribui ao Ministério Publico a incumbéncia de promover a
defesa dos interesses sociais, uma vez que Sao essenciais para a preservacao da

organizacao e o funcionamento da sociedade.
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4 CONSIDERACOES FINAIS

O universo digital deixou de ser o futuro, para se tornar a realidade. Toda
coletividade ja se encontra imersa em uma tecnologia avancada a ponto de envolver
todas as esferas da vida, e a internet passa a ser o principal instrumento no que se
refere a difusdo de informacdes e relacionamentos interpessoais, a exemplo disso,
pode-se falar na modalidade de trabalho em “home office”, nos pagamentos efetuados
através do “PIX” por meio de dispositivos moveis e na assistente virtual criada para
realizar tarefas por comando de voz, a chamada “Alexa”.

A partir da introducdo da internet no cotidiano dos individuos, esse fato veio
ensejar a intensificacdo do fluxo de informacdes, de modo que essas passaram a
avocar posto de protagonismo na sociedade, manifestando-se na "sociedade da
informagao”.

Nessa perspectiva, partir da analise dos dispositivos presentes na legislacéo
de protecéo de dados brasileira, verificou-se que esta lei objetiva proteger os direitos
fundamentais de liberdade, de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, como forma de mitigar o tratamento desordenado, n&o consentido,
abusivo, discriminatorio, irregular ou ilicito de dados.

Essa protecdo é urgente e necesséria, pois, a todo instante, em diversos
lugares, os consumidores fornecem seus dados pessoais para cadastros em lojas,
bem como em sites institucionais, bancarios e comerciais. I1Sso ocorre especialmente
no ambiente virtual, através dos contratos de adesao por meio de “Termos de Servigo
e a Politica de Privacidade”, e dos termos aceitando a utilizagao de “cookies”.

O cenério acima descrito demonstra o quanto € necessario levar em
consideracdo a posicdo de vulnerabilidade intrinseca ao consumidor, pois, com
apenas um simples “clique” do usuario aceitando tais termos, muitas informacgdes séo
coletadas e, sobretudo, desencadeando em grandes impactos e riscos a diversos
direitos e garantias presumidos pela prépria Constituicdo Federal, como o direito
fundamental a liberdade, a igualdade, a privacidade e ao principio da dignidade.

Outrossim, como visto, a tecnologia da informacdo, ao ampliar as
possibilidades de armazenamento de dados e tornando-as praticamente ilimitadas,
pdde afetar diretamente o direito a privacidade do individuo.

Mais do que isso, a combinacéo de diversas técnicas automatizadas no meio

digital permitiu a construcdo de verdadeiros perfis virtuais, os quais podem ser
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utilizados de forma abusiva, pois, como analisado anteriormente, sem perceber os
titulares sdo inclinados a tomar certas decisbes previamente elaboradas por
algoritmos instalados em sites e aplicativos.

Nota-se, inclusive, que a LGPD nao veda o tratamento regular de dados, mas
impde requisitos e limites & atuacdo de terceiros no tratamento das informacdes
pessoais da pessoa natural, tal como na diminuicdo dos riscos relacionados ao
vazamento desses.

Tanto € assim, que a norma se fundamenta, em especial, nos valores da
privacidade, liberdade de expressao, inviolabilidade de direitos, intimidade, defesa do
consumidor, do livre desenvolvimento da personalidade, desenvolvimento econémico,
tecnoldgico e inovacéo.

Observa-se, na letra fria da lei, que deve existir uma verdadeira balanca dos
mencionados valores, de modo que estes sejam ponderados, pois, a0 mesmo tempo
que o dispositivo normativo protege o dado, também o direciona para o
desenvolvimento econémico e tecnolégico.

Por isso, quando se almeja a efetividade da protecdo de dados e a privacidade
da pessoa natural, a melhor exegese € no sentido de que esses valores se revelem
alinhados na construcdo desses objetivos, quais sejam o desenvolvimento econémico
e tecnoldgico em harmonia com a protecéo aos direitos de personalidade e os direitos
e garantias fundamentais previstos na Constituicdo Federal/1988.

Nesse contexto, ressalta-se que as relacbes de consumo seguiram essa
mesma vertente e, o mercado eletrénico, aliado aos avancos das tecnologias de
informacdao, tornou-se um ambiente por meio do qual h4 a utilizacdo massiva de dados
pessoais.

A partir dessas constatacdes, tendo em vista a desigualdade das partes no
ambito da relacédo de consumo, o objetivo ndo deve ser outro sendo a protecédo do
consumidor vulneravel e, para isso, € fundamental assegurar tanto no ambito
administrativo, quanto no judicial, mecanismos de protecdo especial a esse
consumidor, cujos dados pessoais sdo objeto de coleta, processamento e
transferéncia a todo momento.

Assim, entende-se imprescindivel a compreensao da disciplina de protecéao
de dados pessoais como um instrumento de tutela da personalidade do cidadao,
assegurando tanto a autonomia das suas escolhas, como a sua protecdo contra

cenarios potencialmente discriminatorios.
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Crucial, ainda, a vista dessa legislacao, a ideia de que todas as empresas e
todo aquele que processe dados pessoais, tém que adotar as medidas de seguranca
da informacdo necesséarias e atuais, a fim de impedir contextos predispostos a
ocorréncia de vazamentos.

Diante do exposto nos capitulos anteriores, resta claro que o tratamento de
dados realizados com a finalidade de impulsionar a atividade econémica no mercado
consumerista, submete-se a incidéncia importante e necessaria, de forma comum, do
Caodigo de Defesa do Consumidor e da LGPD.

Ademais, a LGPD também se aplica as relacbes realizadas na internet,
suprindo omissdes e incompletudes do Marco Civil da Internet, para uma melhor
protecdo do usuario. Nao obstante, a lei de protecao de dados trouxe novos conceitos
de grande relevancia no ambiente digital, tal como o de dado pessoal sensivel, o que
deve ser entendido por consentimento e a criacdo de um 6rgao administrativo (ANPD)
a fim de garantir a implementagéo e cumprimento da legislacéo.

Entdo, conclui-se que a disciplina da protecédo das informacdes pessoais dos
consumidores na esfera digital se fundamenta através do didlogo entre o Marco Civil
da Internet (Lei. 12.965/2014), o Cadigo de Defesa do Consumidor (Lei. 8.078/1990)
e a LGPD (Lei n.° 13.709/2018).

Por fim, em dltima analise, diante do estudo realizado, depreende-se que, por
mais que ja existissem dispositivos normativos pelos quais se abordasse a gestao de
dados pessoais no pais antes da regulamentacédo da LGPD, ndo havia, entretanto, um
principio de justificacdo para tanto, qual seja, a proibicdo ao tratamento de dados
pessoais se esse nao for justificada por uma base legal.

Assim, a ideia ndo é proibir o fluxo de dados, até mesmo porgue, em uma
sociedade da informacéo isso seria inconcebivel, mas significa dizer que, quando se
trata de dados pessoais que tem uma relevancia para aquela coletividade, é preciso
haver um fundamento legal para seu tratamento, seja o consentimento, o contrato ou

legitimo interesse.



29

REFERENCIAS

LENZA, Pedro. Direito Constitucional Esquematizado. 25. ed. Sdo Paulo: Saraiva
Educacéao, 2021.

DINIZ, Maria Helena. Curso de Direito Civil Brasileiro. 22. ed. rev. e atual. Sao
Paulo: Saraiva, 2005, v. I.

BANCO MUNDIAL. Indicadores de Desenvolvimento mundial. Washington, D.C.,
2019. Disponivel em: <https://datatopics.worldbank.org/world-development-
indicators/>. Acesso em: 24 set. 2021.

BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a funcéo e os limites do
consentimento. 3. ed. Rio de Janeiro: Forense, 2021.

BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil de
1988. Diario Oficial [da] Republica Federativa do Brasil, Poder Executivo,
Brasilia, DF, [2020]. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em: 17
mar. 2021.

BRASIL. Lei Complementar n°® 75, de 20 de maio de 1993. Dispde sobre a
organizacao, as atribuicdes e o estatuto do Ministério Publico da Unido. Diario
Oficial [da] Republica Federativa do Brasil, Poder Legislativo, Brasilia, DF: [1993].
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/Icp/lcp75.htm>. Acesso em:
24 set. 2021.

BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Disp0e sobre a protecéo do
consumidor e d& outras providéncias. Diario Oficial [da] Republica Federativa do
Brasil, Poder Executivo, Brasilia, DF: [2017]. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/IB078compilado.htm>. Acesso em: 17 mar.
2021.

BRASIL. Lei n® 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil. Diario Oficial [da] RepuUblica
Federativa do Brasil, Poder Legislativo, Brasilia, DF, [2018]. Disponivel em:
<http://www.planalto.gov.br/CCIVIL_03/_Ato2011-2014/2014/Lei/L12965.htm>.
Acesso em: 23 set. 2020.

BRASIL. Lei n® 13.105, de 16 de margo de 2015. Codigo de Processo Civil. Diario
Oficial [da] Republica Federativa do Brasil, Poder Legislativo, Brasilia, DF: [2015].
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2015/1ei/113105.htm>. Acesso em: 17 mar. 2021.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados
Pessoais. Diario Oficial [da] Republica Federativa do Brasil, Poder Executivo,
Brasilia, DF, [2019]. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ ato2015-
2018/2018/1ei/113709.htm>. Acesso em: 23 set. 2020.


http://www.planalto.gov.br/CCIVIL_03/_Ato2011-2014/2014/Lei/L12965.htm

30

BRASIL. Ministério Publico Federal. Camara de Coordenacao e Revisdo. Sistema
brasileiro de protecdo e acesso a dados pessoais: andlise de dispositivos da Lei
de Acesso a Informacéo, da Lei de Identificacéo Civil, da Lei do Marco Civil da
Internet e da Lei Nacional de Prote¢&o de Dados. Brasilia, DF, 2019. 85 p.
Disponivel em: <http://www.mpf.mp.br/atuacao-tematica/ccr3/documentos-e-
publicacoes/roteiros-de-atuacao/sistema-brasileiro-de-protecao-e-acesso-a-dados-
pessoais-volume-3>. Acesso em: 24 set. 2021.

CASTELLS, Manoel. A galaxia da Internet: reflexdes sobre a Internet, os negoécios
e a sociedade. Rio de Janeiro: Zahar, 2013.

CAVALIERI FILHO, Sérgio. Programa de direito do consumidor. 5. ed. Sdo Paulo:
Atlas, 2019.

InfoMoney, comércio online mais que dobra e j4 chega a mais de 21% das vendas.
Estaddo Conteudo, S&o Paulo, 17 out. 2021. Disponivel em:
<https://www.infomoney.com.br/negocios/com-pandemia-comercio-online-mais-que-
dobra-e-ja-chega-a-21-das-
vendas/?utm_source=newsletter&utm_medium=email&utm_id=thenews>. Acesso
em: 24 set. 2021.

GRAHAM, Kean. O que € um ad blocker (bloqueador de anuncios). MonetizeMore,
British Columbia, 16 jun. 2020. Disponivel em:
<https://www.monetizemore.com/blog/o-que-e-um-ad-blocker-bloqueador-de-
anuncios/>. Acesso em: 24 set. 2021.

JARUSSI, ALESSANDRA. Faturamento do e-commerce deve crescer 12% e atingir
quase R$ 50 bilhées em 2017. Fecomércio SP, Sdo Paulo, 15 mar. 2017.
Disponivel em: <http://www.fecomercio.com.br/noticia/faturamento-do-e-commerce-
deve-crescer-12-e-atingir-quase-r-50-bilhoes-em-2017>. Acesso em: 25 set. 2021.

LACE, Susanne. The glass consumer: life in a surveillance society. Bristol: Policy
Press, 2005. p. 1:

MENDES, Laura Schertel Ferreira. Privacidade, protecéo de dados e defesa do
consumidor: linhas gerais de um novo direito fundamental. Sdo Paulo: Saraiva,
2013. (e-book). p. 549.

MENDES, Laura Schertel. Transparéncia e privacidade: violacdo e protecao da
informacgé&o pessoal na sociedade de consumo. 2008, 158 f. Dissertacao (Mestrado
em Direito) — Faculdade de Direito da Universidade de Brasilia, Brasilia, 2008.
Disponivel em: <www.dominiopublico.gov.br/download/teste/arqs/cp149028.pdf>.
Acesso em: 24 set. 2021.

TEIXEIRA, Tarcisio. LGPD e E-commerce. 2. ed. Sdo Paulo: Saraiva Educacéao,
2021.

VITORIO, Tamires. Site brasileiro expds 426 milhdes de dados pessoais, diz
empresa de seguranca. CNN Brasil, Sdo Paulo, 23 set. 2021.


http://www.mpf.mp.br/atuacao-tematica/ccr3/documentos-e-publicacoes/roteiros-de-atuacao/sistema-brasileiro-de-protecao-e-acesso-a-dados-pessoais-volume-3
http://www.mpf.mp.br/atuacao-tematica/ccr3/documentos-e-publicacoes/roteiros-de-atuacao/sistema-brasileiro-de-protecao-e-acesso-a-dados-pessoais-volume-3
http://www.mpf.mp.br/atuacao-tematica/ccr3/documentos-e-publicacoes/roteiros-de-atuacao/sistema-brasileiro-de-protecao-e-acesso-a-dados-pessoais-volume-3
http://www.dominiopublico.gov.br/download/teste/arqs/cp149028.pdf

