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RESUMO

O presente trabalho tem o objetivo de experimentar uma tecnologia
inovadora no ambito da Administracdo Publica brasileira. A blockchain, derivada da
criptomoeda Bitcoin, ¢ uma forma de organizar procedimentos com maior
efetividade, celeridade e seguranca se comparada aos softwares hoje utilizados pela
Administracdo Publica.

Neste sentido, este Artigo utilizou-se de diversas referéncias bibliogréficas,
assim como as contemporaneas aplicacbes da blockchain nos sistemas da
Administracdo Publica brasileira, com maior enfoque na andlise da propria Bitcoin,
com sua rede de blocos que conecta todas as suas transacdes, desde o ano de
2010, até os dias atuais.

Em face a esta realidade, compreendeu-se, no fim do presente artigo, que a
Blockchain tem potencial para modificar a forma na qual a Administracdo Publica
funciona, trazendo mais celeridade, eficacia e seguranca. Sendo assim, encontrou-
se resultados favoraveis a aplicagdo, com um futuro promissor, especialmente
buscando a transformacdo do software do Processo Judicial Eletrénico, buscando
maior consisténcia e celeridade ao projeto, o qual se encontra em estado de alta

incorréncia de erros e desconexoes.
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BLOCKCHAIN’S APPLICABILITY IN BRAZILIAN PUBLIC ADMINISTRATION: AN
INSTRUMENT OF EFFECTIVENESS, CELERITY AND REALIABILITY

ABSTRACT

The present work has the objective of utilizing a new tecnology with an
immense power of innovation in Brazilian Public Administration sphere. It is about the
blockchain, derivated from the Bitcoin currency, it is a way to organize proceidures of
extreme matter with an enormous applicability potential.

In that manner, this Article utilized an ammount of bibliographic refferences,
as the actually applications on Public Administration, focusing in the Bitcoin’s
analysis ,with your blockchain organization system, wich connects since it very first
transaction, in 2010 until the actual days.

Beyond this reality, in the conclusion of the present article, the conclusion
was that the blockchain has the potential to modify the manner that the Public
Administration works, bringing more celerity, effectivity and safety. In that way,
satisfying results were found in the way to apply, with a promising future, specially
searching for the transformation of the “processo judicial eletrénico”, in the way to
bring a bigger consistency and celerity to the software, which is in estate of high

occurrency of errors and disconnection.
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1. INTRODUCAO

N&o ha duvidas de que as criptomoedas sdo um assunto bastante discutido
e comentado nos tempos contemporaneos, fala-se principalmente sobre seus
impactos na economia global, mas faz-se necessario também compreender o fato de
que os criptoativos sdo mais que apenas “moedas digitais”, eles derivam de
sistemas muito mais complexos, trata-se de tecnologias completamente inovadoras
sendo criadas, com os mais diversos objetivos e possibilidades de aplicagao.

A evolugcdo de tais tecnologias e sistemas de desenvolvimento s&o
fomentados pela “economia” das criptomoedas, como se, ao comprar um certo ativo,
se esta “financiando” o projeto, além de apenas adquirir um investimento que pode
ou nao evoluir a longo prazo.

Nos tempos hodiernos, existem criptomoedas com o0s mais diversos
projetos, que vao da conservagdo ambiental, plantando arvores e reflorestando
areas desmatadas, até os NFT (non-fungible token), os quais sdo certificados de
autenticacdo on-line, comercializaveis e que carregam todas as informacdes sobre
antigos donos e 0s pre¢os aos quais foram vendidos.

Em face a esta realidade, como seria possivel implantar as tecnologias dos
criptoativos, mais especificamente a Blockchain (corrente de blocos), nos sistemas
da Administracdo Publica brasileira? E quais sd0 0s principais usos atuais desta

rede organizacional?

O presente Projeto de Pesquisa utilizou-se da metodologia bibliogréfica para
ser realizado, com o0 estudo e leitura de diversos titulos, com o intuito de

compreender e aprofundar-se na seara da blockchain.

Possui uma abordagem qualitativa, por tratar-se da explicacdo da motivacao
e finalidade do fenbmeno tecnoldgico objeto do estudo, de natureza basica por ser
um tema extremamente contemporaneo e de grandes limitagbes acerca de sua

exposicao historica ou aplicacdo prética.

Tem-se um objetivo exploratério da possibilidade de aplicar a blockchain no

processo civil e nas relagdes de burocracia existentes na sociedade hodierna.
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Note-se o terrivel lapso temporal para a resolucdo de qualquer problema que

envolva atos judiciais ou cartoriais, e € nesse enfoque no qual o presente trabalho
tem como problematica a ser solucionada.

E extremamente exaustivo e até mesmo danoso, perder o tempo produtivo
para tentar resolver a maioria dos deveres advindos de responsabilidades, coisas
béasicas como contratos de compra e venda, os quais podem ser solucionados de
maneira simples, demoram a passar pela 6tica do judiciario, ou se torna obrigatério
aguardar horas na fila de um cartorio.

Desta maneira, percebe-se a necessidade de solucionar esta probleméatica
que faz parte do judiciario, pois é dele que advém a demora latente destas
resolucoes.

Faz-se necessario estudar as tecnologias inovadoras criadas ao longo do
tempo, a fim de aprimorar os sistemas utilizados pela Administracdo Puablica, pelo
principal fomento destes encontrarem-se cada vez mais presentes nas relagdes
socioeconfmicas, seja na compra e venda, seja no lazer, seja no dia a dia do
cidadao e do servidor publico.

Em sendo assim, deve-se perceber o imensuravel potencial ainda
inexplorado dessas possiveis solugdes a burocracia e complexidade “desnecessaria”
das relacgbes juridicas.

Estudar as inumeras possibilidades existentes no mundo da Blockchain e
dos Non-Fungible Token (NFT), a fim de encontrar solu¢cdes as quais garantam
celeridade, ndo s6 aos cartérios mas também ao préprio Processo Judicial
Eletronico (PJE), os quais encontram-se sempre afogados de pleitos e processos,
tornando a garantia da justica e das relacdes de compra, venda e transferéncia de

titulos extremamente letargica.

Analisar como pode ser feita a implementacdo da tecnologia de contratos
inteligentes por meio dos NFT nos cartérios, visando digitalizar os processos de
autenticacdo de documentos, reconhecimento de firma, dentre diversos outros
oferecidos pelos Oficios de Notas, com o objetivo de garantir maior celeridade e
menor dispéndio de tempo, assim como excluir a desnecessaria locomocao a estes

locais.
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Como parte dos objetivos especificos também ha de se analisar a

possibilidade de implantar a Blockchain ao Processo Judicial Eletrbnico, para
aprimorar a organizacdo dos processos, visando conferir, além de celeridade, evitar
0 esquecimento de certos processos, COmMo acontece corriqueiramente com

demandas que sao abandonadas pelo judiciério.

Em uma sintese inicial, ha a necessidade de compreender a origem do

conceito Blockchain, quem foi seu criador e qual era seu objetivo a época.

Identificado pelo codinome “Satoshi Nakamoto”, uma pessoa que nunca
apareceu de fato e seu Unico registro é o Artigo Cientifico, por meio do qual
apresentou ao mundo seu sistema da rede de blocos no ano de 2008, o qual tem
enfoco ndo somente no sistema organizacional, mas também ja explicita sua
aplicagdo mais inovadora, a Bitcoin, uma espécie de “dinheiro eletrénico”, como o

préprio Nakamoto (2008) o denominou:

Uma versdo puramente peer-to-peer de dinheiro eletrdnico [que]
permitiria que pagamentos on-line fossem enviados diretamente de
uma parte para outra, sem passar por uma instituicao financeira.

Basicamente o conceito utilizado “peer-to-peer” é a descentralizacdo de
algo, quando apenas precisam se conectar duas pessoas para realizar uma
transacdo, sem a necessidade de um 6rgdo central, como supracitado por

Nakamoto.

Contudo, tratando-se da Blockchain, sua conceituacédo pode ser resumida na
formacdo de um conjunto de blocos, interligados entre si, que ndo sdo objetos
fisicos, mas puramente cédigo, também chamada de “rede distribuida de registros”
(distributed ledger).

Desta maneira, compreende-se que uma Blockchain tem dois tipos de
atores, os usuarios de fato, os quais tem o animus de registrar uma operacao na
rede, e 0s mineradores, que sao quem vai realizar tal registro, servindo os elos dos
blocos como bancos de dados que armazenam informacdes de maneira pétrea,

podendo atualizar aquele dado apenas o usuario o qual realizou o ato de fato.

O ato que detém o poder de tornar cada operacéo e cada bloco da corrente
anico € o chamado hash, que é basicamente um cddigo, uma chave criptografada

que registra as informacdes no conglomerado de blocos conexos.
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Contudo, numa simples operagcdo na corrente de cubos, existem duas

dessas chaves criptograficas, uma para registrar a operacdo no bloco, e outra para
individualizar este bloco que registrou a nova informacdo em relacdo a todos os
outros blocos que ja existiam, dessa maneira, percebe-se uma “validacdo em dois
fatores”, trazendo o dobro de confiabilidade se comparado a grande maioria das

redes e softwares do planeta.

Sendo assim, deve-se explicitar que a Blockchain ndo € uma tecnologia
dependente da Bitcoin, na verdade a moeda digital usa essa tecnologia para existir,
logo, o conceito da cadeia de blocos € independente e pode evoluir e ser aplicada

de maneira individual em relagdo a moeda digital mais valorizada do mundo.

Inclusive, € a partir disso que se baseiam a maioria das outras criptomoedas,
com suas proprias Blockchains, sem necessidade de utilizar a Bitcoin diretamente
em nada, tendo como exemplo a rede Ethereum, que criou sua propria corrente e

evolui de maneira independente a primeira moeda digital.

7z

Com o0s conceitos ja firmados, é necessario introduzir seu uso,

problematicas e capacidade de solucdo de problemas.
2. CARACTERISTICAS SINGULARES DA BLOCKCHAIN
2.1. Generalizacao das vantagens do uso

Faz-se necessario estudar a Blockchain, pelo principal fundamento das
vantagens que esse tipo de sistema oferece, seja na organizacdo, celeridade,
eficiéncia ou confiabilidade, incluindo a possibilidade de conferir todas essas

caracteristicas em unissono.

Desta forma, merece énfase o fato de que atualmente ja existem diversos
projetos brasileiros que utilizam a Blockchain, ja aplicando-a a Administracao
Plblica, contudo, o imensuravel potencial desta tecnologia ainda nao foi

completamente explorado, muito menos € de conhecimento geral da populagéo.

E é com base nestes motivos que o0 presente Artigo ganha forca e
visibilidade, pois ndo se pode deixar de lado as incriveis possibilidades de utilizacdo
de uma tecnologia contemporanea, que vem se mostrando cada vez mais célere,

eficiente e confiavel.
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Além disso, ndo basta este artigo expor as vantagens do uso deste

“software”, mas o préprio Banco Mundial trata, em diversos artigos publicados em
sua plataforma online, as vantagens e o potencial que a exploracao desta tecnologia
trara ao planeta, como é explicitado na matéria: “Blockchain in Development — Part I:
A New Mechanism of ‘Trust'?”, traduzida livremente como “Blockchain em

Desenvolvimento — Parte I: Um Novo Mecanismo de ‘Confianga’?”:

Thanks to its enabling potential for digital proof of identity and
costless verification, blockchain could have a wide range of
applications, in the financial sector and beyond. These include peer-
to-peer technology, energy markets, supply chain certification and
intellectual property management.”

Em traducdo livre: “Gracas ao potencial de validar prova de
identidade digital e sua verificacdo gratuita, a blockchain pode ter
uma ampla abrangéncia de aplicagfes, além do setor financeiro. Isto
inclui tecnologia “ponto-a-ponto”, mercado energético, certificacdo da
cadeia supletiva e gerenciamento de propriedade intelectual.

Ao fim deste brilhante paragrafo, ainda pode-se adicionar, além da
propriedade intelectual supracitada, a propriedade artistica (a qual ndo deixa de ser
intelectual), como ja ocorre por meio dos NFTs, uma tecnologia inovadora atrelada a
blockchain da rede Ethereum (uma criptomoeda), a qual também se utiliza de
chaves criptografadas, como a propria bitcoin, a fim de validar processos, hoje
amplamente utilizada para artes singulares, as quais contém certificados validados
por essa rede, conferindo confiabilidade e unicidade a cada peca vendida nos

diversos mercados disponiveis on-line.

2.2. De centralizado a distribuido

E de extrema importancia compreender conceitos gerais da blockchain,
justamente para ter o poder de analisar as quase infinitas possibilidades de
aplicacao deste modelo de tecnologia.

Seguindo neste raciocinio, um dos pontos primarios da utilizacdo da corrente
de blocos é justamente a sua maneira distribuida de funcionar, o que difere de
centrtalizado e descentralizado, expondo uma organizacdo ideal de seus
componentes, ndo sendo necessario um 6rgéao central, do qual toda a rede dependa.

E exatamente desta forma que, por exemplo, o bitcoin, vem subsistindo e se
tornando um ativo cada vez mais consolidado, inclusive El Salvador foi o primeiro
pais do planeta Terra a adotar a moeda digital como meio oficial de transacdes, o

que ocorreu na data de 07 de setembro de 2021.
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Contudo, h& a necessidade de compreender o que seriam os trés tipos de

organizacdo da rede, a centralizada, a descentralizada e a distribuida. A primeira
trata-se de um sistema organizacional no qual um 6rgao especifico detém o poder
de controlar e registrar as operacdes realizadas, e os atores menores ligados ao
centro podem ter apenas copias desses registros. Seguidamente, a segunda forma,
descentralizada, ocorre quando intermediérios realizam o registro e as operacoes,
nao apenas um oOrgado central, mas os O0rgdos menores mantém apenas coépias,
como no modelo centralizado.

Por fim, o0 modelo de organizacao distribuido permite que todos os atores de
uma determinada rede tenham acesso a todas as operacdes, criando uma situagao
de unicidade e transparéncia. Este modelo é o ideal pois permite, por exemplo, que
dois usuérios transacionem bitcoin sem a necessidade de um 6rgdo central
intermediario que aprovaria aquela negociacéo, o que torna a operacado mais célere,
segura e barata.

Para iluminar melhor a ideia dos trés modelos organizacionais, segue em
anexo o historico de evolucdo destes métodos (BARAN, 1964; NIFOROS, 2017),
iniciando pelo centralizado, seguido pelo descentralizado e finalizado pelo meio
distribuido:

CENTRALIZED DECENTRALIZED DISTRIBUTED
A e (L))

Intermediariesmaintainiocal records:
of‘transaction. Other-parties maintain
theirown-copies.

All-parties-can-hold-the same record of*
everytransaction.§

Traditional central body controls:
transactions-and records. Otherparties
maintaintheirown copies.¥

Em traducéo livre, o centralizado € um 6rgéo originario que controla todas as
transagfes e registros, 0S quais outros grupos mantém suas proprias copias; 0

descentralizado é onde intermediarios mantém seus registros locais de transacoes,
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outros grupos mantém suas proprias copias; no distribuido todos os grupos podem

guardar o mesmo registro de cada transacéao.

A blockchain deriva de um tipo de tecnologia chamada distributed ledger
technology, o que pode ser traduzido para “tecnologia do registro distribuido”, o qual
foi bem explicado acima. Sendo assim, a fim de aferir melhor compreenséo, o
seguinte texto brilhantemente redigido (IFC, 2017) merece destaque:

How does blockchain work?

Blockchain is essentially a meta-technology that consists of game theory,
cryptography, and mainstream software engineering. Blockchain protocols
verify numbers or programs, time stamp them, and enter them as a block
into a continuous chain linked to all previous blocks linked to the original
transaction. Assets may be created directly on the network. For example,
cryptocurrencies and rights to real world assets can have a digital
representation as a token (referred to as “tokenized assets”).

A distributed ledger technology, or DLT, network can be either open
(permission-less) or private (permissioned). Assets on a DLT network,
whether the network is public or private, are cryptographically secured using
a public-private key combination. A public key is the “address” where the
digital asset is located on the network. A private key is the code that gives
the holder access to the asset at the address represented by the
corresponding public key. Once a transaction is initiated, it is broadcast on
the network fo all ‘nodes’, or participating computers, and the nodes
acknowledge acceptance of the block by using its hash as an input when
working on creating the next block.

Traduzido livremente: “Como funciona a blockchain? Blockchain é
essencialmente uma meta-tecnologia que consiste em teoria de jogos, criptografia e
engenharia de software no geral. Os protocolos da Blockchain verificam nimeros ou
programas, atrela um horario a eles, e os insere como um bloco numa corrente
continua ligada a todos os blocos previamente conectados a transacdo original.
Ativos podem ser criados diretamente na rede. Por exemplo, criptomoedas e direitos
a ativos do mundo real podem ter uma representacdo digital como um token
(conhecidos como ‘ativos tokenizados’).

Uma tecnologia de distribuicdo de registros, ou rede DLT pode ser aberta
(sem permissao) ou privada (com permissdo). Ativos numa rede DLT, seja esta
aberta ou privada, sdo securitizados de maneira criptografada usando uma
combinacdo chave publica-privada. Uma chave publica é o ‘endere¢o’ onde o ativo
digital se encontra na rede. A privada é o cédigo que da aquele que o detém, acesso
ao ativo no endereco representada pela chave publica correspondente. Iniciada uma

transacédo, € transmitida a todos os computadores participantes da rede, os quais
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reconhecem e aceitam a transacao utilizando o ‘hash’ (serve como uma taxa de

pagamento aos mineradores) como meio de trabalho para criar o proximo bloco.”

Contudo, deve-se compreender que 0 método mais vantajoso a
Administracdo Publica ainda ha de ser estudado de maneira mais aprofundada
guando da sua aplicagéo, pois nem sempre a melhor forma de organizar um sistema
como um banco de dados publico seja por meio da distribuicdo de 100% das
informacdes ali disponiveis.

Desta forma, cabera ao proprio poder publico a analise de cada método para
cada uma de suas aplicacdes, seja no ambito do PJE (Processo Judicial Eletrénico)
ou numa ferramenta de busca como por exemplo o SISBAJUD e RENAJUD

2.3. Vantagens especificas do uso da blockchain no &ambito da

Administracéo Publica

Apos toda elucidacdo fatica e técnica supracitadas, faz-se necessario
compreender quais sdo, de fato, as vantagens de utilizar a corrente de blocos no
ambito da Administracdo Publica, o porqué é benéfico, ndo s6 ao Brasil, mas ao
mundo inteiro a adog¢do da blockchain como uma tecnologia de base para os

sistemas utilizados.

Neste meio, existem alguns exemplos de vantagens e beneficios a serem
apresentados (IFC, 2017):

Key advantages for Distributed Ledger Technology
Distributed and sustainable.

The ledger is shared, updated with every transaction and selectively
replicated among participants in near real-time. Privacy is maintained via
cryptographic techniques and/or data partitioning techniques to give
participants selective visibility into the ledger; both transactions and the
identity of transacting parties can be masked. Because it is not owned or
controlled by any single organization, the blockchain platform’s continued
existence isn’t dependent on any individual entity.

Secure and indelible.

Cryptography authenticates and verifies transactions and allows participants
to see only the parts of the ledger that are relevant to them. Once conditions
are agreed to, participants can’t tamper with a record of the transaction.
Errors can only be reversed with new transactions

Transparent and auditable.

Participants in a transaction have access to the same records, allowing them
to validate transactions and verify identities or ownership without the need
for third-party intermediaries. Transactions are time-stamped and can be
verified in near real-time.

Orchestrated and flexible.
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Business rules and smart contracts that execute based on one or more
conditions can be built into the platform, helping blockchain business
networks to evolve as they mature and support end-to-end business
processes and a wide range of activities.

Consensus-based and transactional.

All relevant network participants must agree that a transaction is valid. This
is achieved by using consensus algorithms. Blockchains establish the
conditions under which a transaction or asset exchange can occur.

Traduzido livremente como: “Vantagens-chave da Tecnologia do Registro
Distribuido

Distribuido e sustentavel: o registro é compartilhado, atualizado com cada
transacdo e seletivamente replicado entre os participantes quase que em tempo-
real. Privacidade € mantida por meio de técnicas criptogréficas e/ou técnicas de
particionamento de dados para dar aos participantes visibilidade seletiva dentro do
registro; ambas as transacdes e identidade dos grupos negociantes pode ser
mascarada. Por ndo ter dono ou ndo ser controlada por nenhuma organizagéao
individual, a existéncia continua da plataforma da blockchain ndo depende de

nenhuma entidade singular.

Segura e permanente: a criptografia autentica e verifica transacfes e permite
aos participantes ver apenas as partes do registro as quais sdo relevantes a eles.
Assim que as condi¢cdes sdo acordadas, os participantes ndo podem adulterar com
um registro da transacdo. Erros podem apenas ser revertidos com novas

transacoes.

Transparente e auditavel: participantes em uma transacao tem acesso aos
mesmos registros, permitindo a eles validar transagdes e verificar identidades ou
propriedade sem a necessidade de terceiros intermediarios. Transa¢des tem marcas

de tempo e podem ser verificadas quase que em tempo real.

Orqguestrada e flexivel: os neg6cios mandam e os contratos inteligentes que
executam baseados em uma ou mais condicbes podem ser construidos dentro da
plataforma, ajudando as redes de negécios da blockchain a evoluir enquanto
amadurecem e abranger processos de negociagdes ‘fim-a-fim’ e uma ampla gama

de atividades.

Baseada em consenso e transacional: todos os participantes relevantes da

rede devem acordar para que uma transacao seja valida. Isso é alcancado utilizando
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algoritmos de consenso. As blockchains estabelecem as condi¢cdes as quais uma

transacao ou mudanca de ativo pode ocorrer.”

Pelo texto acima, é possivel perceber diversas vantagens, com esse fim e
objetivo de tornar a compreensdo mais simples, € necessario entender os termos
‘negociacao/transacdo” como “processo” e o0s “contratos inteligentes” como
maneiras de programar a corrente de blocos, desta forma, € possivel compreender
gue de fatos as possiblidades de aplicacdo séo infinitas, pois a rede fascinante que a
blockchain fomenta pode ser utilizada e programada para o que a Administracao
Publica quiser, como por exemplo um Processo Judicial Eletrbnico completamente
renovado, a funcionar de maneira mais célere, confiavel e eficiente, ou até mesmo
projetos mais ambiciosos, como unificar as bases de dados do Governo, como 0S

exemplos que serdo explorados mais a frente no presente Artigo.

Ainda podem surgir perguntas do tipo “por que seria vantajoso a
Administracdo Publica investir tempo e dinheiro na adaptacao de diversos dos seus

sistemas a uma blockchain?”

A resposta para essa pergunta, além dos diversos motivos supracitados,
encontra-se em mais dois aspectos de suma importancia, a reducéo de custos além

da seguranca contra ataques cibernéticos e fisicos.

Explicitados a seguir na obra publicada no site do Banco Mundial (HARISH
et al, 2017):

Cost reductions. DLT offers the potential for significant cost reductions due
to removing the need for reconciliation as DLT-based systems by definition
contain the “shared truth” and hence there is no need to reconcile one
version of “truth” with that of one’s counterparties. Additional sources of cost
reduction could be lower infrastructure costs for maintaining a DL, as well as
reductions in frictions and fraud. According to some estimates, distributed
ledger technology could save the financial industry alone around $15-20
billion per year.

Enhanced cybersecurity resilience. DLT has the potential to provide a more
resilient system than traditional centralized databases and offer better
protection against different types of cyber attacks because of its distributed
nature, which removes the single point of attack.

Traduzido livremente: “reducédo de custos: blockchain oferece o potencial
para grandiosas reducdes de custo, devido a remocdo da necessidade de
reconciliacdo, justamente porque esse tipo de sistema em seu conceito contém a

‘verdade partilhada’, e a partir disso ndo ha precisdo de acordar uma versdo da
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‘verdade’ de um usuario para com outros. Fontes adicionais de redugdo de custos

pode ter fulcro numa menor infraestrutura necessaria para manter uma blockchain,
assim como reducdes em friccbes (compreendido como choques de rede/bugs) e
fraude. De acordo com algumas estimativas, DLT pode economizar para a inddstria

financeira sozinha algo por meio de 15 a 20 bilhdes de dolares por ano.

Resiliéncia da cyber seguranca aprimorada: DLT tem o potencial de prover
um sistema mais seguro que os banco de dados centralizados tradicionais, além de
oferecer melhor protecdo contra diferentes tipos de ataques cibernéticos por causa

da sua natureza distribuida, removendo a hipétese de atacar um alvo Unico”

Sendo assim, percebe-se da leitura do texto acima elencado que a
blockchain pode prover aos sistemas da Administracdo Publica vantagens incriveis,
sendo as mais importantes a reducdo de custos por um sistema melhor,
representando um fascinante custo-beneficio, e principalmente a questdo da
seguranca, pois num mundo globalizado e cada vez mais tecnol6gico, 0s governos
podem estar em ameaca por ndo investirem tanto em seguranca cibernética,
possibilitando além do vazamento de informacdes confidenciais, como dados

pessoais dos cidadaos, outros dados de imenso valor.

Desta maneira, dada a natureza distribuida da blockchain, seria necessario a
um hacker, por exemplo, desvendar a criptografia de todos os blocos conectados,
desde o mais novo ao mais antigo, a fim de conseguir alguma informacdo dentro

destes, tornando uma invasao desse tipo a beira do impossivel.
2.4. Exemplos ja aplicados no Brasil

Sendo assim, € interessante expor alguns exemplares de projetos que ja
utilizam a Blockchain na seara da Administracdo Publica brasileira.

Um exemplo de extrema relevancia é o “b-CPF” e o “b-CNPJ”, que
basicamente utilizam um sistema baseado na Blockchain para a troca de
informacOes da base de dados da Receita Federal Brasileira, o projeto teve o
conddo de revolucionar o compartihamento destes dados para o0s entes
governamentais, que anteriormente recebiam cépias fisicas dos documentos, mas
com a implementagdo do sistema, hodiernamente recebem tais arquivos via

Blockchain, de maneira segura, célere e eficiente.
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Inclusive, o projeto, desenvolvido pela Dataprev, ganhou o prémio

Criatividade e Inovacédo da Receita Federal, na edicdo que analisava a “Implantacao
de Boas Praticas de Gestdo e Melhoria dos Processos de Trabalho e dos Servigos

Prestados ao Contribuinte”

O projeto PIER, desenvolvido pelo Banco Central, € outro que revolucionou
a forma de compartihamento de dados entre diversas instituicbes, publicas e
privadas, por meio da tecnologia da Blockchain, permite a integracdo entre o Banco
Central, a Superintendéncia de Seguros Privados (SUSEP) e a Comisséo de Valores

Mobiliarios (CVM), além de diversos outros 6rgaos.

Conforme matéria retirada do proprio site do Banco Central do Brasil:

’A Pier é mais um exemplo bem sucedido dos acordos e convénios que o
BC faz com instituicdes publicas e privadas’, avalia Adalberto Felinto da
Cruz Juanior, secretario-executivo do BC. ‘A parceria com a CVM e demais
reguladores do sistema financeiro tem sido particularmente proficua e abre
espago para importantes sinergias’.

‘O fator de maior relevancia que a Pier proporciona é qualitativo’, afirma
José Renato Barros, gerente do Projeto IntegraBC, que implementa novo
modelo operacional para as autorizagbes demandadas por instituicbes
financeiras ou potenciais empreendedores do Sistema Financeiro Nacional
(SFN). ‘A riqueza de informagdes, disponibilizadas em tempo real, agiliza os
processos de autorizagdo dos pedidos das instituicbes financeiras’,
complementa.

Diante desta simples analise, percebe-se ja algumas aplicacdes de alta
confiabilidade e eficiéncia que ja estdo sendo utilizadas de 6tima forma em solo

brasileiro, performando muito bem.

Desta maneira, entende-se as vantagens de implementacdo de mais
sistemas baseados na Blockchain, pois € por meio destes que € possivel uma
evolucdo gradual na celeridade e eficiéncia do trabalho feitos na Administracao

Publica nacional.

2.5. Perspectivas futuras para a o uso da tecnologia.

Um artigo publicado pela CNN Brasil, redigido brilhantemente por Artur
Nicoceli, em 30 de maio de 2022, trata do que 0 governo espera ao implementar a
tecnologia da blockchain em algumas searas publicas, mais especificamente no

ambito to Tribunal de Contas da Unido e do Banco Nacional de Desenvolvimento:

O Tribunal de Contas da Unido (TCU) e 0 Banco Nacional de Desenvolvimento
Econémico e Social (BNDES) lancaram nesta segunda-feira (30) a Rede


https://www.cnnbrasil.com.br/tudo-sobre/tcu/
https://www.cnnbrasil.com.br/tudo-sobre/bndes
https://www.cnnbrasil.com.br/tudo-sobre/bndes
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Blockchain Brasil (RBB). De acordo com as instituiges, o objetivo é otimizar
a transparéncia de servicos governamentais.

A rede, publica e sem fins lucrativos, ter4 abrangéncia nacional e a ideia é
gue a primeira aplicacdo descentralizada ocorra em 2023. Por ora, 0 evento
foi um lancamento de ideia e um chamamento para que todas as entidades
e oOrgaos publicos interessados no sistema fagam adesdo ao projeto e
colaborem na construg&o da RBB.

O presidente do BNDES, Gustavo Montezano, destacou ainda que sera
feito um acordo para que mais instituicdes participem da construcdo da
RBB, ‘quanto mais pessoas atuarem de forma coletiva melhor’.

Os préximos passos séo, segundo o superintendente da area de tecnologia
do BNDES, Fernando Lavrado, desenhar o regulamento da rede e iniciar o
processo de adesdo de todas as entidades e o6rgdos publicos
interessados. ‘[Queremos] sair da estrutura de laboratério e montar o piloto
de producgdo; para que terceiros foqguem mais na aplicagdo do que na
estrutura [que ja foi pensada por nosJ'.

E interessante destacar que, na Blockchain, qualquer usuario da rede
podera fiscalizar e conferir as operacfes do governo. Contudo, somente atores com
a devida autorizacdo poderao registrar e processar as transacdes nas entranhas da
rede.

Como dito por Wesley Vaz, diretor da Secretaria de Fiscalizacdo de
Tecnologia da Informacédo do Tribunal de Contas da Unido, o projeto tem o fim de
melhorar a qualidade de vida do brasileiro, principalmente tratando-se da tematica
da confiabilidade no Governo Federal e na celeridade dos processos que a
Administracao utiliza.

Nesta seara, o diretor destacou que um problema crénico vem flagelando o
cidaddo com os anos: a desconfianca do Estado pelo brasileiro. Desta maneira, Vaz
diz que a implementacdo da tecnologia da blockchain aumentara a confianca de

processos e situacdes que envolvem diversas partes.

“Trata-se de uma tecnologia capaz de afetar as relacdes econémicas e
sociais ja existentes”. O diretor explica que a meta € que o governo saia do
posto de controlador das transacdes para fornecedor de uma plataforma de
servigos descentralizados.

O presidente do BNDES, Montezano, afirmou ainda que o blockchain traz
mais seguranca para os servidores publicos e cidaddos os quais se utilizardo da
tecnologia, em registros de operacdes e contratacfes em todas as searas. “[O RBB]
pode mudar definitivamente o funcionamento da maquina publica em transparéncia,
eficiéncia e segurancga”.

Hodiernamente, para tentar regular processos de dinheiro publico, por

exemplo, sao utilizados mecanismos de controles de verificagdo, auditorias, e
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politicas regulatérias, os quais demandam um grande lapso temporal para serem

solucionados.

Vaz, do TCU, explica que o blockchain € usado ao redor do mundo em
servicos como, recibos de commodities usados como garantia, registros de notas e
de diplomas universitarios, processos 0s quais, no funcionamento tradicional, estao
sujeitos a corrompimento, alteracdo e a ataques cibernéticos dos mais variados
modelos com diferentes consequéncias altamente danosas.

Logo de inicio percebe-se o conddo inovador da adocao da tecnologia pela
Administragcdo Publica Brasileira, a fim inclusive de alterar o cenario social e politico
do Brasil, pois, como explicitado pelo préprio Wesley Vaz, diretor da Secretaria de
Fiscalizacdo de Tecnologia da Informacdo do Tribunal de Contas da Unido,
demonstrando que a blockchain pode realmente mudar o os olhos do cidadao
brasileiro para com o governo, melhorando a evidente e atual situacdo de
desconfianca e critica.

Além disso, compreende-se que diversos sistemas completamente obsoletos
ainda sao utilizados hodiernamente pelo Governo Brasileiro, como as proéprias
autorizacdes financeiras do Banco Central para com outras instituicdes, os quais,
antes de abril de 2020 (antes da implementacdo do PIER, anteriormente explicado),
os BACEN utilizava de correspondéncia para checar a situacdo das instituicoes
financeiras as quais solicitavam crédito e outras autorizacfes para o 6rgao publico,
sendo um processo que poderia demorar semanas para ser finalizado, quando,
atualmente, leva um lapso temporal de minutos.

Continuando o artigo da CNN Brasil com o topico “Como funcionara”:

“A rede contara com trés participantes: patronos, que serdo o TCU e o
BNDES, com a funcdo de veto e voto; participantes associados, que
participardo da governanga com voto e terdo poder de validagdo dos nos no
blockchain; e parceiros, que podem utilizar a tecnologia para fazer
transacoes.

A rede ndo precisara de um criptoativo para operar os contratos inteligentes
e os aplicativos, como funciona a rede ethereum, por exemplo, ou seja, ndo
serd necessario um processo de mineragdo. Mas sera possivel criar tokens.

O RBB também funcionard como prova de autoridade, e ndo prova de
trabalho, explica o superintendente da area de tecnologia do BNDES. ‘O
consenso foi escolhido para evitar que fosse usado um mecanismo que
exigisse um consumo excessivo de energia’.

Neste modelo, as aprovac¢des dos nés serdo previamente autorizadas de
acordo com o propésito das redes e apenas por agentes estatais.”
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A pauta supracitada trata de uma breve explicacdo acerca do que ocorrera

para a implementacéo da plataforma publica de blockchain, a RBB (Rede Blockchain
Brasil), além de algumas vantagens que esta oferecera a Administracdo Publica
Brasileira.

Logo de pronto percebe-se que a plataforma ndo sera integralmente no
modelo distribuido, a fim de aferir mais seguranca a prépria Administracéo, dividindo
0s usuarios do sistema em trés, patronos, participantes associados e parceiros. O
primeiro tem poder administrador e regulador da rede, justamente para conseguir
controlar, mas ainda assim cumprindo o papel do meio, que € tornar as operacdes
do governo mais eficientes, céleres, seguras e transparentes.

Apos tal elucidacéo, a reportagem parte para um condao acerca da génese

da ideia:

O BNDES e o TCU ja trataram do tema anteriormente. No caso da Corte de
Contas, uma auditoria analisada em 2020 pelo tribunal apontou que a
tecnologia poderia proporcionar hiperconexao do governo, combate a fraude
e a corrupcao, e otimizacdo dos servicos digitais prestados ao cidadéo.

A ideia surgiu no segundo semestre de 2019, a partir de um levantamento
de auditoria que apontou os riscos e as oportunidades dos 6érgaos de
administragdo publica usarem a tecnologia, afirmou a ministra do TCU, Ana
Arraes.

Contudo, um primeiro piloto foi criado em 2018, em que foi criado 0 BNDES
token, que funcionava como o rastreamento de questdes desembolsadas
por bancos, disse Lavrado.

Desta maneira, compreende-se que 0 assunto € muito novo, com
precedentes de no maximo quatro anos, ainda sendo um tépico a ser estudado, mas
gque a Administracdo Publica Brasileira ja demonstra grande interesse,

principalmente pelas vantagens listadas no presente Artigo.

3.  CONCLUSAO.

A partir da imensa elucidacéo fatica e juridica acerca da importancia de se
estudar e analisar a blockchain, entende-se de grandiosissimo valor a discussdo em
pauta, principalmente pelo motivo da Administracdo Publica Brasileira demonstrar
perceber a ideia e, principalmente, o animus de colocar em pratica tudo que esta
tecnologia inovadora proporciona.

Exemplos como o “b-CPF”, “b- CNPJ” e o projeto “PIER” sdo apenas os

pioneiros, e jA hodiernamente sdo de grande uso e vantagem para o Governo
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Brasileiro, assim como para a iniciativa privada e para os proprios cidadados, pois

aprimora os sistemas publicos.

Além disso, projetos como a RBB (Rede Blockchain Brasil) sdo um vislumbre
do que o futuro pode proporcionar, por meio justamente da aplicacdo da tecnologia
das DLTs (Distributed Ledger Technology, traduzida como Tecnologia do Registro
Distribuido), que sado promovidas por uma blockchain.

E é desta forma que o Governo brasileiro busca aprimorar os sistemas
publicos do pais, por meio da evolucdo tecnolégica, a fim de aumentar a
transparéncia, principalmente com o conddo de aumentar a confiabilidade do
cidaddo para com a Administracdo Publica, o que melhoraria e muito o aspecto
socioeconémico do pais, diminuindo a enorme desconfianca que existe entre esses
dois sujeitos.

Claramente h& desafios e pedras no caminho para a evolucdo e
aprimoramento tecnolégico dos sistemas extremamente obsoletos utilizados no
Brasil, contudo, ndo € uma alteracdo a ser feita de imediato. Por este motivo,
diversas possibilidades, como ja supracitado, estdo sendo constantemente
estudadas pelo Governo, a fim de implementa-las quando estiverem completamente
livres de problemas, além do custo necessario para tal implementacdo, mesmo que
mais barata que outros servigos de desenvolvimento de sistemas.

E € nesse condao que o presente Artigo ndo merece apenas ser finalizado
por aqui, pois dada a relevancia do tema, ha a necessidade, e diversos beneficios
advindos dela, de continuar a pesquisa e perpetuar cada vez mais as vantagens da
aplicacdo desse tipo de sistema no ambito da Administracdo Publica Brasileira.

Sendo assim, o0 autor espera poder continuar sua pesquisa e, de qualquer
maneira possivel, auxiliar no desenvolvimento, aplicacdo e aprimoramento desses
sistemas, pois ndo somente o presente Artigo enxerga o incrivel potencial da
tecnologia, com o poder de impactar todas as searas da comunidade, seja por meio
da transparéncia ou quaisquer outros aspectos, tal qual a seguranca e
confiabilidade, mas também é necessario superar os obstaculos os quais advém da
implementacdo da tecnologia, pois ha de se compreender que nenhum sistema é
perfeito, mas todos podem melhorar.

E extremamente fascinante perceber como o mundo funciona por meio do

Direito, e melhor ainda compreender como este pode se aprimorar cada vez mais
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por meio da tecnologia, e como a cada momento que passa novas inovagdes sao

criadas e impressionam por meio de alteragdes possiveis dentro de todas as searas
da vida humana, e preza o autor pela importancia de estudar e analisar cada vez
mais as possibilidades de um mundo globalizado.

Importante destacar que ndo ha nocividade na tecnologia e ciéncia, mas sim
Nnos pensamentos perversos possiveis dentro da mente humana, como o préprio
Robert Oppenheimer, conhecido como “pai da bomba atémica” proferiu a famigerada
frase, retirada do texto sagrado hindu Bhagavad Gita: “Agora eu me tornei a morte, a
destruidora de mundos”, retirada de reportagem feita em 20 de novembro de 2021,
realizada pela Folha de S&o Paulo, que demonstra o arrependimento de diversos
estudiosos desenvolvedores de armas letais como 0 agente laranja, utilizado na
Guerra do Vietna.

Percebe-se o arrependimento na fala do homem de mente brilhante, pois
percebe que criou algo temivel por meio da tecnologia, mas também se deve
enfatizar os incriveis beneficios existentes na seara do desenvolvimento eletrénico

do planeta, e ndo s6 para seus problemas como a guerra.
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