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RESUMO

O presente artigo tem o intuito de discutir de maneira especifica o dever legal
no atendimento clinico e hospitalar com relacdo a nova vigéncia da Lei Geral de
Protecdo de Dados, dados que envolvem a salde de pacientes, que ndo estédo
classificamos como anonimizados, no ambito do atendimento privado e publico. Isso
porque, o Direito Fundamental a protecdo dos dados finalmente € colocada em norma
autbnoma no Brasil, devido a sancdo da Lei Geral de Protecdo de Dados n°
13.709/2018 (LGPD), que entrou em vigor em 18 de setembro de 2020. Levando em
consideracdo o panorama atual da nossa sociedade, a Lei Geral de Protecédo de
Dados carrega grandes expectativas para a defesa dos direitos dos individuos. Nesse
sentido, a coleta, o processamento, o registro e a busca das informacdes dos usuarios
dos servicos destinados a saude no campo da area médica, relacionada aos
tratamentos realizados sobre os dados dos pacientes, acabam se tornam cada vez
mais importantes. Ambos 0s seguimentos atravessam um caminho que
indispensavelmente contornam e ultrapassam a mera exploracdo dos conceitos que
se referenciam ao consentimento e dever legal. Ao fim sera possivel realizar a analise
das funcbes, suas diferencas e consentimentos que mostram nos dois caminhos
indicados, os limites individuais de cada um destes e a fronteira enfrentada entre a
licitude e a ilicitude corroborada ao dever legal na obtencdo de consentimentos

aplicados ao setor da Saude.
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GENERAL DATA PROTECTION LAW: THE LEGAL DUTY IN CLINICAL AND
HOSPITAL CARE

ABSTRACT

This article aims to specifically discuss the legal duty in clinical and hospital care
in relation to the new validity of the General Data Protection Law, data involving the
health of patients, which are not classified as anonymized, within the scope of the
private and public service. This is because the Fundamental Right to data protection
is finally placed in an autonomous rule in Brazil, due to the sanction of the General
Data Protection Law No. 13,709/2018 (LGPD), which came into force on September
18, 2020. Considering the current situation of our society, the General Data Protection
Law has high expectations for the defense of the rights of individuals. In this sense,
the collection, processing, registration and search of information from users of health
services in the field of the medical field, related to the treatments carried out on patient
data, end up becoming increasingly important. Both segments traverse a path that they
indispensably circumvent and go beyond the mere exploration of concepts that refer
to consent and legal duty. At the end, it will be possible to carry out the analysis of the
functions, their differences and consents that show in the two indicated paths, the
individual limits of each of these and the frontier faced between lawfulness and
unlawfulness corroborated to the legal duty in obtaining consents applied to the sector
of Health.
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1. INTRODUCAO

A Constituicdo Federal promulgada em 1988, revelou uma série de aspectos
fundamentais que interligam os direitos a as obrigacfes dos individuos, de modo que
0 acesso a informacdes importantes restou oportunizado ao alcance da pretenséo dos
grupos de diferentes niveis sociais. Todavia, apesar dos resultados positivos frutos da
redemocratizacdo, a Carta Magna resultou na judicializacdo demasiada de
reivindicacbes levadas ao Poder Judiciario que, por sua vez, permaneceu
congestionado com o nimero crescente de processos pendentes de concluséo.

O avanco das tecnologias moveis em saude, como aplicativos para
smartphones e 0s sensores vestiveis, impulsionaram novas aplicacdes diagndésticas
e terapéuticas, ainda que esses métodos ndo apresentem um padrao de atendimento.
No campo da saude, tem-se discutido uma abordagem ética sobre 0 uso pratico dessa
nova modalidade no aprimoramento da relacdo médico-paciente, ndo no sentido de
substituir o cuidado presencial, mas de considerar possiveis danos clinicos e éticos
aos pacientes vulneraveis. Em alguns casos, o paradigma comercial estara em
desacordo com o modelo preconizado na relacdo médico-paciente, particularmente
em situacBes em que a condi¢cdo de saude de um paciente limita sua percepcéo e,
portanto, afeta a autenticidade e o rigor da tomada de deciséo pessoal.

Segquir as diretrizes de privacidade € indispensavel no que diz respeito ao
consentimento do paciente antes de divulgar informacg8es privadas ou clinicas a
terceiros. Por outro lado, os avancos tecnoldgicos na mineracao de dados oferecem
uma capacidade aprimorada de prever comportamentos, motivacdes e interesses do
consumidor, 0 que permite as empresas basear todo o seu modelo de negdcios e
obter recompensas financeiras significativas do acesso e da venda de dados
pessoais, por exemplo, no fornecimento de perfis de pacientes para a industria
farmacéutica.

No Brasil a Lei Geral de Protecao de Dados (LGPD) n° 13.709 de 14 de agosto
de 2018 dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa fisica ou pessoa juridica, seja de direito privado ou publico e tenha o
objetivo de resguardar os direitos fundamentais, da liberdade, privacidade e do livre
desenvolvimento da pessoa natural. Muito embora a legislagdo de diversos paises
contemple algumas normatizac6es para a protecdo de dados, tensbes éticas sdo

evidenciadas por pesquisadores da Stanford University no conflito entre a base ética



da relacdo médico-paciente e a do contrato industria-consumidor, ainda assim, as
tecnologias moveis utilizadas para fins terapéuticos e de monitoramento assumem
grande valor quando integradas na relagao terapéutica e nos objetivos no atendimento
ao pacientes.

Para os defensores da telessalude* e da telemedicina sdo essas tecnologias
que abrem novos canais de acesso ao cuidado em saude e oferecem novas
oportunidades para uma assisténcia realmente centrada no paciente. Os criticos sao
mais cautelosos, expressando preocupacado com riscos novos ou exacerbados a
privacidade e confidencialidade, as limitacbes das interacbes mediadas
eletronicamente para o exame fisico e, o potencial de interrupcao do relacionamento
médico-paciente. Considera-se ainda que individuos idosos e pessoas com restricao
de habilidades perceptivas, cognitivas ou psicomotoras, tendem a nao ter acesso
imediato a essas tecnologias®.

Ademais, verifica-se a necessidade de adequacéo da prestacao jurisdicional
aos parametros de avanco da tecnologia moderna, a fim de efetivar a resolugcéo de
litigios com agilidade, viabilidade e exatid&o.

Outrossim, o acolhimento de ferramentas tecnologicas e sua introducdo no
Direito € imperiosa na intencéo de suceder o aprimoramento do sistema processual e
a protecao da seguranca.

Neste sentido, cabe considerar que em um mundo globalizado as tecnologias
em salude mudaram o cenario ético ndo apenas em termos médicos, mas também no
campo da informatica. Em ambos os casos, o contexto interjurisdicional e intercultural
adicionou parametros éticos que nao existiam antes, mas que exigem esclarecimentos
e resolucdes para que interesses meramente econémicos ndo dominem e superem o
que, em ultima andlise, sdo os direitos da informac¢do humana. Muitos prestadores de
servicos de saude e corporagfes sdo favoraveis a articulacdo das varias jurisdicdes

fornecidas por instituicbes, associacbes e agéncias, na medida em que seriam

3 Torous J, Roberts LW. The ethical use of mobile health technology in clinical psychiatry. The Journal
of nervous and mental disease 2017;205(1):4- 8.[acesso em 10 de jun de 2022]. Disponivel em:
https://pubmed.ncbi.nim.nih.gov/28005647/ DOI: 10.1097/NMD.0000000000000596.

4 A importancia da Telessaude no Brasil. Disponivel em: <https://www.gov.br/saude/pt-
br/assuntos/saude-digital/telessaude/telessaude> Acesso em: 12 set. 2022.

5 Chaet D, Clearfield R, Sabin JE, Skimming K. Ethical practice in Telehealth and Telemedicine. Journal
of general internal medicine. 2017;32(10):1136- 1140. [acesso em 02 de abr. de 2022]. Disponivel em:
https://lwww.ncbi.nlm.nih.gov/pmc/articles/ PMC5602756/ DOI: 10.1007/s11606-017-4082-2.



fundamentadas nos principios éticos subjacentes ao tratamento de informacdes de
saude em si®.

Assim, sera demonstrada a aplicacdo de boas praticas e possibilidades de
condutas permitidas e nao permitidas, de modo a associar e identificar a relagao entre
direito e salude capazes de atender a crescente demanda de litigios e responder de
forma célere e efetiva aos contornos juridicos e bons costumes’.

Apés, sera apresentado o tratamento adequado aos dados sensiveis em saude
como mecanismo de suporte e apoio ao controle interno, facilitando maior eficacia na
transmissdo e coleta de informacfes indispensaveis ao desempenho de atividades
meédicas resguardadas pela LGPD.

Ressalte-se que o0 presente estudo serd desenvolvido de forma
qualiquantitativa, de tipo teorico cientifico e procedimento bibliografico e documental,
através da analise de artigos publicados em revistas especializadas, legislacées e
doutrinas vinculadas ao tema. Far-se-a uma pesquisa exploratoria, de modo a apurar
as particularidades e possibilidades do uso e extensdo da LGPD como instrumento
inovador a favor do Direito da Saude.

2. SOCIEDADE DIGITAL

A relevancia social ao qual envolve o assunto tratado, demonstra-se cada vez
mais em uma sociedade digital, onde os dados séo figuras importantes e a crescente
necessidade dos agentes que trabalham e atuam no setor da saude, venham a
implementar politicas e planos de governanca, gestao de riscos e controles internos
gue contemplem treinamentos permanentes em sua equipe de profissionais com
aperfeicoamento continuo e medidas que sejam eficazes e preventivas para com o
tratamento, acompanhada de tecnologia e esquema de seguranca virtual e fisico de
todos os dados que sdo pessoais e tratados, sendo sensiveis e abarcados com uma

inspecao detalhada e minuciosa de usabilidade, backups escalados e periddicos,

6 Kluge EW. Health Information Professionals in a Global eHealth World: Ethical and legal arguments
for the international certification and accreditation of health information professionals. International
journal of medical informatics. 2017;97(1):261- 265. Acesso em: 20 jun. 2022. Disponivel em:

7 respeito da aplicacéo da clausula de bons costumes no direito civil, veja-se VIVEIROS DE CASTRO,
Thamis Dalsenter. Bons costumes no Direito Civil brasileiro. S&o Paulo: Almedina, 2017. Para a autora,
se os atos autbnomos podem trazer riscos a terceiros ou a toda coletividade, podem estar sujeitos a
acdo reguladora. Essa fungéo reguladora, seria um mecanismo limitador que aproxima das condutas -
individuais, coletivas ou de entes - aos valores compartilhados e em conformidade com os ditames
constitucionais.

Para Luisa Neto: “A operacionalidade é dada pelo conceito de bons costumes como limite da
disponibilidade dos bens, fazendo realcar a relevancia dos motivos ou fins do agente. (...)



rigido controle e permissédo de acesso, ordenamento de investigacdes e camadas de
protecdo para superacdo de vulnerabilidades de software e hardware e bancos de
dados criptografados em um plano de contingencia organizado, para que sejam
definidos e que cumpram todas as diretrizes legais expostas que regem ao tema, de
maneira eficiente com medidas preventivas e de responsabilidade mitigadora de
danos, para que todo o individuo que necessite do uso de servicos em saude, possa
ter os seus dados sensiveis devidamente protegidos em concordancia com a area de

atuacdo médica.

3. RELACAO ENTRE DIREITO E SAUDE

A Inclusdo do Art. 1968 - que contempla o direito a protecdo da Salde — na
Constituicao foi uma conquista do movimento sanitarista que desde a década de 1970
lutava pelo acesso universal aos servicos e acdes em saude, pela descentralizacdo
de seu funcionamento e administracao e pela mudanca de uma perspectiva curativa
para a preventiva (FERRAZ, 2010, p. 33).

A estrutura fundamental do direito a protecdo da saude envolve uma dupla
dimenséo de direitos subjetivos individuais e elementos objetivos fundamentais.
Nesse sentido, envolve decisbes valorativas de natureza juridico-objetiva, com
eficacia sobre todo o ordenamento, e que fornecem diretrizes para os 6rgaos dos
Poderes Legislativo, Executivo e Judiciario. Além disso, num plano subijetivo, o titular
pode fazer valer judicialmente os poderes, as liberdades ou o direito a acdo ou as
acOes negativas ou positivas que lhe séao inerentes (SARLET, 2017, p. 166-180).

Enquanto direito fundamental, envolve uma proibicdo de intervencéo
(Eingriffsverbote), bem como um postulado de protecdo (Schutzgebote). Haveria,
portanto, ndo apenas uma proibicdo de excesso (Ubermassverbot), mas também uma
proibicdo de protecéo insuficiente (Untermassverbot) (MENDES; BRANCO, 2011, p.
667).

Segundo uma dimensao obijetiva, sobressai ainda a perspectiva dos direitos a
organizacédo e ao procedimento (Recht auf Organization und auf Verfahren), os quais
dependem, na sua concretizagcao, de providéncias estatais com vistas a criacédo e a

conformacao de 6rgéos e procedimentos indispensaveis a sua efetivacdo. (MENDES;

8 Art. 196. A salde é direito de todos e dever do Estado, garantido mediante politicas sociais e
econdmicas que visem a reducdo do risco de doenca e de outros agravos e ao acesso universal e
igualitario as acdes e servicos para sua promocao, protecao e recuperacgao.



BRANCO, 2011, p. 677). No caso da saude, temos o exemplo das disposi¢cdes do art.
200 da Constituicdo acerca das atribuicdes do Sistema Unico de Saude: acbes de
vigilancia sanitéria e epidemiolégica e de saude do trabalhador (inciso Il); acbes de
saneamento basico (IV); pesquisa (V); controle de qualidade de alimentos e bebidas
(VI) e protecdo do meio ambiente (VIII).

Além de positivar o direito a protecéo da saude, a Constituicdo estabelece todo
um plexo de principios regedores das politicas publicas de saude. O primeiro deles é
a universalidade da cobertura e do atendimento: todos tém direito a protecdo da
salde, sendo dever do Estado a garantia do acesso (art. 194, | c/c art. 196, caput®).

Considerando tanto o direito a protecdo de dados pessoais quanto a
importancia da transformacéo digital na garantia do direito a saude, € fundamental que
a discussdo sobre o uso de TIC na saude seja articulada, e ndo oposta, a de
governanca e protecdo de dados. Ndo somos obrigados a escolher entre duas
alternativas polares: 1) renunciar a protecdo de dados em nome de uma
transformacao digital que vise contribuir com o aumento da cobertura, qualidade,
efetividade e eficiéncia dos servicos de saude; ou 2) abrir mdo de uma necessaria
transformacao digital no sistema de saude brasileiro em nome da protecao de dados
dos cidadaos. Este € um falso dilema, porque, mesmo sendo necessario algum grau
de compartilhamento, isso pode e deve ser feito com uma adequada governanca de
dados, que promova transparéncia, respeito a LGPD e que reconheca a protecédo dos
dados como um direito do cidad&o.

O campo do Direito da Saude, que engloba o Direito Médico vem passando por
uma transformacdo na questdo juridica digital, ao qual a figura do dever legal no
atendimento clinico e hospitalar se faz necessario para melhor gestdo dos pontos
principais do atendimento, o consentimento do paciente, tratamento ou atendimento
especializado. Com a nova normativa da Lei Geral de Protecdo de Dados, toda

completude do Ramo do Direito da Saude, passa por novas diretrizes e a convivéncia

9 Art. 194. A seguridade social compreende um conjunto integrado de ag8es de iniciativa dos Poderes
Publicos e da sociedade, destinadas a assegurar os direitos relativos a salde, a previdéncia e a
assisténcia social.

Paragrafo Unico. Compete ao Poder Publico, nos termos da lei, organizar a seguridade social, com
base nos seguintes objetivos:

| — universalidade da cobertura e do atendimento;

Art. 196. A saude é direito de todos e dever do Estado, garantindo mediante politicas sociais e
econdmicas que visem a reducdo do risco de doencga e de outros agravos e ao acesso universal e
igualitario as acdes e servicos para sua promocao, protecao e recuperacgao.



com duas novas modalidades de consentimento para o usuario, sejam eles para o
atendimento ou para o uso de informac0es pessoais.

A ciéncia de dados e a natureza tecnolégica apresentam desafios
consideraveis no campo cientifico e juridico. As discussdes, duavidas e rejeicdes
referentes a expansdo moderna serdo compensadas pelas benfeitorias e resultados
ulteriormente proporcionados.

Os dados tratados, sejam eles no mundo virtual ou presencial, podem e devem
ser tratados no ambito de aplicabilidade da LGPD, ao qual ordena e regula o
tratamento dos dados coletados em territério nacional, realizado para titulares
localizados no territdrio brasileiro ou que necessite do atendimento ou fornecimento
de bens e servicos expostos no territdrio Nacional, seja ele pessoa fisica ou juridica,
de direito privado ou publico, onde os dados estejam em conformidade com o Art. 3°
da LGPD.

Assim, o termo tratamento tem se tomado para um novo e ressignificado
exposto, atraindo assim a incidéncia da LGPD, cujo significado esta previsto no Art.
5°, Inc. X, onde é demonstrada e abrangida qualquer operacdo que seja envolvida por
informacdes sobre dados pessoais, como os que se referenciam a coleta, producéo,
percepcao, classificacdo, utilizacdo, reproducdo, acesso, distribuicdo, transmisséo,
arquivamento, processamento, avaliacdo, eliminacdo ou o simples controle da
informacdo, seja através da modificacao, transferéncia, comunicacao ou extracao, a
ser realizada com devida transparéncia partindo para o ambito do consentimento, em
geral ou especificamente quanto aos dados sensiveis do paciente, onde é sua grande

peculiaridade e motor transformador do setor da Saude no Brasil.

4. O CONSENTIMENTO DO USUARIO DOS SERVICOS DE SAUDE NO AMBITO
DA LGPD

As bases de dados eletronicas, foram expandidas de forma exponencial, tanto
na utilizacdo pelos usuarios por desenvolvedores. A coleta de dados acontece em
todo o momento, seja através do mundo online ou até mesmo offline, e adquiriu
capacidades ditas como infinitas de processo e armazenamento, seja ele local ou em
Nuvem. Com esse cenario, surge uma preocupacao com a privacidade de todos os
individuos, e o direito assume uma tarefa importante e complicada devido a
complexidade do tema e todas as relagbes juridicas que envolvem esse novo

principio.



A sociedade atual é marcada justamente pela auséncia de fronteiras e
expansado da tecnologia de maneira exponencial. As informacfes estdo se tornando
cada vez mais democratica, com uma facilidade de circulacdo e acesso gracas a
internet. As relac¢des politicas, sociais, juridicas e consequentemente econémicas, por
sua vez, vém se moldando e se estabelecem a partir do conhecimento e da
informacgédo?°. Conforme nos cita SAGAN (1997, p.37):

(...) civilizacdo global em que elementos cruciais - como as comunicagfes, 0
comércio, a educacao e até a instituicdo democratica do voto - dependem
profundamente da ciéncia e da tecnologia. (SAGAN, 1997, p. 37)

O conhecimento na atualidade representa a fonte de riqueza do mercado e o
instrumento de modificacdo do modo de pensar e agir da civilizacdo contemporanea.
O Brasil, em 2021 tinha 82,7% de sua populacdo conectada a internet!l. O
faturamento do setor de e-commerce em 2021 representou R$ 2,3 bilhdes para a
economia brasileira'?. Estes séo s6 alguns exemplos de dados que demonstram que
a tecnologia vem se mostrando essencial para 0 homem e para toda a sociedade,
como também se tornou um importante instrumento de trabalho, socializacdo e
discussdo popular, especialmente a todas as novas geracdes.

Os dados que tenham por finalidade a aplicabilidade em pesquisas ou que
serdo objetivados a estudos relacionados a saude, deverdo obrigatoriamente observar
0 que é procedido ao Art. 13° da Lei Geral de Protecédo de Dados, ao qual mostra que
o 6rgao de pesquisa em que sera envolvido, devera manter sob obrigatoriedade todos
os dados em um ambiente seguro, controlado todo tratamento seja ele de forma fisica
ou virtual, ndo podera ser transferido para terceiros, especificamente para a finalidade
almejada?’?®, preferencialmente sob anonimizacdo ou pseudonimizacdo e seguindo
padrbes éticos. Os materiais divulgados nos estudos e pesquisas que englobem a

area da saude publica, ndo poderao disponibilizar dados pessoais.

10 CASTELLS, M. A. Sociedade em rede: do conhecimento a politica. In: CASTELLS, M.; CARDOSO,
G. (Org.). A sociedade em rede: do conhecimento a acao politica. Lisboa: Imprensa Nacional: Casa da
Moeda, 2006

11 Acesso a Internet e a televisédo e posse de telefone mével celular para uso pessoal em 2021.
Disponivel em <https://www.gov.br/mcom/pt-br/noticias/2021/abril/pesquisa-mostra-que-82-7-dos-
domicilios-brasileiros-tem-acesso-a-internet> Acesso em 18 abr. 2022.

12 Faturamento do e-commerce brasileiro em 2021 <https://mercadoeconsumo.com.br/2022/01/13/
faturamento-do-e-commerce-brasilerio-avanca-quase-80-em-2021/> Acesso em: 18 abr. 2022.

13 CORREA, Maria Luiza Paganelli; RETES, Tiago Augusto Leite. Os impactos da telemedicina na Lei
Geral de Protecdo de Dados. Revista de Direito e Medicina. Sdo Paulo, vol. 7/2020, Set.-Dez./2020.
RT online.
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Através do que € considerado sobre as orientacfes relevantes na LGPD, bem
como toda a delicada natureza que se traz os dados sensiveis que envolvem
caracteristicas existenciais, se faz necessario um rigoroso critério para que seja
enquadrado qualquer alternativa para o uso de dados pessoais, independente do
consentimento, com um elevado cuidado e que todos estes parametros sejam
exigiveis dos agentes de tratamentos de dados sensiveis, maior do que o0 que sera
aplicado aos dados nédo sensiveis.

O consentimento do titular em hipétese alguma poderd ser desatrelado a
licitude da conduta dos agentes que empenham o tratamento, regularizado sobre um
entorno juridico e de boa conduta'4. Fazendo-se assim extremamente imprescindivel
ter uma andlise cuidadosa e interdisciplinar, para que o direito possa direcionar e
organizar a protecdo com regulacdo das bases de dados de maneira que venha
otimizar a utilizacdo dos institutos juridicos devidamente adequados.

O consentimento realizado através do atendimento, manifesta-se em um
propdsito permissor, onde é emitido pelo préprio paciente e vinculado a um
profissional da saude determinado ou determindvel, e cuja espécie €& variavel,
contemplando desde graus inferiores de complexidade, até procedimentos de alto
risco ou de intervencao e tratamento, passando pelo processo de formacao e deciséo,
antecedido por passos de acolhimento, analise e organizacdo de todas as
informacdes, cuja extensdo ou aprofundamento depende de circunstancias concretas.

No atendimento a saude, o paciente pode através de consentimento, seja ele
termo por escrito, quando se é existente, conter todas as informacdes, descricdo dos
compromissos legais do paciente e permissées, com sua ciéncia. Em muitos casos, o
Conselho Federal de Medicina pode prever que a determinagdo seja escrita, como
ocorre por exemplo na gestao de substituicao, e que é objeto da Resolu¢édo de nimero
2.168/2017, em seu inciso VII, paragrafo 3.1, onde “o termo de consentimento livre e
esclarecido, TCLE”, onde orienta sobre a elaboragédo do formulério especial, em que
se contempla a concordancia, por escrito, obtida a partir de uma participacéo bilateral
gue envolve técnicas de reproducéo assistida, (constante no principio geral de nimero
04, anexo unico da Resolugdo), mediante a devida assinatura do documento dos

pacientes e da cedente uterina, e devera assim detalhar os “pontos de vista

14 VIVEIROS DE CASTRO, Thamis Dalsenter. Bons costumes no Direito Civil brasileiro. Sdo Paulo:
Almedina, 2017. p. 162.
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multidisciplinar, onde se compreende todas as dimensdes biolégicas, bem como os
devidos aspectos legais sobre a filiagao”.

O Art. 12 da Resolugdo do Conselho Federal de Medicina de numero
2.265/2019, trata dos cuidados inerentes a pessoa com identidade de género ou
transgénero, prevé uma obrigatoriedade para efetivacdo do termo de consentimento,
com pré-requisito a assinatura para realizacdo de procedimentos clinicos e cirargicos
que necessitam de uma especializada aten¢do (aos usuarios com idade inferior a 18
anos, € exigido além do disposto acima, o termo de assentamento livre e esclarecido
(TALE), além da autorizacdo dos responsaveis legais ou genitores), hesse mesmo
sentido, para que possa participar de pesquisas ha area da saude, se faz necessario
0 consentimento do paciente.

Por meio de recomendacao emitida pelo CFM, n° 01/2016, onde consta em seu
item n° 9.1.3, & expresso com detalhes os requisitos que devem, de forma clara e
objetiva estar presentes no termo de consentimento esclarecido (CA), que séo

definidos da seguinte forma:

a. Justificativa, objetivos e descrigdo sucinta, clara e objetiva, em linguagem
acessivel, do procedimento recomendado ao paciente;

b. Duracdo e descricdo dos possiveis desconfortos no curso do
procedimento;

c. Beneficios esperados, riscos, métodos alternativos e eventuais
consequéncias da ndo realizacdo do procedimento;

d. Cuidados que o paciente deve adotar apés o procedimento;

e. Declaracéo do paciente de que esta devidamente informado e esclarecido
acerca do procedimento, com sua assinatura;

f. Declaracdo de que o paciente é livre para ndo consentir com o0
procedimento, sem qualquer penalizagdo ou sem prejuizo a seu cuidado;

g. Declaracdo do médico de que explicou, de forma clara, todo o
procedimento;

h. Nome completo do paciente e do médico, assim como, quando couber, de
membros de sua equipe, seu endereco e contato telefénico, para que
possa ser facilmente localizado pelo paciente;

i.  Assinatura ou identificagdo, por impressao datiloscopica, do paciente ou de
seu representante legal e assinatura do médico;

j. Duas vias, ficando uma com o0 paciente e outra arquivada no prontudrio
médico?®.

Conforme nos foi mostrado através dos ensinamentos de André Dias Pereira,

no campo do Direito Médico, existe uma “relacédo obrigacional complexa”, que confere

15 Segundo a doutrina, o ndo atendimento dos requisitos mencionados néo enseja sangéo civil, por se
tratar de mera recomendacédo expedida por 6rgéo de classe. GOZZO, Débora; MONTEIRO, Juliano R.
O idoso com deméncia senil ou deficiente mental na relagédo juridica médico-paciente. In: ROSENVALD,
Nelson, et al. (coord). Responsabilidade civil e medicina. Indaiatuba: Editora Foco, 2020. p. 77-108.
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um vinculo relacional, o que néo é limitado a um dever (tratamento adequado), e que
abrange um conjunto de deveres acessorios (consentimentos, documentos e sigilos
profissionais que contabilizam informagfes e dados), e estes envolvem varias figuras
(médicos, equipe de atendimento em saude, pacientes, hospitais, clinicas e
determinadas estruturas juridicas formadas que englobam o campo da saude), em
prestacdes de servicos médicos ou complementos ao atendimento realizado.

Com todas as abordagens presentes, € necessario que 0 consentimento
afirmativo no atendimento fornecido ao paciente, deve-se adequar a Lei Geral de
Protecdo de Dados, no que toca a informacdes relacionadas e ndo somente ao objeto
do consentimento em si, e toda organizacdo da Lei Geral de Protecdo de Dados
ordena sobre o tratamento e respeito dos dados. Ademais, o dever legal do operador
e o consentimento do usuario, € imprescindivel no atendimento em saldde e séo
complementares e compartilham finalidades comuns, embora separadamente tenham

particularidades com objetivos especificos.

5. TRATAMENTO DE DADOS SENSIVEIS DE SAUDE

O paciente, durante sua consulta tradicional, gera um conjunto de informagdes
clinicas e administrativas que séo coletadas, armazenadas e processadas. A
responsabilidade pelo cuidado das informacdes é transferida para diferentes equipes
de profissionais e necessitam do amparo legal e a devida adequacdo as
determinacdes dos dispositivos da LGPD, a fim de adaptarem as suas atividades de
acordo com a nova realidade juridica que vem se desenhando nos ultimos anos.

Diante de toda essa transformacao, surge a necessidade de conhecer melhor
o que diz a lei e suas mudancas na pratica cotidiana, compreendendo 0s recursos
tecnologicos capazes de seguir as diretrizes de privacidade no que diz respeito ao
consentimento do paciente antes de divulgar informacfes privadas ou clinicas a
terceiros. O empoderamento digital do paciente torna-se peca-chave para a nova
ordem na prestacao de servigos de saude, pois deverdo ser incentivados a conhecer
a responsabilidade por seus préprios atendimentos em saude, individualmente ou com
seus navegadores.

O Brasil possui mais de 50 sistemas de informac&o no Sistema Unico de Satde

(SUS), fundamentais para as analises epidemiolégicas, estatisticas e para o
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planejamento das politicas publicas'®. O modelo padrédo de sistema de informacéo do
SUS registra informacg6es de identificacdo dos usuarios, seus problemas de saulde,
eventos e procedimentos realizados. Assim, reunem informacdes sanitarias e
administrativas importantes para o sistema de saude, mas ndo informatizam o
processo de trabalho e ndo organizam a agenda e os fluxos do servico, tal como fazem
0s prontuarios eletrénicos e sistemas de gestao de servicos de saude.

Ha dez anos, o grau de informatizagéo do processo de trabalho no setor publico
era muito pequeno. A avaliagdo do Programa Nacional de Melhoria do Acesso e da
Qualidade da Atencao Basica — PMAQ-AB mostrou, em 2012, que cerca de, apenas,
10% das equipes de salde da familia contavam com prontuario eletronico'’. Ou seja,
90% faziam registros manuais em prontuarios de papel, cuja leitura era restrita ao
profissional responsavel pelo atendimento ou, no méximo, aos demais que atuavam
naquele servico. Isso comecou a mudar em 2013, com a criacao e implementacéo do
prontudrio eletrénico publico, o eSUS-AB (rebatizado de eSUS-APS), que pode ser
baixado gratuitamente pelos municipios, a partir do site do Ministério da Saude (MS),
e utilizado nas unidades bésicas de saude. Hoje, o0 eSUS-APS esta disponivel em
50% das equipes, sendo que outras 20% utilizam outros prontuarios eletrénicos e
100% sao obrigadas a alimentar o Sistema de Informacdo em Saude da Atencéo
Béasica - SISAB.

As melhorias promovidas por essa implantacao séo significativas, destacando-
se os grandes beneficios para a tomada de decisdes clinicas com a preservacao da
memoria dos atendimentos anteriores. Com isso, além de melhorar a qualidade da
atencao, de personalizar e singularizar mais o cuidado em salde para cada pessoa
atendida, melhora-se as condi¢des para garantir a continuidade do cuidado e evitar
procedimentos (prescricdes, solicitacgbes de exame e encaminhamentos)
desnecessarios ou ndo recomendados com base em evidéncias cientificas. Ha,
também, outros prontuarios eletrénicos publicos, como o Aplicativo de Gestdo dos
Hospitais Universitarios (AGHU), presente em quase todos o0s 41 hospitais
universitarios geridos pela Empresa Brasileira de Servigos Hospitalares (EBSERH),

ligada ao Ministério da Educacéo.

16 COELHO NETO, Giliate Cardoso; CHIORO, Arthur. Afinal, quantos Sistemas de Informagédo em
Saude de base nacional existem no Brasil?. Cadernos de Saude Publica, v. 37, p. e00182119, 2021.
17 PINTO, Héider Aurélio; SOUSA, Allan Nuno Alves de; FERLA, Alcindo Antdnio. O Programa Nacional
de Melhoria do Acesso e da Qualidade da Atencgéo Bésica: varias faces de uma politica inovadora.
Saude em Debate, v. 38, p. 358-372, 2014.
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A doutrina mostra de maneira exemplificativa a indicacado dos dados sensiveis
aplicados na LGPD?*®, ndo sendo exigivel a lei conduzir um rol extenuante dos dados
sensiveis, diante de uma natural modificac&o e crescente ampliagdo. E minucioso que
aLGPD em seu art. 11, 8 1°, trata sobre os dados que, embora ndo sejam detalhados
e classificados como sensiveis, tem determinada aptiddo para revelar dados, e por
isso, requer atencao igualitaria e protecdo quanto ao que possa ser exposto, sendo
possivel de avaliacdo ao que possa ser considerado ou ndo como dado importante
sob a analise particular, respeitando e levando em consideracdo sua “natureza
intimamente personalissima e fundamental”’, assim como o resultado ao qual seu uso
trara e a finalidade ao qual foi desenvolvida ap6és o tratamento®. Ocorre em como por
exemplo, através da avaliagcdo de género do usuario que declara ser o conjuge,
podendo indicar a orientagcdo sexual, ou, ainda, as relacdes, sua religido ou idioma
falado.

Esse processo ndo é isento de conflitos e riscos. A oferta de prontuéarios
publicos gratuitos restringe o mercado privado de prontudrios, pois governos
municipais e estaduais passam a relutar em pagar por algo disponibilizado
gratuitamente pelo governo federal. Por isso, ndo ha interesse por parte desses
agentes econémicos que solucdes publicas e gratuitas tenham ampla implementacao
e/ou que sejam desenvolvidas e atualizadas, de modo que figuem em um patamar
similar ou acima das ofertas do setor privado.

Ataques a credibilidade desses sistemas sdo frequentemente desfechados,
provocando receios nos gestores de serem responsabilizados por vazamentos de
dados, em especial em tempos de implementacédo da LGPD. Além disso, muitas vezes
sdo as empresas privadas que, na pratica, fazem a gestdo dos dados, com baixa
interferéncia e governanca do contratante publico, resultando em dependéncia da
gestdo publica de um determinado produto, pelo risco de perder as historias dos
pacientes, em caso de troca da empresa e do prontuario. Pode, ainda, dar ensejo a
praticas inadequadas, como a comercializacdo de dados sem consentimento e

consciéncia do 6rgao publico e do cidadao.

18 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13.709/2018. In: TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados Pessoais e suas
repercussodes no direito brasileiro. S&o Paulo: Revista dos Tribunais, 2019. p. 455.

19 MULHOLLAND, Caitlin. Dados pessoais sensiveis e consentimento na Lei Geral de Protegdo de
dados pessoais. Revista do Advogado. Sdo Paulo, a. 39, n. 144, nov./2019, p. 47-54 (trecho da p. 49).
No mesmo sentido: KONDER, Carlos Nelson. Ob. cit., 2019. p. 455.
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A classificacdo dos dados é preenchida por todos os que dizem respeito ao
estado de saude, como 0s que estdo presentes na declaracdo que o usuario dos
servicos de saude disponibilizam a operadora, atrelado a isso, alguns outros dados
que sao fornecidos no momento da contratacdo, seja ela virtual ou fisica, referente
aos planos de saude, vendas de produtos ou servigcos, seja de maneira online ou
presencial. Em todos esses exemplos, “as operadoras poderdo armazenar e
resguardar as informacdes dos usuarios”.?°

Os dados sensiveis, levam informac¢des como o trajeto do veiculo do usuério,
gue possa mostrar o percurso diario de deslocamento até clinicas e ou hospitais, notas
fiscais de farmacias que contenham desde o nome e sobrenome, endereco e codigo
do cliente através do seu CPF, além da descricdo dos medicamentos adquiridos,
sendo este meio, forma de exposicao sobre a doenca que acomete o usuario; ou
aplicativos que monitoram os passos, indicam a velocidade da caminhada, batimentos
cardiacos, se um usuario tem ou nédo dificuldades de locomocéo e até tipificar se € ou
ndo sedentario; as buscas realizadas em motores de buscas, redes sociais e
engajamentos em cliques, seja a procura por marcagao de consultas online ou modo

de compras, seja por uma especialidade ou tratamento especifico.

6. HIPQTESES DE TRATAMENTO E BOAS PRATICAS QUANTO AOS DADOS
SENSIVEIS DE SAUDE

O ato de consentir € essencial, pois € uma das estruturas legais a legitimacao
dos tratamentos de dados digitais ou mesmo tradicionais (fisicos). Conceito este que
esta ancorado na Lei Geral de Protecdo de Dados, em seu artigo 5°, é relevado como
uma manifestacao livre e espontanea, pela qual o usuario, aceita e concorda com 0s
tratamentos dos seus proprios dados para a finalidade ali apontada.

Considerando todos os dados que foram mencionados, € possivel dentro da
rotina clinica e hospitalar, analisar situacdes cotidianas e, a partir delas, de acordo
com a LGPD, orientar sobre as condutas permitidas e sobre as ndo permitidas.

As prestadores de servicos ndo devem exibir em tela, em sua recepcao, o nome

dos pacientes em chamadas para atendimento (v.g., “Mévio da Silva” — sala de

20 GREGORI, Maria Stella. Os impactos da Lei Geral de Protecdo de Dados Pessoais na salude
suplementar. Revista de Direito do Consumidor. Editora Revista dos Tribunais. Sdo Paulo. Vol.
127/2020, p. 171-196, Jan.- Fev./2020. RT online, item 5.1.
Quanto aos usos e potenciais abusos na utilizacdo da tecnologia para rastreamentos, geolocalizacdo
e monitoramento social, veja-se: FACCHINI NETO, Eugénio. A protecdo do corpo eletrbnico durante a
pandemia: para isso a medicina ndo tem remédio. No prelo.
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exames). A correta conduta adotada pelas prestadoras de servicos em saude, envolve
atribuir aos usuarios caracteristicas nao identificaveis, assim, evitando exposicéo de
género ou quanto ao tipo de atentimento (v.g., “senha BO1 — Sala D”).

A utilizac&o e circulacdo de exames de usuarios ou receituarios entre medicos
ou profissionais da saude, seja em grupo de especialistas ou colaboradores entre
setores ndo deve ser mantido em aplicativo de mensagens, com excec¢ao daquelas
anonimizadas, onde o uso indevido, ocasiona aos profissionais de saude a
responsabilidade pelo risco dos danos sobre vazamentos. Todos os dados devem ser
mantidos de maneira anonimizada, utilizando-se de plataformas seguras, que
contenham tecnologias e planos para gerenciamento de dados e crise.

O usuario precisa realizar o consentimento em casos de que seu exame seja
enviado diretamente para outro médico ao qual ndo fora atendido, ou a clinica, e, em
caso de consentimento, a clinica podera adotar meios técnicos e controlados, em
ambiente seguro e adequado a transferéncia de exames, imagens ou laudos.

Os relatérios de atendimento, que englobam a ficha do paciente, devem ser
arquivados de maneira segura, com refor¢co sobre a tecnologia aplicada, e devem
ocorrer independente da aquiescéncia do paciente, prosseguindo a LGPD que prevé
a obrigacdo de guarda destes documentos pelo prazo de vinte anos. O Historico
clinico do paciente, embora ndo tenha um prazo legal definido para armazenamento,
deve ser armazenado, pelo periodo necesséario enquanto houver qualquer tipo de
possibilidade de questionamento perante a conduta médica em ambito administrativo
ou judicial.

O Codigo de Etica Médica — CEM, em sua resolucéo n® 2.217/2018, ao qual foi
emitida pelo Conselho Federal de Medicina — CFM, tratando sobre o prontuario
médico, prevé, em seu art. 87, que o médico em hipotese alguma podera deixar de
realizar a elaboracdo um prontuéario legivel e individual para o paciente, devendo
conter todos os dados necessarios para um bom acompanhamento, sendo pré-
requisito em cada avaliagdo seguindo a ordem cronologica, contendo data, horario,
assinatura e registro médico perante o CRM, sob resguardo do médico ou da
instituicdo de saude responsavel.

A seguranca dos dados, envolvem a prevencgao e seguranca contra fraudes, o
monitoramento das ferramentas utilizadas e se faz necessario o processamento de
todos os dados pessoais para que sejam validados, seja biométrico ou

reconhecimento facial, voz e registros de identificacdo oficial, o que dard de maneira
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independentemente em relac&o ao usuario, durante o tempo necessario para que seu
fim seja realizado.

Dentro das obrigacdes fiscais, também se faz necessario processar todos 0s
dados pessoais do atendimento contdbil, seja nome completo, documentos de
identificacdo, endereco, formas de pagamento, emissdo recibo ou nota fiscal
eletrbnica. Porém, em caso de envio para terceiros, 0 usuario do sistema de saude
devera ser informado.

J& no cumprimento de notificagBes obrigatorias, prosseguindo com a redacéo
dada do art. 6° da Lei n° 19.979/2020, que dispbe sobre as medidas para
enfrentamento da emergéncia de saude publica, o compartilhamento dos dados que
identificam pessoas que estdo acometidas por alguma enfermidade ou com suspeita
de infeccdo de doencas contagiosas, compartilihado entre 6rgédos e entidades da
Administracdo Publica, para facilitar medidas que evitem a sua propagacao, sendo
resguardado o direito ao sigilo.

No campo da telemedicina, a pratica que deve ser adotada com 0 uso e
manuseio de recursos tecnoldgicos seguros, devem alertar ao paciente sobre
possiveis falhas que envolvam o uso da ferramenta na anamnese, no diagndstico, no
progndstico ou na prescricdo, bem como quanto aos requisitos tecnoldgicos que
envolvam o atendimento e que deverao ser observados para que este se desencadeie
de forma adequada e segura com o meio empregado?’.

Todos aqueles envolvidos e que participam da atencdo a saude, devem tomar
todas as medidas possiveis para que seja evitado que qualquer informacdo dos
usuarios, cheguem de maneira indevida a terceiros. Por isso, ao atender um paciente
com capacidade civil, que se possa consentir, para evitar inconvenientes, € importante
que, na baixa hospitalar, o préprio usuéario, realize a indicacdo daqueles que podem

receber os seus dados.

21 A respeito do consentimento na telemedicina, vide: KFOURI NETO, Miguel; NOGAROLI, Rafaella.
Responsabilidade civil pelo inadimplemento do dever de informagéo na cirurgia: uma abordagem de
direito comparado (Estados Unidos, Unido Europeia e Brasil). In: ROSENVALD, Nelson; MENEZES,
Joyceane; DADALTO, Luciana (coords.). Responsabilidade civil e medicina. Indaiatuba: Foco, 2020. p.
159-185; e SOARES, Flaviana Rampazzo. Percurso juridico da telemedicina: um debate sobre
tecnologia e direito comparado.

In: PONA, Everton; AMARAL, Ana Claudia; MARTINS, Priscila. Negocio Juridico e liberdades
individuais. Curitiba: Jurua, 2016. p. 261-281.
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Do mesmo modo, a equipe ndo podera entregar dados a terceiros, que sejam
envolva dados sensiveis, sem que o0 envolvido tenha prévia ciéncia e concordancia
guanto a isso.

Para as equipes multidisciplinares, que envolvem o compartilhamento de
informac0des, seja entre profissionais da mesma area ou de diferentes areas e até
mesmo setores, é indispensavel a utilizacdo e devida regulacdo do consentimento,
desde que tenha sido previamente orientado, mesmo que seja entre médicos ou
clinicas.

Sobre o historico de exames, os laboratérios e clinicas ndo devem, sem que
isso tenha sido solicitado pelo usuéario, manter o histérico e por si, apresentar qualquer
indicador ou grafico de modificagdo, sem anuéncia do paciente. Todos 0s materiais
biolégicos ou amostras que permanecam sobre custédia do ambiente de saude, sao
dados sensiveis que requerem cuidados especiais no armazenamento.

As acOes de responsabilidade médica, seja a que envolve responsabilidade
civil, penal ou administrativa, € cabivel a aplicacdo do segredo de justica, pois, se
envolvem dados sensiveis. Se o objetivo juridico seja comprovacédo do médico perante
0s 6rgaos responsaveis, devera ser solicitado ao hospital ou clinica, um relatério que
segue a LGPD e que seja anonimizado, com informa¢des de atendimentos,
complexidades, horario e setores aos quais foram coletados. Com isso, afirma-se que
sempre, na medida do possivel, 0 maximo de anonimizacdo devera ser empregado
sem expor dados sensiveis dos usuarios de maneira desnecessaria, prosseguindo
com o art. 89 do CEM.

7. CONSIDERACOES FINAIS

Uma das caracteristicas do Brasil é a evidente dimensé&o continental em termos
territoriais. O pais é formado por relagcdes econémicas externas e internas e diferencas
culturais e individuais que evoluiram consideravelmente no tocante as discussdes
frutos destes vinculos. Sdo aspectos que maximizaram a judicializacdo de litigios e
acrescentam, vertiginosamente, um nuamero relevante nos dados dos Tribunais de
Justica Estaduais.

O uso de TIC na promocgao de inovacgdes no processo de trabalho em saude,
ao proporcionar ganhos de efetividade e eficiéncia, € cada vez mais essencial tanto
para a seguranca e melhoria da qualidade do cuidado, como para o planejamento, a

gestao e a propria resiliéncia dos sistemas de saude. Em funcéo de sua complexidade
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e do amplo leque de interesses envolvidos no processo de transformacéao digital na
saude, torna-se fundamental dar centralidade ao tema da qualificacao e fortalecimento
da governanca publica dos sistemas de informac¢des em saude.

Da mesma forma, urge elevar e garantir a protecao de dados pessoais por meio
da implementacao e aprimoramento da LGPD, em busca de garantir privacidade dos
dados dos cidaddos usuarios de servicos de saude e protecdo quanto ao uso
comercial inadequado e lesivo.

Ha modos de mitigar esses riscos que passam por construir plataformas de
interoperabilidade de dados com regras transparentes e sob governanca publica,
implementar efetivamente a LGPD e fortalecer a sua fiscaliza¢do, aperfeicoar esta lei
para que puna os agentes que comprarem/obterem, intermediarem, venderem e
usarem indevidamente os dados acarretando prejuizos aos cidaddos. E o que
acontece, por exemplo, guando um dado é usado para negar ou aumentar o custo de
um beneficio ou de um servico para um determinado usuario, como no caso das
seguradoras que, ao ter acesso a informacgdes de potenciais clientes, aumentam 0s
custos dos servigos em fungao de riscos identificados.

De maneira determinada, tracadas as principais caracteristicas que englobam
o consentimento do titular de dados no ambito da LGPD, que demonstra um caminho
de desafios para sua aplicabilidade, embora é exigivel toda cautela ao tratamento dos
dados, sendo essencial relevar a licitude do atendimento e qualquer eventual
intervencdo do usuério do sistema de saude, passando pelo processo informativo e
decisério até a especificacdo dos limites de atuacdo médica.

De acordo com todo o contetdo abordado, foi possivel identificar os conceitos,
funcdes, estruturas e principalmente as consequéncias que a LGPD vem trazendo
para o Direito da Saude e o cotidiano dos seus operadores. Por fim, diante da
importancia do assunto abordado, é evidente a necessidade de todos aqueles que
atuam e operam o setor da saude, a implantagdo de planos de estratégia e de
governanca com gestao de riscos, que contemplem a LGPD e seu aperfeicoamento
continuo, com medidas preventivas e corretivas, seja em seguranca fisica ou
cibernética, com organizacdo dos dados pessoas tratados e sensiveis, anotando
medidas de seguranca e controle de acesso eficiente, para que sejam cumpridas as

diretrizes legais que regem o tema e mitigadora de danos.
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