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RESUMO

O presente trabalho tem como cond&do principal analisar a adequag¢ao da
administragdo publica a Lei Geral de Protecdo de Dados — LGPD (Lei n°
13.709/2018) sob a dtica de compliance, governanga e gestao de risco, visto que
estabelece conceitos e diretrizes para a implantagdo no Poder Publico, devendo ser
referéncia quanto a aplicabilidade e desenvolvimento. Para atender ao objetivo do
presente trabalho, baseia-se na exploragdo da legislagdo vigente, de modo a
complementar o que esta estabelecido na LGPD, além de fazer uso de doutrinas
que versam sobre a Responsabilidade Civil, LGPD, Compliance e o Poder Publico,
para uma melhor compreensao e interpretacdo do assunto abordado. Constatou-se
que, a LGPD é de vital importancia para a sociedade em geral, e em especial para o
Poder Publico, porém para sua efetividade, faz-se necessario atrelar a estratégias
de gestao risco e mapeamento de processos vinculado ao engajamento dos agentes
de protecao de dados no Brasil.

Palavras-chave: LGPD. Responsabilidade Civil. Dados Pessoais. Compliance.
Gestao de Risco.



ABSTRACT

The main feature of this work is to analyze the adequacy of public adinistration to the
General Data Protection Law — LGPD (Law n°® 13.709/2018) from the perspective of
compliance, governance and risk management, since it establishes concepts and
guidelines for the implementation in the Public Power, and should be a reference
regarding applicability and development. To meet the objective of the presente work,
it is based on the explaration of the current to complemente what is established in the
LGPD, in addition to makeing use of doctrines that deal with Civil Liability, LGPD,
Compliance and the Public Power, to a better understading and interpretation of the
subject addressed. It was found thar the LGPD is of vital importance for society in
general, and in particular the Public Power, but for its effectiveness, it is necessary to
conect to risk management strategies and mapping of processes conected to the
commit of secutiry agents data protection in Brazil.

KEYWORDS: LGPD. Civil Responsability. Personal Data. Compliance. Risk
Management.
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1. INTRODUGAO
As ultimas décadas foram marcadas por rapidas e constantes transformacdes

nas concepgdes no que tange o modelo econdémico aliado aos avangos
tecnolégicos, trazendo novos e complexos desafios quanto ao uso de dados
pessoais captados. Em meio a Quarta Revolugcédo Industrial, Lévy (2001, p. 24)
afirma que se vive em um império nao territorial, ou seja, existe um ponto central,
que é virtual, e que faz sentir a sua influéncia por toda parte.

Os dados pessoais sao indispensaveis e usufrui-los sem uma norma
especifica na regulamentacdo de seu manuseio, geraram recorrentes abusos,
passando a serem perceptivos como verdadeiras minas de ouro, visto que,
sabendo-se interpretar suas informagdes, tornam-se ferramentas valiosas para a
organizacado de estratégias de mercado. Isto €, quanto mais dados obtidos pelas
empresas, mais assertivas elas terdo no que diz respeito a experiéncia vivida por
seu cliente. Logo, quem tem informacgao, tem poder!

Como consequéncia do uso desenfreado desses dados, desenvolveu-se o
conceito de privacidade e seguranca dos dados sob a perspectiva de violagao de
Direitos, por vezes irreversiveis. Tem-se essa realidade fortemente praticada nas
grandes plataformas, onde Frank Pasquale (apud FRAZAO, 2019, p. 42) resume de
maneira contundente a forma com que os dados pessoais sao tratados pelas
mesmas. “No seu livro, Turing’s Catedral, Jorge Dyson afirma que o Facebook define
0 que somos, a Amazon define o que queremos e o Google define o que
pensamos”.

Numa visao do plano politico internacional, um grande exemplo que pode ser
citado dos riscos do uso desenfreado e compartilhamento de dados pessoais sdo as
denuncias de coleta e tratamento abusivo, bem como a suspeita de manipulagao
ocorrida nas eleicdes americanas de 2016, apesar de inexistentes as evidéncias
concretas de que o Facebook e a Cambridge Analytics tenham interferido no
resultado das eleigdes presidenciais dos Estados Unidos da América (EUA).

Nesse contexto, a Unido Europeia (UE) possui, desde 1995, regulamentagao
da obtencdo, guarda e uso protecdo de dados, conhecido como General Data
Protection Regulation (GDPR) e, posteriormente, promulgou o Regulamento Geral
de Protecdo de Dados Europeu n°® 679, aprovado em 27 de abril de 2016, cujo

objetivo era de "harmonizar a defesa dos direitos e das liberdades fundamentais das
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pessoas singulares em relagao as atividades de tratamento de dados e assegurar a
livre circulagdo de dados pessoais entre os Estados-Membros”.

Essa medida possibilitou a restricdo dos paises que mantinham relagdes
comerciais com a Europa, obrigando-os a promulgar normativas com conteudo
adequadas ao regulamento europeu. tendo em risco encarar alguma dificuldade
comercial junto aos paises membros da Unido Europeia, a exemplo da
impossibilidade de receber dados pessoais dos cidadaos europeus, por nao terem
nivel correspondente de protecao de dados.

No Brasil, apos diversas experiéncias da autorregulacédo dos dados pessoais
pelo mercado demonstraram ser insuficientes, e diante de um cenario de debates
acerca da titularidade e da forma com que os dados pessoais sao tratados nao sé
pelas empresas mas também pelos governos, apds uma década de estudos foi
aprovada, 14 de agosto de 2018, a Lei n°® 13.709 - Lei Geral de Protecdo de Dados
(LGPD), grande avanco onde, de forma multissetorial e extraterritorial, e alcangando
as iniciativas publico-privadas, buscou-se regulamentar o uso dos dados.

A lei brasileira é focada na protecao dos dados de pessoas, protegendo os
direitos fundamentais da liberdade de expressdo, privacidade e o livre
desenvolvimento da personalidade da pessoa natural (artigo 1° e 2°). Assim, nao
houve restricdo ao meio virtual, mas sim a todos os meios que permitam a obtencao
voltada ao mau uso dos dados individuais.

Sob essa perspectiva, ao tratarmos da iniciativa publica, inicialmente é
importante frisar os conceitos do Direito Administrativo, sendo este submetido a
diversas hipdteses de atuacdo na administracdo publica tanto nos regimentos
juridicos tipicamente de direito publico, quanto nas normas proveniente
majoritariamente do direito privado. Entretanto, ressalvadas as hipoteses constantes
de inaplicabilidade da lei prescrita nas alineas “a” (seguranga publica), “b” (defesa
nacional), “c” (segurang¢a do Estado) ou “d” (atividades de investigagao e repressao
de infragdes penais) do inciso Ill de seu artigo 4°, a LGPD é aplicavel de pleno
direito.

A Administracdo Publica, devido as suas natureza e finalidade, detém e trata
quantidade expressiva de dados. Desde o final do século XX, a adaptagao por parte
do Poder Publico a fim de operacionalizar bem como a atuagao de gestores publicos
estdo cada vez mais alinhados ao uso da grande quantidade de dados coletados e

processados, tornando-se uma Administragao Publica orientada por dados.
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Nesse sentido, a tematica de “Tratamento de Dados Pessoais pelo Setor
Publico”, em seu Capitulo IV da Lei 13.709/2021 (Lei Geral de Protecdo de Dados
Pessoais) apresenta, com exclusividade, a condugdo de execugdao e/ou
cumprimento do tratamento de dados pelo setor publico.

Insta destacar que, ha particularidades que devem ser observadas sob a Lei
de Acesso a Informacgao (LAI), tendo como base o art. 23 da LGPD “O tratamento de
dados pessoais pelas pessoas juridicas de direito publico referidas no paragrafo
unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011”. A LAl relata em seu
artigo 1° que ‘I - érgéos publicos integrantes da administragdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério
Publico; Il - as autarquias, as fundacbes publicas, as empresas publicas, as
sociedades de economia mista e demais entidades controladas direta ou
indiretamente pela Unido, Estados, Distrito Federal e Municipios”.

Sendo assim, uma vez que a Administracdo Publica podera tratar e usar de
forma compartilhada os dados pessoais necessarios a execugao de atividades de
interesse publico e, ainda no § 1° do artigo 26 e 27, haja vista que Ihe é permitida a
transferéncia e o uso compartilhado de dados pessoais coletados pelo Poder Publico
a pessoas juridicas de direito privado quando houver a delegagao do servigo publico
e da atividade publica ao particular, principalmente no tocante as contratagbes
publicas. Surgindo, dessa forma, questionamentos ao que se refere a amplitude e ao
limite da eficacia normativa frente aos principios administrativos basilares, previstos
no artigo 37 da Constituicdo Federal/1988, bem como o dever da licitagdo sendo
esta uma regra constitucional imposta as contratagdes publicas, previstas no inciso
XXI deste mesmo artigo (BRASIL, 1988, 2018a; MEDAUAR, 2018; SCHRAMM,
2020).

Vale destacar um ponto de extrema importancia € que a LGPD tornou
indispensavel o cumprimento dos principios estabelecidos no “Privacy By Desing” e
“Privacy By Default”, os quais visam permitir a adequada governanca de dados, seja
através de producdo de aplicativos e/ou recursos digitais dentro do contexto da
protecdo de dados. Por isso, a adogédo das boas praticas e da governanga atraves
da gestdo de riscos tem por finalidade aperfeicoar as atividades, estimular a
inovagao, assim como mitigar riscos relativos a incidentes de seguranca envolvendo

dados pessoais, além de gerar confianga entre o titular e os agentes de tratamento.
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A metodologia aplicada neste trabalho €& de cunho essencialmente
bibliografico, baseando-se na pesquisa em livros, periddicos, jurisprudéncia e artigos
consultados na internet.

Para propiciar um melhor entendimento, esta pesquisa tem por finalidade
analisar a implementagédo da LGPD na Administragdo Publica e nos instrumentos
contratuais celebrados por meio dos processos licitatérios vigentes, de modo a
assegurar que seus fornecedores estejam em consonancia as praticas estabelecidas
na referida lei e ao Estado, haja vista a problematica reside no aspecto do equilibrio
entre as normas que regem a Administragdo Publica, a exploragdo econdmica e a

protecao dos titulares dos dados.

1.1. LEI GERAL DE PROTEGAO DE DADOS

2.1.PERSPECTIVA HISTORICA

Promulgada em 14 de agosto de 2018, a Lei Geral de Protegao de Dados (Lei
n°® 13.709), doravante apenas de LGPD, se situa como um meio de efetivacdo dos
direitos da personalidade (COELHO, 2019), uma vez que, é considerada por muitos,
um marco para a histéria da Administracdo Publica no Brasil por resultar em efetivas
acodes a fim de evitar o uso indevido dos dados coletados.

Posto isto, a governanga publica possui um papel fundamental e de
referéncia, principalmente no que visa assegurar a atuagcédo de o6rgaos e/ou
entidades publicas para que estejam orientadas em suas agdes com principios
éticos, focados no bem estar dos cidadaos e promocao de tratamentos igualitarios.

No Brasil, antes da publicacdo da Lei n°® 13.709/2018, existiam leis setoriais
acerca do assunto, mas que formavam uma “colcha de retalhos”, como destaca
Bruno Ricardo Bioni (2019).

Iniciando com o Codigo de Defesa do Consumidor (CDC), Lei n® 8.078 de 11
de setembro de 1990, a qual disciplina sobre os bancos de dados e cadastros de
consumidores, em seu artigo 43, assegurando ao consumidor “... acesso as
informagdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes”.

Posteriormente, o Codigo Civil de 2002, Lei n°® 10.406 de 10 de janeiro de
2022, também se envolve na tematica mas, aproximando-se das preocupag¢des mais

atuais dos direitos da personalidade - ambito da constitucionalizagdo do Direito Civil
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(GODINHO, 2013), estabelece as bases da protecéo a personalidade. Insta destacar
também, a Lei de Cadastro Positivo, Lei n° 12.414 de 09 de junho de 2011, cujo
objetivo é regulamentar o disposto no CDC.

Um momento de relevancia até a promulgacédo da LGPD, foi a aprovacéo do
Projeto de Lei n° 4.060/2012

A Lei n° 13.709/2018 € um novo marco legal brasileiro de grande impacto,
tanto para as instituicbes privadas como para as publicas, por tratar da
protecdo dos dados pessoais dos individuos em qualquer relagdo que
envolva o tratamento de informacgdes classificadas como dados pessoais, por
qualquer meio, seja por pessoa natural, seja por pessoa juridica. E uma
regulamentagao que traz principios, direitos e obrigagdes relacionadas ao uso
de um dos ativos mais valiosos da sociedade digital, que sdo as bases de

dados relacionadas as pessoas (PINHEIRO, p. 15).

De modo geral, a LGPD institui regras a todas as pessoas juridicas, privadas
e/ou publicas, para o uso dos dados atribuidos a titularidade dos dados a pessoa
fisica, objetivando a protecdo das mesmas e de seus direitos fundamentais
garantidos na Constituicdo Federal, tais como liberdade, privacidade e livre
desenvolvimento, dentre outros.

Apesar de todo o avango e desenvolvimento tecnoldgico em ritmo acelerado,
a LGPD néo se restringe ao ambiente virtual. As novas tecnologias de transmissao,
coleta, armazenamento e processamento de dados tanto online quanto no off-line,
possuem limitagdes estruturais relevantes as quais a tornam menos rentaveis e
atentatérias aos direitos fundamentais tutelados. Tal tematica possui tanta relevancia
que sera acrescida na Constituigdo Federal, ja aprovada pelo Congresso Nacional,
representando o compromisso do Governo em garantir o respeito a privacidade dos
cidadaos para a garantia do direito fundamental.

Vale ressaltar que, essa captacao de dados é de extrema relevancia para a
eficiéncia econdmica, ao passo que foram possiveis a producéo e a divulgagao dos
produtos fossem mais efetivas. Desta forma, quanto mais informagbes sobre o
consumidor fosse captada pela empresa, menor seria a sua capacidade de escolha
foi sendo suplantada pelos interesses das grandes corporagoes.

Todo o processo do desenvolvimento legislativo referente a protecédo dos

dados pessoais serviu para que o Brasil estivesse alinhado com os paises mais
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avangcados na tematica, como a Unido Européia, Japado, Estados Unidos e
Argentina.

A regulacdo europeia de protecdo de dados (General Data Protection
Resolution - GDPR) a LGPD foi o primeiro instrumento normativo especifico sobre o
assunto, incluindo no seu texto critérios para a manutencao dos fluxos de dados.
Dessa forma, era necessario que, paises interessados em participar do ciclo de
dados com entidades europeias, comprovasse que possuem legislagao propria, com
condigdes minimas de seguranga e garantias de protecdo desses dados.

Essas exigéncias da UE referente ao compartilhamento de dados, permitiu
que a LGPD tramitasse no Congresso Nacional, sendo agilizada pela necessidade
do mercado nacional em demonstrar compatibilidade com a legislagao europeia para
dar continuidade a suas atividades.

No Brasil, o Poder Publico como sendo o maior detentor de dados, é definido
pela LGPD de maneira ampla e inclui 6rgaos ou entidades dos entes federativos e
dos trés Poderes. Desse modo, a implementacdo deve ocorrer ndo apenas em
empresas privadas, mas também pela Administracdo Publica, sendo este o maior
exemplo, sendo previsto no art. 55-J, Xl e XVI da Lei que a Associacdo Nacional
Protecéo de Dados (ANPD) podera solicitar informagdes especificas sobre o ambito,
a natureza dos dados e outros detalhes envolvidos na operagao, por meio de

auditorias, passiveis de sang¢des, conforme estabelecido no art. 52, § 3°.

2.2. AUTORIDADE NACIONAL DE PROTECAO DE DADOS

A partir da promulgacdo da LGPD, foi criada a Autoridade Nacional de
Protecao de Dados (ANPD), cuja competéncia esta estabelecida pelo art. 55-J da
Lei 13.709/2018 (Lei Geral de Protecado de Dados), tendo como principais fungdes o
zelo pela aplicagéo da legislagao, a fiscalizagdo, comunicagdo com os controladores
e a fixagao de sangdes, caso verificadas irregularidades.

Por ainda n&o possuir autonomia, uma vez que esta vinculada a Presidéncia
da Republica, € composto pelo Conselho Diretor, Corregedoria, Ouvidoria, 6rgéo de
assessoria Juridica, unidades necessarias a aplicagdo da LGPD e um Conselho
Nacional, sendo este ultimo um importante instrumento para a democratizagao da lei
proveniente de sua funcao esta diretamente ligada a atuar junto a sociedade para a

divulgacao de informacdes de realizagdes de agdes afirmativas.
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As aplicacbes das sancgdes e penalidades pela ANPD deverao levar em
consideragao os parametros fixados em lei, no art. 52, §1°, os quais estabelecem
desde adverténcias até multas com limites de R$50.000.000,00 (cinquenta milhdes

de reais).

2.3.FUNDAMENTOS E PRINCIPIOS

Assim como toda norma, a LGPD é baseada em principios e regras, sendo
apresentados nos 65 artigos, divididos em dez capitulos, estes divididos em sec¢des.
A principio, delimita-se os limites de aplicagédo, territorialidade, conceitos e
principios. Entretanto, de modo geral, em primeiro plano ha a especificagdo de quais
sdo seus objetivos de forma clara, suas fungdes de apresentar ao intérprete o que
se persegue com este diploma a fim de pavimentar o caminho e depois dispor sobre
como se deve chegar ao objetivo.

Em razdo disso, o artigo 2° da mesma lei traz um rol de fundamentos,

incluindo:

| - o respeito a privacidade;

Il - a autodeterminacéao informativa;

Il - a liberdade de expresséao, de informacdo, de comunicacéo e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldégico e a inovagéao; VI - a livre
iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a

dignidade e o exercicio da cidadania pelas pessoas naturais.

Sob esse viés, tais fundamentos servem de base para a interpretacdo de
todos os dispositivos da lei e resguardam a relagédo com os direitos fundamentais da
Constituicdo Federal. E, assim, materializando alguns direitos e garantias
fundamentais da constituicao, a lei procurou equilibrar os direitos individuais com as
situacdes nas quais o interesse publico deve prevalecer.

Observando o primeiro fundamento disposto neste artigo, em seu inciso |,
forma-se uma total harmonia com o inciso X do art. 5° da constituicdo, o qual decreta
a regra geral da inviolabilidade da intimidade e vida privada, replicado no inciso IV
do mesmo artigo da LGPD. Desse modo, percebe-se entdo que esta relacionado a

uma das bases do Estado Democratico de Direito, ou seja, o respeito ao individuo.
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A autodeterminacdo informativa definida como o segundo fundamento da
LGPD nos demonstra que o titular de dados deve ter controle sobre os mesmos,
tendo consciéncia de como seus dados sao coletados, com qual intuito e a quem
tera acesso a tais informacdes, dando poder de decisdo em consentir ou nao.

Em consonancia, a lei prevé no inciso X, do art. 5°, um conceito ampliado de
tratamento, os quais’ abarcam diversas operacdes realizadas com dados pessoais,

quais sejam:

“Art. 5° [...] X - toda operagao realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepgado, classificagdo, utilizagdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacgao,

modificagdo, comunicagao, transferéncia, difusao ou extragado.”

Em seu inciso lll, a lei compreende que o mau uso dos dados do titular pode
levar a violagdo destes direitos, que também encontra raz&o nos direitos
constitucionais.

Desse modo, observa-se que os primeiros fundamentos reinem um conjunto
de problematicas voltadas para a prote¢cdo do individuo, de modo a até captar
enunciados constitucionais. Em contrapartida, a segunda parte, a partir do inciso V,
busca sanar questdes mais complexas ao Estado Democratico de Direito, ao que
tange os direitos que prezam pelo livre desenvolvimento do individuo na esfera da
economia.

Nessa perspectiva, essa segunda parte, composto pelos incisos V e VI,
referenciam a preocupacao do legislador com a livre iniciativa e o desenvolvimento
econdmico do pais que, mesmo com a intervengdo com o objetivo de protegcédo aos
dados pessoais, faz-se necessario reconhecer a magnitude dos avangos
tecnologicos e da livre iniciativa para o desenvolvimento da sociedade.

Restringe-se a observancia de principios especificos de modo a garantir a
regularidade do tratamento de dados levado a cabo pelos agentes de tratamento.
Disposto no artigo 6° da Lei, elenca 10 principios, sendo destacados os principios da
“seguranca”, “prevencao”’ e da “responsabilizacdo e prestagcdo de contas”. Isso

permite que os agentes de tratamento de dados exijam o limite necessario para a
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operacionalizagado de suas finalidades e que sejam adotadas medidas técnicas e
administrativas.

Isto posto, a LGPD representa uma nova fase do compliance, promovendo
um tratamento ético dos dados pessoais, levando em consideracédo os fundamentos
e premissas da lei, ao intento de assegurar os direitos fundamentais da liberdade, da
privacidade, da intimidade, e do livre desenvolvimento da personalidade da pessoa
natural.

Os principios sao elementos indispensaveis para que haja a interpretacéo dos
textos legais condizente com a realidade pratica em sociedade. Mas sem a
ponderagcdo de seu uso, tornam o propdésito da norma apenas ideoldgico, o que
dificulta sua aplicagao devido nao haver diretrizes claras no que diz respeito ao seu

objetivo. Por essa razao, define Robert Alexy, in verbis:

Principios sao, por conseguinte, mandamentos de otimizagdo, que
sdo caracterizados por poderem ser satisfeitos em graus variados e pelo fato
de que a medida devida de sua satisfagdo ndo depende somente das
possibilidades faticas, mas também das possibilidades juridicas (ALEXY,
20086, p. 90).

Na LGPD, os principios elencados pelo legislador, estdo explicitados a fim de
que né&o restassem duvidas sobre a metodologia necessaria na sua aplicagao. Assim
sendo, os mesmos estdo enumerados nos incisos do art. 6° da LGPD, fazendo

necessario analisa-los alguns de forma breve e individual.

2.3.1. PRINCIPIO DA FINALIDADE

Este principio tem como finalidade determinar a forca do que é pactuado
entre as partes, dando ao titular dos dados a prerrogativa de poder analisar o que
sera coletado e se ha razdo de ser. Dessa forma, ha a garantia de que de que os
tratamentos dos dados nao serdao desvirtuados sem que haja expressa autorizagao
do titular para a finalidade a qual foi feita a coleta.

Assim, o controlador e operador estdo submetidos a uma obrigagao restrita, e
previamente pactuada, de modo que os controladores devem ter bem definidos,

desde a concepcao do projeto, para qual finalidade sera utilizada os dados.
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2.3.2. PRINCIPIO DA ADEQUACAO

O principio da adequacgao esta diretamente ligado ao principio da finalidade,
pois estabelece que deve ser observada para evitar abuso no tratamento dos dados
pessoais.

Tem como principal finalidade, em casos de questionamento pelo titular,
identificar que os dados estao sendo coletados e tratados para além daquilo que foi
ora pactuado, para que caso o controlador alargue a finalidade a que se destina a
coleta de dados e realize um novo tratamento ou cesse ou dados para empresas

com fins ndo previstos.

2.3.3. PRINCIPIO DA NECESSIDADE

Neste principio, também relacionado ao principio da finalidade, o objetivo &
que as coletas e os tratamentos de dados devem ocorrer minimamente, no que
couber para atingir um determinado fim, sendo coletados os estritamente

necessarios para desempenhar a funcao a que se propde.

2.3.4. PRINCIPIO DO LIVRE ACESSO

Trata-se de um principio vinculado a transparéncia para o titular de dados a
respeito das suas informacgdes coletadas, as quais estdo sob tutela do controlador.
Em razao disso, € gerada a obrigacao de livre acesso as informagdes do titular para
avaliagao se esta ocorrendo de forma correta, nao sendo permitidos que os mesmos

sejam manipulados ou excluidos de forma arbitraria pelo controlador.

2.3.5. PRINCIPIO DA QUALIDADE DOS DADOS

A partir do consentimento do titular de dados, é preciso que as informacgdes
estejam atualizadas, claras e exatas para ndo contenha imprecisdes a fim de que se

tenha qualidade dos dados. Nessa perspectiva, Rony Vainzof afirma:

Qualquer imprecisao, seja um dado pessoal equivocado, seja desatualizado,
pode ser catastrofico ao titular, como ocasionar um erro de tratamento
médico, recusa de crédito, vedagao de participagdo em concursos publicos,
eliminacdo em processo seletivo, ou, até mesmo, uma prisdo injusta
(MALDONADO e BLUM, 2019, p. 149).
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Nesse viés, conforme afirmado pelo autor, a imprecisdo dos dados pode ser
prejudicial ao titular, tornando responsabilidade do controlador tomar medidas que

mantenham a integridade desses dados.

2.3.6. PRINCIPIO DA TRANSPARENCIA

Este é um principio que, ausente, inviabiliza toda a efetividade da lei. Para
que se tenha uma norma que trate da protecdo de dados, a transparéncia se torna
essencial em todo o processo, sendo necessario ser observado desde antes do
fornecimento do consentimento, por parte do titular.

Deve o titular estar ciente sobre os termos da coleta, a finalidade, tratamento,

requisitos e, até, o processamento e descarte dos dados de forma clara.

O titular dos dados carece de ampla informacgao sobre o tratamento dos seus dados
para que consiga enxergar, cristalinamente, a legalidade, a legitimidade e a
seguranga do tratamento de acordo com o seu propdsito, adequacgao e necessidade.
Assim, tera condigbes para refletir sobre o tratamento e tomar decisdes de acordo
com os seus direitos. A transparéncia deve ser diretamente proporcional ao poder do
tratamento dos dados pessoais (qualitativo e quantitativo) e a capacidade de

assimilagdo dos titulares dos novos e dinamicos produtos e servigos apresentados

para o seu uso (MALDONADO e BLUM, 2019, p. 150).

2.3.7. PRINCIPIO DA SEGURANGCA

E redundante tratarmos, mas é imprescindivel a observancia da seguranca,
uma vez que se tem a garantia de aplicabilidade em todos os meios possiveis para
manter a seguranga dos dados.

Sendo de responsabilidade dos agentes de tratamento de dados oferecer ao
titular um aparato técnico que possibilite evitar acessos nao autorizados e,
principalmente, vazamento de dados, onde a culpa n&o sera presumida, mas

oriunda de verificagdo técnica daquela violagao.

2.3.8. PRINCIPIO DA RESPONSABILIZACAO E PRESTAGAO DE CONTAS

Enquanto o principio da transparéncia € essencial para a efetivagcdo dos
demais, o principio da responsabilizagdo e prestacdo de contas remete as

consequéncias do descumprimento da norma. Ou seja, o tratamento é licito e
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regular a partir do momento que atende aos ditames legais, caso contrario, havera

responsabilizacéo.
Prever a responsabilizacdo e a prestagdo de contas como principio demonstra a
intengcdo da Lei em alertar os controladores e os operadores de que sao eles os
responsaveis pelo fiel cumprimento de todas as exigéncias legais para garantir todos
os objetivos, fundamentos e demais principios nela estabelecidos. E nado basta
somente pretender cumprir a Lei, € necessario que as medidas adotadas para tal
finalidade sejam comprovadamente eficazes. Ou seja, os agentes deverdo, durante
todo ciclo de vida de tratamento de dados sob sua responsabilidade, analisar a
conformidade legal e implementar os procedimentos de prote¢do dos dados pessoais
de acordo com a sua proépria ponderagéo de riscos (MALDONADO e BLUM, 2019, p.
166-167).

Este principio demonstra a importancia central quanto ao disciplinamento do
tratamento de dados, uma vez que, a responsabilidade civil se relaciona a fungao

restaurativa e preventiva, cumprindo um papel civilizatorio.

2.4.A RELAGAO ENTRE A LEI DE ACESSO A INFORMAGAO E A LGPD

A Lei de Acesso a Informacéao (LAl) e a Lei Geral de Prote¢cdo de Dados tem
como condao regulamentar o direito constitucional dos cidaddos de acesso a
informacdes, de forma a reforcar a transparéncia publica e intensificar o processo de
legitimagdo democratica. E importante frisar que existem pontos nos quais as
legislagbes convergem e outros que divergem, mas para compreender devem ser
analisados alguns pontos.

Isto posto, os direitos fundamentais tutelados por ambas as leis estédo
previstos em Constituicdo Federal, sendo o direito a informagdes publicas e direito a
protecdo de dados pessoais (incluindo por meios digitais), nos incisos XXXIII e
LXXIX do art. 5°, respectivamente.

Nesse interim, o direito a informacao segue premissas fundamentais,
devendo ser desburocratizado o acesso a informacéo e sem limitagdes. Por isso, a
LAI trata foi construida tendo a publicidade como regra e o sigilo como excegao
(inciso | do art. 3° da LAI), sendo as informagdes de interesse publico devendo ser
divulgadas independente de uma solicitagao.

Em contrapartida, o direito a protecdo de dados pessoais, como o proprio

nome sugere, busca “proteger os direitos fundamentais de liberdade e de



21

privacidade e o livre desenvolvimento da personalidade da pessoa natural (art. 1° da
LGPD), impondo desde entdo limitagées entre a protecdo de dados e privacidade
quanto ao acesso a informagdes. Diante disso, com o passar do tempo a protegao
de dados ganha proporgbes mais autbnomas e a privacidade se mantém como um
de seus pilares, sendo reconhecido como um direito fundamental autbnomo pela
Emenda Constitucional 115/2022.

Ao contrario do que se observa nas negativas de acesso a informagao que se
baseiam na LGPD, a protecdo de dados e o0 acesso a informagao néo se encontram
em polos distintos uma vez que a protecdo de dados se diferencia da protecédo a
privacidade. Entretanto, o ordenamento juridico brasileiro conta com parametros
mais especificos a fim de garantir o acesso a informacgdes de interesse publico, para
entdo aumentar a seguranca juridica em sua disponibilizagao.

Assim, o principio da publicidade dos atos da Administracdo permanece
intacto e deve ser fomentado pela LAI. As diretrizes estabelecidas pela LGPD
estabelecem apenas regras de utilizacdo das informacdes dos individuos, o
tratamento desses dados e o direito do cidadao em saber quando seus dados estéao

sendo captados, saber quais e porque estdo sendo coletados.

3. ALGPD, COMPLIANCE E GOVERNANGA NA ADMINISTRAGAO PUBLICA

A insercdo do setor publico a LGPD constitui como um marco uma vez que
obriga a Administracdo Publica a investir, se adequar, investir em politicas de
seguranca e a atuar de forma a evitar o uso desenfreado dos dados pessoais cuja
finalidade seja divergente daqueles para os quais foram coletados (LACET, 2020).
Desse modo, a redagéao legislativa estabelece regras especificas para o tratamento
de dados pelo Poder Publico, devendo este fornecer informagdes claras e
atualizadas a respeito para qual fim esta atrelada a necessidade do tratamento de
dados em questdo e a obrigagdo de indicar um encarregado, nos termos do artigo
39 da Lei.

Segundo a mesma procuradora (2019), a captagdao e retencédo de dados
pessoais pelo setor publico é uma atividade essencial para o desenvolvimento de
politicas publicas. Por isso, para que ocorra a implementacdo das regras de
conformidade da LGPD no setor publico, faz-se necessario o investimento em trés

pilares: a tecnologia, de modo a fortalecer a politica de seguranca em TI, em
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especial as aplicacbes que tratam dos dados pessoais; processos, a fim de
mapea-los para compreender o fluxo de tratamento de dados e identificar quais
seriam os riscos inerentes a tratamento; e pessoas, para que sejam capacitadas e
tenham consciéncia da importéncia em estar e permanecer em conformidade com a

lei.

Um dos maiores obstaculos da Administragao Publica esta no compartilhamento
dos dados pessoais sem prejudicar a protegcdo e a seguranca das informacoes,
desde a coleta até a sua destruicdo. Vale ressaltar que o compartilhamento de dados
pelo Poder Publico e entidades privadas € vedado, exceto nos casos de execugao
descentralizada de atividade publica para finalidade especifica e determinada, com

previsdo em convénios, contratos e instrumentos congéneres.

Tendo em vista a complexidade e responsabilidade no tocante ao tratamento de
dados, a partir da vigéncia da LGPD, é indispensavel que a Administragdo Publica
deva, mais do que nunca, implementar e assegurar o Compliance Publico, de modo
que seja indispensavel no mapeamento do fluxo do tratamento de dados e
identificacdo de potenciais riscos no processo de tratamento, uma vez que detém o

direito dotado de fé publica.

Para isso, o compliance, enquanto instrumento de governanga publica, tem o
objetivo de atender a legislagdo vigente mantendo o 6rgédo ou entidade em

conformidade as normas de ordenamento juridico brasileiro.

3.2.BOA GOVERNANCA

A partir da governanga corporativa, que é definida como um conjunto de
praticas que objetivam regular a administragdo publica e o controle das institui¢coes,
originou-se a ideia da governanca publica. Conforme conceitua o Decreto
9.203/2017 no inciso | do art. 2°, a governanga publica é composta por um conjunto
de mecanismos de lideranga, estratégia e controle de postos em pratica a fim de que
seja avaliado, direcionado e monitorada a gestdo, com vistas a condugdo de

politicas publicas e a prestacao de servigos de interesse da sociedade.

Em suma, a governanga publica compreende todas as agbes de uma

instituicdo publica a fim de assegurar que sua atuagdo esteja condizente aos
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interesses da sociedade. Conforme estabelecido no Decreto, os principios que
orientam a governanga publica sdo o da capacidade de resposta, integridade,
confiabilidade, melhoria regulatéria, prestacdo de contas, responsabilidade e

transparéncia, baseando-se nas seguintes diretrizes:

Art. 19. Os 6rgaos e as entidades da administragéo direta, autarquica e fundacional
instituirdo programa de integridade, com o objetivo de promover a adogédo de medidas
e agoes institucionais destinadas a prevencéo, a detecgdo, a punigéo e a remediagéo
de fraudes e atos de corrupgéao, estruturado nos seguintes eixos: | - comprometimento
e apoio da alta administragdo; Il - existéncia de unidade responsavel pela
implementacdo no 6rgéo ou na entidade; Ill - analise, avaliagdo e gestao dos riscos
associados ao tema da integridade; e IV - monitoramento continuo dos atributos do

programa de integridade.

Faz-se necessario compreender as razdes pelas quais levaram ao
desenvolvimento de uma politica especifica de orientacdo a governanca publica a
fim de proporcionar uma boa condugao dessa politica, podendo serem elencadas
motivagbes como (i) a necessidade de fortalecimento da confianga do cidadao na
gestao estatal; (ii) a busca por uma melhor geréncia e iniciativas que provoquem o
aprimoramento gerencial; e, (iii) a utilidade de se estabelecer uma escala minima de
segurancga pela governanga publica.

Uma questdo de extrema relevancia, gerada pela inobservancia das praticas
de governancga, é a perda de confianga da sociedade na instituicdo, uma vez que a
atuagao publica deslegitimada tende a gerar regras com alto custo para sua
implementacdo causando desconfianca por parte da sociedade. Corroborando
assim, no aumento da burocracia e da desconformidade.

Para que haja o rompimento desse ciclo de ineficiéncia e resgate da
confianga dos cidadaos é de fundamental importancia que se alcance resultados
econdmicos e seguranga, porém essas questdes sO serdo viaveis a partir do
momento da adogdo de praticas de governanga. Portanto, garantir que a atuagao
publica seja tida como legitima pelo cidadao, de forma a fortalecer o cumprimento
voluntario de regras sociais e a reduzir a necessidade de controles mais ridicos e

burocraticos € um dos papéis principais da politica de governanga.
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Sendo assim, para se alcangar a boa governanga sdo necessarios pilares
como transparéncia, integridade, equidade, responsabilidade dos gestores e

prestacado de contas, como ja tratado anteriormente.

3.3. COMPLIANCE

As noticias referentes a vazamento de dados por parte de grandes
corporagdes, assim como os escandalos de corrupgao intensificam a busca por
empresas éticas, confiaveis e transparentes quanto as suas ag¢des e seguras no uso
e retencdo de informacgdes pessoais. No cenario brasileiro ndo € novidade que o
Estado ndo consegue acompanhar as condutas fraudulentas e criminosas rotineiras,
frente aos inumeros escandalos de corrupgao, fez com que surgisse a necessidade
do uso de mecanismos de direito privado que auxiliassem no combate a fraude e a
corrupgdo. Por isso é de grande importancia a implementagdo do programa de
compliance digital nas organizagbes publicas para a protegcdo de dados em
conformidade com a LGPD brasileira, objeto deste estudo.

Os programas de compliance tem relagdo com a fixagao de controles internos
em reforgo a regulacdo estatal, mantendo a entidade publica em conformidade com

suas politicas. Segundo Souza, Maciel-Lima e Lupi afirmam que:

O compliance surge com o contorno disciplinar e de se fazer cumprir
normas legais, sejam politicas, de empresa privada, de instituicdo ou
orgao publico. Surge também com o objetivo de evitar, detectar e,

como antidoto a qualquer desvio ou inconformidade que possa ocorrer.

Nessa perspectiva, os programas de compliance sao importantes
instrumentos de governanga corporativa também aplicaveis ao setor publico, pois
traduzem agdes sistémicas com o objetivo de atender ao cumprimento das
disposi¢cdes da legislagao vigente, possibilitando a prevengdo ou minoragéo de atos
ilicitos e a devida sangao de seus responsaveis. A administragao Publica deve ser
exemplo de boa-fé, legalidade e boa governanga, sendo disposto no art. 37 da
Constituicao Federal os principios regentes da Administragdo, tais como legalidade,

impessoalidade, moralidade, publicidade e eficiéncia, além de outros como ética,
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transparéncia e integridade. Portanto, esses principios devem ser pautados para a
atuacao do Estado, inclusive no tratamento de dados.

Na Administracdo Publica, o compliance vem de encontro a necessidade e a
importancia dos trés ultimos principios elencados, sendo uma linha mestre entre o
administrador, sua fung¢ado, conduta, leis e principios os quais devem ser seguidos
tendo como primazia a sociedade. Por nao se limitar ao simples cumprimento de
regras, mas também a prevengao de demandas judiciais, disseminagao da cultura
da organizagao, prevengao da corrupg¢ao, evita a manipulagdo do uso de dados e
informacgdes privilegiadas. Dessa forma, promove uma nova cultura para o ambiente
que é aplicado e o comprometimento dos individuos envolvidos, e no caso da LGPD,
uma cultura de cuidado com os dados pessoais dos cidadaos.

Uma das vantagens dos programas de compliance é permitir a adequacgao da
gestao de risco da atividade e a prevengéo de ilicitos, para que sejam identificados
de forma rapida e assertiva descumprimentos e a remediacdo dos danos
decorrentes e o fomento a criagdo de uma cultura de observancia as normas legais
e internas. Para a efetiva materializacdo dessas vantagens, €& necessario a
existéncia de instrumentos normativos sendo requisitos minimos para a efetividade
dos programas de compliance, sendo o principal deles a avaliagdo dos riscos da
atividade.

Sob essa perspectiva, € necessario identificar os pontos de vulnerabilidade a
que a Administracido esta submetida. Isso permitira as areas de exposicao para que
sejam tomadas medidas preventivas proporcionais aos riscos mapeados. Além
disso, devem ser elaborados codigos de conduta, para que haja orientacdo de quase
os comportamentos sdo aceitos ou vedados, quais sdo os valores e principios da
entidade e é destinado a todos os envolvidos, inclusive terceiros. Entdo, é
necessaria a criacdo de uma cultura de respeito a ética e as leis, uma cultura de
compliance.

No tocante a LGPD, podem ser elencados trés fatores que fortalecem os
mecanismos de compliance. O primeiro deles, em decorréncia ao escopo de
incidéncia da LGPD, se faz necessaria a adaptacdo de atividades de coleta e
tratamento de dados e de qualquer outra operacdo que utilize informagdes
relacionadas a pessoas naturais. Em seguida, temos o fator associado ao primeiro, a
estipulacdo e enquadramento de niveis de exigéncia distintos e adaptag¢des para o

tratamento dos dados envolvidos, com o objetivo de evitar que a protegdo acabe
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inviabilizando algumas atividades. O terceiro e ultimo fator consiste na necessidade
de conferir a concretude a alguns preceitos empregados pela LGPD para que sejam
adotados comportamentos em conformidade com a norma.

E a partir da vigéncia da LGPD que a interligacdo entre os fundamentos
preconizados na lei e o Compliance se tornam evidentes e indissociaveis. A fim de
efetivar o cumprimento da LGPD, a Administracdo Publica devera implementar e
assegurar a continuidade do Compliance Publico, sobretudo em razdo do
mapeamento do fluxo do tratamento de dados e identificagao de potenciais riscos no

processo de tratamento. A LGPD constitui-se, pois, como nova fase do compliance.

4. IMPLEMENTAGAO DA BOA GOVERNANGA

Para a efetiva implantagao das politicas de integridade e amadurecimento da
cultura de protecdo aos dados pessoais, algumas agdes sdo imprescindiveis a
serem consideradas, quais sejam: os orgaos publicos devem buscar a constante
capacitacao das pessoas para atuarem como encarregados; formular os relatérios
de impactos, mapear o fluxo de dados de seus sistemas: por onde trafegam, como
sdao armazenados e compartilhados os dados, avaliando quais mudangas devem ser
realizadas nesses procedimentos.

Além disso, as avaliagdes provenientes do mapeamento de dados tém por
objetivo proporcionar informagdes uteis a formulagdo dos relatérios de impacto e
planejar agdes preventivas. Assim, o setor publico € o maior detentor de dados
pessoais, muitos deles de natureza sensivel, sobrecarregam os sistemas de dados
com informagdes desnecessarias e desatualizadas.

Em 2019 o Instituto Rui Barbosa lancou as Normas Brasileiras de Auditoria no
Servigco Publico (NBASP) 4000, com o objetivo de constituir importante instrumento
de melhoria do controle e da gestao publica. Os principios e normas instituidos véao
de encontro as boas praticas necessarias a governanga no tratamento de dados
pessoais, uma vez que sao os requisitos da objetividade e ética, compreendidos
como comportamentos de profissionais integros, para garantir os preceitos de
seguranga e protecdo de dados pessoais amparados pela LGPD. Dentro dessa
perspectiva, a implantagéao de um sistema de integridade, atrelados a governanga de
dados, compliance e gestdo de riscos sdo medidas indispensaveis e urgentes que

inicialmente se propde e no qual deve prosseguir.
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5. CONSIDERAGOES FINAIS

Apos a exposicao de objetivos da lei e proposi¢cdes e do compliance publico
relaciona-se com questdes emblematicas para que seja alcangado o verdadeiro
comprometimento e encorajamento das adversidades encaradas na gestdo de
dados pelo Poder Publico, pode-se concluir que infelizmente a mera existéncia de
instrumentos normativos ndo garantem a protegcado e seguranga dos dados pessoais
aos quais estamos vulneraveis. Com a acentuada velocidade da evolugéo digital
globalizada elevaram os dados pessoais a uma condigdo de commodities e com
isso, apresentam em si riscos inerentes a sua prépria natureza.

Assim, o simples estabelecimento do compliance e dos preceitos da LGPD
sdo norteadores em prol da ética, integridade e protecdo dos dados pessoais, onde
a necessidade e urgéncia estdo além das normas positivadas, devendo envolver e
assegurar o comprometimento dos agentes publicos em sua esséncia.

Estando a tematica diretamente relacionada com a efetiva responsabilizagao
dos controladores e operadores do tratamento de dados, é necessario estabelecer
parametros de efetivo controle e monitoramento no fluxo de dados, devendo ser
realizada a identificagdo e individualizagao subjetiva no decorrer do tratamento de
dados para fins sancionatérios, inclusive do seu efeito pedagdgico. E fundamental
minimizar os riscos de conformidades pro forma, por meio de metodologias efetivas
e inteligentes que produzam efeitos concretos. A aplicagdo do compliance de Dados
abarca as mais diversas singularidades de integridade a prote¢ao e segurancga dos

dados pessoais para o aprimoramento do processo de transformacao.
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