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RESUMO

Este artigo visa aproximar o conceito de protecdo dados pessoais sensiveis
da teoria dos direitos fundamentais, explicando os principios e valores
constitucionais que constituem a legitimidade da proteg¢do da privacidade. Para
assim relacionar e identificar principios aparentes para a protecdo de dados como
direito fundamental. Que vem sendo forma de discriminacédo e delito na sociedade
contemporanea causado por coleta e tratamento indiscriminado de dados pessoais
sem o consentimento do titular, enfatiza a importancia de proteger os dados
pessoais transmitidos no Ciberespaco e verificar quais s&o as ferramentas
normativas eficazes para proteger e, finalmente, como se dara a protegcao de dados
mediante a LGPD — Lei Geral de Prote¢cao de Dados (Lei 13.709 / 2019). O método
cientifico adotado € o estudo bibliografico da doutrina. Bem como artigos cientificos

e legislagdes relacionadas ao assunto.
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ABSTRACT

This article aims to bring the concept of protection of sensitive personal data
closer to the theory of fundamental rights, explaining the constitutional principles and
values that constitute the legitimacy of privacy protection. In order to relate and
identify apparent principles for data protection as a fundamental right. That it has
been a form of discrimination and crime in contemporary society caused by
indiscriminate collection and treatment of personal data without the consent of the
holder, emphasize the importance of protecting the personal data transmitted in
Cyberspace and checking what are the effective normative tools to protect and,
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finally, how data protection will take place through the LGPD (Law 13.709 / 2019).
The scientific method adopted is the bibliographic study of the doctrine. As well as

scientific articles and legislation related to the subject.

Keywords: Sensitive personal data. Fundamental rights. Protection.

1 INTRODUGAO

O vazamento recente de dados pessoais sensiveis, relativos a exames de
covid-19, de 16 milhdes de Brasileiros, que tiveram seus dados expostos na internet,
devido a mostra de suas senhas do sistema do ministério da saude, como cadastro
de pessoa fisica, enderecos, telefones, doencas pré-existentes, que deveria estar
seguro pelo poder publico, foi revelado.

O trato de dados pessoais, em singularidades por processos automatizados,
€, ndo obstante, uma fungao perigosa. Perigo que se concretiza na eventualidade de
exibicdo e uso indevido ou abusivo de dados pessoais, no acaso desses dados nao
serem corretos e representarem falsamente seu titular, em seu emprego por
terceiros sem a ciéncia deste, isto apenas para apresentar algumas hipéteses reais.
Dai a consequéncia de tornar-se essencial o controle de mecanismos que
possibilitem o individuo bloquear informagdo e dominio a respeito de seus préprios
dados que, no fundo, sdo manifestacao direta de sua verdadeira personalidade. Por
essa razao, a blindagem de dados pessoais € considerada em varios ordenamentos
juridicos como um dispositivo primordial para a proteg¢édo do individuo e na qualidade
de um direito necessario.

No capitulo 2, sera discorrido alguns dos principios mais importantes de
protecao de dados, entre os quais os da finalidade, transparéncia, minimizacéo e
seguranga, entre outros, dignidade da pessoa humana, livre desenvolvimento da
personalidade, autodeterminacao informacional e livre consentimento, e no caso da
protecdo dos dados pessoais sensiveis, o principios da dignidade da pessoa
humana, pode e dever ser acionado, seja para fundamentar ou para determinar
parte de seu conteudo, no capitulo 3, fica mais clara a relacdo entre direito
fundamental e a protecdo dos dados pessoais sensiveis, apresentando em tragos
gerais a natureza e a importancia dessa articulagdo, o capitulo 4, por nao ter um

ordenamento juridico estruturado para a protegao dos dados pessoais, e devido ao



3

uso indiscriminado, desses dados, se faz necessarios um lei infraconstitucional
especifica para cumprir tal finalidade, e justamente no capitulo 5, que é apresentado
a Lei Geral de Protecado de Dados - LGPD.

A metodologia utilizada nesse trabalho foi a pesquisa bibliografica, por trazer
meios mais adequados para a definicdo e relagdo objetivado nesse artigo, para
discorrer sobre a protecao de dados pessoais sensiveis como direito fundamental,
por entender que aquele método, proporcionaria um levantamento bibliografico,
através de livros, periodicos, sites, entre outras fontes.

2 PRINCIiPIOS DE PROTEGAO DE DADOS PESSOAIS

Ao discorrer em torno de principios de protecao de dados pessoais, comegou-
se pelo principio de licitude, lealdade e transparéncia, conforme o art. 6 do
Regulamento Geral sobre a Prote¢do de Dados (RGPD), quanto a licitude, lealdade
e transparéncia. Rege:

a) O titular dos dados tiver dado o seu consentimento para o tratamento
dos seus dados pessoais para uma ou mais finalidades especificas;

b) O tratamento for necessario para a execugao de um contrato no qual o
titular dos dados é parte, ou para diligéncias pré-contratuais a pedido do titular dos
dados;

c) O tratamento for necessario para o cumprimento de uma obrigagao
juridica a que o responsavel pelo tratamento esteja sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do titular
dos dados ou de outra pessoa singular;

e) O tratamento for necessario ao exercicio de fungdes de interesse
publico ou ao exercicio da autoridade publica de que esta investido o responsavel
pelo tratamento;

f) O tratamento for necessario para efeito dos interesses legitimos
prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se
prevalecerem os interesses ou direitos e liberdades fundamentais do titular que
exijam a protecédo dos dados pessoais, em especial se o titular for uma crianga.

Fazendo uma descrigdo do principio de licitude, fundamenta de uma forma

geral que os dados pessoais devem ser expostos com o conhecimento prévio da
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pessoa, ou seja, o objeto de um tratamento licito, leal e transparente em relacéo ao
titular dos dados da pessoa.

Limitacdo das finalidades, segundo consagrado no Artigo 5° Regulamento
Geral sobre a Protegdo de Dados(RGPD) recolhidos para finalidades determinadas,
explicitas e legitimas e ndo podendo ser tratados posteriormente de uma forma
incompativel com essas finalidades; o tratamento posterior para fins de arquivo de
interesse publico, ou para fins de investigagdo cientifica ou histérica ou para fins
estatisticos, ndo é considerado incompativel com as finalidades iniciais .

Portanto, acima exposto esclarece que em nenhum momento os dados
pessoas devem ser acessados ou usados para fins alheios ou fins dos terceiros.
Ora, a ndo ser que os dados pessoais possam ser acessados para fins académicos
como por exemplo, aquando pretende-se conhecer a sua biografia de modo a
explorar as suas principais teses ou teorias para que possam servir na sociedade,
contribuindo assim, a forma de pensar e agir na sociedade.

A Minimizagao dos dados, segundo art. 5 do RGPD, rege que, a minimizagao
de dados € adequada, pertinentes e limitados ao que € necessario relativamente as
finalidades para as quais sao tratados, no entanto, os dados pessoas sao
minimizados, isto é, tornam-se em proporcdo reduzidos de forma adequada de
acordo com a lei, desde que, as finalidades dessa minimizagdo de dados sejam
devidamente justificadas.

Na exatiddo, conforme o art. 5 descrito na alinea e) do RGDP, o principio de
exatiddo de dados pessoais, sendo exatos e atualizados sempre que necessario;
devem ser adotadas todas as medidas adequadas para que os dados inexatos,
tendo em conta as finalidades para que s&o tratados, sejam apagados ou retificados
sem demora, percebe-se com o artigo acima exposto, que os dados pessoas devem
ser exatos para cada pessoa nao devendo passar a outrem dados que nao o
confere, podendo ser atualizado quando for necessario e para finalidade do qual
esta sendo atualizado.

Ainda no art. 5 do RGDP, fundamenta em relagdo ao principio de limitacédo
da conservacao de dados pessoais que sejam conservados de uma forma que
permita a identificacdo dos titulares dos dados apenas durante o periodo necessario
para as finalidades para as quais sao tratados; os dados pessoais podem ser
conservados durante periodos mais longos, desde que sejam tratados
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exclusivamente para fins de arquivo de interesse publico, ou para fins de
investigacao cientifica ou histérica ou para fins estatisticos.

A conservagao de dados pessoais deve possibilitar a uma identidade ou
organizagéao identificar os titulares dos dados nos momentos que seja pertinente ou
necessario para que sejam realmente identificados, cabendo as identidades
conservar esses dados a periodos longos de modo que o publico ndo tenha acesso.
No entanto, quebra-se esse principio aquando os dados dessa pessoa servirao de
interesse comum ou mesmos para fins académicos.

Quanto ao principio de confidencialidade dos dados pessoais descritos no
artigo 5 do RGDP rege que, sdo tratados de uma forma que garanta a sua
seguranga, incluindo a protegao contra o seu tratamento n&o autorizado ou ilicito e
contra a sua perda, destruicdo ou danificagdo acidental, adotando as medidas
técnicas ou organizativas adequadas.

Este principio se justifica na medida em que, refor¢a que os dados da pessoa
nao devem ser expostos arbitrariamente ou seja de forma irregular, os dados devem
mantidos em segurancga para que ndo possam ser alvos de tratamento dos terceiros
ou alheios, que aquando sido acessados por terceiros podem ser usurpados. Enfim,
esse permite que os dados sejam protegidos de maneira exata.

Quanto ao principio de responsabilidade dos dados pessoais descritos no
artigo 5 do RGDP rege que, o responsavel pelo tratamento é responsavel pelo
cumprimento do disposto nos principios anteriormente descrito e tem de poder
comprova-lo, cabe as entidades ou organizagdes que sejam responsaveis no
tratamento ou protecdo de dados pessoais para que nao sejam vinculados ou
acessados para fins indevidos, apenas sao acessiveis sob jurisdigdo ou por lei.

Vale ressaltar, Delgado (2003, p. 534), aquando falava de direitos de
privacidade, onde o termo aqui empregado de forma genérica e ampla, englobando
o direito a intimidade, e encontra-se consagrado na Constituicdo Federal e pela atual
LGPD, constituindo assim, os direitos humanos de terceira geragao, e que estes por
sua vez, sdo direitos fundamentais.

A Constituicdo esta reconhecendo que o homem tem direito fundamental a
um lugar em que, s6 ou com sua familia, gozara de uma esfera juridica privada e
intima, que tera que ser respeitada como sagrada manifestagdo da pessoa humana,
no entanto, percebe-que a na Constituicdo da Republica Federativa de Brasil, o
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reconhecimento a protecdo de dados pessoais estd consagrado como direitos
fundamentais, embora nao de forma especifica. (SILVA, 2017, p. 209).

Cabe destacar que, existe uma relacdo de complementaridade entre os
principios de protegdo de dados pessoais consagrados no RGPD com a
Constituicao da Republica Federativa de Brasil de 1988 na medida em que, aquando
cada principio violado ou transgredido fere também os direitos da fundamentais
consagrados na Constituigao.

A LGPD, garante a integralidade da protegdo a pessoa humana, no momento
que obriga o gerenciamento seguro do inicio ao fim do processo de tratamento de
dados pessoais, partindo dessa nocdo, € que se pode abordar esse tema,
acrescendo outras perspectivas e, portanto, atribuindo aos espacos de privacidade a
esfera da autonomia, a esfera das informagdes pessoais, a esfera da propriedade
pessoal e a esfera do espaco fisico, isto €, em uma abordagem mais complexa. Isso
posto, evidencia-se que a esfera da autonomia privada atrela a privacidade as
questdes de identidade e de liberdade pessoal, inclusive no que se refere aos
aspectos da liberdade de expressdo e religiosa, entre outras. Previsto tanto na
Constituicdo Federal de 1988, quando na LGPD, o direito a privacidade é
considerado um direito fundamental e fazendo parte do direito da personalidade,
superando um conflito entre publico e privado, de se exaurir da responsabilidade da
tutela desse direito, e essencial a dignidade da pessoa humana, assim garantir a
intimidade, a liberdade, a privacidade e a protecdo dos dados pessoais sensiveis em
uma sociedade informacional.(BIONI; MENDES, 2019).

3 PROTEGAO DE DADOS SENSIVEIS COMO DIREITO FUNDAMENTAL

Os debates juridicos da protegdo de dados pessoais no mundo, esta sendo
construido a pelo menos 50 anos, Lei de Protegdo de Dados do Land alemao de
Hesse de 1970, o National Data Centerteve uma consideravel ressonancia na
sociedade norte-americana e foi o incentivo a partir do qual iniciativas tomaram
forma, como a formulagdo do Fair Credit Reporting Act (FCRA), a legislagcado sobre
informes de crédito e dados pessoais, em 1970, ou mesmo o Privacy Act de 1974, a
pioneira Lei sueca de prote¢cao de dados — Datalagen, a lei francesa de protecédo de
dados pessoais de 1978, intitulada Informatique et Libertées,>* e outras legislagdes

analogas em paises como Espanha, Alemanha e outros. A Diretiva 95/46/ CE,
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alusivo a protecado das pessoas singulares, quanto a prote¢cao de dados pessoais e
sua circulagédo, que veio a ser substituida em 2016 pelo Regulamento Geral de
Protecao de Dados - RGPD

No Brasil o debate inicia na década de 1930 com RENAPE -Registro Nacional
de Pessoas Naturais e uma criacdo de uma base de dados, em 1970 com a
discursao do sistema integrado de identificagao civil, projeto arquivado em 1978,
mas rendei o Registro Nacional de Banco de Dados e estabelece normas de
protecao a intimidade contra o uso indevido de dados arquivados em dispositivos
eletrénicos de processamento de dados. As legislagdes do Estado do Rio de Janeiro
e de Sao Paulo, tinham leis sobre acesso e retificagdo de dados pessoais, ja
apresentando principios como da finalidade do consentimento, que guiaram ao
debate para o surgimento na Constituicdo Federal do Brasil do Habeas Data.
Posteriormente o Cddigo de Defesa do Consumidor, ao estabelecer condutores e
principios de protecdo dados pessoais, Lei 12.414/2011, conhecida como a Lei do
Cadastro Positivo., A Lei de Acesso a Informagdo (Lei 12.527/2011), que
regulamenta o principio constitucional da transparéncia, o Marco Civil da Internet
(Lei 12.965/2014), que estabeleceu direitos e procedimentos para o uso de dados
pessoais, e o surgimento da Lei Geral de Protecdo de Dados Pessoais, Lei n°
13.709/2018

Todos esses fendbmenos, associados a privacidade, consumo, liberdades
individuais, reconhecem os dados pessoais e seu tratamento, juridicamente
importantes para estabelecer garantias e direitos fundamentais, no momento que o
processamento automatizado de dados em grandes escalas, passou a representar
um fator de risco para o individuo. Partindo desse panorama historico, observamos
0s inumeros principios norteadores para a protecao dos dados pessoais.

Segundo ZACHARIAS (2026, p.1-6), o avango da tecnologia e o aumento da
preocupacao com questdes de privacidade levaram o IBGE, a partir de 2003, a
propiciar acesso pelos pesquisadores a arquivos de dados que nao sao liberados
para o publico em geral, permitindo analises mais aprofundadas do que aquelas
possiveis com dados tabulados ou agregados.

Certamente, o advento da tecnologia na atualidade contribui para a melhoria
de vida embora, torna os dados pessoais mais vulneraveis, onde possibilita aos
terceiros adquirir os dados e usa de forma indevida gerando problemas de todos os
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niveis. Portanto, nesse capitulo as autoras discorrem entorno de dados sensiveis
como direito fundamental.

Assim, segundo LETICIA Da SILVA e SILVA (2012), admitem reconhecer
novas categorias de direitos fundamentais, como os dados pessoais e a
autodeterminagao informativa, revela-se medida necessaria nao sO para a
concretizagdo dos objetivos da Republica Federativa do Brasil, elencados no art. 3°
da Constituigdo Federal, como também para o alinhamento juridico do pais aos
demais Estados que ja adotaram igual postura em favor da dignidade da pessoa, a
exemplo da Unido Europeia. Com efeito, enquanto a discussao sobre o tema é ainda
incipiente no Brasil, a Unido Europeia se preocupa com a tutela desse direito desde
1995, momento em que os Estados integrantes perceberam a necessidade de
garantir um adequado grau de protegdo aos dados pessoais dos usuarios das novas
tecnologias, tratando-os como direitos fundamentais.

Com acima exposto, percebe-se que a preocupacado crescente dos dados
pessoais como direito fundamental € de extrema importadncia a medida em que, a
Unido Europeia e Pais em geral buscando proteger os dados pessoais a todo custo
e levando a barra de tribunal aos individuos que desrespeita a privacidade face aos
dados pessoais. A exposicdo de dados pessoais vem crescendo devido a internet
tornando os pessoais mais conectadas e muito mais vulneraveis em paralelo a
exposicao dos dados pessoais.

O crescente numero de pessoas conectadas a Internet exigiu o mapeamento
da inclusao digital no pais, atividade que passou a ser desenvolvida pelo Centro de
Estudos sobre as Tecnologias da Informagéo e da Comunicagao (CETIC.br), um dos
bracos executivos do CGl.br. A inclusao digital que as autoras relatam, possibilita
muitas vezes, a exposicdo de dados pessoais, face a essa exposi¢ao, surge,
portanto, a necessidade de proteger os dados pessoais como direitos fundamentais.
(LETICIA Da SILVA e SILVA, 2012)

As autoras ainda, fundamentam que na sociedade digital que se vive hoje os
préprios titulares dos dados pessoais conscientemente os disponibilizam para a
abertura das contas que lhes permitirdo o acesso aos servigos de Internet e, a partir
dai, passam a expor inumeras informacoes.

As autoras sublinham ainda que, a vulnerabilidade ocorre de maneira

imediata, pois basta acessar um site de rede social (como o facebook) para que os
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dados pessoais do internauta tais como nome, fotos, estado civil, opgao religiosa e
muitos outros dados sejam facilmente visualizados e compartilhados por seus
contatos e até mesmo por terceiros, sequer conhecidos do internauta.

Vale destacar, as redes sociais sao “sites onde as pessoas se cadastram,
registram seus dados pessoais, nos chamados perfis, e podem se relacionar com
outras pessoas, publicando fotos, enviando mensagens e criando listas de amigos”
(TORRES, 2009, p.74).

Certamente, para que as pessoas tenham acesso as redes sociais €
necessario se cadastrar ou proceder um registo naquela rede, obviamente, um dos
requisitos desse registo implica a pessoa inserir os dados pessoais desde o nome,
o seu estado civil como ressaltam as autoras, a sua residéncia o emprego , o local
que gosta de frequentar. Portanto, no ato de registo nas redes sociais, a pessoa
goza da sua plena consciéncia porque pretende partilhar o seu dia-a-dia com os
amigos ou familiares se esquecendo que o simples facto de associar os seus dados
pessoais nas redes sociais coloca-lhe a exposi¢cao a sua privacidade podendo-lhe
gerar consequenciais.

No entanto, os dados pessoais tornam-se sensiveis a medidas em que, as
pessoas partilham suas fotos nas diversas redes sociais existentes e, as pessoas
préximas ou amigos que tem acesso a visualizagdo podem transferir a fotos ou
dados e partilharem com pessoas alheias. E, ndo sé, decorrente as redes sociais,
mas também, as empresas em algum momento partiiham fotos dos seus
colaboradores nas redes sociais, na perspectiva de promover esse colaborador com
falta de observagao de compartilhamento de arquivos, ou seja, antes, porém, tomar
medidas de protecado de dados pessoais.

Segundo Limberger (2009, apud LETICIA Da SILVA e SILVA2012, p.6),relata
que proteger os dados sensiveis € uma forma de prevenir ou eliminar a
discriminagdo, o que por certo contribuira para a efetivagdo do principio
constitucional da igualdade, consagrado no art. 5° da Constituicdo Federal de 1988,
segundo o qual s&o vedadas as diferenciagdes arbitrarias e discriminagdes.

Obviamente, aquando se protege os dados pessoais, esta-se a proteger de
diferentes tipos de destinagcédo entre pessoas em termos de raga, sexo, religidao ou
origem que a constituicdo Federal fundamenta no principio de igualdade, sendo

todos iguais perante lei.
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3.1 Conhecendo os dados pessoais sensiveis

Conforme artigo Art. 5 da LGPD, Lei n® 13.709/2018, dados sensiveis sdo os
que possam quebrar o silencio da pessoa. Nomeadamente: Orientagdo sexual; Etnia
ou raga; Religido; Informagdes atinente a saude; Dados bancarios e Posicionamento
politico.

A LGPD Brasileira foi fortemente inspirada no RGPD europeu, sendo o ultimo
resultado de anos de experiéncia legislativa europeia quanto a protecdo de dados
pessoais. (BIONI; MENDES, 2019). No entanto, face a orientagdo das pessoas nao
deve ser expostas em nenhum momento. Contudo podem ser tratados e vinculados
sob uma jurisdigao.

A finalidade, a adequacao, a necessidade, o livre acesso, a qualidade dos
dados, a transparéncia, a seguranga, a prevengdo e a nao discriminagao,
permeadas pelo principio da boa-fé, perfazem a constelagdo principiolégica da
LGPD que, por 6bvio, € emoldurada pelos principios constitucionalmente previstos
pela Constituicdo Federal de 1988 e se ampara em instrumentos juridicos previstos
em outras searas, para além do direito digital, como a civil, a penal e a
consumerista. Assim, em uma analise mais pormenorizada dos dispositivos desse
instrumento legal, podem ser apontados como desdobramentos do direito a protegao
de dados, dentre outros, os direitos: ao livre acesso, a qualidade dos dados, a
transparéncia, a seguranga, a prevencédo e a nao discriminagdo.(BIONI; MENDES,
2019).

De acordo com o art. 5.°, | e ll, da LGPD, os dados pessoais sdo todas
informacdes de carater personalissimo caracterizadas pela possibilidade de
identificar e determinar seu titular, enquanto os dados sensiveis sao aqueles que,
tratam sobre a origem racial e étnica, as convicgdes politicas, ideologicas, religiosas,
as preferéncias sexuais, os dados sobre a saude, os dados genéticos e os
biométricos. Os dados sensiveis sao, em vista disto, nucleares para a prefiguragao e
para a personificagdo do sujeito de direito no contexto atual. Assim os dados
sensiveis, reafirma a exigéncia alicergcada no principio da dignidade da pessoa
humana, que é fundamentada, e foi da experiéncia europeia, no artigo segundo do
Tratado da Uni&o Europeia, no qual se consagram a dignidade humana, a liberdade,
a democracia, a igualdade, o Estado de direito e o respeito pelos direitos humanos,
que surge o legado quanto a prote¢cado de dados nos moldes atuais e, nesse sentido,
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0 seu reconhecimento como um direito humano e fundamental.(BIONI; MENDES,
2019).

4 A IMPORTANCIA DA PROTEGAO DOS DADOS PESSOAIS SENSIVEIS

O ordenamento juridico brasileiro, ndo € estruturado de forma unitaria, para a
protecdo de dados pessoais, a Constituicdo Federal trata de inicio, a garantia a
Liberdade de expressio, que vai colidir com o direito a personalidade e privacidade.
Vai considerar inviolavel a vida privada e a intimidade, vai proteger a violagado das
comunicacdes e de dados, e a instituicdo do habeas data, que € um remédio de
acesso e retificagdo dos dados pessoais. Nas legislagdes infraconstitucionais, como
o Cdédigo de defesa do consumidor, que estabelece garantias e direitos com relagéo
a dados pessoais em banco de dados e cadastros. Surgindo a necessidade e
normatiza essa protecao de formar mais clara, precisa e dindmica, com a LGPD.

Dados sensiveis, por sua vez sao informacdes que necessitam de protecéo
especial, tendo em vista seu potencial discriminatorio, ou seja, o conhecimento
dessas informagbes pode vir a gerar prejuizo para as pessoas, OUu mesmo

organizagodes, a quem dizem respeito. (SCHULMAN, 2016).

4 .1 Uso indiscriminado dos dados sensiveis - Caso Tik Tok no EUA.

O aplicativo que viralizou no mundo o TikTok, esta passando por sancdes dos
EUA, de ordem regulatérias. Verifica-se que a rede social chinesa TikTok nao
parece estar muito preocupada com as implicagdes relacionadas ao nao
cumprimento das legislagbes e a forma de tratamento de dados sensiveis de seus
usuarios, a forma como estes dados s&o utilizados, dentre outras coisas. O caso
TikTok € mais um movimento agressivo de Donald Trump na escalada de tensdes
com a China, no cenario que tem sido considerado como uma Guerra Fria.
(RAHMAN, 2020).

O banimento do aplicativo, assim como as restricdes comerciais impostas a
Huawei e a ZTE, compdem o conjunto de medidas para prote¢cao de infraestrutura
critica de tecnologia, parte da politica adotada no governo Trump para exclusao e

bloqueio de empresas chinesas nos Estados Unidos e em paises aliados. Ambas as
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sangbes especificam que o TikTok e o WeChat, traz problemas com a seguranga
nacional, a politica externa e a economia dos Estados Unidos.

De acordo com o governo Trump, os dois aplicativos permitiriam ao Partido
Comunista Chinés acessar informacdes pessoais e proprietarias de americanos.
Além disso, com o TikTok, teria havido uma censura por parte do Estado chinés de
questdes politicamente sensiveis, como no caso dos protestos em Hong Kong ou de
minorias mugulmanas na China. (RAHMAN, 2020).

4.2 Protecao e privacidade.

O termo privacidade pode ser entendido tanto como o desempenho da
liberdade do individuo, quanto como algo que se encontra interno a este sujeito, de
modo que faz parte da sua natureza enquanto ser humano. Ter privacidade é
fundamental ao individuo, ndo apenas em oposi¢cdo ao publico, mas numa relagao
interna, visto que néo sera possivel a assungao de seus desejos sem a construgao
de seu espaco intimo. (CANCELIER, 2016).

A privacidade, o “direito de estar s6” do direito americano, foi consolidado no
Estado Moderno, estritamente vinculado ao individuo. Ao direito, importava proteger
o domicilio do sujeito e a inviolabilidade de seus bens e propriedades. O conceito da
privacidade e liberdade no século XX, por outro lado, adquire uma preocupacado com
a intimidade da vida privada, inspirado pelos direitos de personalidade
constitucionais europeus, além da protecdo contra a arbitrariedade da imprensa
buscada no século XIX, o século seguinte também objetiva protecdo em face ao
Estado e da propria sociedade, percebe-se que a tutela da privacidade foi sempre
voltada a individualidade, progredindo no sentido de tutelar a existéncia do ser e da
liberdade no modo de viver dos sujeitos. (DONEDA, 2015).

O direito a privacidade como figura juridica autbnoma é construgéo recente.
(CANCELIER, 2017). A privacidade sempre mereceu um destaque especial a
respeito da protecdo no nosso ordenamento juridico, sendo algcada a direito
fundamental além da protegao especifica no Codigo Civil.

Desse modo, observa-se que a previsdao do constituinte brasileiro quanto a
privacidade, embora trate de importantes defensores da protecao individual, mostra
se insuficiente para a tutela do tema especifico dos dados pessoais, uma vez que
essas garantias visam a protecdo especifica em face de riscos determinados
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divulgacao de informagdes intimas ou interceptagdo da comunicagao, por exemplo,
e nao abarcam a totalidade dos riscos aos quais o individuo estda submetido na
sociedade da informacao.(MENDES, 2014).

Entretanto, para a protecdo como tal, devem estar assegurados como um
direito subjetivo do individuo, de modo a resguardar sua defesa e limita a atuagao do
poder estatal ou privado diante de tal. Ademais, deve também possuir uma visao
como um dever estatal de protecdo, numa visdo objetiva, por meio da qual
representa a necessidade de concretizacdo e delimitagcdo desse direito por meio da
acao estatal, a partir do qual surgem deveres de protecdo do Estado para garantia
desse direito nas relagdes privadas.(MENDES, 2014).

Entretanto, essa protecdo a privacidade encontra varios desafios a medida
que o conceito de privacidade acaba por se modificar com a chegada da Informacéo,
entre os diversos direitos da personalidade, o direito a vida privada é o que mais
sofre abusos com o avango da sociedade da informagao, posto que foi naturalmente
amenizado devido a virtualizagdo das relagbes sociais e da velocidade com que
essas relagdes se transformaram. Sendo assim, de certa forma, o ser humano cuja
dignidade é principio constitucional matriz, viu o espaco privado diminuir a medida
que a era digital avangou. No entanto, essa diminuicdo da esfera da privacidade
condiz parcialmente com a teoria dos circulos concéntricos de Heinrich Hubmann,
que preconiza o sentimento de privacidade como circulos com graus diferentes de
densidade em que o circulo maior se refere a privacidade, o circulo intermediario ao
segredo e o menor, nuclear, se refere a intimidade. JORGETTO e CAVALCANTTI,
(2018).

Todavia, ha hoje uma tendéncia de definir-se melhor a privacidade no
ambiente virtual, em especial no que desrespeito os chamados dados sensiveis, que
merecem uma melhor definicdo frente a sociedade da informacao e os direitos da
personalidade.

Nessa perspectiva, surge uma nova categoria de dados relativos a
personalidade em resposta a fragilizagao dos direitos da personalidade, mormente o
direito a privacidade, no ambiente da sociedade da informagéo. Essa categoria que
a doutrina e a legislagdo chamam de dados sensiveis € melhor definido como
determinado dado de informacdo que, conhecido e processado, poderia

potencialmente ser utilizado de maneira discriminatéria ou especialmente lesiva
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representando maiores riscos potenciais para o individuo do que na média o seriam
dados nao sensiveis. (CANCELIER,2017).

Essa compreensdo de especificidade dos dados sensiveis esta presente
também no projeto de lei 5.276/16, apensado ao projeto de lei 4.060/12 que aguarda
apreciacao pelo Senado Federal e trata sobre protecao de dados pessoais, em seu
artigo 5°, inciso lll, onde define dados sensiveis como os dados pessoais sobre
origem racial, étnica, opinides religiosas, politicas e filoséficas bem como dados
sobre saude, vida sexual, genética e biométrica do titular e filiagbes a organizagdes
politicas, sindicais e religiosas.

Dessa forma pode-se perceber que ha um movimento no sentido de criar
prote¢des especificas para informagdes privadas sensiveis, ainda que essa protecao
nao possa ser absoluta, tanto a legislagdo europeia como o projeto de lei brasileiro
tendem a proteger o nucleo dos dados sensiveis, salvo algumas exce¢gées como no
caso de haver consentimento livre, inequivoco, informado, expresso e especifico do
titular para o uso desses dados. (CANCELIER,2017).

Nesse sentido, para Lei Geral de Protecdo de Dados Pessoais, segundo
(BIONI, 2018), a disciplina da protegdao dos dados pessoais tem como objetivo
proteger os direitos fundamentais e o livre desenvolvimento da personalidade (art.
1°), repetindo-os como um dos seus fundamentos ao lado do desenvolvimento
econdmico tecnoldgico da inovagao (art. 2°).

O individuo para que tenha garantida a liberdade de atuagdo no mundo
virtual tem que ter seus direitos fundamentais atendidos, a fim de preservar os
principios inerentes a pessoa humana, como disciplina o texto constitucional
brasileiro. Ademais, dentre os direitos fundamentais resguardados no ambiente
digital o direito a protecdo de dados pessoais é um dos mais significativos da
humanidade na contemporaneidade, como destaca. O direito a protecdo dos dados
pessoais na internet engloba uma gama de fundamentos e principios que sao
indispensaveis para o desenvolvimento da personalidade do individuo, tanto na
internet quanto fora dela. (CANCELIER,2017).

A protecdo de dados como uma expressao de liberdade e dignidade pessoal,
assim nao é admissivel que o uso dos dados transforme a pessoa em um objeto em
vigilancia constante. (BIONI, 2018)
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Assim, para que haja a liberdade para os individuos conviverem com
tranquilidade no ambiente virtual € necessario a garantia da protegdo de seus dados
pessoais, obrigando os sites e aplicativos a realizarem o uso ético das informagdes,
bem como, cumprir com o tratamento adequado. (CANCELIER,2017).

O entanto, cabe ao direito, por meio da atuagdo do Estado, garantir que a
sejam cumpridas as diretrizes para efetivagdo do direito de guarda das informagdes
de cunho pessoal, pois a ofensa ao direito de protegdo de dados pessoais na
internet causa danos ao usuario ndo s6 no mundo virtual, mas também no mundo
fisico, e a garantia de tal direito colabora no alcance da maxima constitucional da

dignidade da pessoa humana nesses dois mundos. (BIONI, 2018).

5 LEI GERAL DE PROTEGAO DE DADOS — DADOS SENSIVEIS

O ser humano cada vez mais tem priorizado o uso dessas aplicacoes,
passando a vincular suas vidas a elas. Os usuarios de internet, em sua maioria, tém
grande parte de dados pessoais cadastrados nessas aplicagdes, bem como
compartilham constantemente aspectos particulares de suas vidas nesses veiculos
fornecidos pelo mundo digital.

As relagbes mantidas no mundo digital entre as pessoas, empresas,
organizagbes e governos envolvem uma constante troca de informagdes entre os
usuarios da rede. Com a criagao constante de novas aplicagdes para a tecnologia e
o aprimoramento da existente, ha uma migragdo maior de pessoas para 0 meio
digital e forma uma relagédo habitual com a internet.

As empresas e organizagbes que mantém sua operagao na internet e
fornecem servigos e produtos na rede, sejam eles gratuitos ou a titulo oneroso,
fazem uso de dados fornecidos pelos usuarios em suas plataformas, comumente a
partir de um cadastro, onde o individuo fornece voluntariamente informagdes a seu
respeito para possibilitar o uso do servigo ou produto fornecido pela aplicagao on-
line.

Dessa forma, as empresas e organizagdes utilizam os dados para tragar o
perfil do usuario da aplicacdo e usar de diversas formas nos servigos e produtos
contidos no mundo digital, seja para melhorar a experiéncia do usuario fornecendo
conteudo baseado em suas caracteristicas e preferéncias, para oferecer

propagandas baseadas em seus acessos, garantir a seguranga nas operagdes
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realizadas no ciberespagco, como no uso de internet banking, dentre outras
aplicagdes possiveis a partir da obteng¢ao dos dados pessoais dos usuarios.

Todavia, as informagdes pessoais fornecidas nem sempre séo respeitadas
pelos que as tém, que eventualmente fazem uso dos dados de forma abusiva, bem
como os fornecedores ndo possuem ainda um meio cem por cento eficaz para
assegurar a protecdo desses dados, sendo estes maculados pela vulnerabilidade,
além disso, frequentes sdo os relatos nos noticiarios sobre o vazamento de dados
pessoais mantidos por sites, provocados pelos chamados hackers. (FORTES, 2016).

Nesse contexto, surge a necessidade de oferecer ao usuario a informagao
necessaria quanto ao tratamento de seus dados, assim como garantir a segurancga
de suas informacgbdes pessoais, prezando pelo bem-estar da pessoa no mundo
virtual, garantindo direitos fundamentais basicos, em virtude da falta de seguranca
com relagdo aos dados, surgiu a necessidade de criagdo da lei de protegcdo de
dados pessoais.

Em paises como na Unido europeia ja existiam legislagdo especifica para
protecdo de dados e privacidade dos seus cidadaos, e agora o Brasil passou a fazer
parte dos que se preocupam com a seguranga e privacidade das informagdes que
estdo sendo compartilhadas. E necessario que todos os tipos de empresas que
solicitam dados de seus clientes, pessoa natural identificada ou identificavel estejam
adequadas para aplicagdo da LGPD, Lei n° 13.709/2018, que é a legislagéo
brasileira que regula a atividade sobre o uso de dados pessoais, de colaboradores e
de terceiros. (ANDRADE,2018).

De acordo com o art. 5°, Xll, da constituicdo brasileira de 1988, a protecao de
dados pessoais € um direito fundamental. O Marco Civil da Internet toca neste
assunto no ambito da Internet brasileira e estabelece que a protecdo do dado
pessoal € um direito do usuario, bem como o nao fornecimento dos mesmos, no
entanto, conforme vemos em seu art. 11, a lei aborda vagamente sobre o assunto e
deixa para uma legislacdo posterior regular a protecdo e privacidade dos dados
pessoais. (FORTES, 2016).

Em qualquer operagao de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexao e de
aplicagdes de internet em que pelo menos um desses atos ocorra em territério

nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os
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direitos a privacidade, a prote¢cao dos dados pessoais e ao sigilo das comunicagdes
privadas e dos registros. (ANDRADE,2018).

Neste cenario, a Lei de Protecdo de Dados vem para suprir a falta de uma lei
para regular a protecdo e a privacidade dos dados. Além de conferir mais
transparéncia a este processo e garantir o direito do usuario de ser o proprietario
dos seus dados. (SA,2019). Dessa forma, atua por todos os tipos de organizacdes
que operam em territorio brasileiro, trazendo sang¢des severas aos que nhao
estiverem cumprindo suas determinacdes. (ANDRADE,2018).

A LGPD, promoveu um avango legislativo importante a respeito da promogéo,
da defesa e da protecdo dos dados pessoais no ordenamento juridico. Nessa
perspectiva, o ponto principal desta lei € a determinacido para que todo e qualquer
tipo de dado que identifique ou torne uma pessoa identificavel, incluindo dados
cadastrais, genéticos, biométricos, fisiolégicos, mentais, de localizagdo, econémicos,
culturais, sociais, dentre outros, introduzindo regras especificas para a recepgao,
tratamento, utilizago e sigilo destas informagdes.(SA,2019).

Entretanto, € importante acentuar que essa determinagdo se estende
inclusive aos dados coletados antes da san¢ao da lei aos subcontratados de uma
organizagao, como fornecedores e parceiros de tecnologia, exigindo uma analise
criteriosa de todo o processo. O tratamento de dados é caracterizado na LGPD
como toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificagdo, utilizagdo, acesso, reproducgao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagcdo ou controle da informacdo, modificagdo, comunicacgao,
transferéncia, difusdo ou extrac&o.(SA,2019).

A LGPD lista os direitos dos titulares como: sendo possivel revogar a
qualquer momento o consentimento fornecido; quando tiver uso dos dados para uma
nova finalidade. Sendo assim, o controlador deve informar o titular sobre esse novo
tratamento, podendo o titular revogar o consentimento e acesso facilitado a
informacbdes sobre o tratamento, como finalidade, duracdo, identificagdo do
controlador e responsabilidade de cada agente na cadeia de tratamento. A Lei n.°
13.709/2018, elenca o papel dos agentes das cadeias de tratamento de dados, onde

o titular € aquele a quem o dado esta relacionado, o controlador € o agente a quem
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competem as decisdes sobre o tratamento, e o operador, o que realiza o tratamento.
(SA,2019).

Dessa forma, as empresas deverdao trabalhar com a adogcdo de
procedimentos que tenham a privacidade por padréo, o que pode alterar a forma de
coleta dos dados de algumas empresas. (ANDRADE,2018).

E notdrio que antes da vigéncia da LGPD era comum que servicos de
Internet, coletassem dados indiscriminadamente, para, posteriormente, trata-los,
sem finalidade especifica, no entanto, apds a lei, o objetivo deve estar bem claro e
ser previamente informado ao titular dos dados pessoais, que pode concordar, ou
nao, em submeter ao procedimento. Desse modo, as empresas deverao trabalhar
com a adogao de procedimentos que tenham a privacidade por padrao, o que pode
alterar a forma de coleta dos dados de algumas empresas. Sendo assim, a LGPDP
busca proteger os consumidores de excessos e abusos no uso de dados e
determina que esses dados sé poderao ser objeto de tratamento, pelas empresas,
em caso de explicito consentimento do usuario, ressalvadas algumas situacdes e
dentro de principios estabelecidos legalmente. (SA,2019).

Toda via, a lei define ainda que esse uso deve atender a uma finalidade
especifica que ndo pode ser alterada; empregar a menor quantidade de dados
possivel para a prestacdo do servico; ser feito com transparéncia e com plena
seguranga. Ou seja, a lei obriga as empresas a protegerem os dados dos seus
clientes. (ANDRADE,2018).

Em suma, pode se dizer que a Lei Geral de Protecdo de Dados sugere maior
comprometimento com a seguranga dos dados e transparéncia com relagédo ao
tratamento dos dados, propiciando aos cidaddos maior protecdo aos seus direitos
fundamentais de liberdade e livre desenvolvimento de sua personalidade.

6 CONCLUSAO

A utilizagdo das tecnologias de informagado e comunicagdo, ha muito tempo
estabelecido no dia a dia do individuo, favorece e ajuda as pessoas nas mais
diversas formas de trabalhos costumeiro. Porém, a utilizagao cotidiano e frequente
de recursos informaticos para a pratica dos empregos mais comuns acaba, em

varias ocasioes, por camuflar os perigos que estas tecnologias oferecem.
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O individuo, com certeza, é a vitima mais habitual das violagcbes de direitos
ocorridas por intermédio da Web, especialmente no que tange aos direitos a
intimidade e privacidade, visto que, até mesmo sem expressar conhecimento, seus
dados sdo capazes de fazer-se coletados, repassados a terceiros bem como
vendidos

Com a finalidade de conservar tais direitos fundamentais, teve inicio a
normatizagdo mais abrangente a respeito de proteger os dados pessoais dos
usuarios, bem como da Internet, tal como de outros bancos de registros. Isso visto
que, de consenso com a categorizagdo destes dados, os efeitos tendo em conta o
dano, sdo capazes de ser prejudicial, tal como o indevido uso de dados sensiveis
relativos a saude, indicagcdo sexual, politica, além de outros que s&o capazes de, a
titulo de exemplo, vir ao respeito de uma ndo admissao ou discriminagao

O relevante marco regulatério do assunto € da Unido Europeia, que ha
décadas trata desta garantia e concede a mais paises, certificados, dentre
adequabilidade no trato com os dados.

No Brasil mostra-se avanco nas pesquisas de tutela com a protecao dos
dados pessoais, como se segue da avaliacdo da Lei n.° 13.709 que, que entrou em
vigor este ano, e regulamenta de que jeito sado ocorridas as coletas e
armazenamento de dados pessoais, bem como determinar certo controle destes
registros e as condi¢des a fim de que sejam processadas.

E importante que se tenha uma tutela rigorosa dos dados sensiveis, pois
esses transformaram-se em conteudo primordial para a concretizagdo do principio
da igualdade e da n&o discriminagdo. Mais ainda, a tutela de dados pessoais
sensiveis que permite a efetivagdo, a depender de sua natureza, do direito a saude
(dados genéticos ou sanitarios), do direito a liberdade de expressdo e de
comunicacgao (dados sobre opinides pessoais), do direito a liberdade religiosa e de
associagao (dados sobre convicgao religiosa). assim, para o autor italiano, “(...)
associagdo entre privacidade e liberdade torna-se cada vez mais forte” (RODOTA,
2008, p.153), reconhecendo, desta maneira, a natureza de direitos fundamentais aos
dados pessoais sensiveis.

Considerando que a sociedade caminha cada vez mais e com maior
intensidade para uma sociedade influenciado por dados, o ambiente social no qual
se concretiza a ideia de privacidade informacional passa a ser qualificado pela
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protecdo dos direitos da pessoa de manter o controle sobre seus dados, e ser
tutelado rol dos direitos fundamentais.

A pesar de nao existir norma constitucional expressa, entendemos que existe
motivos constitucionais em nosso direito que vai permitem uma relacdo de uma
segurancga da informacao dos dados baseada nos mesmos principios da protecao de
dados pessoais formulado na RGPD. Com resultado, a Constituicao Federal de
1988, além de garantir a inviolabilidade da intimidade e da privacidade, conclui
similarmente que existe uma clausula maior de melhoria do individuo, a dignidade da
pessoa humana.

Dos varios dados que a individuo pode titularizar, € na esfera dos dados
pessoais sensiveis que €& possivel surgi potencial situagdes discriminatorio e de
injustica devido seu tratamento equivocado, ilegal.

A LGPD ¢é apresentada com o dever do trafego controlado de dados pessoais,
0 que além das suas implicagcbes normativas, se desenvolve tal como recurso
destinado a construcdo de certa habitos de protecdo de dados no Brasil, face ao

processo das realidades normativa e social.
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