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RESUMO

Com o passar dos anos, garantir a qualidade da seguranca dos sistemas de
informacédo que sdo ameacados pelas mais variadas formas de ameacas, 0 que é
um risco as empresas atingidas, tornou-se um desafio especialmente em tempos em
que a informacdo é o bem mais precioso. A utilizacdo de um firewall e de servigos
bem implementados para se manter a rede segura chega a néo ser o suficiente, é
preciso a conscientizacdo e participacdo dos demais funcionarios e dire¢do. E
necessario o emprego de um modelo de gestdo que estabeleca e divida as
responsabilidades de cada um nessa rede corporativa. Dai a importancia de uma
gestdo em politica de seguranca. Sendo assim, este trabalho tem por objetivo
estudar os conceitos de politicas de seguranca baseadas em TI (tecnologia da
informacéao) e gestdo da seguranca em aplicativos web.

Palavras chave: Seguranca de sistemas, vulnerabilidades, Politicas de seguranca,
gestdo da seguranca em aplicativos web.



ABSTRACT

Over the years, ensuring the quality of security of information systems that are
threatened by a variety of threats, which is a risk to the affected companies, has
become a challenge especially in times when the information is the most precious.
The use of a firewall and services, and implemented to keep the network secure
enough not to be enough, we need awareness and participation of other employees
and management. It is necessary to use a management model to establish and
divide the responsibilities of each such corporate network. Hence the importance of a
security policy management. Than, this work aims to study the concepts of security
policies based on IT (information technology) and management of web application
security.

Keywords: Security systems, vulnerabilities, security policies, security management
for web applications.
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1 INTRODUCAO

A seguranca dos sistemas, principalmente com relagdo a garantida do sigilo
dos dados, nunca foi tdo ameacada quanto nas ultimas décadas. Com o advento da
Internet, a necessidade de seguranca € um fato que vem transcendendo os limites
da produtividade e da funcionalidade. A absorgédo de informagdes via on-line pelos
negécios das empresas e a crescente automatizacdo dos processos produtivos
através do uso de computadores, faz com que medidas para preservar esse sigilo e
integridade sejam cada vez mais necessarias. Enquanto a velocidade e a eficiéncia
em todos os processos de negdcios significam uma vantagem competitiva, a falta de
seguranca nos meios que habilitam a velocidade e a eficiéncia pode resultar em
grandes prejuizos e falta de novas oportunidades de negacios.

Segundo a Academia Latino Americana de Seguranca da Informacéo (ALASI,
2005), em estudo realizado pela Universidade do Texas, apenas 6% das empresas
que sofrem um desastre informético sobrevivem. Os demais 94% desaparecem,
mais cedo ou mais tarde. Pesquisas do Gartner Group (apud ALASI 2005)
confirmam essa tendéncia ao indicar que duas, de cada cinco empresas que
enfrentam ataques ou danos em seus sistemas, deixam de existir.

Um dos principais problemas na seguranca da informacao esta na cultura de
seguranca que é desenvolvida na empresa. Dentre os desastres informaticos
mencionados anteriormente, muitos sdo compostos de virus e vazamento de
informacdes, seja por engenharia social, que sera tratada nos capitulos posteriores,
ou através de softwares como trojan-horses e spywares, que sao “contraidos”
através da navegacdo na internet ou através de e-mails, ou até mesmo por
comutacédo de arquivos por hard disk externos ou pen-drives.

O presente trabalho tem por objetivo realizar um estudo sobre as praticas de
gestdo de seguranca e procedimentos utilizando recursos de Tl (Tecnologia da
Informacédo) para seguranca de aplicacdes web. Servird de base a esse estudo a
avaliacdo de politicas atualmente usadas nos mais diversos ramos de atividade, bem
como, o aprofundamento tedérico sobre essa area de conhecimento.

Esse trabalho esta dividido em trés partes, sendo que a primeira corresponde
ao estado da arte, composto pela fundamentacédo e conceitos vindos da pesquisa
bibliografica. A segunda é a politica de seguranca proposta, que engloba os
problemas mais comuns de seguranca de uma empresa, e pode ser implementada
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por um custo relativamente baixo. A terceira parte € um estudo sobre essas politicas
de seguranca aplicadas a conceitos e aplicacbfes que sdo operacionalizadas via

web.

1.1 OBJETIVO GERAL

Desenvolver uma pesquisa sobre a seguranca de informacdo aplicada a
aplicativos web demonstrando as suas caracteristicas.

1.2 OBJETIVOS ESPECIFICOS

e Fazer uma introducdo aos conceitos de ativos, seguranca, politica de
seguranca da informacéo e avaliacdo de riscos de seguranca, essenciais
para uma melhor compreensao do trabalho.

e Tratar a engenharia social e virus apresentando os tipos de
vulnerabilidades mais comuns em quaisquer sistemas.

e Dissertar sobre a aplicacdo de uma politica de gestdo de seguranca para
a informacao em qualquer sistema;

e Tratar das ferramentas mais usadas para a protecédo de sistemas como
firewalls, criptografia, antivirus, entre outros.

e Aborda o estudo proposto sobre a atualidade da gestdo de politica de

seguranca aplicada a aplicacdes web.

1.3 METODOLOGIA

Este estudo ndo tem por objetivo impor regras, mas demonstrar padrdes que
devem ser seguidos para se evitar riscos na comunicacao de informagdes e na sua

seguranca em si pelo mundo da internet explorando uma fundamentacéo tedrica que
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se construi a partir de um aprofundamento tedrico em bases cientificas, como,

artigos, livros e periédicos.



14

2 REFERENCIAL TEORICO

2.1 INFORMACAO E ATIVOS

De acordo com NTC ISO/IEC 27002 (2007), “informacdo € um ativo que,
como outros ativos, é essencial para as atividades de uma empresa e, por
consequéncia, necessita de uma protecdo. Isto € especialmente importante no
interior de negocios cada vez mais interconectados. Como resultado desta
interconexao, a informacao se expde as mais diversas ameacas e vulnerabilidades”.

A informacao pode existir de diversas formas: escrita num papel, armazenada
eletronicamente, transmitida por correio ou por meio eletrdnicos, presente em
peliculas, ou expressamente conservada. Qualquer que seja a forma ou o meio pelo
qual esteja alocado, sempre deveria ter uma protecdo adequada. A seguranca dessa
informacéo tem por finalidade assegurar a continuidade de um nego6cio, minimizar
riscos e maximizar o retorno das repostas dessa informacao.

Por sua vez, ativo € todo elemento que compde 0s processos, incluindo o
proprio processo, que manipulam e processam a informacdo, a contar a prépria
informacdo, o meio em que ela é armazenada, os equipamentos em que ela é
manuseada, transportada e descartada.

O termo “ativo” vem da area financeira por ser um “bem” (patrimonio) de valor
para a organizacao e, por esse motivo, necessita de protecdo adequada.

Existem muitas formas de dividir e agrupar os ativos para facilitar seu
tratamento. Entre elas pode-se citar: equipamentos, aplicacées, usuarios, ambientes,
informacBes e processos. Dessa forma, torna-se possivel identificar melhor os
grupos, tratando-os com especificidade e aumentando qualitativamente as atividades
de seguranca.

2.2 IMPORTANCIAS DA SEGURANCA DE INFORMACAO PARA O NEGOCIO

De acordo com NTC ISO/IEC 27002 (2007), por definicdo, a manutencéo e o
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armazenamento podem ser essenciais para manter a continuidade de um negécio,
por consequéncia, sua rentabilidade e sua concluséo.

E importante tanto para o setor publico como para o setor privado e para
protecdo de suas infra-estruturas criticas. Em ambos os setores, a Seguranca de
Informacao atua como facilitador para alocar e evitar ou reduzir os riscos pertinentes.

As organizagOes e sistemas de redes de informagdes enfrentam ameacas a
seguranca, procedentes de uma variedade de fontes, incluindo fraudes originadas
por computadores, espionagem, vandalismo, incéndios ou inundacdes. Esses danos
ainda podem ser causados por codigos maliciosos ou por hackers (piratas do mundo
virtual) que com o passar do tempo suas agfes se tornam mais ambiciosas e
munidas de equipamentos cada vez mais sofisticados.

Entretanto, muitos sistemas de informacdo ndo sdo desenhados para ser
seguros. A seguranga que pode ser alocada através de meios técnicos € limitada e
deveria estar suportada por uma boa gestéo e por procedimentos apropriados.

Segundo Thomas A. Wadlow apud ALASI (2005), “A seguranca devera ser
proporcional ao valor do que se esté protegendo”. Por consequiéncia, um sistema de
seguranca da informacdo deve apresentar uma relacdo custo-beneficio que na
tentativa um atague seja desestimulante ao atacante, ao mesmo tempo em que néo

gaste mais do que o valor da informacéo que estd sendo protegida.

2.3 SEGURANCA DE COMPUTADORES

Segundo o0s principios da seguranca da informacdo, um sistema
computacional € considerado seguro se este atende a quatro requisitos basicos
relacionados aos recursos que o compdem: confidencialidade, integridade, néo-
repudio e disponibilidade.

Confidencialidade: a informacgéo so esta disponivel para aqueles usuarios ou
processos devidamente autorizados a acessa-las. Exemplo: alguém obtém acesso
ndo autorizado ao seu computador e Ié todas as informac¢des contidas na sua
declaracdo de Imposto de Renda ou numa transacao bancéaria.

Integridade: a informacéo nédo é destruida ou corrompida e o sistema tem um
desempenho correto sem alteracdes ndo autorizadas. Um exemplo seria alguém

obter acesso nao autorizado ao seu computador e altera informacbes da sua
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declaracdo de Imposto de Renda, momentos antes de vocé envia-la & Receita
Federal, ou ao banco de dados de uma empresa e alterar informacdes referentes a
contas bancérias.

N&o-Repudio: Podemos definir “ndo repudio” como a garantia de que o
emissor de algum dado ou informacdo ou o autor de alguma acdo sobre a
informagao ndo possa posteriormente negar que tenha enviado o dado/informagéo
ou gue tenha alterado alguma informacdo. Em poucas palavras trata-se de garantir
que quando for necessario provar que “alguém fez algo” tenhamos provas.

Disponibilidade: os servi¢cos/recursos do sistema estdo disponiveis sempre
que forem necessarios para a aplicagéo utilizada por um usuério que a precisa e que
este esteja devidamente autorizado. Exemplo, o seu provedor sofre uma grande
sobrecarga de dados ou um ataque de negacdo de servico e por este motivo vocé
fica impossibilitado de enviar sua declaracdo de Imposto de Renda a Receita
Federal. Outro exemplo, sendo este de um fato recente, que podemos citar o més de
junho de 2011 em que hackers invadiram sites da Presidéncia Social e do Senado
gue apresentaram instabilidades na quinta-feira, 22.

Ainda devido a esse ataque, os portais mencionados ndo carregavam e
apresentavam mensagens de erro. A pagina do Ministério dos Esportes também foi
retirada do ar, um dia ap6s o grupo LulzSecBrazil deixar varios outros sites
indisponiveis. Além disso, o grupo divulgou dados pessoais da presidente Dilma
Rousseff e do prefeito de S&o Paulo, Gilberto Kassab, como numero de CPF,
telefones e e-mails pessoais. Fatos como esses anteriormente citados evidenciam
cada vez mais a importancia de se empregar uma seguranca que integre cada vez
mais 0s requisitos basicos descritos.

A seguranca de sistemas de informacdo ainda pode ser dividida em

seguranca fisica e a da informacao.

2.3.1 Seguranca fisica e de entorno

Tem por objetivo evitar o acesso ndo autorizado, o dano ou a interferéncia no
trafego ou na propria informacdo. Os servicos de processamento de informacdo,
sensiveis ou criticas, devem estar integrados em areas seguras, protegidas por

perimetros de seguranca definidos, com barreiras e controles de entrada adequados.
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O Controle de acesso fisico se utiliza de perimetros para protecao as areas onde a
informacéo esta contida e servicos de processamento de informacdo (NTC ISO/IEC
27002).
“A seguranca fisica tem como principais objetivos: garantir a continuidade
das rotinas; assegurar a integridade dos ativos; manter a integridade e
confidencialidade das informacdes” (Fontes, 1991, pg 21).

Um ponto normalmente negligenciado por quem pensa em seguranca € 0
acesso fisico a terminais e outros dispositivos da rede. Manter copias de backup
seguras contra roubo, além dos cuidados normais para manter a integridade do
backup, assim como, notebooks e outros terminais portateis também representa
riscos em caso de roubo ou acesso ndo autorizado. Deve-se ter cuidado em relacéo
aos dados armazenados nos discos rigidos e memorias desses terminais, outros
lugares a serem protegidos sdo os switches de distribuicdo em rede, servidores,
roteadores e servidores. “Um dos pontos fundamentais da seguranca fisica é o
controle de acesso. Ele est4 baseado no fato de que nem todas as pessoas devem
ou precisam ter acesso a todas as areas da organizacdo” (Loss Control apud Lemos,
2001).

O acesso remoto, seja por um terminal estabelecido pelo usuério, ou por um
ponto de rede conectado a equipamentos portateis, permite o uso de falsos
protocolos de internet, rastreamento de pacotes, entre outras atividades. Quando
oferecido esse tipo de servico ao publico, torna-se interessante executa-lo
separadamente, assim como se devem vigiar locais de acesso vazios e desconectéa-
los fisicamente do quadro de distribuicdo, monitorando toda tentativa de conexao
ndo autorizada.

2.3.2 Seguranca da informagéo

NTC ISO/IEC 27002 (2007), a seguranca da informacdo é a protecdo da
informacgao contra uma grande variedade de ameacgas com a finalidade de assegurar
a continuidade do processo, minimizar 0S riscos e maximizar o retorno e a
ocorréncia dos processos.

Apodia-se implementando um conjunto adequado de controles, incluindo

politicas, processos, procedimentos, estruturas organizacionais e func¢des de
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softwares e hardwares. Os controles necessitam ser estabelecidos, implementados,
monitorados, revisados e armazenados, onde seja necessario, para assegurar 0S
cumprimentos dos objetivos especificos da seguranca e dos negocios de uma
empresa.

Apesar das tecnologias de armazenamento, manipulagdo e transporte de
dados terem proporcionado uma maior agilidade as continuidades dos processos,
surgiram, apesar disso, novos riscos. As acdes de determinados profissionais,
hackers®, da engenharia social, virus, worms, negacéo de servico ou DoS (Deny of
Service) e espionagem eletrbnica sdo exemplos dos riscos a que as empresas estédo
sendo expostas diariamente. Diante deste cenério, a seguranca da informacao torna-
se imprescindivel para as organizacoes, sejam elas do setor publico ou privado.

Uma das primeiras medidas de seguranca que as empresas devem adotar € o
armazenamento de suas informacdes em meios externos aos de uso normal. O
armazenamento das informacdes pode ser feito das seguintes formas: impresso em
papel, em meios digitais (discos, fitas, CDs, DVDs, disquetes), em imagens
fotografias e filmes. Porém esses meios também exigem protecdo e manutencao
para garantia da seguranca.

Dessa forma, seguranca da informacao pode ser entendida como a protecao
da informagcdo em si, dos sistemas, da infra-estrutura e dos servicos a que ela
suporta, contra acidentes, roubos e incidentes para assim minimizar 0s possiveis
impactos a seguranca. Um dos recursos mais estudados e utilizados atualmente é o
das politicas de seguranca que sera abordado a seguir.

2.4 POLITICA DE SEGURANCA DA INFORMACAO

“Uma politica de seguranga € um conjunto de diretivas, normas,
procedimentos e instru¢cdes que comanda as atuagfes de trabalho e define
0s critérios de seguranca para que sejam adotados em nivel local ou
institucional com o objetivo de estabelecer, padronizar e normalizar a
seguranc¢a tanto no escopo humano como no tecnoldgico. A partir desses
principios, é possivel fazer da seguranca das informacdes um esforco
comum, desde que todos possam contar com um arsenal informativo
documentado e normalizado dedicado a padronizagdo do método de

1 Neste trabalho, consideraremos hacker aquela pessoa que invade ou tenta invadir o sistema de
informacao de uma empresa. Pois para a seguranca das informac¢des, ndo importam os motivos da
invaséo e sim a vulnerabilidade explorada.
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operacao de cada um dos individuos envolvidos na gestédo da seguranca da
informacao”. (Academia Latino Americana de Segurangca da Informagéo,
2006, modulo3, p.3)

Segundo a ALASI (2006), uma politica de seguranca deve ser elaborada
considerando-se 0 ambiente em que se esta trabalhando como a tecnologia da
seguranca das informacgdes, para que os critérios estabelecidos estejam de acordo
com as praticas internas mais recomendadas da organizacdo e com as praticas de
seguranca atualmente adotadas a fim de buscar uma conformidade maior com
critérios atualizados e reconhecidos globalmente.

“Convém que a diregdo estabeleca uma politica clara e demonstre apoio e
comprometimento com a seguranca da informagdo através da emissédo e
manutencdo de uma politica de seguranca da informacdo para toda a
organizacao”. (NBR ISO/IEC 17799, 2001, p. 4)

Para a implantacdo da politica € necessario que o alto comando da empresa
a tenha aprovado, comunicado e publicado, adequadamente aos funcionarios. Além
disso, se faz necessério que o alto comando esteja envolvido com o todo o0 processo
em todos os momentos e estabeleca, aprovando as diretrizes para a gestdo da
seguranca da informacgdo, onde devem estar contidas, no minimo, as seguintes
orientacdes (ALASI, 2006):
 Definicdo de seguranca da informacéo, resumo das metas e escopo’ e
a importancia da seguranga como um mecanismo que habilita o
compartilhamento da informacéo;
e Declaracdo do comprometimento da alta direcdo, apoiando as metas e
principios da seguranca da informacao;
e Breve explanacdo das politicas, principios, padrbes e requisitos de
conformidade de importancia especifica para a organizacao.
e Conformidade com a legislacéo e clausulas contratuais;
e Requisitos na educacdo de segurancga;
e Prevencéo e detecgéo de virus e softwares maliciosos;
e (Gestéo da continuidade no negdcio;

e Consequéncias das violacdes na politica de seguranca da informacéao.

2 Escopo: escopo é todo e qualquer conjunto de ativos, independente do critério utilizado.
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Definicdo das responsabilidades gerais e especificas na gestdo da
seguranca da informacdo, incluindo o registro dos incidentes de
seguranca,;

Referéncias a documentacdo que possam apoiar a politica, por
exemplo, politicas e procedimentos de seguranca mais detalhados de
sistemas de informacdo especificos ou regras de seguranca que
convém que os usuarios sigam. (ISO/IEC 17799, 2001, p. 4).

O método de planejamento de gestdo e monitoramento de seguranca de

Tecnologia da Informagéo, pode sofrer variagbes a depender da necessidade da

propria empresa. Devido aos diferentes estilos, tamanhos e estruturas das

organizacdes, o método deve ser adequado ao ambiente no qual ele sera posto em

pratica. Para uma melhor eficiéncia dessa adequacdo, faz-se necessario seguir

alguns direcionamentos:

Identificar os requisitos de seguranca da informacdo. Basicamente,
existem trés fontes principais de requisitos de seguranca da
informacéo:

o obtida através da andlise/avaliacao de riscos para a organizacao;

o obtida a partir da legislacdo vigente a que a organizagdo, seus

parceiros comerciais e provedores de servico devem atender;

o obtida a partir dos principios, objetivos e requisitos do negdcio.

Analisar o ambiente o qual a seguranca esta relacionada. Devem-se
realizar levantamentos periodicamente dos riscos da seguranca da
informacédo, identificando possiveis riscos e ameacas. Os resultados
obtidos deverdo direcionar as a¢fes gerenciais que norteardo todo o
processo de seguranca da informacao.
Selecédo de controles. A partir da identificagdo dos riscos e com as
medidas de prevencdo previamente providenciadas, se faz necessario
implementar controles que assegurardo a reducdo dos riscos a niveis
aceitaveis. A selecdo desses controles pode ser realizada a partir
dessas medidas ou de outras que atendam as necessidades da
empresa. Esses controles incluem:

o Protegcao de dados e privacidade de informacdes pessoais;

o Protecao dos registros organizacionais;
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Direitos de propriedade intelectual,

Documento de politica de seguranca da informacéo;

Atribuicdo de responsabilidades;

Treinamento e educacao em seguranca da informacao;
Processamento correto nas aplicacdes, a fim de prevenir erros,
perdas, modificacdo ndo autorizada ou mau uso de informacdes
em aplicacoes;

Gestao de vulnerabilidades técnicas;

Gestao de continuidade de negécios;

Gestéo de incidentes de seguranca e melhorias.

e Implementar um ambiente de seguranca consistente na criacao,

educacdo e disseminacdo da politica interna de seguranca da

informacdo para todos os envolvidos. Além disso, criar uma estrutura

para manutengdo, monitoramento e melhoria da seguranca da

informacéo e do comprometimento de todos os niveis administrativos, e

ainda prover os recursos financeiros necessarios as atividades de

gestdo da seguranca da informacdo. A administracdo do ambiente de

seguranca ainda deve incluir:

(@]

Estabelecimento de um processo de gestdo de incidentes de
seguranca,;

Implementacdo de um sistema de medicado, que colha dados para
a avaliacdo de desempenho da gestao de seguranca;

Obtencéo de sugestdes de melhorias;

Implementacao de melhorias levantadas no processo.

Treinamento e educacdo em seguranca da informacao;

“De nada serve gerar uma politica completa e correta em todos os aspectos
se os funcionarios da empresa ndo a conhecem ou aplicam. E importante
deixar muito claras as sancdes que podem sofrer os usuérios que nao
cumprirem as politicas de seguranca da empresa, tanto funcionarios quanto
clientes.” (HARPIA Consultoria, 2004, Modulo 3, Cap. 1, p 6).

Antes de se iniciar a criacdo de uma politica de seguranca, faz-se necessario

avaliar os riscos que a empresa esta exposta segundo a abordagem a seguir.
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2.5 AVALIACAO DOS RISCOS DE SEGURANCA

“Os requisitos de seguranca sdo identificados através de uma avaliagédo
sistematica dos riscos de seguranca. Os gastos com o0s controles
necessitam ser balanceados de acordo com os danos causados aos
negoécios gerados pelas potenciais falhas de seguranca. As técnicas de
avaliacdo de riscos podem ser aplicadas em toda a organizacao ou apenas
em parte dela, assim como em um sistema de informag8es individuais,
componentes de um sistema especifico ou servicos, quando for viavel,
pratico e util”. (ISO/IEC 17799, 2001, p. 2).

A cada dia vemos um aumento na quantidade de incidentes relacionados com
a seguranca dos sistemas de informacdo que comprometem os ativos das
empresas.

O que antes era ficcdo, em muitos casos, virou realidade. As ameacas
sempre existiram, a diferenca é que agora o inimigo ficou mais rapido, mais dificil de
ser detectado e muito mais atrevido. Por isso, é importante que toda organizacéo
deva estar sempre alerta e preparada para saber a maneira de como seréo
implementados os sistemas de seguranca baseados em uma analise de riscos, a fim
de evitar ou minimizar consequéncias indesejadas.

A partir disso, torna-se cada vez mais fundamental conhecer com detalhes o
ambiente que oferece suporte aos processos de negdocio das empresas em relacao a
sua composicdo e seu carater critico, priorizando as acfGes de seguranca dos
principais processos empresariais, mais urgentes e vinculados ao alcance dos
objetivos da organizacdo. Muitos séo os cenarios em que podemos avaliar os termos
de seguranca da informacdo e da andlise de riscos. Com isso, podemos citar alguns
exemplos, nos quais fica dificil distinguir a ficcdo da realidade:

i) Depois de 60 segundos de tentativas, um hacker consegue entrar no

sistema de seguranca do Departamento de Defesa dos Estados Unidos.
Vocé considera esse cenario ficcdo ou realidade? Talvez tenha pensado
que é uma situacdo que realmente aconteceu, mas estamos apenas
citando uma cena do filme “A Senha” (Sword Fish), portanto, neste caso,
um intruso que tem acesso nao-autorizado ao sistema de informagdes do
Departamento de Defesa € s0 ficcdo (conforme a figura 1). Entretanto, os
cenarios que enfrentamos diariamente sdo cada vez mais parecidos com
esse tipo de ficcdo. Conseqlentemente, é importante agir e estar

conscientes com relacéo as possiveis falhas de seguranca da empresa.
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FIGURA 1 — Filme “A Senha” (Sword Fish)
Fonte: technetbrasil, 2010

Vinte e cinco dias depois de detectar uma vulnerabilidade em um
aplicativo de uso comum na rede, foi criado um virus para aproveitar essa
fragilidade. Quatorze dias depois, ele € espalhado pela Internet e milhares
de computadores de muitos usuarios em todo o mundo que tém esse
aplicativo vulneravel sdo infectados. Sera realidade ou ficcdo? Claro que
estamos diante de um caso que, embora ndo pareca ser possivel, € uma
realidade e ocorreu de verdade. Essa é a historia da criacdo do virus do
tipo worm conhecido como Blaster, segundo noticia mostrada a seguir na
figura 2. Hoje em dia, as vulnerabilidades s&o exploradas a uma
velocidade muito maior pelas pessoas cuja intencdo € danificar os ativos
das empresas. Essa velocidade implica que devemos estar mais alertas
do que nunca, ndo s6 agindo, como também prevenindo possiveis riscos e
problemas de seguranca.
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FIGURA 2 —Worm “Blaster”
Fonte: technetbrasil, 2010
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Segundo a NTC ISO/IEC 27002 (2007), A avaliagao de riscos deve identificar,
quantificar e priorizar os riscos diante dos critérios para a verificacdo das ameacas e
objetivos pertinentes a empresa. Os resultados devem direcionar e determinar as
acOes adequadas a gestao e as prioridades tanto para a gestdo das ameagas como
para implementacgéo dos controles selecionados para execugéo da protecao.

E recomendavel que a avaliacio dos riscos inclua o enfoque sistematico para
estimar a magnitude e o processo de comparacao das ameacas perante 0s critérios
para determinar a importancia dessas ameacas.

Por isso, € conveniente realizar periodicamente a avaliagdo de riscos para
abordar os meios e 0s requisitos de seguranca e a situagao de risco, por exemplo:
em ativos, ameacas, vulnerabilidades, impactos, valorizacdo de riscos e quando
produzem meios significativos. Estas avaliacdes de riscos devem executar de forma
metddica que produzam resultados comparaveis e reproduziveis. E objetivo da
analise de riscos identificar e avaliar os riscos e ameacas pelo qual o sistema de Tl e
seus ativos estdo expostos, a fim de identificar e selecionar medidas apropriadas.

Segundo Bauer (2006), as ameacas a seguranca podem ser classificadas
como:

e Acesso ndo autorizado: descoberta da informacdo de um usuario por
outro que o utiliza para acessar os recursos do primeiro.

e Acesso por imitacdo (“Spoofing Attacks”): um usuario ou sistema
comporta-se como um outro, para obtencao de informacdo, recursos
ou prejudicar o servigo.

e Negacdo de Servico (“Denial of Service”, DoS). A forma mais
conhecida de ataque, que consiste na perturbacdo de um servico,
devido a danos fisicos ou légicos causados no sistema que o
suportam. Para provocar um DoS, os atacantes disseminam virus,
geram grandes volumes de trafego de forma artificial, ou muitos
pedidos aos servidores, 0 que causa sobrecarga e estes ultimos ficam

impedidos de processar os pedidos normais.

Independente do tipo de risco a ser considerado, uma avaliagcdo desta
geralmente incluem os seguintes passos:
e I|dentificar ameagas que podem causar danos e afetar ativos e

operacdes criticas. Ameacas incluem itens como intrusfes, crimes,
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empregados insatisfeitos, terrorismo e desastres naturais;

e Estimar a probabilidade da concretizacdo das ameacas, baseado em
informacdes histoéricas e julgamento de conhecimentos individuais;

¢ |dentificar e qualificar o valor, susceptibilidade e criticidade da operagao
e do ativo que poderé ser afetado se a ameacga se concretizar, a fim de
determinar quais operacgdes e ativos sdo mais importantes;

e Identificar o custo das acdes para eliminar ou reduzir o risco. Isso
podera incluir a implementacdo de novas politicas organizacionais e
procedimentos, bem como controles fisicos ou técnicos;

e Documentar os resultados e desenvolver planos de acéo.

O nivel do risco existente em uma organizacao pode ser categorizado como:
e Alto: requer imediata atencao e implementacao de contramedidas;
e Meédio: Requer atencdo e implementacdo de contramedidas em um
futuro proximo;
e Baixo: Requer alguma atencéo e consideracdo para implementacéo de

contramedidas como boas praticas de negdcios.

Cada ameaca e vulnerabilidade identificada, também deve ser qualificada.
Essa classificacdo varia conforme a organizacdo e o departamento. Os niveis de
qualificacdo das ameacas podem ser definidos como:
e Nao aplicavel: significa que a ameaca considerada nédo é relevante
para a situacdo examinada;
e Baixo: ndo h& histérico e considera-se que € improvavel a
concretizacdo da ameaca;
e Médio: significa que ha algum histérico e probabilidade que a ameaca
se concretize;
e Alto: significa que ha um historico significante e uma avaliagcdo de que
a ameaca esta por acontecer.

Ao alcance da avaliacdo de riscos estdo diretrizes para a tecnologia de
seguranca da informacdo: técnicas para gestdo que podem ser exemplificadas em

metodologias de tratamento desses riscos que veremos a seguir.
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2.6 TRATAMENTOS DOS RISCOS DE SEGURANCA

Antes de considerar o tratamento de um risco, a empresa deve decidir 0os

critérios para determinar a possibilidade de ocorréncia de falhas. Essas falhas

podem ocorrer se a avaliagdo considerar riscos de baixa expectativa, o que é um

custo aos métodos néo efetivos em termos financeiros da organizacgéo.

Para cada um dos riscos identificados depois da avaliacdo é necessario tomar

decisfes para o tratamento. As op¢des possiveis sao:

Aplicacao dos controles apropriados para reducéo de erros;
Direcionamento objetivo e conhecimento das falhas, sempre e quando
elas satisfacdo a politica de seguranca da corporacdo e seus critérios
de aceitacao;

Evitar os riscos de acessos nédo permitidos que possam estar
presentes;

Transferéncia dos riscos acionados a outras partes, assegurando, por
exemplo, os servidores de dados uma empresa.

Para aqueles riscos onde o tratamento exige uma aplicacdo de controles,

devemos selecionar e implementa-los de modo que satisfacam os critérios de

avaliacdo de riscos. Os controles devem garantir a reducdo de falhas a niveis

aceitaveis atendendo aos seguintes elementos:

Requisitos e restricOes da legislacdo e das regulamenta¢des nacionais
e internacionais;

Objetivos da corporacao;

Requisitos e restricbes operacionais;

Custo de implementacdo e a operacdo com relacdo aos riscos
reduzidos, e que permaneca proporcional aos resultados e restricdes
da empresa;

Necessidade de equilibrar a inversdo na implementacdo e operacéo
dos controles diante da probabilidade do dano que resultara devido as

falhas de seguranca.
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E necessario reconhecer que é possivel que alguns controles podem n&o se
aplicar a todos os sistemas e escopos de informac¢des e podendo nao ser viavel para
todas as organizacdes. Um exemplo disso sdo as formas de segregar as funcdes
para se evitar fraudes e erros. Os controles selecionados, para registros de eventos,
podem entrar em conflito e expor, por exemplo, a protecdo de dados privados de
clientes guardados num banco de dados.

Uma forma de se ter uma melhor eficiéncia no tratamento dos riscos é
conhecendo os tipos de vulnerabilidades e ameacas mais difundidas a que a
seguranca da informacdo pode ser exposta ou atingida durante uma falha, uma
negacao de acesso de pessoas autorizadas ou uma invasao de um hacker.



28

3 VULNERABILIDADES E AMEACAS

Segundo Bauer apud CERT.br (2006), no contexto da tecnologia da
informacdao, vulnerabilidade é definida como uma falha no projeto, implementacéo ou
configuracdo de um software ou sistema operacional que, quando explorada por um
hacker, resulta na violagdo da seguranca de um computador ou rede de
computadores.

De acordo com o livro Universidade H4ck3r (2003), existem trés tipos de
falhas mais comuns que podem ser exploradas pelos hackers:

e Falhas que afetam a disponibilidade;
e Falhas que dao acesso limitado ao sistema, exemplificadas tipicamente
pelas falhas de configuragéo ou num erro de atualizacao do sistema;

e Falhas que permitem a execuc¢éo de cédigos arbitrarios.

Os desenvolvedores de softwares, em muitos casos, n&o disponibilizam
novas versdes de seus produtos quando alguma vulnerabilidade é descoberta, mas
correcbes, comumente conhecidas de patches.

Algumas vulnerabilidades, as mais comuns, sdo causadas devido ao mau
uso, descuidado, ou inadvertidas, por parte dos funcionarios de recursos como: o
correio eletrdnico, a internet, ou instalacdo de softwares nao confiaveis. Sao através
de meios como esses que se propagam 0S virus, spywares, trojan-horses entre
outros.

Segundo Nakamura e Geus (2007), E preciso ter em mente que novas
vulnerabilidades surgem diariamente. Como novas tecnologias e novos sistemas séo
sempre criados, é razoavel considerar que novas vulnerabilidades sempre existirdo
e, portanto, novos ataques também serdao sempre criados. A prépria histéria mostra
uma evolug¢do constante das técnicas usadas para ataques, que estdo cada vez
mais sofisticadas. A mistura de diferentes técnicas, o uso de tecnologia para cobrir
vestigios a cooperacdo entre atacantes e a criatividade sdo fatores que tornam a
defesa mais dificil do que o habitual.

Para o hacker, basta que ele consiga explorar apenas um ponto de falha da
organizacdo para realizar um ataque. Um exemplo de ataque é o de negacédo de

servigo.
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3.1 NEGACOES DE SERVICO (DENIAL OF SERVICE)

De acordo com CERT.br (2006), nos ataques de negacéo de servigo (DoS --
Denial of Service), o hacker utiliza um computador para tirar de operacdo um servico
ou computador conectado a Internet.

Exemplos deste tipo de ataque sao:

e gerar uma grande sobrecarga no processamento de dados de um
computador, de modo que o usuario nao consiga utiliza-lo;

e gerar um grande trafego de dados para uma rede, ocupando toda a
banda disponivel, de modo que qualquer computador dessa rede fique
indisponivel;

e tirar servicos importantes de um provedor do ar, impossibilitando o
acesso dos usuarios a suas caixas de correio no servidor de correio
eletronico ou ao servidor de internet.

Constitui-se de um ataque de negacdo de servigo distribuido (DDoS -
Distributed Denial of Service) um conjunto de computadores utilizado para tirar de
operacao um ou mais servicos ou computadores conectados a Internet. E um tipo de
ataque que procura ocupar a banda disponivel para o acesso a um computador ou a
uma rede, causando lentiddo ou até mesmo indisponibilidade de comunicacdo com

esse computador ou rede.

3.2 SPAM

Spam conforme definicdo da CERT.br (2006), é o termo usado para se referir
as mensagens eletrdnicas ndo solicitados, que geralmente sdo enviados para um
grande numero de pessoas. Quando o contetdo é exclusivamente comercial, esse
tipo de mensagem também é referenciada como UCE (do inglés Unsolicited
Commercial E-mail).

Alguns dos problemas sentidos pelos provedores e empresas séo:
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Impacto na banda: Para as empresas e provedores o volume de
trdfego gerado por causa de spams 0s obriga a aumentar a capacidade
de seus links de conex&@o com a Internet. Como o custo dos links é alto,
isso diminui os lucros do provedor e muitas vezes podem refletir no
aumento dos custos para 0 USUArio;

Ma utilizacdo dos servidores: Os servidores de e-mail dedicam boa
parte do seu tempo de processamento para tratar das mensagens nao
solicitadas. Além disso, o espaco em disco ocupado por mensagens
ndo solicitadas enviadas para um grande numero de usuarios é
consideravel;

Inclusdo em listas de bloqueio: O provedor que tenha usuarios
envolvidos em casos de spam pode ter sua rede incluida em listas de
bloqueio. Essa inclusdo pode prejudicar o recebimento de e-mails por
parte de seus usuarios e ocasionar a perda de clientes;

Investimento em pessoal e equipamentos: Para lidar com todos os
problemas gerados pelo spam, os provedores necessitam contratar
mais técnicos especializados, comprar equipamentos e acrescentar

sistemas de filtragem de spam.

3.3 MALWARE

Segundo CERT.br (2006), Malware (Malicious Software) € um termo genérico

gue abrange todos os tipos de programa especificamente desenvolvidos para

executar ac6es maliciosas em um computador. Na literatura de seguranca o termo

malware também é conhecido por "software malicioso".

Sao exemplos de malware:

virus;

worms e bots;

backdoors;

cavalos de troia;

keyloggers e outros programas spyware;

rootkits.
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3.3.1 Virus

De acordo com CERT.br (2006), um virus € um codigo de computador que se
anexa a um programa ou arquivo para poder se espalhar entre os computadores,
infectando-os a medida que se desloca. Os virus podem danificar os softwares,
hardwares e arquivos.

O virus depende da execucdo do programa ou arquivo hospedeiro para que
possa se tornar ativo, dando continuidade ao processo de infecgéo.

Normalmente o virus tem controle total sobre o computador, podendo fazer de
tudo, desde mostrar uma mensagem, até alterar ou destruir programas e arquivos do
disco.

Para que um computador seja infectado por um virus, € preciso que um
programa que contenha o virus seja executado. Isso pode ocorrer de diversas
maneiras, tais como:

e abrir arquivos anexados aos e-mails;

abrir arquivos do Word, Excel, etc;

e abrir arquivos armazenados em outros computadores, através do
compartilhamento de recursos;

e instalar programas de procedéncia duvidosa ou desconhecida, obtidos
pela Internet, de disquetes, pen drives, CDs, DVDs, etc;

e ter alguma midia removivel (infectada) conectada ou inserida no

computador, quando ele é ligado.

Existem virus que procuram permanecer ocultos, infectando arquivos do disco
e executando uma série de atividades sem o conhecimento do usuario. Ainda
existem outros tipos que permanecem inativos durante certos periodos, entrando em
atividade em datas especificas.

Um virus propagado por e-mail (e-mail borne virus), é recebido como um
arquivo anexado a uma mensagem de correio eletrbnico. O conteldo dessa
mensagem procura induzir o usuario a clicar sobre o arquivo anexado, fazendo com
gue o virus seja executado. Quando esse tipo de virus entra em acao, ele infecta
arquivos e programas e envia copias de si mesmo para 0s contatos encontrados nas
listas de enderecos de email armazenadas no computador do usuario.
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Esse tipo especifico de virus ndo € capaz de se propagar automaticamente. O
usuario precisa executar o arquivo anexado que contém o virus, ou o programa leitor
de emails precisa estar configurado para auto-executar arquivos anexados.

Denomina-se com um virus de macro um conjunto de comandos
armazenados em alguns aplicativos e utilizados para automatizar algumas tarefas
repetitivas.

Para que o virus possa ser executado, 0 arquivo que 0 contém precisa ser
aberto e, a partir dai, o virus pode executar uma série de comandos
automaticamente e infectar outros arquivos no computador.

De acordo com a CERT.br (2006); algumas das medidas de prevencao contra
a infecgao por virus sao:

e instalar e manter atualizados um bom programa antivirus e suas
assinaturas;

e desabilitar no seu programa leitor de e-mails a auto-execucdo de
arquivos anexados as mensagens;

e ndo executar ou abrir arquivos recebidos por e-mail ou por outras
fontes, mesmo que venham de pessoas conhecidas. Caso seja
necessario abrir o arquivo, certifigue-se que ele foi verificado pelo
programa antivirus;

e procurar utilizar na elaboracdo de documentos formatos menos
suscetiveis a propagacao de virus, tais como RTF, PDF ou PostScript;

e procurar ndo utilizar, no caso de arquivos comprimidos, o formato
executavel. Utilize o préprio formato compactado, como por exemplo
Zip ou Rar.

3.3.2 Worms

Segundo a CERT.br (2006), Worm é um programa capaz de se propagar
automaticamente através de redes, enviando copias de si mesmo de computador
para computador. Diferente do virus, 0 worm né&o introduz copias de si mesmo em
outros programas ou arquivos e nao necessita ser explicitamente executado para se
propagar. Sua propagacdo se da através da exploracdo de vulnerabilidades
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existentes ou falhas na configuracdo de softwares instalados em computadores.

Geralmente, 0 worm ndo tem como consequéncia 0s mesmos danos gerados
por um virus, como, por exemplo, a infeccdo de programas e arquivos ou a
destruicdo de informacdes. Isso ndo quer dizer que ndo represente uma ameaca a
seguranca de um computador, ou que nao cause qualquer tipo de dano.

Worms s&8o notadamente responsaveis por consumir muitoS recursos.
Degradam sensivelmente o desempenho de redes e podem lotar o disco rigido de
computadores, devido a grande quantidade de coOpias de si mesmo que costumam
propagar. Além disso, podem gerar grandes transtornos para aqueles que estédo
recebendo tais copias.

Detectar a presenca de um worm em um computador ndo € uma tarefa facil.
Muitas vezes ele realiza uma série de atividades, incluindo sua propagacdo, sem
que o usuério tenha conhecimento. Embora alguns programas antivirus permitam
detectar a presenca de worms e até mesmo evitar que eles se propaguem isto nem
sempre € possivel. Portanto, o melhor é evitar que seu computador seja utilizado

para propaga-los.

3.3.3 Bots e botnets

De modo similar ao worm, o bot € um programa capaz de se propagar
automaticamente, explorando vulnerabilidades existentes ou falhas na configuracéo
de softwares instalados em um computador. Adicionalmente ao worm, dispde de
mecanismos de comunicacdo com o invasor, permitindo que o bot seja controlado
remotamente.

Segundo a CERT.br (2006), mormalmente o bot se conecta a um servidor de
IRC (Internet Relay Chat) e entra em um canal determinado. Entdo, ele aguarda por
instrucdes do invasor, monitorando as mensagens que estdo sendo enviadas para
esse canal. O invasor, ao se conectar ao mesmo servidor de IRC e entrar no mesmo
canal, envia mensagens compostas por sequéncias especiais de caracteres, que
sdo interpretadas pelo bot. Essas sequéncias de caracteres correspondem a
instrucdes que devem ser executadas pelo bot.

Um invasor, ao se comunicar com um bot, pode enviar instru¢bes para que

ele realize diversas atividades, tais como:
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e desferir ataques na Internet;

e executar um ataque de negacéao de servico;

e furtar dados do computador onde estd sendo executado, como por
exemplo ndmeros de cartdes de crédito;

e enviar emails de phishing;

e enviar spam.

Aprofundando o estudo sobre bots, Botnets s&o redes formadas por
computadores infectados com bots. Essas redes podem ser compostas por centenas
ou milhares de computadores. Um invasor que tenha controle sobre uma botnet
pode utiliza-la para aumentar a poténcia de seus ataques, por exemplo, para enviar
centenas de milhares de emails de phishing ou spam, desferir ataques de negacao
de servico, etc. O bot é projetado para realizar as instrucdes passadas pelo invasor
sem que o usuario tenha conhecimento.

A melhor forma de se proteger dos bots € manter o sistema operacional e 0s
softwares instalados em seu computador sempre atualizados e com todas as
correcBes de seguranca (patches) disponiveis aplicadas, para evitar que possuam
vulnerabilidades.

3.3.4 Trojan horse ou cavalos de trbia

De acordo com CERT.br (2006), um cavalo de tréia ou trojan horse é um
programa, recebido como: um cartdo virtual, 4lbum de fotos, protetor de tela, jogo,
etc. Além de executar fungdes para as quais foi aparentemente projetado, também
executa outras funcdes, normalmente maliciosas e sem o conhecimento do usuario.

Algumas das funcdes maliciosas que podem ser executadas por um cavalo de
troia, séo:

e Instalacao de keyloggers ou screenloggers (que serdao abordados em
seguida);
e Furto de senhas e outras informac¢des sensiveis, como numeros de

cartdes de crédito;
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e Inclusdo de backdoors (também serda abordado em seguida), para
permitir que um hacker tenha total controle sobre o computador;

e Alteracdo ou destruicado de arquivos.

Por definicdo, o cavalo de troia distingue-se de um virus ou de um worm por
ndo infectar outros arquivos, nem propagar copias de si mesmo automaticamente.
Normalmente consiste em um Unico arquivo que necessita ser explicitamente
executado.

Podem existir casos onde um cavalo de troia contenha um virus ou worm.
Mas mesmo nestes casos € possivel distinguir as acbes realizadas como
consequéncia da execucdo do cavalo de tréia propriamente dito, daquelas
relacionadas ao comportamento de um virus ou worm.

Enquanto estdo sendo executados, podem executar diversas acoes
simultaneamente como: enviar dados confidenciais para outro computador, instalar
backdoors, alterar informacgdes, apagar arquivos, formatar o disco rigido ou apenas
exibir uma mensagem de erro.

Uma medida preventiva contra trojan horse € a utilizar de um firewall pessoal.

Alguns firewalls permitem bloquear o recebimento desses programas.

3.3.5 Adware e spyware

Segundo CERT.br (2006), Adware (Advertising software) € um tipo de
software especificamente projetado para apresentar propagandas, seja através de
um browser, seja através de algum outro programa instalado em um computador.

Em muitos casos, os adwares tém sido incorporados a softwares e servicos,
constituindo uma forma legitima de patrocinio ou retorno financeiro para aqueles que
desenvolvem software livre ou prestam servigcos gratuitos. Um exemplo do uso
legitimo de adwares pode ser observado no programa de troca instantdnea de
mensagens MSN Messenger.

Spyware € o termo utilizado para se referir a uma grande categoria de
software que tem o objetivo de monitorar atividades de um sistema e enviar as
informacdes coletadas para terceiros. Existem adwares que também s&o

considerados um tipo de spyware, pois sdo projetados para monitorar os habitos do
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usuario durante a navegacao na Internet, direcionando as propagandas que serao
apresentadas.
Seguem algumas funcionalidades implementadas em spywares, que podem
ter relacdo com o uso legitimo ou malicioso:
e monitoramento de URLs acessadas enquanto o usuario navega na
Internet;
e alteracdo da pagina inicial apresentada no browser do usuario;
e varredura dos arquivos armazenados no disco rigido do computador;
e monitoramento e captura de informagdes inseridas em outros
programas, como IRC ou processadores de texto;
e instalacdo de outros programas spyware;
e monitoramento de teclas digitadas pelo usuario ou regides da tela
proximas ao cligue do mouse;
e captura de senhas bancarias e numeros de cartdes de crédito;

e captura de outras senhas usadas em sites de comeércio eletronico.

Existem ferramentas especificas, conhecidas como “anti-spyware”, capazes
de detectar e remover uma grande quantidade de programas spyware. Algumas
destas ferramentas séo gratuitas para uso pessoal e podem ser obtidas pela
Internet.

3.3.6 Backdoors

“Aos programas que permitem o retorno de um invasor a um computador
comprometido, utilizando servi¢os criados ou modificados para este fim, da-
se o0 nome de backdoor.” CERT.br (2006).

Conforme CERT.br (2006), normalmente um hacker procura garantir uma
forma de retornar a um computador comprometido, sem precisar recorrer aos
meétodos utilizados na realizacdo da invasdo. Na maioria dos casos, também é
intenc&o do hacker poder retornar ao computador comprometido sem ser notado.

A forma usual de inclusdo de um backdoor consiste na disponibilizagédo de um

Nnovo servigo ou substituicdo de um determinado servico por uma versao alterada,
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normalmente possuindo recursos que permitam acesso remoto (atraves da Internet).
Pode ser incluido por um invasor ou através de um cavalo de troia.

Outra forma de utilizacdo remota € a instalacdo de pacotes de software, tais
como o BackOrifice e NetBus, da plataforma Windows. Se mal configurados ou
utiizados sem o consentimento do usuéario, podem ser classificados como
backdoors.

Ha casos onde a existéncia de um backdoor ndo est4d associada a uma
invasao sao:

¢ instalacdo através de um cavalo de troia;
e inclusdo como conseqiéncia da instalacdo e ma configuracdo de um

programa de administracdo remota.

Alguns fabricantes incluem backdoors em seus produtos alegando
necessidades administrativas. E importante ressaltar que estes casos constituem
uma séria ameaca a seguranca de um computador que contenha um destes
produtos instalados, mesmo que backdoors sejam incluidos por fabricantes
conhecidos.

Backdoors podem ser incluidos em computadores executando nos mais
diversos sistemas operacionais, tais como Windows, Unix, Mac OS, Linux, entre

outros.

3.3.7 Keyloggers

De acordo com CERT.br (2006), um Keylogger é um programa capaz de
capturar e armazenar as teclas digitadas pelo usuario no teclado de um computador.
Dentre as informac¢Bes capturadas podem estar senhas bancérias e nimeros de
cartdes de crédito. Dentre as informacgdes capturadas podem estar o texto de um e-
mail, dados digitados na declaracdo de Imposto de Renda e outras informacgdes
sensiveis, como senhas bancarias e numeros de cartdes de crédito.

Em muitos casos, a ativacdo do keylogger € condicionada a uma acao prévia

do usuério, como por exemplo, ap0s 0 acesso a um site especifico de comércio
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eletrénico ou Internet Banking®. Muitas instituices financeiras (bancos on-line)
desenvolveram os teclados virtuais para evitar que os keyloggers pudessem capturar
informacBes de conta e senhas de usuarios. Entdo, foram desenvolvidas novas
modalidades de keyloggers os screenloggers, capazes de:
e Armazenar a posi¢cao do cursor e a tela apresentada no monitor, nos
momentos em que 0 mouse € clicado;

e Armazenar a regido que circunda a posi¢do onde o mouse é clicado.

De posse destas informacfes um hacker pode, por exemplo, descobrir a
senha de acesso ao banco, utilizada por um usuario.

Um keylogger normalmente vem como parte de um programa spyware ou
trojan horse. Dessa forma, € necessario que este programa seja executado para que
o keylogger se instale no computador. Geralmente, tais programas vém anexados a

emails ou estdo disponiveis em sites na Internet.

3.3.8 Rootkits

Um hacker, ao realizar um ataque, pode se utilizar de mecanismos para
esconder e assegurar a sua presenca no computador invadido. O conjunto de
ferramentas que fornece meios para assegurar essa presenca, dar-se o nome de
rootkit.

O nome rootkit ndo indica que as ferramentas que o compdem sdo usadas
para obter acesso privilegiado (root ou Administrador) em um computador, mas sim
para manté-lo. Isto significa que o hacker, apés inicializar o rootkit, terd acesso
privilegiado ao computador previamente comprometido, sem precisar recorrer
novamente aos métodos utilizados na realizacdo do ataque, e suas atividades
ficaram invisiveis aos usuarios do computador.

Um rootkit pode fornecer as mais diversas funcionalidades. Dentre elas,

podemos citar as seguintes:

3 Internet Banking : banco que disponibiliza acesso a movimentag&o ao cliente (banco on-line)
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e programas para camuflar agdes e informacdes deixadas pelo invasor
(normalmente presentes em todos o0s rootkits), tais como: arquivos,
diretorios, processos, conexdes de rede;

e backdoors, para assegurar o acesso futuro do invasor ao computador
comprometido (presentes na maioria dos rootkits);

e programas para remocao de evidéncias em arquivos de logs;

o sniffers, para capturar informacdes na rede onde o computador esté
localizado, como por exemplo senhas que estejam trafegando em
claro, ou seja, sem qualquer método de criptografia;

e scanners, para mapear potenciais vulnerabilidades em outros
computadores;

e diversos tipos de malware, como: cavalos de tréia, keyloggers,
ferramentas de ataque de negacgao de servico.

Existem programas que sdo capazes de detectar a presenca de rootkits,
porem ndo quer dizer que serdo capazes de detectar todos o0s existentes
(principalmente aos mais recentes). Alguns desses programas sao gratuitos e
podem ser obtidos pela Internet (antes de obter esse tipo de programa, certifique
que o fabricante é confiavel).

Como os rootkits sdo projetados para ficar ocultos, sua identificacdo € uma
tarefa dificil. Dessa forma procure evitar que um rootkit seja instalado em seu
computador.

3.4 SNIFFERS

Sniffers sdo programas de computador gque monitoram passivamente o
trafego de rede. Eles podem ser utilizados, legitimamente, pelo administrador do
sistema para verificar problemas de rede, ou podem ser usados ilegalmente por um
intruso para roubar nomes de usuarios e senhas. Esse tipo de programa explora o

fato dos pacotes das aplicacées TCP/IP* nédo serem criptografados.

4 TCP (Transmission Control Protocol): Protocolo de Controle de Transmisséao - IP: Internet Protocol.
Endereco de computador em uma rede, utilizado para a comunicacéo entre computadores na rede.
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Entretanto, para utilizar o sniffer, € necessario que ele esteja instalado em um
ponto da rede onde passe trafego de pacotes de interesse para 0 invasor ou ao

administrador da rede.

3.5 PORT SCAN

Segundo Bauer apud Coimbra (2006), O portscan é o ponto inicial de muitos
ataques, a partir do qual estratégias sao elaboradas, com base na identificacdo de
quais daemons® rodam na maquina e suas respectivas versdes e portas. Portanto,
com uma identificacdo positiva da origem, pode-se muito provavelmente identificar
tentativas de ataque e seus autores e bloquea-las.

O papel de um portscan é percorrer todas as portas de um endereco IP
especificado, com um intervalo geralmente determinado pelo utilizador. Entédo é feita
uma checagem a procura de conexdes nessas portas, a fim de identificar qual
daemon e versao responde por determinada porta.

O objetivo de um hacker ao disparar um portscan contra um IP especifico, € o
de tentar encontrar daemons que contenham vulnerabilidades exploraveis através
de um cédigo brute force® ou mesmo de um exploit’.

Programas conhecidos por detect-scan, tém o papel de evitar que pessoas
estranhas tomem conhecimento de quais servicos e versbes sua maquina ou
servidor disponibiliza. Para isso, toma como principio basico evitar os portscans,
colocando "escutas" em portas TCP e/lou UDP especificadas. Essas "escutas",
logicamente, séo feitas através do detect-scan que roda em background,
monitorando as portas especificas. Quando detecta algo semelhante a um portscan,
pode executar diversas fungdes, tais como logar, bloquear ou executar comandos

externos pré-estabelecidos em sua configuracao.

5 Daemon: é um monitor de execucao e disco, programa permanentemente ativo em um sistema
ligado na rede que aguarda instru¢des externas para disparar agdes especificas.

6 Brute force (forca bruta): testar combina¢c@es de chaves até que a correta seja descoberta

7 Exploit € um programa de computador que permite tirar partido de vulnerabilidades de outros
programas como o proprio sistema operacional ou servigcos de interacdo de protocolos (ex: Servidores
Web).
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3.6 ENGENHARIA SOCIAL

“Engenharia Social é a ciéncia que estuda como o conhecimento do
comportamento humano pode ser utilizado para induzir uma pessoa a atuar
segundo seu desejo. Nao se trata de hipnose ou controle da mente, as
técnicas de Engenharia Social sdo amplamente utilizadas por detetives
(para obter informacédo), e magistrados (para comprovar se um declarante
fala a verdade). Também ¢é utilizada para lograr todo tipo de fraudes,
inclusive invasédo de sistemas eletrénicos” (KONSULTEX Informatica, 1993).

Conforme um dos maiores especialistas em engenharia social, Kevin Mitnick:
“E um termo diferente para definir o uso de persuasdo para influenciar as pessoas a
concordar com um pedido”(Mitnick, 2004).

Segundo Kevin Mitnick (2003), apenas 50% dos problemas com seguranca
em sistemas de computacdo ocorrem devido a tecnologia. A outra parte é decorrente
de falhas humanas. E necesséario que seja feito um trabalho de conscientizacdo e
educacdo nas pessoas para garantir que o investimento em seguranca técnica nao
seja desperdicado. As pessoas precisam saber o valor da informacao e a seguranca
precisa fazer parte da funcéo dos funcionarios.

O termo engenharia social esta sendo utilizado para definir técnicas utilizadas
para tirar proveito de falhas que as pessoas cometem ou que sejam levadas a
cometer com relacdo as informacfes da area de tecnologia da informacao. Segundo
o0 especialista Rich Mogull, diretor de pesquisas do Gartner Research, “essa é a
maior ameaga a continuidade dos negocios para a proxima década’
(InformationWeek Brasil, 2003).

Segundo Bauer (2006), podemos citar as seguintes ferramentas utilizadas
pelo praticante da engenharia social:

e Telefone: se passar por alguém que ndo é. Seria um dos tipicos
ataques de engenharia social, como na personificagdo — help-desk;

e Internet: coleta de informacdes — como, por exemplo, sites que
fornecem ID e passwords default, sites clonados, etc.;

¢ E-mail: Fakemail (e-mails com origem falsa);

e Pessoalmente: Usando o poder de persuasao (tipo de atague mais
raro);

e Chats: Assim como no telefone, fazer-se passar por alguém que na
verdade néo &, fica muito mais facil pelos canais de bate-papo. Pois
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além de tudo, mandar fotos fica bem mais atrativo e seduz mais
facilmente a conseguir informacdes que deseja;
Cartas/correspondéncia: Nado € o meio mais moderno sem duvida,
mas um recurso poderoso que faz como suas maiores vitimas,
pessoas mais velhas. Nao somente idosos, mas principalmente
aqueles que tém resisténcia a tecnologia;

Spyware: software especializado, usado para monitorar de modo
oculto as atividades do computador de um alvo;

Mergulho no lixo: O lixo muitas vezes contém informagfes essenciais
ao engenheiro social;

“Surfar sobre os ombros”: E o0 ato de observar uma pessoa digitando
no teclado do computador para descobrir e roubar sua senha ou outras

informacdes de usuario.
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4 RECURSOS DE DEFESA DA REDE

4.1 FIREWALLS

Segundo Bauer apud Compy (2006), Firewalls sdo dispositivos constituidos
pela combinacdo de software e hardware, utilizados para dividir e controlar o acesso
entre redes de computadores. Alguns programas de firewall permitem analisar
continuamente o conteudo das conexdes, filtrando virus de email, cavalos de troia e
outros tipos de malware, antes mesmo que 0s antivirus entrem em ag¢do. Também
existem pacotes de firewall que funcionam em conjunto com os antivirus, provendo
um maior nivel de seguranca para os computadores em que sédo utilizados.

Os firewalls criam arquivos no computador, denominados arquivos de registro
de eventos (logs). Nesses arquivos, sdo armazenadas as tentativas de acesso néao
autorizado a rede, para servicos que podem ou ndo estar habilitados.

Tao importante quanto proteger o sigilo das informacfes € saber se ele esta

vulneravel.

4.2 SISTEMAS DETECTORES DE INTRUSAO

“Os sistemas detectores de intrusdo sdo sistemas automaticos baseados
em mecanismos de monitoracdo em tempo real que observam o
comportamento do tr&fego de rede e ambientes operacionais, que em seu
conjunto procuram identificar padrdes considerados hostis.”(ANTONIO
ALEXANDRE DE CASTRO SOARES, Sistemas Detectores de Intrusdo em
Redes Ad Hoc, p.2)

Segundo Bauer (2006), ferramentas IDS, ou Intrusion Detection System,
trabalham analisando os pacotes que trafegam na rede e comparando-os com
assinaturas de ataques conhecidas.

Uma ferramenta IDS serve para fornecer informacdes sobre a rede, tais
como:

e Tentativas de ataques diarias;

e Tipo de ataque usado;
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e Origem dos ataques;

A partir dele, pode-se tomar conhecimento do que realmente se passa na
rede e, em casos extremos, tomar as medidas cabiveis para tentar solucionar

qualquer problema.

4.2.1 Honeypot

“Um honeypot é um recurso de rede cuja fungdo € de ser atacado e
compremetido (invadido). Significa dizer que um Honeypot podera ser
testado, atacado e invadido. Os honeypots ndo fazem nenhum tipo de
prevencdo, os mesmos fornecem informacdes adicionais de valor
inestimavel” (Lance Spitzner — 2003)

E um sistema que possui falhas de seguranca reais ou virtuais, colocadas de
maneira proposital, a fim de que seja invadido.
Os Honeypots podem ser classificados da seguinte forma:
e Baixa Interatividade: Servicos Falsos. Listener TCP/UDP. Gerar
respostas Falsas.
e Meédia Interatividade: Ambiente falso. Cria uma ilusdo de dominio da
magquina. Invasao real do sistema.
e Alta Interatividade: Sistema Operacional com servicos comprometidos,
ndo perceptiveis ao atacante. Contem riscos: Utilizacdo como

trampolim ou como repositorio de informacdes roubadas

4.3 CRIPTOGRAFIA

Criptografia € a técnica de escrever uma informacgéo e transforma-la em uma
mensagem cifrada ou em um codigo.
A criptografia pode ser usada para proporcionar as seguintes caracteristicas:
e Confidencialidade: Garantir que os dados permanecam privados. Os
algoritmos de criptografia sdo usados para converter texto sem
formatacdo em texto codificado e o algoritmo de decodificacéo € usado
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para converter o texto codificado em texto ao formato original.

e Integridade de dados: Garantir que os dados sejam protegidos contra
modificacdo acidental ou mal-intencionada. A integridade, geralmente,
é fornecida por codigos de autenticacdo de mensagem ou hashes. Os
hashes sédo usados para verificar a integridade dos dados enviados por
canais nao seguros.

e Autenticacdo: Garantir que os dados se originem de uma parte
especifica. Os certificados digitais sdo usados para fornecer
autenticacdo. As assinaturas digitais geralmente s&o aplicadas a
valores de hash, uma vez que eles sédo significativamente menores que

os dados de origem que representam.

De acordo com CERT.br (2006), uma mensagem codificada por um método
de criptografia deve ser privada, ou seja, somente aquele que enviou e aquele que
recebeu devem ter acesso ao conteudo da mensagem. Além disso, uma mensagem
deve poder ser assinada, ou seja, a pessoa gque a recebeu deve poder verificar se 0
remetente € mesmo a pessoa que diz ser, tendo a capacidade de identificar se a
mensagem foi modificada.

Os métodos de criptografia atuais sao seguros e eficientes e baseiam-se no
uso de uma ou mais chaves. A chave é uma sequUéncia de caracteres que podem
conter letras, digitos e simbolos (como uma senha), e que € convertida em um
namero, utilizada pelos métodos de criptografia para codificar e decodificar
mensagens.

Os métodos criptograficos podem ser subdivididos em duas grandes
categorias, de acordo com o tipo de chave utilizada: a criptografia de chave Unica e

a criptografia de chave publica e privada (Ferreira e Araujo, 2005).

4.3.1 Criptografia de chaves publica

Segundo Bauer apud Modulo (2006), A criptografia de chaves publica e
privada utiliza duas chaves distintas: uma para codificar e outra para decodificar
mensagens. Nesse método, cada pessoa ou entidade mantém duas chaves: uma

publica, que pode ser divulgada livremente, e outra privada, que deve ser mantida
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em segredo pelo seu dono. As mensagens codificadas com a chave publica s6
podem ser decodificadas com a chave privada correspondente.

De acordo com CERT.br (2006), Apesar desse método ter o desempenho
bem inferior em relacéo ao tempo de processamento, quando comparado ao método
de criptografia de chave Unica, apresenta como principal vantagem a livre
distribuicdo de chaves publicas, ndo necessitando de um meio seguro para que
chaves sejam combinadas antecipadamente. Além disso, pode ser utilizado na
geracado de assinaturas digitais.

Os métodos de criptografia atualmente utilizados, e que apresentam bons
niveis de seguranca, sdo publicamente conhecidos e sado seguros pela robustez de
seus algoritmos e pelo tamanho das chaves que utilizam.

Para que um atacante descubra uma chave ele precisa utilizar algum método
de “forca bruta”, ou seja, testar combinacdes de chaves até que a correta seja
descoberta. Portanto, quanto maior for a chave, maior sera o numero de
combinac¢des a testar, inviabilizando assim a descoberta de uma chave em tempo
habil. Além disso, chaves podem ser trocadas regularmente, tornando os métodos
de criptografia ainda mais seguros.

Os métodos de criptografia ainda podem ser classificados pelo tipo de sua

chave: Simétrica ou Assimétrica, e 0s algoritmos por elas utilizados.

4.3.1.1 Chaves simétricas

De acordo com Alecrim (2005), esse € um tipo de chave mais simples, onde o
emissor e o receptor fazem uso da mesma chave, isto €, uma Unica chave é usada
na codificacdo e na decodificacdo da informacao. Existem varios algoritmos que
usam chaves simétricas, como o DES, o IDEA, e o RC:

e DES (Data Encryption Standard): criado pela IBM em 1977, faz uso de
chaves de 56 bits. Isso corresponde a 72 quatrilhbes de combinacgdes.
E um valor absurdamente alto, mas ndo para um computador potente.
Em 1997, esse algoritmo foi quebrado por técnicas de "forca bruta"
(tentativa e erro) em um desafio promovido na internet;

e IDEA (International Data Encryption Algorithm): criado em 1991 por

James Massey e Xuejia Lai, o IDEA é um algoritmo que faz uso de
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chaves de 128 bits e que tem uma estrutura semelhante ao DES. Sua
implementacéo em software é mais facil do que a implementacéo deste
altimo;

e RC (Ron's Code ou Rivest Cipher): criado por Ron Rivest na empresa
RSA Data Security, esse algoritmo € muito utilizado em e-mails e faz
uso de chaves que vao de 8 a 1024 bits. Possui varias versdes: RC2,
RC4, RC5 e RC6. Essencialmente, cada versédo difere da outra por

trabalhar com chaves maiores.

Héa ainda outros algoritmos conhecidos, como o AES (Advanced Encryption
Standard) - que é baseado no DES -, o 3DES, o Twofish e sua variante Blowfish,
entre outros.

O uso de chaves simétricas tem algumas desvantagens, fazendo com que
sua utilizacdo ndo seja adequada em situacdes onde a informacdo é muito valiosa.
Para comecar, € necessario usar uma grande quantidade de chaves caso muitas
pessoas ou entidades estejam envolvidas. Ainda, ha o fato de que tanto o emissor
guanto o receptor precisam conhecer a mesma chave. A transmissdo dessa chave

de um para o outro pode n&o ser tdo segura e cair em "méaos erradas".

4.3.1.2 Chave assimétrica

Também conhecida como "chave publica”, a chave assimétrica trabalha com
duas chaves: uma denominada privada e outra denominada publica. Neste método,
um emissor deve criar uma chave de codificacdo e envia-la ao receptor. Essa é a
chave publica. Outra chave deve ser criada para a decodificacdo. Esta, a chave
privada, é secreta.

Entre os algoritmos que usam chaves assimétricas, tém-se o RSA (o mais
conhecido) e o ElGamal:

e RSA (Rivest, Shamir and Adleman): criado em 1977 por Ron Rivest,
Adi Shamir e Len Adleman nos laboratorios do MIT (Massachusetts
Institute of Technology), € um dos algoritmos de chave assimétrica
mais usados. Nele, nimeros primos (numero primo € aquele que sé

pode ser dividido por 1 e por ele mesmo) séo utilizados da seguinte
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forma: dois numeros primos sdo multiplicados para se obter um terceiro
valor. Porém, descobrir os dois primeiros nimeros a partir do terceiro
(ou seja, fazer uma fatoracdo) € muito trabalhoso. Se dois numeros
primos grandes (realmente grandes) forem usados na multiplicacéo,
sera necessario usar muito processamento para descobri-los, tornando
essa tarefa praticamente inviavel. Basicamente, a chave privada no
RSA séo os numeros multiplicados e a chave publica é o valor obtido;

e ElGamal: criado por Taher ElGamal, esse algoritmo faz uso de um
problema matemético conhecido por "logaritmo discreto" para se tornar
seguro. Sua utilizacdo é frequente em assinaturas digitais.

Existem ainda outros algoritmos, como o DSA (Digital Signature Algorithm), o
Schnorr (praticamente usado apenas em assinaturas digitais) e Diffie-Hellman.

4.4 ASSINATURA DIGITAL

Segundo CERT.br (2006), consiste na criagdo de um cédigo, através da
utilizacdo de uma chave privada, de modo que a pessoa ou entidade que receber
uma mensagem contendo esse cédigo possa verificar se 0 remetente € mesmo
quem diz ser e identificar qualquer mensagem que possa ter sido modificada.

E importante ressaltar que a seguranca do método baseia-se no fato de que a
chave privada é conhecida apenas pelo seu dono. Também € importante ressaltar

gue o fato de assinar uma mensagem nao significa gerar uma mensagem sigilosa.

4.5 CERTIFICADOS DIGITAIS

Segundo CERT.br (2006), certificado digital € um arquivo eletrbnico que
contém dados de uma pessoa ou instituicdo utilizados para comprovar sua
identidade. Este arquivo pode estar armazenado em um computador ou em outra
midia, como um token ou smart card.

Exemplos semelhantes a um certificado digital sdo o CNPJ, RG, CPF e
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carteira de habilitacdo de uma pessoa. Cada um deles contém um conjunto de
informacdes que identificam a instituicAo ou pessoa e a autoridade (para estes
exemplos, 6rgaos publicos) que garante sua validade.

Algumas das principais informagdes encontradas em um certificado digital

e dados que identificam o dono (nome, nimero de identificacdo, estado,
etc);

e nome da Autoridade Certificadora (AC) que emitiu o certificado;

e 0 numero de série e o periodo de validade do certificado;

e a assinatura digital da AC.

A Autoridade Certificadora (AC) pode ser emitida para diversos tipos de
entidades, tais como: pessoa, computador ou departamento de uma instituicao.
Além da questdo referente a seguranca contra hackers, também os virus

merecem destaque por poderem comprometer a seguranca da rede.

4.5.1 SSL

7 7

Secure Sockets Layer € uma tecnologia de seguranca que € comumente
utilizada para codificar os dados trafegados entre o computador do usuario e um
Website. O protocolo SSL, através de um processo de criptografia dos dados,
previne que os dados trafegados possam ser capturados, ou mesmo alterados no
seu curso entre o navegador (browser) do usuério e o site com o qual ele esta se
relacionando, garantindo desta forma, informacdes sigilosas como os dados de
cartdo de crédito.

Quando um visitante de um website se conecta a um servidor que esta
utilizando o protocolo SSL, eles irdo notar na barra de enderecos, que o protocolo
passa a ser https:// ( no lugar do http:// padréao). Aliado a isto, a maioria dos browsers
(como o internet explorer por exemplo) mostram no browser um tradicional cadeado
(como ilustrado na imagem abaixo). Quando este cadeado esta sendo mostrado, o0
usuario passa a ter a tranquilidade de saber que as informacgdes fornecidas aquele
Website ndo poderao ser interceptadas no seu trajeto.
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Para obter um certificado digital SSL é necessério fornecer informacdes sobre
o0 detentor do Website, tais como endereco, documentagéo e pessoa de contato.
Com estes dados, é gerado um par de chaves de criptografia, que irdo garantir o
processo de codificacdo dos dados. Estas chaves sdo duas: Uma chave privada,
que devera ficar somente no servidor e uma chave publica que seréd utilizada, em
conjunto com as informacdes cadastrais, para gerar um CSR (Certificate Signing
Request).

Este CSR é entdo submetido a uma autoridade certificadora (CA) que ira
validar os dados cadastrais, através da comprovacdo da autenticidade dos
documentos e da propriedade do Website, garantindo que aquele certificado foi
realmente emitido para o proprietario do Website.

A autoridade certificadora, gera entdo o certificado definitivo, que deveria ser
instalado pelo seu provedor responsavel pela hospedagem de seu Website. Todo
este processo € realizado pela Laniway, de forma rapida e pratica para os clientes
hospedados em nossos servidores, ou entédo o certificado é remetido para o cliente,
para que ele remeta o mesmo para o administrador de seu provedor visando a

instalacdo do mesmo.

4.6 ANTIVIRUS

Os antivirus sado programas que procuram detectar e remover virus de
computador. Novas funcionalidades tém sido adicionadas, de modo que alguns
antivirus procuram detectar e remover cavalos de tréia e outros tipos de codigos
maliciosos, barrar programas hostis e verificar e-mails.

Um bom antivirus deve:

e identificar e eliminar todos os virus conhecidos além de outros tipos de
malware,

e analisar em tempo real os arquivos que estdo sendo obtidos pela
Internet,

e Realizar verificacdo agendada de discos rigidos, ou Hard Drives (Hds),
e continua de disquetes e unidades removiveis, como CDs, DVDs e

pen drives, de forma transparente ao usuario,
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e verificacdo de e-mails e anexos,
e verificacdo heuristica® de arquivos,
e atualizar as assinaturas de virus e malwares conhecidos, pela rede, de

preferéncia diariamente.

Alguns antivirus, além das funcionalidades acima, permitem verificar e-mails
enviados, podendo detectar e barrar a propagacdo por e-mail de virus, worms, e
outros tipos de malware, como dito anteriormente.

Apesar do que ja foi dito, um antivirus ndo € capaz de impedir que um
atacante tente explorar alguma vulnerabilidade existente em um computador.
Também né&o é capaz de evitar o acesso ndo autorizado a um backdoor instalado em

um computador.

4.7 REALIZACAO DE COPIAS DE SEGURANCA

Copias de seguranca (backups) dos dados armazenados em um computador
sdo importantes, ndo sO para se recuperar de eventuais falhas, mas das
consequéncias de uma possivel infeccéo por virus, ou de uma invasao.

Podem ser dos mais diversos tipos como: armazenamento de arquivos em
CDs, DVDs ou DATSs; ou mais complexas como: espelhamento de um disco rigido ou
de servidores.

Também existem equipamentos e softwares, mais sofisticados e especificos,
que, dentre outras atividades, automatizam todo o processo de realizacao de cépias
de seguranca, praticamente sem intervencdo do usuario. A utilizacdo de tais
equipamentos e softwares envolve custos mais elevados e depende de
necessidades particulares de cada usuario.

A frequéncia com que é realizada uma copia de segurancga e a quantidade de
dados armazenados neste processo depende da periodicidade com que 0 usuario
cria ou modifica arquivos. Cada usuario deve criar sua propria politica para a

realizacdo de coOpias de seguranca.

8 Heuristicas € uma pesquisa realizada por meio da quantificagdo de proximidade a um determinado
objetivo. Em outras palavras, apresenta comportamento semelhante a um virus.
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4.7.1 Cuidados com as copias de seguranca

Os cuidados com cépias de seguranca dependem das necessidades do

sistema. Alguns dos cuidados serao discutidos abaixo:

Escolha dos dados. Cépias de seguranca devem conter apenas
arquivos confiaveis. Arquivos do sistema operacional que fagam parte
da instalacdo dos softwares de um computador ndo devem fazer parte
das coépias de seguranca. Eles podem ter sido modificados ou
substituidos por versdes maliciosas, que quando restauradas podem
trazer uma série de problemas de seguranca para um computador. O
sistema operacional e os softwares de um computador podem ser
reinstalados de midias id6neas, fornecidas por fabricantes confiaveis;
Midia utilizada. A escolha da midia para a realizacdo da cépia de
seguranca é extremamente importante e depende da importancia e da
vida 0til que a copia deve ter;

Local de armazenamento. Copias de seguranca devem ser
guardadas em um lugar condicionado (longe de muito frio ou muito
calor) e restrito, de modo que apenas pessoas autorizadas tenham
acesso a esse local (seguranca fisica);

Cépia em outro local. Cépias de seguranca podem ser guardadas em
locais diferentes. Um exemplo seria manter uma cépia em casa e outra
no escritério. Também existem empresas especializadas em manter
areas de armazenamento com cépias de seguranca de seus clientes.
Nesses casos € muito importante considerar a seguranca fisica de
suas copias, como discutido no item anterior;

Criptografia dos dados. Os dados armazenados em uma copia de
seguranca podem conter informacdes sigilosas. Nesse caso, os dados
gue contenham informacdes sigilosas devem ser armazenados em
algum formato criptografado;

Descarte de cOpias antigas. Uma coisa ja tratada anteriormente no
tépico engenharia social € o fato de hackers mexerem no lixo das
empresas atras de senhas ou pistas sobre a rede. Uma fita de backup

seria um achado.
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4.8 SERVIDORES DE ALTA DISPONIBILIDADE

Servidores de alta disponibilidade visam eliminar as paradas n&o planejadas.
Consiste em dois servidores interligados. No travamento de um, o outro entra em
acao, trabalhando com redundéancia total de hardware com espelhamento de
contedudo. Com isso, se obtém dois nodos com discos exatamente iguais, até o
instante da falha. As aplicacdes que trabalham com dados dinadmicos ou atualizados
com muita frequéncia se beneficiam desse driver.

O processo no qual uma maquina assume 0s servi¢cos de outra, quando se
apresenta falha, € chamado de failover. Ao ser percebida a falha, além do failover, é
obviamente necessario que se faca manutencdo no servidor falho. Ao ser
recuperado de uma falha, esse servidor ser& recolocado em servico, e entdo se tem

a opcao de realizar o processo inverso do failover, que se chama failback.

4.9 EDUCACAO DOS USUARIOS

Ferreira e Araujo (2006) salientam que educar os usudrios € uma tarefa
extremamente importante e que deve fazer parte do cotidiano dos administradores
de redes. Sabe-se que grande parte dos problemas de seguranca séo originados na
rede interna da organizacao e, muitas vezes, € causada pelo desconhecimento de
conceitos e procedimentos basicos de seguranca por parte dos usuarios.

Um exemplo classico desse problema é a ma configuracdo do programa de
leitura de e-mails de um usuario, que faz com que qualquer arquivo anexado a uma
mensagem seja automaticamente aberto ou executado, permitindo a instalacdo de
backdoors, cavalos de tréia, disseminacgéo de virus, etc.

O primeiro fator que contribui diretamente para o processo de educacéo é o
estabelecimento de politicas de seguranca e de uso aceitaveis, claras, sem
ambigiidades, conhecidas e completamente entendidas pelos usuarios da rede.

Outro fator importante € o estabelecimento de um canal de comunicacao, por
exemplo, através de listas de e-mails, em que informagbes sobre questbes
relevantes de seguranca séo freqientemente passadas para os usuarios da rede. A

descoberta de uma vulnerabilidade de seguranca que afeta o servidor Web da
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organizagdo pode nado ser relevante para 0s usudrios, mas a notificacdo da
descoberta de um novo virus, sua forma de infeccdo e métodos de prevencao sao

informacdes que devem ser conhecidas e aplicadas por todos 0s usuarios.
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5 SEGURANCA APLICACA A APLICACOES WEB

5.1 INTRODUCAO, CONCEITOS E DEFINICOES

A partir do estouro da bolha da internet em 2001, uma mudanca importante
comecou a ser percebida na arquitetura de aplicacdes web que passaram a ser
desenvolvidas. Paginas web antes estaticas, foram substituidas por sites onde o
usuario pode interferir na producdo de conteudo através da publicacdo de videos,
insercao de informacgfes pessoais, transferéncia de informacgdes corporativas, dados
bancarios e imagens, ou participacdo em projetos colaborativos, correio eletrénico e
redes sociais.

O ponto chave que guiou esta transformacgéo foi a percepgéao por parte dos
desenvolvedores da existéncia de uma caracteristica em comum entre as empresas
“ponto com” que sobreviveram a crise da internet: o fornecimento de aplicagcdes com
alto grau de interatividade e usabilidade.

Nesses ambientes, o Ajax, sigla para Asynchronous JavaScript e XML, surgiu

como a técnica de programacao que viabilizou a existéncia dos sites interativos.

“A arquitetura de software é resultado de influéncias sociais, técnicas e de
negocio. Estas influéncias se ddo através dos requisitos funcionais (aquilo
gue o sistema deve fazer) e também pelos requisitos de qualidade (muitas
vezes chamados de requisitos ndo funcionais) solicitados pelos
stakeholders no processo de desenvolvimento de um software. Como
diferentes stakeholders possuem diferentes preocupagfes e objetivos é de
se esperar que conflitos (tradeoffs) surjam deste processo.” (Campos,
Signorini Neto e Canto, 2008)

Para acesso as aplicacdes web, 0s usuarios necessitam passar por um
processo de autenticacdo criterioso. Os dados utilizados nesse processo, por sua
vez, devem ser protegidos de forma que ndo possam ser conhecidos por usuarios
ilegitimos. Por outro lado, os desenvolvedores dessa categoria de aplicacdes estao
cada vez mais preocupados com a seguranca dos sistemas e atuando fortemente
para refor¢a-la, principalmente dentro do ambiente da aplicagdo. Como
consequéncia dessa atitude, nos ultimos tempos, o foco de ataques voltou-se para o
elo mais fraco, ou seja, o usuario final.

Senhas séo facilmente roubadas de usuarios inadvertidos, bastando para
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isso, verificar a grande quantidade de fraudes ocorridas no sistema bancario nos
altimos anos através da Internet com utilizacdo de dados roubados.

Todo o processo de autenticacdo pode ser visualizado como sendo baseado
em confianga, ou seja, uma vez autenticado, o usuario é considerado confiavel para
a aplicagcdo. Em um cenario onde os dados de autenticacdo ndo séo totalmente
confiaveis, ndo se pode confiar cegamente no usuério, portanto, deve-se encontrar
uma técnica complementar para comprovar a veracidade das informacdes de

autenticacdo e a propria validade dessa autenticacdo continuamente.

5.2 IMPORTANCIA DA SEGURANCA EM AMBIENTES WEB

Com o advento das transacbOes e trocas de informacdes realizadas pela
internet, a seguranca tornou-se primordial em ambientes web. Em 9 de janeiro de
2000, a Diretoria da empresa CD Universe, varejista de CD’s pela Internet, muita
conhecida nos EUA, recebeu um e-mail de um certo Maxus, dizendo que havia
roubado o cadastro de Cartdes de Crédito da empresa, com mais de 300 mil nomes.

O cadastro incluia o nome do cliente, numero do cartdo, data de validade,
endereco e outros dados confidenciais. Como prova desse roubo, divulgava em um
site na Internet, 25 mil cartbes utilizaveis.

Exigia certa quantia em dinheiro para ndo divulgar os outros quase 300 mil
cartdes. A empresa chamou o FBI, para constatar que o hacker se encontrava na
Russia, ao abrigo das leis americanas contra hacker e fraude e que nada poderia ser
feito.

Foi um atague nas Portas Publicas (Portas 80 e 443) e aparentemente o
mecanismo usado foi o SQL Injection, que possibilitou ao hacker conseguir as
informacdes diretamente do banco de dados.O crescimento do cybercrime nestes
altimos anos deveu-se a crescente profissionalizacdo dos criminosos. De simples e
romanticos hackers, para quadrilhas que procuram sistematicamente
vulnerabilidades em sites de ecommerce e Internet banking.

Segundo a SpiDynamics, fabricante do software Weblnspect, que simula um
hacker ético e descobre as vulnerabilidades das aplicacBes web, existem mais de
4.500 formas de ataques que podem atingir os sites de ecommerce e de instituicoes

financeiras.
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FIGURA 3 — llustracéo da parte visivel das vulnerabilidades.
Fonte: risco, 2010.

Porque seguranca de aplicacdes deve ser prioridade?

Aplicacdes web séo o foco numero 1 dos hackers:
o 75% dos ataques acontecem na camada da aplicacao
A maior parte das paginas web estédo vulneraveis:
o 90% dos sites sdo vulneraveis a ataques na aplicacédo
o 78% das vulnerabilidades facilmente exploraveis afetam
aplicagbes Web
o 80% das organizagbes irdo experimentar um incidente em
seguranca de aplicacfes até 2010
Aplicacdes web sdo alvos de alto valor para hackers:
o Dados de clientes,
o cartdo de crédito,
o roubo de identidade,
o fraude, etc.
No Brasil 13% das empresas que sofreram ataques tiveram prejuizos
gue ultrapassam R$ 1 Milh&o (Médulo)
Estudo realizado com 200 empresas brasileiras afirma que 67,5%
sofreram algum tipo de ataque nos ultimos 12 meses (ISS) -
Instituicdes financeiras nacionais tém sofrido até 100 ataques
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frustrados por dia.
e Principais vulnerabilidades:
o Imaturidade em seguranca
o Desenvolvimento in-house
o Percepcao de simplicidade
o Restricdes de recursos e tempo
o Mau uso de tecnologias

A seguranca das aplicacdes, principalmente aquelas conectadas a uma rede
aberta e perigosa como é a Internet € bastante complexa. Essa complexidade
advém do fato que as aplicacbes web, ecommerce, Internet bank, na realidade sao
agrupamentos bastante heterogéneos de plataformas, bancos de dados, servidores
de aplicacao, etc..

Uma aplicagdo tipica, geralmente, esta distribuida em varios servidores,
rodando diversos aplicativos e para funcionar na velocidade adequada, a aplicacao
precisa que as interfaces entre os diversos sistemas sejam construidas com a
premissa que os dados passados através da mesma sao confidveis e ndo hostis.
N&o ha tempo habil para duplas verificacoes.

O “calcanhar de Aquiles” destas aplicacbes é a necessidade de haver
“confianca” entre os diversos subsistemas e € disso que os hackers e outros

cibercriminosos se aproveitam.
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FIGURA 4 — Estrutura de um WEB Service.
Fonte: risco, 2010.
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Nestes sistemas complexos, a seguranca dos produtos disponiveis no
mercado é assegurada pelos fabricantes, que fornecem periodicamente patches que
0s atualizam.

Para o sistema aplicativo, freqiientemente desenvolvido in house ou por
terceiros, especificamente para a empresa, hao existem patches de seguranca.

Segundo a revista americana Software Magazine, uma aplicacdo web tipica
tem de 150 mil a 250 mil linhas de cddigo. Sdo grandes e complexas. Lidam com
varios subsistemas, bancos de dados e sistemas operacionais.

Na sua especificacéo foi pedido rapidez de processamento (0s visitantes nao
gostam de esperar), beleza e usabilidade (a idéia € transformar visitantes em
clientes), prazo de entrega e custo baixo.

Normalmente seguranca nado faz parte dos requisitos do sistema, a nao ser

vagamente, “...assegurar que 0s visitantes e clientes se identifiquem com login e
password...”, “...as passwords serdo armazenadas criptografadas no sistema...” ou
se faz, ndo se prevé nenhum mecanismo periddico de atualizacdo dos sistemas em
funcdo de novas ameacas.

Normalmente seguranca é subentendida como um problema do pessoal da
seguranca, da infra-estrutura e ndo do pessoal de desenvolvimento ou produto, a
nao ser em termos de generalidades.

Segundo estudos do Ministério da Defesa Americano (DoD ou Pentagono),
“cada 1.000 linhas de codigo embutem 15 defeitos de seguranca ! ”

Numa aplicacéo tipica de 200 mil linhas, existirdo, portanto, 3.000 defeitos de
seguranca, que precisarao ser identificados e corrigidos.

O processo de correcao fica parecido com “enxugar gelo”, mal os erros sao
detectados e corrigidos, uma nova versao da aplicacao € liberada por pressao dos
usuarios, normalmente as areas de marketing e comercial, que conseguem toda a

atencao administracéo da empresa.

5.2.1 Ataques

Os ataques que conhecemos sdo baseados em vulnerabilidades tipicas de
aplicacoes web complexas. Mesmo o0s sistemas operacionais (Windows, AlIX,

Solaris) que sdo mantidos por grandes empresas, empregando milhares de



60

profissionais, tém vulnerabilidades que sao periodicamente descobertas por hackers
e s6 se transformam em patches depois que os hackers j& atacaram algumas vezes,
gue o problema foi comunicado ao fabricante e devidamente corrigido.

A Internet agregou outros componentes de risco, sendo muito importante o
“efeito comunidade” em que os hackers e outros criminosos se julgam fazendo parte
de uma “comunidade” e obrigados a compartilhar rapidamente suas descobertas.
Isto significa que qualquer vulnerabilidade descoberta nas suas aplicacbes sera
rapidamente divulgada, com as ferramentas necessarias para ataca-la, e outros
hackers e cibercriminosos aproveitaréo as vulnerabilidades da sua aplicacao.

Os ataques podem causar uma série de problemas, entre os quais se pode
citar:

Perdas Financeiras;

e TransagOes Fraudulentas;

e Acesso nao autorizado a dados, inclusive confidenciais;
e Roubo ou modificacdo de Dados;

e Roubo de Informacdes de Clientes;

e Interrupcédo do Servico;

e Perda da confianca e lealdade dos clientes;

e Dano aimagem da marca.

Os tipos mais comuns de ataques sao:

1. Cross-Site Scripting: é uma vulnerabilidade muito comum encontrada em
aplicativos web. CSS permite ao atacante inserir cédigos maliciosos nessas paginas,
para que sejam executados no momento em que tais paginas forem acessadas.

O ataque permite que contetdos (scripts) em uma zona sem privilégio seja
executado com permissdo de uma zona privilegiada - i.e. escalacao de privilégios no
cliente (web browser) executando o script.

A vulnerabilidade poderia ser:

e Um bug do browser que sob determinadas condicbes permite
conteudos (scripts) de determinado nivel ser executado com
permissdes de niveis mais altos.

e Um erro na configuragdo do browser; sites ndo-seguros listados em
zonas privilegiadas.

e Vulnerabilidade de cross-site scripting em uma zona privilegiada.
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Um cenario comum de ataque envolve dois passos:

O primeiro passo é utilizar uma vulnerabilidade Cross-Site Scripting para
executar scripts em zonas privilegiadas. Para completar o ataque, realizar acdes
maliciosas no computador utilizando controles ActiveX ndo-seguros.

Esse tipo de vulnerabilidade tem sido explorada para instalar silenciosamente
varios malware (tais como spyware, softwares de controle remoto, worms e coisas
semelhantes) em computadores enquanto navegam em paginas web maliciosas.

O ataque mais comum utilizado contra vulnerabilidades CSS é a execucao de
codigos javascript para permitir o sequiestro de sessao (roubo de cookie). Utilizando
javascript também seria possivel fazer coisas com contas de usuarios tal como
alterar detalhes de seu perfil.

2. SQL Injection: Trata-se da manipulacdo de uma instrucdo SQL através
das variaveis quem compdem o0s parametros recebidos por um script server-side, tal
como PHP, ASP, ColdFusion e outros.

O principal motivo pelo qual deve-se impossibilitar a utilizacdo da SQL
Injection esta no fato de que, através de uma simples instrucdo SQL, como por
exemplo, uma projecdo de dados, outras operagdes podem ser executadas,
podendo impactar sobre o esquema das tabelas, os dados armazenados, e até
mesmo sobre elementos do sistema operacional, tendo em vista que alguns bancos
de dados permitem a execucdo de comandos do shell do proprio sistema
operacional.

Deve-se tomar cuidado com a configuracdo do usuario que estabelece a
conexdo com o banco de dados. O ideal é que as permissGes de acesso deste
usuario estejam restritamente limitadas as funcdes que ira realizar, ou seja, para a
exibicdo de um relatério, a conexdo com o banco de dados deve ser realizada por
um usuario com permissfes de leitura e acesso somente as tabelas necessérias
para sua operacao.

3. Command Injection: Esta classe de ataques, muito comum em ambiente
web, consiste na inser¢cdo de comandos nos dados passados como entrada para a
aplicacdo de forma que estes comandos sejam executados pela ou através da
aplicacdo. As subclasses mais comuns sao SQL injection e Shell Command
Injection.

Injecdo de SQL, ou SQL Injection, consiste em inserir comandos SQL nos

dados enviados para a aplicacdo de modo a acessar o banco de dados subjacente.
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Um ataque de uma sentenca SQL retornara a lista de todos os usuarios da
aplicacdo, que podera ser usada posteriormente como subsidio para outros ataques.
O adversario poderia também inserir comandos visando alterar ou apagar dados do
banco, causando estragos ainda maiores. A injecdo de comandos shell acontece de
forma similar se a aplicacdo acessa 0 sistema operacional através de um
interpretador de comandos.

A maneira mais simples de proteger uma aplicacdo contra injecdo de
comandos é evitar 0 uso de interpretadores externos, como um interpretador SQL ou
um shell. Para evitar o uso de comandos de shell, devemos usar as bibliotecas do
sistema que realizem as func¢des especificas necessérias.

Nos casos em que ndo ha alternativa, tais como as chamadas a
interpretadores SQL de bancos de dados, devemos validar criteriosamente os dados
recebidos e certificar que estes dados ndo incluam nenhum comando ou conteudo
potencialmente nocivo. Devemos também estruturar as requisicbes de maneira que
0S parametros recebidos sejam efetivamente tratados como dados e ndo como
comandos.

No caso de Java, pode-se empregar também stored procedures e prepared
statements (representados em Java pelas classes Callable Statement, quando s&o
usadas stored procedures, e Prepared Statement, quando se usa SQL) para
aumentar o nivel de protecao a informacao.

Nos casos em que é usado o framework Hibernate, as manipulacdes de
dados mais simples ou corrigueiras séo tratadas diretamente pelo framework. No
entanto, o Hibernate disponibiliza a linguagem HQL (ou Hibernate Query Language)
para que os programadores possam definir consultas ou manipulacdes complexas
dos dados da aplicacdo. Embora o HQL apresente algumas restricbes no conteudo
dos comandos que diminuam o risco de ataques de injecdo de comandos, 0S riscos
nao sado totalmente eliminados. Assim, sd0 necessarios 0s mesmos cuidados que no
caso do uso direto de SQL para acesso a base de dados.

4. Cookie/Session Poisoning: Na Web, € a modificagcdo de um cookie
(informagfes pessoais no computador de um usuario) por um invasor para obter
informacgdes sobre o usuario ndo autorizado para fins tais como roubo de identidade.
O atacante pode usar as informacdes para abrir novas contas ou para obter acesso
a contas existentes do usuario.

Cookies armazenados no disco rigido do seu computador manter bits de

informagéo que permitem visitar 0 nosso site para autenticar a sua identidade,
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acelerar suas transagbes, monitorar o0 seu comportamento, e personalizar suas
apresentacoes para vocé. No entanto, os cookies também podem ser acessados por
pessoas nao autorizadas a fazé-lo. A menos que medidas de seguranca estdo no
lugar, um atacante pode examinar um cookie para determinar a sua finalidade e
edita-lo para que ele ajuda-los a obter informa¢Bes do usuério a partir do site que
enviou o cookie.

Para protegerem-se contra o Session Poisoning, os sites que uséa-los deve
proteger cookies (através de criptografia, por exemplo) antes de serem enviados ao
computador de um usuario. Plataforma Ingrian Networks 'Seguranca Ativa do
aplicativo € um meio de cookies de seguranca. Quando os cookies passar pela
plataforma, informacdes sigilosas sao criptografadas. A assinatura digital € criada,
que é usado para validar o conteudo de todas as futuras comunicacdes entre o
remetente e o destinatario. Se o conteudo for violado, a assinatura ja nao
corresponde ao conteudo e sera recusado o acesso pelo servidor.

5. Parameter/Form Tampering: Eda categoria envolve a manipulacdo de
parametros de URL, de forma a obter informagdo que normalmente ndo s encontra
digoonivel para o usuario. Acesso a bases de dados dos servidores de bad-end através de
chamadas QL (Srudued Queay Language) normalmente incluidas na URL. Usuarios
maliciosos podem manipular o cdédigo QL para eventualmente obter a liga de todos os
usudrios senhas numeros de cartdes de crédito, ou qualquer outra informacéo
guardada na base de dados Também € conhecido como URL Manipuation, pela facilidade
de manipular informagdes na URL.

6. Buffer Overflow: € uma técnica de ataque classica, onde um usuario
malicioso envia mais informacdo do que aquela que a aplicacdo pode e espera
receber e, consequentemente, causar um buffer overflow. Este ataque pode estar
relacionado com a aplicacdo ou com algum dos componentes que ela utiliza, como o
servidor Web, o servidor da aplicacdo, etc. E utilizado para parar um ou mais
servicos, o servidor ou ainda ganhar controle absoluto sobre este através da
execucdo de codigo malicioso. Pode-se ainda, derrubar um servidor mal
configurado, fazendo com que ele armazene LOGs até esgotar o espago em disco.
Imagine um arquivo de LOG de 80 GB que ocupa todo o espaco to seu disco rigido.
Atualmente a vulnerabilidade de buffer overflow € encontrada com menos
frequéncia, pois foram criados varios mecanismos de protecéo contra ela.

7. Directory Traversal/Forceful Browsing: Quando as aplicacbes nao
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limitam a navegacdo que o cliente pode efetuar, um hacker pode explorar esta
fraqueza e “saltar” diretamente para paginas que, em condi¢des normais, sé
poderiam ser acessadas através de mecanismos de autenticacdo. As aplicacbes
Web que ndo estdo corretamente configuradas permitem que usuarios maliciosos
acessem diretamente a URLs que podem conter informagéo sigilosa.

8. Connection hijacking: Conhecido “Roubo de Conexdes”, quando um
invasor intercepta um pacote no contexto de uma conexao e passa a participar da
comunicacao.

9. Session Hijacking: O Termo “Session Hijacking” refere-se a exploracao de
uma sessdao valida de um computador — as vezes também chamada de Session Key
ou ID — para conseguir acesso ndo-autorizado a informagdes ou servicos em um
sistema de computador.

Em particular, € usado para referir-se ao roubo do Magic Cookie, utilizado
para autenticar um usudario em um servidor remoto. Isto € particularmente relevante
para os desenvolvedores Web, ja que os HTTP Cookies usados para manter uma
sessdo em diversos sites Web podem facilmente ser roubados por um atacante
utilizando um computador que esteja no meio da comunicacdo ou entdo acessando
0s cookies salvos no computador da vitima.

Muitos web sites permitem que usuarios criem e gerenciem suas proprias
accounts, logando utilizando um username e password (que pode ou ndo ser
criptografada durante o transito) ou outro método de autenticacdo. Para que o
usuario ndo tenha que re-digitar seu usuario/senha em todas as pagina para manter
sua sessdo, muitos web sites utilizam-se de cookies: um token de informacdes
solicitadas pelo server e retornada pelo user browser para confirmar sua identidade.

Se um atacante estiver habilitado a roubar este cookie, ele pode fazer
requisicbes como se fosse o usuario legitimo, ganhando acesso a informacdes
privilegiadas ou até modificando dados. Se o cookie for um Cookie Persistente, o
roubo de identidade pode se estender por um tempo muito longo.

E claro que Session Hijacking ndo é limitada para a Web, qualquer protocolo
cujo o estado € mantido através de uma chave que é checada através de dois
computadores é vulneravel, especialmente se néo for criptografada.

10. Ataques de dicionarios: Trata-se de um ataque baseado em senhas que
consiste na cifragem das palavras de um dicionario e posterior comparagdo com 0s
arquivos de senhas de usuarios. De posse do arquivo de senhas /etc/passwd, o
cracker (veremos no proximo topico detalhes sobre este tipo de profissional) utiliza
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um arquivo que contém diversas palavras que serdo tentadas como senha. Este
trabalho é feito automaticamente por ferramentas dedicadas a este tipo de tarefa e
pode levar dias dependendo da lista de senhas do cracker e quantidades de
usuérios existentes no arquivo de senha.

Note que o uso de criptografia md5 e senhas ocultas dificultam bastante ao
arquivo de senhas eo sucesso de um ataque bem sucedido.

Vocé pode configurar seu sistema para garantir que as senhas nao sejam
adivinhadas facilmente. Isto pode ser feito usando um maédulo PAM chamado
pam_cracklib.

Este mddulo ird comparar a senha com palavras de um dicionario. O usuario
nao sera autorizado a definir uma nova senha a menos que certas condicfes sejam

satisfeitas, ou seja, senhas facilmente adivinhaveis ndo seréo permitidas.

5.2.2 Hackers ou crackers

Qual a primeira lembranca ao se ouvir a palavra “hacker’? A de um criminoso
gue invade sites e sistemas para roubar informacdes? Provavelmente. O termo
hacker é associado a “crimes”, devido ao desconhecimento do termo “cracker”.

Primeiramente, “hacker” ou “cracker” s&o individuos que elaboram e
modificam software e hardware de computadores, seja desenvolvendo novas
funcionalidades ou adaptando antigas.

Hacker é um individuo que se utiliza seu conhecimento para testar os
recursos de seguranca instalados em uma empresa. Por sua vez, os “crackers” séo
individuos que utilizam seu conhecimento para invadir e sabotar sistemas, quase
sempre objetivando a captacdo de dados que possam ser usadas como moeda de
troca. As intencbes dos crackers podem ser de um simples roubo eletrénico,
estelionato ou até o roubo de informacdes confidenciais. Geralmente essas
informacgdes séo vendidas ou utilizadas para aplicar golpes na Internet.

Veremos um breve histérico de alguns Crackers famosos:

a) Robert Tappan Morris

e criou em 1988 o primeiro cédigo malicioso disseminado pela internet o

“Morris worm”;

e Estima-se que a praga infectou 10% dos 60 mil computadores que
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formavam a rede mundial da época.

e O virus nado tinha nenhuma carga maliciosa, s6 que um problema em
sua programacao sobrecarregava o sistema infectado impedindo sua
operagao.

e O “criador do primeiro virus” atualmente é professor do Instituto
Tecnoldgico de Massachusetts (MIT) — mesma instituicdo que ele
iniciou a propagacéo do seu worm.

e Atualmente, o codigo fonte do worm esta armazenado em um disquete
exibido em destague no Museu de Ciéncia de Boston.

FIGURA 5 — Robert Tappan Morris.
Fonte: krishnakummar, 2008

b) Kevin David Mitnick

e E considerado o pai dos hackers, também era engenheiro social
(habilidade de se manipular pessoas para obter informacfes para
acessar um sistema, roubar dados de bancos ou qualquer outra coisa).

e Sua carreira comecou durante os anos 70, quando aos 16 anos,
conseguiu invadir o sistema da sua escola e alterou algumas notas.

e Sua notoriedade foi alcancada em virtude de uma nova profissao:
hacker em tempo integral.

e Invadiu varios computadores, obtendo ilegalmente codigos de acesso a
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telefonia de longa distancia, criando numeros telefénicos isentos de
contas,

Apropriou-se de mais de 20 mil niameros de cartbes de créditos,
enganou o FBI por 2 anos portando apenas um notebook e um telefone
celular, sendo um dos cibercriminosos mais procurados da historia.

Foi preso em 1995 e libertado em 2000 apoés pagar fianca.

Ficou trés anos em liberdade condicional, com a condicdo de se
manter longe de computadores e sem poder conectar-se a internet
durante 8 anos.

Atualmente Mitnick é dono de uma empresa de seguranga a Mitnick
Security Consulting (http://mitnicksecurity.com/index.php), faz palestra
em diversos paises, trabalha como consultor em seguranca de
sistemas. E autor dos livros “A arte de invadir’ e “A arte de enganar”.

Seu ataque foi muito sofisticado e sem “solugdo” até os dias atuais

I'm not a

Hacker
I'm a
“ SECURlTY
B QRDFESS|DNA‘ '._é

FIGURA 6 — Kevin David Mitnick.
Fonte: blogdodito, 2010.

c) Kevin Lee Poulsen - “Watchman”

Seu “trabalho” mais reconhecido foi controlar as linhas telefénicas de
uma radio da cidade de Los Angeles e, assim, garantir que seria a 1022
pessoa a ligar e ganhar um Porsche.

Na época, a rede de TV NBC mostrou em um programa sobre crimes

nao-solucionados, sofrendo um pane nas mesas telefénicas abertas
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para telefonemas a respeito de pistas. Quem estava por tras da falha?
Poulsen.

Em 1991, o hacker finalmente foi preso e condenado por fraudes em
computadores, lavagem de dinheiro e obstrucdo de justica.

Libertado, reinventou-se como jornalista, criando um site, Security
Focus News, respeitado na cobertura de tecnologia. Desde 2005 é
editor da Wired.

Em outubro de 2006, Poulsen montou uma operacdo contra pedofilos
no MySpace, usando péginas para rastrear quem estava em busca de

criancas, levando a prisdo um deles, Andrew Lubrano.

FIGURA 7 — Kevin Lee Poulsen.
Fonte: dymzworld, 2010.

d) Gary McKinnon

conhecido como "Solo", é considerado o maior hacker de todos os
tempos.

Foi acusado pelos Estados Unidos de perpetrar o "maior ataque de
todos os tempos a um computador militar". Ele é acusado de ter

acessado ilegalmente e danificado 53 computadores do exército
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americano, da aeronautica, do Pentdgono e da Agéncia Espacial
Americana (Nasa) entre fevereiro de 2001 e marco de 2002.

e O motivo do ataque era comprovar a existéncia dos OVNIs e
demonstrar as falhas de seguranca do sistema americano.

e Um detalhe interessante é que para fazer isso ele utilizou internet
discada de 56k.

e McKinnon é portador da Sindrome de Asperger (autista), o que pode

ser um dos motivos da habilidade.

|

FIGURA 8 — Gary McKinnon.
Fonte: telegraph, 2010.

Veremos a seguir um detalhamento sobre recursos e tecnologias usados em
ambiente web assim como uma introducédo geral aos conceitos de Web Services.

5.3 RECURSOS E TECNOLOGIAS

5.3.1 Introducéao

No comeco dos anos 60, o modelo de computacdo vigente era apenas um
modelo centralizado, com um grande computador central (mainframe) que possuia

um grande poder de processamento e tinha varios computadores de pouco poder de
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processamento, conectados a ele. Nao havia preocupacdo com a padronizacédo de
protocolos e interfaces, cada fabricante tinha seus proprios produtos e solugdes que,
na maioria das vezes, nao eram compativeis com os produtos de outros fabricantes.

Com o passar dos anos, a necessidade de padronizagéo foi ficando cada vez
mais clara. A diversidade de solugbes dificultava a interconexdo de redes de
computadores. Neste contexto, em meados dos anos 70, comegam os trabalhos de
padronizacdo da ISO, que propés uma arquitetura de conexdo dividida em sete
camadas conhecida como Modelo OSI.

O modelo de computacao centralizada foi perdendo forca com o surgimento e
a proliferacdo da Internet. Hoje em dia, existe um modelo de computacéo distribuida
vigente na Internet, com a arquitetura cliente-servidor desempenhando papel
fundamental em um ambiente de rede descentralizado, com maquinas autbnomas e
independentes. Este ambiente descentralizado utiliza o protocolo TCP/IP como
principal meio de comunicacdo entre maquinas de arquiteturas diferentes
executando sistemas operacionais e aplicacdes diferentes.

Com a evolucao da computacdo apoiada em aplicacdes distribuidas, surgiram
novos padrdes para o desenvolvimento de aplicacdes orientadas ao uso em rede,
como, por exemplo, CORBA (Commom Object Request Broker
Architeture)[CORBA98]. Este padrdo proposto pela OMG (Object Management
Group) especifica uma arquitetura para o0 desenvolvimento de aplicacdes
distribuidas. A Microsoft tem sua proposta de objetos distribuidos que € o DCOM.
Porém, todas estas propostas levaram ao desenvolvimento de sistemas fortemente
acoplados, onde € necessario um pré-acordo entre as organizacfes para determinar
o tipo de dados e a interface dos métodos. Como resultado, tem-se agora um
cenario onde os sistemas das organizacdes consistem em uma mistura de solucdes
particulares, executando sob uma variedade de plataformas. Integrar sistemas
existentes com novo software € uma tarefa complicada, além dos rigidos formatos
de dados e interfaces ndo serem facilmente adaptados aos novos requisitos.
Desenvolvedores sdo desafiados com software escrito em diferentes linguagens,
para diferentes sistemas operacionais, diferentes redes, e hardwares.

Sendo assim, fez-se necessario a criacao de padrbes para a especificacédo de
um meio de compartilhar informacées em um ambiente de aplicacdes heterogéneas
como a Internet. A criacdo de uma ferramenta, a linguagem XML, tornou este
compartilhamento de informacdes possivel.

Recentemente, a indlstria assiste a uma evolucdo de novos padrdes para
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melhorar a integracdo entre organizagcdes. A utilizagdo de protocolos de
comunicacdo, TCP/IP e HTTP, fazem-se necessarios para uma integracao da rede
publica e mundial. Por sua vez, a tecnologia Java permite a criacdo de aplicacdes
independentes de plataforma. XML complementando Java criam dados
independentes de plataforma especifica.

Porém, as organizacbes ndo podem simplesmente abandonar seus
investimentos em tecnologia e nos seus sistemas. A necessidade de integrar
software com novas solucdes tem levado a criacdo de novos produtos e padrdes,
permitindo as aplicacdes existentes trabalharem de uma forma fracamente acoplada.
Esta integracao flexivel entre sistemas pode ser alcangcada somente com a criacédo
de um padrdo para a troca de dados independente de plataforma. Uma forma de se
alcancar esta integracdo é através da utilizacdo de Web Services, que permite de

integrar sistemas ja existentes com novos sistemas.

5.3.2 Alinguagem XML

XML (EXtensible Markup Language) ou linguagem extensivel de marcacéo, &
uma linguagem designada para descrever e estruturar informagcées. Como uma
linguagem de marcacdo, XML se assemelha com a linguagem HTML, possuindo
marcacdes para descrever os dados. Porém, estas marcacdes ndo sao pré-definidas
na linguagem, tornando possivel a criacdo de marcacdes de acordo com
necessidades especificas.

XML é uma recomendacdo da W3C (World Wide Web Consortium) e o seu
desenvolvimento e especificagcdo tem sido supervisionado pelo XML Working Group.
XML é uma especificacdo publica, ou seja, ndo é propriedade de nenhuma
companhia. O desenvolvimento de XML comecou em 1996 e é um padrao W3C
desde fevereiro de 1998.

5.3.2.1 A sintaxe XML

Um arquivo XML €& composto por marcagdes aninhadas e delimitadas. A
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primeira linha descreve a versdo do documento. A proxima linha descreve o
elemento raiz. As proximas linhas definem os elementos derivados do elemento raiz.
A listagem a seguir mostra um exemplo de arquivo XML.:

<?xml version="1.0"?>

<computador marca= “DELL">

<prec¢o> 3000,00 </preco>

<hd un="GB”> 20 </hd>

<memoria> 128 </memoria>

<monitor marca= “LG"> 15

</monitor>

</computador>

Um elemento XML localiza-se entre de uma marcagdo de inicio e uma
marcacao de fim, incluindo a propria marcacdo. Serve para delimitar contetdo e todo
documento XML deve possuir pelo menos um elemento raiz numa relacdo de
heranca, formando assim forma uma estrutura de arvore.

Documentos XML geralmente possuem correspondéncia com uma tabela em
uma base de dados. Pode-se utilizar, por exemplo, os homes dos campos da tabela
como nomes de elementos. Elementos XML podem conter atributos que armazenam
informacdes adicionais sobre esses elementos.

XML Namespaces sao atributos especiais de elementos que servem para
evitar conflitos de nomes de elementos, desde que estes nomes ndo sejam pré-
definidos (palavras reservadas).

Quando um namespace é definido na marcacao de inicio de um elemento,
todos os elementos filhos com o mesmo prefixo estardo associados ao mesmo
namespace. Os enderecos utilizados para identificar um namespace ndo sao
utilizados pelo parser para processar informacdes. A principal finalidade destes
enderecos é fornecer um Gnico nome ao hamespace. Geralmente, um namespace é
utilizado como um ponteiro para uma pagina Web a qual referencia informacdes a

seu respeito.

5.3.2.2 XML e validagao de documentos
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Um documento XML “bem formado” € um documento que eda em
conformidade com as regras sntaticas Um documento XML “vélido” € um documento
que esta em conformidade com as regras de um DTD (Docuret Type Definition ou
Definicdo do Tipo do Documento). Um DTD define os elementos permitidos em um
documento XML. O proposto de um DTD é definir a etrutura do documento com uma
liga de elementos possiveis Com 0 uso de uma definicdo de documento, cada arquivo
XML pode carregar uma decricdo do seu préprio formato. Dete modo, grupos
independentes podem concordar em usar um DTD comum para a troca de informacéo.
Uma aplicacdo pode usar um DTD para verificar se os dados que recebeu so vélidos.

O ponto principal de um documento DTD € a declaracdo de elementos e da
edrutura do documento XML. E possivel declarar um elemento ou um conjunto de
elementos como uma expressfo regular, permitindo a definicdo da ocorréncia de um

determinado elemento.

5.3.3 SOAP

Segundo Wathier (2005), o protocolo SOAP foi criado para trangportar
mensagens XML de um computador para outro, via varios protocolos padrdes de
trangporte. HTTP é o mais comum deges protocolos obviamente porque predomina no
uso da Web.

SOAP = define usando XML, que proporciona com smplicidade e coeréncia uma
maneira de uma aplicagdo enviar mensagem XML para outra. SOAP é o que faz a
integracdo entre aplicagbes ser possivel, pois apos a definicdo do contelldo do XML, € o
SOAP gque trandere os dados de um lugar para outro pela rede. Permite enviar e
receber documentos XML que suportam um protocolo comum de tranderéncia de
dados. Além disso, SOAP permite tratar mensagens XML retornadas de um servico
remoto e su modelo posshilita de forma clara a separacdo entre os dados de
processamento de infra-edrutura e processamento de mensagens de aplicacéo.
(WATHIER, 2005)
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Segundo Freire (2002), o SOAP é um protocolo que permite o uso de chamadas
exritas em linguagens digintas definindo chamadas de procedimentos e regpodas na
forma de elementos XML. O SOAP baxia-s na idéia de um mecanismo RPC (Rarote
Proosdure CAl) em XML. Desenvolvido com a colaboracdo da Micosoft e da DevdopMentor,
ua implementagdo comegou a ser difundida no fim dos anos 90.

A figura abaixo apresenta a edrutura basca de uma mensagem SOAP de acordo
com (ROSENBERG, 2004).

——Transporte (HTTP, MQ)

/ /I_Envelope SOAP ) \‘\
- ; N

-/Cabe galho SOA P\ '/E:arpo SOAP

|| Diretivas: Carga util: :
\ Autenticagéo Mensagem XML
\ Autorizagéo (por exemplo,
\ \\ Seguranga /  \ordem de compra) /
~_

FIGURA 9 — Estrutura basica da mensagem SOAP.
Fonte: ufrs, 2005.

Segundo Wathier (2005), SOAP fornece um envelope (Envelope SOAP) para
a mensagem XML, este envelope é um container’ que protege os dados XML. O
objetivo é criar um container uniforme para que mensagens SOAP possam ser
transmitidas por qualquer protocolo de transporte (HTTP, MQ). O protocolo evita que
aplicacdo conheca o protocolo de transporte e se mantém coerente com o envelope
SOAP.

O envelope SOAP ¢é composto por duas partes: o cabecalho (Cabecalho
SOAP) e o corpo da mensagem (Corpo SOAP).

Cabecalho SOAP (header) — contém informacdes sobre a mensagem SOAP.
Estas informacgdes sdo usadas para gerenciar ou prover segurancga para o pacote.

Corpo SOAP (body) — contém a mensagem SOAP propriamente dita (Carga
atil).

9 Area delimitada e protegida destinada para armazenar algo.
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Esta informacdo € enviada de uma aplicacdo para outra. Poderia ser um
documento com uma ordem de compra ou um contrato, poderia ser uma descri¢ao
de uma classe com métodos remotos e seus parametros.

Um exemplo de mensagem SOAP é listado na figura abaixo (ROSENBERG,
2004):

<?xml version="1.0" ?>
<env:Envelope xmlns:env="http://www.w3.0rg/2001/12/soap-
envelope">
<env:Header>
<n:alertcontrol xmlns:n="http://example.org/alertcontrol">
<n:priority>l</n:priority>
<n:expires>2004-06-22T14:00:00-5:00</n:expires>
</n:alertcontrol>
</env:Header>
<env:Body>
<m:alert xmlns:m="http://example.org/alert">
<m:msg>Pick up Bobby at school at 2PM</m:msg>
</m:alert>
</env:Body>
</env:Envelope>

FIGURA 10 — Mensagem SOAP — envelope, cabecalho e corpo.
Fonte: ufrs, 2005.

A mensagem transportada deve ser de conhecimento somente dos seus
receptores. O servico remoto deve conhecer quem esta requisitando seu servico e
se estd autorizado. SOAP é um mecanismo de pacote para mensagens XML e
documentos. Muitos pacotes necessitam descrever importantes informagdes sobre o
gue o pacote todo contém, por exemplo: o remetente, como o receptor vai validar o
remetente, quais permissdes o remetente possui e assim por diante (ROSENBERG,
2004).

5.3.4 WSDL

WSDL (Web Services Description Language) é uma linguagem XML,
extensivel, que define as operac¢des que um servico Web prové e a estrutura dessas
operacdes em relacdo as mensagens SOAP. Isto é, define as estruturas de entrada
e saida de um servico Web, associagcao entre os parametros e tipos de dados.
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Segundo Camargo, Mello, Fraga e Wangham (2006), um documento WSDL é
independente de linguagem e de plataforma e tem por objetivo: descrever quais sao
os servicos oferecidos; mostrar como os clientes e provedores irdo processar as
requisicdes; e, indicar em qual formato o servico deve enviar as informagdes para
um cliente.

WSDL contém informacfes de um servico para que outros possam interagir
com este servico, como a localizacdo do servigco, 0 que o servico pode fazer e como
podera ser chamado (WATHIER, 2005).

5.3.5 UDDI

Na congrucdo de servigos Web, esses srvigos necesstam ser acessados em algum
lugar na Web por uma aplicacdo cliente. Uma forma de acessar um servigo Web é fazer
com gue a aplicacdo cliente conheca a URI (Uniform Resource Idatifier) do servico, desa
maneira caracteriza o modo edatico de localizar e acessar um servigo. Entretanto,
quando a aplicacdo cliente ndo detém a localizacdo de um servico WHb, ede pode ser
descoberto antes de ser acessado, caracterizando o modo dindmico de descobrir a
localizacdo de um servico.

O UDDI prové um método padronizado para a publicacdo e descoberta de
informagbes sobre servicos Web. E uma iniciativa de criar um framenork padrdo para
dexricdo de servicos descoberta de negdcios e integracdo de ervicos comerciais
focando na pexuisa e na arquitetura orientada a servicos (SOA - Smvicee Oriated
Architedure).

5.3.6 SOA

Segundo Papazoglou (2003), a Arquitetura Orientada a Servicos (AOS (Saviee
Oriented Architedure — SOA) é uma caracterizacdo de Sgemas digribuidos em que as
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funcionalidades do dgema sGo expodas via dexricdo de uma inteface permitindo a
publicacéo, localizagdo e a invocagéo por meio de um formato padronizado.

Segundo Camargo, Mello, Fraga e Wangham (2006), a AOS é congituida de
relacbes entre trés tipos de participantes o diretério para regidro de servicos
repostorio que é utilizado para publicar e localizar as intefaces dos servigos o provedor
de servicos, entidade responsavel por publicar as interfaces dos servicos providos por eta
no regisro de servicos e também responsavel por atender as requiscdes originadas pelos
clientes e o cliente, aplicacdo ou outro servico que efetua requiscdes a um Servico.
Cada participante da arquitetura pode ainda assumir um ou mais papéis, podendo ser,

por exemplo, um provedor e um cliente de servigos.

g

|
Localizar

F

| Descricao do)
“\___servico J
/Registro de

\garvigo{s{ /‘

_,,_,____Publicar

"W (Descricao do
/ ~\___servico
o« ( Provedorde \

servicos Servigo/\‘

D).
4

FIGURA 11 — Interag&o entre entidades da AOS
Fonte: SBSeg 2006.

Cliente
= Invocar

Os participantes s relacionam através de trés operacbes publicar, localizar e
invocar, como pode ser vigo na Hgura 2. Inicialmente, o provedor de servico publica a
interface do seu servico junto ao diretorio para regigro de servicos Dega forma, em
agum momento poderior, o cliente pode efetuar uma busca por um determinado
srvico (operagdo localizar), eyecificando as caracterigicas dessjadas no diretorio de
regisros

Se 0 rvico exidir, a inteface e a localizagdo do respectivo servigo so retornadas

para o cliente. Por fim, o cliente efetua uma invocagdo ao provedor do servigo

(operacgéo invocar).
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Os srvicos eddo baseados nas trocas de mensagens entre os provedores e 0s
clientes sendo assm, as mensagens seguem um formato padré&o, garantindo aos servigos
a neutralidade da tecnologia e permitindo que provedores e clientes utilizem diferentes
implementagdes nas camadas inferiores Os servigcos também <o definidos como
fracamente acoplados is0 indica que possuem uma localizago trangparente e que néo
necesstam conhecer as edruturas internas presentes no lado do provedor e do cliente.

As intefaces dos servigos sdo auto-descritivas e baseadas em padrdes abertos Ou
sja, a inteface de um servigo define um conjunto de métodos publicos juntamente com
seus pardmetros, valores de retorno e meios para tratar possiveis excegdes, porém néo
prové uma implementacdo. Com igo, pode-se assumir que a interface € um contrato entre
0 provedor do ervico e o cliente, sendo que o provedor devera implementar todos os
métodos ali decritos e o cliente 0 podera invocar tais métodos

Por egarem relacionados diretamente as funcbes de negdcios 0s servigos
representam uma forma de modularidade diferente daquelas exigentes nas linguagens de
programacdo como 0s modulos componentes e objetos. Componentes representam
entidades e regras de negbcio, ja um servico representa uma funcdo de negdcio
completa, sendo composo por uma colecdo de componentes Servicos podem ser
reutilizados e empregados em novas transagdes, ha camada de negdcios, dentro de uma

organizacdo ou através de organizagdes.

5.3.7 O0S

Segundo Kropiwiec (2003), OO S apresenta um modelo de seguranca que permite
representar a autorizagdo ou bloqueio ao acesso a elementos de um documento XML.
Esa repreentacdo pode s=r realizada indicando diretamente elementos de um
determinado documento ou atraves do esquema desse documento (representado por um
DTD™).

Uma autoridade central utiliza um conjunto de exquemas para especificar o

formato da informacgdo que trafega dentro da organizagdo. Os documentos XML sio
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ingancias dos exquemas definidos e mantidos em cada setor, descrevendo as informacoes
egoecificas deste stor.

A relagdo entre a ingéncia e o equema permite uma digingdo entre dois niveis
de autorizacdo, ambos permitindo uma alta granularidade nas egpecificacbes. O primeiro
nivel (associado aos documentos XML) permite controlar autorizagcbes de baixo nivel,
provendo total controle sobre as autorizagbes de cada documento (sGo chamadas de
autorizaces hard, pois tém uma prioridade maior que as autorizagcdes do segundo nivel).
O segundo nivel (associado ao DTD) sGo autorizagdes de alto nivel e provéem controle
de autorizagbes para todos os documentos da organizagdo ou departamento (sdo
chamadas de autorizacGes ft, pois tém prioridade menor).

As autorizagbes para 0 eqjuema e para o documento XML podem ser
egecificadas referenciando cada elemento/ atributo Gnico em um documento. As
autorizagdes de um elemento podem ser declaradas recursvamente (aplicam-se também
aos ubelementos) ou locais (aplicam-se somente aos atributos diretos).

As autorizagbes especificadas para os eqquemas ou documentos XML <io
armazenadas em documentos chamados XML Access Sedt (XA S. Cada autorizagdo indica
% ha permissio ou proibicdo para um usuério executar certa acdo sobre um objeto,
junto com a prioridade (oft ou hard) e o tipo (recursvo ou local). O objeto identifica
um elemento ou um conjunto de elementos em um documento ou conjunto de
documentos

Os documentos e exquemas 80 caracterizados por URIs (Uniform Resource Idatifier).
Como exige ata granularidade, é necessario referenciar elementos e atributos egecificos
dentro dos documentos Eses elementos e atributos s8o referenciados pela linguagem
XPath (linguagem para representar expressoes de caminhos).

Os usuarios sBo caracterizados pela tripla <identificacdo do usuério, endereco IP,
nome smbdlico maquina>, onde a identificacdo do usuario € o nome utilizado no logn,
0 endereco IP é o endereco da méquina de onde o usuario fez a solicitagdo e 0 nome
sambdlico € o nome da maquina regigrado no servidor DNS

As autorizagdes podem s egecificadas através de grupos de usuérios ou

padrdes de localizagdo. Os grupos de usudrio sfo os grupos definidos no servidor. O

10 DTD - Document Type Definition — Utilizado para definir a estrutura de documentos XML.
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padrdo de localizacdo é uma expresso identificando um conjunto fisco de localizages,
referenciando o nome smbalico ou o enderego IP.

O processamento utiliza a linguagem X3 e pode ser realizado tanto no servidor
quanto no cliente. O cenario principal envolve um usuario solicitando um conjunto de
elementos XML de um computador remoto. O processador usa como entrada o
documento XML valido solicitado pelo usuario, junto com o documento XA S asociado.
A saida do processador € um documento XML valido incluindo somente as informacgtes
as quais o usuério tem permissfio de acesn. Esse documento € entéo enviado ao usuario

como resultado da solicitagéo.

5.3.8 RPC

RPC (Renote Prooedure CAll), segundo Becker, Claro e Sobral (2003), € um conjunto
de regras para a condrucdo de ssemas digribuidos Edtas regras especificam meios de
codificar e decodificar informacédo tranamitida entre duas aplicacbes. Hetivamente, RPC
fornece um mecanismo para definicdo de intefaces que podem ser invocadas através de
uma rede.

Uma operacdo RPC posui uma assnatura (0 nome da operacdo), Seus
parametros de entrada, resultados e excecbes que podem acontecer. A assnatura de
uma operagao € encapulada em uma estrutura chamada IDL (Inteface Definition Language).

A chamada de um procedimento que edd localizado em um sSsema remoto
requer egecificar qual 9¢ema contatar, como codificar os pardmetros, como receber a
resposta e como decodificar a regpoga para utilizagdo em um sstema especifico.

Uma das primeiras especificacbes para congrucdo de ssemas digribuidos foi
feita em B0 pela OF (Open Software Foundation) com DCE (Digributed Gonputing
Evironmat). Dois outros produtos de desenvolvimento de aplicagbes didribuidas que
argiram em sguida foram CORBA(OMG) e DCOM(Micosoft). Eses produtos

egoecificam mecanismos que forcam a utilizacdo de um protocolo esecifico para a

comunicagdo entre as aplicagoes
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54 WBEB ERVICES

“Trata-se de uma aplicacdo identificada através de uma URI, que possui
interfaces bem definidas e descritas em XML. As interacdes com outras
aplicagbes se faz através de trocas de mensagens XML utilizando
protocolos padrdes da Internet.” (W3C, 2004)

A seguranca de um gSgema computacional € vital para a sua utilizagdo.
Aplicagdes seguras na web sdo implementadas com utilizagdo de servicos fornecidos pelo
protocolo HTTP (HypaTedx Trande Protocol), acessiveis a partir de um bronsr e com
regrigdes de seguranca bem definidas, como caracterizado pelos seguintes requistos de
seguranca: Confidencialidade, Integridade, Disponibilidade e Legitimidade. Lojas virtuais
e aplicacdes bancérias on-line sGo exemplos mais comuns dessas aplicagbes Este € um
protocolo de requisicao/resposta e néo foi originalmente desenvolvido para servir
como base para as aplicacdes complexas existentes atualmente. Ele ndo mantém
estado, o que torna cada requisicdo independente das demais.

Para acesso a essas aplicagbes, 0S UsUarios necessitam passar por um proceso de
autenticacdo criteriosn. Os dados utilizados nesse procesn, por sua vez, devem ser
protegidos de forma que ndo possam ser conhecidos por usuérios ilegitimos Por outro
lado, os desenvolvedores dessa categoria de aplicagdes esdo cada vez mais preocupados
com a seguranca dos sgemas e atuando fortemente para reforca-la, principalmente
dentro do ambiente da aplicagéo.

Como consequéncia dessa atitude, o foco de ataques voltou-s para 0 elo mais
fraco, ou sga, o uwuario final. Conforme discutido por [Shneier 2007, senhas sdo
facilmente roubadas de usuérios inadvertidos, basando para iso, verificar a grande
quantidade de fraudes ocorridas no dsema bancé&rio nos ultimos anos através da
Internet com utilizagdo de dados roubados

Todo o processo de autenticagdo pode ser visualizado como sndo baseado em
confianga, ou sga, uma vez autenticado, o usu&rio é condderado confiavel para a
aplicacdo. BEm um cenério onde os dados de autenticacdo ndo sdo totalmente confiaveis,

ndo s« pode confiar cegamente no usuario, portanto, deve-e encontrar uma técnica
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complementar para comprovar a veracidade das informagdes de autenticacdo e a

propria validade dessa autenticagdo continuamente.

2. Consulta TS oS

1. Publica

: T uDDI
3. Obtem a descricao | WSDL
doservico | b T—— L |
WSDL

{ Cliente ] 4. Efetua a invocacao Cmfi

FIGURA 12 — Colaboracéo tipica na Arquitetura dos Servicos Web
Fonte: SBSeg 2006

Segundo Camargo, Mello, Fraga e Wangham (2006), Os W& Snvices ssguem uma
Arquitetura Orientada a Servicos (AOS e suas principais caracterigicas sdo:

e Possuem um modelo fracamente acoplado e trangparente que garante a
interoperabilidade entre 0s servicos M que edes necesstem ter o
conhecimento prévio de quais tecnologias e28o presentes em cada lado da
comunicagao;

e S0 auto-contidos e auto-descritivos,

e Usam padrdes abertos como o HTTP e o XML, permitindo assm que
aplicagbes sgjam integradas através de linguagens e protocolos amplamente
aceitos,

e Tornam mais facil a composcdo ou a combinacdo de diferentes

provedores, visando formar servigos mais complexos e sofigicados

O termo web snvice cria uma expectativa para o presente e ainda mais para o
futuro das aplicagbes digribuidas Promovida por grandes empresas como: Miaosoft, Sun,
IBM e Borland;, os WA Sanvicess mudaram a forma de como enxergamos e utilizamos a
internet.

A propoga dos WEb Savicss é criar uma colegdo de fungdes empacotadas e

disooniveis em um ponto da rede, e que possam ser utilizadas livremente por outros
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programas atraves de chamadas remotas de procedimentos. Padroes como o CORBA
funcionam sob 0 mesmo principio.

Os W& Savicss possuem uma arquitetura baseada na interacgdo de trés categorias
provedor do servico (senice provider), provedor de regigro (regdry provider ou reggry
broker) e o cliente do servigo (service requestor). Estas categorias envolvem as operacgdes de
procura (find), publicacgo (publidh) e acoplamento (bind) do servigco. O provedor publica o
Servico com a operagdo publish. O cliente do servigco utiliza a operacéo find para obter
uma descricdo de servico do provedor de regidro e usa eda descricdo para,
dinamicamente, acessar e interagir (bind) com o provedor do servico. A figura 13 iludra

eda arquitetura:

Service
Broker
Find Register
Service
Contract
Service Service
Consumer Provider
Bind
Client B o Service

FIGURA 13 — Arquitetura e Integracdo de Web Services
Fonte: gta.ufrj, 2005.

De acordo com Freire (2002), o que difere os W&b Sanvices das demais arquiteturas
A0 as caracterigicas de implementacdo: seus protocolos sfo baseados em padrdes aceitos
e adotadas pelo mercado — o protocolo HTTP (HypaTed Trande Rrotocdl) como padré&o
para o trangporte e o XML (EXtensible Markup Language) como padrédo de

representacéo de dados.
De acordo com Becker, Claro e Sobral (2003), a interacdo entre Web Services

pode ser feita estaticamente ou dinamicamente em tempo de execug&do. Um
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solicitante de um servico descreve as caracteristicas do servigco procurado e utiliza o
provedor de registro para localizar um servico apropriado. Uma vez localizado o
servico, a informacédo na descricdo do servico € utilizada para a interacdo entre
cliente e servidor. A descoberta, a invocacdo dinamica de servigos (publish, find,
bind) e uma colaboracdo baseada em mensagens permitem o desenvolvimento de
aplicacbes distribuidas fracamente acopladas com um enorme grau de
interoperabilidade. A figura 14 retrata a interoperabilidade e padrdes na qual sédo
desenvolvidos Web Services:

Outros padroes ainda nao definidos

Universal Description Discovery Integration ( UDDI )
Web Services Description Language ( WSDL )
Simple Object Access Protocol ( SOAP )
Extensible Markup Language ( XML )

Protocolos Internet ( TCP/IP . HTTP, SMTP )

FIGURA 14 - Pilha de protocolos que compde Web Services
Fonte: lasid, 2005.

Por sua vez, segundo Véras e Ruggiero (2005), As aplicacdes seguras na
web se diferenciam das demais aplicacdes web pela sua importancia e restrices de
seguranca. O conjunto de regras e procedimentos de seguranca aplicaveis a todas
as atividades relacionadas com a aplicacdo segura na web dentro de um dominio
define a politica de seguranca da aplicagdo. Ela formaliza as necessidades de
seguranca, e como manté-la. Determina as expectativas para seguranca fornecendo
direcéo e suporte ao gerenciamento da mesma.

Para a utilizacdo da confianca em aplicacdes web, é necessario entender e
conhecer a aplicacdo, sua politica de seguranca, seus fluxos de interacdo e padrao
de requisi¢cdes para cada funcionalidade. Disso, advém a necessidade de se realizar
um mapeamento da aplicacdo em uma maquina de estados finitos, utilizada para o
acompanhamento criterioso dos usuarios nas tentativas de operar as suas
funcionalidades durante uma sessio web (VERAS e RUGGIERO:; 2005).

Segundo Freire (2002), inumeras aplicacdes surgiram desde a adocédo dos
Web Services e certamente outras ainda impensadas devem estar por vir.
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FIGURA 15 — Exemplo de mapeamento de aplicacdo web
Fonte: SBSeg 2005
5.5 MECANISMOS DE SEGURANCA

5.5.1 Introducéo

Segundo Camargo, Mello, Fraga e Wangham (2006), os Web Services permitem
gue as aplicacbes se comuniquem sem a necessidade de qualquer tipo de interacéo
com o usuario final. O problema estd em como garantir que as informacfes do
usuario cheguem até o sistema da empresa de forma segura, visto que as
informacdes sensiveis do usuario, que sé interessam a estes sistemas, estariam
sendo roteadas e disponiveis pelo sistema do portal em si.

O roteamento entre multiplos Web Services é comumente utilizado para obter
escalabilidade e também para agir como uma ponte entre diferentes protocolos.
Tecnologias como o TLS/SSL permitem garantir a confidencialidade entre duas
partes, porém ndo proporcionam seguranca fim-a-fim, uma vez que a mensagem,
para atingir o destinatario final, passa por diversos nés intermediarios a nivel de
aplicacéo.

As lacunas de seguranca ndo ocorrem no transporte dos dados, mas sim
quando os mesmos estao disponiveis nos nods intermediarios. Assim, as informacdes
confidenciais presentes nas mensagens SOAP, que deveriam permanecer
confidenciais durante todo o percurso através dos ndés SOAP intermediarios,
poderiam ficar expostas. Para tratar tal desafio, principios de seguranca devem ser
aplicados em um contexto de seguranga, que inclui muito mais que uma simples

troca de mensagens SOAP. A Figura 17 ilustra diferentes contextos de seguranca,
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em que o 1° contexto representa uma configuragdo ponto a ponto e o 2° uma

configuracéo fim-a-fim.

22 Contexto de seguranca

12 Contexto de seguranca

™ H R H S
Roteador | Pedido _( poteador | Pedido (1 servico
SOAP - SOAP - Web

Resposta’.__ = J Resposta‘____ J

FIGURA 16 — Contextos de seguranca [IBM e Microsoft 2002]
Fonte: SBSeg 2006

Outro desafio é como garantir os limites de seguranca, antes determinados
pelos firewalls. Os filtros de pacotes tradicionais se ocupam basicamente com a
seguranca na camada de rede, analisando se o0 pacote vem de uma origem
confidvel, porém ndo se preocupa com o conteudo dos pacotes. Assim, toda e
qualquer requisicdo a um Web Service ir4 transpor o firewall. Os Web Services
também estdo suscetiveis a tipos de ataques ja conhecidos como negacdo de
servico, mensagens antigas, estouros de pilha, entre outros.

Para garantir a seguranca neste novo tipo de ambiente, novos mecanismos
de seguranca devem ser implantados também nas camadas superiores da pilha
TCP/IP e devem operar em conjunto com 0S mecanismos presentes nas camadas

inferiores (veja Figura 17).

Protocolos de aplicacao l

(XML, HTML) \_Ferramentas de
. ,f seguranca

=
Protocolos de transporte J J

Y

uf (HTTP, SMTP, JMS, IIOP)
FiItro; gie rgde <.‘
tradicionais ,| TCPIP

N @
J

Sl J

FIGURA 17 — Seguranca nas diferentes camadas
Fonte: SBSeg 2006

5.5.2 Firewalls
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Firewall € um quesito de seguranga cada vez mais imprescindivel no mundo
da computacdo. A medida que o uso de informacfes e sistemas cresce, a protecio
destes requer a aplicacdo de ferramentas e conceitos de seguranca cada vez
eficientes.

Pode ser definido como uma barreira de protecédo, que controla o trafego de
dados entre seu computador e a Internet (ou entre a rede onde seu computador esta
instalado e a Internet). Seu objetivo € permitir somente a transmisséo e a recep¢ao
de dados autorizados. Existem firewalls baseados na combinagéo de hardware e
software e firewalls baseados somente em software. Este Ultimo € o tipo
recomendado ao uso domeéstico e também é o mais comum.

Explicando de maneira mais precisa, o firewall € um mecanismo que atua
como "defesa" de um computador ou de uma rede, controlando o acesso ao sistema
por meio de regras e a filtragem de dados. A vantagem do uso de firewalls em redes,
€ que somente um computador pode atuar como firewall, ndo sendo necessario
instala-lo em cada maquina conectada.

Ha mais de uma forma de funcionamento, que varia de acordo com o sistema,
aplicacao ou do desenvolvedor do programa. No entanto, existem dois tipos basicos
de firewalls: o que é baseado em filtragem de pacotes e o que é baseado em
controle de aplicagcbes ou estados do sistema. Ainda hd o tipo baseado em
aplicativos de Firewall e de Proxy. Cada um trabalha para um determinado fim,

fazendo que a comparacéao entre eles ndo seja aplicavel.

5.5.2.1 Filtragem de pacotes ou packet filtering

Um firewall com filtragem de pacotes é essencialmente um router com
software de filtragem de pacotes. A filtragem de pacotes trabalha ao nivel de rede do
modelo OSI; cada pacote de dados é examinado quando a transferéncia dados é
feita de uma rede para a outra.

Os pacotes de dados sédo analisados e confrontados com um conjunto de
filtros predefinidos pela configuragcédo do firewall por parte do utilizador. Os pacotes
de dados que estiverem de acordo com os padrbes pré estabelecidos pela
configuragdo passam pelo firewall, caso contrario serdo pura e simplesmente

recusados. E muito utilizado em redes pequenas ou de porte médio.
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Através do firewall com filtragem de pacotes, alguns sistemas ou servicos
podem ser liberados completamente, enquanto outros sdo bloqueados por padrao,
por terem riscos elevados. O grande problema desse tipo de firewall, € que as regras
aplicadas podem ser muito complexas e causar perda de desempenho da rede ou
nao serem eficazes o suficiente.

Ele se restringe a trabalhar nas camadas TCP/IP, decidindo quais pacotes de
dados podem passar e quais ndo. Tais escolhas sdo regras baseadas nas
informacdes endereco IP remoto, endereco IP do destinatario, além da porta TCP
usada.

5.5.2.2 Firewalls de aplicagéo ou proxies

Firewalls de controle de aplicacdo s&o instalados geralmente em
computadores servidores e sao conhecidos como proxy. Este tipo ndo permite
comunicacdo direto entre a rede e a Internet. Tudo deve passar pelo firewall, que
atua como um intermediador. O proxy efetua a comunicagao entre ambos os lados
por meio da avaliagdo do nimero da sessdo TCP dos pacotes.

Este tipo de firewall € mais complexo, porém muito seguro, pois todas as
aplicacdes precisam de um proxy. Caso nao haja, a aplicagdo simplesmente nao
funciona. Em casos assim, uma solucdo é criar um "proxy genérico", através de uma
configuracdo que informa que determinadas aplicagbes usardo certas portas. Essa
tarefa s6 é bem realizada por adminstradores de rede ou profissionais de
comunicacao qualificados.

O firewall de aplicacdo permite um acompanhamento mais preciso do trafego
entre a rede e a Internet (ou entre a rede e outra rede). E possivel, inclusive, contar
com recursos de log e ferramentas de auditoria. Tais caracteristicas deixam claro
gue este tipo de firewall é voltado a redes de porte médio ou grande e que sua
configuracéo exige certa experiéncia no assunto.a informacédo da Internet é recolhida

pelo firewall e seguidamente enviada para o sistema requisitante e vice-versa.

5.5.2.3 Firewalls baseados no estado ou stateful inspection firewalls
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Ao contrario da filtragem de pacotes, este método inspecciona cada ligacao
que atravessa todos os interfaces do firewall assegurando-se que é fidedigna. Este
firewall analisa o trafego ao nivel do IP e TCP/UDP, construindo tabelas de estado
das ligacdes a Internet de modo a que estejam salvaguardados os ataques do tipo
spoofing, replaying.

Podemos relacionar algumas vantagens do uso deste tipo de firewall:

e Possibilitam um funcionamento ao nivel da aplicacdo de forma
dindmica;

e Podem incluir funcionalidades como, encriptacdo de dados,
encapsulamento e balanceamento de carga;

e A manutencado e configuracdo sdo extremamente reduzidas e de facll
aplicacao por parte do utilizador.

Em contra partida, podemos citar a seguinte desvantagem:

e Arelacdo do custo a pagar por este tipo de tecnologia, uma vez que se
trata de algo mais eficiente que os anteriores citados e com pouca
necessidade de intervencao por parte do utilizador, o que acarreta uma
elevacdo dos custos, por outro lado, em relacdo a seguranca da
informacéo, entdo esta sera a melhor opcdo (Engenharia de redes

informaticas).

5.5.3 Sistemas detecores de intrusao

Um sistema de deteccdo de intrusdo (intrusion detection system, IDS) € um
processo ou dispositivo ativo que analisa as atividades do sistema e da rede e
identifica entradas ndo autorizadas e/ou atividades maléficas. A maneira como um
IDS detecta anomalias pode variar amplamente; o objetivo final de qualquer IDS é
capturar os infratores na acao antes de realmente danificarem seus recursos.

Um IDS protege um sistema de ataques, mal-uso e danos. Também pode

monitorar as atividades da rede, auditoria nas configuracfes da rede e do sistema
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para detectar vulnerabilidades, analisar integridade de dados e muito mais.
Dependendo dos métodos de deteccdo que vocé escolher aplicar, ha diversos
beneficios diretos e casuais em utilizar um IDS.

Entender o que é um IDS e as funcionalidades que oferece € essencial para
determinar qual sera o tipo apropriado para incluir em suas normas de seguranca em
informatica. Esta secdo aborda os conceitos por tras dos IDSs, as funcionalidades
de cada tipo de IDS e a emergéncia de IDSs hibridos que aplicam diversas técnicas
de deteccéo e ferramentas em um pacote.

Alguns IDSs séo baseados no conhecimento, que alertam prioritariamente 0s
administradores de seguranca antes de uma intrusédo ocorrer utilizando um banco de
dados de ataques comuns. Alternativamente ha alguns IDSs comportamentais que
rastreiam todos 0s usos de recursos para encontrar anomalias, que normalmente
sdo sinais positivos de atividades maldosas. Alguns IDSs s&o servigos isolados
(standalone) que trabalham por tras do cenario e monitoram passivamente as
atividades, registrando quaisquer pacotes suspeitos vindos de fora. Outros IDSs
combinam ferramentas padrdo de sistema, configuracdes alteradas e registro de
palavras, juntamente a intuicdo do administrador e sua experiéncia em criar um kit
de deteccédo de intrusdo poderoso. Avaliar as diferentes técnicas de deteccao pode
ajudar a encontrar uma que seja correta para sua organizagao.

Os tipos mais comuns de IDSs mencionados no campo da seguranca sao
conhecidos como IDSs baseados na maquina e baseados na rede. Um IDS baseado
na maquina é o mais detalhado dos dois, envolvendo a implementacdo de um
sistema de deteccdo em cada maquina separadamente. Independente do ambiente
de rede no qual a maquina reside, ela esta protegida. Um IDS baseado na rede
afunila pacotes através de um Uunico dispositivo antes de envia-los a maquinas
especificas. IDSs baseados na rede sdo freqientemente encarados como menos
detalhados, j& que muitas maquinas num ambiente modvel impossibilitam uma

filtragem e protecéo confiavel dos pacotes na rede.

5.5.3.1 Network-based intrusion detection system ou sistema de deteccdo baseado

na rede
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SDIs baseados em Rede (SDIRs) monitoram todo o trafego que passa
através da rede. Os pacotes sdo capturados e é feita uma analise em cada um deles
para verificar se este esta dentro de padrdes pré-determinados ou nédo, indicando
respectivamente tradfego normal ou uma tentativa de ataque.

Em um meio compartilhado de difuséo, os pacotes passam livremente e todas
as interfaces a ele conectadas recebem estes pacotes. Dependendo do endereco de
destino do nivel de enlace do pacote, a interface o passa para o barramento interno
da maquina para processamento posterior. Mas, a principio, todas as interfaces
recebem todo o trafego. Sendo assim, é necessério posicionar o SDIR na rede que
se quer proteger para que ele possa receber 0s pacotes necessarios para sua
analise, como mostrado na Fig. 18.

Estacdo Estacdo Internet

Roteador

—_ . . "

FIGURA 18 — Deteccéo de intrusdo em uma rede local de difusdo
Fonte: gta.ufrj, 2003.

-

E importante frisar que estacdes de trabalho conectadas a rede também
podem receber pacotes destinados a outras estacfes. Para que uma interface de
rede consiga receber pacotes ndo destinados a ela, é necessaria que ela trabalhe
em um modo especial, chamado modo promiscuo. Existem basicamente dois modos
de operagcdo em uma interface de rede:

e Normal, onde cada interface de rede verifica 0 endereco de destino do
nivel de enlace, também chamado endereco MAC (Medium Access
Control), ou ainda endereco fisico. Sendo o endereco do pacote
idéntico ao endereco da interface, o pacote é repassado para
processamento interno.

e Promiscuo, onde a verificacdo feita no modo anterior € completamente

ignorada e todos o0s pacotes sdo repassados para processamento.
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Esse processo também é chamado de "farejar” (sniff) a rede. Isso pode
trazer problemas tanto para a estacdo de trabalho, que pode néo
suportar o processamento de todos os pacotes de uma rede local (seria
necessario verificar o endereco de destino da camada de rede por
software), quanto para a seguranca da rede, que pode ficar
comprometida devido a exposicdo de dados sigilosos, como
autenticacoes.

Os SDIRs precisam trabalhar em modo promiscuo para que mesmo 0S
pacotes ndo destinados a ele possam ser analisados. Tendo todas as informacoes
que trafegam pela rede é possivel ao sistema, por exemplo, detectar varreduras de
portas (e.g., tentativas sucessivas de abertura de conexdes TCP a diferentes
portas), monitorar conexdes ou datagramas maliciosos (verificacdo do contetdo no
pacote com destino ao servidor web) ou ainda verificar ataques de negacdo de
servico (através da falta de resposta de um servidor a uma requisicdo de um
servico).

Em redes comutadas, cada maquina recebe o trafego que corresponde
somente a ela. Ou seja, uma maquina A nao receberia trafego destinado a maquina
B e vice-versa. Isso se deve ao conhecimento da localidade fisica de onde esta
conectada cada estacdo pelo comutador, ou seja, em qual porta esta qual maquina,
e ao fato da analise do endereco de destino do cabecalho da camada de enlace.
Para detectar intrusdes em redes desse tipo, seria necessario algum tipo de artificio
no comutador com o objetivo de fazer com que todo o trafego que passa por ele seja
enviado, além da porta do destinatario, para a porta onde esta conectado o SDIR.

7

Esse artificio € chamado de espelhamento de portas e tem objetivo de refletir o
trafego de outras portas para uma porta especifica. O modo como ele é feito é
mostrado na figura 19 onde a estacdo A passa um quadro para a estacao B e este é

refletido na porta do SDIR.

Estacdo A Estacdo B Estacdo C

Comutador SDIR
| re

=1

FIGURA 19 — Deteccéo de intrusdo baseado em espelhamento de portas no computador
Fonte: gta.ufrj, 2003.
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5.5.3.2 Host-based intrusion detection system ou sistema de deteccéo baseada na

estacao ou servidor

Segundo Laufer (2003), SDIs baseados na Estacdo ou Servidor (SDIES)
foram os primeiros sistemas de deteccdo de intrusdo implementados. O objetivo
deles € monitorar toda a atividade existente em uma estacdo especifica. O
funcionamento desses sistemas se da através da coleta e andlise de dados
originados em uma maquina que hospeda um servico. Depois de coletados, esses
dados podem ser analisados localmente ou até enviados para uma maquina remota
responsavel pelo exame.

Um exemplo tipico de um sistema de coleta de dados seria um sistema de
registros (logs). Esses sistemas s&o responsaveis pelo armazenamento de
ocorréncias em aplicacdes que rodam na estacdo. Ou seja, as aplicacbes estdo
configuradas para enviar seus registros para este sistema e ele é o encarregado de
armazena-los em uma série de arquivos. Um eventual sistema de analise usaria
essa base de registros do sistema comparando-a com padrbes pré-estabelecidos
com o objetivo de detectar intrusdes. A arquitetura de um sistema desse tipo pode

ser visualizada na figura 20.

Servidor | |Servidor | |Servidor

Estacdo

Web Arquivos E-mail
[ ] Nyse
Sistema

=— egistros
Rgist \

Servidor | |Servidor| |Servidor
Login DNS Chat

FIGURA 20 — Arquitetura de um sistema de registros
Fonte: gta.ufrj, 2003.

Os SDIEs podem atuar em diversas areas dentro de uma mesma estacao
com o objetivo comum de detectar intrusdes. Eles podem monitorar todo um sistema

de arquivos através de uma comparacdo desse sistema com dados recolhidos
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anteriormente referentes a esse sistema detectando modificagbes. Isso poderia ser
feito se as informacbes de arquivos criticos do sistema, como data da Ultima
modificacdo fossem recolhidos com antecedéncia a um teste de verificacdo da
integridade do sistema de arquivos. Existem outros meios que podem ajudar na
deteccdo de intrusos em estagbes, como o monitoramento da atividade de rede,

monitoramento de atividades de login e do super-usuario (root), entre outras.

5.5.3.3 Hybrid intrusion detection system ou sistema hibrido de detec¢do de intrusdo

De acordo com Laufer (2003), os dois tipos de deteccdo de intruséao
apresentados se diferenciam, mas se complementam. A medida que os SDIEs
atuam somente em estacdes criticas, o SDIR atua analisando todo o trafego de
rede, inclusive aquele para estacdes que ndo contem um sistema de deteccao
rodando. Uma configuracdo bastante comum seria a de um SDIR para a rede local e

SDIEs rodando nos servidores principais, como é mostrado na figura 21.

Sisterna
de
Arquivos Servidor Internet
Roteador
Atividade Atividade|
de do

Login Root
SDIR
Estacio S lé-\=.

FIGURA 21 — Deteccao de intruséo hibrida
Fonte: gta.ufrj, 2003.

5.5.4 Honeypots ou potes de mel

No mundo real, Honeypots atraem muitos tipos de animais que tém o objetivo

de se alimentar, pelo menos esse € o comportamento esperado. Porém, sendo o mel
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muito viscoso, muitos animais acabam ficando relativamente presos ali, ficando
evidente que este animal tentou se alimentar do mel. O conceito € analogo quando
levado para o mundo da seguranca de redes: uma estacdo é colocada a disposicao
para quem quiser invadi-la, sendo esta estacdo apelidada de honeypot. Esta
estacdo, com alguns servi¢os vulneraveis, tem por objetivo atrair usuéarios dispostos
a invadi-la, ou seja, € uma maquina que serve exclusivamente para ser testada,
atacada e comprometida. E toda a informacdo usada para a invasdo sera
armazenada, de preferéncia em outra maquina, deixando visiveis 0s passos
seguidos pelo invasor, até onde ele conseguiu chegar e o modo como isso foi feito.
Os potes de mel, por si s6, ndo sdo uma melhoria para a seguranca de rede.
O que eles fornecem séo informacdes valiosas de como sao feitas algumas
intrusGes, como determinados servicos vulneraveis sdo explorados e ainda como é o
comportamento dos invasores apés terem comprometido a maquina. Somente isso
ndo agrega nenhuma seguranca a rede, pelo contrario, pode até chamar a atencéo
para a rede onde o pote de mel esta localizado. A grande vantagem de se utilizar
potes de mel é que, tendo informacBes de como determinados tipos de invasfes sao
feitas, regras de como evita-las, detecta-las e reagir a elas podem ser criadas
contribuindo para uma melhoria da seguranca da rede.
Os Honeypots apresentam vantagens e desvantagens. As vantagens sao:
e Um Honeypot coleta muito poucos dados e o que ele coleta geralmente
€ de alto valor. Sendo, pela definicdo de pote de mel, uma estacéo
destinada a ser comprometida, assume-se que praticamente todo o
trdfego que entra e sai ela € pelo menos suspeito. Isso significa que
nao existe nenhum trafego de producao atravessando aquela maquina,
ou seja, qualquer trafego que esteja entrando provavelmente é um
teste, uma varredura ou até mesmo um ataque; qualquer trafego que
esteja saindo da maquina significa que o pote de mel foi comprometido.
Esse modelo é bem simples, o que garante uma grande facilidade na
captura, armazenamento e filtragem dos dados importantes, dado que
um dos grandes problemas em seguranca € achar algum dado atil no
meio de gigabytes, ou até terabytes, de informacéo.
e Funcionam como fonte de recursos. Assim como ja foi exposto na
secdo anterior, a principal funcdo de um pote de mel é fornecer
recursos para aprender o modo como as invasdes sao feitas. Tendo

essas informacoes, regras para um sistema de deteccao de intruséo
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poderiam ser elaboradas e a rede estaria mais segura.

As desvantagens sao:

e Caso nenhum ataque venha a ocorrer nos Honeypots, eles ndo tem
sentido algum. Os objetivos que um pote de mel propde somente serao
atingidos se a maquina realmente for submetida a algum tipo de teste,
varredura ou ataque. Caso iSSO nunca aconteca, ndo sera possivel a
captura de dados importantes relacionados a invasfes e a maguina
ndo tera nenhuma fungéo. Para isso, € importante que seja liberado o
acesso agquela estacdo, tendo sempre em mente que a rede de
producdo deve ser isolada de onde esta situado o pote de mel,
preferencialmente através de um firewall.

e Os Honeypots apresentam riscos na rede do usuario. Isso se deve ao
fato de um pote de mel chamar a atencao para a rede onde ele esta
localizado. Sendo assim, além do Honeypot, outras maquinas podem
ser testadas contra falhas de seguranca e talvez possam também ser
invadidas. Antes de implementar qualquer tipo de Honeypot, é
necessario um planejamento de toda a seguranca da rede para evitar

surpresas indesejaveis.

5.6 PRATICAS DE SEGURANCA

A adocao de boas préticas de seguranca passa criacao e utilizacdo de regras
as quais os envolvidos (tanto o produtor quanto o consumidor de tal informacéo)
devem seguir para garantir a confiabilidade, a integridade, o né&o-repudio e a
disponibilidade dos dados.

A politica de seguranca ndo define procedimentos especificos de
manipulagcédo e protecdo da informacdo, mas atribuem direitos e responsabilidades
as pessoas (usuarios, administradores de redes e sistemas, funcionarios, gerentes,
etc.) que lidam com essa informacdo. Desta forma, elas sabem quais as
expectativas que podem ter e quais sdo as suas atribuicbes em relacéo a seguranca

dos recursos computacionais com o0s quais trabalham. Além disso, a politica de
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seguranca também estipula as penalidades as quais estdo sujeitos aqueles que a
descumprem.
Antes de descrever que praticas devem ser adotadas, é necessario estipular e
definir que informacdes seréo influenciadas ou protegidas.
Isso deve ser feito analisando os riscos identificando:
e Recursos e informacdes que serdo protegidas de acordo com critérios
e prioridades de controle;
e Ameacas as quais estes recursos estao suscetiveis;
e Vulnerabilidades que podem viabilizar a concretizagdo dessas

ameacas, analisando-as individualmente.

Determinados aspectos devem ser seguidos para se garantir boas praticas de
seguranca:
e Aspectos preliminares

o Escopo e niveis de abragéncia e atuacéo das praticas;

o Normas e regulamentos a que estdo subordinadas;

o Determinar os papeis de cada envolvido no cenario;

o Meios que serdo usados na distribuicdo da informacéo;

o Como e com que frequéncia serdo revisadas as praticas em
vigéncia.

e Politicas de acesso e criacdo de senhas

o Criacéo de regras e requisitos na utilizacdo de contas de acesso
as informacdes, assim como privilégios de acesso compativeis ao
cargo ou funcao;

o Educagéo dos funcionérios, parceiros, fornecedores e clientes e
dissemine uma "cultura de seguranca da informacéo” (o sucesso
da protecdo do meio € resultado de campanhas de
conscientizacdo). A 12 ameaca a execucdo de qualquer processo
€ o ser humano - sobretudo se ele ndo entender o porqué do que
esta fazendo;

o Determinacdo de regras de criagdo de senhas validas e tempo
validade das mesmas;

o Normas de protecéo e reuso de senhas;

o Critérios para utilizacdo de senhas default;
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o Regras para instalacédo, replicacdo e utilizacdo de softwares e
informacdes;

o Protecao das informacdes e recursos por senhas;

o Remocédo das contas de rede inativas (ex: contas de ex-
funcionarios).

o Normatizacdo no uso de correios eletdnicos e paginas da internet;

o Direito a privacidade e condi¢cdes nas quais esse direito pode ser
violado pelo provedor dos recursos e informacdes;

o Uso de antivirus, Firewalls e Sistemas de deteccédo de intrusao.

e Direitos e responsabilidades de quem detém a informacao

o Criar o habito de realizar copias de seguranca periodicamente e
testes em que as mesmas possam ser recuperadas com
integridade;

o Diretrizes para configuragdo e instalagdo de sistemas e
equipamentos de rede;

o Adocdo e criacdo de normas de planos de contigéncia para
controle e gerenciamento de emegéncias;

o Remover de seus computadores todos 0s programas e recursos
gue nédo facam parte das necessidades de rotina trabalho ou que
nao contribuam para o aumento de produtividade de seus
funcionarios (ou ndo permita a instalagdo). Lembrando, quanto
mais programas instalados um computador possuir, mais lento e
mais sujeito a incidentes de seguranca ele est4;

o Autoridade para conceder e revogar autorizacdes de acesso,
conexdo, alocacdo, registro e endercamento de sistemas,
equipamentos e usuarios;

o Monitoramento das atividades dos sistemas, equipamentos e
USUArios;

o Normas de seguranca fisica e légica.

e Ac0Oes a serem tomadas em caso de descumprimento de tais préaticas

o Diretrizes para tratamento e resposta de incidentes de seguranca;

o Estabelecer penalidades a serem usadas em atitudes de
descumprimento das praticas de seguranca.

-

E necesséario ressaltar que o0s topicos acima ndo sdo exaustivos, nem
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tampouco se aplicam a todos os casos. Cada organizacdo possui seu ambiente
préprio e distinto e 0s seus proprios requisitos de seguranca, e por isso, deve
desenvolver uma politica de seguranca que se adeque a essas peculiaridades. E
recomendavel que organizacfes que possuam uma rede wireless incorporem uma
politica especifica para uso deste tipo de rede a sua politica de seguranca.

Alguns fatores sao importantes para o sucesso de uma politica de préticas de
seguranca:

e Apoio por parte da administracéo superior;

e As préaticas devem ser amplas, cobrindo todos os aspectos que
envolvem a seguranca dos recursos computacionais e da informacéo
sob responsabilidade da organizacéo;

e A politica das praticas deve ser periodicamente atualizada de forma a
refletir as mudancas na organizacao;

e Deve haver um individuo ou grupo responsavel por verificar se as
praticas estdo sendo respeitadas;

e Todos os usuarios da organizacdo devem tomar conhecimento e
manifestar a sua concordancia em submeter-se antes de obter acesso
aos recursos computacionais;

e A politica das praticas deve estar disponivel em um local de facil
acesso aos usuarios, tal como a intranet da organizacgéo.

Dentre os itens acima, o apoio por parte da administragdo superior é
essencial. Se a politica de seguranca nao for encampada pela administracédo, ela
rapidamente sera deixada de lado pelos demais setores da organizacao. Além disso,
€ importante que os seus membros déem o exemplo no que diz respeito a
observancia da politica de seguranca.

Os seguintes fatores influem negativamente na aceitagcdo de uma politica de
seguranca e podem leva-la ao fracasso:

e As préticas ndo devem ser demasiadamente detalhadas ou restritivas;

e O excesso de detalhes pode causar confusdo ou dificuldades na sua
implementacéo;

e Nao devem ser abertas excecdes para individuos ou grupos;

e A politica das praticas ndo deve estar atrelada a softwares e/ou
hardwares especificos.
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Garantir a seguranca ndo implica em criar um ambiente parandico dentro da
organizacdo. A correta implementacdo das medidas e procedimentos, aliadas ao
gerenciamento continuo de processos cotidianos, permitem  minimizar
consideravelmente a ocorréncia de incidentes de seguranca em sua empresa e,
mesmo nos caso em que eles ocorram evitar a perda de informacgdes preciosas,
recuperando os dados e restaurar rapidamente os ambientes de trabalho.

"Boas praticas" sdo aquelas que provaram ser eficazes através de sua
utilizacdo e, por isso, sdo consideradas essenciais em praticamente qualquer
contexto em que se apliquem. Muitas sdo tdo basicas que deveriam ser

implementadas por qualguer empresa de forma direta ou indireta.
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6 CONSIDERACOES FINAIS

Como foi visto durante a producao deste trabalho, a seguranca da informagéo
ganha uma importancia maior em decorréncia do advento da internet.

Para garantir a continuidade do processo, a seguranca de informacéo
aplicada a aplicagdes Web visa atender os requisitos de confiabilidade, integridade e
disponibilidade.

Em decorréncia das vulnerabilidades, pesquisas e estudos mostram que
apenas uma pequena parcela das empresas, cerca de 6%, conseguem ter um know-
how necessério para se montar em sobrevida diante dos milhares e mais diversas
ameacas a que podem ser expostas numa falha de algum dos métodos, ou
processos da politica de seguranca.

As ameacas variam desde um simples “virus”, até um hacker, suficientemente
inteligente para perceber e detectar os erros do sistema; ou até de dentro da prépria
instituicdo quando um empregado mal intencionado manipula e altera ou danifica um
arquivo ou informacéao do sistema.

‘A seguranga devera ser proporcional ao valor do ativo que esta sendo
protegido” (ALASI, 2005).

Habitualmente, vemos através dos meios de comunicacdo noticias de bancos
de dados de empresas, agéncias bancarias, 6rgdos publicos, governamentais e
militares de todas as partes do mundo sendo invadidos e violados por profissionais
cada vez mais ousados, e que cada vez menos se contentam em apenas quebrar a
seguranca de computadores ou servidores de arquivos em rede.

Copias de seguranca apenas garantem gque uma informacédo ate aquele
momento da gravacdo nao serdo perdidas ou comprometidas. O mesmo nao poder
ser correto a partir do instante de segundo imediatamente apos.

Para obter-se sucesso na protecao de informacdes a adocdo de uma politica
clara e que contenha o compromisso dos envolvidos, faz-se necessaria e
indispensavel para a manutencao e continuidade dos processos de organizagao.

Como foi exposto, equipamentos como firewalls e métodos como sistemas de
deteccdo de intrusdo sao eficientes para evitar formas simples de invasao aos
sistemas. Porém pouca sera a serventia dessa tecnologias se o profissional que os
mantém nao tiver a competéncia e conhecimento exigidos e aplicaveis no cotidiano

das funcoes.
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A negacdo de servico consiste em um tipo de ameaca a seguran¢a onde
ocorrem perturbacBes no acesso a um servico que originam sobrecarga e até
impedimento no processamento dos pedidos de acesso.

As falhas que podem ser exploradas por hackers variam desde aquelas que
afetam a disponibilidade até as que permitem a execucao de codigos maliciosos.

Alguns tipos de ameacas como spam e varios tipos de malware necessitam
da acdo humana para se concretizar e propagar a outros computadores e redes.

Diferente deste raciocinio ha também ameacas que ndo dependem de falhas
humanas e que camuflam a presenca do invasor, garantindo a ele um retorno seguro
sem a percepcao dos métodos de protecdo. A esse tipo de ameaca dar-se 0 nome
de backdoors.

Dos problemas com seguranca em sistemas de computacao, metade ocorrem
devido a tecnologia. A outra decorre de falhas humanas que s&do geradas pelo
descuido ou mau uso dos recursos computacionais ou ainda do desconhecimento ou
desrespeito das regras de seguranca.

Vimos anteriormente que diversos recursos de defesa podem ser empregados
as redes. Enquanto firewalls, SDIs e criptografia tentam garantir a integridade e nédo
violagcdo dos ativos; a assinatura e o certificado digital tentam assegurar a
autenticidade da informacdo. E por fim, os backups garantem a disponibilidade e
continuidade.

Por sua vez, os servidores de alta disponibilidade visam eliminar paradas néo
programadas, assegurando assim também a disponibilidade e continuidade do
servico e da informacéao.

Apesar de existirem varias formas de protecédo a informacéo, citacbes como a
de Eugene Spafford onde ele dizz Que mesmo um sistema estando desligado,
lacrado, enterrado, e vigiado; ainda assim sua total seguranca ndo esta garantida e
inspira cuidados permanentemente.

A seguranca da informacdo ganha importancia, pois ela tenta assegurar que
informagdes vitais ndo cheguem al alcance de pessoas mal intencionadas,
representadas nas figuras dos hackers e crackers.

Esses profissionais atacam sistemas das mais variadas formas explorando
vulnerabilidades que, na maioria, s6 uma parcela pequena € Vvisivel aos
desenvolvedores inicialmente.

Algumas dessas pessoas ganharam destaque mundial devido as suas

capacidades de explorar as deficiéncias dos sistemas e tirar vantagens delas.
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Diversos recursos, linguagens e tecnologias foram incorporadas aos métodos
anteriormente citados para reforcar a seguranca dos dados dos sistemas.

Os Web Services, pelas informacfes por eles transportadas e inseridas
requerem cuidado maior nos quesitos de seguranca. Cada grande corporacao
buscou criar sua propria tecnologia ou ferramenta que garantisse a confiabilidade
dessa seguranca.

Porém, como vimos 0 sucesso da vigilancia dos sistemas esta diretamente
ligado ao comportamento e as atitudes de quem administra e mantém os sistemas.
Criar uma cultura de seguranca da informacéo passa a ser o0 objetivo inicial de cada
empresa. Cada profissional passa a ser decisivo nessa cultura, pois 0s que seguem
representam menos vulnerabilidades que podem ser exploradas por que tentar
invadir os sistemas da empresa.

Adotar boas praticas de seguranca custa menos do que o prejuizo de expor
suas informacdes e tornar-se a proxima vitima das ameacas de seguranca da
informacéo.
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