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RESUMO

Diante da evolucdo da sociedade e da globalizacdo, os estabelecimentos comerciais que
dispdem de computadores para locacdo a acesso a internet se tornaram palco de crimes
cometidos no mundo virtual. Diante da lacuna legislativa, 0 que causa uma inseguranca
juridica, utiliza-se analogicamente o Cddigo Civil de 2002 em seus artigos 186 e 927 e 0
Codigo de Defesa do Consumidor. O presente estudo tem por objetivo conceituar 0s
cybercrimes; o instituto da responsabilidade civil, em sua modalidade objetiva e subjetiva; a
aplicacdo do CDC quando os usuéarios dos estabelecimentos sdo equiparados a consumidores,
a jurisprudéncia atual e os avancgos legislativos, de forma a regulamentar a situacdo dos
cadastros de usudarios desses estabelecimentos. A elaboracdo desde artigo foi desenvolvida
através do método dialdgico, de acordo com o contexto brasileiro atual, e a pesquisa utilizada
foi do tipo bibliografica. Pela analise desenvolvida verificou-se que o grande causador da
inseguranga juridica no campo da internet se deve a auséncia de lei especifica que
regulamenta o tema. Através da pesquisa realizada, conclui-se que é imprescindivel a
necessidade de lei de ambito federal que torne obrigatério o cadastro dos usuarios para a
identificacdo daqueles que atingem e ferem direitos de terceiros com atos ilicitos, e a devida
responsabilizacdo, tanto dos estabelecimentos quanto dos agentes criminosos.
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legislativa. Inseguranca juridica.
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RESPONSIBILITY OF ESTABLISHMENTS TO PROVIDE RENTAL OF
COMPUTERS WITH INTERNET ACCESS, WITH RESPECT TO THE
CYBERCRIME

ABSTRACT

The evolution of society and globalization, businesses that have computers to rent the internet
access became the scene of crimes committed in the virtual world. Given the legislative gap,
which causes legal uncertainty, is used analogously the Civil Code of 2002 in its articles 186
and 927 and the Code of Consumer Protection. This study aims to conceptualize cybercrime,
the institution of civil responsibility in its objective and subjective mode, the application of
the CDC when users of the establishments are treated as consumers, the current jurisprudence
and legislative developments in order to regulate the situation of the records of users of these
establishments. The article was developed from elaboration through dialogic method,
according to the current Brazilian context and the research used was bibliographic. For the
analysis developed it was found that the main cause of legal uncertainty in the field of Internet
is due to the absence of specific law regulating the subject. Through research, concludes that
it is a compelling need for the federal law to mandate the registration of users to identify those
that affect and hurt the rights of others with illegal acts, and proper responsability, of both
criminal agents and establishments.

Keywords: Keywords: Cybercrime. Responsibility of the establishments. Absence of
legislation. Legal uncertainty.



INTRODUCAO

Com o surgimento da internet, muitas oportunidades passaram a ser
visualizadas, principalmente como uma forma de diminuir as distancias entre as pessoas,
desenvolvendo novos tipos de relagfes sociais e a grande troca e armazenamento de
informacdes.

Com a popularizacdo dessa nova forma de comunicacdo digital, ocorrida ao
final da década de 1990, surgiu a necessidade de um estudo maior, para que possamos
entender o mundo virtual. Dessa popularizagcdo, nasce 0 que comumente chamamos de
ciberespaco, que se constitui, assim como no espaco real, “um ambiente de trocas sociais,
econémicas, morais e, a0 mesmo tempo, de mudancas cada vez mais rapidas no modus
operandi de comunicacdo, informacdo e interacdo.” (SOUZA, 2009) Os comportamentos, que
antes s6 eram visualizados na vida real, passaram a ser pauta para discussdes sobre 0s
impactos positivos e negativos dessa tecnologia.

Diante desse ciberespaco, a nova cultura que se desenvolve, did aos seus
usuarios uma espécie de “liberdade”, pelo fato de circularem pelo mundo virtual, uma grande
variedade de informacdes e pensamentos, onde ninguém & proprietario da internet. Este fato
se configura como sendo um dos pontos mais negativos sobre o tema, tendo em vista que da
margem a uma serie de crimes que podem ser cometidos nessa esfera ainda muito obscura e
emblematica, os chamados cybercrimes.

O mundo virtual deve ser encarado como sendo uma extenséo da vida real, ndo
podendo estar, 0s agentes criminosos, imunes a uma san¢do por cometer um ilicito que afeta a
coletividade ou um ato prejudicial a um Unico individuo. Diante dessa imensa evolucdo
tecnoldgica, questbes juridicas tendem a surgir, fazendo nascer um novo ramo no NOSsO
ordenamento: o direito da internet.

Essa nova “onda” de atos antijuridicos que se consumam no mundo virtual,
chamados de cybercrimes, vem desafiando o Direito Brasileiro, pois devido a latente
velocidade de mutacédo e a globalizacdo, todos os dias nascem novas modalidades de lesdo a
interesses e bens que ndo estdo tutelados pelo Estado, causando danos morais e materiais de
larga proporcéo, e que a cada instante é executada de uma maneira diferente, tornando a
identificacdo do agente criminoso quase que impossivel.

A falta de legislacdo especifica € um dos fundamentos primordiais que

embasam a Era da Inseguranga. Por esta razdo, como uma forma de garantir uma maior



seguranga aos usuarios da internet, desperta-se a necessidade de criagdo de normas
regulamentadoras capazes de disciplinar os seus usuarios, assim como coordenar as relagdes
travadas no ciberespaco, punir 0s eventuais crimes que ocorrerem e criar mecanismos que
impecam 0 uso indevido da internet, protegendo dessa forma os direitos e garantias
fundamentais.

Com a globalizagdo, e no &pice da inclusdo digital, tanto 0 governo como 0s
mais diversos segmentos societarios se empenharam em mudar a realidade do privilégio de
poucos ao acesso a internet, tornando, hodiernamente, seu acesso, uma questdo popular,
atingindo a todos os cidaddos, desde aquele de baixo poder aquisitivo, até aquele que tem
como adentrar no mundo virtual desfrutando do conforto de sua residéncia.

Como um meio facilitador desse livre acesso a internet, 0s empresarios
vislumbraram uma forma de desenvolver uma atividade econdmica de forma lucrativa,
fazendo surgir assim, as figuras das “lan houses” e “cybercafés”, que sdo estabelecimentos
comerciais, ou centros de educacdo, entretenimento e cultura, onde “as pessoas podem pagar
para utilizar um computador com acesso a Internet e a uma rede local, com o principal fim de
acesso a informacao rapida pela rede e entretenimento atraves dos jogos em rede ou online”
(WIKIPEDIA, 2011).

Entretanto, como tudo hd um lado positivo e negativo, por ser de uso publico e
pelo fato desses estabelecimentos agirem de forma a descumprir as leis e de forma negligente,
ignorando as leis inerentes ao exercicio da atividade empresarial, facilitando o acesso, 0s
cybercafés e lan houses tornaram-se locais em que a pratica dos cybercrimes é comum.

Diante de todo o exposto, alguns parametros legais tiveram que ser alterados, e
novas leis foram formuladas para abranger e regulamentar essa nova realidade. Alguns
Estados, como por exemplo, o Estado de Sdo Paulo, editaram leis que tornam obrigatoria o
cadastro dos usuarios desses estabelecimentos comerciais, a fim de evitar a pratica dos

cybercrimes e facilitar a identificacdo dos infratores, assunto este abordado por este trabalho.

1 OS CYBERCRIMES

Apesar de a internet trazer muitos aspectos positivos, trouxe consigo uma série
de problemas, que se tornaram impasse juridico, diante da inexisténcia ou lacuna legislativa,

dentre eles os cybercrimes.



Para o Secretario Executivo da Associacdo de Direito e Informatica do Chile,
Claudio Libano Manzur, esses novos delitos so interpretados como sendo,

todas as acBes ou omissoes tipicas, ilegais e dolosas, tratem-se de incidentes
isolados ou de uma série deles, cometidos contra pessoas naturais o juridicas,
realizadas através de um sistema de processamento de informagdes e
destinadas a produzir uma lesdo na vitima através atentados a sa técnica de
informatica, o qual, geralmente, produzird de maneita colateral lesGes a
distintos valores juridicos, reportando-se, muitas vezes, a um beneficio
ilegitimo ao agente, seja ou ndo de carater patrimonial, atudando com ou
sem fins lucrativos * (MANZUR, 2000, traducéo da autora).

Os cybercrimes sao os delitos que afetam o interesse da coletividade ou de um
unico individuo. Para Rafacl Menezes, “0 cybercrime € o crime que utiliza um sistema de
informética para atentar contra um bem juridicamente protegido, seja tal bem publico ou
privado” (MENEZES, 2003).

Esses delitos podem derivar de diversos atos ilicitos, como por exemplo, a
violacdo da propriedade intelectual, ao indevido desrespeito a intimidade, ao envio de
mensagens ndo desejadas e ofensivas a honra, a divulgacdo de videos infamantes, invasao de
caixa postal eletronica, envio de virus etc.

Para Menezes os crimes que tipificados que podem ser praticados pela internet
sdo: a) homicidio: o criminoso invade o computador da UTI de um hospital e altera os
remédios de um paciente, levando uma enfermeira a mata-lo pela dosagem errada; b) Crime
contra a honra: caluniar, difamar ou injuriar alguém através de um site; ¢) Instigacdo a
suicidio através da troca de e-mails ou de mensagens instantaneas; d) Furto: desvio de
dinheiro em contas bancarias; e) Estelionato: uso de CPFs e cartdes de crédito falsos para
fazer compras na internet; f) Violar direito autoral através da copia de softwares e musicas; g)
Pedofilia — divulgacdo de pornografia infantil, art. 241 do ECA (BRASIL, 1990); h)
Favorecimento de prostituicdo com um site anunciando garotas de programa; i) Trafico de
drogas e de armas que sdo anunciados pela internet (MENEZES, 2003).

Segundo Renato Opice Blum, as acusacbes que mais lideram o ranking de
cybercrimes sdo as de invasédo de sistemas e vazamento de informacdes, ambos os delitos néo
possuem tipificacdo especifica no ordenamento juridico brasileiro, gerando a chamada lacuna
legislativa (MATSUURA, 2009).

* “todas aquellas acciones u omisiones tipicas, antijuridicas y dolosas, tratese de hechos aislados o de una série de ellos,
cometidos contra personas naturales o juridicas, realizadas en uso de un sistema de tratamiento de la informacion y
destinadas a producir un perjuicio en la victima a través de atentados a la sana técnica informatica, lo cual, generalmente,
producira de manera colateral lesiones a distintos valores juridicos, repontandose, muchas veces, un beneficio ilicito en el
agente, sea 0 no se caracter patrimonial, actGe con o sin animo de lucro."”



Ainda para Blum, essa lacuna esta sendo bem preenchida pelo Judiciério
Brasileiro que tem comumente aplicado a sabedoria e a inteligéncia a seu favor. Apesar de
ndo ter leis especificas sobre o assunto, os casos julgados e as decisfes judiciais acerca do
tema ja passam de 18 mil em todo o pais (MATSUURA, 2009).

Numa primeira analise, vem a mente de muitos que ndo ha como repreender 0s
agentes, através de uma agdo coercitiva do Estado, pois nenhum crime praticado por eles esta
tipificado no Cédigo Penal, entretanto, deve-se entender que na grande maioria das vezes, a
internet é apenas um instrumento de acdo dos cybercriminosos. Dessa interpretacéo
imprescindivel se faz dividir os cybercrimes em puros, mistos e comuns.

Os crimes virtuais puros sdo aqueles que, segundo Marco Aurélio Rodrigues da
Costa, "toda e qualguer conduta ilicita que tenha por objetivo exclusivo o sistema de
computador, seja pelo atentado fisico ou técnico do equipamento e seus componentes,
inclusive dados e sistemas.” (COSTA, 1995). Como exemplo desse tipo de crime encontram-
se a figura dos hackers, que sdo pessoas com conhecimento na area de informatica e que se
utilizam dela para obter um beneficio ilicito ou puro vandalismo, como invasao de sites.

Em outro giro, os crimes comuns sdo aqueles praticados pela internet, mas que
ja possuem tipificacdo na lei penal brasileira, sendo a rede mundial de computadores somente
um meio diferente do tipificado, para a execugdo da conduta delituosa, por exemplo, a
pornografia infantil, tipificada no art. 241 do ECA, que antes era divulgada por fotos ou
videos, hoje se encontra em homepages, que, por sua vez, sdo as paginas iniciais de um site
(PINHEIRO, 2000).

Por ultimo, os crimes virtuais mistos sdo aqueles em que o uso da internet é
condicdo sine qua non para a efetivacdo da conduta, mesmo que o bem juridico lesionado seja
diverso do informético, como por exemplo a transferéncia ilicita de valores de uma home-
banking, uma espécie de banco online, criado para facilitar “transagdes, pagamentos e outras
operagoes financeiras e de dados pela Internet por meio de uma pagina segura de banco”
(PINHEIRO, 2000).

Mister se faz ressaltar que, de acordo com Blum, a legislacdo brasileira cobre
95% dos casos de crimes eletrénicos, mas a falta de legislagdo especifica ndo implica dizer na
ndo acdo coercitiva do Estado para repreender e punir 0s agentes criminosos, uma vez que a
reparacao ao bem violado encontra resposta na esfera civel.

Entretanto, dificil é a identificagdo dos criminosos, seja pela rapidez da internet

que possibilita a eliminacdo de qualquer vestigio criminoso, ou porque ha a facilitagdo e



permissdo do direito ao anonimato — que mesmo sendo respeitado ndo se torna absoluto —
tornando mais dificil essa identificagdo, com a consequente responsabilizagao.

Hodiernamente, a identificacdo do criminoso ¢é feita através do endereco do IP
(Internet Protocol), que por sua vez, € um conjunto de protocolo de comunicacdo entre
computadores de rede (WIKIPEDIA, 2011). Cada computador tem um endereco de IP
diferente, e através dele e da sua localizacdo é possivel encontrar o cybercriminoso. O
problema reside na seguinte situacdo: como identificar a agente delitivo se o computador que
ele utilizou para a pratica antijuridica pertence a uma lan house ou a um cybercafé?

O que ocorre é que nesses estabelecimentos ndo ha a manutencdo de um
cadastro atualizado de quem utiliza o seu servigo, omissdo essa, que acaba por gerar a
dificuldade de identificacdo do criminoso.

Alguns estados brasileiros, como Sdo Paulo, a fim de evitar a pratica de
cybercrimes e facilitar a identificacdo dos infratores, editaram leis estaduais que dizem
respeito a obrigatoriedade de cadastro nesses estabelecimentos comerciais que disponibilizam
0 uso a internet. A lei estadual de S&o Paulo n° 12.228/06 (SAO PAULO, 2006) traz 5
requisitos como: nome, endereco, data de nascimento, telefone e o nimero de documento
(RG); e mais outros 2 adicionais em caso de o usuario do servigo ser menor de 18 anos , quais
sejam, filiacdo e nome da escola e horario em que estuda, para a realizacdo do cadastro do
usuario, e ainda o registro do dia e horério de entrada e saida do usuario, bem como o
endereco de IP por ele utilizado.

Entretanto, por negligéncia de alguns estabelecimentos, ou por inexisténcia de
lei, grande parte deles ndo faz nenhum tipo de registro dos seus usuarios, impossibilitando,
consequentemente, a identificacdo do cybercriminoso, a futura reparacdo do dano e o aumento
da sensacdo de impunidade e de inseguranca juridica.

Desde 1995, a Policia Civil de S&o Paulo, combate os crimes virtuais, dando o
primeiro passo e sendo a primeira instituicdo da América Latina a possuir pagina na Rede
Internacional de Dados, ou seja, na internet, com muitas informac6es acerca da atividade
policial desenvolvida no Brasil, orientacbes de auxilio ao cidaddo, bem como espago
destinado a receber denuncias ou sugestdes de melhoria, além de arquivos de fotos dos
criminosos mais procurados pela policia e fotos de criangas desaparecidas.

A Policia Civil de Sdo Paulo, que é a autoridade competente para a
investigacdo de qualquer pratica criminosa, atraves do DCS - Departamento de Comunicagédo
Social, vem, h& algum tempo, realizando investigacfes de cybercrimes, e obtendo nessa

empreitada, bastante sucesso.



Apesar de ndo existir atribuicdo administrativa para essas investigacoes, a
Policia Civil continua investigando e combatendo tais condutas delitivas, com o embasamento
juridico nas decisGes em inquéritos policiais instaurados com a finalidade de apurar crimes
ocorridos no meio virtual, que foram recebidos pelo Ministério Pdblico e pelo Juiz
Corregedor da Capital; bem como o embasamento no Codigo de Processo Penal em seu artigo
6° e incisos (BRASIL, 1941), in verbis:

Art. 6° Logo que tiver conhecimento da pratica da infracdo penal, a
autoridade policial devera:

| - dirigir-se ao local, providenciando para que nédo se alterem o estado e
conservagdo das coisas, até a chegada dos peritos criminais;

Il - apreender os objetos que tiverem relagdo com o fato, apds liberados
pelos peritos criminais;

I11 - colher todas as provas que servirem para o esclarecimento do fato e
suas circunstancias;

IV - ouvir o ofendido;

V - ouvir o indiciado, com observancia, no que for aplicavel, do disposto no
Capitulo 1l do Titulo VII, deste Livro, devendo o respectivo termo ser
assinado por duas testemunhas que lhe tenham ouvido a leitura;

VI - proceder a reconhecimento de pessoas e coisas e a acareagoes;

VII - determinar, se for caso, que se proceda a exame de corpo de delito
e a quaisquer outras pericias;

VIII - ordenar a identificacdo do indiciado pelo processo datiloscépico, se
possivel, e fazer juntar aos autos sua folha de antecedentes;

IX - averiguar a vida pregressa do indiciado, sob o ponto de vista individual,
familiar e social, sua condicdo econdmica, sua atitude e estado de animo
antes e depois do crime e durante ele, e quaisquer outros elementos que
contribuirem para a apreciagdo do seu temperamento e carater. (grifos da
autora)

1.1 O COMBATE AOS CYBERCRIMES NO MUNDO - DIREITO COMPARADO

A Convencdo sobre o Cybercrime, chamada também de Convencdo de
Budapeste, foi criada na Hungria em 2001, pelo Conselho da Europa, e entrou em vigor desde
2004, apos a ratificacdo de cinco paises. Atualmente, engloba mais de 20 paises e tipifica os
crimes cometidos na internet.

Segundo o Predmbulo, a Convengdo prioriza “uma politica criminal comum,
com o0 objetivo de proteger a sociedade contra a criminalidade no ciberespaco,
designadamente, através da adogdo de legislacdo adequada e da melhoria da cooperagéo

internacional” e ainda reconhece ‘“a necessidade de uma cooperagdo entre os Estados e a



indUstria privada no combate & cybercriminalidade, bem como a necessidade de proteger o0s
interesses legitimos ligados ao uso e desenvolvimento das tecnologias da informagdo”
(CONVENCAO DE BUDAPESTE, 2001).

O mencionado tratado foi aberto para assinaturas em Novembro de 2001, e
estabelece diretrizes para leis e procedimentos que lidam com a criminalidade na internet. O
acordo criou um fundamento para a criacdo de leis em todo 0 mundo, exigindo que o0s paises
que aderissem tratassem o cybercrime de forma uniforme, além de obrigar a criacdo de redes
de contatos entre forcas policiais que estivessem disponiveis 24 horas por dia e durante sete
dias por semana.

Todavia, um dos pressupostos para a abertura num pais, de um processo para
apuracdo de cybercrime, torna-se necessario que a conduta praticada pelo agente seja também
crime em qualquer outro pais que esteja envolvido nas apuragdes. Isso se perfaz num dos
objetivos da Convencdo. O tratado também determina quais tipos de procedimentos de
investigacbes sdo permitidas, tais como, interceptacdo de dados ou pesquisas em
computadores.

A Convencdo de Budapeste é supervisionada pelo Conselho da Europa,
fundado em 1949, que também coordena a Convencao Européia dos Direitos Humano. Por
esta razao, os paises integrantes do Conselho da Europa podem assinar o tratado, desde que a
legislacdo interna de cada pais, ndo a contrarie, podendo ratifica-lo.

Os paises que estdo de fora do Conselho da Europa séo convidados a aderir ao
tratado. Até agora 32 paises ou ratificaram ou aderiram, e outros 15 paises assinaram o
tratado, mas ndo o ratificaram, justamente o caso do Brasil.

Infere-se dessa analise que importante sera a ratificacdo dessa Convencdo pelo
Brasil, pois ela sera incorporada as leis brasileiras como sendo lei ordinéria e atingira a todo o
pais, dando fim a impunidade muitas vezes observada pelos agentes criminosos.

Apesar da inércia do Brasil em ratificar a Convencao sobre os Cybercrimes ou
de editar leis especificas sobre o tema, para vigorarem até a ratificacdo daquela, muitos paises
ja tomaram providéncias para o combate aos agentes delitivos que praticam seus crimes no
mundo virtual. Dentre esses paises estdo: Estados Unidos, Inglaterra, Franca, Canada,
México, Portugal e Italia (FILHO, 2011).

Nos EUA ha a CYBER ACTION TEAMS — C.A.T.”, unidade do “F.B.1.”, que
é responsavel pelos cybercrimes praticados no pais. As equipes sdo formadas por poucos

agentes, altamente treinados, compostas por analistas e especialistas em computagéo forense e
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cddigos maliciosos que viajam ao redor do mundo atuando contra as invas@es cibernéticas e
delitos relacionados, sempre em defesa dos interesses do governo americano (FILHO, 2011).

Ja na Inglaterra, temos o The Police Central e-crime Unit — PCeU, unidade da
Metropolitan Police da Inglaterra (Scotland Yard), que tem como objetivo reduzir os danos
para 0 Reino Unido no combate ao cybercrime e aumentar a confianga publica, através da
colaboracdo com parceiros apropriados, buscando melhorar e aperfeicoar o fluxo de
informacdes e a especializacdo das unidades policiais inglesas, dando uma resposta rapida nas
investigacdo, tanto a nivel nacional como internacional (FILHO, 2011).

L'Office Central de Lutte Contre la Criminalité Liée aux Technologies de
I'information et de la Communication (OCLCTIC) é a unidade da Policia Francesa dedicada
ao combate contra os cybercrimes, atuando, em conjunto com unidades de outros paises desde
que permitido por eles, tanto nos casos envolvendo o crime organizado, como criminalidade
financeira e se encontrando subordinada diretamente a Diretoria da Central de Policia
Judiciéria francesa. Todos os policiais que atuam nesta unidade devem ser obrigatoriamente
detentores da patente de Investigador de Cybercrime (ICC), e N-Tech, sem as quais ndo lhes
sera permitido atuar nesta area. Para integrar esta unidade especializada é obrigatorio ao
interessado ter cursado uma escola para policiais e em seguida obter as devidas certificagdes
em cybercrimes (FILHO, 2011).

Integrated Technological Crime Unit&quot; (ITCU) é uma unidade
especializada da “Royal Canadian Mounted Police”, localizada no Canada. Essa unidade tem
como missdo a investigacdo dos cybercrimes, fornecendo subsidios e recursos para pesquisa
forense e assisténcia nesta modalidade criminosa, atuando diretamente na repressdo a estes
crimes. Os membros da ITCU tém uma ampla gama de experiéncias na area policial e
profundos conhecimentos de computacgéo forense, conhecimento em pericia e coleta de provas
nas investigacdes de crimes cibernéticos, devendo se manter sempre atualizados para poder
estar em consonancia com as mudangas da tecnologia (FILHO, 2011).

No México temos a Unidad de Policia Cibernética y Delitos Contra Menores,
unidade especializada da Policia do México que atua na investigacdo de cyberdelitos,
pedofilia e na realizacdo de atividades de computacdo forense. Ainda realiza um trabalho
incipiente e busca um melhor treinamento de seus integrantes, principalmente junto a outras
unidades especializadas de paises tecnicamente mais desenvolvidas (FILHO, 2011).

Em Portugal, a Secgdo de Investigacdo de Criminalidade Informatica e de
Telecomunica¢fes — SICIT — é o 6rgdo de cyber-investigacdo da Policia de Portugal,

constituida por duas Brigadas de Investigacdo. Essa sec¢do atua na prevencao criminal na sua
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area de investigacdo e se volta para o aumento da cultura de seguranga informética em
Portugal. De acordo com a Lei Orgéanica da Policia Judiciaria — LOPJ - é da competéncia
reservada da Policia Judiciaria portuguesa a investigacdo, em todo o territorio, de
determinados crimes de maior gravidade e complexidade, sendo que o0s cybercrimes sao
investigados pela SICIT; que detém competéncia nacional para investigacdo da chamada
criminalidade informética, a qual compreende a generalidade das infracGes penais previstas e
punidas pela Lei n® 109 de 17 de Agosto 1991 (FILHO, 2011).

Polizia Postale e delle Comunicazioni € uma unidade especializada da Polizia
di Stato da Itailia, cujo foco principal é prevenir e combater a criminalidade informatica,
garantindo o sigilo dos valores constitucionais e a liberdade de todas as formas de
comunicacdo. Todos os esfor¢os desta unidade da policia italiana se voltam para os Correios e
comunicagdes, buscando novas estratégias e formas de combate as novas fronteiras
tecnoldgicas do crime. Esta unidade especializada esta presente em todo o territorio italiano
através de 20 unidades, com um foco regional, e 80 se¢Bes com competéncia provincial,
coordenados centralmente pela diretoria da Polizia Postale e delle Comunicazioni (FILHO,
2011).

2 O INSTITUTO DA RESPONSABILIDADE CIVIL

A palavra responsabilidade tem sua origem no latim spondeo, pela qual se
vincula o devedor, solenemente, nos contratos verbais do direito romano. Dentre as varias
acepcdes existentes, a da doutrina do livre-arbitrio ou motivacdes psicoldgicas, destaca-se a
noc¢ado de responsabilidade como aspecto da realidade social.

Toda atividade que trouxer prejuizo traz na sua esséncia, como fato social, o
problema da responsabilidade. Destina-se a restaurar o equilibrio moral e patrimonial
provocado pelo autor do dano, sendo a fonte geradora da responsabilidade civil o
restabelecimento do direito violado, consistindo dessa forma a restauracdo do equilibrio, da
contraprestacéo e da reparacao de dano.

Diante disso, coloca-se o responsavel pela violacdo de determinada norma,
exposto as consequéncias ndo desejadas decorrentes de sua conduta danosa, podendo ser

compelido a restaurar o statu quo ante.
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O instituto da responsabilidade civil é parte integrante do direito obrigacional,
pois a principal conseqliéncia de uma préatica delitiva é a obrigagdo que acarreta, para o0 seu
autor, de reparar o dano, seja essa conduta dolosa ou culposa. A responsabilidade civil, seja
em ambas as modalidade, esta prevista no Cédigo Civil de 2002 (BRASIL, 2002).

O artigo 186 do Cddigo Civil estabelece que a modalidade subjetiva é aquela
em que ha a necessidade de comprovacao de culpa. E em seu artigo 927, a objetiva, é a que
ndo ha a necessidade de comprovacdo de culpa, bastando para sua caracterizagdo, 0 nexo de
causalidade existente entre a conduta danosa e o dano causado.

Os elementos essenciais para o estabelecimento da responsabilidade civil séo:
uma agdo ou omissédo, que cause culposamente ou dolosamente, em que pese a necessidade de
comprovacdo ou ndo da culpa, a relacdo nexo-causal, entre a conduta do agente e o dano

experimentado pela vitima, conforme aduz os artigos do Cadigo Civil, in verbis:

Art. 186. Aquele que, por acdo ou omissdo voluntéria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito causar dano a outrem, fica obrigado a
repara-lo.

Paragrafo Unico. Havera obrigacéo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por natureza, risco para direitos de
outrem.

Observando o exposto no art. 186, percebemos que ele consagra uma regra
universalmente aceita, qual seja, a de que todo aquele que causar dano a outrem é obrigado a
repara-lo. Entretanto, tal artigo se baseia tdo somente na culpa, conseqlientemente, em regra,
ndo havendo culpa ndo ha obrigacéo de reparar o dano.

A culpa é a inobservancia de um dever que o agente deveria conhecer e
observar, que segundo José de Aguiar Dias (apud, VENOSA, 2009, p. 23):

A culpa é a falta de diligéncia na observancia da norma de conduta, isto &, o
desprezo, por parte do agente, do esforco necessario para observa-la, com o
resultado ndo objetivado, mas previsivel, desde que o agente se detivesse na
consideracdo das consequiéncias eventuais de sua atitude.

Segundo o doutrinador Carlos Roberto Gongalves, a culpa pode ser: in
eligendo, que decorre de ma escolha do representante; in vigilando, decorrente da auséncia de

fiscalizacdo; in committendo, que decorre de uma acdo, ou seja, de um ato positivo; in
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ommittendo, decorrente de uma omisséo, quando havia o dever de fazer e ndo o fez; e por fim
a culpa in custodiendo, decorrente de uma falta de cuidados na guarda de um animal ou de
algum objeto (GONCALVES, 2009, p. 36).

Segundo Maria Helena Diniz (2007, p.11), a responsabilidade civil evoluiu
também na dimensao da culpa, uma vez que a obrigacdo de reparar passa a existir ndo apenas
no seu lado subjetivo, nascendo o carater objetivo da reparacdo que advém do risco,
independente de culpa, sob a alegacdo de que o risco deve ser garantido como protecdo aos
direitos da pessoa.

Ja o artigo 927 do Codigo Civil de 2002, dispde que, pode em determinadas
situacOes, a reparacdo de um dano cometido sem culpa, sendo nesse caso a responsabilidade
objetiva, porque prescinde da culpa e se satisfaz apenas com o dano e o nexo de causalidade.
Essa teoria também é chamada de Teoria do Risco, tendo como fundamento, que todo dano é
indenizavel, e deve ser reparado por quem a ele se liga por um nexo de causalidade (ALVIM,
apud GONCALVES, 2009, p. 30).

Segundo Silvio Rodrigues (2001, p.11), a teoria do risco

é a da responsabilidade objetiva. Segundo essa teoria, aquele que, através de
sua atividade, cria risco de dano pra terceiros deve ser obrigado a repara-lo,
ainda que sua atividade e seu comportamento sejam isentos de culpa.
Examina-se a situagdo, e, se for verificada, objetivamente, a relagcdo de causa
e efeito entre o comportamento do agente e o dano experimentado pela
vitima, esta tem o direito de ser indenizado por aquele.

Portanto, qualquer atividade ilicita que venha a causar prejuizo a direito da
sociedade ou de outrem, enseja o direito a reparacdo, relacdo anadloga e extensiva aos
cybercrimes, que a depender do caso concreto pode ser aplicada a teoria subjetiva ou objetiva

para que seja exigivel a reparacdo do dano.

3 A RESPONSABILIDADE DAS LAN HOUSES OU CYBERCAFES NO QUE TANGE
AOS CYBERCRIMES PRATICADOS EM SEU INTERIOR

O uso disseminado da internet, muitas vezes por meio da acessibilidade que

trazem os estabelecimentos comerciais, 0s atos ilicitos cometidos, se produzem com a mesma
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facilidade que no espaco real. Dai a necessidade de o Direito acompanhar essa evolugéo, para
que possa garantir a tutela ao bem juridico dos cidad&os.

Com o surgimento das leis e com a aplicacdo do Codigo Civil de 2002 e do
Caodigo de Defesa do Consumidor (BRASIL, 1990) aplica-se a responsabilidade civil a estes
estabelecimentos, como lan houses ou cybercafés.

A Lei Estadual 12.228/06 do Estado de S&o Paulo passou a exigir o

cadastramento obrigatdrio de seus usuarios, conforme dispde o0 seu artigo 1° e 2°, in verbis:

Artigo 1°. S3o regidos por esta lei 0s estabelecimentos comerciais instalados
no Estado de S&o Paulo que ofertam a locacdo de computadores e maquinas
para acesso a Internet, utilizacdo de programas e de jogos eletrénicos,
abrangendo os designados como ,lan houses®™, ,cibercafés” e ,.cyber
offices™, entre outros.

Artigo 2°. Os estabelecimentos de que trata esta lei ficam obrigados a criar e
manter cadastro atualizado de seus usuarios, contendo:

I - nome completo;

Il - data de nascimento;

111 - endereco completo;

IV - telefone;

V - niimero de documento de identidade.

8§ 2°. O estabelecimento devera registrar a hora inicial e final de cada acesso,
com a identificacdo do usuério e do equipamento por ele utilizado.

§ 4°. As informacdes e o registro previstos neste artigo deverdo ser mantidos
por, no minimo, 60(sessenta) meses.

Com base nessa lei, o Estado de S&o Paulo conferiu aos estabelecimentos a
responsabilidade subjetiva quando em algum de seus equipamentos for cometido um
cybercrime. Entretanto, as lan houses, por latente negligéncia, deixam de cumprir com o
estabelecido na lei e gerando para a investigacdo do delito, a impossibilidade de identificagcdo
do agente. Neste caso, a lan house incorre em culpa in ommittendo, pois tem a obrigagéo de
realizar o cadastro e por alguma razdo nao o faz, causando a possibilidade de alguém cometer
um ato ilicito.

Ha atualmente, em tramitacdo perante o Senado Federal um projeto de lei n°
296 de 2008, que disciplina acerca da obrigatoriedade de cadastro atualizado dos seus
usuarios, pelos estabelecimentos de “locagdo de terminais de computadores”.

De acordo com Antbnio Jeova Santos (apud, GONCALVES, 2009, p. 89), a
responsabilidade do provedor é objetiva, quando se trata da hipdtese de information
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providers, em que incorpora a pagina ou o site, pois “uma vez que aloja a informagdo
transmitida pelo site ou pela pagina, assume o risco de eventual ataque a direito
personalissimo de terceiro”. Ainda continua dizendo que, a respeito do conteddo de terceiros
ou indiretos, os chamados links, a responsabilidade também € objetiva, j& que antes de acessa-
lo necessariamente deve ser o conteido analisado e estudado.

Ja no tocante a internet service providers, que sdo aqueles em que ha apenas a
entrega de servico para possibilitar a conexao a internet, e ao hosting service, aqueles em que
tem como funcdo abrigar sites e paginas, atuando como hospedeiro tecnoldgico virtual, ndo
havendo interferéncia no contetido que o usuério coloca na pagina ou site. Entende Santos que
a responsabilidade de quem explora esses tipos de servigos serd sempre subjetiva, somente
ocorrendo se atuarem com alguma modalidade de culpa.

E pacifico o entendimento nos Tribunais em todo o pais, de que o fato de as
obras e as informacdes transmitidas pela Internet estarem sob a forma digital ndo retira delas a
caracteristica de criacdo humana, passiveis de protecdo juridica, configurando a
verossimilhanca do direito alegado, habil a antecipacédo da tutela (Agl 122.834/4-SP, TJSP, 22
Camara. Dir. Priv., rel. Des. Cintra Pereira, julgado em 26-10-1999).

Sob a dtica do Codigo de Defesa do Consumidor, o terceiro prejudicado é
equiparado a consumidor, pois 0s usuarios irdo utilizar dos servigos ofertados pelas lan houses
e cybercafés.

Ao utilizarem tais servi¢os, 0s usuarios presumem que estes estabelecimentos
dispdem dos aparelhos e softwares capazes de proteger o computador contra, por exemplo,
spans - que sdo mensagens enviadas eletronicamente em massa, sem a solicitagédo - e que em
sua grande maioria estdo com virus. Por esta razdo, ndo ha a necessidade de toda vez que o
usuario for utilizar o computador, analisar se a maguina esta em perfeitas condi¢des de uso, 0
gue garantira a sua seguranca e de seus direitos, pois, consiste em obrigacdo de quem presta o
servico de manter seus aparelhos livres de qualquer meio que possa vir a resultar em dano a
alguém, sendo presumido o risco.

Dessa maneira, se por algum defeito no servigo ou nos equipamentos, houver
danificagdo por exemplo, de um arquivo, por um virus contraido no computador da lan house,
esta sera responsavel, na modalidade objetiva, por reparar o dano causado tanto aos seus
usuarios como a terceiros. Sobre este risco o Codigo de Defesa do Consumidor declara o

seguinte em seu artigo 14, caput, 8 1°, 11, e artigo 17:
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Art.14. O fornecedor de servigos responde, independentemente da existéncia
de culpa, pela reparacdo dos danos causados aos consumidores por defeitos
relativos a prestacao de servigos, bem como por informacdes insuficientes ou
inadequadas sobre sua fruigéo e riscos.

81° o servico é defeituoso quando ndo fornece a seguranga que o consumidor
dele pode esperar, levando-se em consideracdo as circunstancias relevantes,
entre as quais:

I1 — o resultado e os riscos que razoavelmente dele se esperam;

Art. 17. Para os efeitos desta Secao, equiparam-se aos consumidores todas as
vitimas do evento.

Este entendimento foi firmado pelo juiz da 392 Vara Civel da capital do Estado
de Séo Paulo, que condenou uma lan house a pagar a quantia de R$ 10 mil reais a titulo de
indenizacdo para uma administradora de empresas, que foi vitima de ofensas por mensagem
eletronica enviadas de um usuério de uma lan house. No caso, o estabelecimento oferecia o
servico de internet via conexdo sem fio (wireless), que mesmo com a identificacdo do
endereco do IP ndo ha como chegar na méquina de onde partiu a ofensa. Partindo do
pressuposto que nenhum crime cometido pela internet fica sem a devida responsabilizagéo, a
conduta praticada pelo estabelecimento foi enquadrada na teoria do risco, restando para esta, a
responsabilizacdo por danos materiais e morais a administradora.

Justificando sua deciséo o juiz entendeu que

Quem disponibiliza terminais de computadores ou rede sem fio para uso de
internet assume o risco do uso indevido desse sistema para lesar direito de
outrem. Sendo asssim, diante do evidente conteddo difamatorio da
mensagem eletrbnica enviada a autora origina no estabelecimento da ré, de
rigor a condenacdo nas perdas e danos morais ja que a agressao aos bens
materiais configura prejuizo moral. S&o inviolaveis a honra e a imagem das
pessoas, assegurando o direito & indenizacdo pelo dano material ou moral
consequente a sua violagdo (Acdo Civel n° 583.00.2006.243439-5, TJSP, 392
vara civel, sentenca publicada dia 10-03-2008).

Neste mesmo diapasao, a jurisprudéncia ja reconheceu a responsabilidade dos

estabelecimentos que disponibilizam computadores com acesso a internet, qual seja:

“ACAO DE OBRIGACAO DE FAZER CUMULADA COM PERDAS E
DANOS — Mensagem eletrdnica recebida pela autora de teor ofensivo a sua
honra - Obrigagdo do estabelecimento de onde partiu 0 envio de manter
cadastro atualizado dos usuarios, a fim de que estes ndo se favorecam do
anonimato quando da pratica de ilicitos - Aplicacdo da Lei Estadual nn
12.228/06 que obriga os estabelecimentos que fornecem servicos de acesso a
Internet de manter referido cadastro - Atividade destes estabelecimentos que
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pode ser considerada de risco, caso ndo tomem as medidas necessarias que
possibilitem a identificacdo dos usudrios (art. 927, paragrafo Unico, do
Cadigo Civil) - Responsabilidade civil pelos danos causados caracterizada -
Cabimento do pedido alternativo para conversdo em perdas e danos -
Procedéncia mantida - Recurso desprovido.” (Apelacdo n° 604.346-4/7-00,
TJ/SP, Rel. Des. Salles Rossi, Julgado em 10/12/2008).

Observa-se que, no que tange a responsabilidade subjetiva aos fornecedores de
acesso a internet, o fundamento € o da omissdo quanto a obrigatoriedade de cadastro de
usuarios que gera como consequiéncia a impossibilidade de identificacdo do criminoso. Ja na
responsabilidade objetiva, pauta-se a responsabilizacdo na teoria do risco, que pode gerar um
dano da prestacdo do servico a seus clientes e a terceiros, ndo havendo a necessidade de se
especificar a conduta dolosa ou culposa, bastando somente identificar o nexo de causalidade,
entre a conduta pratica praticada ou, neste caso, o risco oferecido e o dano sofrido pela vitima.

Assim sendo, no mundo virtual, que ndo estd excluido do direito, quando
ocorre um dano, a responsabilidade devera ser atribuida: ao provedor, aos usuarios desses
provedores como, por exemplo, bancos online, supermercados virtuais, sites de compra
coletiva; ou ao proprio cidaddo que por meio de sua vontade cometeu ato ilicito; ou ainda a

todos solidariamente, 0 que nunca ocorrera € a ndo reparacao ao dano causado.

4 CONSIDERACOES FINAIS

Com o avanco da tecnologia e da globalizacdo a internet se tornou um meio
facil para o cometimento de novos crimes ou crimes ja conhecidos, mas com a utilizacdo da
internet para a sua consumacgdo. Isso se configura como sendo um novo desafio a ser
enfrentado pelo direito positivo, tornando-se necessaria ndo so a tutela dos bens de terceiros
com mais seguranca, como também elaborando leis tipificando essas condutas, ndo
permitindo que os delitos fiquem impunes e déem margem a inseguranca juridica.

Para essa garantia verificou-se que o instituto da responsabilidade civil se
adequa perfeitamente aos crimes cometidos no mundo virtual, aplicando-se ndo somente aos
autores do delito, mas bem como aos estabelecimentos, ou usuérios da internet, como bancos
online, e todos aqueles que concorrerem na culpa, para a impossibilidade de identificacdo dos

que geram riscos a terceiros.
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O que ocorre no meio virtual reflete diretamente no mundo real e na sociedade,
exigindo-se uma adequacdo dos paises relativa ao tema. Diante da lacuna legislativa ou da
inércia Estatal em ratificar a Convencdo de Budapeste, € de encargo de cada Estado da
Federacdo editar sua lei quanto ao cadastramento dos usuarios e a sua devida
responsabilizacdo. Entretanto, por tratar-se de uma discricionariedade, imperioso se faz a
necessidade de uma lei que atinja todos os Estados, e que venha regular essa situacao.

Visando regulamentar essa matéria com uma lei de &mbito nacional, o projeto
de lei do Senado Federal n® 296 de 2008, aprovado recentemente pela Comissdo competente e
jaenviado a Camara dos Deputados para a devida revisdo, prevé a obrigatoriedade, em ambito
federal, o cadastro dos clientes de estabelecimentos que fazem a locacdo de computadores
com acesso a internet.

Se aprovada esta lei, assim que entrar em vigor em toda a Federacdo,
extinguird a inseguranga juridica causada pela lacuna legislativa, e o instituto da
responsabilidade civil subjetiva serd estendido aos agentes que cometerem danos a terceiros
pela internet, e aos proprietarios dos estabelecimentos que por negligéncia ou falta de
fiscalizacdo, favorecem a prética delitiva nas lan houses e cybercafés, por nao realizarem o
cadastro do usuério dificultando a identificacdo dos criminosos.

Isto posto, conclui-se que ndo basta apenas novas leis, pois 0s cybercrimes s
serdo eficazmente combatidos caso ocorra uma interacdo adequada entre o Poder Judiciario,
Ministério Pablico e Policia Civil; OAB; empresas de telecomunicacGes, para propiciar aos
cidaddos uma conscientizacdo acerca do uso seguro e legal da internet ou ainda para orientar
acerca dos crimes virtuais ja existentes; provedores de acesso e instituicdes financeiras.

Além disso, os profissionais do direitos e as autoridades policiais devem estar
preparados e treinados para apurar e reprimir 0s cybercrimes, imprescindivel para isso, uma
atualizacdo das técnicas de pratica forense e também um curso para a ampliacdo dos
conhecimentos de computacdo forense. Ainda para 0 avan¢o da represalia aos cybercrimes é
importante a colaboracdo dos estabelecimentos como lan houses e cybercafés, bem como dos
provedores de internet, que devem priorizar além do lucro, os valores éticos-morais e 0s
direitos de terceiros, para ajudar as autoridades competentes a identificar e reprimir essa

conduta criminosa, que se alastra por todo o pais.
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