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RESUMO

Este artigo tem por objetivo, sem esgotar o tema, demonstrar a evolugao e os desafios
enfrentados pelo direito penal brasileiro em sua aplicagdo na area digital. Inicia-se por
uma analise dos principais aspectos dos crimes digitais, formando uma visdo geral dos
conceitos necessarios para o entendimento desse fendmeno recente da criminalidade.
Faz-se uma apresentacdo das diversas abordagens no direito penal brasileiro e analisa-
se mais detalhadamente a Lei n° 12.965, de 23 de abril de 2014, conhecida como
Marco Civil da Internet. Logrou-se, deste modo, tratar de um tema atual e demonstrar
sua importadncia no ambito do Direito Penal. Por fim, para cumprir a formalidade
cientifica e académica, utilizou-se os métodos e praticas cientificas adequadas ao caso
real, portanto, esta pesquisa desenvolveu-se com base no método indutivo, utilizando-
se a pesquisa bibliografica e documental complementada e comparada com a
observagao da realidade concreta.

Palavras Chaves: Crimes digitais. Marco civil brasileiro.

1 INTRODUGAO

Com o advento da Revolugédo digital, as novas tecnologias alteram cada vez
mais a forma com que o cotidiano se desenvolve na sociedade mundial. Desde as
ac¢des mais basicas, como a comunicagao entre os cidadaos, até as mais complexas
sdo constantemente alteradas pelo surgimento de alternativas tecnolégicas para se
realizar a mesma atividade.

A popularizagdo do computador desencadeou o acesso a informatica a um
numero maior de pessoas e consequentemente, a rede mundial de computadores.
Novos habitos surgiram e, com eles, novos valores e realidades modernizadas.
Ressalta-se que todos os setores da sociedade foram drasticamente impactados e se
tornaram dependentes das novas tecnologias, em especial dos programas de

computadores.
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Segundo Luiz Augusto Azevedo: os programas de computadores possibilitaram o
desenvolvimento de inUmeros setores da economia mundial, além de permitir maior
conforto e agilidade para o homem, sendo uma das mais relevantes criagdes no campo
cientifico-tecnoldégico.

No ambito do acesso e troca de informacdo, a internet tem um papel de suma
importancia, tornando-se uma das principais ferramentas que possibilitou as mudancas
drasticas no cenario atual. Seu advento foi um dos principais fatores responsaveis pela
reformulacédo cultural e estrutural da sociedade, seja em ambito mundial, seja em
ambito nacional. A internet pode ser definida como um aglomerado de redes em escala
mundial de milhdes de dispositivos interligados pelo protocolo TCP/IP (Transmission
Control Protocol/Internet Protocol) que permite o acesso e a transferéncia de
informacdes infinitas.

Com a evolugao da interagdo entre tecnologia e sociedade, surge a concepgéo
da sociedade da informacdo, onde essas novas relagdes virtualizadas e informatizadas
criam a necessidade de que novas normas juridicas sejam criadas a fim de
proporcionar a devida regulamentagao desse fenébmeno social.

Assim, surgiu em meados dos anos 90, o Direito Eletrbnico que através de
estudos e correntes doutrinarias, visa a normatizagdo juridica das relagbes que
envolvem a informatica como fator primario e a regulamentagao dos direitos e deveres
consequentes dos meios de comunicacao existentes na informatica e no ambito virtual.

Por oportuno, apresenta-se a definigdo de Lobato Paiva para o direito digital:

“@ a ciéncia que estuda a utilizagdo dos elementos fisicos,
eletrdnicos, como o computador, no Direito; isto &, a ajuda que este
uso presta ao desenvolvimento e aplicagdo do Direito. Em outras
palavras, é o instrumento necessario a utilizagdo da informatica no
Direito”.
Ressalta-se que o direito digital é considerado um ramo auténomo atipico da
ciéncia juridica e pela sua relevancia atual, outros ramos do Direito como o Direito
constitucional, civil e penal se relacionam com o mesmo. Para o presente estudo, é de

maior relevancia a interagao entre o Direito Penal e o Direito eletrénico.



Para Pinheiro (2009, p. 8):

“O Direito Penal encontra muitas dificuldades de adaptagéo dentro
deste contexto. O Direito em si ndo consegue acompanhar o
frenético avanco proporcionado pelas novas tecnologias, em
especial a Internet, e é justamente neste ambiente livre e
totalmente sem fronteiras que se desenvolveu uma nova
modalidade de crimes, uma criminalidade virtual, desenvolvida por
agentes que se aproveitam da possibilidade de anonimato e da
auséncia de regras na rede mundial de computadores.”

Nao resta duvida que com a ampliagao da utilizagado da internet pela sociedade,
a sua relevancia social e econémica se tornou maior, € por conseguinte foram criadas
novas formas de condutas criminosas. A importancia da relagao entre o Direito Penal e
o direito eletrdnico é tdo grande que alguns acreditam, principalmente os doutrinadores
de origem alema, que exista uma subespécie do Direito Eletrébnico que seria o Direito
Penal Informatico. Em se tratando da legislagao patria, percebe-se que essa relagao
ainda é escassa e evolui lentamente, deixando lacunas em varios parametros
importantes, como exemplo, a jurisdi¢ao.

No entanto, o presente trabalho ressalta que ja existiam suficientes tipificagdes
para a maioria dos casos dos crimes digitais na legislagao brasileira vigente, utilizando-
se do entendimento que os crimes reais eram correlatos aos virtuais. Assim, para a
caracterizagao dos crimes, a hermenéutica juridica era utilizada a fim de possibilitar a
interpretacdo e aplicagdo das normas legais ja existentes, como exemplo, subtrair
dados informaticos poderia ser considerado furto; invadir sistemas para obter vantagem
econdmica, estelionato, entre outros.

O que se objetiva é discutir sobre a necessidade de estudos e adequagdes que
entendam o funcionamento das novas tecnologias e as alteragdes funcionais derivadas
dessas constatagdes. Assim, em face das mudancas recentes na legislacdo especifica
aos crimes virtuais, e diante da realidade complexa da sociedade da informacao, se faz
necessaria a discussao sobre o direito penal e sua adequacido as novas condutas

ilicitas praticadas no ambiente virtual, levando em conta o bindbmio liberdade-controle.



2. CRIMES DIGITAIS.

Segundo Alexandre DAOUN: O crime informatico, é conceituado como uma agéo
tipica, antijuridica e culpavel, ao qual o termo “informatico” consubstancia apenas um
plus.

Ja a definicao de crime informatico de lvette Senise Ferreira explica que é: “toda
acao tipica, antijuridica e culpavel cometida contra ou pela utilizagdo de processamento
automatico de dados ou sua transmissao”. Ressalta-se que o crime informatico pode
ser denominado por varias nomenclaturas como crime virtual, cibernético, digital,
cibercrime, entre outros.

Para uma melhor compreensao da evolugao do crime digital, se faz necessario
ter uma nocao historica do assunto. Através de uma breve analise da literatura cientifica
internacional, verifica-se que os primeiros sinais da incidéncia desse tipo de crime
foram registrados nos anos 60, na época dos estudos que levariam ao surgimento da
internet, manifestando-se em sua maioria em casos de manipulagdo e sabotagem de
computadores. Ja nos anos 70, época em que o protocolo TCP/IP era utilizado por um
numero pequeno de usuarios, surgiu a figura do hacker e por consequéncia, a
ampliacdo da diversidade de crimes digitais, com o aparecimento da invasédo de
sistema e furto de software. A partir dos anos 80, através da difusdo da internet pelo
mundo, as ag¢des criminosas virtuais se diversificaram e aumentaram na rede, com a
manipulacdo de contas bancarias, pirataria digital, propagacao de virus, disseminagao
de conteudos ligados a pornografia infantil, entre outros.

Logo, surgiu uma reacgao natural e esperada, a sociedade até entdo prejudicada
gradativamente, reinvidicou a punigdo das ag¢des criminosas anteriormente citadas,
surgindo concomitantemente a necessidade de prote¢cdo dos novos bens juridicos
criados pelo advento da informatica. Assim, houve a criagdo do Direito Penal
Informatico, que passou a estudar a nova criminalidade bem como buscar formas para
a sua prevengao.

Na legislagao patria, que € o foco principal desse trabalho, verifica-se que na
Constituicado Federal de 1988 € possivel encontrar leis relativas a competéncia do

Estado sobre questdes de informatica, porém a preocupagdo com a regulamentagao



especifica do ambito virtual é recente. A legislagdo possui uma maior abrangéncia em
termos de tipificagdo, no entanto possui uma grande escassez de regulamentagéo
juridica em outros aspectos como no inquérito, no processo e na jurisdicdo. Logo, se
ha lei mas ndo ha aparelhamento e conhecimento necessarios para amparar todo o

processo investigatorio, fica evidente que a aplicacao da lei se torna ineficiente.

2.1 ACLASSIFICACAO DOS CRIMES DIGITAIS:

Os crimes digitais, como ja dito, podem receber diversas outras nomenclaturas
como: crimes virtuais, cibernéticos, entre outros. A doutrina brasileira diverge quanto a
nomenclatura de classificacdo desse tipo de crime, diferenciando em: crimes digitais
préprios e impréprios, crimes digitais puros e impuros, entre outros.

Através da analise de jurisprudéncia recente e da doutrina, a classificagao
adotada nesse trabalho € a que divide crimes digitais préprios e improprios.

Os crimes digitais préoprios sdo aqueles em que o agente utiliza a informatica
como meio e fim da agdo criminosa. A informatica € o bem juridico tutelado. Segundo

Crespo:

“Os Crimes Virtuais Préprios figuram condutas delituosas dirigidas
contra o préprio computador enquanto elemento fisico, ou seja, sdo
as condutas que acabam por ferir bens juridicos inerentes a prépria
informatica, que consistem contra dados, informagdes ou
estruturas a ele interligados, e assim, os bens juridicos tutelados
sdo primordialmente o0s sistemas informatizados ou de
telecomunicacgdes ou dados.”

Como exemplos de crimes digitais cita-se os que atentam contra a inviolabilidade
do hardware, software, banco de dados, sistemas operacionais, entre outros.

Os crimes digitais improprios sdo aqueles comuns, que atualmente sao
cometidos por intermédio do computador. O detalhe a que deve se atentar na
qualificacdo desse tipo de crime, € que o computador ou dispositivo conectado a
internet foi utilizado apenas como meio de efetuar a agcado criminosa. Os exemplos de
crimes digitais improprios sao: crimes contra a honra, ciberbullying, envio de
mensagens bancarias falsas através de e-mails, entre outros.

Por oportuno, colaciona-se ementa de jurisprudéncia recente:



recurso em sentido estrito. crimes contra a honra. civil em face de
militar da ativa. crime de informatica comum. declinacdo da
competéncia. justica federal. ndo ocorréncia justica militar da unido.
competéncia para julgar os crimes militares definidos em lei.
previsao constitucional.

A Magna Carta, em seu art. 124, apesar de nao especificar a matéria a ser
julgada pela Justica Castrense, prescreve que a ela compete processar e julgar os
crimes militares definidos em lei, utilizando o critério ratione legis. Nesses termos,
deixou ao alvedrio da legislagao infraconstitucional a delimitagdo de sua jurisdicdo. A
esta especializada Justica ndo cabe julgar os integrantes das Forgcas Armadas, mas sim
os agentes que tenham sido denunciados pela pratica dos crimes militares definidos na

legislagdo penal castrense, incluindo os civis. Trata-se de crime de informatica

impréprio ou comum, uma vez que os crimes de calunia, difamacdo ou injuria podem

ser praticados por qualquer meio, seja ele eletrénico ou ndo. In casu, a consumacgao do

crime configurou-se no momento em que o Comandante da Base Aérea de Fortaleza e
os demais militares tomaram conhecimento do conteudo da mensagem postada
eletronicamente, fato ocorrido no interior do aquartelamento. RECURSO PROVIDO.
DECISAO UNANIME. (GRIFEI)

(STM - RSE: 478920117100010 CE 0000047-89.2011.7.10.0010, Relator: Maria
Elizabeth Guimaraes Teixeira Rocha, Data de Julgamento: 11/12/2012, Data de
Publicagao: 06/02/2013 Vol: Veiculo: DJE),”

Ressalta-se ainda a existéncia de classificagdo em crimes digitais mistos. Sao
aqueles em que ha a pratica de crimes digitais proprios e impréprios na mesma
conduta. Um exemplo desse tipo de crime, verifica-se no art. 72 do Cddigo Cédigo
Eleitoral, que determina pena de cinco a dez anos de reclusdo, ao agente que obter
acesso a sistema de tratamento automatico de dados usado pelo servico eleitoral, com
o objetivo de alterar a apuragao ou contagem de votos.

Como ressalta o artigo 4° da Lei Organica dos Partidos Politicos: “A acao do
partido sera exercida, dentro de seu programa, em nome dos cidad&dos que integram e
sem vinculagcdo com a agao de partidos ou governos estrangeiros”. (BRASIL, Lei
n°4.740, de 15 de julho de 1965, 1965).



2.2 SUJEITOS DO CRIME DIGITAL:
2.2.1 Sujeito Ativo:

O Suijeito ativo do crime digital ndo difere daquele do crime comum, ou seja, é a
pessoa que pratica a conduta tipica e pode ser responsabilizada pelo crime em caso de
conduta que também seja ilicita e culpavel. Ressalta-se que a investigagao da autoria
do fato na realidade virtual é essencial, vez que o autor nesse tipo de crime pode se
utilizar de varias artimanhas para encobrir sua real identidade, como clonagem ou
invasao de contas e senhas.

Assim, no ambito virtual, o sujeito ativo da acdo criminosa possui caracteristicas
singulares. Nao so6 por se tratar de um agente que geralmente possui um conhecimento
técnico avangado, ja que existem varios tipos de sistemas de seguranca eletrénica. A
identificacdo do agente se da de forma diferenciada devido ao modus operandi ser
necessariamente através de algum dispositivo ligado em rede. Portanto além da
identificacdo visual, qualitativa, habitual nos crimes comuns, é necessario também a
identificacdo numérica que formara o sujeito virtual, como por exemplo, o numero do IP
e host.

Nery (2003, pg. 50/62), diferencia os agentes de ag¢des criminosas virtuais mais
comuns pelos seus objetivos, eles sao:
a)Hackers

Os Hackers sao especialistas em informatica, desde um administrador de
sistemas até um adolescente, que se diverte acabando com a rede. Eles procuram
defeitos nos sistemas operacionais e programas e quando os descobrem por vezes os
avisam aos fabricantes. Eles ndo estdo incluidos como criminosos digitais, mas muitas
vezes sua imagem é distorcida pela midia. Nery (2003, pg. 50/62)

b) Crakers

Os Crakers sdo criminosos, € agem normalmente em grupos, sdo movidos pela
fama e pelo dinheiro.Procuram brechas para invadir redes e roubar dados, disseminam
virus, destroem sistemas e computadores, deformam paginas da Web, e escrevem
coédigos maliciosos para invasao automatica (spyware). Normalmente sdo os mais
temidos da rede. Nery (2003, pg. 50/62).



¢) Carders

Criminosos solitarios que causam o aumento do numero de crimes por
computador. Normalmente se especializam em criar programas que geram ou roubam
numeros de cartdes de crédito para conseguir dinheiro, comprar pela internet, ou até
mesmo extorsao, mediante o nome e enderego das vitimas. Nery (2003, pg. 50/62)

d) Phreakers

Também s&o criminosos, sO que especializados em telefonia. Entre as suas
principais atividades estdo incluidas as ligagdes gratuitas (locais e interurbanas),
reprogramacao de centrais telefénicas, instalagéo de escutas. Nery, David Cézar; 2003.
O prejuizo causado pelos phreakes no Brasil gira em torno de 2% do faturamento das
operadoras de telefones movel, algo em torno de US$ 15 bilhées. Nery, David Cézar;
2003 apud médulo 2004.

e) Insiders maliciosos

O Insider € uma pessoa que tem acesso a informagdes sigilosas em uma
determinada organizagédo. Portanto um insider malicioso € um avsersario traigoeiro e
perigoso, pois ja esta dentro do sistema e pode ignorar defesas em torno dele. Muitas
vezes corrompe o proprio sistema para o seu proprio fim. Conhece a estrutura
organizacional (podendo ser um empregado, contratado ou um consultor) e sabe como
seria conduzida uma investigagao contra suas ag¢des. Nery (2003, pg. 50/62)

f) Espionagem Industrial

Normalmente € motivada para obter vantagens sobre a concorréncia, através do
roubo de segredos profissionais dos concorrentes. A espionagem industrial comecga
onde a técnica de investigagdo passa a ser ilegal e a inteligéncia competitiva termina.
Nery (2003, pg., David Cézar; 2003
2.2.2 Sujeito passivo:

O sujeito passivo do crime digital € quem sofre a lesdo, o dano pela acdo
criminosa. Diante da evolugao histérica dos crimes virtuais, fica evidente que com a
disseminacgao da internet, houve uma grande diversificacdo das possiveis vitimas. Hoje
em dia, ndo sdo s6 as pessoas fisicas e juridicas de direito privado que dependem da

internet. O sistema judiciario brasileiro estda em processo de plena informatizagéo



visando a celeridade processual e a reducdo do consumo de papel e diversos outros
orgaos publicos dependem de tecnologia, em especial da internet, para o
funcionamento integral de suas atividades.

O processo judicial Eletronico (Pje) pode ser considerado como um marco na
implementacédo das novas tecnologias na maquina judiciaria. Segundo informagdes do
site oficial do CNJ:

“‘Desde o dia 3 de fevereiro de 2014, o Conselho Nacional de
Justica (CNJ) esta utilizando exclusivamente o Processo Judicial
Eletrénico (PJe) para o tramite de novos processos. Este é o
primeiro passo para a migracdao dos processos em andamento do
sistema e-CNJ para o PJe, sistema desenvolvido pelo CNJ em
parceria com os tribunais e a participacdo da Ordem dos
Advogados do Brasil (OAB) para a automag¢do do Judiciario. O
objetivo principal do CNJ é manter um sistema de processo judicial
eletrbnico capaz de permitir a pratica de atos processuais, assim
como o] acompanhamento desse processo judicial,
independentemente de o processo tramitar na Justiga Federal, na
Justica dos Estados, na Justica Militar dos Estados e na Justiga do
Trabalho.”

Para a utilizagdo do Pje € necessaria a certificacdo digital de advogados,
magistrados, servidores ou partes que precisarem atuar nos novos processos, tornando
todos esses profissionais dependentes das novas tecnologias.

Em se tratando de outros 6rgaos brasileiros, a Receita Federal pode ser citada pela
importancia de seus sistemas eletrénicos e virtuais.

Para se ter uma nogdo de como os crimes digitais sdo corriqueiros no ambito
publico, segundo um relatério publicado pela RSA, divisdo de seguranga da EMC
(multinacional americana de tecnologia), sobre o assunto, o Brasil foi citado como um
dos oito paises com o maior numero de corporagcées como vitimas de fraudes virtuais
em fevereiro de 2013, junto a paises como Reino Unido, Estados Unidos e Canada, que
possuem legislacao especifica e rigorosa contra os criminosos cibernéticos.

No campo do direito privado, destacam-se os sistemas virtuais disponibilizados
pelos bancos aos seus clientes, que permitem a realizacdo de varias operacdes
exclusivamente pela internet como transferéncia de valores, contratacdo de

empreéstimos, entre outros, e todos sao alvos constantes de crimes digitais.



Com relagao a pessoas fisicas, os crimes mais comuns sao 0s que acontecem
nas redes sociais € nos e-mails. As ofensas pessoais virtuais tomaram papel de
destaque na midia e tornaram-se o centro de discussbes sobre o fendmeno
denominado de ciberbullying ou bullying virtual. Para uma melhor compreensao sobre o

tema, transcreve-se um trecho retirado de um site especializado:

“BULLYING virtual, ocorre nos meios eletrénicos, com mensagens
difamatoérias ou ameagadoras circulando por emails, sites e blogs.
E quase uma extensdo do que ocorre na escola sé que essas
pessoas nao estdo cara a cara, dessa forma o anonimato pode
aumentar a crueldade dos comentarios e das ameacas e os efeitos
podem ser tdo graves, gerando na vitima sintomas psicologicos
graves podendo levar a depresséao ou suicidio. Esse tormento que
a agressao pela internet faz com que a crianga ou o adolescente
humilhado néo se sinta mais seguro em lugar algum, em momento
algum. *

Outros exemplos de crimes digitais mais comuns sdo: Furto de dados, envio de spam,
pirataria digital, entre outros.

Portanto, tomando como base a vulnerabilidade em que a sociedade se encontra
e as graves consequéncias das agdes criminosas virtuais, € necessario que o sistema
penal brasileiro se adeque a nova realidade e cumpra seu papel de reduzir os danos
em relacdo aos usuarios através da busca da maxima eficacia de um sistema de

garantias minimas.
2.3 CRIMES DIGITAIS: JURISDICAO E COMPETENCIA

Precipuamente utiliza-se a definigdo de jurisdigdo de Francesco Carnelutti:
[...] é conceito oposto e complementar a acdo; a acdo é uma atividade que se
desenvolve da periferia para o centro; a jurisdi¢gdo, do centro para a periferia; a agcao vai
das partes ou, mais amplamente, até os cidadaos. A jurisdicdo penal é uma espécie da
jurisdigdo em geral; € a jurisdicdo que se manifesta no processo penal mediante a
comprovacao do delito e a aplicagao da pena.”

Assim a jurisdicao € o poder que o Estado tem para impor as regras juridicas, o
direito, no caso concreto. A jurisdicdo é exercida atraves dos juizes e tribunais e a sua

aplicagao é limitada pela competéncia (material e funcional) de cada 6rgao jurisdicional.
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Ressalta-se que a interferéncia na jurisdicdo de um Estado implica na interferéncia de
sua soberania.

A andlise da jurisdicdo e competéncia das leis brasileiras e suas delimitagdes
em relagdo aos crimes digitais € de suma importancia vez que, a utilizagdo das novas
tecnologias ja abordadas ao longo desse trabalho revelam que os atos criminosos
digitais, especialmente os virtuais, podem gerar consequéncias ao mesmo tempo em
varios lugares diferentes do pais e do mundo. Diante dessa caracteristica de
transnacionalidade dos crimes virtuais e do ciberespaco, ha dificuldades em delimitar a
jurisdicdo e a competéncia exatas de cada Estado e os limites da aplicacao da lei penal
no tempo e no espaco. Nesse sentido ha a distingdo entre os delitos que ocorrem em
varios locais, mas inseridos apenas dentro do territério brasileiro, esses séao
denominados de delitos plurilocais, ja aqueles que ocorrem em paises diferentes séao
denominados de crimes a distancia.

Enquanto a jurisprudéncia ndo possui um consenso quanto a teoria aplicavel
para a fixagcao do foro,o entendimento acerca da competéncia da Justica Federal para
julgar os delitos informaticos é praticamente uniforme, restando a justica Estadual a
competéncia residual. Ressalta-se que o entendimento € que de acordo com o inciso V
do artigo 109 da Constituicdo Federal, a competéncia é da Justica Federal quando ha a
ofensa de bens, servigos ou interesses da Unido ou o delito esteja previsto em tratado
ou convencgao internacional, € ndo pelo modo ou meio como foi praticado, ou seja, nao

€ porque foi praticado através internet que possui 0 ambito internacional, veja-se:

PROCESSO PENAL. CRIME CONTRA A HONRA DE MENOR
PRATICADO VIA INTERNET. ORKUT. PORNOGRAFIA
INFANTOJUVENIL. ART. 16 DA CONVENCAO SOBRE OS
DIREITOS DA CRIANCA. DECRETO 99.710/1990. ART. 241-A DA
LEI 8.069/1990. COMPETENCIA DA JUSTICA FEDERAL. ART. 109,
INCISO V, DA CF/1988. RECURSO PROVIDO. I - A teor do disposto no
art. 109, inciso V, da Constitui¢do Federal/1988, compete aos juizes
federais processar e julgar os crimes previstos em tratado ou convengao
internacional, quando, iniciada a execucdo no Pais, o resultado tenha ou
devesse ter ocorrido no estrangeiro, ou reciprocamente. II - Tendo em vista
ser o Brasil signatario da Convencao sobre os Direitos da Crianca e diante
da antevisdo da transnacionalidade de crime praticado contra a honra de
menor, consistente na veiculagdo, via internet, de fotografias contendo
pornografia infantojuvenil, a competéncia para processar ¢ julgar o
presente feito é da Justica Federal. Precedentes. III - Recurso em sentido
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estrito provido. (TRF-1 - RSE: 440102320124013500 GO 0044010-
232012.4.01.3500,  Relator: ~ DESEMBARGADOR  FEDERAL
CANDIDO RIBEIRO, Data de Julgamento: 24/09/2013, TERCEIRA
TURMA, Data de Publicagdo: e-DJF1 p.676 de 11/10/2013)

Em se tratando de territério nacional ha trés teorias que séo indicadas pela
doutrina acerca do local do crime: a teoria da atividade, a teoria do resultado e a teoria
mista ou da ubiquidade.

A diferenca entre as duas primeiras teorias é simples, vez que essas sao
excludentes entre si, ou seja, a teoria da atividade define que o lugar do crime é aquele
em que ocorreu a acao ou omissao € ignora para a classificagao, o lugar do resultado.
Ja a teoria do resultado, ignora o lugar da agcdo ou omissado e define o local do crime
como aquele em que efetivamente ocorreu o resultado. No nosso ordenamento patrio é
a teoria da ubiquidade ou mista que é aplicada, verificada no art. 6° do Cdodigo Penal:
“Considera-se praticado o crime no lugar em que ocorreu a agdo ou omissao, no todo
ou em parte, bem como onde se produziu ou deveria produzir-se o resultado”,
possibilitando que a legislagdo brasileira seja aplicavel mesmo nos casos em que
apenas um dos varios atos do delito, acontega em territério nacional.

Em se tratando dos crimes a distancia, verifica-se que o art. 70 do Cddigo de

Processo Penal estabelece:

“§ 1°. Se, iniciada a execugdo no territério nacional, a infragdo se
consumar fora dele, a competéncia sera determinada pelo lugar em
que tiver sido praticado, no Brasil, o Ultimo ato de execugéo.

§ 2 °. Quando o ultimo ato de execugéo for praticado fora do
territério nacional, sera competente o juiz do lugar em que o crime,
embora parcialmente, tenha produzido ou devia produzir seu
resultado.

§ 3° Quando incerto o limite territorial entre duas ou mais
jurisdigbes, ou quando incerta a jurisdicdo por ter sido a infragédo
consumada ou tentada nas divisas de duas ou mais jurisdigbes, a
competéncia firmar-se-a pela prevengéo.”

Logo, a legislacdo brasileira é responsavel para tratar de todos os crimes
ocorridos no solo nacional, mesmo que se tratando de iter criminis, atentando-se aos
acordos e deliberagdes internacionais sobre o tema. Assim se o brasil se tornasse

signatario de uma convencao especifica sobre crimes cibernéticos (como exemplo: a

convengdao de Budapeste), além da repercussdo e destaque mundial no
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desenvolvimento de politicas diplomaticas, seria um importante passo para dirimir os
conflitos legislativos nos casos de crimes a distancia. Sendo assim, evidencia-se que
em termos de jurisdicdo e competéncia em questdes que envolvem apenas o territorio
nacional, as teorias aplicadas resolvem de maneira satisfatéria os casos concretos,
restando lacunas e caréncia de segurancga juridica nos casos que envolvam o brasil e

outros paises.

3 OS CRIMES DIGITAIS E AS LEIS NO BRASIL.

3.1 O DIREITO PENAL INFORMATICO

No Brasil, o Direito penal informatico € uma area em recente evolugéo, no ano de
2012, com a entrada em vigor das Leis 12.735 e 12.737 houve a regulamentacgéo penal
de normas especificas sobre os crimes digitais préprios e somente agora em 2014, foi
sancionado o marco civil da internet, lei que estipulou regulamentacbes e aspectos
importantes como os direitos considerados principios da internet no Brasil, se tornando

uma espécie de “Constituicdo da Internet”.

A seguir sao explicitadas, de forma geral, as modificagbes trazidas pela
legislacao referente aos crimes digitais:
a)Lei no 9.296, de 24 de junho de 1996:

Regulamenta a interceptacdo de comunicagdes telefbnicas, criminalizando a

conduta consistente em realizar interceptagdo de comunicagbes telefonicas, de
informatica ou telematica ou quebra de segredo de justica com pena de dois a quatro
anos e multa.

b) Lei n® 9.609, de 19 de fevereiro de 1.998:

Dispde sobre a propriedade intelectual de programa de computador e sua

comercializagdo. Criminaliza a conduta consistente em violar direito do autor de
programa de computador, atribuindo-lhe pena de seis meses a dois anos de detengao
ou multa, e de um a quatro anos de reclusao e multa se a finalidade for comercial.

c) Lei no 9.983, de 14 de julho de 2000:
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Legislagdo que altera dispositivos do Cddigo Penal. Dentre aqueles ligados a
informatica, a norma criou o paragrafo 10 A, do artigo 153, criminalizando a divulgagao
de informacdes sigilosas ou reservadas, contidas ou n&o nos sistemas de informacdes
ou bancos de dados da Administragdo Publica. Criou ainda os artigos 313, Ae 313, B,
que, respectivamente, criminalizam a insercdo de dados falsos em sistema de
informacdes e a modificacdo ou alteracdo ndo autorizada de sistema de informacdes.
Acrescentou o paragrafo primeiro ao artigo 325 criminalizando, em seu primeiro inciso,
a conduta de permitir ou facilitar mediante atribuicdo, fornecimento e empréstimo de
senha ou qualquer outra forma, acesso de pessoas ndo autorizadas a sistemas de
informagdo ou banco de dados da Administragdo Publica. No inciso seguinte pune
também aquele que se utiliza do acesso restrito.

d) Lei no 11.829, de 25 de novembro de 2008:

Altera dispositivos do Estatuto da Crianca e do Adolescente. Acrescenta o artigo

241-A que criminaliza oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video explicito ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente.
e) Lei n® 12.735, de 30 de novembro de 2012:

Originada pelo Projeto de Lei 84/1999 (PL 89/2003) e apelidada de Lei “Azeredo”

por ter um projeto substitutivo do Senado Federal da antiga redagao elaborado pelo

entdo senador Eduardo Azeredo. Apesar do veto presidencial em grande parte da
proposta, a lei em questdo alterou o Codigo Penal e o Cdédigo Penal Militar, para tipificar
condutas realizadas mediante sistema eletrbnico, a legislagdo tratou de forma mais
clara os atos de racismo por meio eletrénico, reforcando o Estatuto da Igualdade Racial
e determinou a criacdo de setores especializados nas policias civis dos estados e do
DF para a investigagdo e combate aos crimes cibernéticos.

f)Lein® 12.737, de 30 de nhovembro de 2012:

Originada de um Projeto de Lei em tramitagdo ha muito tempo no Congresso

Nacional, recebeu o apelido de “Lei Carolina Dickmann” por ter sua aprovagao

acelerada em virtude da repercussao na midia de um caso em que a atriz em questao
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alegou que algumas fotos intimas foram roubadas de seu computador pessoal e
espalhadas na internet. Essa lei forneceu a tipificacdo de varios delitos cometidos pela
internet, foi publicada em novembro de 2012 e apds 120 dias, periodo de vacancio
legis, entrou em vigor. Destaca-se a inser¢gao dos artigos 154-A a 154B ao Cddigo
Penal, inseridos nos crimes contra a liberdade individual, secao referente aos crimes
contra a inviolabilidade dos segredos profissionais, criminalizando a invasdo de um
dispositivo eletrénico com a intengdo de acesso, alteragdo ou destruicdo dos dados e
informacgdes protegidas. Assim a invasdao de dados em computadores passou a ser
considerada como um crime punivel com multa e prisdo. No entanto, para a invaséo ser
um crime, a lei estabelece que a invasdo nao deve ser autorizada, nem tacitamente e
que por outro lado, é obrigagéo do titular dos dados a imposi¢cédo de medidas protetivas
de tais dados.

Ressalta-se que a maioria dos delitos tratados na lei ja encontravam previsao em
outros delitos presentes no Codigo Penal e ja havia jurisprudéncia que consolidava as
puni¢des, entretanto essa ndo € a maior critica da doutrina em relagao a essa lei. Fato é
que por se tratar de tecnologias novas, de complicadas definigdes técnicas, as
expressdes utilizadas na lei deram abertura para diversas interpretagdes. Além do mais
verifica-se que as punigdes estipuladas seguiram o caminho oposto da tendéncia
internacional, se tratando de punicdes leves e moderadas.

Ressalta-se, ainda, que os crimes digitais podem possuir o potencial de
lesividade maior em relacdo aos crimes correlatos que se consumam no plano fisico,
pela extensao e rapidez com que as informacdes sédo trocadas no mundo virtual e pela
dificuldade da total remocéo dessas informacao da rede.

Por fim, destaca-se que segundo a pesquisa “O Comportamento dos Usuarios na
Internet” realizada pela Fecomercio/SP no ano de 2014: 86,2% na cidade de Sao Paulo
considera que a Lei n° 12.737/2012, ndo sera suficiente para o combate aos crimes

virtuais.

3.2 MARCO CIVIL DA INTERNET:
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Em 24 de abril desse ano foi publicada a Lei n° 12.965, de 23 de abril de 2014,
que instituiu o “marco civil da internet”. Proveniente do projeto de lei 84/99, que tratava
das primeiras regulagbes sobre crimes praticados na internet, o qual foi rechagado e
apelidado a época de “Al 5 Digital”, logo foi alterado diversas vezes, resultando no
projeto de lei 126/2011 que foi enviado pelo Executivo para apreciagao do Legislativo
em 2011. Desde entdo se manteve estagnado devido aos impasses entre oposigcéo e
governo. O deputado Alessandro Moron (PT-RJ) se tornou o relator do projeto de lei do
Marco Civil. Assim, ap6s anos de lentiddo, voltou a tona apdés o vazamento de
informacgdes e provas que a agéncia norte-americana NSA esta fazendo uma vigilancia
massiva aos estados-unidenses e também a diversos paises do mundo e, em especial,
ao Brasil. Em meio a esse cenario, apds negociag¢des politicas, pressdo por parte da
populacdo e da entdo presidente Dilma Rouseff, alteracdo dos pontos mais
controversos como a retirada da necessidade dos datacenters no Brasil e diminui¢ao de
interferéncia na questao da neutralidade de rede, o Marco Civil da Internet brasileiro, foi
aprovado.

A importancia do Marco Civil, Lei 12.965/2014, além da regulamentacdo de
varios aspectos em seus 32 artigos, € de inserir o Brasil em posicao de destaque
positivo na regulamentagdo do ambito virtual apesar de n&o ser signatario da
convencdo de Budapeste. A convencdo de Budapeste, também conhecida como
Convencgao sobre o Cibercrime, é um tratado internacional que visa estabelecer uma
politica criminal e formas de persecug¢ao no ciberespago comuns entre todos os paises
signatarios. Para isso prega a adocgéo de legislagdo conforme os preceitos do tratado e
cooperacgao internacional sistematizada. Atualmente os paises mais influentes no
cenario internacional, como os Estados Unidos, sao signatarios desse tratado.

O Marco Civil € um orientador sobre a forma de aplicacao da legislacao referente
a internet tanto civel quanto penal, apresentando uma declaracdo de principios e
conceitos da rede, uma vez que a internet ndo segue os padrdes usuais de regulagéo
das telecomunicacgdes. Destaca-se a importancia de quatro parametros abordados no
texto da lei: a neutralidade da rede, a privacidade do usuarios, inimputabilidade da rede

e a liberdade de expresséao.
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Através da neutralidade da rede foi estabelecida a proibicdo de venda de pacotes
de conteudo diferenciados na internet, proibindo a delimitagdo de conteudo ao usuario
por parte dos provedores, ou seja, € permitida apenas a comercializagdo do acesso a
rede e em diferentes velocidades, respeitando um dos pilares da internet que é a
neutralidade.

Em se tratando da privacidade do usuarios, verifica-se que o direito foi garantido
em diversos contextos, sendo garantida a inviolabilidade e o sigilo no fluxo de
comunicagdes do usuario através da rede, assim como a Constituicdo Federal prevé o
sigilo telefénico e de correspondéncias, salvo em caso de ordem judicial. No entanto ha
criticas da doutrina nesse ponto, pois faltam definicbes técnicas importantes como o
conceito de dado pessoal, o que possibilita que a jurisprudéncia possa definir e portanto
“legislar”, contribuindo para a inseguranca juridica.

Ja no caso da inimputabilidade da rede, foi garantida a seguranca juridica para o
empreendedorismo,vez que os provedores de acesso a Internet e empresas provedoras
de aplicagdes ndo podem ser responsabilizados por conteudos infringentes inseridos
por usuarios, constituindo-se excegédo apenas 0s casos em que esses provedores nao
cumprirem ordem judicial para tornar indisponivel determinado conteudo. Verifica-se
também nos artigos 18 a 20, a preocupacgao do legislador com relagdo aos casos que
envolve divulgacdo de imagens, videos e conteudos de nudez e atos de carater
privado, tornado obrigatoria a retirada do ar do conteudo de forma diligente apds
notificagao pelo préprio participante ou representante legal.

A liberdade de expressdo que se tratava de um dos assuntos mais polémicos
abordados pelo Marco Civil, foi assegurada de acordo com a Constituicdo Federal,
sendo necessaria a identificagdo do autor apenas quando ha um ato ilicito previsto em
lei.

Em contrapartida, o marco civil apresenta caréncia de definicdes técnicas e
regulamentagdo pratica da investigacdo criminal digital. Um dos pontos mais
controversos diz respeito a criagao de reserva de jurisdicdo para o acesso de dados de
provedores da internet conforme previsao contida no artigo 17 do marco civil. De acordo

com o Codigo de processo penal, artigo 6°, lll, a autoridade devera colher todas as
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provas que servirem para o esclarecimento do fato e suas circunstancias. O
entendimento da doutrina € que se n&o houver reserva de jurisdicdo, o delegado deve
usar o poder de requisitar informacées mesmo se estiver em poder de terceiros, esse
entendimento é compartilhado pela jurisprudéncia do STF. Ressalta-se ainda que a

nova lei de organizagdes criminosas (lei 12.850/2013), no artigo 15 prevé:

“‘Art. 15. O delegado de policia e o Ministério Publico terdo acesso,
independentemente de autorizagdo judicial, apenas aos dados cadastrais do
investigado que informem exclusivamente a qualificacdo pessoal, a filiagdo e o
endereco mantidos pela Justica Eleitoral, empresas telefnicas, instituicoes
financeiras, provedores de internet e administradoras de cartdo de crédito.”

Através da analise superficial dos dados do cibercrime, fica evidente que as
provas sao mais volateis no ambiente virtual, aliada a realidade da justica brasileira que
ainda é a morosidade processual percebe-se que retirar a prerrogativa da requisigéo
direta de dados pelos delegados acabou por permitir um verdadeiro retrocesso para a
investigacdo criminal no Brasil, que nessa area ja é deficiente seja pela falta de
recursos materiais, tecnologia de ponta, seja pela falta de recursos humanos
especializado.

Por fim, falta a legislagdo complementar de carater pratica e aplicavel ao
cotidiano, uma vez que ha principios, garantias e tipificagdes suficientes, faltam leis e
investimentos no aparato investigatério. E necessario priorizar a eficiéncia e garantir

que as leis sejam aplicadas de fato para que a impunidade seja excegéo e ndo a regra.

4 CONCLUSOES.

Ao final deste trabalho, apds a verificagdo da evolugao histoérica do cibercrime e
do consequente surgimento de varias linhas de pensamento do direito digital, se torna
evidente que com o avango tecnoldgico novos tipos de interagdes surgiram e
consequentemente novas modalidades delitivas.

Vivemos na era digital e os comportamentos sociais que antes eram vistos
apenas na sociedade fisica manifestam-se cada vez mais no mundo virtual. A cada dia
o limite entre vida bioldgica e virtual se torna mais ténue. Com isso surge a necessidade

que o Direito se adeque e regule tanto as relagdes tradicionais quanto as atuais.

18



Vislumbra-se através da cronologia das leis brasileiras que a internet nunca foi
uma terra sem lei, sendo utilizada a hermenéutica juridica afim de inibir as condutas
improprias e delitos na rede mundial de computadores.

Contudo, a legislacao brasileira ainda esta em fase de desenvolvimento, assim
como o entendimento das novas tecnologias por parte do legislador. O caminho para a
obtengdo da plena seguranga juridica digital € longo mas vem sendo trilhado
respeitando os direitos e garantias ja expressos na Carta Magna, como se verifica no
Marco Civil, ndo obstante, ainda que com seus acertos e indiscutiveis avancgos, se
conclui que essa lei especificamente se trata mais de um marco orientador sobre a
forma de aplicacdo da legislagcéo existente e norteador de principios e deveres do que
uma lei disciplinadora de procedimentos e conteudo técnico avangado.

Por fim, evidencia-se a necessidade de prosseguimento do avang¢o no Brasil de
legislacao especializada, de jurisprudéncia unificada sobre alguns pontos referentes a
jurisdicdo e competéncia, de participagdo em tratados internacionais sobre o assunto e
de investimento e avango na area da investigagao criminal virtual, vez que sé a letra da

lei pura ndo confere resultados e nao inibe as praticas delitivas.
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