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RESUMO

O presente trabalho tem por objetivo explicar como é atribuida a competéncia para o
processamento e julgamento dos crimes cibernéticos, considerando influéncia que a internet e
a evolucdo das tecnologias informatizadas tém na préatica de crimes e o papel do Estado. Desta
forma, para analise da competéncia e de julgamento, serdo analisados crimes contra honra,
crime de racismo, pornografia infantil, entre outros. Para que tal objetivo seja alcangado, foi
utilizado o método dedutivo, haja vista que a pesquisa se desenvolve a partir de dados gerais
acerca da competéncia territorial atribuida para os crimes comuns, com a finalidade de aplica-
la, analogicamente, aos crimes cibernéticos.
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CYBER CRIME - COMPETENCE OF THE STUDY IN PLACE REASON

ABSTRACT

This paper aims to explain how it is given the capability for processing and prosecution of
cybercrime, considering the influence that the Internet and the evolution of computer
technology have in crime and the state's role. Thus, to analyze the competence and judgment,
will be analyzed crimes against honor crime of racism, child pornography, among others. For
this goal is achieved, the deductive method was used, given that research develops from
general data on the territorial jurisdiction attributed to ordinary crimes, in order to apply it, by
analogy, to cyber crimes.
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1 INTRODUCAO

Com o surgimento da internet e os dispositivos informaticos, como o computador,

celulares, tablets, dentre outras tecnologias digitais, passaram a ocorrer grandes quantidades
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de crimes virtuais efetuados ndo s6 por meio destes aparelhos, mas também em seus sistemas
operacionais, arquivos particulares, entre outros meios. Visto isso, ocorre a necessidade de
existéncia de uma lei que punisse os crimes cometidos contra os dispositivos informaticos no
ordenamento juridico brasileiro.

Sendo assim, o ordenamento juridico brasileiro ganhou uma lei especifica que pune os
crimes cibernéticos no pais — a Lei n® 12.737/12. O legislador brasileiro elaborou referida lei
que foi aprovada em novembro de 2012 e chamada de “Lei dos Crimes Cibernéticos” ou “Lei
Carolina Dieckmann”. Com esta lei, € possivel punir qualquer pessoa que tenha invadido um
dispositivo informéatico sem a devida autorizacdo do dono, visto que, o dispositivo esteja
protegido por mecanismo de seguranca, de modo que 0 criminoso necessite ultrapassar estas
redes de seguranca para entdo executar o crime.

Além disso, € possivel destacar a existéncia de crimes que sdo cometidos tanto pelo
uso da informéatica como sem o auxilio desta, podendo citar como exemplos: a injdria, a
calunia, a difamacdo, racismo, pedofilia e outros. Para 0s criminosos que atuam neste meio, a
informatica funciona, nesses casos, apenas como uma ferramenta por onde podem cometer
tais crimes, ou seja, a informatica a ser mais um facilitador para as praticas anénimas. Dessa
forma, nesses casos nao se esta lesando bem juridico novo (advindo da propria informatica),
como a lei nova prevé, mas atingem-se bens juridicos tradicionais do Codigo Penal.

Os crimes cibernéticos préprios e improprios no pais, relacionados com a sua
competéncia e julgamento, ocorrem porque um crime cometido por meio de um dispositivo
informético, com ou sem ajuda de rede de trafego de transmissdo de dados (internet), ndo
surtem efeitos apenas locais ou estaduais, mas também podem ter abrangéncia Nacional, o
que faz em tese ser da Justica Federal a competéncia nestes casos para julgar acdes penais
cibernéticas. E mais, faz surgir a divida na hora de determinar a competéncia do juizo, se sera
o0 do lugar onde a pratica delituosa teve inicio ou onde se consumou.

Sendo assim, por conta da lacuna legislativa, no que diz respeito a matéria de
competéncia para processos e julgamentos dos crimes cibernéticos, que causa efeito tanto no
territério nacional brasileiro quanto fora dele, é necessaria a realizacdo de um estudo
aprofundado a respeito do assunto, sob a 6tica da doutrina e da jurisprudéncia. Dessa forma,
trata-se de um artigo cientifico fundamentado na visao de varios doutrinadores.

Para o enriquecimento da pesquisa, é fundamental que ocorra um estudo de institutos
referentes ndo s6 ao mundo da tecnologia, mas, sobretudo referentes ao Direito Penal de

forma geral, analisando sua extensdo ao mundo virtual.



Logo, o estudo sobre os crimes cibernéticos e a influéncia da informatica para o
aumento da criminalidade neste meio torna-se um fato de suma importancia para a sociedade,
pois é uma area que se expande a cada dia, chegando a causar varios transtornos psicoldgicos,
0 que exige mais atencdo do judiciario, da policia e da propria sociedade.

O objetivo geral deste artigo cientifico é, portanto, verificar se pode ser aplicada a
regra de competéncia em razdo do lugar, conforme previsto no artigo 70 do Codigo de
Processo Penal, para o processo e julgamento dos crimes cibernéticos. Assim sendo a
pesquisa ird compor importantes fatores relacionados a institutos necessarios ao estudo do

tema e resolucédo do problema.

2 O SURGIMENTO DA INTERNET NO MUNDO

A internet, atualmente, € o meio de comunicacdo mais utilizado pelas pessoas
diariamente. Considerada pela maioria dos usuarios uma ferramenta de uso indispensavel,
devido a praticidade que ela proporciona, facilita desde as rotinas diérias até a interacdo
social.

Segundo Corréa (2002, p. 42): “A internet € um paraiso de informagdes, e, pelo fato de
estas serem riqueza, inevitavelmente atraem o crime. Onde ha riqueza ha crime”. De acordo
com Gustavo Corréa, é possivel compreender que a internet possui grandes informacdes, as
quais por sua vez sao observadas com rigueza aos olhos de criminosos, manifestando o intuito
de cometer praticas ilicitas que venha a prejudicar a vida de outras pessoas.

A origem da internet nos Estados Unidos da Ameérica, nos anos 60, quando foi
desenvolvida uma rede de computadores de uso exclusivo de militares, como importante arma
de guerra fria (CORREA, 2002, p. 7).

De acordo com algumas pesquisas, a internet surgiu exatamente no ano de 1966,
momento em que ocorreu a unido de algumas universidades, com o intuito de desenvolver o

projeto da ARPANET, segundo a qual Crespo se manifesta:

Podemos dizer que ela surgiu na década de 60, mais precisamente no ano
1966, quando algumas universidades, se uniram para desenvolver a
ARPANET (Advanced Research Projects Administration — Administracao
de projetos e pesquisas avanados). Naquela oportunidade, seu uso era
exclusivo das forcas armadas norte-americanas. (2011, p. 30).

Diante disso, segundo Paesani (2000, p. 25) a criagdo do projeto Arpanet da Agéncia

de projetos avancados (arpa) do Departamento de Defesa norte-americana, foi, no ano de



1969, confeccionado um sistema de confianca onde garantisse que as correntes de comandos
deste sistema ndo seriam interrompidas caso ocorresse um ataque nuclear partindo da Russia.

O objetivo do projeto ARPANET era de manter o sistema funcionando
continuadamente, mesmo em caso de acontecer uma catastrofe, como um ataque nuclear.
Assim era muito importante a existéncia de um comando central. Assim, era muito importante
a inexisténcia de um comando central, o qual visse a ser o alvo.

A solucéo foi criar algumas redes locais denominadas Local Area Network® (LAN),
situadas em lugares planejados do pais e conectadas por redes de transferéncia de dados a
distancia chamadas de WAN. Desta forma, se por ventura uma cidade fosse devastada por um
ataque nuclear, essa rede de comunicacdo chamada internet ou Inter Networing (coligacéo de
redes locais distantes), asseguraria a comunicacdo continua entre as cidades coligadas que
restassem (PEDEMONTE apud PAESANI 2000, p. 25).

Para Paesani (2000, p. 25), no entanto, foi no ano de 1973 que a internet se
desenvolveu de forma mais eficiente, quando um membro do departamento de pesquisa
avancada da Universidade da Califérnia e responsavel pelo projeto, chamado Vinton Cerf,
registrou o protocolo TCP/IP — Protocolo de Controle da Transmissdo/Protocolo internet. Este
protocolo é composto por um cdodigo que possibilita a realizacdo de comunicacdo entre 0s
diversos networks incompativeis por programas e sistemas.

Consoante Silva (apud COSTA, 2011, p.23):

A internet de fato passou a existir com a ligacdo dos backboones NSF com a
ARPANET. Define-se backboone como a espinha dorsal de cabos de
telecomunicagdo de dados entre computadores de grande porte e roteadores
que controlam o trafego na internet, possibilitando a visualizacdo e a
transferéncia de dados através de quildmetros de distancia.

Mesmo com o passar do tempo o principio da internet permaneceu vivo. Portanto, até
hoje ela tem como referéncia a ideia de ndo produzir comandos centrais, tornando todos 0s
pontos correspondentes (CRESPO, 2011, p. 31). Além disso, o mesmo autor diz que, “toda
essa evolucdo fez com que as relacdes comerciais, as administracGes publicas e a sociedade
em geral passassem a depender muito da eficiéncia e seguranca da chamada tecnologia da
informacao” (CRESPO, 2011, p. 31).

3 Em computagdo, rede de area local (acrénimo de local area network - LAN), ou ainda rede local, é uma rede de
computadores utilizada na interconexdo de equipamentos processadores com a finalidade de troca de dados



Na década de 80, a ARPANET foi repartida em duas outras redes, ARPANET e
Milnet, esta ltima refere-se a uma rede militar. Esta interconexo das duas redes chamou-se
DARPA Internet (LAQUEY; RYER apud CASTRO, 2003, p.23).

Segundo Paesani (2000, p. 26) que a WWW, também conhecida como World Wide
Web ou Web, foi o0 elemento mais importante que fez com que a internet se tornasse um meio
de comunicagdo em grande escala vinculada a rede mundial.

O conceito de World Wide Web ¢, segundo Corréa (2002, p. 11):

Um conjunto de padrdes e tecnologias que possibilitam a utilizacdo da
internet por meio dos programas navegadores, que por sua vez tiram todas as
vantagens desse conjunto de padrdes e tecnologias pela utilizacdo do
hipertexto e suas relagbes com a multimidia, como som e imagem,
proporcionando ao usuario maior facilidade na sua utilizagdo, e também a
obteng&o de melhores resultados.

Desse modo, observa-se que foi em uma época de grande Revolucdo Mundial,
chamado de Guerra Fria, que a internet foi desenvolvida, tempos em que a populacdo dos
Estados Unidos era amedrontada de que ataques advindos da Russia pudessem estruir o
comando central do pais. Além disso, foi com a criacdo da World Wide Web que a internet de
fato ganhou lugar significativo no mundo.

Visto isso, a internet chegou ao convivio didrio das pessoas, tornou-se um habito
rotineiro e sem ela praticamente ndo se faz mais nada. Mas, 0 que seria entdo essas
ferramentas tecnoldgicas que fazem com que todos se atenham e se encantem por ela, onde
encurta as distancias, ou mesmo, resolve problemas que antes exigiam o deslocamento de um
lado para o outro?

De acordo com as pesquisas, a expressdo internet somente foi assim denominada no
ano de 1980, trazendo a definicdo de um conjunto de redes de computadores interligados elo
mundo inteiro, que possuem um conjunto de acdes e servigos, possuindo a peculiaridade de
funcionamento pelo sistema de troca de pacotes, onde cada pacote pode seguir uma rotina
distinta para chegar ao mesmo ponto.

Para Crespo (2011, p. 30), “a internet é uma vastissima rede capaz de interligar
computadores de todo o mundo, possibilitando, assim, a comunicacao entre eles”. Dessa
forma o autor relata que a internet é uma ferramenta com capacidade de realizar
comunicages entre varios computadores do mundo inteiro, passando a ter acesso a dados que

podem ser desconhecidos por grande parte da populacéo.



Sendo assim, devido ao facil acesso e a facilitacdo de resolucdo de problemas, a
internet atrai ndo s6 usuarios domeésticos, mas também uma quantidade vasta de organizacdo
de comercio que conhecem as estimativas referentes a sua populacdo e capacidade de
rendimento de lucros (CORREA, 2011, p. 9). Desta forma, pode-se perceber que a internet
abre caminhos que fascinam e permitem a navegacdo ndo s do uso pessoa em casa, COmMO
também, as pessoas que trabalham em setores de comércio.

Os autores citados acima, trazem a internet como um meio de comunicagdo vasto,
onde pode-se interligar duas ou mais pessoas independentemente do lugar onde elas estejam,

por meio de conexdes de redes, sem limites de alcance em tempo real.

3 O SURGIMENTO DA INTERNET NO BRASIL

O Servico Social de Processamento de Dados foi elaborado em 1965, assim o Brasil se
juntou ao consércio internacional de telecomunicacGes através de um satélite, denominada
INTELSAT. No mesmo tempo foi também criada a Empresa Brasileira de Telecomunicacdes,
que € ligada ao Ministério das Comunicacdes. O patinho feio foi 0 nome dado ao primeiro
computador que surgiu no pais, no ano 1972, pela Universidade Federal de Sdo Paulo
(WENDT; JORGE, 2013, p. 8).

Somente em 1992, consoante Rita de Cassia Lopes da Silva, é que foi implantada a
primeira ligacdo de rede conectada a internet nas primeiras universidades, centros de pesquisa
do Brasil e, em algumas ONGS — Organizacdes ndo Governamentais (SILVA apud COSTA,
2011, p. 24).

A internet no Brasil sé foi regulamentada em 1995, com a criacdo de um Comité
Gestor de internet, cujo objetivo foi de efetivar a participacdo da sociedade nas decisdes sobre
a implantacdo, administracdo e uso da internet, em decisdo conjunta do Ministério das
Comunicac@es e 0 Ministério da Ciéncia e Tecnologia (ALMEIDA FILHO; CASTRO, 2005,
p. 30).

Nos dizeres de Gustavo Testa Corréa:

O Comité Gestor de Internet do Brasil é o maior exemplo da tendéncia
mundial a tornar a Grande Rede algo desvinculado do Poder Publico,
incentivando a participacdo da sociedade civil na formulacdo de diretrizes
basicas para o desenvolvimento organizado. (2002, p. 17-18).



Portanto, concordando com todo o exposto pelos autores supracitados, verifica-se que
0 surgimento da internet no Brasil tenha sido no ano de 1988, pois somente em 1995 ela foi
regulamentada, de fato, com a criacdo do Comité Gestor Internet Brasil, passando, assim, a

ganhar forca e expansao.

4 A INFORMATICA E O DIREITO

O mundo evoluiu bastante com o passar dos anos, e com a informatica essa evolugéo
tem sido constante, as pessoas estdo conectadas praticamente o tempo todo e buscando, través
de um clique, resolver sua vida, e por isso se faz necessario que o Direito olhe para a
tecnologia informatica com olhos atentos e precisos, de modo a identificar a sua participacdo
enguanto objeto de uso do crime.

Na qualidade em que o Direito rege todo o convivio social, deve estar seguindo, de
alguma forma, a realidade temporal e geografica onde se desenvolve, tendo em vista que com
as evolucBes do mundo social, politico e econémico exercem influéncia nos aspectos
juridicos. Ainda mais, se deve levar em conta que a informatica, transformou-se em um
importante instrumento de informacéo, e esta, por sua vez, se tornou bem econémico de valor
imensuravel. (CRESPO, 2011, p. 38)

Aduz ainda Castro (2003, p. 5), que a evolucdo da tecnologia na area da informética
causa uma imensa revolucdo nas relacdes sociais. As facilidades adquiridas por meio do uso
do computador e da internet, modificaram a vida moderna, e isso € que se chama de era da
informatica.

Importante frisar que com a chamada “era da informatica” surgem questionamentos
acerca de um ramo do Direito, por onde sdo processadas as informacdes juridicas em
complemento com o trabalho executado pelo jurista. Este ramo é denominado Informatica
Juridica e de acordo com Kaminiski (2002), é quase unanime o uso desta nomenclatura entre

os estudiosos da area, estabelecendo-a da seguinte forma:

A informatica Juridica é o processamento e armazenamento eletrénico das
informacdes juridicas, com carater complementar ao trabalho do operador do
Direito; é o estudo da aplicacdo da informatica como instrumento, e 0
consequente impacto na produtividade dos profissionais da area. E também a
utilizacio do computador como ferramenta na Internet.

O chamado Direito da Informatica, que em consonancia com Kaminiski (2002), pode

ser também denominado de Direito Eletrénico, Ciberdireito, Direito Online, e outros, e que



cuida dos valores éticos e as relacdes que surgem através da informatica em sentido amplo, e
ainda que estuda os efeitos juridicos que surgem com a tecnologia.

Nestes termos, a especialista na area do Direito Digital, Patricia Peck descreve:

O Direito Digital consiste na evolucao do proprio Direito, abrangendo todos
o0s principios fundamentais e institutos que estdo vigentes e sdo aplicados até
hoje, assim como introduzindo novos institutos e elementos para o
pensamento juridico, em todas as suas areas (Direito Civil, Direito Autoral,
Direito Comercial, Direito Contratual, Direito Econdmico, Direito
Financeiro, Direito Tributario, Direito Penal e Direito Internacional, etc).
(PECK, 2002, p. 25).

Pode-se afirmar ainda, consoante entendimento de Peck (2002, p. 26), que ndo ha que
se falar em um novo ramo especifico do Direito, assim também como ndo ha um direito
radiofénico ou direito televisivo. Existem particularidades do meio de comunicacdo e que
devem e que devem ser observados pelas varias especialidades do Direito, mas ndo necessita
de se criar uma nova ramificagdo do Direito.

De fato, o direito da informatica ndo aparenta ser, até 0 momento, um ramo especifico
do Direito, mas € visto como uma nova leitura, uma nova visdo de interpretacdo das normas
juridicas aos olhos da sociedade, do que um novo ramo. (CRESPO, 2011, p. 39).

A informética tem relagdo com muitos ramos do Direito, e 0 surgimento da internet
tem exercido grandes influéncias nas relagdes sociais, e gerado um aumento da criminalidade,
que, aos olhos destes agentes, € mais uma nova ferramenta para cometerem atos ilicitos.
Todavia, apesar de serem muitos os ramos do Direito que se relacionam com a
informatica/internet, o presente trabalho ndo visa esgotar o tema falando de todos eles, haja
vista que a abordagem problematica do trabalho esta ligada a ciéncia penal e processual penal.

Escreve Castro (2003, p. 6), que as inovacdes trazidas pela internet atingem o Direito
em todas as suas formas. Encontramos na rede diversos tipos de objetos para se comprar,
trocar e vendar. Leildes sdo realizados. O comércio eletrdnico, cresce diariamente, as
transagdes de bens, feitas por meio da internet multiplicam-se e trazem como consequéncia,
um numero enorme de consumidores.

Com a chegada da internet tudo ficou mais facil, o estudo feito pelo aluno tornou-se
algo mais pratico, rapido e independente de tempo e lugar especifico para isso. Percebe-se
também a forte influéncia da internet nas coisas mais simples, como pagamento de contas,
olhar extratos bancérios, e outros.

Nas palavras de Aras (2001):



A toda nova realidade, uma nova disciplina. Dai cuidar-se o Direito Penal da
Informatica, ramo do Direito Publico, voltado para a protecdo de bens
juridicos computacionais inseridos em bancos de dados, em redes de
computadores, ou em maquinas isoladas, incluindo a tutela penal do
software, da liberdade individual, da ordem econémica, do patriménio, do
direito de autor, da propriedade industrial, etc. Vale dizer: tanto merecem
protecdo do Direito Penal da Informéatica o computador em si, com seus
periféricos, dados, registros, programas e informacdes, quanto outros bens
juridicos, ja protegidos noutros termos, mas que possam (também) ser
atingidos, ameacados ou lesados por meio do computador.

E valido acrescentar aqui as sabias palavras de Castro (2003, p. 7) que entende ser por
causa do surgimento de tantas coisas na area tecnoldgica, que o aparecimento de novos tipos
de delitos ou novas formas de se praticar os crimes tem sido cada vez mais usado.

E importante frisar que o Direito deve acompanhar a evolugdo tecnoldgica para se
adaptar as novas modalidades de fraudes, que tem sido cada vez mais constante por meio da
informatica/internet, tendo em vista que a criminalidade no ambito virtual atinge diversos
bens juridicos e influenciam ramos do Direito publico, privado e até mesmo internacional.

Com relacdo as redes sociais, sabe-se que atualmente € o meio de maior comunicacao
entre as pessoas, tendo em vista sua capacidade de interacdo passando a ultrapassar fronteiras
de tempo e distancia como forma facilitadora para seus usuarios. Sdo justamente essas redes
de relacionamentos que, ao serem conectadas a internet, possibilitam o modo de socializacéo
mais ampla da sociedade, mas, trazem consigo uma crescente criminalidade na rede.

Segundo Paulo Lima, a rede social por meio da internet é definida:

Como um site, o lugar na telemética, onde pode o usuério publicar o perfil
que julgar conveniente de si mesmo, anexando fotos, ideias, qualificacBes e
outros dados pessoais. Tais informagfes serdo disponibilizadas aos amigos
digitais, de acordo com alguns critérios de privacidade definidos pelo site de
relacionamento e por alguns dos proprios usuarios. (LIMA, 2011, p. 45).

As redes sociais na internet fazem harmonizacéo das relac6es entre milhGes de pessoas
e as empresas brasileiras e mundiais, sendo avaliado que cerca de 80% de brasileiros possuem
um perfil em algum site de relacionamento. (LIMA, 2011, p. 45). E possivel observar, com
base na citagdo acima, que 80% dos brasileiros possuem um perfil nas redes (porcentagem
consideravelmente elevada), ou seja, as redes sociais fazem parte da vida de uma grande parte

da populacéo do pais.
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As redes sociais estdo sendo consideradas como um novo fendmeno onde as pessoas
passam a maior parte do seu tempo se comunicando. O facebook, twitter, entre outros meios,
fazem parte das redes de atualidade e por meio desta se faz um perfil de si mesmo,
predominando uma comunicabilidade constante entre as pessoas. Devido essa divulgacédo
exacerbada que as pessoas fazem de si mesmo sem perceber estdo facilitando o trabalho dos
criminosos e principalmente atraindo-os cada vez mais.

Com a facilidade em que os usuarios tém de adquirir as ferramentas tecnologicas e
comunicar-se é possivel perceber que as pessoas utilizam esses sites de relacionamento para
suprir a soliddo que vivem, por meio desta, buscam amigos virtuais, amizades diferentes que
atendem o seu eu alheio.

Acerca dessas soliddes, é importante destacar o que Paulo Lima relata quando cita
Robert Weiss:

Para o sociologo americano Robert Weiss, existem dois tipos de soliddo: A
emocional e a social. Segundo Weiss, “a soliddo emocional ¢ o sentimento
de vazio e inquietacdo causado pela falta de relacionamentos profundos. A
solidao social é um sentimento de tédio e marginalidade causada pela falta
de amizades ou de um sentimento de pertencer a uma comunidade. (LIMA,
2011, p. 47).

Além disso, € importante destacar que nas redes sociais a informacdo é a fonte de
maior riqueza no mundo virtual e se sobressai aquele que transmitir mais informac6es sobre si
ou acontecimentos cotidianos, compartilhando fotos, videos, ou seja, fatos que atraem as
pessoas. Devido a essa necessidade de viver expondo confidencias, ocorre 0 uso inadequado
das redes sociais e da internet, a violacdo da vida privada das pessoas acaba sendo um alvo
facil aos olhos dos criminosos que aproveitam o bom senso para cometer infragdes que afetam
no modo direto ou indireto na vida privada de cada um.

A Constituicdo Federal brasileira de 1988 prevé que sdo assegurados a todos o0s
brasileiros e estrangeiros que aqui residem, o direito a inviolabilidade dos bens particulares.
No corpo do inciso X, artigo 5°, in verbis: “sdo inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurando o direito a indenizacdo pelo dano matéria ou
moral decorrente de sua violac¢ao”. (CF, Art. 5°, X).

De acordo com os autores supracitados, com o uso das redes sociais através da internet
qualquer pessoa pode se tornar um alvo facil nas méos de criminoso, onde podem agir de
acordo com o que é exposto pelos usuarios nas redes. Assim sendo, as pessoas que se tornam

muito dependente da vida online, contudo, é necessario buscar conhecer melhor esse meio de
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comunicagdo, pois a ignorancia no mundo virtual encaminha as pessoas a viverem na

escuriddo tecnoldgica.

4.1 CONCEITO DE CRIME EM TERMOS GERAIS

Partindo da abordagem de conceituar o termo crime, vale ressaltar que esta
nomenclatura dentro do Direito Penal possui certas particularidades, que, se ausentes, ndo ha
que se falar em conduta criminosa. Desta forma, para atribuir de maneira efetiva uma sancéo a
alguém, faz-se necessario que a conduta por esta praticada esteja prevista em lei.

Diante disso, é valido destacar o texto do artigo 1° do Codigo Penal brasileiro, in
verbis: “Nao ha crime sem lei anterior que o defina. Ndo ha pena sem prévia cominagdo
legal”. (CP, Art. 1°).

Como visto, o legislador, ao elaborar as leis do Codigo Penal, ndo definiu crime, é
feita apenas uma explanacao entre o fato considerado criminoso e sua previsao legal, frisando
gue uma conduta humana s6 é tratada como crime, aos olhos da lei, se estiver prevista no
texto normativo.

J& que os legisladores ndo definiram um conceito de crime, restam aos doutrinadores
conceituarem. Varios doutrinadores, por muitos anos, tentaram elaborar uma forma melhor de
conceituar o crime. Os conceitos mais disseminados sdo: formal, material e analitico.
(GRECO, 2013, p. 140).

Formalmente crime é aquele que a conduta praticada esta inclusa no texto legal, desta
forma, tudo o que o legislador diz ser conduta criminosa, entdo sera, sem se ater a
materialidade do ato. “Considerar a existéncia de um crime sem levar em conta a sua esséncia
ou lesividade material afronta o principio constitucional da dignidade da pessoa humana”.
(CAPEZ, 2012, p. 134).

Materialmente o crime é conceituado como aquilo que a sociedade designa como uma
conduta que pode ou deve ser proibida por lei, pois assim aquele que ofender bem juridico
protegido de alguém, merece receber uma penalizacdo. (NUCCI, 2012, p. 174).

Capez (2012, p. 134) determina que crime, no aspecto material, é aquele que busca a
esséncia do termo, ou seja, entender a razdo de determinado ato praticado pelo homem ser
considerado criminoso ou nao.

Menciona NUCCI (2012, p. 175), que é a partir do conceito material de crime que se

nasce o crime formal (previsto no texto de lei).
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No que tange o aspecto analitico pode ser destacada a visdo de Capez (2012, p. 134),
para ele:

E aquele que busca, sob um prisma juridico, estabelecer os elementos
estruturais do crime. A finalidade deste enfoque €é propiciar a correta e mais
justa deciséo sobre a infracdo penal e seu autor, fazendo com que o julgador
ou intérprete desenvolva o seu raciocinio em etapas. Sob esse angulo, crime
é todo fato tipico e ilicito. (...).

No entanto, a doutrina majoritaria entende que para poder direcionar que alguma
atitude se configure crime € preciso que o agente tenha praticado uma acao tipica, ilicita e
culpével (GRECO, 2013, p. 144).

Adepto a este conceito tripartido de crime, Assis Toledo assim escreve:

Substancialmente, o crime é um fato humano que lesa ou expde a perigo
bens juridicos (juridico-penais) protegidos. Essa definicdo €, porém,
insuficiente para a dogmatica penal, que necessita de outra mais analitica,
apta a por a mostra 0s aspectos essenciais ou 0s elementos estruturais do
conceito de crime. E dentre as varias defini¢des analiticas que tém sido
propostas por importantes penalistas, parece-nos mais aceitavel a que
considera as trés notas fundamentais do fato-crime, a saber: acdo tipica
(tipicidade), ilicita ou antijuridica (ilicitude) e culpavel (culpabilidade). O
crime, nessa concepgao que adotamos, é, pois, acdo tipica, ilicita e culpavel.
(TOLEDO apud GRECO, 2013, p. 143).

Verifica-se entdo que a maioria doutrinaria segue o conceito analitico de crime na
forma tripartida, pois entendem que por esta visdo o crime € melhor estudado, e é nele onde
sdo vistos com clareza os trés elementos, inseparaveis, que o crime deve possuir de forma
particular. Neste modo, para 0 ato ser determinado como um crime precisa ter estes trés

elementos: fato tipico, ilicito e culpavel, sem eles ndo ha crime.

4.2 LEGISLACAO ESPECIFICA DOS CRIMES CIBERNETICOS

Caminhando para a seara dos crimes cibernéticos, € preciso levar em conta que 0s atos
praticados contra dados informaticos e sistemas de computadores privados ou publicos
precisavam de uma lei que os disciplinassem no Brasil, para que 0s agentes criminosos

pudessem ser devidamente punidos ao praticarem estas condutas.
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Indagava Paulo Lima, em 2011 no livro “Crimes de Computador e Seguranca
Computacional”, sobre a necessidade de se ter uma lei especial que visasse punir os

praticantes de crimes cibernéticos no pais.

Em que pese a existéncia da chamada “Lei do software” (Lei Federal n°
9.609, de 19 de fevereiro de 1998), muito hd que se caminhar no sentido de
um sistema juridico protetor de dados eletrénicos e sistemas informaticos.
Ndo ha, ainda, uma figura tipica para reprimir as condutas criminosas
cometidas por meio de computador ou contra seus dados e sistemas. As
normas existentes em nosso ordenamento juridico ndo protegem de forma
plena, por exemplo, delitos contra a honra cometidos por meios informaticos
ou violagdo de correspondéncia eletronica. (LIMA, 2011, p. 5).

E muito importante mencionar, que no dia 30 de novembro do ano de 2012, foram
sancionadas pela Presidente Dilma Rosselff e publicadas no Diéario Oficial da Unido no dia 03
de dezembro de 2012, duas novas leis disciplinando especificamente sobre crime cibernético,
onde determinam penas aos agentes criminosos que atuam no &mbito virtual. S&o estas, as leis
12.735 e 12.737, com prazo de 120 dias apds a publicacdo para entrar em vigor, conforme
determina o proprio texto das leis. (PLANALTO, 2012).

Com a aprovagéo das referidas leis, o Brasil pode hoje punir condutas criminosas
praticadas contra a prépria maquina e dados informaticos, afetando a vida de quem utiliza
desta tecnologia de boa-fé, pois ha dois tipos de crimes cibernéticos, um que ndo possuia lei
prévia para puni-los e o outro onde a san¢do era determinada analogicamente com os demais
crimes tradicionalmente previstos na legislacdo penal.

Segundo o parecer do Delegado Higor Jorge, “a aprovagdo destas leis prevendo
especificamente crimes cibernéticos € um avango para a seguranca cibernética do pais, pois
tipifica condutas indevidas que ha muito tempo j4 deviam ser consideradas criminosas”.
(REVISTA DA DEFESA SOCIAL & PORTAL NACIONAL DOS DELEGADQS, 2013).

No que se refere a Lei 12.735/12, entende-se que esta ingressou no ordenamento
juridico brasileiro para modificar o Cdédigo Penal, o Cddigo Penal Militar e a Lei 7.716/89
para tipificar os atos praticados por meio da utilizacdo de sistema eletronico, digital ou
similares, que sejam efetuados em face de sistemas informatizados e similares e da outras

providéncias, trazendo:

Art. 4° Os oOrgdos da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate & acdo delituosa
em rede de computadores, dispositivo de comunicagdo ou sistema
informatizado, e ainda por meio do disciplinado no artigo 5°: O inciso I, §
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3°do art. 20 da Lei n°® 7.716/89, passa a vigorar com a seguinte redacdo: “art.
20, 83°% a cessacdo das respectivas transmissdes radiofonicas, televisivas,
eletronicas ou da publicagdo por qualquer meio”. (PLANALTO, 2012).

No que tange a Lei dos Crimes Cibernéticos, a Lei de nimero 12.737/12, cujo apelido
recebido foi o de “Lei Carolina Dieckmann”, atriz da Rede Globo, que foi vitima da invasédo
ndo autorizada de suas imagens que estavam arquivadas em seu computador de uso privado.
Caso este, que acelerou o andamento de projetos que ja tramitavam com o objetivo de
formalizar as praticas de invasdo em meios informéticos, com o fim de atualizar o Codigo
Penal Brasileiro. Antes deste episodio, necessario era fazer analogia com as condutas dos
crimes ja existentes, nem sempre com exceléncia. (CABETTE, 2013).

A Lei 12.737/12 acrescentou os artigos 154-A e 154-B no Cddigo Penal Brasileiro,
que tratam sobre crimes contra os dispositivos informéticos e modificou os artigos 266 e 298,
ja constantes no Codigo, mas que, antes da aprovacao da lei, ndo eram punidos como crimes
cibernéticos.

Conforme aduz Oliveira (2013), uma vez que se tem uma novatio legis (nova lei)
incriminadora, a nova lei ndo é retroativa, ou seja, ndo sera aplicada aos fatos que ocorreram
antes de sua entrada em vigor, sendo aplicada somente aos casos posteriores, vale ressaltar
que deve respeitar a garantia da irretroatividade da lei penal mais grave, consoante descreve o
artigo 5°, inciso XL, da Constituicdo Federal do Brasil. Assim dispde o artigo 154-A, do
artigo 2° da Lei 12.737/12.

Invadir dispositivo informéatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacgdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena — detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

Consoante o Delegado Cabette (2013), o bem juridico tutelado neste crime € a
liberdade individual, haja vista que o tipo penal se encontra inserto no capitulo que trata dos
crimes contra a liberdade individual — artigos 146 a 154, do CP, na secdo IV que dispde dos
crimes contra a inviolabilidade dos segredos (artigos 153 a 154-B, CP). Pode-se afirmar que
também sua protecdo se adequa a este crime, a vida privada das pessoas, no que concerne a
sua privacidade e vida intima, que € bem juridico tutelado no art. 5°, inciso X, da Constituicdo

Federal.
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O paragrafo 1°, da Lei 12.373 de 2012 por sua vez assim descreve: “na mesma pena
incorre quem produz, oferece, distribui, vendo ou difunde dispositivo ou programa de
computador com o intuito de permitir a pratica na conduta definida no caput”. (PLANALTO,
2012). Sobre esse dispositivo legal aduz o Delegado Sobral (2013), que “tal disposi¢ao deixa
claro que o tipo penal ndo alcanga pesquisadores ou desenvolvedores de software que
trabalnam na melhoria da seguranca dos sistemas, pois vincula a existéncia de crime ao
conhecimento de uso ilegal do produto produzido ou distribuido”.

Ja 0 § 2° da lei, disciplina que a pena tera um acréscimo de um sexto a um terco se da
invasdo, resultar um prejuizo econémico. (LEI 12.737/12, 2012). A invasdo que este
parégrafo se refere, € a mesma trazida pelo artigo 154-A, com a ressalva de se houver um
prejuizo econdmico, ndo sera aplicada a pena do caputdo artigo supracitado, mas sim a que 0
legislador mencionou no paragrafo.

Segundo Cabette (2013), sobre o paragrafo 2° acima citado é que:

O incremento da lesdo patrimonial produz agravamento do desvalor do
resultado da conduta, justificando a exacerbacdo punitiva. O § 2° é bem
claro, de forma que néo hé se cogitar de aplicagdo de aumento considerando
eventual dano moral. Somente o prejuizo de carater econémico — financeiro
alicergca o aumento.

No que tange o § 3°, do artigo 154-A da lei em comento, percebe-se que se da invasao
ocasionar no conhecimento de arquivos de comunicac@es eletrdnicas particulares, segredos
comerciais ou industriais, informacbes sigilosas, assim destacadas em lei, ou o controle
remoto ndo autorizado do dispositivo invadido, a penalidade do agente sera de reclusdo de 6
(seis) meses a 2 (dois) anos, e multa, isso caso a conduta ndo configure crime mais grave.
(LEI 12.737, 2012).

Referente ao paragrafo 4°, temos a seguinte previsdo: “na hipotese do § 3°
aumenta-se a pena de um a dois tercos se houver divulgacdo, comercializacdo ou
transmissdo a terceiro, a qualquer titulo, dos dados ou informagdes obtidos”. (LEI

12.737, 2012).

No que se refere o § 5° do dispositivo legal em estudo, tem-se que este, por sua vez
amenta a pena de um terco & metade se o crime for cometido contra autoridades de poder
elevado no pais, tais como: o Presidente da Republica, governadores e prefeitos, o Presidente

do Supremo Tribunal Federal, de Assembleia Legislativa de Estado, da Camara Legislativa do
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Distrito Federal ou de Camara Municipal; ou ainda dirigente maximo da administragdo direta
e indireta federal, estadual,, municipal ou do Distrito Federal. (LEI 12.737, 2012).

Esta lei, também prevé, no artigo 3°, a alteracdo do artigo 266, do Codigo Penal, que
passa a ter novo nome e estipula como crime, a conduta que interromper ou dificultar o
restabelecimento do servigo teleméatico ou da informacdo. E mais, aduz ainda que se o crime
acontecer em momento de calamidade publica, a pena é dobrada. (LEI 12.737/12, art. 3°. 8§ 1
e 2°. O nome do crime desde entdo passa a ser “interrupcao ou perturbagdo de servigo
telegréfico, telefonico, informatico, telematico ou de informagdo de utilidade publica”. A
inovacdo é correta e tardia, vez que 0s meios de comunicagdo ha muito tempo superaram 0s
simples servigos de telefonia e telegrafia. (CABETTE, 2013).

E por altimo a lei 12.737 modificou o artigo 298 do Cddigo Penal acrescentando o
paragrafo Gnico que equipara o documento particular ao cartdo de crédito ou débito. Para
Cebette (2013) trata-se de uma modificacdo que ja estava precisando existir a bastante tempo,
pois a utilidade de negociagdo destes tipos de cartbes e o constante uso diario, além do fato de
serem alvo facil de falsificacdo e adulteracdes, que na auséncia de norma regulamentando tal
conduta como crime, tornava dificil verificar sobre a natureza ou ndo do documento.

E muito importante salientar que apesar da elaboragio dessa lei e, consequentemente,
do crime de invasdo de dispositivo informético, ndo se pode esquecer de mencionar que ja
existiam algumas leis que regulavam os crimes proprios, como é caso da Lei do Software e
outras leis esparsas, porém ainda nao havia nenhuma que disciplinasse os atentados contra 0s
dispositivos em si.

Desta feita, percebe-se que a nova Lei dos Crimes Cibernéticos (12.737/12), inovou o
ordenamento juridico, tornando crime, as condutas de invasdo de dispositivo informaético,

fraudando o sistema de protecdo da maquina, sem a devida autorizacao.

5 COMPETENCIA NOS CRIMES CIBERNETICOS

Diante do que ja foi demonstrado nos capitulos anteriores, a existéncia da
internet/informatica resultou no surgimento de praticas criminosas tanto pelo meio virtual que
abrangem bens juridicos tradicionalmente tutelados ha bastante tempo no Codigo Penal,
guanto crimes contra bens juridicos novos (0s componentes dos dispositivos informaticos,
seus dados e sistema), que sua tutela é adotada por legislagdes recentes.

Importante mencionar, que existe um certo “anonimato” daquele que visa cometer

crimes no ambiente virtual, partindo da ideia que uma pessoa podera executar um crime em
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uma maquina que esteja num endereco qualquer dentro do territério nacional, ou em varias
cidades dentro do mesmo territorio ou até mesmo em um alcance a nivel mundial, porém isso
por si s6 ndo ocasionara que a pessoa que for encontrada no local serd a mesma que utilizou o
dispositivo para delinquir.

E preciso a criagdo de uma nova policia especializada para poder ajudar a coibir estes
tipos de crimes, mas para isso acontecer € preciso ter investimento governamentais, que deve
agir com efetividade e rigidez na aplicacdo das penas aos agentes que cometem crimes
cibernéticos. Conforme divulgado pelo site Agéncia Camara Noticias, o Delegado Sobral
solicitou que fosse interposta uma estratégia nacional de seguranga cibernética direcionada a
todos os entes federativos (Unido, Estados e Municipios), os poderes Executivos, Legislativo
e Judiciario e o terceiro setor, no qual inclui industria, academia e sociedade civil. Segundo
ele, em outros paises, como os Estados Unidos, Espanha e Inglaterra, inddstria, agéncias de
investigacao, policia e universidades agem unidos no combate aos crimes virtuais. No Brasil
isso ndo acontece. “Ndo temos integragdo das institui¢des aqui”, disse. (CAMARA DOS

DEPUTADOS, 2013).

5.1 LUGAR E TEMPO DO CRIME CIBERNETICO

Para uma boa interpretacdo acerca da determinacdo da competéncia para julgamento
dos crimes cibernéticos, € necessario entender primeiramente qual o lugar que se considera
como sendo o local onde sdo cometidos tais crimes para fins juridicos, visto que 0s crimes
desta seara, tem a necessidade de ultrapassar os limites territoriais internos do nosso pais, e
ainda é muito importante analisar qual o tempo utilizado para a realizacdo desse tipo de crime.

O Brasil possui total soberania perante seu territério, podendo nele aplicar suas leis
penais e processuais penais sem necessitar de autorizacao de algum outro pais. Essa soberania
tem prevencdo na Constituicdo Federal, sendo exercida pela unido indissoltvel dos Estados,
Distrito Federal e Municipios.

Desta forma, através da Soberania Estatal, exige-se que sejam aplicadas suas leis em
todo o territorio, que € considerado como: superficie terrestre, espaco aéreo e aguas dos
territorios. No entanto o crime, em alguns casos, podera ir além dos limites do Estado, ocasido
bastante comum quando abrange os crimes cibernéticos, sobretudo, com o uso da internet.
(CASTRO, 2003, p. 13).

De acordo com a doutrina, cinco principios devem ser observados quanto a aplicacéo

da lei penal no espaco, quais sejam: principios da territorialidade, nacionalidade, protecao, da
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representacdo e da justica universal. Principios estes que estdo presentes do artigo 5° ao 7°, do

Cadigo Penal brasileiro.

Brevemente explana Castro (2003, p. 13) sobre cada um desses principios, conforme

baixo:

A Lei Penal no espaco é regida pelos seguintes principios:

a)
b)
c)
d)

e)

Principio da territorialidade, através do qual aplica-se a lei do Estado aos
fatos ocorridos dentro do territorio nacional.

Principio da Nacionalidade, a lei do Estado € aplicavel aos seus cidadaos
onde quer que esteja.

Principio da Defesa, a lei do Estado é aplicAvel em razdo da
nacionalidade do bem juridico tutelado.

Principio da Justica Penal Universal, a lei do Estado é aplicavel a
qualquer crime, independente da nacionalidade do agente, do bem
juridico lesado e do local do fato.

Principio da Representacdo, a lei do Estado é aplicAvel em aeronaves e
embarcacges privadas, quando realizado o crime no estrangeiro.

Aduz Roberto Chacon de Albuquerque, que analisando de uma forma pratica, uma

pessoa que vive no Brasil pode modificar dados que estejam guardados na Italia, deslocando-

os para a Alemanha, com o objetivo de obter vantagem ilicita. De forma semelhante, um virus

pode ser elaborado em um pais e espalhado para milhares de computadores por todo o

planeta. A transmissdo de dados pode incluir varios paises, de tal forma que o lugar do crime
seja definido de forma quase fortuita. (ALBUQUERQUE apud CRESPO, 2011, p.117).
Portanto, 0 uso da internet possibilita que estas informac6es sejam langadas a qualquer

parte do mundo num minusculo espaco de tempo, chegando rapidamente ao seu destinatario,

considerando a velocidade gue a internet possui.

Ha trés teorias que explicam a questdo do lugar do crime, consoante as palavras de

Capez: (2011, p. 122) quais sejam:

1.
2.

3.

Teoria da atividade, onde o lugar do crime é o da acdo ou omissdo, sem
ter importancia o local onde ocorreu o resultado;

Teoria do resultado, onde o lugar do crime é o que se configurou o
resultado, sem ter importancia o lugar da conduta;

Teoria da ubiquidade ou mista, em que o lugar do crime pode ser tanto o
local do crime como o resultado. Sera, desta forma, onde se deu
qualquer momento do iter criminis. Tal teoria € conhecida também como
teoria mista. Os simples atos de preparacdo ndo configuram objeto de
cogitacdo para determinar o locus delicti, posto que ndo é tipico.
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O artigo 6° do Codigo Penal disciplina: “considera-se praticado crime, no lugar em
que ocorreu a agdo ou omisséo, no todo ou em parte, bem como onde se produziu ou deveria
produzir-se o resultado”. (CP, art. 6°). Desta maneira, ¢ necessario que o crime tenha tocado o
territério nacional para que a lei do Brasil seja aplicada. (HUNGRIA apud CASTRO, 2003, p.
14).

Outra questdo importante para a analise da competéncia nos julgamentos dos crimes
cibernéticos, diz respeito ao tempo no ciberespaco, entretanto, nem sempre quem julga esta
atualizado com os avancos da tecnologia.

Esté previsto no Cadigo Penal, no artigo 4°, que o crime tem seu tempo de realizacéo,
que diz: “considera-se praticado o crime no momento da a¢do ou omissdo, ainda que outro
seja 0 momento do resultado”. (CP, Art. 4°). Entdo ¢ aplicada aqui a teoria da agdo ou

atividade para a questao do tempo do crime.

5.2 COMPETENCIA TERRITORIAL NOS CRIMES CIBERNETICOS

Sera estudada, neste topico, como se atribui a competéncia territorial nos crimes
cibernéticos, o que devera ser observado para verificar “o lugar de consumagao ou o lugar do
ultimo ato de execucdo”, referente a tais crimes dentro do territorio nacional. Esta analise sera
feita com base na doutrina e na jurisprudéncia, haja vista que a legislacdo, ndo menciona
como sera atribuida a fixacdo da competéncia para julgar os delitos em comento.

Consoante Ferreira (2001, p. 212-213):

A mobilidade dos dados nos sistemas de informatica, que facilita largamente
gue os delitos sejam cometidos a distancia, usando-se um computador num
determinado pais e ocorrendo os resultados em outro, bem como o0s
atentados as redes de telecomunica¢Bes internacionais, que atravessam
varios paises, 0 uso indevido de programas importados, a necessidade de
protecdo dos exportados, tudo isso provocou a internacionalizagdo da
questdo, que deve ser discutida pelos diversos paises para a harmonizagao
das normas penais aplicaveis e de outras medidas de carater extra-penal.

Deste modo, o Brasil tem a necessidade de buscar ajuda internacional para julgar e
punir tais crimes, uma vez que devido ao modo como se comete um crime cibernético e o
meio utilizado para a sua consumacdo, pode fazer com que tal conduta criminosa alcance
varios lugares no mundo e ndo somente o territorio nacional.

E valido destacar, que o Brasil faz parte de alguns tratados e convencdes, que

possibilitam aplicacdo das regras presentes na lei processual penal brasileira aos atos
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criminosos que foram iniciados no territorio nacional, mesmo que seu resultado tenha sido em
outro pais, podendo citar como exemplo a Convengdo sobre o crime de racismo e a
pornografia infantil.

No que tange as convencdes, é valido esclarecer, que o Brasil ndo € integrante de uma
das convencbes mais importantes sobre crimes cibernéticos — Convencdo de Budapeste -,
convencao esta utilizada como modelo pelos paises que a integram no que concerne a
aplicacdo das leis penais e processuais penais aos crimes cometidos por meio da internet ou
contra os dispositivos informaticos (crimes cibernéticos proprios).

A convencdo de Budapeste, foi resultado de um trabalho feito pelo Conselho da
Europa, onde a prioridade que estava sendo colocada era a protecdo da sociedade contra os
crimes digitais. Foi sugerido a escolha de uma legislacdo comum que tivesse como objetivo
uma maior cooperacdo entre os Estados da Unido Europeia, sendo que referida tarefa ja
estava, desde 1990, em desenvolvimento. (FERNANDES, 2013, p. 144).

A convencdo de Budapeste, em seu artigo 22, item | disciplina sobre a matéria relativa

a competéncia, da seguinte forma:

1. Cada parte adoptara as medidas legislativas e outras que se revelem
necessarias para estabelecer a sua competéncia relativamente a qualquer
infraccdo penal definida em conformidade com os artigos 2° a 11° da
presente Convencdo, sempre que a infracgdo seja cometida:

a) No seu territério; ou

b) A bordo de um navio arvorando o pavilhdo desta Parte;

c) A bordo de uma aeronave matriculada nessa parte e segundo suas
Leis; ou

d) Por um dos seus cidaddos nacionais, se a infraccdo for punivel
criminalmente onde foi cometida ou se a infraccdo ndo for da
competéncia territorial de nenhum Estado. (BUDAPESTE, 2001).

Os mencionados artigos 2° a 11°, referem-se, respectivamente, aos crimes de: acesso
ilegitimo; interceptacdo ilegitima; interferéncia em dados; interferéncia em sistemas; uso
abusivo de dispositivos; falsidade informatica; burla informética; infracdes relacionadas com
a pornografia infantil; infracGes relacionadas com a violacdo do direito de autor e dos direitos
conexos; tentativa e cumplicidade. (BUDAPESTE, 2001).

E perceptivel, que apesar de o Brasil ndo fazer parte de tal Convenco, ja atua
legislativamente em conformidade com ok que a Convencéo disciplina, no que tange as regras
de aplicacdo da lei referente aos crimes cibernéticos cometidos no territério nacional,

conforme se pode observar na legislacao penal brasileira.
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Conforme entende o procurador Marcelo Caiado, é preciso estabelecer uma ligagéo
com outros paises, visto que, por vezes, os crimes ndo sdo locais. Diante disso ele acredita que
0 Brasil deve assinar a Convencdo de Budapeste, cuja aprovacdo foi no ano de 2001. A
convencdo ja foi assinada por 43 paises, tendo sido confirmada apenas por 22 destas nacGes
que aderiram — grupo que inclui paises da Unido Europeia (como Franga, Italia, Portugal e
Espanha) e Estados Unidos, Canad4, Japdo, Africa do Sul, Australia, Chile e Argentina, por
exemplo. (AGENCIA CAMARA NOTICIAS, 2013).

Conforme o que foi aqui aludido pelos autores, é percebido de forma clara a
importancia de o Brasil aderir as convengdes ou tratados internacionais, para a aplicacdo da
lei processual penal, quando se refere ao crime cometido pelo meio virtual e tenha como
resultado o espaco estrangeiro, e, consequentemente, haja também tocado o territorio

brasileiro.

6 JURISPRUDENCIAS SOBRE O TEMA

E necessario destacar primeiramente, que varios s30 0s crimes que podem ser
cometidos por meio dos dispositivos informaticos e contra eles, no entanto, a legislacao
processual penal ndo se expressou referente & competéncia para julgar tais delitos. Desta
forma, ndo sera estudada a aplicagdo da lei processual penal perante todos 0s crimes
cibernéticos, e sim, somente os mais debatidos pela jurisprudéncia, conhecido como crimes
cibernéticos improprios.

A Constituicdo Federal, no artigo 109, inciso IV disciplina a competéncia da Justica
Federal para o processo e julgamento de crimes:

Art. 109. Aos juizes federais compete processar e julgar:

IV — Os crimes politicos e as infragcBes penais praticadas em detrimento de
bens, servicos ou interesse da Unido ou de suas entidades autarquicas ou
empresas publicas, excluidas as contravencgdes e ressalvada a competéncia
da Justica Militar e da Justica Eleitoral.

V — Os crimes previstos em tratado ou convencdo internacional, quando,
iniciada a execucdo no pais, o resultado tenha ou deve ter ocorrido no
estrangeiro, ou reciprocamente. (CF, at. 109, IV e V).

O Manual prético das investigacOes de crimes cibernéticos do MPF/SP, nos termos do
artigo 109, 1V, da Constituicdo Federal, diz que compete aos juizes federais processar e julgar

0s crimes que sejam cometidos em prejuizo de bens, servigos ou interesses da Unido, suas
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entidades autarquicas ou empresas publicas. Desta forma, compete a Justica Federal julgar os
crimes eletronicos que sejam realizados contra os entes da Administragdo Federal indicados
neste inciso. Pode ser mencionado como um exemplo o contrato eletrdnico, o dano ou a
falsidade de dados que se encontrem em sistemas informatizados mantidos por 6rgéos ou
entes da administracdo publica federal. (MPF/SP, 2006).

No que tange o inciso V, do artigo 109, da Constituicdo Federal, vale dizer que as
condutas tipicas previstas no artigo 241, do Estatuto da Crianca e do Adolescente e também o
crime de racismo (tipificado na Lei 7.716/89) possuem previsdo em convencdes
internacionais de direitos humanos. Como a consumacéo do crime geralmente ultrapassa 0s
limites do territdrio nacional quando dois crimes sdo praticados por meio da internet, a
competéncia para julgar tais crimes cabe a Justica Federal. (MPF/SP, 2006).

Menciona ainda, que de acordo com esse manual pratico de investigacdo dos crimes
cibernéticos do MPF/SP, outros crimes que nao contemplam as hipéteses acima citadas — a
exemplo dos crimes contra a honra de pessoa privada, praticados por meio da rede — deverdo
ser investigados e também processados na seara das Justicas Estaduais, pois o fato de ter sido
o crime efetuado pela internet por si s6 ndo é capaz de justificar a competéncia da Justica
Federal. (MPF/SP, 2006).

Neste modo a Jurisprudéncia do Superior Tribunal de Justica ja decidiu uma lide de
competéncia em que ndo constava as hipdteses que a Constituicdo prevé, nos incisos IV e V,

de acordo com o que se observa no julgado abaixo:

CONFLITO NEGATIVO DE COMPETENCIA. CRIME DE INJURIA
PRATICADO POR MEIO DA INTERNET, NAS REDES SOCIAIS
DENOMINADAS ORKUT E TWITTER. AUSENCIA DAS HIPOTESES
DO ART. 109, INCISOS IV E V, DA CF. OFENSAS DE CARATER
EXCLUSIVAMENTE PESSOAL. COMPETENCIA DA JUSTICA
ESTADUAL.

1 - O simples fato de o suposto delito ter sido cometido por meio da
rede mundial de computadores, ainda que em paginas eletrénicas
internacionais, tais como as redes sociais "Orkut" e "Twitter", ndo atrai, por
si 5O, a competéncia da Justica Federal.

2 - E preciso que o crime ofenda a bens, servigos ou interesses da Uni&o
ou esteja previsto em tratado ou convencdo internacional em que o Brasil se
comprometeu a combater, como por exemplo, mensagens que veiculassem
pornografia infantil, racismo, xenofobia, dentre outros, conforme preceitua
o art. 109, incisos 1V e V, da Constituicdo Federal.

3 - Verificando-se que as ofensas possuem carater exclusivamente
pessoal,as quais foram praticadas pela ex-namorada da vitima, ndo se
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subsumindo, portanto, a acdo delituosa a nenhuma das hipdteses do
dispositivo constitucional, a competéncia para processar e julgar o feito sera
da Justica Estadual.

4 - Conflito conhecido para declarar a competéncia do Juizo de Direito
do Juizado Especial Civel e Criminal de Séo Cristévao/SE, o suscitado. (CC,
121431/SE, Rel.  Ministro MARCO AURELIO BELLIZZE),
TERCEIRASECAO, julgado em 11/04/2012, DJe 07/05/2012).

Entende Capez (2012, p. 283) que a analise da competéncia territorial relacionada a
conduta de divulgacdo de imagens de menores por meio do uso da internet, a exemplo da
pedofilia, é pela jurisprudéncia do STJ, determinada me favor da Justica Federal, conforme

abaixo:

Crime praticado por meio da rede mundial de computadores (internet): No
caso do crime de pedofilia, ja decidiu o STJ pela competéncia da Justica
Federal: “1 — A consumacdo do ilicito previsto no art. 241 do Estatuto da
Crianca e do Adolescente ocorre no ato de publicagdo das imagens peddfilo
pornogréficas, sendo indiferente a localizagdo do provedor de acesso a rede
mundial de computadores onde tais imagens encontram-se armazenadas, ou
a sua efetiva visualizagdo pelos usuarios. 2 — Conflito conhecido para
declarar competente o Juizo da Vara Federal Criminal da Secdo Judiciaria de
Santa Catarina” (STJ, 3* Sec., CC 29.886/SP, rel. Min. Maria Thereza de
Assis Moura, j. 12-12-2007, DJ, 1° fev. 2008, p. 1).

Pela ementa deste julgado trazido por Capez, percebe-se que o Superior Tribunal de
Justica decidiu a competéncia territorial para a matéria relacionada a pornografia infantil,
entendendo que a consumagdo na conduta de divulgagdo de “imagens pedofilo
pornograficas”, se d4 no momento em que estas sdo lancadas na rede. Desta forma, o local
competente sera aquele de onde iniciou a conduta.

N&o obstante a visivel liberdade trazida pela teoria da ubiquidade — pois permite que
se atribua o locus comissi delicti tanto ao lugar onde ocorreu a a¢do quanto ao lugar do
resultado do crime — ha que se levar em consideracdo que os Tribunais Superiores conforme
se demonstrara a seguir tem mitigado a aplicacdo desta teoria quando se tratar de crimes
cibernéticos. (COLLI, 2010, p. 103).

1)  Pornografia Infantil pelas redes sociais

PROCESSUAL PENAL. CONFLITO DE COMPETENCIA.
PUBLICACAO DE PORNOGRAFIA ENVOLVENDO CRIANGCA OU
ADOLESCENTE  ATRAVES DA REDE MUNDIAL DE
COMPUTADORES - ORKUT. ART. 241 DO ECA. PECULIARIDADES
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DO CASO CONCRETO. DUVIDAS QUANTO AO LOCAL DE ONDE
EMANARAM AS IMAGENS PEDOFILO-PORNOGRAFICAS. ART. 72,
§ 29, DO CPP. COMPETENCIA FIRMADA PELA PREVENCAO EM
FAVOR DO JUiZO ONDE AS INVESTIGACOES TIVERAM INICIO.

1. No caso, ndo ha divergéncias acerca da transnhacionalidade necesséria
a determinacgdo da competéncia da Justica Federal, ja que se trata de site de
relacionamento internacional - OrKut — que possibilita a qualquer pessoa
dele integrante o acesso dos dados constantes da pagina em qualquer local
do mundo.

2. Nédo se olvida que a jurisprudéncia desta Corte posicionou-se no
sentido de que o delito capitulado no art. 241, da Lei n. 8.069/1990 se
consuma como ato de publicagdo das imagens. Contudo, ao que se tem, na
hipbtese, configurada davida quanto ao local do cometimento da infracéo,
pois ndo foi possivel apurar de onde se partiu (local) a publicacdo das
imagens e tampouco o responsavel pela divulgacdo das fotos contendo
pornografia infantil.

3. Ante a regra contida no 8§ 2° do art. 72 do Cddigo de Processo Penal,
firmar-se-4 a competéncia, no caso, pela prevengdo, em favor do Juizo
Federal de Sdo Paulo onde as investigacdes tiveram inicio.

4, Conflito conhecido para declarar a competéncia do Juizo Federal da 8?
Vara Criminal da Secdo Judiciaria de Sdo Paulo - SP, o suscitado. (CC,
130134/TO, Rel.  Ministra MARYLZA MAYNARD
(DESEMBARGADORA CONVOCADA TIJ/SE), TERCEIRA SECAO,
julgado em 09/10/2013, DJe 21/11/2013).

2)  Furto mediante fraude.

CONFLITO NEGATIVO DE COMPETENCIA. PENAL E PROCESSO
PENAL.

FRAUDE ELETRONICA NA INTERNET. TRANSFERENC[A DE
VALORES DE CONTA-CORRENTE DA CAIXA ECONOMICA
FEDERAL. CRIME DE FURTO MEDIANTE FRAUDE.

1. O delito de furto mediante fraude, previsto no art. 155, § 4°, inciso I, do
CP, consistente na subtragdo de valores de conta-corrente mediante fraude
utilizada para ludibriar o sistema informatizado de protecdo de valores
mantidos sob guarda bancéria, deve ser processado perante o Juizo do local
da conta fraudada. Precedentes.

(.)

(CC 119.914/DF, Rel. Ministra ALDERITA RAMOS DE OLIVEIRA
(DESEMBARGADORA CONVOCADA DO TJ/PE), TERCEIRA SECAO,
julgado em 12/12/2012, DJe 01/02/2013).

3)  Crime contra a honra.

CONFLITO NEGATIVO DE COMPETENCIA. CRIME CONTRA A
HONRA. CALUNIA.



25

OFENSAS PUBLICADAS EM BLOG NA INTERNET. COMPETENCIA
DO LOCAL ONDE ESTA SEDIADO O SERVIDOR QUE HOSPEDA O
BLOG.

1. O art. 6° do Cédigo Penal dispbe que o local do crime é aquele em que
se realizou qualquer dos atos que compdem o iter criminis. Nos delitos
virtuais, tais atos podem ser praticados em varios locais.

2. Nesse aspecto, esta Corte Superior de Justica ja se pronunciou no
sentido de que a competéncia territorial se firma pelo local em que se
localize o provedor do site onde se hospeda o blog, no qual foi publicado o
texto calunioso.

3. Na hipdtese, tratando-se de queixa-crime que imputa pratica do crime
de calunia decorrente de divulgacdo de carta em blog, na internet, o foro para
processamento e julgamento da ac&o é o do lugar do ato delituoso, ou seja,
de onde partiu a publicagdo do texto tido por calunioso. Como o blog
denominado Tribuna Livre do Juca estd hospedado na empresa NetRevenda
(netrevenda.com), sediada em S&o Paulo, é do Juizo Paulista, ora suscitante,
a competéncia para o feito em questéo.

4. Conflito conhecido para declarar competente o Juizo de Direito da
Vara do Juizado Especial Criminal do Foro Central da Barra Funda - S&o
Paulo/SP, o suscitante.

(CC 125.125/SP, Rel. Ministra ALDERITA RAMOS DE OLIVEIRA
(DESEMBARGADORA CONVOCADA DO TJ/PE), TERCEIRA SECAO,
julgado em 28/11/2012, DJe 12/12/2012).

4)  FOrum de mensagens.

CONFLITO DE COMPETENCIA. PROCESSUAL PENAL. RACISMO
PRATICADO ATRAVES DE PUBLICACAO DE
MENSAGENS

RACISTAS EM SITIO DE RELACIONAMENTO. INTERNET.

IDENTIFICACAO DOS AUTORES. NECESSIDADE. LOCAL DO
CRIME. LUGAR DE ONDE FORAM ENVIADOS 0OS TEXTOS
OFENSIVOS. AUSENCIA DE DADOS APTOS A PROVAR A ORIGEM
DAS OFENSAS. CONTINUIDADE DO PROCEDIMENTO
INVESTIGATORIO.

PREVENCAO. COMPETENCIAN\ DAQUELE JUIiZO QUE PRIMEIRO
CONHECEU DA INVESTIGACAO.

1. A competéncia para processar e julgar os crimes praticados pela
internet, dentre os quais se incluem aqueles provenientes de publicacdo de
textos de cunho racista em sites de relacionamento, é do local de onde sdo
enviadas as mensagens discriminatorias.

2. Na espécie, mesmo apds recebidas as informacdes da empresa
proprietéaria do sitio, ndo houve como identificar, por enquanto, os autores
das ofensas, 0 que impde, obviamente, a manutencdo do feito no ambito
daquele juizo que primeiro tomou conhecimento da investigacao.
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3. Conflito conhecido para declarar a competéncia do JUiZO FEDERAL
DA 4A VARA CRIMINAL DA SECAO JUDICIARIA DO ESTADO DO
RIO DE JANEIRO, o suscitado.

(CC 107.938/RS, Rel. Ministro JORGE MUSSI, TERCEIRA SECAO,
julgado em 27/10/2010, DJE 08/11/2010).

Conforme todo o aludido, resta claro que a Jurisprudéncia sedimentada no Brasil
relacionada aos crimes cometidos por uso da internet/dispositivos informaticos, utiliza da
teoria da ubiquidade, mas nédo para descobrir e determinar o lugar do crime para aplicagdo da
lei penal, como disciplina o artigo 6° do CP, e sim como uma maneira de fazer com que
sejam preservadas as provas que sdo originadas nessas ocasides criminosas, decidindo certas
vezes pelo local em que se localiza o provedor de acesso, noutro pelo local onde se resultou o

crime, como também pelo critério da prevencao.

7 CONSIDERACOES FINAIS

O presente artigo cientifico buscou demonstrar institutos presentes na lei penal, sob a
visdo da doutrina e jurisprudéncia relacionados aos crimes cometidos pelo uso da
internet/dispositivos informaticos ou contra esta, com o objetivo de entender se a regra geral
prevista na legislacdo processual penal, que utiliza primeiramente a teoria do resultado, onde
o0 lugar € a regra para o processo e julgamento dos crimes tradicionais, poderia também ser
aplicada aos crimes cibernéticos.

Consoante visto no decorrer deste trabalho, a criacdo da internet foi munida de muitos
beneficios para a vida em sociedade, influenciando principalmente na comunicacdo entre as
pessoas, na realizacdo de questdes profissionais e educacionais online, no modo de fazer
coisas simples do cotidiano. A utilizacdo do computador e da internet ocasionam as pessoas
uma constante interacdo no meio social, principalmente pelo acesso as redes sociais, como
facebook, twitter, whatsapp, porém estes sites de relacionamento, fazem com que as pessoas
ndo se preocupem em proteger sua vida pessoal, seus dados, que sdo colocados a disposicao
de todo a populagdo, que, consequentemente, geram uma grande quantidade de infracOes
criminosas.

Foram estudadas as legislacGes especificas referente aos crimes cibernéticos, como
também a comparacdo analdgica com os crimes tradicionais previstos no Codigo Penal
brasileiro, atribuindo competéncias territoriais no que concerne o processamento e julgamento

dos crimes aqui analisados, determinando resolugdes quando houver conflitos de competéncia
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e atribuir de forma geral e clara um conhecimento novo para o Direito, mas que evolui de

forma téo rapida que é dificil de acompanhar.
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