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RESUMO

Atualmente a internet faz parte da vida de milhdes de pessoas. Nesta ferramenta € possivel
encontrar inimeras funcionalidades tais como: servicos, noticias e atualidades, excelente
espaco para encontrar amigos, jogos, bate papo, localizar enderegos, filmes, museus,
fotografias, pesquisas escolares ente outros programas e arquivos, favoraveis ou ndo,em seu
dia-a-dia. Com isso, 0o numero de crimes cibernéticos contra a honra vem se tornando
corriqueiros, em virtude, principalmente, da falta de normatividade especifica, ja que as que
existem apresentam graves lacunas em seu bojo, dificultando as investigacdes e as necessarias
punices aos agressores. Diante disso, a sociedade vem recorrendo cada vez mais aos
tribunais com o objetivo de reparar os danos sofridos. Frente a isso, este artigo pretende, em
como objetivo principal expor a problematizar¢do que envolve os crimes contra a honra no
meio virtual, bem como apresentar possiveis soluc@es para a resolucao desses tipos de crimes,
baseado em propostas de operadores do Direito atuante na area virtual, assim como ao estudo
comparado com outros paises.

Palavras-chaves: Internet. Crimes cibernéticos. Honra.

ABSTRACT

Currently the internet is part of the lives of millions of people. In this tool you can find
numerous features such as: services, news and updates, excellent space to find friends, games,
chat, find addresses, movies, museums, photographs, school research entity other programs
and files, favorable or not, in his day by day. With this, the number of cybercrimes against
honor has become commonplace, due mainly to the lack of specific normativity, since there
are serious failings in its wake, hampering the investigations and the necessary punishment to
perpetrators. Therefore, the company is increasingly turning to the courts in order to repair the
damage. Because of that, this article intends, in the main objective of exposing the
problematic involving crimes against honor in the virtual environment and to present possible
solutions to solve these types of crimes, based on legal professionals proposals working in
virtual area as well as the study compared to other countries.
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INTRODUCAO

O presente trabalho dedicou-se a expor a problematica de crimes contra a honra no
meio virtual no Brasil, onde os sistemas e a diversificacdo desse meio vieram a ter énfase
neste século, a partir do evento da globalizacdo e do consequente avanco tecnoldgico, o que
permitiu que as pessoas tenham mais acesso a internet por meio de computadores pessoais,
bem como, por meio da internet mdvel (smartphones, notebooks, tablete, etc.).Nesse contexto,
percebe-se 0 aumento desses delitos, os quais estdo atrelados a imagem rentavel dos
criminosos para com esse desenvolvimento, uma vez que podem tirar proveito do sistema em
questdo - atrelado a falta de preparo tanto da pessoa fisica como juridica, as quais, na maioria
das vezes, ndo providenciam meios seguros para 0 acesso a internet e nem para coibir os
possiveis ataques - para obter sucesso através de meios ilicitos.

Primeiramente buscou-se a fundamentacdo do tema a partir de conceitos de
jurisprudéncia e do Codigo Penal relacionados estes, aos crimes de Caltnia, Difamacdo e
Injaria. Além disso, pesquisou-se a diferenca de cada crime junto ao historico desses delitos
no ambito das redes sociais em nosso pais, comecando pelo surgimento das salas de bate papo
“ICQ" UOL (Universo Online) e o "MSN Messenger", logo depois a popularizacdo das redes
sociais como Orkut, Facebook e Whatsapp.

No que concerne a legislagdo vigente no Brasil, foram realizadas pesquisas
perpassando 0s seguintes textos legislativos: Projeto de Lei n° 84/1999-Lei Azeredo; Lei n.
9.609/98 — Lei do Software; Leil2.737/12 — Carolina Dieckmann, assim como a Lei n°
12.965/2014-Marco Civil. Oportunamente, foram expostas lacunas existentes em cada um
desses dispositivos, destacando os maleficios que estes desfalques podem trazer quanto de sua
aplicabilidade. Dentre estes, vale destacar: a falta de conhecimento técnico dos magistrados,
auséncia de pessoal e delegacias especializadas, bem como, auséncia de tecnologia adequada
para o rastreamento e punicdo dos provaveis crimes e, consequentemente, dos criminosos.

Por fim, o quinto capitulo voltou-se para o estudo comparado das legislagdes
predominantes em Portugal e Estado Unidos, quanto a sua formulacdo, procedimentos
processuais e funcionamento das investigag0es, no que tange aos crimes contra a honra, assim
como, aos demais cibercrimes, contrapondo estes com a legislacdo brasileira em seus varios

aspectos.



1 FUNDAMENTACAO

Nesse momento, buscou-se informacdes acerca do tema em questdo por meio de
diversas literaturas publicadas em meio fisico e também, com base em artigos publicados em
meio eletrdnico, cujo intuito é trazer breves esclarecimentos a uma gama da populagdo que
tem buscado respostas a tdo insana sede de uma pequena parcela de pessoas, em atacar, de
maneira gratuita, cidaddos de bem, com foco em raca, credo, opcdo sexual, ideologias, entre
outros, apresentando para isso alguns conceitos acerca dos principais crimes provocados

contra a honra, que ferem a Dignidade da Pessoa Humana.

1.1 Conceito de crimes contra a honra

Ao comecar o trabalho, importante entendermos o que significa a palavra honra, ja
que esta é a base de todo nosso estudo. Nesse interim, daremos a definicdo de alguns
doutrinadores quanto ao termo.

Segundo Cezar Roberto Bittencourt® “Honra ¢ valor imaterial, insuscetivel de
apreciacdo, valoracdo ou mensuracdo de qualquer natureza, inerente a propria dignidade e
personalidade humana”.

Para Rogério Greco “a honra ¢ um conceito que se constréi durante toda uma vida e
que pode, em virtude de apenas uma Unica acusag¢do leviana, ruir imediatamente”.

Mediante os conceitos supracitados, podemos concluir que honra é a estima, isto €, 0
conceito que nés individuos possuimos sobre 0 nosso intimo seja ele, positivo ou negativo.
Importante enfatizar também que esse conjunto de atributos ndo esta tdo somente atrelado a
nos e sim, principalmente, ao conceito que a sociedade tem ao nosso respeito, podendo
sempre ser alvo de recriminacdes, consideracdes, imputacdes etc.

E de expor que a honra é um bem juridico tutelado pela Constituicdo Federal (1988)*, em seu
art. art. 5°, inciso X, o qual prevé que: “Sao inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material e moral

decorrente da sua violagdo.”

BITTENCOURT, Cezar Roberto. Tratado de Direito Penal. Sdo Paulo, 2003.

4 BRASIL. Constituicdo (1988). Constituicédo da Republica Federativa do Brasil. Brasilia, DF: Senado Federal:
Centro Gréfico, 1988.



A honra se divide em objetiva e subjetiva. Onde aquela constitui o sentimento ou
conceito que os demais membros da sociedade tém sobre nos, ou seja, a reputacdo que temos
perante toda coletividade. A exemplo pode-se citar: uma camareira sofreu acusacdes de ter
furtado celular em quarto de hotel, a vitima por sua vez resolveu expor o suposto delito
cometido por aquela, fazendo com que sua reputacdo fosse denegrida criando uma imagem de
"ladra" diante dos funcionarios do hotel.

Ja a honra subjetiva é a concepcao gue temos ao nosso respeito, ou seja, atribuigdes
de n6s mesmos, fazendo construir nosso proprio sentimento sobre a dignidade e decoro
exclusivos de cada pessoa. Esse tipo de honra é o bem juridico tutelado na Injuria, segundo
declara o doutrinador Damaésio de Jesus

Honra objetiva é a reputacdo, aquilo que 0s outros pensam a respeito do
cidaddo no tocante a seus atributos fisicos, intelectuais, morais, etc. Honra
subjetiva é o sentimento de cada um a respeito de seus atributos fisicos,
intelectuais, morais e demais dotes da pessoa humana. “E aquilo que cada
um pensa a respeito de si mesmo em relacio a tais atributos’.

Importante frisar que, independentemente de a honra ser subjetiva ou objetiva, a sua
seguranca garante a observancia do principio da dignidade da pessoa humana, disposto no art.
5°, inciso X, da Constituicdo Federal (1988)°, bem como, do art. 11 do Pacto de Sdo José da
Costa Rica, o qual versa sobre a protecdo da pessoa e de sua familia contra ofensas a sua
dignidade, bem como, de sua honra, além disso, o referente artigo possui clara garantia de

protecao legal sobre tais crimes.

Artigo 11 - Protecgdo da honra e da dignidade

1. Toda pessoa tem direito ao respeito da sua honra e ao reconhecimento de
sua dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua
vida privada, em sua familia, em seu domicilio ou em sua correspondéncia,
nem de ofensas ilegais a sua honra ou reputacéo.

3. Toda7pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais
ofensas.

> JESUS, Damasio E. de. Direito penal, parte especial, 14 2 ed., v. 2. Dos crimes contra a pessoa. Dos crimes

contra o patriménio. S&o Paulo: Saraiva. 1992.
6 BRASIL. Constitui¢do (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Senado Federal:
Centro Gréfico, 1988.

7 TRATADO INTERNACIONAL. CONVENCAO AMERICANA DE DIREITOS HUMANOS (1969). San José de
Costa Rica. Pacto de San José da Costa Rica. Estados Unidos. (Adotada e aberta a assinatura na Conferéncia Especializada



A partir desses conceitos comecaremos a analisar cada um dos crimes contra a honra
presentes no Codigo Penal.
1.2 Calunia

O crime de calunia estd previsto no artigo 128 do Cddigo Penal e possui a seguinte
redacéo

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena: Detencdo, de seis meses a dois anos, e multa.

8 1° - Na mesma pena incorre quem, sabendo falsa a imputagéo, a propala ou
divulga.
8§ 2° - E punivel a callnia contra os mortos.

Excecdo da verdade

8 3° - Admite-se a prova da verdade, salvo:

I - Se, constituindo o fato imputado crime de acéo privada, o ofendido ndo
foi condenado por sentenca irrecorrivel;

Il - Se o fato é imputado a qualquer das pessoas indicadas no n° I do art. 141;
111 - Se do crime imputado, embora de acao publica, o ofendido foi absolvido
por sentenca irrecorrivel ®

Com base no texto, podemos inferir que CalUnia é atribuir falsamente um fato
definido como crime, cabivel também aos que, sabendo como falsa a imputacéo, divulgarem-
na por qualquer meio (internet, midias etc.) ou disseminar (forma verbal) a mesma. Além
disso, sofrera penalmente os que caluniarem os mortos, sendo a pena, neste caso, detencdo de
6 meses a 2 anos ou multa. O sujeito ativo desse crime podera ser qualquer pessoa, desde que
seja imputavel.

No entanto, vale frisar que o referido crime possui excecdes, a exemplo do sujeito
passivo que podera ser qualquer pessoa, com ressalva aos mortos caluniados, uma vez que
estes ndo serdo considerados sujeitos passivos propriamente ditos, ja que a honra é um

atributo conferido aos vivos, possuindo personalidade, portanto, na situacdo de mortos

Interamericana sobre Direitos Humanos, em San José de Costa Rica, em 22 nov. 1969 - Ratificada pelo Brasil em 25
set.1992)

8 BRASIL. Decreto-Lei n° 2.848, de 7 de Dezembro de 1940.Cddigo Penal. Rio de Janeiro, 7 de dezembro de 1940.



caluniados seus parentes é que serdo 0s sujeitos passivos.

Outro ponto a se abordar dentro do conceito de crime de callnia séo seus requisitos,
uma vez que estes servirdo para tipificar de forma exata a infracdo penal, bem como
diferencia-lo dos demais crimes contra a honra. A comecar, deve-se apresentar a falsidade na
imputac&o, isto é, a afirmagdo ndo veridica sobre determinado fato; também se faz necessario
imputar o fato qualificado como crime, a exemplo, afirmar que a vitima furtou, nesse caso
furtar é um crime tipificado pelo Cédigo Penal, no seu art.155°, e por fim, deve-se ter, de fato,

intencdo de caluniar, constituindo um elemento subjetivo.

1.3 Difamacéo

Dentre os crimes contra a honra encontra-se também a difamacéo, presente no art.

139 do Cddigo Penal, vejamos

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacao:
Pena - detencdo, de trés meses a um ano, e multa.
Excecéo da verdade

Paragrafo Unico - A excecdo da verdade somente se admite se o ofendido é
funciondrio publico e a ofensa é relativa ao exercicio de suas funcdes.™

Diante do artigo exposto, a difamacdo trata da chamada honra objetiva, conforme
exposto no inicio do trabalho, sua pena é de detencdo de 3 meses a 1 ano e multa. Nele o
sujeito ativo poderé ser qualquer pessoa bem como o sujeito passivo, no qual os inimputaveis
também poderdo obter esta qualidade desde que, estes possuam capacidade de compreensdo
da ofensa.

Ainda sobre o crime, cabe expor algumas excecOes e observacdes, haja vista que em
alguns casos ndo sera configurado crime de difamacdo. Primeiramente, se a imputacdo,
mesmo que verdadeira a fato ofensivo & reputacdo de alguém também resultard na
configuragdo do crime de difamacdo, entretanto se este fato (imputacdo verdadeira) for
direcionado a funcionario publico ndo serd configurado crime, devido a suas funcbes por

questdes politicas em razdo da Administracdo Publica, gerando entéo, falta administrativa.

BRASIL. Decreto-Lei n° 2.848, de 7 de Dezembro de 1940.Cddigo Penal. Rio de Janeiro, 7 de dezembro de 1940.

10 Ibid., 1940.



Dentro desde tipo penal é preciso ressaltar 0s requisitos presentes neste crime, como
o conhecimento de terceiro, onde é indispensavel que a imputagdo chegue ao conhecimento
de outra pessoa, além do que a imputacdo devera ser sobre fato determinado ou certo, uma
vez que se 0 mesmo for imputado de forma vaga e indefinida ndo configurara difamacéo,

podendo se adequar ao crime de injuria.

1.4 Injaria

No art. 140 do Codigo Penal se encontra o crime de injuria que prever em sua

redacéo:

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena: detencdo de um a seis meses, ou multa.

8§ 1° - O juiz pode deixar de aplicar a pena:

I - quando o ofendido, de forma reprovavel, provocou diretamente a injdria;
Il - no caso de retorsdo imediata, que consista em outra injdria.

§ 2° - Se a injUria consiste em violéncia ou vias de fato, que, por sua natureza
ou pelo meio empregado, se considerem aviltantes:

Pena - detencdo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

§ 3° - Se a injuria consiste na utilizacdo de elementos referentes a raga, cor,
etnia, religido, origem ou a condicdo de pessoa idosa ou portadora de
deficiéncia: (Redacao dada pela Lei n° 10.741, de 2003).

Pena - reclusdo de um a trés anos e multa.*

Diante do exposto, observa-se que injuriar alguém consiste em agredir o pudor ou a
integridade deste, isto é, a manifestacdo de desprezo e desrespeito que ofende a honra da
vitima no seu aspecto interno, ou seja, sua prépria estima, na qual diferentemente da caltnia e
difamacdo ndo ha imputacdo de fatos definidos como crime, mas a expedi¢do de conceitos
negativos da vitima.

E importante lembrar que esse tipo penal tem como objeto a honra subjetiva, a qual
esta relacionada ao sentimento interno do individuo. Ademais, frisa-se sobre 0s sujeitos ativo
e passivo do crime de injuria, onde o ativo podera ser qualquer pessoa, da mesma forma que o
sujeito passivo, inclusive para os inimputaveis. Contudo, é imprescindivel para a configuracdo

do crime de injdria, que o sujeito ativo atribua a vitima, algo pejorativo, humilhante etc.

1 BRASIL. Decreto-Lei n° 2.848, de 7 de Dezembro de 1940.Cddigo Penal. Rio de Janeiro, 7 de dezembro de 1940



2 HISTORICO LEGAL DOS CRIMES CONTRA A HONRA NAS REDES
SOCIAIS

A busca pelos crimes contra a honra ocorridos nas redes socias deve partir do
contexto do ciberespaco, de uma maneira bastante ampla, uma vez que o aumento destes
crimes se deu, principalmente, pela grande expansdo da internet em todo mundo, facilitando
Seu acesso irrestrito para todos - criancas, jovens e adultos.

O ciberespaco consiste na reunido ou juncdo de sistemas informaticos de varias
areas, seja ela de comunicacdo, informacdo, pesquisa, jornalisticas etc. sendo ligadas por
vérias redes digitais em todo mundo.**Segundo retrata o criador do termo na literatura nos

anos 1980, William Gibson, ciberespaco é

Uma alucinacdo consensual vivida diariamente por bilhGes de operadores
autorizados, em todas as nacdes, por criangas aprendendo altos conceitos
matematicos [...]. Uma representacdo grafica de dados abstraidos dos bancos
de dados de todos os computadores do sistema humano. Uma complexidade
impensavel. Linhas de luz abrangendo o ndo-espaco da mente; nebulosas e
constelacBes infindaveis de dados. Como marés de luzes da cidade.™

Ja para Pierre Lévy, filésofo especializado no campo de estudos da midia cibernética,
0 ciberespaco

E novo meio de comunicacdo que surge da interconexdo mundial dos
computadores. O termo especifica ndo apenas a infraestrutura material da
comunicacao digital, mas também o universo oceénico de informacGes que
ela abriga, assim como os seres humanos que navegam e alimentam esse
universo™.

O advento da internet, a partir da década de 90,ocorrido com o desenvolvimento dos
circuitos de informacéo advindos do aperfeicoamento dos sistemas de programas, propiciou o
uso mais intensificado do ciberespaco. Atrelado a isso, o surgimento de diversas formas de
acesso a internet e suas respectivas redes sociais também obteve crescimento, corroborando

para 0 aumento de crimes cibernéticos e midiaticos. Esse crescimento € nitido, principalmente

12 NICOLAU, Aldemir. O que é Ciberespago? Jodo Pessoa: Webartigos, 2009. Disponivel em:

<http://www.webartigos.com/artigos/o-que-e-ciberespaco/22537/#ixzz3qfYHKKkbI>. Acesso em: 18 out. 2015.

13 GIBSON, William. Neuromancer, 03 abr. 2015.

4 LEVY, Pierre. Cibercultura. Sdo Paulo, 1999.
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no periodo compreendido entre os anos 2005 e 2008onde, segundo o Instituto Brasileiro de
Geografia e Estatistica IBGE

A proporcédo da populacdo de estudantes que utilizaram a internet no periodo
em referéncia cresceu de 35,7% para 60,7%. Entre os ndo estudantes
também houve aumento, porém menor (de 15,9% para 26,6%), 0 que tem a
ver com o perfil etario das duas populagfes. As pessoas ocupadas também
tiveram maior acesso (36,0%) que as ndo ocupadas (33,2%), mas a diferenca
entre os dois grupos era menor, mostrando que 0 acesso & internet estava
mais relacionado a condi¢do de estudante do que com a situagdo na
ocupacéo.”

Com base nesses dados fica claro o porqué da crescente onda de plagio. Percebe-se
que a internet contribuiu, ndo sé para atender aos anseios por informacdes, mas também para
a falsificacdo de textos, citagdes de autores renomados, bem como a famosa "cola" de frases e
textos. Frente a isso vale frisar que a internet, mesmo que sem pretensao teve sim, uma grande
parcela de culpa quanto a falsificacdo de textos e obras. Importante destacar também, que a
facilidade de acesso a sites abertos, aos quais se recorrem para pesquisas diversas nem
sempre atendem as expectativas, uma vez que as respostas muitas vezes ndo possuem
credibilidade em seu contedo. Além disso, expdem, sem a devida seguranca, textos, citacdes,
partes de livros e outros, sem se preocuparem em retratar a devida autoria destes, favorecendo
assim diversos tipos de crimes, dentre eles, o ja citado plagio. Assim sendo, vale questionar:
“esse texto ou site € verdadeiro ou falso?”.

Como ja exposto, a internet teve sua contribuicdo para esse tipo de falsificacdo, e
isso se deve, primeiro, porque a mesma é uma forte fonte de pesquisa; segundo, pelo advento
das redes sociais, as quais dispde de opcOes em seu processamento para “compartilhar”
imagens, frases, fotos, publicacdes etc. como ocorre no facebook, por exemplo; terceiro, é que
por meio da internet, ocorre uma grande massa de divulgacgéo livre de artigos e textos falsos
ou verdadeiros, contribuindo para proliferacdo de crimes que vém a afetar os Direitos
Autorais.

A divulgagdo de artigos e textos e facilmente possivel, pois a falta de politica de
privacidade em determinados sites ndo ocorre. Isto €, um texto publicado por determinado site

jornalistico possuindo credibilidade facilmente pode ser compartilhado ou “colado" em outro

1 IBGE. Diretoria de Pesquisas. Coordenagéo de Trabalho e Rendimento. Pesquisa Nacional por Amostra de

Domicilios. 2005. Acesso a Internet e posse de telefone movel celular para uso pessoal: analise dos resultados, 2005.



site, alegando que este o fez. Essa livre divulgagdo também ocorre nas redes sociais também
com a criacdo de perfis falsos, compartilhamento de imagens néo feitas pelo préprio dono do
perfil, 0 que traz hoje 0 aumento dos crimes praticados na internet, corriqueiramente.

Nesta mesma linha, a livre divulgacao nas redes sociais teve sua origem a partir das
salas de bate-papo, criadas em meados da década de 90, no Brasil, por serem elas de livre
acesso. Antes, para acessar a sala de bate-papo era necessario que o usuario digitasse apenas
uma sequéncia de numeros similares, as denominadas “senhas”, compostos por pelo menos 10
digitos. Este procedimento era tipico do chamado "ICQ", que era um sistema de bate papo
online com um programa de comunicagao instantanea, pioneiro dos sistemas do género na
internet. No entanto, a acessibilidade desse sistema era considerada complicada em virtude
das inimeras falhas no carregamento. A época a internet era discada. Com isso ocorreu a
rapida substituicdo do ICQ pela sala de Bate-Papo UOL (Universo Online), cujo sistema de
bate papo oferecido era mais pessoal, ganhando mais popularidade, exigindo do internauta a
criacdo apenas de um nome de usuério.*®

Todavia, em 2001, no Brasil, deu-se a popularidade estrondosa, com achegada do
Microsoft e o seu "MSN Messenger”.Nele era exigida a abertura de uma conta criada pelo
usuério, bem como uma senha pertencente ao mesmo. No MSN era possivel o bate papo ainda
mais instantaneo, pois havia possibilidade de conversas via webcam, além da presenca de
ilustracdes, os chamados emoticons. Esses recursos eram grandes atrativos para 0s usuarios. O
MSN Messenger foi extinto em abril de 2013, porém foi substituido pelo Skype que
possibilita chamadas de audio e video com os contatos. Essa pratica € comum entre pessoas
separadas fisicamente, independente da distancia. Com o Skype o usuario mantém os mesmos
contatos do MSN, bastando apenas realizar a atualizacdo do mesmo e entrar em sua conta.*’

Vale salientar que o crescimento e o surgimento de programas de bate papo estdo
atrelados ao crescimento dos crimes cometidos no ciberespaco, pois a politica desses sites
deixava a desejar, exigindo poucas informacgdes de dados como idade, sexo etc., na abertura
da conta do usuario. Além disso, como as salas eram compostas por varias pessoas, estas
poderiam ser alvos de varios crimes, inclusive difamacdo e callnia. Na época era comum que
ocorressem esses crimes, contudo, pouca era a punigdo imposta aos agressores, no meio

virtual, pela falta de legislacéo especifica para tal.

16 COMO surgiu o sistema de bate papo na internet? Fev. de 2014. Disponivel em:

<http://www.vocesabia.net/comportamento/como-surgiu-0-sistema-de-bate-papo-na-internet/>. Acesso em: 05 nov. 2015.

o Ibid., 2014.
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2.1 Orkut

Consiste em um site de relacionamento onde cada pessoa tem o seu perfil, e com
isso, a oportunidade de construir sua rede social, adicionando amigos, conhecidos etc.O site
atrai usuarios pela possibilidade de mandar mensagens, depoimentos, classificar o nivel de
amizade, bem como se relacionar.

No Orkut e nas outras redes sociais, acontecem inimeros crimes, como difamacéo,
callnia, injuria, racismo, homofobia etc., podendo as pessoas serem alvos faceis desses
crimes, uma vez que, além de apresentar um grande numero de perfis falsos, também deixa a

desejar na sua politica de privacidade. E como afirma o site do jornal Meio Norte Noticia

As dendncias de contetdo homofdbico na internet renderam 4.983 queixas
nos primeiros nove meses de 2010, 88% a mais do que no mesmo periodo de
2009? 93% das ocorréncias foram registradas no Orkut. O crescimento foi na
contramao dos varios outros tipos de dendncia de abuso na internet, como
racismo e intolerancia religiosa, que diminuiram. Os dados sdo da ONG
SaferNet."

2.2 Facebook

Rede social criada pelos estudantes de computagdo da Universidade de Harvard, nos
Estados Unidos, em 4 de fevereiro de 2004. Para criar uma conta no facebook é necessario o
registro no site - um perfil pessoal — podendo, a partir dai adicionar ou ser adicionado por
outros usuarios - amigos, conhecidos, parentes etc. O facebook favorece ainda, a relagédo por
meio de salas de bate papo, propiciando, além do contato pessoa-pessoa, uma conferéncia
entre amigos, criando-se assim um grupo no chat no "face". Acerca desse fato Teixeira

esclarece que

O Brasil ja é o segundo pais no mundo em ndmero de assinantes do
Facebook — mais de 47 milhGes de usuarios ativos —, atras apenas dos
EUA. Depois de destronar o Orkut, primeira grande rede social a cair no
gosto do internauta brasileiro, o Face tem hoje 23,38% de penetracéo na
populacio brasileira total, sendo 61,90% na populacdo on-line do pais.”

1 ORKUT concentra mais de 90% das denuncias de homofobia, 07 dez. 2010. Disponivel em:

<http://www.meionorte.com/noticias/orkut-concentra-mais-de-90-das-denuncias-de-homofobia-117474>.
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do mundo que abre capital nesta sexta-feira. Disponivel em: <http://oglobo.globo.com/sociedade/tecnologia/a-origem-do-
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Assim como Orkut, o Facebook também € um meio vulnerdvel para a proliferacdo de
diversos tipos de crimes, inclusive os crimes contra a honra, pedofilia, racismo etc., por mais
que a politica de privacidade da referente rede social, atualmente seja considerada mais
"rigida". Todavia, esse fato ndo inibe o cometimento desses crimes. E comum tais delidos
ocorrerem pelos chamados "fakes" que consistem em paginas criadas por pessoas que nao
querem ter sua verdadeira identidade revelada, omitindo, dessa forma, seu nome original, ou
seja, se passando por outra pessoa. Os delitos realizados pelos "fakes" acabam dificultando a
identificacdo do autor do delito.

Recentemente a atriz global Thais Araujo foi alvo do crime de racismo em sua
pagina no facebook.A atriz foi atacada de forma até impetuosa por varios perfis diferentes, o
que ensejou a formulacdo de um Boletim de Ocorréncia(B. O.) na Delegacia de Repressdo a
Crimes de Informatica (DRCI), localizada no Estado do Rio de Janeiro. Abaixo o relato da
atriz que desabafou em sua pagina

E muito chato, em 2015, ainda ter que falar sobre isso, mas ndo podemos nos
calar. Na ultima noite, recebo uma série de ataques racistas na minha péagina.
Absolutamente tudo esta registrado e sera enviado a Policia Federal. Eu ndo
vou apagar nenhum desses comentarios. Faco questdo que todos sintam o
mesmo que eu senti: a vergonha de ainda ter gente covarde e pequena neste
pais, além do sentimento de pena dessa gente tdo pobre de espirito. Nao vou
me intimidar, tampouco abaixar a cabe¢a.S0 assim vamos construir um
Brasil mais civilizado. A minha Unica resposta pra isso é o amor!?

2.3 Whatsapp

Este aplicativo ou software foi criado para smartphones,e sua finalidade é a troca de
mensagens instantaneas. Comparado por muitos um SMS mais “moderno”, nele € possivel,
além de mensagens rapidas, o envio de videos, fotos e dudios por meio de conexao a internet,
podendo esta ser feita através de pacotes de plano de dados disponibilizados pelas operadoras

de telefonia, ou via “wi-fi” o qual possibilita conex@o sem fio a internet através de um

20 . P - - . . -
ATRIZ Tais Araujo é alvo de comentarios racistas em rede social: campanha #somostodosTaisAraujo virou

trendingtopic no domingo, Rio de janeiro, 2015.Disponivel em: <http://g1.globo.com/rio-de-janeiro/noticia/2015/11/atriz-
tais-araujo-e-alvo-de-comentarios-racistas-em-rede-social.html>.



http://g1.globo.com/rio-de-janeiro/noticia/2015/11/atriz-tais-araujo-e-alvo-de-comentarios-racistas-em-rede-social.html
http://g1.globo.com/rio-de-janeiro/noticia/2015/11/atriz-tais-araujo-e-alvo-de-comentarios-racistas-em-rede-social.html

adaptador chamado “roteador”. %

Vale salientar que essa rede social possibilita ndo s6 a comunicagdo entre duas
pessoas, mas também a comunicacao entre varias delas, em tempo real, por meio da criacéo
de “grupos do whatsapp”. Através destas atividades o programa se torna muito atrativo,
fazendo com que o0 mesmo encabece o ranking dos mais baixados e com maior nimero de
usuérios em todo o mundo. Além disso, nele é possivel a comunicagdo rapida e divertida pela
diversidade de atividades que o programa proporciona. Por meio destas vantagens o aplicativo
¢ considerado uma fonte de integralizacdo entre pessoas, pois suas mensagens Sao
Instantaneas.

Todavia na cena criminal, em especial no que tange crimes contra a honra, este
aplicativo é considerado uma arma em razdo da sua vulnerabilidade, haja vista que no
whatsapp ndo € necessario a criacdo de uma conta, pois 0s amigos presentes nele estdo
vinculados a agenda telefénica no celular do usuario.Sendo assim, as agressées podem partir
de qualquer pessoa, ja que a politica de privacidade do aplicativo deixa a desejar, tendo em
vista a possibilidade de o usuério ser adicionado em qualquer grupo desconhecido e assim, a
aquisicdo de outras pessoas do seu nimero se tornar mais facil.

Essa vulnerabilidade esta associada a rapidez com que as mensagens se disseminam,
onde a propagacao de uma simples foto, video ou &udio pode causar uma grande repercussao,
ocasionando, em determinados momentos, situacfes propicias a agressao contra honra de uma
determinada pessoa. Um exemplo muito comum desse tipo de agressdo é quando as jovens
enviam fotos seminuas ou até nuas para 0s seus hamorados ou companheiros, que as utilizam
para atacar essas ex-companheiras, apds o término do relacionamento. Contra a vontade das
jovens, acabam espalhando as respectivas fotos, gerando agressdo moral, bem como, ataques
a honra destas.

Além dos casos mencionados acima, em grupos com pessoas desconhecidos ou
conhecidos, os usuarios também sdo alvos faceis de agressdes, em especial contra sua honra,
uma vez que sdo comuns brigas e discussdes, as quais ensejam agressdo a vitima.

Como se V&, a vulnerabilidade desse aplicativo possui grande parcela de
responsabilidade para o aumento dos crimes contra honra no meio virtual, pois, além da

integracdo com Vvarias pessoas, as mensagens contidas nele se propagam de forma espontanea

2 SIGNIFICADO de whatsapp: 0 que é whatsapp. Disponivel em: <http://www.significados.com.br/whatsapp/>.

Acesso em: 07 nov. 2015.
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e répida, dificultando também a questdo da punibilidade, uma vez que o processamento das
mensagens é feito de modo muito rapido o que dificulta na identificacdo da origem da

imputacdo, bem como o autor da mesma.

3 DA LEGISLACAO PERTINENTE AOS CRIMES CONTRA A HONRA NO MEIO
VIRTUAL

Muito se difunde que o nascimento dos crimes contra a honra nasceu atrelado ao
incremento da internet, o0 que nédo € verdade, haja vista que o aumento desses crimes no meio
virtual deu-se, principalmente, a partir da implementacdo das primeiras salas de bate-
papo,criadas em meados da década de 90, composta por varias pessoas de varios lugares do
pais, o que favorecia o risco dos usuarios serem alvos faceis desse tipo de crime. Legalmente,
nesse periodo, ndo se tinha, ainda, lei especifica para penalizar esse tipo de crime, contudo na
década de 90 foi promulgada umas das primeiras leis que tratavam desse tema, sendo a Lei
9609/98 (Lei do Software) criada com o objetivo de proteger os direitos do criador, amparada
também a lei 9.610/98 sobre direitos autorais. Naquela é restringido o comércio, distribuicéo e
modificacdo sem autorizacdo do devido criador de determinado software.

Logo apo6s foi criada a Lei Azeredo cujo a finalidade é tipificar a fundo os crimes
praticados na internet principalmente a criacdo de hackers, atualmente a lei esta parada na
Cémara a pelo menos trés anos. Além desta foi implantada a Lei Carolina Dieckmann, vinda
como complemento da Lei Azeredo com suas devidas alterac6es, sobretudo o questionamento

se a privacidade digital esta mesmo segura.

3.1Lei n. 9.609/98 — Lei do Software

A Lei 9.609/98%* denominada Lei do Software foi sancionada pelo Presidente
Fernando Henrique Cardoso, para atendera necessidade de protegera area de tecnologia e
informacdo, visto que, a evolucdo nos sistemas de informacdo apresentou um estrondoso
crescimento. Contudo as leis ndo acompanharam essa evolugdo, sendo este um dos motivos
principais de tantas lacunas na legislagéo brasileira nesta area.

A finalidade desta lei é ser aplicada, em conjunto com a lei de direitos autorais, para

2 BRASIL. Lei n2 9.609, de 19 de fevereiro de 1998. DispGe sobre a prote¢do da propriedade intelectual de programa

de computador, sua comercializagdo no Pais, e da outras providéncias. Diario Oficial [da] Republica Federativa do Brasil,
Brasilia, DF, 19 de fevereiro de 1998.



resguardar os criadores de softwares evitando a disseminacdo de modificacbes, comércio
ilegal, bem como a distribuicdo sem a devida autorizacio dos seus criadores.?®

O funcionamento do registro do programa de software fica a critério do seu criador,
podendo este fazé-lo ou ndo, junto ao 6rgdo ou entidade do Poder Executivo e ao Ministério
da Ciéncia e Tecnologia. Os elementos que devem constar nesse registro € 0 nome do criador
ou titular, identificacdo e descri¢do funcional do programa, tal como as caracteristicas de
originalidade do mesmo, sendo este item disponibilizado somente pelo titular do programa.®*

Vale ressaltar que a protecdo a que a Lei de software se refere independe de registro,
sendo assim, tanto para os estrangeiros que moram no Brasil, como para 0s que moram no
exterior a lei é aplicavel para ambos. Sendo o programa originado no Brasil, ndo € obrigatorio
o0 cadastro do software, basta apenas que se comprove a autoria do seu criador ou da empresa
que o criou. E opcdo do proprio autor disponibilizar ou ndo, seu programa para aluguel
comercial, ndo podendo este dispo-lo se o programa néo for o objeto principal dessa locacao.

Assim sendo, é perceptivel que a lei € voltada, precipuamente, a protecdo dos direitos
autorais dos provedores e criadores de programas no ciberespaco, como também para
regulares contratos e licenca de uso, comercializacdo e transferéncia de tecnologia,
dificultando assim, a propagacdo da acédo de hackers e outros meios considerados ilegais pela
legislacdo brasileira, até entdo vigente. Todavia, a lei do software ndo aborda de forma clara
as sansfes para quem o utiliza de forma ilegal, tendo em vista que, ocorrendo a pirataria
desses programas, verificam-se punic@es tanto na seara criminal, como na civil.
Ocorre que, a ndo especificidade da lei quanto aos atos e suas devidas punicGes acaba por
confundir os usuarios acerca de quais as devidas san¢des a serem atribuidas para esse tipo de
ilegalidade, resultando a ilusdo de que, “so6 basta retirar” o programa ilegal para inibir
determinada san¢do. Deste modo, a referida Lei apresenta lacunas tanto na sua producao
como na sua clareza, dificultando a interpretacdo dos usuarios. Apesar da importancia dessa
lei, ela tratou de assunto especifico, deixando outros aspectos importantes relacionados aos

crimes cibernéticos, sem solucéo.

3.2 Projeto de lei n® 84/1999 - Lei Azeredo

23 MULLER, Célio. Lei de Software: aspectos importantes. Disponivel em:
<http://www.celiomuller.com.br/materia_detalhe.asp?ldConteudo=11>. Acesso em: 06 nov. 2015.
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Projeto de lei criado ha mais de 10 anos, cujo objetivo é tipificar condutas
consideradas graves no ciberespaco, principalmente a atuacdo de hackers, pedofilia, acesso
indevido para obtencdo de senhas em determinados programas, disseminacao de virus, entre
outros. Dentre as acOes propostas por Azeredo, a destruicdo de dados eletronicos de terceiros,
0 acesso e obtencdo de informagdes em sistemas restritos sem autorizagédo e a transferéncia
néo autorizada de dados ou informacdes particulares se tornariam crime, conferindo a prisao e
multa. Segundo Landim, condutas que virariam crimes de acordo com a Lei n° 84/1999

seriam

1- Cessar um sistema informatizado sem autorizacao.

2- Obter, transferir ou fornecer dados ou informagdes sem autorizag&o.

3- Divulgar ou utilizar de maneira indevida informagfes e dados pessoais
contidos em sistema informatizado.

4- Destruir, inutilizar ou deteriorar coisas alheias ou dados eletronicos de
terceiros.

5- Inserir ou difundir codigo malicioso em sistema informatizado.

6- Inserir ou difundir codigo malicioso seguido de dano.

7-Estelionato eletronico.

8-Atentar contra a seguranca de servico de utilidade publica.”

No mesmo dispositivo ocorreu a unido de varios outros projetos com o intuito de
aborda-los em um s@, resultando no surgimento de inimeras criticas, dentre elas a imprecisao
em seu bojo, ou seja, a generalidade na tipificacdo de condutas, dificultando sua aplicacdo, na
contemporaneidade, em virtude do avanco tecnoldgico que acaba trazendo muitas outras
formas de inseguranca ao meio cibernético.

Ademais, das varias condutas encontradas no dispositivo, a criagdo de um “provedor
delator” também ¢ alvo de varias criticas dos usuarios, pelo fato de as informagdes acessadas
pelos mesmos ficarem armazenadas por determinado periodo de tempo, favorecendo a
possibilidade de ser acessada quando necessario. Esse armazenamento é considerado uma
grave violacdo ao principio da privacidade, presente no art. 5°, inciso X, da Constituicdo

Federal?®

uma vez que, deletadas automaticamente, as informacGes ndo estdo sobre égide do
usuario, no qual o mesmo devia escolher sobre conservar suas proprias informacgdes ou nao.

Outrossim, gera-se grande preocupacdo o que diz respeito ao direito de informacéo,

2 LANDIM, Wikerson. Conheca a Lei Azeredo, 0 SOPA brasileiro, 24 jan. 2012. Disponivel em:
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pois, quando o projeto em questéo resulta em conduta ilegal, a reproducdo de informacdes
(downloads) logradas na internet, fere ao referido direito. Nesta mesma linha ocorre a
necessidade de medida mais especifica e mais punitiva quanto ao combate a pirataria, visto
que o direito autoral também trata de sistemas de informacdo como documentos, obras etc.,

ndo estando sob dominio publico.

3.3 Leil2.737/12 - Carolina Dieckmann

A Lei 12.737/12 - Carolina Dieckmann?’que visa 0 combate aos crimes cibernéticos,
ganhou essa terminologia por fazer alusdo a atriz que, em 2012 teve fotos intimas divulgadas
na internet, de maneira criminosa. 36 fotos da atriz nua e seminua foram roubadas apds esta
enviar sua maquina fotografica ao conserto, por esse motivo a mesma foi chantageada de
extorsdo para que pagasse dez mil reais a titulo de ndo ter suas fotos publicadas. Apds dar
queixa constatou-se que a caixa de e-mail da atriz foi alvo da acdo de hackers.

O presente projeto busca, essencialmente, definir como crime a invasdo de
dispositivos informaticos sem a autorizacdo do seu titular, além do aumento da pena para
conduta delituosa de 1/3 a 1/5 se o alvo for Presidente da Republica, Senadores, Deputados
(federais e estaduais), bem como membros do Supremo Tribunal Federal ou outro cargo que
envolva fé politica de alto escaldo. Antes deste projeto havia lacunas na legislacdo que
permitiam a impunidade de condutas, as quais possibilitavam tanto no ambiente virtual como
no fisico, adentar a protecdo de dados e informacdes pessoais e corporativas.

Com a Lei € possivel uma consideravel garantia na seguranca de dados, pois prevé

como crime as seguintes condutas

A- Invadir dispositivo informéatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca e
como fim de obter, adulterar ou destruir dados ou informagbes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita, sendo que para essa conduta o
referente projeto atribui pena de deten¢do de 3 meses a 1 ano, e multa, onde
Nos casos em que a invasao resulte em prejuizo econdbmico a pena podera ser
aumentada de um tergo a um sexto.

z VIEIRA, Victor.Crimes cibernéticos: Lei Carolina Dieckmann enfrentara dificuldades na pratica, 3 de abril de 2013,
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B- Se da invasdo resultar a obtencdo de conteldo de comunicacOes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido. Com pena de recluséo, de 6 meses a 2 anos, e multa,
onde na possibilidade da conduta ndo constitui crime mais grave, nos casos
em que houver “divulgacdo, comercializagdo ou transmissdo a terceiro, a
qualquer titulo, dos dados ou informagdes obtidas, aumenta-se a pena de um
a dois tergos.

Vale salientar que anterior a Lei 12.737/12, a informatica era usada como recurso de
ataque, no qual ndo se tinha lei definida, ou seja, se determinada pessoa roubasse uma conta
de banco esta era acusada pelo crime de roubo. Todavia, com a aprovagdo do projeto, esse
tipo de conduta passou ser enquadrado como crimes informaticos sendo aplicados na lei direta
e ndo sendo mais avaliados como meio de instrumentos.

Embora a referida Lei tenha sido considerada um avanco quanto a tipificacdo dos
crimes informaticos, ainda existem varias lacunas em sua redacdo, quais sejam: imprecisao
dos termos técnicos, bem como a acerca da violacdo de dispositivo de seguranca, a qual
determina que so tera previsdo de crime se houver violacdo em determinados dispositivos de
seguranca. Verifica-se, com esse precedente, que a maioria da populacdo ndo possui recursos
para atualizar ou comprar software com sistema mais seguro, o que leva a crer que o objetivo

principal da Lei serd pouco ou quase nunca alcancado.

3.4 Lei n° 12.965/2014- Marco Civil

A Lei n® 12.965/2014 - Marco Civil tem por objetivo instaurar os direitos e deveres
para os internautas incluindo empresas, governos, os que oferecem conexao em rede e 0s
responsaveis pelos servicos de sites, e-mail, redes sociais etc. Este mesmo projeto acata a
ideia de que a internet é uma ferramenta essencial para a comunicacdo do brasileiro, tendo
este a liberdade de usa-la nos termos da Constituicdo Federal. Alémdisso, garante o direito a
privacidade do internauta, a qualidade da linha entre o contratado e seu cliente, bem como a
garantia de que os dados privados de determinada pessoa nunca seréo repassados a terceiros,
salvo se este aceitar e em casos judiciais, para a averiguacdo de provas e dados.

Nesta mesma vertente, a referida Lei possui caracteristicas que sustentam sua
eficdcia, como a neutralidade da rede, seguranca de informac@es, responsabilizagdo pelo
conteddo e as obrigagbes governamentais. Primeiramente é observada a chamada
"neutralidade da rede" que consiste na proibicdo da criacdo de obstaculos com finalidades

financeiras, isto ¢, empresas ndo poderdo cobrar “pedagios” via internet. Quanto a seguranga



de informagdes ou guarda de informag6es, tem como objetivo a disponibilizacdo obrigatoria
de dados mediante ordem judicial, onde qualquer empresa, seja ela estrangeira ou ndo, que
possua atividades sdo obrigadas a respeitar o que confere a legislacédo brasileira.

No tocante a responsabilizacdo pelo conteddo e as devidas obrigacdes
governamentais, prevalece a regra de que a empresa responsavel pelo fornecimento da
conexdo da internet ndo sera responsavel pelos conteldos acessados e postados pelos seus
clientes, em contrapartida, quem fornece servico como blogs, redes sociais etc. tem o risco de
ser culpado com a ndo retirada do contetdo considerado ofensivo, do ar. Uma das principais
obrigagOes governamentais presentes na Lei do Marco Civil € o estimulo ao acesso a internet
sendo esta, uma garantia defendida pelo projeto, uso da internet para disseminacéo de dados e
arquivos publicos, bem como a utilizagdo de mecanismos como a transparéncia, pluralidade
de conteldo, democracia, dentre outros que possibilitam a atuacdo dos entes da administracao

publica a utilizarem e a estimularem o uso da internet e seus meios.

4 PROBLEMAS ENFRENTADOS PARA COIBIR OS CRIMES CONTRA A HONRA
NAS REDES SOCIAIS E MIDIAS

Conforme j& mencionado no breve relato sobre as leis que tratam dos crimes
cibernéticos, percebe-se que em todas elas se tem o grave problema quanto a imprecisao dos
termos juridicos, fato este que dificulta o enquadramento das condutas nos crimes
informaticos.??E o caso do tipo penal “invadir” que da a ideia de “ocupagdo pela forga” ou de
“forma abusiva”,0 qual deveria ser modificado para estar em conformidade com os
mecanismos de seguranga. O que se pretende aqui é esclarecer o0 mal uso empregado pelo
legislador, de termos que ndo estdo de acordo comas terminologias informaticas, mas
cotidianas, acarretando a confuséo de interpretacdo quanto aos termos juridicos. Nesta mesma
vertente também ¢ possivel perceber, a grande confusdo no uso do termo “Dispositivo
Informatico”,pelo simples fato de existir uma grande variedade de dispositivos como
celulares,tablets,televisfes cujo acesso a internet é possivel, destarte, a ndo especificagdo de
que tipo de dispositivo é usado para préaticas delituosas acaba dificultando o enquadramento e

a penalidades atribuidas a determinado crime cometido via internet.

8 PRIETO, André Luiz; GAHYVA, Hercules da Silva. Crimes cibernéticos e a legislagdo brasileira, 08 de junho
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Vale salientar que em determinadas leis s6 serd configurado o crime com a
comprovacdo da intencdo de o agente em obter, adulterar ou destruir informacoes
armazenadas. Todavia ndo foi previsto como conduta criminosa o acesso ilicito em certos
sites, sistemas de seguranca, dentre outros. Conforme afirma o especialista David Rechulski,
“o indevido acesso por si sO, ainda que com violacdo de mecanismos de seguranca, ndo
recebeu reprimenda do legislador”.

Do mesmo modo, a rapidez na confeccdo das leis com a finalidade de respostas a
repercussao publica, também contribuiram para lacunas presentes nos dispositivos que tratam
dos crimes cibernéticos, em especial os de crimes contra a honra.”® Nessa vertente ha juristas
que defendem a punibilidade aos donos e administradores de sites, em especial, aos de redes
sociais nas situacdes de injuria, difamacéo e caltnia o que seria um grande aliado na questao
da punicdo quanto aos agentes provedores destes crimes, haja vista que a politica de
privacidade nas redes sociais poderia ser mais rigorosa, bem como na questdo de averiguacdo
e formacdo de provas, onde os administradores poderiam firmar parceria com o poder
judiciario para o fornecimento a fundo de informacbes quanto ao provedor de origem da
conduta, ou seja, de onde partiu, quando foi e de que forma foi feita a mesma.*

H& o que se questionar, também, quanto ao ferimento de determinados principios
legislativos vigentes sobre o requisito essencial, o da violagdo de dispositivos de seguranca,
onde determinados juristas afirmam que tal pressuposto ndo estd em conformidade com o
principio da isonomia. Sobre o fato, Pedro Lokoi afirma que “o texto ndo protege de modo
igual os dispositivos que tém ou ndo senha. O crime ndo pode ficar condicionado a presenca

de barreira de seguranga”.
4.1 Falta de conhecimento técnico dos magistrados e Delegacias especializadas
Vale expor, nesse contexto, a falta da aptiddo técnica dos magistrados para a

punibilidade dos crimes contra a honra, no geral os cibernéticos. Esse € um problema

recorrente no dia a dia, pelo fato de, ao aprovar as leis, o legislador ndo se preocupar com o

2 TANAKA, Claudia Sayuri Ito. Crimes virtuais contra a honra. Presidente prudente/S&o Paulo: Faculdades
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conhecimento técnico dos magistrados e advogados responsaveis pelos julgamentos a esses
crimes.

No tocante a falta de Delegacias Especializadas para esse fim, é nitida a escassez na
esfera estadual, o que torna dificultosa a investigacdo dos tratados crimes, ja que, além da
escassez das delegacias ocorre a grande falta de qualificacdo técnica dos agentes responsaveis
pela investigagcdo, bem como a falta de estrutura com equipamentos de ponta que facilitariam
na rapidez e precisdo da investigacdo. Afirma o Delegado especializado em crimes virtuais

Emerson Wendt

E o problema passa ndo apenas na auséncia de delegacias especializadas,
mas principalmente na falta de pessoal qualificado para realizar
investigacOes. O desconhecimento técnico prejudica o trabalho de apuragéo
e pode chegar mesmo a destruigéo das provas.

Nessa vertente sdo expostas varias criticas quanto a falta de delegacias
especializadas, pois ha quem defenda a ideia de acdo conjunta das delegacias estaduais, as
quais deveriam compartilhar informacdes sobre a atuacdo das quadrilhas especializadas, a
exemplo de, ao se comprovar que determinada quadrilha esta cometendo crimes de pedofilia e
invasdo a sites de seguranca no estado da Paraiba, a ciéncia da atuacdo desta, atrelada as
devidas caracteristicas das atividades ilicitas da mesma deveriam ser repassadas para todas as
delegacias encarregadas da investigacdo desse tipo de crime. A partir da acdo conjunta 0s
Orgdos estaduais poderiam elaborar acBes preventivas de combate a esse tipo de crime.
Acrescentou ainda o Delegado Emerson Wendt que “essa acdo conjunta, também ampliaria a
capacidade de atuagdo dos organismos de seguranga contra 0S Criminosos, uma vez que 0
cibercrime nao tem fronteira”.

O Brasil se encontra em 4° lugar no ranking mundial de crimes virtuais, possuindo
apenas 11 delegacias especializadas em todo pais, conforme dados da pesquisa realizada pela
empresa Symantec, em 2014. Todavia no Estado do Rio Grande do Norte, quicd em quase
todo o Nordeste observa-se a clara falta destas, ou mesmo de projetos para a criagdo ou
implantacéo dessas delegacias, mesmo diante do numero estrondoso de ocorréncias cometidas
no meio virtual. Segundo o presidente da Comissdo de Direito da Informatica da OAB-CE,
Renato Torres de Abreu Neto “A implantagdo ajudaria a inibir as ocorréncias, além de
facilitar as investigacoes”.

No Rio Grande do Norte a investigacdo fica a cargo da Policia Federal no que diz

respeito aos crimes de pedofilia, estelionato etc. Ja os crimes contra a honra estdo sob a égide



da Policia Civil, encarregada de oficiar Boletim de Ocorréncia (B.0O.), bem como inquéritos
de tais crimes. Foi realizada no dia 09 de outubro do presente ano, na Assembleia Legislativa,
em Audiéncia Pablica, a CPI dos crimes cibernéticos, em especial o de pedofilia, com a
finalidade de averiguar os principais pontos que dificultam a investigacdo, a busca de
solucBes, relatos sobre estruturas e propostas que estio presentes na Policia Federal.*

Outro grande problema enfrentado pelos cidaddos € a espera pela resolucdo dos
casos, tendo em vista que em muitos Estados estes sdo distribuidos entre as vérias delegacias
das capitais e assim encaminhados aos Nucleos de Inteligéncia da Policia Civil, fato
corriqueiro no Estado do Ceara, onde 90% dos delitos cometidos na internet sdo estelionato,
pedofilia, caltnia e difamac&o.3 E primordial informar que o procedimento adequado para
guem sofre qualquer tipo de crime no meio virtual é o deslocamento para a delegacia mais
préxima para a formulacdo do Boletim de Ocorréncia. Uma vez realizada a dendncia, o
boletim é encaminhado a delegacia responsavel para o tipo de delito denunciado, para

posterior investigacao.

4.2 Auséncia de tecnologia para rastrear e punir esses crimes

Sabemos que um dos principais problemas a serem enfrentados em nosso pais é a
auséncia de tecnologia para rastrear e consequentemente punir 0s crimes cibernéticos, em
especial os crimes contra a honra. A dificuldade esta atrelada a dois fatores, um deles é o fato
de a velocidade para se obter informac@es, junto as empresas que gerenciam sites e redes
sociais, ndo acompanha a velocidade da internet; outro fator é que, antes da implantacdo da
Lei do Marco Civil, essas empresas apresentavam informacdes via requisicdo policial, apds
implantacdo do referido, muitas destas empresas cedem os dados apenas por meio judicial,
dificultando a rapidez do rastreamento.

Como citado anteriormente, os magistrados e operadores do direito devem se
adequar a nova realidade virtual, buscando capacitacdo técnica que contribui para

identificacdo da autoria desses crimes. No entanto, a falta de recursos tecnoldgicos é clara no
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Brasil deve ser suprida de forma a facilitar a agdo dos envolvidos, para tanto se faz necessaria,
com a devida urgéncia, a aquisicdo de equipamentos, estruturas e capacitacao de profissionais,
bem como, a implementacdo de mais delegacias especializadas para atendimento a demanda
em questdo. Essas propostas, que visam a melhoria dos servigos investigativos, bem como a
correta atuagdo dos profissionais, deveria iniciar desde o ingresso no curso académico dos
operadores do Direito, tendo continuidade de sua preparacdo por meio de cursos
especializados.

4.3 Principio da Legalidade

Afirma a Constituicio Federal, em seu Art. 5°, inciso 113

que “ninguém sera
obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei”, isto é, ninguém
respondera por conduta ilicita, imoral ou antiética se esta ndo possuir previsao legal. Com isso
nenhuma pessoa é obrigada a praticar ou deixar de praticar tal conduta sem a devida
tipificacdo legal. Ademais a Constituicdo Federal e o Cédigo Penal® brasileiro definem
em seu artigo 5°, inciso XXXIX, e artigo 1°, que “ndo ha crime sem lei anterior que o defina,
nem pena sem prévia cominagdo legal”, onde é possivel observar a clara dificuldade para a
punibilidade de condutas via internet, haja vista que com a ndo previsao legal, ou se esta
houver, ndo é possivel a punicdo em determinados casos, pois a falta de legislacdo, bem como
as lacunas nas existentes acaba por aumentar a impunidade dos agentes.

Tal principio tem por finalidade e se justifica em limitar o poder arbitréario estatal,
protegendo o cidaddo e restringindo a atuacdo do Estado a Lei. Todavia em se tratando dos
crimes cibernéticos, em especial o crime contra a honra nesse meio ocorre a beneficiamento
dos agentes pela falta de legislacdo especifica bem como as brechas juridicas encontradas nas
existentes. Onde para a maioria dos magistrados uma das principais dificuldades encontradas
para tipificacdo e punicdo dessas condutas estd relacionada no enquadramento destas, na
legislacdo comum nos obstaculos enfrentados quanto a interpretacdo nas legislacdes
especificas existentes. A opinido compartilhada pelos Defensores Publicos do Estado de Mato

Grosso, Prietoe Gahyva (2012) diz que

[...] as infragBes penais e abusos que constantemente ocorrem séo de toda a
ordem: racismo; pornografia infantil; apologia ao crime; difamagéo;

s BRASIL. Constitui¢do (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF, 1988.

34 GRECO, Rogério. Curso de Direito Penal, Niteréi, RJ, 2011.



estelionato; pirataria; espionagem clandestina; crimes contra a economia
popular; ameaca; violacdo de correspondéncia; furto; e, até mesmo pratica de
terrorismo.®

Ainda sobre a tese dos Defensores € afirmado, “no entanto, a realidade ¢ uma so:
como ndo ha um regramento legal especifico que componha um micros sistema que trate do
tema, muitas condutas danosas acabam sem puni¢do, pois nem sempre se faz possivel a
aplicacdo da legislacdo penal comum.® Outrossim, temos que a grande dificuldade da
legislacdo brasileira em acompanhar a evolucdo tecnoldgica é evidente, haja vista que 0s
sistemas de informacéo, sites, redes estdo em constante mudanca abrindo portas para novas
condutas delituosas na internet.

Além disso, a legislacéo € considerada retardataria em relacdo aos outros paises, uma
vez que o legislador voltou os olhares para este tipo de conduta ja com a vasta evolugéo
tecnoldgica em pauta, assim como a grande quantidade de delitos cometidos na internet,
inclusive os crimes contra a honra. Conclui entdo que uma das saidas, sendo a mais
importante, é que o direito brasileiro acompanhe essa evolucdo ampliando quanto a tipificacdo

deste tipo de criminalidade.*’
4.4 Analogia em contraponto com o Principio da Legalidade

A analogia versa sobre a aplicacdo analdgica nos casos ndo regulados por norma
especifica junto a casos semelhantes daquela. Isto €, em situacdes ndo tipificadas em lei
especifica, o Juiz aplicara normas de casos semelhantes naquela em questdo. Como ocorre em
alguns crimes enquadrados no meio virtual, nos casos de danos, crimes contra a honra,

pedofilia etc.®® Seu uso é permitido no Direito Penal, como, por exemplo, no art.121, § 2°,
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inciso 11, do Cddigo Penal®

é possivel perceber que a lei autoriza o uso da analogia pelo
aplicador da norma, se a conduta se encaixa ou ndo, quando o dispositivo destaca “outro meio
insidioso ou cruel”,ou seja, quando a lei expde uso “outro meio insidioso ou cruel” da a
possibilidade do julgador aplicar ao crime do 121,a outras condutas meios que se utilizem da

crueldade e falsos, vejamos entdo o Art.121

Art. 121 - Matar alguém:

Pena - reclusdo, de seis a vinte anos.
Caso de diminuicédo de pena

8 1° Se 0 agente comete o crime impelido por motivo de relevante valor
social ou moral, ou sob o dominio de violenta emocédo, logo em seguida a
injusta provocacao da vitima, ou juiz pode reduzir a pena de um sexto a um
terco.

Homicidio qualificado

8§ 2° Se 0 homicidio é cometido:

I - mediante paga ou promessa de recompensa, ou por outro motivo torpe;

Il - por motivo futil;

111 - com emprego de veneno, fogo, explosivo, asfixia, tortura ou outro meio
insidioso ou cruel, ou de que possa resultar perigo comum.®

N&o obstante, com relagdo aos crimes contra a honra praticados na internet, a
analogia é muita usada, haja vista que esses crimes ndo possuem especificidade adequada que
se enquadre no meio virtual, e se tem, apresentam inUmeras lacunas o que justifica o uso da
analogia em determinados casos. O que torna intrigante, é que o uso dessa técnica alternativa,
pode ndo ser um critério mais eficaz quanto a aplicacdo punitiva dos crimes contra a honra no
meio virtual. Primeiro porque ndo se sabe ao certo de onde partiu a agresséo a honra, ou seja,
a origem do crime, haja vista que a internet € um sistema integral mundial. Segundo que, 0s
crimes virtuais ultrapassam a realidade concreta, onde a ado¢do dessa medida pode ndo ser o
meio eficaz de combate aos crimes contra a honra. Terceiro porque para a tipificacdo desses
crimes é necessario averiguar o real autor, bem como sua verdadeira intencéo, tendo em vista
que as redes sociais, sites, blogs etc. estdo sempre sendo alvos dos chamados “fakes”, isto &,
aquelas pessoas que se utilizam de perfis falsos, no qual essa intengéo ndo pode, por muitas

vezes, ser provada.

% GRECO, Rogério. Curso de Direito Penal, Niteréi, RJ, 2011.
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Outra questdo bastante discutida é se a analogia fere, de certa forma o saudoso
Principio da Legalidade, haja vista que ela o substitui nos casos de omissdo da lei. Ora, se é a
prépria norma legal que da espaco, ou seja, apresenta lacunas em seu bojo, o magistrado deve
recorrer a férmulas subsidiarias que apresentam semelhanca para, pelo menos, fundamentar o

uso desta. Assim como afirma o doutrinador Miguel Reale

A analogia atende ao principio de que o Direito é um sistema de fins. Pelo
processo analégico, estendemos a um caso ndo previsto aquilo que o
legislador previu para outro semelhante, em igualdade de razdes. Se o
sistema do Direito é um todo que obedece a certas finalidades fundamentais,
é de se pressupor que, havendo identidade de razdo juridica, haja identidade
de disposicdo nos casos analogos, segundo um antigo e sempre novo
ensinamento: ubieademratio, ibieadem juris dispositivo(onde ha a mesma
raz&o deve haver a mesma disposicdo de direito).*”

Em contrapartida no que tange os crimes contra a honra na internet, essa ndo pode ser uma
alternativa eficaz, haja vista que esses crimes, bem como todos os que compdem o0s
cibercrimes, merecem de fato uma legislacdo especifica eficaz, pois cada um possui
particularidades para sua punibilidade e vdo além da realidade verdadeira, isto é, ndo ocorrem

da mesma forma se feitos verbalmente e pessoalmente, por exemplo.

5 DIREITO COMPARADO

Diante do exposto, constata-se que a Legislacdo Brasileira possui escassez em leis
especificas e as ja existentes possuem inimeras brechas juridicas fazendo com que a aplicacao
da norma e 0 combate dos crimes contra a honra, bem como os demais cibercrimes sejam
julgados de forma ineficaz. O Brasil, ao contrario de outros paises, passou a voltar seus olhos
para esses delitos no final da década de 90, o que diverge de outras Na¢fes que iniciaram 0
combate a esta forma de crime, desde os anos 70.

5.1Portugal

4 REALE, Miguel. LicBes preliminares de Direito: analogia e interpretagdo extensiva. 27° ed. So Paulo: Saraiva,
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E um dos paises europeus que primeiro tipificaram os crimes contra a honra na
internet, bem como os demais que compdem os cibercrimes. No ano de 1991 foi criada a Lei
n°® 109/91- Criminalidade Informatica. A mesma contém as definicdes exatas dos crimes,
expondo conceitos exclusivos de informatica, além disso, o referente dispositivo traz, em seu
bojo, a tipologia dos delinquentes, possuindo cada um uma nomenclatura e definigdes
distintas. Alguns dos delitos tratados nessa lei diz respeito a falsidade informatica; aos danos
relativos a dados; a sabotagem informatica, ao acesso ilegitimo; a interceptacao ilegitima e a
reproducdo ilegitima de programa protegido. Percebe-se ainda, que a lei mencionada foi
criada e vigora ha mais de 24 anos.

Além da lei 109/91 foi criada pela legislacdo portuguesa, em 2009, a Lei dos
Cibercrimes, que traz disposi¢fes penais materiais e processuais, bem como objetivos
relacionados a cooperacdo internacional em matéria penal, dando énfase a seara do

cibercrimes e da recolha de provas no meio eletrénico.

5.2 Estados Unidos

Pais mais conhecido pela grande modernidade e poténcia mundial, ndo deixou a
desejar quanto a vasta legislacdo que tipifica os crimes informaticos. Ao comegar a discorrer
sobre legislacdo voltada aos crimes cibernéticos nos EUA, deve-se expor como funciona o
sistema norte-americano quanto a criacdo de legislacdo e procedimentos processuais, pois
estes sao critérios facilitadores para aplicacdo de puni¢cdo para os crimes informaticos bem
como para 0s demais.

Primeiramente, a legislacdo norte-americana tem por base a politica do federalismo
onde cada estado cria suas proprias regras sem necessidade de uso de processo legislativo,
permitindo que cada estado desenvolva seu modelo de justica. Em se tratando dos crimes
informaticos a referente nacdo criou, a lei 18 U.S.C § 1029 / § 1030, no qual disciplina as
fraudes e atividades de computadores, acesso sem autorizagdo ou burlando autorizacédo
obtendo informagGes financeiras de instituicdes ou do préprio governo dos EUA, além da
propagacao de virus etc. Além desta também existe a Lei 18 U.S.C 1362 que tutelam as linhas
de comunicagé&o e sistemas, bem como as comunicagdes no geral.

E de se concluir que tanto o direito norte-americano como o portugués voltaram seus
olhos para a cibercriminalidade, muito antes que o direito brasileiro, tendo em vista que este
teve sua primeira legislagdo tipificadora de crimes cibernéticos em 1999, portanto, quase 20

depois. Vale salientar que ambas as legislacbes estrangeiras possuem uma variedade de



condutas em seu bojo, com relagéo as brasileiras, fazendo com que aumente a dificuldade de
defesa em processos criminais que envolvam esses tipos de crimes, uma vez que seré escassa
a quantidades de brechas juridicas. Ademais, 0s dispositivos em vigor nesses paises foram
cuidadosamente formulados pelo legislador, onde 0 mesmo teve a preocupacao de tipificar e
conceituar expressdes informéticas, tendo em vista que a maioria dos operados do direito ndo

tem o conhecimento técnico informatico.

6 CONCLUSAO

Diante do exposto, conclui-se que a temaética deste trabalho possui uma grande
relevancia no que concerne aos problemas enfrentados pela sociedade, bem como pelos
operadores do Direito. Tendo em vista o crescimento assustador da internet, o qual, a cada dia
é dotado de inovacgdes, gerando também delitos corriqueiros, podendo, qualquer um, a
qualquer tempo ser alvo de difamacdo, injuria ou calinia no meio virtual, além de outros
crimes.

Mediante o grau de importancia que tém os crimes contra a honra no ciberespaco,
ficou evidenciado que a legislacdo Brasileira possui uma grande deficiéncia juridica quanto a
falta de conhecimento técnico dos magistrados, dos agentes policiais, bem como a falta
delegacias especializadas e de tecnologias utilizadas para o rastreamento e puni¢cdo dos
referidos crimes. Constata-se que essa problematica se deu principalmente pela deficiéncia na
legislacdo, que ndo tipifica os mais variados crimes cibernéticos ocorridos contra a honra,
bem como a falta de termos especificos da area de informatica no bojo dos dispositivos
criados. Essas simples medidas facilitariam o trabalho dos magistrados e agentes policiais, ao
mesmo tempo em que dificultaria a defesa em processos criminais que envolveriam esses
crimes.

E de se propor como forma de inibir tais crimes a A¢do Conjunta das delegacias
especializadas e policia de cada regido do pais, onde as mesmas compartilharam informacdes,
modo de atuacéo e investigacdes de determinadas quadrilhas e usuérios que comentem delitos
cibernéticos. A exemplo, uma quadrilha que esteja cometendo crime de pedofilia ou pessoa
dona de varios perfis “fakes” nas redes sociais estdo agindo em Jodao Pessoa-PB,
automaticamente a ficha funcional destas serdo encaminhadas para as demais delegacias
especializadas, Policia Civil e Federal de todo o Nordeste, onde trabalharam em conjunto no
que tange as investigacOes. Essa acdo conjunta poderd ndo so ajudar a inibir os crimes contra

honra e cibernéticos, mas outros crimes como estelionato, fraude de sistemas, dentre outros.



A de se propor também a insercéo de cadeias nos cursos académicos de Direito sobre
os crimes cibernéticos, tendo em vista que a falta de conhecimento técnico dos Magistrados e
operadores do Direito € uma grande lacuna na pratica processual criminal, onde quando
formados ou em atuacao, ndo estardo completamente “leigos” ao se depararem com casos que
tratem deste tipo de leitos. Essa insercdo melhorard de certa forma a interpretacdo dos
magistrados nas leis existentes e as que virdo ser formuladas, haja vista que a pratica de
desses crimes merecem tratamento diferenciado uma vez que, sdo consumadas virtualmente.

Pelo que foi exposto no decorrer do trabalho, falta-se interesse e dedicacdo do poder
Legislativo e Judiciario brasileiro, no sentido de criar alternativas ou reformular as existentes,
no processo criminal, onde as leis ja criadas foram promulgadas a partir de um “escandalo”
envolvendo alguma celebridade, isto €, o legislador volta seus olhares para projetos em
trdmite ou os que ainda ndo ganharam corpo, mediante um acontecimento de grande
repercussao nacional, a exemplo temos a Lei Carolina Dieckmann.

Conclui-se entdo, que mesmo com essa problemética envolvendo os crimes contra a
honra no mundo virtual e os demais cibercrimes, a sociedade espera acdes e alternativas e
eficientes que ajudem a coibir possiveis infracdes cometidas no meio virtual, bem como o
progresso de legislagcbes punitivas da mesma proporcdo do avango tecnoldgico e

desenvolvimento de outras espécies de crimes nesse meio.
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