A LEGISLACAO BRASILEIRA NOS CRIMES DA INTERNET

DANIEL GOUVEIA SOBRAL 1

ANA ROSA GOUVEIA SOBRAL DA CAMARA?2

RESUMO

O presente artigo trata-se sobre a legislacao brasileira nos crimes da internet. O
objetivo deste trabalho é mostrar a importancia de dar a rede uma atencéo
especial no ambito legislativo. Até mesmo por questdes metodoldgicas de
aplicacao do Direito nesta nova fase da Historia, pois a evolucao da informatica
proporcionou uma dimensdo da criminalidade. E um tema de grande
importancia, portanto, pouco discutido na doutrina e na jurisprudéncia, ele visa
mostrar que a tecnologiatrouxe diversos delitos praticados através darede, até
entdo inimaginavel para a sociedade. O contato entre autor e vitima destes
delitos tornou-se apenas virtual e os meios de execucdo que tornaram-se
simplificados a um simples aparato eletrénico, bem como as penalidades
aplicadas aos delinquentes e a falta de legislacdo existente para a grande
dimens&o dos delitos praticados na rede. E um dos temas mais palpitantes e
problematicos da atualidade, ante sua surpreendente expansao na sociedade e
seus reflexos nas atividades humanas, contratuais e extracontratuais
prodigiosas do avanco tecnolégico. Utilizou-se de uma pesquisa eclética ou
comparativa, a dogmatica juridica, baseando-se em legislacdo, doutrina e
jurisprudéncia. Verifica-se que os internautos tem grande papel na contribuicéo
para o combate deste crime, denunciando, pois assim ficara mais facil de se
chegar a estes delinquentes.
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ABSTRACT

This article comes up on the Brazilian legislation on the internet crimes. The
objective of this work is to show the importance of giving special attention to
the network in the legislative framework. Even for methodological issues of
application of law in this new phase of history, because the evolution of
information technology has provided a dimension of crime. It is a matter of great
importance, so little discussed in doctrine and jurisprudence, he aims to show
that technology has brought various offenses committed through the network,
hitherto unimaginable to society. The contact between perpetrator and victim of
these crimes became only virtual and the means of execution that became
simplified to a simple electronic device, as well as fines imposed on offenders
and the lack of existing legislation to the large size of the offenses charged in
network. It is one of the most stimulating and problematic issues of today,
compared to its amazing growth in society and its effects on human prodigious,
contractual and non-contractual activities of technological advancement. We
used an eclectic or comparative research, legal doctrine, relying on legislation,
doctrine and jurisprudence. It appears that the internautos has great role in
contributing to combat this crime, denouncing, for thus will be easier to reach
these offenders.

Keywords: Crimes. Internet. Legislation.



1 INTRODUCAO

Esse tiabalho comportard como. analise a evolugéo da informética e suas
principais consequéncias, tais corno, o surgimento dos crimes de informdiica, que
servem para identificar essa nova revolugéo criminosa advinda do uso do computador
conectado a rede.

O tema a ser apresentado, € um tema recente, eie esta comecando a ganhar
lugar de destaque em razéao de ser uma questéo latente da sociedade, e pelo fato de
causar um grande furor social, bem como pela impunidade dos delinquentes diante
da falta de legislacédo especifica, deixando varios delitos praticados através da rede
impunes.

Far-se-4& uma andlise geral deste instituto, demonstrando que para a
adequacao tipica dos crimes ocorridos via internet, sera necessario, certamente, um
esforco interpretativo e podendo deparar com o argumento de que ndo se admite
analogia in mallam partem em direito penal, levando a conclusdo de que tais delitos
seriam atipicos e os infratores acabam ficando totalmente impunes.

Este trabalho tem como escopo mostrar a importancia de dar a rede uma
atencdo especial no ambito legislativo. Até mesmo por questdes metodologicas de
aplicacdo do Direito nesta nova fase a Histéria, pois a evolu¢do da informatica
proporcionou uma dimensao da criminalidade.

Os objetiVos especificos deste trabalho apresentam um carater mais concreto.
Apontara o "modus operandi" que a tecnologia trouxe até entdo inimaginavel para a
sociedade. Quem s&o os autores do delito, 0s meios de execugéo que tornaram-se
simplificados a um simples aparato eletrénico e a falta de legislacéo existente para a
grande dimensao dos delitos praticados na rede.

Para se chegar a uma conclusao final, serd necessario responder a algumas
guestdes sobre o assunto estudado, conforme apresentado a seguir: Falar sobre a
evolucdo da informatica; ldentificar os tipos de crimes praticados na rede e mostrar
as leis existentes, bem como a falta de leis que regulam os diversos delitos praticados
na rede.

O tema escolhido é, indubitavelmente, um dos temas mais palpitantes e
problematicos da atuaiidade, ante sua surpreendente expansao na sociedade e seus

reflexos nas atividades humanas, contratuais e extracontratuais prodigiosas do



avanco tecnoldgico, que impulsiona o progresso materiai, gerado de utilidades e de
enormes perigos a integridade da vida humana.

Os crimes de informatica servem para identificar essa nova revolugéo
criminosa advinda do uso do computador conectado a rede. A falta de uma lei
brasileira sobre crimes cibernéticos tornou possivel driblar a prépria legislacdo ja
existente. E necessaria uma urgente reforma da legislacéo penal e a existéncia de
um novo ramo, denominado Direito cibernético, para regulamentar e tornar o acesso
da justica mais rapido e eficaz, facilitando as investigacdes, o acesso aos provedores,
agilizando a identificacdo e punicdo dos ciberdelinquentes responsaveis pela
propagacéo da rede mundial dos delitos praticados por ela.

Por fim, demonstrar-se-a que 0s internautas também possuem um papel
importante na contribuicdo para o combate deste crime, denunciando sempre, pois
assim facilitar4 chegar aos infratores.

Para a manufatura do presente trabalho serdo utilizados os métodos de
abordagem indutivo e dedutivo. Serdo utilizados também, quando necessarios os
métodos de procedimento histérico, comparativo, monografico, estatistico, tipolégico

e funcionalista.



2 EVOLUCAO DA INFORMATICA

Ao longo da evolugcdo, a sociedade descobriu o uso de importantes
ferramentas, que marcaram a histéria do homem, como o fogo, a roda, a escrita, a
energia elétrica e a imprensa. No entanto, apenas no Século XX que se presenciou
uma grande revolugcdo no campo das descobertas, surgindo uma tecnologia que
somente os mais ousados ficcionistas e futurélogos conseguiram prever.

O final deste século trouxe uma nova organizacédo dos modos de producéo e
negocios e, consequentemente, da economia, da sociedade e da politica. Primeiro foi
a revolucédo agricola, depois a revolucéo industrial, e por fim a revolugéo tecnoldgica,
ou revolucédo da informética.

Com relacéo ao assunto Alves (1993, p.17) afirma que:

A ciéncia € uma funcdo da vida. Justifica-se apenas enquanto 6rgao
adequado a nossa sobrevivéncia. Uma ciéncia que se divorciou da vida

perdeu a sua legitimacdo. Esta afirmacéo deve ser levada em conta em
relagdo as trés revolugdes técnico-cientificas que avangam no século atual: a

guantica, a informética e a biomolecular.

Bastos, (1989, p. 62) assevera que: "A evolucgdo tecnoldgica torna possivel uma
devassa na vida intima das pessoas, insuspeitada por ocasido das primeiras
declaracdes de direitos".

Repisa-se que a velocidade da evolugéo tecnoldgica da area de informética €
espantosa quando comparada com outras ciéncias.

Durante algum tempo a evolucdo dos computadores foi caracterizada por
geracdes de acordo com a base do hardware: valvulas transistores e circuitos
integrados, ou seja, primeira, segunda e terceira geracdes. Chegou-se ainda a falar
em quarta geragao, quando a integracao era muito grande e até mesmo numa quinta
com a inteligéncia artificial.

Prado Junior, (2001, p. 371-372), afirma que:

O ENIAC (Electronic Numerical Integrator and Calculator), desenvolvido entre
1939 e 1946, é, por muitos, considerado como o primeiro computador
eletronico digital embora ndo possuisse programa armazenado. Na verdade,
0 primeiro equipamento a operar com programa armazenado foi 0 EDSAC
(Electronic Delayed Storage Automatic Computer), tornado operacional em
1949. O EDVAC (Electronic Discrete Variable Automatic Computer),
desenvolvido de 1946 a 1951, também operava com programa armazenado.
O UNIVAC (Universal Automatic Computer) foi lancado em 1951 pela
RemigtonRand e vendido em larga escala por ja se acreditar no valor

comercial do computador de programa armazenado.



Kaku (2001, p. 42-44), por sua vez, situa a evolugdo do computador em trés

fases, sendo elas:

A primeira fase foi dominada pelo desajeitado, mas poderoso computador
mainframe, em que a IBM, a Burroughs, a Honeywell e outras foram
pioneiras; nesse periodo os computadores eram grandes e caros e apenas
os considerados "iniciados" se comunicavam com a maquina poderosa. A
segunda fase se iniciou no comeco da década de 1970 com os engenheiros
da Xerox PARC que, ao perceber o poder do computador, investiram na
construcdo do primeiro PC (Personal Computer), em 1972. E avangaram
muito mais projetando interfaces homem-magquina baseadas em figuras, os
icones, que, apontados pela seta de um mouse faziam os computadores
funcionarem. A terceira fase é a da computacao onipresente.

Com reiacdo ao assunto, Oliveira Junior (2001, p. 51) dispde que:

Na década de 50 surgiu o primeiro computador de grande porte. Tratava-se
de uma maquina carissima, composta de 18 mil valvulas de 16 tipos distintos.
Sua altura chegava aos 30 metros, que acabava por consumir 140 Kws de
energia. Com o passar dos tempos o tamanho dessas maravilhas tem
diminuido progressivamente assim também como o preco. Estima-se que
hoje existam milhares dessas maquinas espalhadas em todo o mundo, sendo

gue a maioria delas esteja interligadas a "Net" formando todo um complexo
conjunto de sistemas interligados simultaneamente.

Com a grande evolucédo dos povos e da sociedade, foi observado entdo além
do surgimento do computador, o surgimento da Internet posteriormente.

Cumpre esclarecer que na atualidade, a informatica se transforma em
tecnologia da informacéo, que denomina-se de "TI", ou seja esta tecnologia integra os
seus emergentes e modernos recursos. Denomina-se Tl como 0 conjunto dos
recursos tecnolégicos e computacionais para guarda de dados, geracdo e uso da
informacéo e de conhecimentos. Esta fundamentada nos hardware e seus dispositivos
e periféricos; software e seus recursos; sistemas de telecomunicacdes; e gestao de
dados e informacdes.

Com relacéo aos sistemas de telecomunicacdes e seus respectivos recursos
sao eles subsistemas especiais do Sistema de Informacéo global das empresas, tais
como, os recursos de satélites, fibra Gtica e linhas especificas de comutacéao de dados.

A gestdo de dados e informag0es sdo as atividades de guarda e recuperacao
de dados e niveis e de controle de acesso as informacdes. Essa gestao requer um

completo plano de contingéncia e um plano de seguranca de dados e informacdes.



Na era do processamento de dados, 0os usuarios eram timidos, hesitantes,
indecisos e superficialmente envolvidos com tecnologias. Na fase da informatica os
usuarios ja se posicionam como responsaveis pelos sistemas e estdo mais engajados
NoS processos que utiiizam tecnologias.

Ainda com relagcdo ao surgimento da Internet, cumpre trazer algumas

ponderacdes. Segundo Ramalho Terceiro (2004, p. 58):

A INTERNET teve sua origem embrionaria em plena guerra fria como arma
militar norte-americana de informacéo. A ideia consistia em interligar todos as
centrais de computadores dos postos de comando estratégicos americanos,
precavendo-se, pois, de uma suposta agressao russa. Sendo atacado um
desses pontos estratégicos, os demais poderiam continuar funcionando
autonomamente, auxiliando e fornecendo informagfes a outros centros

bélicos.
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No entanto, a Internet, na sua feicdo atual, € uma "crianca" em fase do
crescimento bastante acelerado, que ela vem-se passando.
Conforme Aras (2001, p. 51):

A principal interface da Internet, é a WWW — World Wide Web surgiu
na década de 1990. Sucede, porém, que o Cddigo Penal em vigor no Brasil
(parte especial) data de 7 de dezembro de 1940. Naquela época, mal havia
telefones e radios nas residéncias. A televisdo ainda ndo havia sido
inventada. A disseminacdo dos computadores pessoais €, no plano da
Histéria, um fendmeno recentissimo. No Brasil, data da década de 1990 e,
ainda assim, apenas os integrantes das classes A, B e C tém suas maquinas
domésticas, fazendo surgir, no dizer do professor CHRISTIANO GERMAN
uma nova classe de excluidos: os unplugged, constituindo um proletariado
off Une ao lado de uma elite online.

No ano 2000, a atividade econOmica na internet cresceu 58% nos EUA.
Durante muitos anos, o acesso a Internet ficou restrito a instituicbes de ensino e
pesquisa. A partir da década de 80, os microcomputadores passaram a custar menos
e se tornaram mais faceis de usar.

Portanto, sendo assim Barros (2004, p. 61), preceitua que:

O que de mais moderno existe em informatica € a Internet. A rede das redes,
como é chamada, propiciou o surgimento de uma nova sociedade, ao mesmo
tempo virtual e global. Essa sociedade formada por milhdes de pessoas com
culturas heterogéneas, tornou possivel o aparecimento do admiravel mundo
virtual. Para acessa-la, basta um computador, um modem, uma linha
telefébnica comum e um programa de comunicacdo, isso hoje, pois a
tendéncia é a intensificacdo do seu uso nos aparelhos eletrdnicos
domésticos. Na rede, os direitos de expressdo e pensamentos sédo exercidos
em sua maxima plenitude. O ciberespaco deu origem a uma nova cultura



baseada na liberdade de informacé@o dos cidad&os, rompendo barreiras e
unificando os costumes, afetando o relacionamento dos individuos da

comunidade.

Hoje, qualquer pessoa pode se conectar a Internet, basta se associar a um
provedor de acesso.

As informagdes sdo muito mais acessiveis do que ha alguns anos atras. As
criagOes artisticas, literarias, cientificas podem ser expressas em codigos digitais,
possibilitando assim a troca rapida de informacdes.

Atualmente, a Internet € um enorme avanco tecnoldgico, que contribuiu para as
comunicacdes, ciéncia, cultura, politica, educag¢do e comércio mundiais. Em poucos
segundos recebemos milhares de informacdes que levariamos meses para conseguir
buscando em livros, revistas e jornais.

Sendo assim, Aias (2001, p. 51) dispbe que:

As implicacdes dessa poderosa maquina no dia-a-dia dos individuos séo
marcantes. Situa-se no campo das relagbes pessoais, volteiam na seara da
Sociologia e da Filosofia, avancam na interacdo do individuo com o Estado
(a chamada cidadania digital, e-gov ou governo eletrénico), refletem no
Direito Civil (ameacas a direitos de personalidade) e no Direito do
Consumidor (responsabilidade do provedor de acesso a Internet) e acabam

por interessar ao Direito Penal.

A internet, gracas aos fatores de economia, velocidade e anonimato, tem
superado em preferéncia os demais meios de comunica¢do na esteira do fenémeno
globalizante, expandindo-se vertiginosamente a cada dia, em todos os campos de
utilizacdo da vida moderna.

Conforme Miranda (1999, p. 37):

A cada minuto, milhdes de computadores interligam-se por meio das linhas
telefonicas no mundo inteiro, fazendo circular bilhdes e bilhGes de
informacdes que se traduzem em movimentacdo financeira, intercambio
culturai e inter-relacionamento pessoal entre pessoas e instituices de todas
as partes e das mais variadas culturas. Esta progressiva dependéncia,
obviamente, esta trazendo em seu rol uma série de reflexos no mundo
juridico, na medida em que vao surgindo questdes ainda carentes de
regulamentacao que, de maneira poliédrica, tem desafiado doutrinadores dos
variados campos das Ciéncias Humanas, que paradoxalmente vao buscar
nos nichos tecnoldgicos respostas para muitas de suas duavidas. (...) A
velocidade com que a tecnologia tem avancado e se popularizado tem sido

bem maior que a legislacéo preventiva, o que é preocupante.



A Internet € uma interligacao simultdnea de computadores de todo o planeta,
constituindo forma e fonte de poder, sendo seu dominio e disponibilidade de uso um
patrimdnio econdmico, politico e cultural, em razdo do valor estratégico proporcionado
pela informacéao.

Nesse sentido, Martinelli (2000, p. 46), preceitua:

A corrida tecnolégica permitiu, também, a evolucdo dos meios de
comunicagéo, que se consolidaram como imprescindiveis ao mundo
globalizado. As pessoas tém a sua disposicdo diversas maneiras de se
comunicarem, fazendo das distédncias meros obstaculos superaveis. Uma
nova mentalidade emergiu desta nova via de comunicagdo. As pessoas hoje
podem onviar mensagens em tempo real para outras, conversar em grupo,
como se estivessem em reunides, expressar suas ideias sem censura,
comprar sem aparecer na loja, e praticar atos inimaginaveis no passado. A
partir dessa nova cultuia instalada pelo casamento entre tecnologia e
comunicacao, novas maneiras de praticar atos ilicitos também vieram com a
correnteza. Crimes anteriormente realizados com armas, pelo contato
pessoal, agora encontram meios alternativos, onde as distancias néo
representam barreiras, os agentes permanecem sentados diante de um
computador e a vioiéncia é dispensada.

A Internet é um universo de informacfes que estd cada vez mais presente e
imprescindivel em nossas vidas e em nossas profissdes, quer seja nos locais de
trabalhos ou nos lares das pessoas. Esse mundo virtual de informagdes cresce em
progressdo geométrica e em propor¢cdes gigantescas, onde muitas entidades e
servicos dependem do seu uso. Entretanto, as novas tecnologias ainda sdo um
privilégio de uma minoria da populacéo.

Barros (2003, p. 61) expressa que:

Com a informacdo instantanea, essa tecnologia deixa o0 mundo menor.
Sao trocas de informacdes, compra de produtos, assinatura de revistas,
reservas de hotéis, fecnamento de negdcios, divulgacdo e publicacdo de
comunicacdes, modificando as rotinas sociais e culturais do homem, trazendo
novos desafios a humanidade, como aqueles atribuidos as praticas
criminosas.

Portanto, a vida depende cada vez mais do mundo virtual. E a tecnologia
rompendo fronteiras, com as suas virtudes e vicissitudes que marcam a nova era.

Vale salientar que a 10 (dez) anos atras Oito milhdes de brasileiros acessavam
a internet. Em dois anos esse numero chegou na faixa dos quinze milhées. Em 2009
segundo pesquisas realizadas pelo IBOPE 62,3 milhdes de brasileiros acessam a

internet. Contudo os beneficios da modernidade e celeridade alcancados com a rede
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mundial trazem, na mesma propor¢do, a pratica de ilicitos penais que vém
confundindo ndo sé as vitimas como também os responsaveis pela persecucao penal.

Desta feita, cem a popularizacdo da Internei, a0 mesmo tempo em que ela
fornece inimeras facilidades aos usuarios, também torna-se um grande atrativo para
o criminoso virtual. Os efeitos negativos que esta revolucdo, vai provocar, mal
comecgaram a serem percebidos.

O comeércio eletrdnico comecou a expandir-se a velocidades inimaginaveis,
milhares de transa¢des "on Une" sé@o efetivadas instantaneamente por pessoas e
empresas em diversas areas do mundo.

Miranda (1999, p. 37) preceitua:

O que mais tem atemorizado, desde os soci6logos até os profissionais da
policia é o crescimento em progressdo geométrica do uso da Internet. Sua
quase absoluta falta de controle e a forma totalmente dispersa de sua
expanséo, esta criando espacos na rede exclusivamente para atividades
criminosas, unindo os ideais ou interesses de uma minoria, excitando a
motivagao delitiva, tais como crimes de 6dio, terrorismo e parafilias.

Futuramente, os criminosos ultrapassardo a capacidade dos organismos
policiais em captura-los, pois prevalecem da forma revolucionaria do espaco
cibernético, provido de regras sociais ou éticas, limitados somenie por suas
habilidades técnicas e o anonimato permitido pela Internet, que atrapalha na

identificacdo da autoria.

3 CRIMES NA INTERNET

Com o advento desta nova midia, ao par de trazer incontaveis beneficios ao
irreversivel processo de globalizagcéo vivido pela sociedade neste final de Século,
conduz em seu ventre o germe de uma nova delinquéncia, em razéo do refinamento
gue norteia a acdo dos seus praticantes.

Segundo Ferreira (2000, p. 207-237):

O surgimento dos crimes informaticos remonta, no entender de Ulrich Sieber,
da Universidade de Wirzburg, a década de 1960, época em que apareceram
na imprensa e na literatura cientifica os primeiros casos de uso do
computador para a pratica de delitos, constituidos, sobretudo, por
manipulacées, sabotagens, espionagem e uso abusivo de computadores e
sistemas, denunciados em matérias jornalisticas. Somente na década
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seguinte € que se iniciariam os estudos sistematicos e cientificos sobre essa
matéria, com emprego de métodos criminoldgicos, analisando-se um limitado
namero de delitos informaticos que haviam sido denunciados, entre os quais
alguns casos de grande repercussao na Europa por envolverem empresas
de renome mundial.

A partir de 1980 (...) o aumento de a¢cBes criminosas que passaram a incidir
em manipulacdes de caixas bancarias, pirataria de programas de
computador, abusos nas telecomunicac¢bes etc., revelando vulnerabilidade
que os criadores do processo ndo haviam previsto.

Acrescente-se, ainda, o delito de pornografia infantil na rede, igualmente
difundido na época.

Essa criminalidade, conta com as mesmas caracteristicas da informatizacao
global, todos os paises fazem uso da informatizacdo, assim a delinquéncia
correspondente, ainda que em graus distintos, integrantes de varios niveis sociais e
econdémicos ja tém acesso aos produtos informatizados.

A criminalidade informatica, € um fendmeno surgido no final do século XX,
designa todas as formas de conduta ilegais realizadas mediante a utilizacdo de um
computador, conectado ou ndo a uma rede, que vao desde a manipulacdo de caixas
bancarios, a pirataria de programas de computador, passando por abusos nos
sistemas de telecomunicacao.

Uontcrme Ramalho Terceiro (2002, p.58):

A criminalidade informética preocupa o0 mundo e tem reclamado defini¢bes.
Para a OECD — Organization for Econcmic Cooperation and
Development, o crimede computador é "qualquer comportamento ilegal,
aético ou ndo autorizado envolvendo processamento automatico de dados e,
ou transmissdo de dados", podendo implicar a manipulagdo de dados ou
informacdes, a falsificacdo de programas, a sabotagem eletrbnica, a
espionagem virtual, a pirataria de programas, 0 acesso e/ou 0 usO nao
autorizado de computadores e redes.

Diante da popularizagdo e do facil acesso ao microcomputador, muitos
individuos utilizam a Internet, jovens na sua maioria, como meio para praticar delitos
das mais variadas espécies, causando enormes prejuizos a Bancos ou Instituicoes
Financeiras através de desvios em seu erario, bem como divulgando de material
pornografico ou de carater discriminatorio.

No Brasil ja foram identificados varios casos de delitos via Internet e estes se
aliaram de tal forma as novas tecnologias que até o crime organizado trabalha com
rede de computadores.

Carvalho (2001, p.51) aduz que: “H& crimes novos, contemporaneos da

formacdo da rede mundial de computadores, mas estdo acontecendo, pela "net",
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delitos ja de muito tempo conhecidos da sociedade, sé que agora perpetrados com o
requinte do "bit".

Existem os que utilizam a Internet como biblioteca do crime, dirundindo praticas
criminosas, na medida em que séo disponibilizados, ao alcance de qualquer pessoa
medianamente equipada, meios para a pratica de ilicitos, por iniciativa de alguns e
conivéncia de outros que pregam uma "liberdade total" na Web.

Delitos que ofendem interesses relativos ao uso, a propriedade, a seguranca
ou a funcionalidade de computadores e equipamentos periféricos, redes de
computadores e programas de computador. Infragbes que atinjam redes de
computadores ou a prépria Internet ou que sejam praticados por essas vias. Estes sdo

crimes a distancia.

3.1 ESPECIES DEPRIMES NA INTERNET

Martinelli (2000, p.46) dispbe que sao estes 0s crimes na internet

Fraudes, leildes, compra e venda de mercadorias, uso de senhas alheias na
conexdo com provedores de acesso, piramides, trabalhos em casa com
promessa de altos ganhos e utilizagdo de senhas falsas na utilizacdo de
servicos "on-line" pagos. A pornografia infantil, crimes contra a honra que
aparecem na Internet, pelas "home pages" e por correio eletrénico. Na
primeira, os gerenciadores das paginas recebem uma quantia dos usuarios
(através de depésito ou cartdo de crédito), que dispbem de um acervo de
fotos e videos. Na segunda, o material € distribuido de um usuério a outro,
diretamente. Atos que denigrem a integridade morai das pessoas através da
injuria, da calunia ou da difamacéo, utilizando a Internet como maneira de
difusdo de ofensas, por imagens, ou palavras. O racismo é a divulgacdo da
aversao a determinados grupos de pessoas, muitas vezes incitando a
violéncia, seja pela etnia, pela religido, pela nacionalidade, através ae "home
pages" ou correio eletrdnico. A interceptacdo de correspondéncia eletrdnica
€ a difusdo de programas de computador pela grande rede, sem a
autorizacdo dos detentores de direitos sobre eles. Os crimes de pirataria. A

difusé@o de cbras literarias, jornalisticas, musicais, entre outras.

O anonimato permitido pela estrutura virtual, que caractenza a rede, dificulta a
identificagcdo do autor. Ocorre essa barreira porque o trabalho fica restringido a
manipulagcéo dos dados digitais Mais um problema converte ao flagrante, praticamente
impossivel de ser obtido, pois o resultado vem muito depois do inicio da execucéo ou
a vitima toma conhecimento do fato apos longo intervalo de tempo porque nao

experimenta o prejuizo instantaneamente.
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A determinagao dos lugares em que o crime foi executado e gerou resultados,
assim como a definicdo da materialidade, da autoria e da culpabilidade acabam por
dificultar ainda mais os procedimentos investigatenos.

Aras (2001, p.51), relata que:

Os cibefcriminosos em geral cometem infragcdes de varias espécies, como a
pratica na qual o internauta se apropria de dominios virtuais registrados em
nome de terceiros. Outra conduta corriqueira é "sequestro” que consiste em
inserir alteracdo no endereco de uma determinada pégina para conduzir o
internauta a outro site. Tem também os programas intrusos que servem para
vasculhar a intimidade de internautas. Existem aqueles que abrem brechas
de seguranca em sistemas, permitindo a instalagédo de uma espécie de janela
virtual no computador da vitima e que pode ser aberta ao alvitre do hacker
para fins ilicitos. Ndo sdo incomuns 0s casos de perseguicdo ou ameacas
digitais, por via telematica.

Rossini (2002, p. 180-210), cita, algumas condutas, como sendo crimes da

informatica, veja:

(..

d) hoaxes, como sendo emails que possuem conteldos alarmantes e falsos,
geralmente apontando como remetentes empresas importantes ou 6rgaos
governamentais, como as correntes ou pirAmides, hoaxes tipicos que
caracterizam crime contra a economia popular, podendo, ainda, estarem
acompanhadas de virus;

(..)

f) trojan horses ou cavalos de tréia, que, uma vez instalados nos
computadores, abrem suas portas, tornando possivel a subtragdo de
informacdes, como senhas, arquivos etc.

(...) Embora o usuario possa recebé-lo de varias maneiras, na maioria das
vezes ele vem anexado a algum e-mail. Este vem acompanhado de
mensagens bonitas que prometem mil maravilhas se o arquivo anexado for
aberto. Uma vez aberto o arquivo, o trojan horse se instala no computador dc
usuario. Na maioria das vezes, tal programa ilicito vai possibilitar aos hackers
o controle total da sua maquina. Podera ver e copiar todos os arquivos do
usuario, descobrir todas as senhas que ele digitar, formatar seu disco rigido,
ver a sua tela e até mesmo ouvir sua voz se o computador tiver um microfone

instalado.

Portanto, verifica-se que delito eletrénico, em sentido amplo, € qualquer
conduta criminégena ou criminal, cuja realizacdo tem o emprego da tecnologia
eletronica como método, meio ou fim e, em um sentido estrito, qualquer ato ilicito penal
em que os computadores, suas técnicas e funcbes desempenham um papel como
método, meio ou fim.

Cumpre ainda trazer a baila a relagéo de tipos de delitos informaticos publicada

pela Organizacédo das Nacdes Unidas (ONU) no Oitavo Congresso sobre Prevencao
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de Delito e Justica Penal, celebrado em Havana, Cuba, em 1990. A relagao
reconheceu 0s seguintes delitos:

1. Fraudes cometidas mediante manipulacdo de computadores,
caracterizadas por:

a) manipulacao de dados de entrada, também conhecida como subtracdo de
dadds;

b) manipulacdo de programas, modificando programas existentes em
sistemas de computadores ou enxertando novos programas ou novas rotinas;

c) manipulacéo de dados de saida, forjando um objetivo ao funcionamento
do sistema informético, como, por exemplo, a utilizacdo de equipamentos e
programas de computadores especializados em decodificar informacdes de
tarjas magnéticas de cartdes bancarios ou de crédito;

d) manipulagdo informética, técnica especializada que aproveita as
repeticdes automaticas dos processos do computador, apenas perceptivel
em transacdes financeiras, em que se saca numerario rapidamente de uma
conta e transfere a outra.

2. Falsifica¢bes informaticas:

a) como objeto, quando se alteram dados de documentos armazenados em
formato computadorizado;

b) como instrumento, quando o computador € utilizado para efetuar
falsificac6es de documentos de uso comercial, criando ou modificando- os,
com o auxilio de impressoras coloridas a base de raio laser, cuja reproducéo
de alta qualidade, em regra, somente pode ser diferenciada da auténtica por
perito.

3. Danos ou modificagbes de programas ou dados computadorizados,
também conhecidos como sabotagem informatica, ato de copiar, suprimir ou
modificar, sem autoriza¢éo, funcdes ou dados informéticos, com a intengéo
de obstaculizar o funcionamento normal do sistema, cujas técnicas so:

a) virus, série de chaves programadas que podem aderir a programas
legitimos e propagar-se a outros programas informaticos,

b) gusanos, analogo ao virus, mas com objetivo de infiltrar em programas
legitimos de programas de dados para modifica-lo ou destrui-lo, sem
regenerai-se;

c) bomba légica ou cronolégica, requisitando conhecimentos
especializados ja que requer a programacéao para destruicdo ou modificacao
de dados em um certo momento do futuro;

d)acesso ndo-autorizado a sistemas de servigcos, desde uma simples
curiosidade, como nos casos de hackers, piratas informaticos, até a
sabotagem ou espionagem informatica;

e)piratas informaticos ou hackers, que aproveitam as falhas nos sistemas de
segurancas para obter acessc a programas e 6rgdos de informacdes; e

f) reproducdo nédo-autorizada de programas informaticos de protecao iegal,
causando uma perda econdmica substancial aos legitimos proprietarios
intelectuais.

Posteriormente, no Décimo Congresso sobre Prevencdo de Delito e
Tratamento do Delinquente20, celebrado em Viena, entre os dias 10 e 17 de
abril de 2000, a ONU publicou um comunicado a imprensa, relacionando
outros tipos de delitos informaticos, praticados por meio do computador, quais
sejam:

a) Espionagem industrial: espionagem avancada realizada por piratas para
as empresas ou para 0 seu proprio proveito, copiando segredos comerciais
gue abordam desde informacao sobre técnicas ou produtos até informacéo
sobre estratégias de comercializacao;
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b) Sabotagem de sistemas: ataques, como o bombardeiro eletrénico. que
consistem no envio de mensagens repetidas a um site, impedindo assim que
0s usuarios legitimes tenham acesso a eles. O fluxo de correspondéncia pode
transbordar a quota da conta pessoal do titular do e-mail que as recebe e
paralisar sistemas inteiros. Todavia, apesar de ser uma pratica extremamente
destruidora, ndo é necessariamente ilegal;

¢) Sabotagem e vandalismo de dados: intrusos acessam sites eletrénicos ou
base de dados, apagando- os ou alterando-os, de forma a corromper 0s
dados. Podem causar prejuizos ainda maiores se os dados incorretos forem
usados posteriormente para outros fins;

d) Pesca ou averiguacdo de senhas secretas: delinquentes enganam noVos
e incaulos usuarios da internet para que revelem suas senhas pessoais,
fazendo-se passar por agentes da lei ou empregados de provedores de
servigo. Utilizam programas para identificar senhas de usuarios, para que,
mais tarde, possam usa-las para esconder verdadeiras identidades e cometer
outras maldades, como o uso ndo autorizado de sistemas de computadores,
delitos financeiros, vandalismo e até atos de terrorismo;

e) Estratagemas: astuciosos utilizam diversas técnicas para ocultar
computadores que se parecem eletronicamente com outros para lograr
acessar algum sistema geralmente restrito a cometer delitos. O famoso pirata
Kevin Mitnick se valeu de estratagemas em 1996, para invadir o cemputadur
da casa de Tsotomo Shimamnra, expert em seguranca, e destruir pela
internet valiosos segredos de seguranga;

f) Pornografia infantil: a distribuicdo de pornografia infantil por todo o mundo
por meio da internet estd aumentando. O problema se agrava ao aparecer
novas tecnologias como a criptografia, que serve para esconder pornografia
e demais materiais ofensivos em arquivos ou durante a transmissao;

g)Jogos de azar: o jogo eletrdnico de azar foi incrementado a medida que o
comércio brindou com facilidades de crédito e transferéncia de fundos pela
rede. Os problemas ocorrem em paises onde esse jogo é um delito e as
autoridades nacionais exigem licencas. Ademais, ndo se pode garantir um
jogo limpo, dado as inconveniéncias técnicas e jurisdicionais para sua
supervisao;

h)Fraude: ja foram feitas ofertas fraudulentas ao consumidor tais como a
cotizagdo de acdes, bonus e valores, ou a venda de equipamentos de
computadores em regides onde existe 0 comércio eletrdnico;

i) Lavagem de dinneiro: espera- se que 0 comércio eletrénico seja um novo
lugar de transferéncia eletrébnica de mercadorias e dinheiro para lavar as
ganancias do crime, sobretudo, mediante a ocultacéo de transacoes;

Portanto, nota-se que com a rede mundial, modificou-se habitos e costumes,
combinando comportamentos tradicionais com 0 acesso a informacgao e cultura, se
tornou assim um rico campo para as mais vastas atividades ilicitas.

Neste sentido Ferreira (2000, p. 207) afirma que:

A informatizacdo crescente das vérias atividades desenvolvidas individual ou
coletivamente na sociedade veio colocar novos instrumentos nas maos dos
criminosos, cujc alcance ainda néo foi cnrretamente avaliado, pois surgem a
cada dia novas modalidades de lesGes aos mais vanados bens e interesses
gue incumbe ao Estado tutelar, propiciando a formac&o de uma criminalidade
especifica da informatica, cuja tendéncia € aumentar quantitativamente e,

qualitativamente, aperfei¢coar os seus métodos de execucao.
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Com todo o exposto, verifica-se a existéncia do crime de informatica
propriamente dito, aparecendo o computador como meio e meta, pcdendo ser objetos
de tais delitos o computador, seus periféricos, os dados ou o suporte l6gico da
maquina e as informacfes que guardar, bem como o computador como o meio de
execugao, para a consumacao do crime-fim.

A cultura da Internet tradicionalmente requer ou permite que o internauta
assuma uma identidade virtual. Em geral, os cibernavegantes ocultam suas
identidades sob apelidos ou nicknames, e alguns utilizam e-mails virtuais, providéncia
que torna ainda mais dificil a identificagdo do usuério.

Um dos grandes problemas da criminalidade on Une € justamente o da
identificacdo do autor do fato ilicito, muito mais do que a determinacdo da
materialidade. Nao sdo impossiveis situacdes delitivas em que uma pessoa se faca
passar por outra, mediante o uso indevido de senhas pessoais em sistemas
informatizados, podendo, em casos mais graves e bem raros, ocorrer o "furto de
identidade", que consiste em alguém assumir durante certo tempo a identidade de
outro internauta na grande rede, com evidentes implicacdes pessoais.

Castro (2001, p. 52) estabelece que:

A criagcdo e desenvolvimento de virus surgiu com a informética, aquele que
se dedica a estudar novas formas de atacar o computador alheio, sem no
entanto enviar os virus, ndo pode ser punido. A conduta de quem os envia,
s6 podera ser punida se causar dano patrimonial ao destinatério, pois quem
envia um virus e destréi arquivos e programas causando prejuizo financeiro,
ectard incurso nas sancdes do artigo 163 do Cdodigo Penal. Todavia, quem
destréi arquivo sem valor econémico, ndo se adequa na figura prevista pelo
legislador, sendo fato atipico. O mesmo ocorre com a sabotagem e o
vandalismo virtual, quem acessa um site e nele insere palavras ou textos
pichando" as paginas ou quem reiira uma pagina da rede por algum tempc
também néo respondera por esta acdo. O uso desautorizado do computador,
conhecido como furto de uso ou de tempo, ndo € crime, assim, quem utjliza
0 equipamento alheio sem pedir autorizacdo do proprifitario, quem usa
provedor de terceiro para acessar a Internet, ndo pode sequer ser processado
criminalmente. Da mesma forma, o acesso ndo autorizado em redes, a
alteracdo e/ou destruicdo de senhas para ingresso em sistemas, intranet e

Internet também ndo séo puniveis.

Embora a impunidade atinja um namero razoavel de condutas, ndo pode-se
afirmar que tudo na rede é permitido.

Sendo assim, Miranda (1999, p. 37) afirma:

O estelionato, a lavagem de dinheiro, os crimes contra a honra,
discriminacdo, os crimes do colarinho branco, furto a modalidade conhecida
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por "salami slicing" (fatiamento de salame, em que o ladrdo faz regularmente
transferéncias eletrdnicas de pequenas quantias de milhares de contas para
a sua propria, muitas vezes camuflada por campanhas de arrecadacéo de
donativos de modo a nado despertar suspeitas), servicos subtraidos, o
contrabando, a pornografia infantil, parafilia, invasbes de privacidade,
apologia de crimes, violacbes a propriedade intelectual ou industrial,
violagcbes a Lei do Software, pixacbes em sites oficiais do governo,
vandalismo, sabotagem, dano, propagacdo de virus de computador, a
pirataria em geral, espionagem, trafico de armas e drogas, lesdes a direitos
humanos (terrorismo, crimes de 0dio, racismo, etc), destruicdo de
informacgdes, jogos ilegais, dentre inimeros outros, apenas para explicitar a
complexidade da matéria tratada, sdo exemplos de infracdes que sédo
investigadas por nossa policia, podendo seus autores serem processados e

condenados.

Estes crimes, cometidos pelo meio eletrénico, ndo necessitam de legislacéo
especifica, pois ja se encontram sob a égide da legislacéo vigente. Alguns necessitam
apenas de ligeiras mudancas, para se adaptarem a sua consumacao na Internet.

O licito eletrénico ou informatico, mesmo que nao previsto em lei penal, pode
ensejar reparacdo civel. Assim, aqueles que se sentirem lesados por atos. de
terceiros, advindos da Internet, podem intentar acdes judiciais civeis, em que se

requer a devida reparacdo, geralmente scb a forma de multa pecuniaria.

3.2 CLASSIFICACAO DQS CRIMES NA INTERNET

Como fator cnminégeno, a informatica possibilita ndo s6 o cometimento de
novos delitos. Existem os crimes cometidos com o computador e 0os cometidos contra
o computador, isto é, contra as informacdes e orogramas nele contidos, conforme
demonstrar-se-a.

Corréa (2000, p. 43) afirma que: "(...) no contexto dos denominados "crimes
digitais”, ou seja, todos aqueles relacionados as informacdes arquivadas ou em
transito por computadores, sendo esses dados, acessados ilicitamente, usados para
ameacar ou fraudar".

Assim, pode-se dizer que os crimes cometidos contra o computador, ou seja,
contra as infonnacgdes e programas nele contidos, bem como contra as informacgdes
ou dados em transito por computadores, com o dolo especifico de ameaca e de fraude,
nao abordando aqueles crimes praticados com o computador, mas cujo bem protegido
pelo ordenamento juridico é diverso, como por exemplo, a peddfilia, furto, etc.

Cumpre asseverar que nao existe consenso na classificacdo dos delitos de
informatica, mas existem varias maneiras de conceituar tais condutas, conforme ver-

se-a a segquir.
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Sendo assim, Ferreira (2000, p. 207) preceitua:

Existem duas categorias de crimes informaticos: a) os crimes cometidos
contra um sistema de informatica, seja qual for a motivacéo do agente; b) os
crimes cometidos contra outros bens juridicos, por meio de um sistema de
informatica. Nu primeiro caso, temos o delito de informética oropriamente dito,
aparecendo o computador como meio e meta, podendo ser objetos de tais
condutas o computador, seus periféricos, os dados ou o suporte légico da
maquina e as informagfes que guardar. No segundo caso, o computador é
apenas 0 meio de execucao, para a consumacéao do crime-fim, sendo mais
comuns nesta espécie as praticas ilicitas de natureza patrimonial, as que

atentam contra a liberdade individual e contra o direito de autor.

Neste mesmo sentido Gomes (2001, n. 1) assinala que:

Os crimes informaticos dividem-se em crimes contra 0 computador; e crimes
por meio do computador, em que este serve de instrumento para atingimento
da meta optata. O uso indevido do computador ou de um sistema informatico
(em si um fato "tipificavel") servird de meio para a consumacao do crime-fim.

O crime de fraude eletrbnica de cartdes de crédito serve de exempio.

Desta feita, verifica-se que a Rede Mundial de Computadores, é apenas mais
um meio para a realizacdo de uma conduta delituosa. Se antes, os delitos, tais como,
a pornografia infantil era consumada através de videos e fotografias, hoje também se
consuma através dos sites. Portanto, verifica-se que modificou-se apenas a forma,
mas a esséncia do crime permanece a mesma.

Deste modo, a caracterizacdo do delito praticado por meio do computador
dependera da andlise do caso concreto, devendo a conduta do delinquente
informatico se submeter em norma prevista na legislacdo em vigor do pais onde o
delito for cometido.

Para Pinheiro (2001, p. 18-19) os crimes na internet classificam em:

Virtuais puros, mistos e comuns. O crime virtual puro seria toda e qualquer
conduta ilicita que tenha por objetivo exclusivo o sistema de computador, pelo
atentado fisico ou técnico ao equipamento e seus componentes, inclusive
dados e sistemas. Crime vi-lual misto seria aquele em que o uso da internet
€ condigdo sine qua non para a efetivacdo da ccnduta, embora o bem juridico
visado seja diverso do informético, como, por exemplo, as transferéncias
ilicitas de valores em uma homebanking ou no cnamado salamislacing, onde
o cracker retira de milhares de contas correntes, diariamente, pequenas
guantias que correspondem a centavos e as transfeie para uma Unica conta.
Embora esses valores sejam infimos para o correntista, que, na maioria das
vé vezes, nem se da conta do furto, representam para o cibercriminoso uma

expressiva quantia em seu montante.
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Assim sendo, verifica-se que 0s crimes na internet sdo chamados de puros e
impuros. S8o puros ou proprios, aqueles que sejam praticados por computador e se
realizem ou se consumem também em meio eletrénico. Neles, a informatica € o objeto
juridico tutelado. Ja os crimes eletrénicos impuros ou improprios sdo aqueles em que
0 agente se utiliza do computador como meio para produzir resultado naturalistico,
que ofenda o mundo fisico ou o espaco real, ameacgando ou lesando outros bens, nao-
computacionais ou diversos da informatica.

Portanto, crime virtual comum seria utilizar a internet apenas como instrumento
para a realizacao de um delito j& tipificado na lei penal.

Ferreira (2000, p. 210) define crime de informética como sendo: "toda agéo
tipica, antijuridica e culpavel, cometida contra ou pela utilizacdo de processamento
automatico de dados ou sua transmissao”.

Com relagdo ao assunto Rossini (2002, p. 140) afirma que: "o crime de
informética é quaiquer conduta ilegal ndo-ética, ou ndo-autorizada, que envolva
processamento automatico de dados e/ou transmissao de dados".

Verifica-se assim que, existem delitos informaticos puros, em que o sujeito visa
especificamente ao sistema de informéatica em todas as suas formas, incluindo
soltware, hardware, dados e sistemas, bem como meios de armazenamento, e delitos
informaticos impuros, em que o computador € a ferramenta para a ofensa a outros

bens juridicos que néo exclusivamente os do sistema informatico.

4 OS CRIMINOSOS DIGITAIS

Os crimes de computador sdo cometidos por pessoas cuja ocupacao
profissional implica o uso cotidiano de microcomputadores, ndo estando excluida, a
possibilidade de serem perpetrados por meros diletantes.

Embora no underground cibernético, as diferentes designacfes ainda fagam
algum sentido e tenham importancia, o certo € que, hoje, para a grande maioria das
pessoas, a palavra hacker serve para designar o criminoso eletrbnico, o
ciberdelinquente.

Para Martineli, (2000, p. 46):
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O agente criminoso da informatica revela-se diferente dos demais pela
utilizacdo plena do intelecto e dos conhecimentos técnicos. Nao ha emprego
de armas tradicionais e inexiste contato com a vitima, pois todos os

procedimentos acontecem a distancia.

Fraga (2001, p. 374) traz algumas consideracdes sobre quem seria 0 sujeito

ativo que pratica os delitos na internet:

a) o inside hacker. individuo que tem acesso legitimo ao sistema, mas que o
utiliza indevidamente ou exorbita do nivel de acesso que lhe foi permitido,
para obter informacdes classificadas. Em geral, sdo funcionarios da empresa
vitima ou servidores publicos na organizacao atingida;

b) o outsider hacker, que vem a ser o individuo que obtém acesso a
computador ou a rede, por via externa, com uso de um modem, sem
autorizacgéo.

Os agentes dos delitos possuem caracteristicas simiiares uns de outros sao
geralmente individuos que possuem um mesmo nivel intelectual, social e econémico.

O perfil do criminoso, baseado em pesquisa empirica, indica jovens,
inteligentes, educados, com idade entre 15 e 32 anos, do sexo masculino, magros,
caucasianos, audaciosos e aventureiros, com inteligéncia bem acima da média e
movidos pelo desafio da superacdo do conhecimento, aiém do sentimento de
anonimato, que blogueia seus parametros de entendimento para avaliar sua conduta
corno ilegal, sempre alegando ignorancia do crime e, simplesmente, unia brincadeira.
Preferem ficcao cientifica, musica, xadrez, jogos de guerra e ndo gostam de esportes,
sendo gque suas condutas geralmente passam por trés estagios: o desafio, o dinheiro
extra, e, por fim, os altos gastos e o comércio ilegal.

Pode-se ainda chegar a conclusédo de que existem trés categorias, a primeira
categoria de pessoas dos 15 aos 17 anos de idade, ou seja, inimputaveis, nesta classe
se encontram adolescentes hackers que praticam desde ilicitos de pouca expressao,
tias como, montam paginas na Internet, pegam na propria rede fotos de pornografia
infantil, etc, até ilicitos de maiores consequéncias, tais como, receitas de bombas,
crimes raciais, etc.

Na segunda categoria estao as pessoas com um conhecimento mais profundo
em computacgdo, aqueles na média dos 17 anos aos 25 anos de idade, que geralmente
tentam obter pequenas vantagens com arrimo nos ilicitos cometidos, compra de CDs

com numeros de cartdes de créditos falsos, etc.
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Enquanto a terceira categoria sdo aqueles que usam a rede para nocivamente
difundir ideais Fascistas, Nazistas, praticam crimes financeiros, portanto, esta € a
categoria mais perigosa.

Portanto, verifica-se que as condutas do delinquente tipico de informatica
geralmente passam por trés estagios: o desafio, o dinheiro extra e, por fim, os altos
gastos e o comercio ilegal.

Tal perfil, como se pode perceber, dificulta sobremaneira, especialmente
guando se trata de menores inimputaveis, que o cyber-criminoso seja surpreendido
em flagrante ou mesmo que se suspeite dele.

Cumpre mencionar que. ndo é dificil identificar a maquina que praticou os
crimes através da Internet, posto que todo computador possui um numero, o problema
€ saber quem utilizou o computador para cometer o ilicito. Quanto as empresas,
estabelecimentos de ensino, casa de amigos, Lan-houses, Cyber Cafés e outros
locais em que o uso é feito por diversas pessoas, a investigacao pode ser infrutifera.

Ademais a vitima conta com o Direito Processual Penal, como por exemplo, a
busca e apreensdo do computador, para que seja adiante periciado, interrogatério do
acusado, entre outras medidas.

Neste sentido o Colendo Supremo Tribunal Federal, mostrando a necessidade

da pericia técnica nestes casos manifestou:

Crime de Computador: publicacdo de cena de sexo intanto-juvenil (ECA -art.
241), mediante insercdo em rede BBS/INTERNET de computadores,
atribuida a menores: tipicidade: prova pericial necessaria a demonstracao da
autoria: HC deferido em parte. (STF - HC n® 76689/PB - Ministro Sepulveda
Pertence).

Assim, crer que estamos diante de uma atitude criminosa que jamais sera

desvendada € no minimo inconsequente.

4.1 FORMAS DE ATUACAO DOS CRIMINOSOS

Favorecido pela possibilidade de anonimato da internet e pela auséncia, em
muitos paises, de legislacdes especificas, 0 mercado de crimes na Internet tornou-se
um dos mais lucrativos do mundo. Cumpre ressaltar que a pedofilia movimenta
milhdes de ddélares por ano e expde criancas indefesas a abusos que nem mesmo

adultos suportariam.
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Ao contrario do que muitos podem pensar, 0s crimes vinuais estao diretamente
ligados ao mudo real. Cumpre ressaltar que no caso da pedofilia na Internet para que
as imagens sejam disponibilizadas na web, criancas e adolescentes foram abusados
e explorados sexualmente.

Rossini (2002, p. 180-210), cita, dentre outras condutas, vejamos:

a) spamming, como forma de envio ndo-consentido de mensagens
publicitarias por correio eletrbnico a uma massa finita de usuérios da rede,
conduta esta ndo oficialmente criminal, mas antiética;

b) cookies, a quem chama "biscoitinhos da web", pequenos arquivos de
textos que sdo gravados no computador do usuario pelo browser quando ele
visita determinados sites de comércio eletrénico, de forma a identificar o
computador com um numero Unico, e obter informagdes para reconhecer
quem esta acessando o site, de onde vem, com que periodicidade costuma
voltar e outros dados de interesse do portal;

C) spywares, como programas espibes que enviam informacdes do
computador do usuério da rede para desconhecidos, de maneira que até o
gue é teclado é monitorado como informagédo, sendo que alguns spywares
tém mecanismos que acessam o servidor assim que usuério fica on-line e
outros enviam informacdes por e-mait;

(..n)

e) sniffers, programas espides, assemelhados aos spywares, que,
introduzidos no disco rigido, visam a rastrear e reconhecer e-mails que
circundam na rede, de forma a permitir o seu controle e leitura;

Sabe-se que varios fatores contribuem de forma avassaladora para a pratica
dos diversos e novos delitos praticados na rede, um dos grandes fatores é a
globalizagéo.

Neste sentido Blum (2000, p. 117) assinala que:

A reprimenda a criminalidade praticada com o emprego de meios eletrénicos,
notadamente os que avancam na rede mundial de computadores, terd de ser
acionada por todos os povos civilizados e essa perspectiva deriva, com
certeza, do préprio fendmeno da globalizagéo.

Os agentes de delitos praticados na rede utilizam sua criatividade para inovar
sempre, criando a cada dia um novo método de atuacao.

Para Ferreira, (2000, p. 210) a conduta do agente criminoso revela:

Uma vulnerabilidade que os criadores desses processos nao haviam previsto
e que careciam de uma protecdo imediata, ndo somente através de novas
estratégias de seguranca no seu emprego, mas também de novas formas de
controle e incriminacéo das condutas lesivas.

Infelizmente, a legislacdo brasileira € extremamente confusa, ndo havendo

uma clara caracterizagéo dos crimes realizados na Internet.
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5 A LEGISLACAO BRASILEIRA NOS CRIMES DE INFORMATICA

A criminalidade na rede, caracterizada pela dificuldade de investigacao, piova
e aplicacdo aa loi penal, pelo carater transnacional e ilimitado dessas condutas, o que
pode gerat confltos de falta de legislacdo especifica, bem como de Direito
Internacional, ejn aecorténcia da competéncia da jurisdicdo sancionadora.

Valirn (2000, p. 115) diz que:

O grande problema ao se trabalhar com o conceito de jurisdicdo e
territorialidade na Internet reside no carater internacional da rede. Na Internet
nao existem fronteiras e, portanto, algo que nela esteja puulicado estara em
todo o mundo. Como, entdo, determinar o juizo competente para analisar um
caso referente a um crime ocorrido na rede?

Um dos maiores problemas enfrentado pela sociedade é a falta de uma
legislacdo especifica que tipifigue os crimes praticados na rede, carece de uma Lei
prépria, pois muitos delitos ainda se utilizada da analogia para a puni¢do do infrator.
Além da competéncia para julgar os delitos, uma vez que este atinge diversas
fronteiras.

Segundo Fraga (2001, p. 366):

Em 1986, (...) publicou o relatério denominado Computer-Related Crime:
Analysis of Legal Policy, no qual abordou o problema da criminalidade
informética e a necessidade de tipificacdo de certas condutas, como fraudes
financeiras, falsificacdo documental, contratacdo de software, intercepgéo de

comunicacdes telematicas, entre outras.

O Brasil sendo um Estado democratico de Direito, conforme prevé o art. 1°da
Constituicdo Federal de 1988, necessariamente aplicam-se em seu territorio os
principios da legalidade e da anterioridade da lei penal.

O art. 5% inciso XXXIX, da Constituicio Federal, estabelece, entre as
liberdades publicas, a garantia de que: "ndo ha crime sem lei anterior que o defina,
nem pena sem prévia cominacéo legal”, bem como o art. 1° do Cdédigo Penal, por sua
vez, estatui que: "Nao ha crime sem lei anterior que o defina. Ndo ha pena sem prévia
cominagao legal”.

Tais dispositivos traduzem, no direito positivo, os velhos principios gerais do
nullum crimen sine lege e nulla poena sine lege.

Conde (1998, p. 281-282) diz que:
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A tipicidade é a adequacdo de um fato cometido a descri¢cdo que desse fato
tenha feito a lei penal. Por imperativo do principio da legalidade, em sua
vertente do nullum crimen sine lege, somente os fatos tipificados na lei penal

como delitos podem ser considerados como tais.

A tipicidade € uma consequéncia direta do principio da legalidade. Um fato
somente sera tipico se a lei descrever, previamente e pormenorizadamente, todos 0s
elementos da conduta humana tida como ilicita.

Por sua vez, Jescheck (1978, p. 372-373) assevera que:

O conteddo do injusto de toda classe de delito toma corpo no tipo, para que
um fatc seja antijuridico penalmente ha de corresponder aos elementos de

um tipo legal. Esta correspondéncia se chama tipicidade.

Para que se admita um novo tipo penal no ordenamento brasileiro, é
imprescindivel que se atendam outras regras constitucionais, no sentido da
elaboracao legislativa.

Os delitos praticados na internet, a competéncia € duplamente federal, porque,
conforme o art. 22, inciso |, da Constituicdo Federal de 1988, compete privativamente
a Unido legislar sobre direito penal e, segundo o inciso 1V, do mesmo artigo, a Uniédo
também detém a competéncia para legislar sobre informatica.

A colocacgéo do problema nesses termos tem relevancia porque, em tratando
de Internet, nos defrontamos com velhos delitos, executados por diferentes modos
(muda o modus operandi), a0 mesmo tempo em que estamos diante de unia nova
criminalidade, atingindo novos valores sociais.

Quantos aos velhos delitos, ja tipificados no Cédigo Penal ndo ha dificuldades
para operar o sistema penal. Utiliza-se as férmulas e diretrizes do processo penal,
basta adequar e modernizar as formas de persecucdo penal pelos érgaos oficiais,
principalmente no tocante a investigacao criminal pela Poiicia Judiciaria, uma vez que

os ciberdelinquentes tém grande aptidao iécnica.

O Direito brasileiro ndo oferece solugdo para condutas lesivas ou
potencialmente lesivas que possam ser praticadas pela Internet e que ndo encontrem
adequacdo tipica no rol de delitos existentes no Cddigo Penal e nas leis especiais
brasileiras ou nos tratados internacionais, em matéria penal, do qual o Estado

brasileiro seja parte.
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Para a adequacéo tipica dos crimes ocorridos via internet, ser4 necessario,
certamente, um esforgo interpretativo e poder-se-4 objetar com o argumento de que
nao se admite analogia em Direito Penal, levando a conclusdo de que tais delitos

seriam atipicos, ou seja, impunes.

Neste sentido Morreira (2001, p. 5-8) cita o julgado abaixo:

Em acérddo ainda recente, de 27.7.2000, a E. Sexta Camara
Criminal do Tribunal de Justica do Rio de Janeiro, no julgamento do Habeas
Corpus n?1.916/00, concedeu a ordem para trancar, por falta de justa causa,
acdo penal intentada pelo Ministério Publico contra vérias pessoas a quem
se imputava a transmissao, pela internet, de fotografias pornograficas que
incluiam criangas e adolescentes. A denuncia buscava fundamento no art.
241 do Estatuto da Crianca e do Adolescente, que comina pena de 1 a 4
anos de reclusdo a quem "fotografar ou publicar cena de sexo explicito ou
pornogréfico envolvendo crianca ou adolescente”. (...) N&o configurado o tipo
delituoso, seria impossivel recorrer a analogia para incriminar o0s
denunciados, o que infringiria o principio da reserva legal e a consequente
proibicdo da analogia in malam partem. A atipicidade resultaria do fato de
ndo se haver utilizado "documento palpavel, sensivel" — Unica forma de
"publicar”, no juizo do relator e da maioria da Camara. Os denunciados
teriam "divulgado” as fotografias; conforme se |1& na ementa, porém, "divulgar
ndo é publicar: quem publica, divulga, certamente; mas nem todo aquele que
divulga, publica". E isso porque "a divulgacdo pode ser por qualquer forma,
até oral, mas a publicacdo ndo prescinde da existéncia de cbjeto matarial
corpéreo”. Em diieito, s6 se legitima o uso do verbo "publicar" para designar
comportamento que empregue "objeto material corpéreo”, que se traduza em
"impressédo ou edi¢cdo"? Tanto na linguagem comum, quanto na propria do
direito, a significacdo de "publicar® de moco nenhum se prende
necessariamente a este ou aquele modo de agir; em especial, ao que se vale
de "documento palpaval, sensivel”, de "objeto material cepérec”, menos
ainda de instrumento escrito, esfampado, impresso. Quem quer que torne
publica alguma coisa, seja como for, pubiica-a. Ao contrario do que pareceu
ao eminente relator do acé6rddo, é perfeitajjnente possivel "publicar um
segredo oralmente”. (...) para que se configure o tipo do art. 241 do Estatuto
da Crianca e do Adolescente, ndo € preciso, em absoluto, que a "cena de
sexo explicito ou pornografico envolvendo crianca ou adolescente" seja
estampada, impressa, dada a lume em livro, jornal, revista, inserta em
"documento palpéavel”, em "objeto material corpdreo”. Se a cena é divulgada
por outro meio, de tal sorte que a ela possam ter acesso setores
indiscriminados do publico, pessoas em geral, publicada esta ela, e
configurado o tipo N&o se exige, na hipétese de efetuar-se a publicacdo em
"documento palpavel”, em "objeto material corpéreo”, que todos, sem
excec¢do, pudessem in concreto ver o livro, o jornal, a revista: bastaria, a
evidéncia, que o veiculo da publicacdo fosse acessivel ao publico em geral.
Com a devida vénia, portanto, na espécie decidida pela E. 68 Camara
Criminal do Tribunal de Justica do Rio de Janeiro, ao julgar o0 Habeas corpus
ne 1.916/00, ndo estava em causa o principio nullum crimen sine lege, nem
era mister, para reconhecer como tipica a conduta descrita na denuncia,
fazer uso da analogia in malam partem.

Portanto, existem casos em que advogados bem preparados conseguem livrar

seus clientes acusados de crimes praticados na rede, alegando que na esfera Penal,



26

nao ser possivel fazer analogia, a ndo ser in bonan panem, ndo ha que se falar em
realizagéo de diversos delitos pela Internet.

A falta de uma lei brasileira sobre diversos crimes cibernéticos tornou possivel
driblar a legislacéo brasileira ja existente, portanto, ndo ser crime, onde faz com que
0s agentes denunciados estdo conseguindo habeas corpus facilmente.

Esse é um exemplo das dificuldades exegéticas e dos problemas consequentes
no tocante a impunidade e a inseguranca juridica que a falta de leis para diversos
crimes de informatica acarreta para a coletividade e para o cidadao, respectivamente.

Alguns tipos penais, que descrevem crimes de informatica, ja existem, como
pode verificar no art. 10 da Lei Federal n. 9.296/96, que considera crime, punivel com
reclusdo de 2 a 4 anos e multa, "realizar interceptacdo de comunicacdes telefonicas,
de informatica ou telematica, ou quebrar segredo de Justica, sem autorizacao judicia!
ou com objetivos ndo autorizados em lei".

O art. 153, 81°%A, do Cddigo Penal, com a redacdo dada pela Lei Federal n.
9.983/2000, que tipifica o crime de divulgacdo de segredo: "Divulgar, sem justa causa,
informacdes sigilosas ou reservadas, assim definidas em lei, contidas ou ndo nos
sistemas de informac¢fes ou banco de dados da Administracdo Publica", punindo-o
com detencéo de 1 a 4 anos, e multa.

O art. 313-A, do Cddigo Penal, introduzido pela Lei n. 9.983/2000, que tipificou
o crime de insercdo dfi dados falsos em sistema de informacfes, com a seguinte
redacao: "Inserir ou facilitar, o funcionario autorizado, a insercdo de dados falsos,
alterar ou excluir indevidamente dados ccrretos nos sistemas informatizados ou
bancos de dados da Administracdo Publica com o fim de obter vantagem indevida
para si ou para outrem ou para causar dano", punindo-o com pena de recluséo, de 2

(dois) a 12 (doze) anos, e multa.

O art. 313-B, do Cdédigo Penal, introduzido pela Lei n. 9.983/2000, que tipificou
o crime de modificacdo ou alteracdo ndo autorizada de sistema de informacgdes, com
a seguinte redacao: "Modificar ou alterar, o funcionério, sistema de informagfes ou
programa de informatica sem autoriza¢do ou solicitagdo de autoridade competente”,
cominando-lhe pena de detencéo, de 3 (trés) meses a 2 (dois) anos, e multa.

O art. 325, 819, incisos | e Il, introduzidos pela Lei n. 9.983/2000, tipificando
novas formas de violagdo de sigilo funcional, nas condutas de quem "l - permite ou

facilita, mediante atribuicdo, fornecimento e empréstimo de senna ou qualquer outra



27

forma, 0 acesso de pessoas nao autorizadas a sistemas de informacdes ou banco de
dados da Administracao Publica" e de quem "Il - se utiliza, indevidamente, do acesso
restrito”, ambos sancionados com penas de detencdo de 6 meses a 2 anos, oumulta.

O art. 12, caput, 881- e 2-, da Lei Federal n. 9.609/98, que tipifica o crime de
violacdo de direitos de autor de programa de computador, punindo-o com detengéo
de 6 meses a 2 anos, ou multa; ou com pena de reclusédo de 1 a 4 anos e multa, se o
agente visa ao lucro.

O art. 28, inciso V, da Lei Federal n. 3.137/90, que considera crime "utilizar ou
divulgar programa de processamento de dados que permita ao sujeito passivo da
obrigacao tributaria possuir informacdo contébil diversa daquela que é, por lei,
fornecida a Fazenda Publica".

O art. 72 da Lei n. 9.504/97, que cuida de trés tipos penais eletrénicos de
natureza eleitoral.

Para Ferreira (2000, p. 208) essas leis:

Longe de esgotarem o assunto, deixaram mais patente a necessidade do
aperfeicoamento de uma legislacgéo relativa a informatica para a prevencao e
repressdo de atos ilicitos especificos, ndo previstos ou ndo cabiveis nos
limites da tipificacdo penal de uma legislagdo que ja conta com mais de meio

século de existéncia.

Greco (2000, p. 15) assinala que: "Além das repercussdes na ideia de
soberania e na eficacia das legislacdes, ndo se pode deixar de mencionar os reflexos
gue serdo gerados em relacdo ao exercicio da funcéo jurisdicional”.

Problemas de soberania, jurisdicdo e competéncia estardo cada dia mais
presente no cotidiano dos juristas e dos operadores do Direito que se defrontarem
com questdes relativas a internet.

Desta feita, um crime cometido na Internet ou por meio dela consuma-se em
todos os locais onde a rede seja acessivel.

Martins (2001, p. 51-52) afirma que:

Toda comunicacao eletrdnica publica deve ter o mesmo tratamento para
efeitos ressarcitorios da comunicacao classica pela imprensa. A desfiguracao
de imagem por informacg8es colocadas fora da soberania das leis do pais

ensejaria 0s meios ressarcitorios ciassiccs, se alavancada no Brasil.
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Como alternativa a formula da Lei de imprensa, assinale-se o art. 72 do Codigo
de Processo Penal que estabelece a competéncia do foro de domicilio do réu, quando
nao for conhecido o lugar da infracéo.

Ferreira (2000, p. 213) entende que:

Ja se deu a internacionalizacdo da criminalidade informatica, devido a
mobilidade dos dados nas redes de computadores, facilitando os crimes
cometidos a distancia. Diante desse quadro, é inaispensavel que os paises
do globo harmonizem suas normas penais, para prevencdo e repressao

eficientes.

No tocante aos crimes a distancia, deve-se aplicar a teoria da ubiquidade, que
foi acolhida no art. 6° do Cdédigo Penal: "Considera-se praticado o crime no lugar em
gue ocorreu a acao ou omisséao, no todo ou em parte, bem como onde se produziu ou
deveria produzir-se o resultado”.

Martins (2001, p. 44) afirma que:

O recente fendbmeno da universalizagdo das comunica¢des por computador
exige a preparacdo de uma legislacdo universal, de controle de todos os
paises, mediante disciplina juridica idéntica e com possibilidades de

intervencao supranacional de 6rgéos internacionais e/ou comunitarios.

Cumpre ainda citar alguns julgados proferidos pelo Tribunal de Justica do Rio

de Janeiro com relacdo aos crimes praticados na Internet:

QUEBRA DE SIGILO BANCARIO. LEGITIMIDADE DO M.P. PRINCIPIO DA
INDISPONIBILIDADE. RECLAMACAO PROCEDENTE. Reclamaco.
Decisdo que indefere pedido de quebra de sigilos bancario e telefénico e
dados de usuério da internet. Crime de furto. Pedido formulado pelo
"parquet”, apés esgotadas todas as diligéncias possiveis para a apuracéo dos
fatos delituosos, cujo indeferimento torna impossivel a afericdo necessaria.
Aplicacéo da Lei Complementar n. 105/01, que permite a quebra do sigilo, na
fo'ma do art. 1., par. 4., quando necessaria a apuragcdo ae ocorréncia de
qualquer ilicito, em especial nos crimes que arrola nos incisos | a IX, rol
meramente exemplificativo, diante da expressdo "especialmente” utilizada
pelo legislador. Diversamente do entendimento manifestado pela magistrada,
as medidas possibilitardo elucidar o delito, e devem »er concretizadas,
conferido o respaldo legal. A atribuicdo para a iniciativa da acdo penal e o
dever de diligenciar a verdade real, diante de indicios criminosos, compete
ao 6rgdo do Ministério Publico, diante do primado dos principios da
indisponibilidade e obrigatoriedade. Procedéncia da Reclamacédo. (TJRJ.
RECLAMACAO - 2007.077.00030. JULGADO EM 18/10/2007. OITAVA
CAMARA CRIMINAL - Unanime. RELATORA: DESEMBARGADORA SUELY
LOPES MAGALHAES).

TRANSACAO VIA INTERNER. ESTELIONATO. CONTINUIDADE DELITIVA.
Apelagdo. Crimes de estelionato praticados contra varias vitimas. Ofertas de
diversos produtos no sitio Mercado Livre em momentos diversos. Fatos que
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caracterizam o crime de estelionato. Contrato de compra e venda pela
internet. Depositos antecipados realizados em contas correntes dos
apelantes sem a entrega posterior dos produtos pelos mesmos. ldéntica
mecanica delitiva que possibilitou a identificacdo dos réus, ora apelantes.
Pedido de absolvicéo por insuficiéncia de provas. Impossibilidade. Prova oral
contundente. Reconhecimento de crime Unico de estelionato, em
continuidade delitiva. Falsidade documental caracterizada. Ajuste da
dosimetria. Provimento parcial dos apelos. (TJRJ. AC - 2007.050.00686.
JULGADO EM 15/05/2007. TERCEIRA CAMARA CRIMINAL - Unanime.
RELATOR: DESEMBARGADOR MARCO AURELIO BELLIZZE).
INCITACAO A PRATICA DE INFRACAO PENAL. INTERNET.
INVESTIGAGAO POLICIAL QUEBRA DE SIGILO. C.P.P. POSSIBILIDADE.
Reclamacao. Sitio de relacionamento Orkut. Investigagéo policial. Incitacao
de crimes. Comunidade "Eu sei Dirigir BEbado" e "Sou Menor Mas Adoro
Dirigir". Recusa do representante legal da empresa que administra o sitio de
relacionamentos na Internet em prestar informacdes scbre os membros e
criadores das 'eferidas comunidades. Conduta investigada que ostenta
potencial para causar perda de vidas humanas, principalmente de jovens, que
estariam sendo estimulados a conduzir veiculos automotores sem habilitagédo
ou em estado de embriaguez. Indeferimento pelo Juizo Criminal de pedido de
requisi¢cdo de informacdes e dados cadastrais de membros e criadores das
comunidades, sob o fundamento de que a Lei n. 9.296 ndo autoriza a quebra
do sigilo para apurac¢do de crime apenado com detencéo. Distincdo entre
comunicacdes telefonicas e teleméticas e dados registrais respectivos, estes
equiparados a documentos, cuja quebra de sigilo ndo tem como base a Lei
n. 9.296/96, mas sim o Cadigo de Processo Penal. Necessidade da medida.
Informagdes imprescindiveis a investigacdo Ponderacdo de interesses.
Proporcionalidade e razoabilidade da medida. Beneficios a coletividade
superiores ao desconforto de alguns membros das comunidades
investigadas. O direito a intimidade, que ndo é absoluto, deve ceder em
funcao de interesse de maior dimenséo. O direito a intimidade néo se presta
a impedir a apuragdo de crime, sob pena de converter-se em garantidor da
impunidade. Os principios constitucionais delimitam a forma e a extenséo do
controle dos atos pelo Poder Publico estabelecendo o equilibrio de armas
entre a defesa e a acusacdo, mas ndo impedem a atuacdo estatal legitima e
legal de investigar e punir condutas contrarias a lei penal. Procedéncia da
Reclamagdo. (TJRJ. RECLAMACAO - 2006.077.00062. JULGADO EM
21/12/2006. TERCEIRA CAMARA CRIMINAL - Unanime. RELATOR:
DESEMBARGADOR MARCO AURELIO BELLIZZEL

FURTO QUALIFICADO. HaCKERS. CONTA CORRENTE BANCARIA. FRAUDE
INTERNET. Apelagédo. Crime de furto mediante fraude em continuidade
delitiva. Art. 155, par. 4., inciso li, na forma do art. 71, ambos do Cadigo Penal.
Crime de interceptacdo das comunicacdes telematicas em continuidade
delitiva. Art. 10 da Lei n. 9.296/96, n/f do art. 71, do Cddigo Penal. Hacker.
Concurso material (art. 69 do Codigo Penal). Apelo defensivo com
preliminares de inépcia da denuncia, cerceamento ae defesa, incompeténcia
da Justica Estadual, nulidade dos "grampos telefénicos" e das provas deles
derivadas e nulidade do laudo pericial. Alega¢cGes meritérias de insuficiéncia
de prova da autoria e de materialidade para a condenacéo, de capitulacdo
juridico-penal equivocada do fato, de ocorréncia de crime Unico, de
exacerbacdo da dosimetria da pena sem fundamentacéo e de ilegalidade da
custddia cautelar. Questfes preliminares. Rejei¢cdo. Dendncia que descreve
satisfatoriamente as condutas do apelante, possibilitando-lhe o exercicio do
direito oe defesa. Competéncia da Justica Estadual para julgar o feito em que
correntista da Caixa Econdémica Federal figura como possivel lesado ao lado
de dezenas de outros lesados correntistas de outras instituicdes bancariac.
InterceptacBes telefénicas autorizadas pelo Juizo competente. Licitude da
prova. Integridade das provas derivadas. Laudo pericial que, na realidade, foi
recepcionado pelo juizo sentenciante como prova documental. Contraditério
estabelecido com a formulacdo de quesitos pela defesa do apelante.
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Condenagdo amparada em mais de um elemento de prova do contundente e
coeso conjunto probatério. Suficiéncia e legalidade das provas. Rejeigdo das
preliminares. Furto x estelionato. Lesados que tiveram valores subtraidos de
suas contas. Furto mediante fraude. Hacker. Absorcdo do crime de
interceptacdo das comunicacdes telematicas pelo crime de furto. Se nao
houve entrega da coisa pelo lesado, mas subtracdo, a conduta se ajusta ao
tipo penal que prevé o crime de furto. Crime de furto mediante fraude e crime
de interceptacdo das comunicacbes telematicas. Conduta do agente
consistente em criar propaganda falsa em sitio da internet, objetivando atrair
usudrios pa'a, infectando-se seus computadores com virus TROJAN (cavalo
de tréia), obter os dados bancarios e senhas das vitimas, para a consumagéao
da subtracao dos valores la depositados. Se tal conduta, em sua totalidade,
consubstancia a fraude que qualifica o furto, ndo é possivel o reconhecimento
do crime auténomo do art. 10 da Lei n. 9296/96, o que caracterizaria "bis in
idem". Concurso material que resultaria em censura penal desproporcional a
gravidade da conduta, de vez que se as subtragcbes continuadas fossem
praticadas mediante o emprego de arma de fogo, conduta mais grave, a pena
seria menor que a fixada na sentenca. Razoabilidade. Reconhecimento de
crime Unico de furto qualificado pela fraude, em continuidade delitiva.
Dosimetria da pena. Pena-base. Circunstancias judiciais. Fundamentacéo
adequada e suficiente. Principios da culpabilidade e da individualiza¢éo da
pena. Regime de pena fechado adequado as circunstancias do caso
concreto. Prisdo cautelar. Legalidade da custédia cautelar, no curso do
processo, reconhecida pela Turma Revisora e pelo E. Superior Tribunal de
Justica. Superveniencia de sentenga condenatéria, inaugurando novo titulo
prisional cautelar. Coeréncia na manutencdo da custddia, agora mais
justificada em razéao do juizo de certeza exposto na decisdo que impds severa
censura penal. Inexisténcia de fato novo suficiente a afastar o pretérito
reconhecimento da presen¢a dos requisitos do art. 312 do Cdédigo de
Processo Penal. Necessidade da manutencdo da custdédia cautelar
comprovada. Precedente do E. Superior Tribunal de Justica (HC 54.544/SC,
Rei. Min. Gilson Dipp, 5a. Turma, j. 12.6.06, DJ 1.8.06, p. 490): "As
peculiaridades concretas das praticas supostamente criminosas e o posto do
acusado na quadrilha revelam que a sua liberaade pcaeria ensejar,
facilmente, a reiteracdo da atividade delit'va, indicando a manutencdo da
custddia cautelar. As eventuais fraudes podem ser perpetradas na
privacidade da residéncia, do escritério cu, sem muita dificuldade, em
gualquer lugar em que se possa ter acesso a rede mundial de computadores.
A real possibilidade de reiteracdo criminosa, constatada pelas evidéncias
concretas do caso em tela, € suficiente oara fundamentar a segregacao do
paciente para garantia da ordem publica". Rejeicdo das preliminares a
provimento parcial do recurso defensivo. (TJRJ. AC -2006.050.03841.
JULGADO EM 21/12/2006. TERCEIRA CAMARA CRIMINAL - Unanime.
RELATOR: DESEMBARGADOR MARCO AURELIO BELLIZZE).

INTERNET. QUEBRA DO SIGILO DE DADOS CADASTRAIS. MAUS
TRATOS CONTRA ANIMAIS. LEI N. 9296, DE 1996. INAPLICABILIDADE.
RECLAMAQAO. SIGILO DE DADOS. PLEITO MINISTERIAL DE REFORMA
DA DECISAO QUE INDEFERIU MEDIDA CAUTELAR DE QUEBRA DO
SIGILO DE DADOS CADASTRAIS DE USUARIOS DE INTERNET, PARA
APURACAO DE CRIMES DE APOLOGIA DE MAUS TRATOS CONTRA
ANIMAIS, VEICULADOS PELO SITE DE RELACIONAMENTO ORKUT.
INAPLICABILIDADE, IN CASU, DA LEI Ns9.296/96. MEDIDA RAZOAVEL E
INDISPENSAVEL PARA IDENTIFICAR OS AUTORES DOS DELITOS E,
POR CONSEGUINTE, VIABILIZAR A PERSECUCAO CRIMINAL
RECLAMACAO A QUE SE DA PROVIMENTO.1. Sendo a quebra de sigilo
de dados cadastrais de usuarios de internet, no caso concreto, medida
indispensavel eis que se apresenta oemo a Unica via capaz de possibilitar a
identificacdo dos autores das infracfes penais investigadas, a fim de
possiHitar a respectiva persecucado criminal -, deve ser ela deferida, até
porque o direito a intimidade dos usuarios do site de relacionamento ORKUT
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deve ceder em funcdo de um interesse maior, coletivo, qual seja, o de
apuracao de crimes de apologia de fatos delituosos - no caso, especifico, de
apologia de crime de maus-tratos contra animais -, até porque nao se trata
de quebra de sigilo de comunicacao telematica, mas tdo-somente de quebra
de dados cadastrais, ndo havendo, por conseguinte, que se falar em
aplicacdo da Lei n® 0.296/96. 2. Recurso provido. (TJRJ. RECLAMACAO -
2007.077.000304. JULGADO EM 11/12/2007. SEGUNDA CAMARA
CRIMINAL - Unanime. RELATOR: DESEMBARGADOR JOSE AUGUSTO
DE ARAUJO NETO).

TRANSACAO VIA INTERNET. DESCUMPRIMENTO DO CONTRATO.
ESTELIONATO. CARACTERIZACAO. Crimes contra o patrimonio.
Estelionato. Artigo 171, "caput"’, c/c artigos 61, inciso |, e 65, inciso I, do
Cdbdigo Penal. Pena: 2 anos e 6 meses de recluséo, regime fechado, e 90
dias-multa, no valor unitario minimo legal. Apelo defensivo: a) absolvi¢céo,
com base no principio da intervencdo minima do Direito Penal nos crimes
contra o patriménio, e, implicitamente, por tratar-se de “"fraude civil"; b)
reconhecimento da circunstancia prevista nc artigo 65, inciso lll, letra "d", do
Caddigo Penal, com recalculo da pena; c) afastamento da reincidéncia por
nao estar comprovada, e, além do mais, foi desrespeitada a Sumula n. 241
do Superior Tribunal de Justica, pois a agravante foi considerada nas duas
primeiras fases da dosimetria da pena; d) fixacdo do regime aberto,
ressaltando que a imposicdo do fechado ndo est4d fundamentada; e)
reconhecimento da continuidade delitiva (artigo 71 do Codigo Penal); f)
concessdo da substituicdo da pena de prisdo na forma do artigo 44 do
Cddigo Penal. Na fase policial o réu confessou detalhadamente as fraudes
gue aplicava através de andncios em sitios da internet de ficticias ofertas de
vendas de bens, tendo, ao ser interrogado em juizo, transferido a
responsabilidade pela ndo entrega dos bens, mesmo com o recebimento do
preco através de depdsitos bancérios, para terceira pessoa néo identificada.
O iesado declarou que, ao reclamar com o réu via telefone a ndo entrega do
notebook "comprado" 9 pago, foi pelo mesmo ameacado de morte.
Presentes estdo todas as elementares do crime de estelionato, ndo se
tratando de mero descumprimento de contrato de ccmpra e venda. Ao
retratar a confissdo 'extrajudicial, afastou c réu a possibilidade de bene*iciar-
se com a respectiva circunstancia atenuante. A reincidéncia ndo esta
configurada, pois a condenacao indicada na sentenca uansitou em julgado
em data posterior ao cometimento do crime em julgamento. A exaspef&c¢éo
da pena-base esta corretamente fundamentada, ndo se podendo o mesmo
dizer quanto a imposicdo do regime mais severo. Impossivel o
reconhecimento da continuidade delitiva, inclusive porque ja transitou em
julgado a condenacao no outro processo. O acusado ndo tem meérito para
beneficiar-se do artigo 44 do Codigo Penal. Apelo parcialmente provido para,
afastando a circunstancia agravante do artigo 61, inciso I. do C4digo Penal,
definir a resposta penal em 1 ano e 6 meses de recluséo, a ser inicialmente
cumprida em regime semi-aberto, e 50 dias-multa, ficando mantidas as
demais clausulas da sentenca. (TJRJ. AC - 2007.050.05838. JULGADO EM
29/11/2007. OITAVA CAMARA CRIMINAL - Unanime. RELATOR:
DESEMBARGADOR MARCUS QUARESMA FERRAZ).

5.1 CRIACAO DE NOVOS TIPOS PENAIS

A legislacéo existente e o alerta do Judiciario em brilhantes decisdes sobre os
crimes realizados na Internet ndo fazem eco no Congresso Nacional, onde tramitam

varios projetos de Lei sobre o assunto, cumprindo destacar o Projeto de Lei N° 84/99,
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que dispde sobre os Crimes cometidos na area de Informatica, suas Denalidades e
d& outras providéncias, veja:

O Congresso Nacional decreta:

(..)

CAPITULO IlI
DOS CRIMES DE INFORMATICA

Secéao |

Dano a dado ou programa de computador

Art. 8 - Apagar, destruir, modificar ou de qualquer forma inutilizar, total ou
parcialmente, dado ou programa de computador, de forma indevida ou néo
autorizada.

Pena: detencdo, de um a trés anos e multa. Paragrafo Unico. Se o crime é
cometido:

| - contra o interesse da Unido, Estado, Distrito Federal, Municipio, 6rgdo ou
entiaade da administracdo direta ou indireta ou de empresa concessionaria
de servigos publicos; II- com consideravel prejuizo para a vitima'

llI- com intuito de lucro ou vantagem de qualquer espécie, prépria ou de
terceiro;

IVV- com abuso de confianga;

V - por motivo futil;

VI- com o uso indevido de senha ou processo de identificacdo de terceiro, ou
/

VIl com a utilizag&o de qualquer outro meio fraudulento. Pena: detencéo, de
dois a quatro anos e multa. Secéo Il

Acesso indevido ou n&o autorizado

Art. 9° Obter acesso, indevido ou ndo autorizado, a computador ou rede de
computadores.

Pena: detencéo, de seis meses a um ano e multa.

Paragrafo primeiro. Na mesma pena incorre quem sem autorizacdo ou
indevidamente, obtém, mantém ou fornece a terceiro qualquer meio de
identificacdo ou acesso a computador ou rede de computadores. Paragrafo
segundo. Se o crime é cometido:

| - com acesso a computador ou rede de computadores da Unido, Estado,
Distrito Federal, Municipio, 6rgdo ou entidade da administracéo direta ou
indireta ou de empresa concessionaria de servigos publicos;

[I- com consideravel prejuizo para a vitima;

[lI- com intuito de lucro ou vantagem de qualquer espécie, prépria ou de
terceiro;

IV- com abuso de confiancga;
V - por motivo futil;
VI- com o uso indevido de senha ou processo de identificacdo de terceiro; ou

VI - com a utlizacdo de qualquer outro meio fraudulento.
Pena: detencéo, de um a dois anos e multa.

Secao Il

Alteracdo de senha ou mecanismo de acesso a programa de computador ou
dados

Art. 10. Apagar, destruir, alterar, ou de qualquer forma inutilizar, senha ou
qgualguer outro mecanismo de acesso a computador, programa de
computador ou dados, de forma indevida ou ndo autorizada.

Pena: detencéo, de um a dois anos e multa. Secéo IV

Obtencéo indevida ou ndo autorizada de dado ou instrucdo de computador
Art. 11. Obter, manter ou fornecer, sem autorizacdo ou indevidamente,
dado ou instrucéo de computador.
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Pena: oetencdo, de trés meses a um ano e multa.
Paragrafo Unico. Se o crime é cometido:

| - com acesso a computador ou rede de computadores da Unido, Estado.
Distrito Federal, Municipio, 6rgdo ou entidade da administracdo direta ou
indireta ou de empresa concessionaria de servicos publicos:

[I- com cons'deravel prejuizo para a vitima; Paragrafo Unico. Se o crime é
cometido:

| - com acesso a computador ou rede de computadores da Unido. Estado,
Distrito Federal, Municipio, 6rgdo ou entidade da administracdo direta ou
indireta ou de empresa concessionaria de servicos publicos;

II- com consideravel prejuizo para a vitima;

lIl- com intuito de lucro ou vantagem de qualquer espécie, prépria ou de
terceiro;

IV- com abuso de confianga;

V - por motivo futil;

VI- com o uso indeviao de senha ou piocesso de identificagéo de terceiro: ou
VI - com a utilizacdo de qualquer outro meio fraudulento.

Pena: detencéo, de um a dois anos e multa

Sec¢éo V

Violacdo de segredo armazetiado em computador, meio magnética, de
natureza magnética, optica ou similar

Art. 12. Obter segredos, de industria ou comércio, ou informacdes pessoais
armazenadas em computador, rede de computadores, meio eletrénico de
*natureza magnética, optica ou similar, de forma indevida ou nao autorizada.
Pena: detencdo, de um a trés anos e multa. Sec¢éo VI

Criacdo, desenvolvimento ou inser¢do em computador de dados ou programa
de computador nocivos

Art. 13. Criar, desenvolver ou inserir, dado ou programa em computador ou
rede de computadores, de forma indevida ou ndo autorizada com a finalidade
de apagar, destruir, inutilizar ou modificar dado ou programa de computador
ou de qualquer forma dificultar ou impossibilitar, total ou parcialmente, a
utilizacdo de computador ou rede de computadores. Pena: reclusdo, de um a
guatro anos e multa. Pardgrafo Unico. Se o crime é cometido:

| - contra a interesse da Unido, Estado, Distrito Federal. Municipio, 6rgéo ou
entidade da administracao direta ou indireta ou de empresa concessionaria
de servicos publicos;

II- com consideravel prejuizo para a vitima;

[lI- com intuito de lucro ou vantagem de qualquer espécie, prépria ou de
terceiro;

IV- com abuso de confiancga;

V - por motivo futil;

VI- com o uso indevido de senha ou processo de Identificacao de terceiro; ou
VIl - com a utilizacdo de qualquer outro meto fraudulento.

Pena: reclusdo, de dois a seis anos e multa.

Secéo VI

Veiculagdo de pornografia atraves de rede de computadores
Art 14. Oferecer servico ou informacédo de carater pornogréafico, em rede
de computadores, sem exibir, previamente, de forma facilmente visivel e
destacada, aviso sobre sua natureza, indicando o seu contelddo e a
inadequacdo para crianca ou adolescentes.

Pena: detencéo, de um a trés anos e multa.

CAPITULO IV
DAS DISPOSICOES FINAIS
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Art. 15. Se qualquer dos crimes previstos nesta lei é praticado no exercicio
de atividade profissional ou funcional, a pena € aumentada de um sexto até
a metade.

Art. 16. Nos crimes definidos nesta lei somente se procede mediante
representacdo do ofendido, salvo se cometidos contra o interesse da Uniéo,
Estado, Distrito Federal Municipio, 6érgao ou entidade da administracdo direta
ou indireta, empresa concessionaria de servicos publicos, fundacdes
instituidas ou mantidas pelo poder publico, servicos sociais auténomos,
instituicbes financeiras ou empresas que explorem ramo de atividade
controlada pelo poder publico, casos em que a acao é publica incondicionada.
Art. 17. Esta lei regula os crimes relativos a informatica sem prejuizo das
demais comunicages previstas em outros diplomas legais.

Art 18. Esta lei entra em vigor 30 (trinta) dias a contar da data de sua
publicacéo.

Deputado LUIZ PIAUHYUNO

Assim sendo o referido Projeto de Lei de Crimes Eletrénicos, proposto pelo
Senador (PMDB/MG) Eduardo Azeredo, ja passou pelo Senado e entrou em carater
de uigéncia na pauta da Camara dos Deputados. Se aprovado, pode ser sancionado
pelo presidente Luiz In4cio Eula da Silva e entrar em vigor imediatamente. Contudo,
a possibilidade preocupa iniernautas brasileiros, circula na rede uma peticao online
contraria a aprovacao ja possui mais de 130 (cento e trinta) mil assinaturas.

A conduta criminosa ja esta definida em nossa legislacdo penal em vigor. A
internet € apenas uma ferramenta para o cometimento do crime. Explicitamente, os
Tribunais Superiores ja reconheceram diversos delitos praticados na rede como crime,
independentemente do instrumento de que o agente se vale para cometé-lo.

Alguns dos delitos sdo passiveis de tipificacdo pela atual estrutura normativa
penal, outros ainda séo desapercebidos. Faz-se necessario que haja uma reforma na
legislacdo criminal, nos ambitos nacional e internacional, e os 6rgaos de investigacao
precisam ser estruturados de maneira a fluirem seus trabalhos no melhor caminho.

Alguns procedimentos vém sendo tomados, mas, € necessario que estes
tenham eficacia, e sejam seguidos, para que nao ocorra tanta impunidade.

A protecédo da rede é assunto que ganha cada vez mais atencdo da sociedade
e: por decorréncia, dos legisladores. Com toda raz&o, sobretudo quando novas
tecnologias favorecem a pratica de crimes dessa natureza.

O Congresso vem lentamente agindo sobre a questdo, ele ndo consegue
discutir e aprovar as leis com a necessaria celeridade. N&o € necessario a confecgcéo
de um novo Cadigo Penal, nem tdo pouco uma lei que discipline todos os crimes de

informatica. As leis atuais podem e devem ser aproveitadas.
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No entanto, lacunas existem, carecendo o Direito de uma lei que regule o tema
e venha a proteger os bens juridicos ligados a informética, criando novos tipos penais.

Portanto, a falta de legislacéo especifica para punir cs crimes digitais € um dos
principais problemas para ¢ sistema financeiro brasileiro. O combate aos crimes
eletrdnicos deveria ser mais efetivo. A legislacdo brasileira é antiquada e pune os
crimes digitais de maneira rriais branda do que os crimes fisicos, mas que aqueles sao
tdo danosos ao sistema financeiro quanto estes.

Cumpre ainda ressaltar que o investimento voltado a seguranca das instituicées
financeiras representa, pelo menos, 10% do orcamento total de Tl. Em 2007, Hum
bilhdo e quatrocentos mil reais e foram aplicados em seguranga dentro das instituicbes
financeiras.

Desta feita, enquanto ndo forem codificadas em Leis, as condutas de crimes
digitais devem ser adequadas a legislacao positiva existente, onde encontram guarida,

ao menos incidental, variando a sua tipificagdo conforme o bem juridico agredido.

6 PREVENCAO DO DELITO

Repita-se 0 acesso a informacgdo sempre foi valorizado, constituindo forma e
fonie de poder, sendo seu controle patriménio econdmico politico e cultural. Contudo,
tais beneficios ndo surgem sozinhos, trazem consigo seu ponto negativo, tais como,
0s crimes e criminosos digitais, 0s quais estdo aumentando gradativamente por todo
o mundo, de forma avassaladora.

Os profissionais de policia tém grande receio com o crescimento geomeétrico do
uso da Internet, aléem da dispersao e falta de controle, uma vez que, surge espacos
na rede exclusivamente para as atividades criminosas, ou seja, atrelando os ideais ou
interesses de uma minoria, daqueles que utilizam da rede para a pratica de delitos.

Desta feita, gera uma preocupacédo que estd chamando a atencéo da policia de
todo o mundo, especialmente no que diz respeito a coleta de evidéncias e
materialidade os dei itos.

Mais uma vez, a impunidade é garantida pela atuacdo equivocada das
autoridades, o que serve como incentivo a préatica do crime.

Ressalta-se que diversas empresas em todo o Pais tém sido vitimas dos crimes

de computadores, e o fato sé ndo € mais grave, porque muitas delas assumem os
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prejuizos, encobrindo os delitos, ao invés de ter uma propaganda negativa, além do
grupo de criminosos digitais ainda ser pequeno.

Medidas de cunho internacional tém sido planejadas. No Brasil algumas acdes
efetivas, as vezes um tanto isoladas, vém sendo desenvolvidas.

A atuacéo policial em crimes de computador requer investigacao especializada
e acao efetiva. Ha rarissimos policiais no Brasil preparados para combater esses tipos
de crime, e geralmente esido lotados em secces cuja especiaiidade € diversa dos
conhecimentos muitas vezes adquiridos por iniciativa prépria e nao por politicas
internas (administrativas) de qualificacdo de pessoal.

Neste sentioo Miranda (1999, n. 37) preceitua que:

Os raros investimentos que sédo feitos na area de qualificagdo em termos
digitais restringem-se a preparar pessoal apto a manusear dados
eleironicamente, tais como arquivos e sistemas internos, transmissao
eietronica de dados, coleta de informag6es em bancos de dados internos, ou
seja, restringem a atuacdo na area digital as Intranets e nas necessidades
internas de compilagdo e consulta instantanea, e a qualificar servidores para
atuar na elaboracéo de laudos periciais especificos, caracteristicos cia area
de criminalistica, tais como a decodificacdo de senhas e/ou arquivos de
computadores usados para cometer ilicitos ou que contenham matéria
probante relacionada a inquéritos ou processos em andamento, visando a

obtencéo de evidéncias faticas a partir de apreensdes autorizadas.

7

Cumpre citar que o Estado do Rio de Janeiro jA é munido com Delegacia
especializada em Repressdo aos Crimes da Informética, onde sdo apuradas as
diversas modalidades ilicitas enquadraveis sob a legislacdo pena! atual. A Policia
Federal também esté capacitada a atuar nesta area.

Colares (2002, n. 59) afirma que:

A avassaladora maioria das prisdes por este delito foi efetuada ou por
flagrante de delito ou por confissdo do acusado. Isto ocorre devido a falta de
eficacia e contundéncia que apresentam as demais provas neles geradas
(que em geral sdo documentos eletronicos), ja que no Direito Penal nédo se
admite presuncéo de culpa ou autoria para se efetuar a priséo: imprescinaivel
€ ter certeza quanto a veracidade dos fatos.

A Internet propicia, devido a sua rapidez, a possibilidade de ser eliminados a
qualquer momento quaisquer vestigios necessarios para a comprovacao do delito.
Tem-se constatado que na maioria das vezes estes delitos ainda permanecem
impunes, porque ainda continuam a ser novidade para 0s mecanismos coercitivos

estatais.
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O crescimento exponencial da tecnologia e da Internet permite que o
cybercriminoso tenha proveito dos avancgos da tecnologia. A fim de adequar as acoes
policiais a esse novo desafio, impde-se a criacdo da cultura ae formacao de policiais
visando o policiamento futuro, ou seja, formar, adequar, equipar e treinar os policiais.

O passo inicial e premente € a criagcdo de uma unidade policial especializada
em investigacdo e atos de policia judiciaria para crimes de alta tecnologia, que
englobaria os crimes de computadores e outros que aparecerem no rastro do
desenvolvimento tecnoldgico dos proximos anos.

Repita-se a atuacéo da policia em crimes de computador requer investigacao
especializada e agédo efetiva. Ndo existem no Brasil policiais preparados para
combater esse tipo de crime, faltando visdo, planejamento, preparo e treinamento.

No entanto, policiais do mundo inteiro, ja ha alguns anos vém formando os
chamados "Cybercops", policiais especialmente treinados para combater tais delitos,
sendo revigorante, a maximizacao da colaboracdo entre os Paises, alertando para o
potencial das perdas econdmicas, ameacas, privacidade dentre outros valores
fundamentais.

Verifica-se ainda que a iniciativa privada também colabora com a nova
modalidade de investigacdo policial, com cursos, equipamentos. Diante da
necessidade premente de se antecipar ao iminente avancgo dos crimes digitais, que
como dito, vém no rastro da nova ordem mundial globalizada.

A Policia Civil de Sdo Paulo também deu um passo na investigacao digital, € a
primeira instituicdo da América Latina a possuir pagina na Rede Internacional de
Dados, qual seja, Internet, com diversas informacdes sobre a atividade policial
desenvolvida, orieniacdes de auxilio ao cidaddo, bem como espaco para sugestbes e
denuncias, além de arquivo com fetos digitalizadas dos criminosos mais procurados
pela policia, e de criancas desaparecidas.

Destarte ainda que, a Policia Civil de Sado Paulo, vem, ha alguns anos,
efetuando investigagbes deprimes por computadores com sucesso, apesar de nao
existir atribuicdo administrativa, existe apenas o embasamento juridico do Cédigo de
Processo Penal no art. 6° e incisos, bem como decisGes em inquéritos policiais,
recebidos pelo Ministério Publico e Juiz Corregedor da Capital.

Desta feita, com todos estes recursos o0 dia-a-dia tem demonstrado que a
investigacdo de crimes por computador € muito delicada, seja pela falta de experiéncia
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policial, como pela ado¢éo de procedimentos desatualizados para a alta tecnologia
empregada.

Atualmente existem mais de 600 milhdes de usuarios de computadores em todo
o planeta, onde deles mais de 190 paises, acessam a Internet, através de trocas de
dados, sons e imagens, ou seja, com eficiéncia e rapidez, portanto como 0 acesso a
rede é muito grande dificulta mais ainda a captura dos criminosos e facilita a préatica
dos delitos.

No entanto, sabe-se que diante da grande tecnologia aplicada, ndo vai demorar
muito para que 0s criminosos ultrapassem a capacidade de apanha-los, contando com
o auxilio das vantagens da forma revolucionéaria do espaco cibernético, desprovido de
regras sociais ou éticas, limitado apenas pela imaginacéo dos criminosos e pelas suas

habilidades técnicas.

6.1 DENUNCIAS

No Brasil, a maior parte dos crimes de intormatica refere-se a distribuicdo de
pornografia infantil na web.
Neste sentido, Castro (2000, p. 179), dispde:

Em parceria com a Policia Federal, o Centro de Defesa da Crianga e do
Adolescente Yves de Roussan (Cedeca/BA) vem desenvolvendo, desde
fevereiro de 2001, o rastreamento de sites de pornografia infantil. No ano
passado, foram registradas 305 denulncias somente na Bahia, das quais 38

foram apuradas e encaminhadas para a Policia Federal.

As denuncias de divulgacédo de crimes praticados na rede crescem de forma
assustadora em todo o mundo e contribuem na investigacao criminal.
Castro (2000, p. 178) afirma que:

A Internet Watch Foundation, uma das maiores organizacfes n&o-
governamentais que luta contra a pornografia virtual, registrou, em 2001,
11.357 denuncias de sites com imagens de pornografia. O resultado foi o
fechamento de 3.332 sitios.

Por uma série de dificuldades geralmente de ordem técnica ou legal as

denuncias recebidas ndo tém levado a frequentes acdes penais contra 0s agentes.
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Tudo indica que a solugéo para o problema vira dos préprios usuarios da rede. Alguns
sites estdo voltados para a denuncia de crimes praticados na rede.

O combate aos crimes na internet depende da conscientizacac da sociedade e

da criacdo de uma legislacdo especifica. Entretanto, logo apés a denudncia, no caso
dos peddfilos, estes "migram" para outros sites, dificultando o rastreamento e a
consequente puni¢cdo. C Estado esta sendo omisso nesse caso e que pretende propor
uma legislacéo para combater esse tipo de crime.
Com o objetivo de néo s6 receber e repassar dendncias para as autoridades locais,
mas também, e de sensibilizar e mobilizar a midia, em particular, e a populacdo em
geral para o tema, capacitar profissionais, monitorar, acompanhar o andamento cias
providéncias tomadas ap0s o recebimento das denuncias por telefone.

Castro (2000, p. 178) assevera que:

O numero de denudncias de pornografia infantii na Internet € o que
percentualmente mais cresce, aumentou 6,66% em 1997, 20% em 1998 e
73,3% em 1999. Também aqui h& criancas inocentes usadas por

intermedidrios para a satisfacao dos peddfilos.

Deste modo, verifica-se que mesmo esta ndo sendo a unica solucado plausivel
para o combate aos crimes na rede, contribui de grande forma para diminuir a pratica
de diversos crimes praticados na Internet, aevendo-se assim a sociedade se

conscientizarem neste sentido.
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CONCLUSAO

O final deste século trouxe uma nova organizacdo dos modos de producao e
negocios e, consequentemente, ua economia, da sociedade e da politica. Primeiro foi
a revolugdo agricola, depois a revolugédo industrial, e por fim a revolugéo tecnoldgica,
ou revolucdo da informética.

Com a grande evolucao dos povos e da sociedade, foi observado entdo além
do surgimento do computador, o surgimento da Internet posteriormente. Hoje,
qualquer pessoa pode se conectar a Internet, basta se associar a um provedor de
acesso.

A Internet € uma interligacdo simultanea de computadores de todo o planeta,
constituindo forma e fonte de poder, sendo seu dominio e disponibilidade de uso um
patriménio econdmico, politico e cultural, em raz&o do valor estratégico proporcionado
pela informacéao.

Com a popularizacdo da Internet, ao mesmo tempo em que ela fornece
inumeras facilidades aos usuarios, também torna-se um grande atrativo para o
criminoso virtual.

O comércio eletrbnico comecgou a expandir-se a velocidades inimaginaveis,
milhares de transacdes "on line" sdo efetivadas instantaneamente por pessoas e
empresas em diversas areas do mundo.

Futuramente, os criminosos ultrapassardo a capacidade dos organismos
policiais em captura-los, pois prevalecem da forma revolucionaria do espaco
cibernético, provido de regras sociais ou éticas, limitados somente por suas
habilidades técnicas e o anonimato permitido pela Internet, que atrapalha na
identificacdo da autoria dos delitos.

A criminalidade informética, € um fenomeno surgido no final do século XX.
designa todas as formas de conduta ilegais realizadas mediante a utilizacdo de um
computador, conectado ou ndo a uma rede, que vao desde a manipulagéo de caixas
bancarios, a pirataria de programas de computador, passando por aousos nos
sistemas de telecomunicacao.

Existem os que utijizam a Internet como biblioteca do crime, difundindo praticas
criminosas, na medida em que séo disponibilizados, ao alcance de qualquer pessoa
medianamente equipada, meios para a pratica de ilicitos.
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Verifica-se que delito eletrdnico, é qualquer conduta criminal, cuja realizacdo
tem o emprego da tecnologia eletrénica como método, meio ou fim e, em um sentido
estrito, qualquer ato ilicito penal em que os computadores, suas técnicas e funcdes
desempenham um papel como método, meio ou fim.

Como fator crimindgeno, a informética possibilita ndo s6 o cometimento de
novos delitos. Existem os crimes cometidos com o computador e 0os cometidos contra
o computador, isto €, contra as informacdes e programas nele contidos, conforme
demonstrar-se-a.

Assim, pode-se dizer que 0s crimes cometidos contra o computador, ou seja,
contra as informacdes e programas nele contidos, bem como contra as informacdes
ou dados em transito por computadores, com o dolo especifico de ameaca e de fraude,
nao abordando aqueles crimes praticados com o computador, mas cujo bem protegido
pelo ordenamento juridico é diverso, como por exemplo, a pedofilia, furto, etc.

Assim sendo, verifica-se que 0s crimes na internet sdo chamados de puros e
impuros. S&8o puros ou proprios, aqueles que sejam praticados por computador e se
realizem ou se consumem também em meio eletrénico. Neles, a informatica € o objeto
juridico tutelado. J& os crimes eletrbnicos impuros ou improprios sdo aqueles em que
0 agente se utiliza do computador como meio para produzir resultado naturalistico,
que ofenda o mundo fisico ou o espaco real, ameacando ou lesando outros bens. ndo-
computacionais ou diversos da informatica.

Portanto, crime virtual comum seria utilizar a internet apenas como instrumento
para a realizacao de um delito j& tipificado na lei penal.

Os crimes de computador sdo cometidos por pessoas cuja ocupacao
profissional implica ¢ uso cotidiano de microcomputadores, ndo estando excluida, a
possibilidade de serem perpetrados por meros diletantes. Os agentes dos delitos
possuem caracteristicas similares uns de outros sdo geralmente individuos que
possuem um mesmo nivel intelectual, social e econdémico.

O perfil do criminoso, baseado em pesquisa empirica, indica jovens,
inteligentes, educados, com idade entre 15 e 32 anos, do sexo masculino, magros,
caucasianos, audaciosos e aventureiros, com inteligéncia bem acima da média e
movidos pelo desafio da superacdo do conhecimento, além do sentimento de
anonimato, que blogueia seus parametros de entendimento para avaliar sua conduta
corno ilegal, sempre alegando ignorancia do crime e, simplesmente, uma brincadeira.

Preferem ficcéo cientifica, musica, xadrez, jogos de guerra e ndo gostam de esportes,
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sendo que suas condutas geralmente passam por trés estagios: o desafio, o dinheiro
extra, e, por fim, os altos gastos e o comércio ilegal.

Sabe-se que varios fatores contribuem de forma avassaladora para a pratica
dos diversos e novos delitos praticados na rede, um dos grandes fatores é a
globalizagéo.

Os agentes de delitos praticados na rede utililizam sua criatividade para inovar
sempre, criando a cada dia um novo método de atuacéao.

Um dos maiores problemas enfrentado pela sociedade é a falta de uma
legislacdo especifica que tipifique os crimes praticados na rede, carece de uma Lei
propria.

Quantos aos velhos delitos, ja tipificados no Codigo Penal e na legislacéao
extravagante, ndo ha dificuldades para operar o s'stema penal. Utiliza-se as formulas
e diretrizes do processe penal, basta adequar e modernizar as formas de persecucao
penal pelos érgdos oficiais, principalmente no tocante a investigacao criminal pela
Policia Judiciaria.

O Direito brasileiro ndo oferece solucdo para condutas lesivas ou
potencialmente lesivas que possam ser praticadas pela Internet e que nédo encontrem
adequacao tipica no rol de delitos existentes no Cédigo Penal e nas leis especiais
brasileiras ou nos tratados internacionais, em matéria penal, do qual o Estado
brasileiro seja parte.

Para a adequacdo tipica dos crimes ocorridos via internet, sera necessario,
certamente, um esfor¢o interpretativo e poder-se-a objetar com o argumento de que
nao se admite analogia em Direito Penal, levando a concluséo de que tais delitos
seriam atipicos.

Problemas de soberania, jurisdicdo e competéncia estardo cada dia mais
presente no cotidiano dos juristas e dos operadores do Direito que se defrontarem
com questdes relativas a Internet.

A conduta criminosa j& esté definida na legislagdo penal em vigor. A internet é
apenas uma ferramenta para o cometimento do crime. Os Tribunais Superiores ja
reconheceram diversos delitos praticados na rede como crime, independentemente
do instrumento de que o0 agente se vale para cometé-lo.

Desta feita, enquanto ndo forem codificadas em Leis, as condutas de crimes
digitais devem ser adequadas a legislagao positiva existente, onde encontram guarida,

ao menos incidental, variando a sua tipificacdo conforme o bem juridico agredido.
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A atuacao policial em crimes de computador requer investigacéo especializada
e acao efetiva. Ha rarissimos policiais no Brasil preparados para combater esses tipos
de crime.

O crescimento exponencial da- tecnologia e da Internet permite que o
eybereriminoso tenha proveito dos avancos da tecnologia. A fim de adequar as acoes
policiais a esse novo desafio, impde-se a criagdo da cultura de formacé&o de policiais
visando o policiamento futuro.

O passo inicial e premente é a criacdo de uma unidade policial especializada
em investigacdo e atos de policia judiciaria para crimes de alta tecnologia, que
englobaria os crimes de computadores.

Desta feita, com todos estes recursos o dia-a-dia tem demonstrado que a
investigacao de crimes por computador € muito delicada, seja pela falta de experiéncia
policial, como pela adocdo de procedimentos desatualizados para a alta tecnologia
empregada.

As denuncias de divulgacao de crimes praticados na rede crescem de forma
assustadora em todo o mundo e contribuem na investigacao criminal.

Com o objetivo de ndo so receber e repassar dendncias para as autoridades
locais, mas também, e de sensibilizar e mobilizar a midia, em particular, e a populacéo
em geral para o tema, capacitar profissionais, monitorar, acompanhar o andamento
das providéncias tomadas ap0s o recebimento das denuncias por telefone.

Deste modo, verifica-se que mesmo esta ndo sendo a Unica solucéo plausivel
para o combate aos crimes na rede, contribui de grande forma para diminuir a pratica
de diversos crimes praticados na rede, devendo-se assim a sociedade se

conscientizar neste sentido.
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