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RESUMO

A presente monografia pretende enfocar o estudo do protocolo LDAP onde descreve-
se seus conceitos e analisa-se suas funcionalidades fazendo uma comparagio com uma
estrutura de diretério qualquer. Mostra também a instalagdo e configuragdo desse protocolo

elaborado para lidar com sistemas hierarquizados.
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ABSTRACT

The present monograph intends to focus the study of protocol LDAP where it

describes its concepts and it analyzes its functionalities making a comparison with a directory
structure any. It also shows to the installation and configuration of this elaborated protocol 10

deal with hierarchy systems.
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1 INTRODUCAO

LDAP significa Lightweight Directory Access Protocol. ou seja. Protocolo de Leve
Acesso a Diretorios. Como o nome sugere. € um protocolo leve para acessar servigos ¢
diretorio. O LDAP roda em cima do protocolo TCP/IP, ou seja, foi projetado para armazenar
informagdes e consultas por TCP/IP. ou outras conexdes de transferéncia.

O LDAP ¢ a ultima interagdo de um longo processo de desenvolvimento que comegou
com a especificagdo de diretério X.500 e o correspondente Directory Access Protocol (DAP)
do fim dos anos 1980 e inicio dos anos 1990.

O DAP era um protocolo dificil de trabalhar e implementar, e protocolos mais féaceis
foram desenvolvidos com a maior parte de sua funcionalidade, mas com muito menos
complexidade. Esse protocolo foi criado pela ITU no inicio dos anos 80 e implementava o
acesso a um diretorio para a pilha de protocolos do modelo OSI. O LDAP surgiu da
necessidade da IETF de portar o DAP para a pilha de protocolos TCP/IP, tornando-o assim
mais leve que o seu pai, 0 DAP

O LDAP ¢ uma definig¢do de protocolo para acesso a bancos de dados especializados
chamados diretorios. E similar ao SQL no sentido que é uma linguagem para interagir com
bancos de dados sem especificar um banco de dados particular. De fato, o banco de dados de
suporte ao LDAP ¢é quase sempre um sistema Oracle.

O uso do LDAP para fazer a interagdo com o banco de dados cria algumas limitagdes
para o banco de dados. devido as suposi¢des que o protocolo faz e a necessidade especializada
de um diretério versus um banco de dados relacional padrdo. Mas estas limitagdes sdo
necessarias para poder obter todas as funcionalidades desejadas de um diretorio.

Este projeto de monografia apresenta defini¢des sobre o protocolo LDAP e viabiliza
recursos para integragio de servigos como Postfix e Samba facilitando assim o trabalho de um

administrador de redes.
1.1 OBJETIVOS

O objetivo principal desta monografia ¢ transmitir conhecimentos adquiridos na
pesquisa explicitando o porqué do uso e como o LDAP esta se tornando uma ferramenta tdo
importante na vida de um administrador de redes. Para isso ¢ necessario entender para quais
problemas o LDAP foi desenvolvido para resolver e como ele o faz. Isto significa que
também ¢ necessario entender o proprio LDAP, tanto como tecnologia quanto como

ferramenta.




1.1.1 Objetivos Especificos

A fim de alcangar o objetivo geral da monografia. as seguintes etapas foram
realizadas:
e Estudo do protocolo LDAP, apresentando de forma detalhada as principais
caracteristicas desse protocolo.
e Instalagdo e configuracao do open Idap.
e Apresentagio de algumas ferramentas para visualizagdo da estrutura de diretorios

utilizando o ldap.
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2 REFERENCIAL TEORICO

Neste capitulo sdo apresentados os conceitos necessarios para a compreensido do
funcionamento do LDAP. além de algumas caracteristicas desse protocolo para acesso a

diretorios.

2.1 LDAP

Segundo (SENA. 2007), o LDAP ¢ um protocolo baseado no X.500 (um dos primeiros
padrdes de estrutura de diretorios) que implementa o acesso a um servico de diretorio

definindo a forma como os dados sdo representados, importados e exportados.

A linguagem utilizada para a representac¢do dos dados € a LDIF. LDAP Data Interchange

Format, baseada na sintaxe ASN.1. (SENA, 2007)

Segundo (KANIES, 2007). o LDAP foi projetado especificamente para resolver os
problemas causados pela proliferacdo de diretorios pela rede. e existem seis aspectos de sua

implementacdo atual que lhe dao esta habilidade.

2.1.1 Desenho Genérico

Como o LDAP foi projetado para ser um diretorio de propoésito geral. ele teve que ser
extensivel. Ele usa um esquema de defini¢do orientado a objeto. baseado em heranga. que
permite facil extensdo para qualquer uso razoavel. Existe um esquema bdsico que é parte da
especificagdo do LDAP, e existem outros padrdes de fato para varios servigos. Entretanto,

espera-se que a maioria dos desenvolvedores ira estender os esquemas basicos.
2.1.2 Simplicidade do Protocolo

Um dos mais importantes aspectos do desenvolvimento do LDAP. e que fez com que
o mesmo fosse adotado em vez do DAP (Directory Access Protocol). é que ele é um protocolo
simples e ¢ relativamente simples implementar e trabalhar com o mesmo. Isto fica
transparente pelo fato que o LDAP ¢ suportado pela maior parte das linguagens de
programacdo, incluindo C, Java e Perl, e ou é suportado ou sera suportado pela maior parte

208 sistemas operacionais, incluindo o Solaris. GNU/Linux. Microsoft Windows. e o Mac OS.
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2.1.3 Arquitetura Distribuida

Segundo Luke A. Kanies 2001, com o uso de replicagdo de dados. ¢ possivel replicar
todo ou parte de um diretério LDAP para locais separados fisicamente. 0 que permite que 0s
dados tenham alta disponibilidade e coloca os mesmos tdo proéximos quanto necessario do
cliente. Utilizando referéncias, dominio de dados de porg¢des do diretoério podem ser
distribuidos em diferentes servidores LDAP, permitindo assim que partes de uma empresa ou
projeto tenham controle sobre os dados necessarios a0 mesmo tempo que mantém uma unica

autoridade sobre cada parte dos dados.

2.1.4 Seguranca

Ainda segundo Luke A. Kanies, um grande foco do desenvolvimento do LDAP foi a
seguranga, com a versdao 3 do protocolo LDAP trazendo significativos melhoramentos.
Existem trés aspectos basicos na protegdo de informagdo em um diretorio: acesso.
autenticacgdo e autorizagdo (AAA, ou Triplo-A).

e Acesso ¢ a habilidade de conectar-se a um servigo e pode ser restringido baseado

em detalhes como hora do dia ou enderego IP.

e Autenticagdo é a habilidade de provar ao servico que um cliente é um usuario

valido.

e Autorizacdo é o servico fornecendo ou negando direitos especificos ou

funcionalidades ao cliente.

Para acesso seguro, o LDAP suporta o Transport Layer Security (TLS). que
criptografa toda a comunicagdo entre cliente e servidor. Para autenticagdo. o LDAP suporta a
Simple Authentication and Security Layer (SASL). que permite que o cliente e servidor
negociem um método de autenticagdo (seguro).

O TLS e o SASL provém funcionalidades criptograficas mas ndo o controle sobre o
acesso e autenticagdo. O LDAP ira fornecer a habilidade de controlar todos os trés aspectos da
A44 através de Access Control Lists (ACLs) (Listas de Controle de Acesso). As ACLs
podem ser usadas para autorizar o acesso baseado em muitos fatores diferentes. Elas podem
ser usadas para forgar tipos especificos de autenticagiio e, uma vez que o cliente esteja

plenamente autenticado como usudrio valido, as ACLs sdo usadas para autorizar o usuario.

2.1.5 Padrio Aberto

Como o LDAP ¢ um padrio aberto mantido pela IETF, ele pode ser utilizado por

gualguer desenvolvedor, companhia, ou administrador sem receio de ficar aprisionado a
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protocolos proprietarios ou a vendedores especificos, € permite que a escolha da
implementagdo seja baseada nos detalhes do projeto em vez de preocupagdes de
interoperabilidade. Isto também significa que o LDAP pode progredir de acordo com as
necessidades das pessoas que o utilizam, em vez de uma corporagdo que estd concentrada nos

lucros ou fatia de mercado.
2.1.6 Funcionalidades dos Esquemas do Servidor

A especificagdo LDAP garante que os clientes LDAP podem solicitar a lista completa
de funcionalidades de esquemas de dados de qualquer servidor LDAP, permitindo desta forma
que o cliente altere sua funcionalidade de acordo com a do servidor, que devera fornecer

grande interoperabilidade entre diferentes implementagdes e versdes do LDAP.

2.2 LDAP x DIRETORIO

Para entender o que é LDAP precisamos primeiro ter uma boa no¢do sobre o que é
diretorio e também o que € servigo de diretério. Como no caso de SMTP se vocé ndo sabe o

que ¢ email fica dificil entender SMTP.

2.2.1 Diretorio

O conceito de diretorio muitas vezes causa confusdo. O nome diretorio na literatura
especializada tem varios significados, dependendo do contexto. No contexto de sistemas de
arquivo ele possui um significado, no contexto de redes e ambientes distribuidos outro e no
contexto de banco de dados um terceiro significado.

Esses significados ndo sdo excludentes como a maioria de nods poderia supor a
principio. Nisso surge uma duavida. porque o verbete “diretério™ € usado nesses trés
contextos? Bem, em um nivel mais elementar diretorio significa “lista”. E lista nada mais € do
que depositos de informagdo. A partir dai podemos entender porque diretério é usado nesses

contextos.

e Sistemas de arquivo: Diretorio nada mais ¢ do que um arquivo especial que

contem as /istas dos arquivos pertencentes a esse diretorio.

e Redes e ambientes distribuidos: Diretério ¢ uma lista que contem informagdes.
quase todos servigos de rede, por exemplo, exigem algum tipo de autenticagdo.

obrigando desta forma que os servigos mantenham um diretorio de usuarios (uma

lista de usuéarios).
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e Banco de dados: Diretorio ¢ uma lista que na verdade é um depdsito de

informacao.

Quando se fala sobre LDAP, diretorios, etc, a maioria dos profissionais de informatica
logo acham que se trata de servidor de arquivos, sistemas de arquivo, ou algo a respeito. sdo
tomados como sindnimos.

Basicamente o diretorio € uma base de dados especializada com o propésito de prover

0 acesso rapido aos dados de uma maneira padronizada
2.2.2 Servico de Diretério

Um servigo do diretorio € uma aplica¢do que controla os objetos e seus atributos em
um diretorio. Com o servigo do diretdrio, os objetos e os atributos podem estar disponiveis
aos usudrios e a outras aplicacdes.

Existem muitos servidores de diretérios hoje em dia. por exemplo o famoso DNS ¢ um

servigo de diretdrio, outro famoso servico de diretorio € o NIS.
Servigo de diretério é a implementagdo cliente/servidor para o conceito de diretorio. sendo
que podemos ter diretérios sem o servi¢o de diretério. E o caso do livro de enderegos dos
clientes de email. Sdo diretorios locais. Também € o caso da autenticagdo por exemplo em
sistemas linux, o /etc/passwd, que nada mais é que diretorio (deposito de informagdes) sobre
usuarios.

Nos dias atuais existe uma grande necessidade de acessar diretorios remotamente. E
foram criados inimeros diretorios e servigos de diretorio para os mais diversos fins.

O LDAP ¢ um protocolo para um servigo do tipo grave-uma-vez-leia-varias-vezes,
sendo que a otimizag¢do no acesso aos dados ndo faz parte da responsabilidade do LDAP. Ou
seja. esse protocolo supde que a leitura dos dados na sua base de dados seja bem maior que
sua gravacdo ou modificagdo. Isso o diferencia dos bancos de dados existentes onde a forma
de interagdo com os dados tem que ser feita da melhor maneira possivel tanto na leitura

| quanto na gravacio ou modificagdo.

O LDAP utiliza uma representagdo propria que normalmente ndo € equivalente a
estrutura de dados utilizada no servidor de diretorio. Essa caracteristica do LDAP é que torna
desprezivel a forma como ele enxergar o armazenamento feito pelos servigos de diretorios, ele
apenas ndo leva em consideragdo como os dados estdo sendo armazenados.

A forma de replica¢do no LDAP acontece de forma assincrona. gerando inconsisténcias

mstantaneas. diferente da maioria dos SGBDs que tem a forma de replicag@o sincrona.
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2.3 PORQUE USAR O LDAP

As aplicagdes devem alcangar hoje ndo somente recursos em propria Rede local
(LAN) ou na Intranet de uma institui¢do, mas também recursos em outros lugares ¢ até
mesmo em territoérios menos desconhecido com a grande rede mundial a Internet.

O crescimento gigantesco das redes e usudrios dos ultimos anos conduziu ao fato que
hda em sua maioria de redes diferentes, listas especializadas com a informagdo redundante
parcial, que pode ser usada freqiientemente somente com dificuldade junto.

Por exemplo, o servidor web apache tem a capacidade de autentica¢do. portanio
necessita de alguma forma de armazenamento para usuario. O apache utiliza uma série de
programas ( htpasswd. htdigest ) e arquivos (htaccess) para armazenar, adicionar ¢ alterar a
sua base da dados de usudrios. Que na verdade nada mais é que um diretorio.

Ja o servidor de arquivos Samba usa outro diretério para armazenar dados sobre
usudrios. Alem de usar outra série de programas (smbpasswd, smbadduser) para a
manutencao dessa base de dados (diretorio).

Outros servigos compartilham a mesma base de dados ¢ o caso do servidor de email
postfix, do servidor FTP proftpd e do sistema de login do linux.

Alem de servidores outras aplicagdes clientes utilizam servigos de diretérios e/ou
servigos de diretorio. Observa-se na figura abaixo o caso dos clientes de email.

Alem disso, aplicagdes desenvolvidas por terceiros também necessitam de algum tido
de diretorio, seja local ou remoto.

Exemplificando com um controle de estoque onde tanto as contas dos usudrios desse
sistema como as permissdes sdo mais lidas do que escritas. Essa aplica¢do seria muito mais
aceita e integrada se a autenticagdo fosse feita através de um servigo de diretdrio, eliminado o
velho problema de um usudrio possuir varias contas e varias senhas. e fazer varios logins em
varios sistemas.

O LDAP ¢ capaz de unificar diferentes diretérios em um unico diretorio, seja para
servidores, ou para aplicagdes clientes. A Microsoft com seu Active Directory, a Novell com
seu NDS, a SUM com o iPlanet. Todas essas empresas apostam no LDAP como mecanismo

centralizador de informagdes. Uma Otima forma de refor¢ar a necessidade de servidor de

diretorios € o antes de depois da Figura 1.
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Figura 1: Antes e depois do LDAP

24 MODELO DE DADOS

Diretorios LDAP utilizam um modelo de dados que representam os dados como uma

hierarquia de objetos, popularmente chamada de arvore.

A arvore em si ¢ chamada de DIT. e o topo da arvore é chamada de ROOT, BASE ou
SUFFIX.
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Cada n6 da arvore ¢ chamado de ENTRY que é composta por uma ou mais
OBJECTCLASSES que possuem nomes unicos. Cada OBJECTCLASS possui um ou mais
ATTRIBUTES, também nomeados unicamente. A Figura 2 apresenta de forma sintética

como € disposto o modelo de dados nos diretérios LDAP.

Fbj ectClass =name

attribute-name=value

votk ’ @ ; objectClass =name
child Ea‘ﬁribute-name—value
attribute-name=value
T [defined using ASN. 1]
Py (obj ectClass =name

(entry) [ entry || objectClass —name

s ; attribute-name=value
sibling sibling Eattribute-name=value

attribute-name=value
[defined using ASN. 1]

Figura 2: Modelo de Dados

Essa estrutura também chamada de DIT apresenta em seu topo a raiz da éarvore
chamada de root. Em seguida trés entradas sendo um pai e outras duas filhas mantendo uma
hierarquia que ¢ caracteristica em estruturas como essa. Nota-se que cada entrada contém no
minimo um objectclass onde nestas irdo conter atributos que vdo identifica-las como um

conjunto de atributos formado dentro na arvore DIT.

2.4.1 Atributos

Atributos estdo sempre associados a um ou mais OBJECTCLASSES presentes na
estrutura do servigo de diretorio LDAP e tem a fung@o de definir o tipo de dados que ira
conter nos objectclass. Esses atributos podem ser opcionais (mais comum) ou obrigatorios e
ainda single ou multi. Opcionais quando n3o necessitarem esta presente na estrutura e
obrigatorios quando assim o forem. Single ¢ quando s6 aceitar um Gnico registro para aquele
atributo, exemplo CPF, uma pessoa s6 pode ter um CPF. E Multi quando poder aceitar varios

registros para o atributo. Possuem nomes tnicos e podem ter ainda apelidos (alias) ou

abreviagoes.

Todo e qualquer atributo esta contido em um ou mais objectclass e sdo escritos usando

& linguagem de definicdo ANS.1, assim como os objectclass. Eles sdo hierarquicos, ou seja.

um atributo filho herda caracteristicas do atributo pai.
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Em cada nivel da arvore existem atributos especiais que sdo usados para nomear as
entradas. Estes atributos especiais sdo normalmente chamados de RDN - Relarive
Distinguished Name. O RDN pode ser formado por um ou mais atributos na mesma entrada.

Algumas caracteristicas adicionais de atributos estdo elencadas abaixo.

e Seu nome € unico universalmente

e Seu OID ¢ unico universalmente

o OID é um numero que ¢ atribuido a qualquer objeto do esquema incluindo
OBJECTCLASS e atributos.
e A defini¢do de um atributo inclui o tipo de dados que este vai armazenar além de

outros parametros que definem seu comportamento.
2.4.1.1 Exemplo de um Atributo

A Figura 3 mostra um exemplo de defini¢do de um atributo.

“attributetype ( 2.5.4.41 NAME 'name' EQUALITY caselgnoreMatch SUBSTR
caselgnoreSubstringsMatch SYNTAX 1.3.6.1.4.1.1466.115.121,1.15{32768} )"

Figura 3: Exemplo de um atributo

O detalhamento de cada componente desse atributo ¢ o seguinte:

e AttributeType - Indica o inicio da declara¢do de um atributo. Nota-se que toda a
declaragdo esta contida entre paréntesis.

2.5.4.41 - E 0 OID a que este atributo esta associado. O OID deve ser tnico.
NAME ‘name’ - Indica um nome para o atributo. Este nome também deve ser
nico. A fung¢do do “name™ ¢ tornar a leitura destes objetos mais agradavel.
EQUALITY caselgnoreMatch - Indica o comportamento do atributo em uma
procura. CaselgnoreMatch informa que a procura néo é case sensitive.

SUBSTR caselgnoreSubstringsMatch - Indica o comportamento do atributo em
uma procura com wildcard (procura por substring).

SINTAX 1.3.6.(...).121.1.15{32768} - Indica o tipo de dado que vai ser
armazenado. Nota-se que neste caso apenas o OID ¢ informado. O valor entre

chaves {32768} informa o tamanho maximo que o dado pode assumir.
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2.4.2 OBJECTCLASS

Objectclass sdo pacotes de atributos ou conjuntos de atributos que fazem parte de uma
estrutura da arvore de diretorios que sdo marcados (pelo proprio atributo) como sendo
obrigatorios ou opcionais. Eles tém a caracteristica de serem hierarquicos e dessa forma
herdam os atributos de seus pais.

Os objectclass podem ser classificados como estrutural, usados para criar uma entrada,
ou auxiliar quando fazem parte de uma entrada. E o objectclass que define se o atributo vai
ser obrigatorio ou opcional. Os objectclass sdo escritas usando a linguagem de definig¢do
ANS.1.

A tabela 2.1 simplifica o que como estdo distribuidos os atributos dentro das classes
que ja estdo pré-definidas nos esquemas que vem no pacote de instalagdo do Idap. Esquemas

serdo abordados mais adiante nesta monografia.

Abreviagio Nome  objectClass  Descrichio  ~ Schema
¢ countryName - (Cadigo de pais de 2 letras (ISO 3166)
cn commonName
2toupOINames
| o
| applicationEntity
| i
de Qgg;_ajn_Compg@qn_t: = - e AT _?Parte de um nome de dominio
mail ' @OrePetson  [Enderecode email
ou _ Divisdo logica da empresa
- telephoneNumber 0o | :
userPassword - tion Senha para algum tipo de controle de
i
uid userid .. . Informagdes de usudrio

TABELA 1: Atributos x Objectclass

A tabela acima mostra quais os atributos que fazem parte de quais objectclass. Um
exemplo seria o atributo commonName que faz parte de varios objectclass como person,
organizationalRole e groupOfNames. Observa-se também as abreviagdes ou apelidos (alias)
que sdo dados aos atributos e suas descri¢des dentro do esquema.

Algumas caracteristicas adicionais estdo elencadas abaixo:

e Seu nome € Unico universalmente

e Seu OID é tnico universalmente
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o OID ¢ um numero que ¢ atribuido a qualquer objeto do esquema incluindo
objctclass e atributos.

Pelo menos um objctcelass deve esta atribuido a uma entrada

2.4.2.1 Exemplo de um Objectclass

A Figura 4 mostra um exemplo de defini¢io de um atributo.

“objecteclass ( 2.5.6.2 NAME 'country' SUP top STRUCTURAL MUST ¢ MAY |

searchGuide $ description ) )”

Figura 4: Exemplo de um ObjectClass

O detalhamento de cada componente desse ObjectClass é o seguinte:

Objectelass - Indica o inicio da declara¢do de um ObjectClass. Nota-se que toda
a declaragdo esta contida entre paréntesis.

2.5.6.2 - OID a que este ObjectClass estd associado. O OID deve ser tinico.
NAME ‘country’ - Indica um nome para o ObjectClass. Este nome também deve
ser unico. A fungdo do “name” ¢ tornar a leitura destes objetos mais agradavel.
SUP top - indica quem ¢ o “pai” de “country”. O objeto “top™ é a raiz da
hierarquia

STRUCTURAL - Indica que o ObjectClass é usado na criacdio de Entries. Um
ObjectClass também pode ser AUXILIARY.

MUST ¢ - Indica a lista de atributos MANDATORY, ou seja, obrigatorios que
fazem parte de “country”. Nota-se que ndo ha paréntesis em “¢”. indicando que
este € um atributo simples (1 ocorréncia).

MAY ( searchGuide $ description ) - Indica a lista de atributos OPTIONAL que
fazem parte de “country”. Nota-se que ha paréntesis entre os atributos. isto indica

que eles sao maltiplos (podem ter mais de uma ocorréncia).

2.5 PREENCHIMENTO DA BASE

Todo o preenchimento da base LDAP € chamado de “populacio™, ou seja, preencher

essa base significa que vai se popular a base Idap. Para que ocorra a populagdo da base ¢é

atilizado um arquivo chamado arquivo LDIF que basicamente ¢ um arquivo texto que vai

‘nicialmente determinar a estrutura ou esqueleto da DIT.

23




As linhas de cédigos abaixo apresentam exemplos de arquivos LDIF que ird constituir

uma estrutura ou arvore chamada de DIT.

Exemplo 1:

dn: dc=example,dc=com

dc: example

description: The best company in the whole world
objectClass: dcObject

objectClass: organization

o: Example, Inc.

Exemplo 2:

dn: ou=people, dc=example,dc=com

ou: people

description: All people in organisation
objectClass: inetOr

Exemplo 3:

dn: cn=Joe Schmo,ou=people,dc=example, dc=com
objectclass: inetOrgPerson

cn: Joe Schmo

sn: Schmo

uid: jschmo

mail: joel@mydomain.com

mail: r.schmo@mydomain.com

2.6 NAVEGACAO NOS DIRETORIOS

Para visualizar os dados no diretorio € necessario informar o caminho completo ou
parte do caminho das entradas que se deseja visualizar, este caminho ¢ chamado de DN
(Distinguished Name). Em cada nivel da arvore DIT do diretério, o(s) atributos tnicos que

nomeiam as entradas sdo usados para montar o caminho. Tais atributos sdo chamados RDN.

A Figura 5 demonstra um exemplo de parte de um diretério contido na arvore DIT.

Enfatiza a figura do RDN e dos DN mencionados no paragrafo acima.




RDN—(dc=example,dc=com|

RDN — (ou=people

RDN+(cn=Robert Smith) (cn=Bill Smith ) (cn=John Smith |

(Gtiribate ) Giroute ) (attribate )
(uid=bsmith)
(atiribute ) (GErbute ) (Catmbute )

dn: en=Robert Smith, cou=people, dc=example, dc=com

Figura 5: Diretério contido numa DIT

2.7 LDAP V2 x LDAP V3

O LDAP versdo 3 foi desenvolvido para resolver algumas limitagdes existentes no

LDAP versdao 2. As limitagdes existiam nas areas de internacionalizagdo, autenticagdo.

referral e distribui¢do. O LDAP versdo 3 também permite que novas funcionalidade sejam

implementadas sem que sejam feitas modificagdes ao protocolo. Isto é feito através das

extensions e controls.

2.7.1

Métodos de Autenticacio

O LDAP versio 2 suporta os seguintes métodos de autenticagdo:
e Anonymous
e Simple (clear text)
e Kerberos v4

Enquanto o LDAP versido 3 suportas estes:

e Digest-MDS5
e Cram-MD3

e Anonymous

e FExternal
e S/Key
e (GSSAPI

Kerberos V4




2.7.2 Outras Vantagens

O esquema do diretdrio especifica, entre outras coisas, 0s tipos de objetos (entradas)
que um diretorio pode ter, e os atributos opcionais ou obrigatorios destes objetos.

O LDAP v3 implementa novos e maiores esquemas, ¢ define um conjunto de sintaxes
de representacdo de dados maior que o LDAP v2.

Além de todas as operagdes ja pré-definidas. como "search" e "modify." o LDAP 3
define uma operagdo especial chamada "extended".

O LDAP v3 permite ainda que o comportamento de qualquer operagdo seja alterado
através do uso de controls.

O LDAP v3 suporta um subconjunto das caracteristicas do X.500 maiores que o
LDAP v2, por outro lado exige clientes e servidores mais elaborados.

O LDAP v3 possui bem mais recursos que o LDAP v2 fugindo um pouco do seu

objetivo inicial de ser um protocolo simples, focado em servidores e clientes simples.

2.8 ESQUEMA NO LDAP

2.8.1 Visdo Geral do Esquema LDAP

Um esquema ou Schema ¢ um “pacote” de ObjectClasses e atributos que vem contido
no pacote de instalagdo do ldap. Todos os ObjectClasses e atributos estdo necessariamente
definidos em um Schema. Todos os Schemas utilizados devem ser conhecidos pelo servidor
Idap. No OpenLDAP por exemplo isto ¢ feito via declaracdo “Include™ no arquivo slapd.conf.

este arquivo € o principal arquivo de configuragdo do Idap. Um atributo definido em um

Schema pode integrar um ObjectClass em outro Schema.
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3 INSTALACAO E CONFIGURACAO DO LDAP

A instalagio do LDAP apresentado nesta monografia foi feita em um sistema
operacional UNIX mais precisamente o Linux na distribui¢do Debian versio 4.0.

Com o APT corretamente configurado no servidor é preciso instalar o openldap e seus
utilitarios que conterdo os esquemas e os programas para manipulagdo dos diretorios. O

seguinte comando deve ser executado para iniciar a instalagdo do Idap e seus utilitarios.
apt-get install slapd ldap-utils

Apos terminada a instalagdo se faz necessario a verificagio do servigo observando se o
daemon esta rodando adequadamente. O seguinte comando deve ser executado para fazer tal

verificacdo:
netstat -1t | grep ldap
ou ainda:

ps -A | grep slapd

3.1 CONFIGURACAO

Para fazer a configura¢do ¢ necessario compreender que existem uma configuragio
que deve ser feita no cliente e outra no servidor. A configuracio feita no cliente é feita no

arquivo /etc/ldap/ldap.conf. A Figura 6 apresenta uma configuracio no lado do cliente.

debian:,setcsldapht cat ldap.conf
i SﬂpgnLDﬁP= pky-sldapslibraries-slibldap-sldap.conf,v 1.9 2888.-89-84 19:57:81 kurt

Exp

u

# LDAP Defaults

[

# See ldap.conf(5) for details

# This file should be world readable but not world writable.
#BASE dc=example, dc=com

8URI ldap:-ssldap.example.com ldap://ldap-master.example.com:666
BSIZELIMIT 12

STIMELIMIT 15

#DEREF never

debian: etc/ldaps _

Figura 6: Arquivo ldap.conf
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A configurag@o no servidor é feita no arquivo slapd.conf que esta dentro do diretorio

/ete/ldap como mostra a figura 7.

debian:"# cd setc/ldap
debian:/etc/ldaph ls

ldap.conf =saslZ schema slapd.conf
debian:setc/ldap#

Figura 7: Diretério LDAP

O slapd.conf é dividido em 3 seg¢des principais: Global, Backend ¢ Database.

Os parametros globais sdo aplicados a todos os diretérios do servidor. Ha uma
hierarquia entre estas se¢des, de forma que as diretivas definidas em global pode ser
substituidas pela mesma diretiva em backend ou database, da mesma forma que as diretivas

em backend podem ser substituidas pelas diretivas em database.

As linhas comeg¢ando com # sdo ignorados. Linhas em branco sdo ignoradas (algumas
versdes do OpenLDAP pode interpretar uma linha comegando com espago como a

continuagdo da linha anterior).
As DITs e as suas propriedades sao definidas na se¢do Database.

Para cada DIT. deve haver uma secdo Database. Por exemplo, se houver a
necessidade de 2 DNs raizes de=domain.de=com e dc=domain.dc=net entdo sera necessario

criar 2 secoes Database.

3.1.1 Parimetros do OpenLDAP

3.1.1.1 Parametros da Sec¢io Global

e Allow bind_v2: Permite que clientes LDAP v2 se conectem e se autentiquem (bind)

ao servidor. Padrdo = off

e Include /etc/ldap/schema/core.schema: Informa os schemas que o servidor
reconhecera. A ordem usada ¢ muito importante, pois schemas normalmente possuem

muitas dependéncias.

e Pidfile /var/run/slapd/slapd.pid: Informa o arquivo que armazenara o PID do

daemon slapd.

e Argsfile /var/run/slapd/slapd.args: Informa o arquivo que armazena os argumentos

que foram passados ao binario do slapd quando este foi executado.
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¢ Loglevel 0 : Informa o nivel de detalhe do log gerado pelo Openl.DAP. A tabela 3.1

exibe os possiveis valores do loglevel.

loglevel Logging description

-1 _enable all debug_gin_g

(8) no debugging

1 trace function calls
12 ‘debug packet handling
|4 heavy trace debugging

8 ‘connection management

16 print out packets sent and received

32 ‘search filter processing

64 ‘configuration file processing
128 ‘access control list processing

256 ‘stats log connections/operations/results
S22 ‘stats log entries sent

1024 print communication with shell backends
2048 print entry parsing debugging

TABELA 2: Valores do loglevel

e Modulepath /usr/lib/Ildap: Informa o caminho de procura dos mdédulos do

OpenLLDAP.

e Moduleload back_bdb: Especifica a carga de um maédulo especifico. O mdédulo

back bdb € necessario para utilizar o BDB como banco de dados. O BDB (ou DB4) é
0 banco de dados padrao do OpenLDAP.

e Tool-threads: Especifica o nimero de threads utilizadas para a indexagdo do banco de

dados. Quanto maior, maior o uso da CPU para esta atividade.

e Threads: Especifica o nimero maximo de threads que podem ser utilizadas

simultaneamente pelo OpenL.DAP para requisi¢des.
3.1.1.2 Parametros da Secdo Backend

A Secdo Backend possui apenas um parametro principal. e parametros que sdo

repassados para o backend utilizado. Este parametro ¢ o backend bdb.

[




e B

ackend bdb: Informa o backend a ser utilizado, neste caso o BDB. A tabela 3.2

mostra as opgdes para este parametro.

bdb

dnssrv

Idap
[Idbm

meta

monitor
null
[passwd
perl
shell

Berkeley Database - preferred OpenL.DAP option.

not really a database but allows slapd to supply by interrogating the DNS records

Allows LDAP to follow (resolve) referrals rather than simply returning a referral.
LDAP DBM - May use any one of BDB, GNU DBM. MDBM or NDBM.

Allows LDAP to follow (resolve) referrals rather than simply returning a referral. An enhanced

Currently experimental LDAP backend.

LDAP equivalent of /dev/null,

Very specific configuration which maps searches to the system

Allows LDAP to map requests directly to a PERL object to handle the request.

Allows LDAP to map requests through a shell interface and run an external program - a poor

Allows LDAP to use ODBC to map a RDBMS solution onto LDAP - an RDBMS wrapper.

TABELA 3: Parimetros do backend bdb

3.1.1.3 Parametros da Se¢io Database

¢ Database bdb: Este pardmetro determina o inicio dos parimetros de um banco de

dados e também qual o tipo de banco que serd utilizado. As op¢des possiveis sdo

i

dénticas as do parametro Backend. presentes na tabela 3.2.

* Suffix “de=dominio™: Informa a base ou sufixo do diretério armazenado por este

banco de dados. Nota-se que um servidor pode possuir mais de um suffix.

* Rootdn “cn=admin,de=dominio™: Determina uma ENTRY que tera privilégios de

superusuario (root), independente dos parametros “access” definidos.

* Rootpw {algoritmo}password: Password para o root definido no parimetro rootdn.

Efetivo dentro da se¢do Database apenas. Pode ser declarado como plain text ou um

hash. O comando slappasswd ¢ usado para gerar os hashs.

e Directory “/var/lib/ldap”: Local onde os arquivos do banco de dados estardo

fisicamente armazenados.

* Dbconfig *: Parametros que sdo repassados ao Backend do banco de dados.

e Dbconfig set_cachesize 0 2000000 0: Define a quantidade de RAM a ser utilizada

pelo banco.

Index objectClass eq: Define quais objetos serdo indexados pelo banco de dados.
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® Access to dn.base=“""by * read: Acesso especial que permite a aplicagdes externas

como o SASL ler informagdes bésicas do diretorio.

® Access to attrs=userPassword by * auth: Protege password de forma que somente o

proprio usudrio € capaz de ler ou modificar seu password.
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4  MANIPULACAO DO DIRETORIO

4.1 TESTE DO SERVICO

Apos a instalagéo correta e configuragio adequada do OpenLDAP, pode-se testi-lo

com o comando visto na figura 8.

debian:™# ldapsearch -x
extended LDIF

LDAPV3

base <> with scope subtree
filter: (objectclass==)
requesting: ALL

# search result
search: 2
result: 32 No such ob ject

# numResponses: 1
debian:™# _

Figura 8: Teste do servico

4.2 OPERACOES BASICAS

As ferramentas de manipulagio basica do OpenLDAP se encontram no pacote ldap-

utils. Pode-se distinguir algumas operagdes bésicas que se realiza no diretorio:
e Adigdo (importacio)
e Consulta
e Remogio

¢ Modificagdo
4.2.1 Adicdo

A adigdo ou importagdo de entradas no LDAP, através do Idap-utils, pressupde a
criagdo de arquivos LDIF contendo os dados que serdo adicionados ou importados a base de

dados do diretério.

A titulo de exemplo foram criados diversos arquivos LDIF onde contém as entradas do

diretorio.
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Arquivo country.ldif

dn: c¢=BR
objectClass: country

e BR

Arquivo company.ldif

dn: o=Company, c=BER
objectClass: organization

L}

Arquivo IT.Ildif
dn: ou=IT, o=Company; c=BR
cbjectclass: organizationalUnit

GRREET

Arquivo HR.Idif
dn: ou=HR, o=Company, c¢=BR
objectclass: organizationalUnit
ou:HR

Arquivo fulane.ldif

dn: uid=fulano, ou=I1T, o=Company, c=BR

objectClass: inetOrgPerson

uid: fulano

cn: fulado de tal

mail: fulanodetal@tal.com.br

So de eal

serPassword: {SSHA}LOXIchMsOauhKXMUYHyKaWvWvrbXRwni
Arquivo sicrano.ldif

dn: uid=sicrano, ou=HR, o=Company, c=BR

objectClass: inetOrgPerson

uid: sicrano

cn: sicranc de tal

mail: sicranodetal@tal.com.br

sn: de tal

serPassword: { SSHA} LOXIchMsOauhKXMUYHyKaWviWvrbXRwnW

Apos a criagdo dos arquivos .Idif precisa-se importar estes dados contidos dentro dos
arquivos para a base de dados do Idap executando o seguinte comando. Este comando é

repetido para todos os arquivos.

Arquivo country.ldif

debian:~# ldapadd -x -D "cn=admin,c=BR" -w 123 -v -f country.ldif

ldap initialize( <DEFAULT> )
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add cbjectClass:
country

add c:
BR

adding new entry "c=BR"

modify complete

Arquivo company.ldif
debian:~% ldapadd -x -D "cn=admin,c=BR" -w 123 -v -f company.ldif

ldap initialize( <DEFAULT> )
add objectClass:
organization
add o:
Company
adding new entry "o=Company, c=BR"

modify complete

Arquivo it.1dif
debian:~# ldapadd -x -D "cn=admin,c=BR" -w 123 -v -f it.ldif

ldap initialize( <DEFAULT> )
add cobjectClass:
organizationalUnit
add ou:
i
adding new entry "ou=IT, o=Company, c=BR"

modify complete

Arquivo hr.ldif
debian:~# ldapadd -x -D "en=admin,c=BR" -w 123 -v —-f hr.1dif

ldap initialize( <DEFAULT> )
add cbjectClass:
organizationalUnit
add ou:
HR
adding new entry "ou=HR, o=Company, c=BR"

modify complete

Arquivo fulano.ldif

debian:~# ldapadd -x -D "cn=admin,c=BR" -w 123 -wv -f fulanc.ldif
ldap initialize( <DEFAULT> )
add objectClass:

inetOrgPerson
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add uid:

fulano
add cn:
fulano de tal
add mail:
fulanodetal@tal.com.br
add sn:

de tal
add userPassword:
{SSHA}LOXIchMsQauhKXMUYHyKaWviHvrbXRwnW
adding new entry "uid=fulado, ou=IT, o=Company, c=BR"

modify complete

Arquivo sicrano.ldif

debian:~# ldapadd -x -D "en=admin,c=BR" -w 123 -v -f sicrano.ldif
ldap initialize( <DEFAULT> )
add cobjectClass:
inetOrgPerson
add uid:
sicrano
add cn:
sicrano de tal
add mail:
sicradetal@tal.com.br
add sn:
de tal
add userPassword:
{SSHA} LOXIchMsOauhKXMUYHyKaWviWvrbXRwnW
adding new entry "uid=sicrano, ou=IT, o=Company, c=BR"

modify complete

4.2.2 Consulta

Apos feita a importagdo das entradas na estrutura da DIT pode-se executar consultas
na base de dados para testar se esta funcionando corretamente o servigo de diretérios LDAP.
O programa ldapsearch esta contido no pacote de utilitarios do LDAP-UTILS. Este

comando ird retornar a entrada BR presente na estrutura DIT.

debian:~# ldapsearch -x -b c=BR
# extended LDIF
# LDAPv3
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base <c=BR> with scope subtree
filter: (objectclass=%*)
reguesting: ALL

BR

dn: c=BR

= = e e

objectClass: country
¢t BR

# Company, BR

Outro exemplo de consulta é mostrado nas linhas abaixo, desta vez ¢ aplicado um

filtro pelo UID=fulano.

debian:~# ldapsearch -x -b ¢=BR ' (uid=fulano)'

extended LDIF
LDAPv3

#
#
#
# base <c=BR> with scope subtree
# filter: (uid=fulano)

# requesting: ALL

#

# fulano, IT, Company, BR

dn: uid=fulano, ou=IT,o0=Company,c=BR
objectClass: inetOrgPerson

uid: fulano

cn: Fulano de tal
mail: fulanodetal@detal.com.br

sn: de tal

4.2.3 Modificacio

A modificagio de uma Entry com o Idap-utils passa pelo mesmo procedimento
utilizado na adi¢do das entradas. Edita-se o arquivo usado na criagdo caso esteja disponivel

ou constroi-se um novo arquivo contendo a informagio atualizada.

Segue um exemplo de modificagdo do email da entry “en=fulado de tal’.

1. Arquivo fulano.ldif original:

Arquivo fulano.ldif
dn: uid=fulano, ou=IT, o=Company, c¢=BR
cbjectClass: inetOrgPerson

uid: fulano

cn: fulado de tal
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mail: fulanodetal@tal.com.br
Sns  des tal
serPassword: {SSHA}LOXIchMsCauhKXMUYHyKaWvWvrbXRwni

2. Programa para fazer a modificagio e resposta do servidor:
debian:~# ldapmodify =-x =-w 123 -v -D 'mail=fulado@detal.com.br' -f \

fulano,ldif

4.2.4

ldap initialize( <DEFAULT> )
replace objectClass:
inetOrgPerson
replace uid:
fulano
replace cn:
fulade de tal
replace mail:
fulano@tal.com.br
replace sn:
de tal
replace userPassword:
{8SHA} LOXIchMsOauhKXMUYHyKaWviWvrbXRwnil
modifying entry "uid=fulano, ou=IT, o=Company, c=BR"

modify complete

Remocio

No Idap-utils, a remogdo dispensa o uso de um arquivo LDIF, entretanto é necessario

saber a dn (Distinguished Name) da entrada que se quer apagar ou remover. A remogio

também pode ser recursiva, utilizando-se o pardmetro —r com o Idapdelete.

1. Identificar o dn da entrada que possui ‘en=fulano de tal".
debian:~# ldapsearch -x -b c=BR -LLL ! (cn=fulanoc de tal)'
dn: uid=fulano,ou=IT, o=Company, c=BR

objectClass: inetOrgPerson

uid: fulano

cn: Fulanoc de tal

mail:: ZWR1YXJkbZNvZWxob2xpbWFAaG30bWFpbC5ib20g

2. Apos a identificagdo do dn pode-se remover com seguranga a entrada cuja a DN ¢
UlD=fulano.o=IT.c=BR.
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debian:# ldapdelete -x =D 'cn=admin, c=BR' W' AZ3 =W 5\
uid=fulano, ou=IT, c=Company, c=BR
ldap initialize( <DEFAULT> )

deleting entry "uid=fulano,ou=IT, o=Company, c=BR"

43 RESUMO DAS OPERACOES BASICAS

Aqui serdo listados os principais comandos do pacote Idap-utils.

¢ Ldapsearch# ldapsearch -x -b ¢=BR -LLL ' (cn=fulano de tal)’
o Operagdo para procurar por uma entrada na arvore DIT

® Ldapadd# ldapadd -x -D "en=admin,c=BR" -w 123 -v -f fulano.ldif
o Operagdo para importar um arquivo ldif para a base de dados na estrutura

de diretério do Idap.

® Tdapmodify# ldapmodify -x -w 123 -v -D 'en=admin,c=BR' -f

fulano.ldif

o Operagdo para modificar alguma entrada de um dn qualquer.

® Idapdelete# ldapdelete -x -D 'cn=admin,c=BR' -w 123 -w

uid=eduardo, ou=IT, o=Company, c=BR

o Operagdo para remover uma entrada qualquer da base do ldap.

® Slappasswd (pacote openldap)# slappasswd -h {SHA} -s 123

o Alterar senha da base do ldap.

44 BROWSERS LDAP

4.4.1 Chicago University Ldap Browser

E um browser LDAP freeware em Java. Possui diversos recursos. Pode ser encontrado
no na pagina da web: http://www.mcs.anl.gov/~gawor/ldap. Sua tltima versao ¢ a 2.8.2 beta.

A figura 9 mostra a interface do Chicago University Ldap Browser.




LDAP Browser\Editor v2.8.2 - [idap://192.168.2.105/c=BR] =101 x|
Fle Edit View LDIF Help
s eaoxie[»alsls
3 c=6R 4] Attibute Value |
¢ [ e=Company ] fulanodetal@tal com b
? Dous=IT BINARY (39b)
o [ uit= Fulano ; g
‘lobjactClass inetOrgParson
- ou=HR fsn de Tal
[ uid=sicrano fen Fulano de Tal
[Ready. [u

Figura 9: Chicago University Ldap Browser (LDAP Browser/Editor, 2007)

4.4.2 JXplorer

.

E um browser LDAP freeware também em Java. Possui boa interface ¢ muitos

recursos. Pode ser baixado da sua pagina na internet: http://home.megapass.co.kr/~woosjung/.

A versdo mais recente até o momento ¢ a 1.8.0.1. A figura 10 mostra a interface do JXplorer.

gls|@] % [n(wan] x| o[=] ] o]
[en =i~ S ]
o Explora | M pesuks | T Schems | [ Hoe e | [ Tasble e |
B vora :

o
v TR
5 g

& IXplorer .&.
TN - Aceress Lo Qaner ]

organization

Organzation [Company
pascrptioec [ |
User Password S e
Teephope moer
Facsimae Number [
Locssy Mame [

Connected Ta Wag: /182, 168,2.105: 309

Figura 10: JXplorer (JExplorer, 2007)




5 CONCLUSAO

Conclui-se que o protocolo LDAP ¢ uma ferramenta eficaz na manipulagio de diretorios,
0 que torna o trabalho do administrador de redes mais facil quando se precisa implementar
servicos de diretorios. Sua instalagio na plataforma linux ndo é complicada e sua

configuragdo exige apenas conhecimentos bésicos sobre estrutura de diretorios.
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