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RESUMO

Este trabalho tem por objetivo analisar uma estrutura de acesso remoto entre a matriz e a filial
da empresa Flamoil Servigos Ltda, a qual cria um ambiente ficil e seguro que permite um
usudrio geograficamente distante acessar o centro de processamento de dados e executar
tarefas remotamente. Para isso foram testadas algumas ferramentas como TightVNC (Virtual
Network Computing) e FreeNX. Através destas o usuédrio pode ter acesso a interface grafica
(GUI) de outro computador e utilizar as suas funcionalidades visuais. Essas aplicagdes
fornecem os recursos necessarios para acessar remotamente da filial os recursos
disponiveis na matriz. Também foram analisadas modificagdes na estrutura existente a fim

de prover a seguranca e qualidade desejavel.

Palavras-chave: Acesso remoto, TightVNC e FreeNX.




ABSTRACT

This work analyzes a structure of remote access between the matrix and the branch office of
the Flamoil company Ltda Services, which create an easy and safe environment that allows a
remote user to have access the data processing center and to execute tasks remotely. For this
some tools had been tested as Tight VNC (Virtual Network Computing) and FreeNX. Through
these the user can have access the graphical user interface (GUI) of another computer and use
its visual functionalities. These applications supply the resources necessary to the branch
office remotely have access the available resources in the matrix. Also modifications in the

existing structure had been analyzed in order to provide the security and desirable quality.

Key-words: Remote Access, Tight VNC and FreeNX
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1 INTRODUCAO

O avango tecnologico ocorrido nos ultimos anos nas Telecomunicagdes adveio da
necessidade primordial do homem em se comunicar, e transmitir informag¢des em um niimero
cada vez maior, em uma velocidade cada vez maior, utilizando varios meios de transmissao.

A evolugdo da informatica, e o surgimento das redes de computadores, bem como as
novas tecnologias que surgem nesses padrdes de redes estdo facilitando imensamente a troca de
informagdes entre as organizagdes ¢ a possibilidade de colaborac@o entre as pessoas, em modos
sincronos ou assincronos. Hoje a localizag@o geografica deixou de ser um problema, com advento
das inter-redes entre outras ferramentas de comunicagao.

As empresas cada dia mais estdo se posicionando em locais, préximos da matéria-prima,
ou até em locais onde se tem menor custo para manter suas atividades comerciais. Porém criam
pequenos escritérios em locais estratégicos para que seja possivel interagir da melhor maneira
com seus clientes.

Tais facilidades, alcangadas pode-se dizer que estdo diretamente ligadas ao
desenvolvimento do mundo das Redes.

Este trabalho abordara um estudo de caso real, de uma dessas organizag¢des que ja faz uso
de alguns dos recursos ofertados no mundo das redes de computadores. E agora pretende
reformular a estrutura atual de forma e ampliar o uso de tais recursos, criando um ambiente

totalmente seguro, e geograficamente distribuido, eliminando custos e encurtando distancias.

1.1 PROBLEMA DE PESQUISA

Da necessidade de uma melhor interagdo com os clientes, visto que em sua maioria
encontram-se geograficamente distantes, e pretendendo eliminar tal barreira imposta pela
localizag@o, a empresa foco do projeto resolveu criar uma filial no estado do Rio de Janeiro.

Baseado nessas caracteristicas se dividiu o projeto em duas fases, a primeira que

consiste no estudo, reformulagdo e implementagio das necessidades levantadas na matriz e a

segunda fase composta pelo estudo, projeto e criagdo da filial.
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1.2 OBJETIVOS

1.2.1 Objetivos Gerais

Esse projeto tem a finalidade fazer um estudo, analisando e implementando na
empresa Flamoil Servigos a estrutura de hardware, software e servigos necessarios para
interligar matriz-filial, sempre avaliando os critérios de seguranga e custos envolvidos. O foco
principal do projeto sera testar e implementar recursos que possibilitem executar

processamento de dados a longa distancia.
1.2.2 Objetivos Especificos

e Adequar a estrutura atual da melhor forma possivel para a criagio da filial;

e Pesquisar qual a melhor solug@o custo/beneficio oferecida em termos de links.
e Levantar as necessidades para servir a filial;

e Aplicar as corregdes necessarias;

e Melhorar qualidade dos servigos ofertados, para os usudrios da rede interna;

e Testar ferramentas de acesso remoto;

e Avaliar custos envolvidos para manutengio da rede e sugerir alternativas;
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2 REFERENCIAL TEORICO

2.1 ACESSO REMOTO

Existem algumas definigdes para acesso remoto, dentre algumas estdo: Para Charles
Boldwyn, Sean (2001), “E a capacidade de acessar um computador ou uma rede de um local

distante”.

O acesso remoto tornou-se de uso indispensavel para as atividades de administragdo
remota, processamento remoto e acesso a informagdes geograficamente distantes. Para
Charles Boldwyn, Sean (2001), o uso do acesso remoto esta “em corporagdes onde as pessoas

necessitam acessar suas filiais, ou pessoas em viagem que necessitam acessar a rede

corporativa”.

2.2 ESTRUTURA DAS FERRAMENTAS DE ACESSO REMOTO

Varias ferramentas estdo sendo utilizadas, basicamente a estrutura para essas
ferramentas estarem aptas a funcionarem é composta por 3 itens:
e Aplicacgdo Servidora;
e Aplicagdo Cliente;
¢ Protocolo de Acesso Grafico em Rede;

A Figura 1 exibe estes componentes de um acesso remoto.

Servidor Cliente

C‘E\ Protocolo
- S ——
& :

Figura 1: Estrutura bisica das ferramentas de acesso remoto

2.2.1 Protocolos de acesso grafico em rede

Existem varios protocolos que permitem o acesso a um ambiente grafico remoto.

Trata-se de implementagdes independentes das aplicagdes que transmitem imagens de um

“desktop" virtual ou no.
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O protocolo XDMCP (The X Window Display Manager), foi originado a partir do
X11R3, esse protocolo faz uso da porta UDP 177. O X Server faz uma requisi¢do para o
gerenciador de janelas iniciar uma sessio enviando um pacote “query”. Se o gerenciador
estiver habilitado a acessar o X Server, este responde enviando um pacote “willing”, e volta
para 0o X Server. O X Server pode também enviar um pacote BroadcastQuery ou
IndirectQuery, para iniciar uma sessao.

O gerenciador de janelas autentica-se no servidor, para fazer isso o X Server enviar
um pacote “request” para o gerenciador de janelas, como retorno ¢ enviado um pacote
“accept”. Se o pacote “accept” tiver uma resposta esperada pelo X Server, o gerenciador de
janela estd autenticado. Produzindo uma resposta contendo uma chave secreta se a
autenticacio foi bem sucedida, o X Server enviar um pacote “manage” para informar quem ¢
o gerenciador de janelas. Entdo o gerenciador de janela mostra a tela de login e se conecta ao
X Server como um X Client.

Durante uma sessdo, o servidor pode enviar pacotes KeepAlive para o gerenciador de
janelas. Se o gerenciador falhar na resposta ndo enviando um pacote “alive” com um certo
tempo. Entdo o servidor X presume que o gerenciado de janelas ndo esté mais rodando e
termina a conexao.

Um problema com o XDMCP ¢ que ele ¢ similar ao TELNET, a autenticag@o ndo €
criptografada sendo possivel capturar, colocando o sistema vulneravel a ataque.

O gerenciador de janelas, pode trabalhar localmente ou remotamente. Quando faz uso
remotamente 0 XDMCP, funciona como se fosse um “TELNET Grafico”, ou seja o protocolo
se encarrega de conectar ao gerenciador que estd rodando em outro computador. A Figura 2

mostra a estrutura de funcionamento do XDMCP.

X display WE-J‘ l“‘@?ﬂ‘?i
manager ) {* ﬂ;‘m"]

i
I
|

i

H

p

Figura 2: Funcionamento do protocolo XDMCP remotamente
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Grande parte dessas ferramentas fazem uso do RFB (Remote Framebuffer) esse
protocolo € descrito por Tristan Richardson e Kenneth R. Wood (1998), como “um simples
protocolo para acesso remoto a interface grafica do usuario”. Este protocolo pode ser usado
em quaisquer sistemas que fagcam uso de janelas graficas. Por ser um protocolo que funciona
ao nivel de “frame buffer”, ou seja, estes normalmente ndo enviam imagens completas do
“desktop”, enviam apenas retangulos (“frames”) de atualizagdo correspondente as partes que
sofreram alteragao.

O RFB ¢ um protocolo simples que pode ou ndo ser mais elaborado. Tendo como
principais caracteristicas:

e Uma tnica primitiva de desenho ¢ a colocagio de uma imagem no ponto x,y do

“monitor”.

e Controle de fluxo ¢ realizado pelo cliente, o servidor ndo envia "frames" por
iniciativa propria, apenas o faz a pedido do cliente. Este método tem a vantagem
de produzir uma adaptag@io automatica a capacidade do cliente e da rede (o cliente
s6 pede uma atualizag@o depois de processar a anterior).

e Asrespostas do servidor ("frames") podem usar diversos formatos: "raw"; "RRE";
"coRRE"; "Hextile" e "Copy Rectangle". Na pratica os mais usados s3o os dois
ultimos.

O "Hextile" permite a melhor compressio para o tipo de imagens mais comuns nos

"desktops" € o "Copy Rectangle" ndo ¢ usado para enviar uma imagem, mas sim uma ordem

de copia do "framebuffer" do cliente para o seu “video".

2.2.2 PROTOCOLO DE SEGURANCA

O SSH (Secure Shell) simultaneamente funciona como um software e um protocolo
de rede, que permite a conex@o com outros computadores na rede, de forma a executar
comandos de uma unidade remota.

E um servi¢o que utiliza um poderoso método de criptografia chamado de Public
Key Cryptography que fornece autenticag@o e encriptagiio entre os hosts (cliente e servidor)
de maneira que nenhuma senha ou nenhum envio de dados sejam facilmente interceptados por

outros hosts. Esse método usa uma chave publica (public key) para encriptagdo dos dados e

uma chave privada (private key) para desencriptagdo. Existem outras implementagdes
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baseadas no SSH, como SCP e o SFTP (Secure File Transfer Protocol), todos sdo protocolos

de transferéncia de arquivos que utilizam criptografia. A Figura 3 mostra a troca de pacotes

numa abertura de sessdo SSH.

SSH CONNECTION PROTOCOL

¢ Authentication
request

Client verifies
haost key

or 1024-bit DSA

256-bit
session key

. Client generates
random session

i

encrypted session key

key
Encrypted + £ Server decrypts
confirmation session key
authenticates and enables
the server encryption

© Client sends an +

authentication

request success or failure

Figura 3: Exemplo de conexiio SSH — Fonte: Technical Papel — SSH mais seguro

2.3 AS FERRAMENTAS DE ACESSO REMOTO

As ferramentas podem ser classificadas segundo os critérios abaixo:
e Protocolo

e Existéncia de Criptografia Nativa

e Portabilidade de Sistemas Operacionais

e Licenca

A Figura 4 mostra diversas ferramentas que se propdem a realizar o acesso remoto €

traca um comparativo elegendo as suas principais caracteristicas.




FARN

Client | Server | Java Native File Audio | Muhiple | Linux
Program Protocol | License = Viewer E‘c':‘_?ﬁ“ T“’f’" Support | Sessions A Mac Windows
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Sun Secure
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Ultra\VNC VNC GPL With plugin
Vine Server
(0S¥wmc) e i
XDMCP A1 MIT
K1ivne 1 1vne GPL |

Figura 4: Resumo comparativo entre ferramentas de acesso remoto

Nesse trabalho foram escolhidas duas tecnologias para serem efetuados testes. S#o elas

0 FreeNX e o TightVNC. Ambas possuem licengas regidas nos termos GPL (General Public

License) e versoes disponiveis para Linux.

2.3.1 TightVNC

O TightVNC ¢ um projeto baseado no VNC (Virtual Networking Computing) que foi
desenvolvido originalmente pela Olivetti & Oracle Research Lab. Em 1999, a AT&T,

adquiriu o laboratério que fechou logo em seguida em 2002.

O codigo aberto facilitou o surgimento de diversas implementagdes como a

TightVNC. Porém a base do software, faz uso do protocolo RFB (Remote Frame Buffer).
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Segundo Carlos E. Morimoto (2006)

TightVNCserver, é uma versdo mais recente do VNC, que oferece um algoritmo de
compressdo mais eficiente. Ele que garante tempos de atualizagdo de tela mais
baixos (as custas de um pouco mais de processamento no cliente) e também suporte
a compressdo via JPG, que degrada a qualidade da imagem, em troca de uma
reducdo consideravel na banda utilizada, permitindo executar o VNC aceitavelmente
mesmo numa conexdo via modem.

O TightVNC também oferece algumas melhorias secundérias, como o suporte a scroll
de tela usando a roda do mouse e processamento local do cursor do mouse. Para que estes
recursos funcionem, ¢ necessario que seja utilizado o Tight VNC tanto no servidor quanto no
cliente. Na ilustragdo temos o menu de opgdes oferecidas pelo cliente for Windows.

A seguranga no TightVNC se limita a autenticagdo, segundo Carlos E. Morimoto
(2004).

TightVNC utiliza uma chave de encriptagio de mao tnica durante a autenticagio, de
forma que a senha ndo circula pela rede. Isso impede que alguém sniffando a rede
consiga capturar sua senha do VNC como acontece no caso do Telnet por exemplo.
Apesar disso, depois que a conexdo ¢ iniciada os dados sfo enviados de forma nio
encriptada, abrindo a possibilidade de que alguém capaz de capturar os pacotes
transmitidos possa ver o que vocé estd fazendo e até mesmo capturar as teclas
digitadas no teclado.

A autenticagdo utiliza criptografia de mao unica. A Figura 5 exibe a tela de

configurac@o do TightVNC.

Connection Options...

 Preferiedencoding |~ Mouse
| @ Tigw  ZibHex (mix) | ¥ Emulate 3 Buttons [with 2-button click)
| Hestle ¢ Zib(pure) ]' [~ Swap mouse buttons 2 and 3
| " CoRRE " RRE
o Mouse cursor
; aw ]VG' Track remote cursor locally
¥ Allow CopyRect encoding | " Let remote server deal with mouse cursor
- I™ Custom compression level: .: " Don't show remote cursor

6
[67 tevel (1=fast, 3=best) e

- [ Allow JPEG compression: { [ Frosbict piels Vo 850 ox dowe ;
| I—E_ M{DW-M] : rvmwm'lmﬂl'ﬂﬁ]

R - ™ Fullscreen mode

~Mise———

|15 Fapii sl ot | scaeby 1 /1 feuperimenta) |
| " Deiconify on Bell

: [ Disable clipboard transfer oK Cancel

Figura 5: Tela de opgdes do cliente Tight VNC




18

2.3.2 FreeNX

O projeto FreeNX, versdo cliente, foi desenvolvido originalmente por Joseph
Wenniger e Torsten Rahn. A versdo servidor foi desenvolvida por Fabian Franz e Kurt
Pfeifle. A realizacdo deste projeto se deu devido a empresa NoMachine, que resolveu
disponibilizar as bibliotecas como GPL.

A NoMachine ja havia disponibilizado as bibliotecas desde 2003, mas ja que ela tem
seus aplicativos comerciais baseados nestes, todos ficaram confusos em relagio aos direitos
sobre o cédigo. Assim entraram Fabian e o Kurt, que fizeram todo o servidor com mais ou
menos 3000 linhas de codigo shell script e compativel com a maioria das distros Linux.

O funcionamento da ferramenta ¢ descrita abaixo:

Ao invés de simplesmente tirar screenshots da tela e comprimir as imagens, como
faz o VNC, ele abre uma se¢io remota do X (como ao usar o XDMCP), onde sdo
transmitidas as instrugdes e pixmaps usados para montar a tela que sera exibida no
cliente. Estes dados sdo compactados usando um algoritmo préprio (mais eficiente
que sistemas tradicionais de compressdo de dados, como o Zlib) e encriptados
usando o SSH, o que torna o FreeNX mais rapido e mais seguro que o VNC, tanto

em links lentos (sobretudo conexdes via ADSL ou modem) quanto em redes locais,

onde banda nio ¢é problema.
Carlos E. Morimoto (2006).

Nas palavras de Gabriel Fernandes (2006):

O NX utiliza-se de um "protocolo" mais inteligente que os ambientes remotos mais
conhecidos, como RFB, RDP e o XDMCP. A sua esséncia esta baseada no método
de funcionamento convencional da interface gréfica X, apoiada 2 um conjunto de
recursos tecnolégicos existentes. As ferramentas que compdem a base do "Protocolo
NX" sio o XDMCP, SSH, Proxy fazem a diferenga no NX, podendo abrir sessdes
remotas do X, transmitindo somente pequenas instrugdes e pixmaps, com

compressio dos dados em ZLIB e sobre a seguranga do SSH, sendo possivel

estabelecer conexdes SSL.
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A Figura 6 mostra um exemplo de uso do FreeNX entre clientes e um servidor.

Windows NX Client
192.168.1.2

| Linux NX Server
192.168.2,.100

Linux NX Client
192.168.1.3

Figura 6: Modelo CLIENTE/SERVIDOR - FreeNX

O protocolo utilizado foi desenvolvido inicialmente pela NoMachine, e foi usado no
FreeNX. O protocolo FreeNX, ndo pode ser considerado um tnico protocolo visto que ele é
formado por um conjunto de diversos protocolos .

O diferencial do FreeNX, com relag@o aos outros protocolos, esta por termos em cada
ponta um sistema de proxy de arquivos, e ai esta a grande sacada. O protocolo NX além de
enviar somente as partes da tela que tiveram modificagdes, com o sistema de cache de
arquivos que o proxy proporciona, quanto mais se navega melhor fica a performance, ao
contrario de outros sistemas de conex@o remota que sempre enviam screenshots da tela toda.

As figuras 7 e 8 exemplificam este esquema.

XDNC I Protocois” Xi Aglicagao X
Display ""“::“-d"‘m"::;““‘ Remota
Local pudet 08 pacoNs (XDE,
dO x Gmme.
Fluxbox, ...)

Figura 7: Modelo adotado por outros sistemas
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Figura 8: Modelo utilizado pelo FreeNX

A tecnologia desenvolvida pela equipe da NoMachine foi mais longe e estendeu sua
compatibilidade a conhecidos sistemas graficos remotos, desenvolvendo uma interface para
comunicac¢iio com o proxy da NX. Atualmente os protocolos compativeis sdo o do WTS e o
do VNC, disponibilizando aos usuarios desses sistemas um desempenho melhor. A Figura 9

mostra como ficariam essas conexoes.

s naproxy
Local ocsl I
do X

Figura 9: Estrutura compativel com outros sistemas (Tecnlogia NX)
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3 DESENVOLVIMENTO

3.1 METODOLOGIA

Como primeiro passo da andlise, se faz necessdrio estudar e avaliar a estrutura
existente, a fim de se estabelecer um projeto que vislumbre toda a parte de hardware, software
¢ contratagdo de novos servigos.

A matriz localizada no RN, conta com 18 funcionarios e o seguinte parque de
informatica:

Tabela 1: Relaciio de Equipamentos e Servicos

: SERVICOS /
TIPO QUANTIDADE SOFTWARES
Estagdes de Trabalho 22 Telnet / FTP
(LINUX/Windows) Softwares Especificos
FTP / Telnet
Servidores em CLUSTER 2 Softwares Especificos
Switch 4 10/100 Mbps
Switch 2 10/100/1000 Mbps
Estagdes Administrativas 3 Pacote Office
(Windows) Softwares Especificos

A estrutura da intranet esta definida atualmente conforme a Figura 10.

- .
— N

Roteador

1
BE @ ~{_ INTERNET

Estacoes de Trabalho &= ;

Cluster

Figura 10: Estrutura Existente da Intranet — MATRIZ

Tendo em vista esse contato prévio, resolveu-se subdividir o projeto nos seguintes
topicos que abrange alguns itens que compdem a estrutura de TI (Tecnologia da Informagdo)
da organizagdo: redes, estagdes de trabalho, servidores, clusters e acesso remoto.

Tratando os itens por modulos, € possivel atingir uma facilidade satisfatéria no

momento em que se fizer necessario identificar e solucionar os problemas.
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O tépico redes trata de uma forma geral toda infra-estrutura da rede, incluido o
cabeamento de 1dgica e os equipamentos de rede. A partir do estudo da estrutura existente,
obteve-se como resultado um projeto da rede, € um cronograma para execugdo das melhorias
necessarias e solugdo de problemas.

O tépico estagées de trabalho abrange as maquinas que fazem uso de alguns dos
servigos de rede, e servem como porta de entrada para os usudrios da rede. Assim, € possivel
identificar os principais servigos utilizados pelos usuérios e otimizar no que fosse possivel,
gerando principalmente solugdes para problemas de seguranga.

O tépico servidores foi criado em virtude de uma andlise rapida da estrutura
encontrada ao estudar a rede existente na empresa. Seria necessério incluir uma méquina com
alguns servicos que possibilitasse o acesso externo a intranet, por usudrios e clientes
autorizados, ou seja, uma porta de entrada para a rede da empresa.

O tépico clusters detalha os equipamentos que sio a base do CPD (Centro de
Processamento de Dados) da empresa. Nesses equipamentos encontra-se o que existe de
tecnologia de ponta em termos de hardware e software, e onde concentram todas as
informagdes, advindas dos clientes, a serem processadas. Esse ¢ um ponto importante na
avaliagfio de alguma possivel melhoria ou atualizagao.

O tépico acesso remoto trata da implementagdo das ferramentas de tal finalidade,
testando duas das principais, a fim de avaliar os parametros de teste e obter a que apresente

melhor adequagio ao cendrio abordado.

3.2 REDES

A reestruturagiio da empresa teve inicio com um esbogo da Rede Elétrica e Logica,

conforme a Figura 11. Com esse estudo ficou possivel ter uma visdo geral da estrutura

existente, identificando os possiveis pontos de falhas (retardo, taxa de erros, seguranga ¢
vulnerabilidades).
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Figura 11: Planta Baixa Flamoil Servicos

Por se tratar de uma rede Ethernet, com equipamentos diversos e apresentando

variagdes nas taxas de transmissdo de 100 Mbps e 1 Gbps, o projeto levou em consideragdo as

caracteristicas gerais, e outras bem proprias de cada tecnologia, como tempo de retardo de

transferéncia, desempenho, confiabilidade, modularidade e custo. Como base nesses pontos, a

migra¢do completa do sistema para padronizar a taxa de transmissdo para 1Gbps serd feita de

forma gradativa.

A sistematica da substituicdo do cabeamento existente e dos equipamentos atendera o

cronograma abaixo.

Tabela 2: Atividades a serem realizadas

Atividade Localizacio Quantidade Periodo
Substitui¢do do Cabeamento | Estagdes de TRABALHO 5 JUNHO/07
para Categoria 6. (Pontos P44, P43, P35, Pe6,

P7).
Substituicdo dos SWITCH CPD 2 JULHO/07
10/100 Mbps por 10/100/1000
Mbps
Substituicdo do Cabeamento | Estagdes de TRABALHO 55 SETEMBRO/
| para Categoria 6. (demais pontos) 07

O uso de equipamentos mistos a priori ndo causa grande impacto, pois o formato do

quadro ethernet ¢ o mesmo, ndo necessitando conversdo por parte dos equipamentos. Isso da

uma tranqiiilidade para executar o cronograma descrito acima, sem causar impacto aos

usuarios da rede.
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A certificagdo da rede devera ser feita em cada etapa. Tal procedimento devera ser
previsto em contrato com a empresa responsavel pela substitui¢do do cabeamento.

Com relagdo ao acesso a internet € feita conforme mostra a Figura 01, através dos
seguintes equipamentos interligados: um cable modem e um cable router, onde o cable router
se encarrega de rotear pacotes e fornecer enderegos IP (Infernet Protocol), utilizando um
servidor interno de DHCP (Dynamic Host Configuration Protocol).

O link com a Internet faz uso do circuito da Cabo Natal e como o provedor de acesso
¢ a Digizap, no primeiro momento, a titulo de ndo gerar custos fixos, resolveu-se inicialmente
modificar o contrato, alterando a velocidade para 1 Mbps, com a inclusdo de um endereco IP
publico e fixo. A necessidade deste enderego IP publico e fixo é devido a necessidade em se

ter acesso externo da Internet para a Intranet.

A Linksys*  statc | omz | T

Port forwarding can be used to set up public services on your network.

When users from the Internet make certain requests on your router, they
ORI LIS il be redirected to the specified IP.

FORWARDING

o e e o
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Figura 12: Tela de configuracio cable router

Nas telas de configuragdo do cable router, verificou-se outras funcionalidades que
poderiam ser exploradas. Um exemplo é a funcionalidade de redirecionamento de portas

mostrado na tela de configuragdo da Figura 12. Com esta funcionalidade ¢ possivel
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redirecionar o trafego proveniente da Internet de determinadas portas do enderego IP publico
para qualquer estagdo de trabalho ou servidor da Intranet.
Estabelecido algumas mudangas iniciais, criou-se uma nova organizago na rede,

conforme a Figura 13.

Roteador ot X
Servidor Portal {Cable Router) '

é & 1 INTERNET)

e ll =
B E EE  cupewmow

Cluster 1/2  Estages LINUX

™

Figura 13: Estrutura Implementada

Comparando as Figuras 10, que mostra a estrutura existente e a Figura 13, que mostra
a nova estrutura implantada, resolveu-se criar uma subdivisdo da rede existente em duas
faixas de enderegos IPs distintos.

Da mesma forma que as estagdes de trabalho LINUX, os clusters e as esta¢des
WINDOWS receberam diferentes faixa de enderegos IPs. Isto possibilita que regras de
filtragem de trafego podem ser criadas de maneira distinta, para cada faixa. Desenvolveu-se
um software onde seria possivel, as estagdes de trabalho LINUX, através de um simples botdo
alternar entre redes, conforme observamos na figura abaixo.

Redes: % Rede1 - Rede?2
Atualizar MODELOS: ~- Sim . Nao

Figura 14: Tela do software que alterna as redes

O servidor implementado, denominado portal, além de receber as requisi¢des externas,
acumula a fun¢do de roteador, onde interliga as diferentes redes, quando solicitado pelo

usuAario.

3.3 ESTACOES DE TRABALHOS

Ap6s a analise preliminar do cabeamento e dos equipamentos que compde a rede local

da empresa e conseqiientemente, a execugdo das modificagdes iniciais. Partiu-se para analisar

as estagdes de trabalho e os servigos nelas utilizados. Os usudrios das estagdes, interagem de
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- forma dinamica, fazendo requisi¢des de processamento, transferéncia de dados seja na
intranet ou Internet.

Pode-se classificar as maquinas Windows, Linux e dual Boot (Linux/Windows), mas
nesse estudo sera direcionado as estagdes de trabalho LINUX.

A maioria das estagdes de trabalho LINUX, possui a distribuigdo Red Hat 3.0 Update
2. Outras com finalidade de testes ou especificas fazem uso de outras distribui¢des como
- Mandrake, Ubuntu, Scientific Linux entre outras.

A comunicagdo com os clusters era feita através do protocolo TELNET, e utilizando a
exportagdo do display, para permitir o uso da parte grafica. Porém verificou-se que para um
ambiente seguro o SSH ¢ mais eficaz, pois todos os dados que trafegam, em uma conexdo
estabelecida s@o criptografados. No TELNET tanto a senha, como os dados passam livres de
criptografia na rede, podendo qualquer usudrio mal intencionado, conectado ao ambiente
capturar tais informagdes.

O mesmo aconteceu com o protocolo FTP, utilizado para transferéncia de arquivos,
esse também ndo faz uso de qualquer tipo de criptografia e foi substituido pelo protocolo
SFTP ou SCP, ambos baseados no SSH e faz uso de criptografia.
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Figura 15: Pacote capturado pelo Ethereal
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A figura 15, mostra uma sessio Telnet, os pacotes foram capturados usando o software
Ethereal, pode-se observar que a senha e os dados trafegavam na rede sem qualquer tipo de
criptografia, podendo ser capturados através de qualquer software de captura de pacotes.

As configuragdes dessas estagdes, foram modificadas e alguns servigos, como os

citados anteriormente, substituidos por outros mais seguros.

34 SERVIDOR - PORTAL

Conforme dito no tépico anterior, resolveu-se instalar uma méquina, com fungdes de
rotear os pacotes e receber requisigdes externas. A instalagio do PORTAL com as fungdes de
roteador, para a rede 192.168.2.X, passa ter acesso a faixa 192.168.1.X e os Servigos
SSH/SFTP, FTP, VNC, deixa a empresa pronta para receber as requisigdes externas da filial
RJ e dos clientes, porém é necessério garantir a seguranca exigida aos dados trafegados, a
implantagdo de politicas de seguranga se torna inevitivel em se tratando de sigilo das
informagdes.

A protegdo dos dados da empresa e dos clientes é de fundamental importancia para os
aspectos de disponibilidade, privacidade e integridade. Por isso a questdo de seguranca, foi
um item bastante explorado. Pode-se classificar de uma forma geral os potenciais de riscos
para a seguranga, em usuarios, estagdes de trabalho, rede e servidores.

Os usudrios séo de forma até mesmo inconsciente um grande risco para a seguranga na
rede. Ao utilizarem recursos de rede como correio eletrénico, acesso a sites e até mesmo
softwares de comunicag¢do podem tornassem alvos em potenciais. Como forma paliativa, foi
ministrada uma palestra mostrando os riscos e as formas de se precaver, contra ataques.
Foram elaboradas e distribuidas uma cartilha, com dicas de seguranga e ensinando o uso das
ferramentas de detecg@o de virus. Dessa forma tenta-se conscientizar os usu4rios.

Néo s6 apenas os usuérios sdo vias de ataques, os servigos que rodam nas maquinas
também podem ser alvos de ataques, por isso como forma de evitar ataques e intrusos,
enumerou-se todos os servigos que estariam em execu¢io na rede, principalmente no servidor
que estaria exposto a rede externa.

Executa-se scanners de vulnerabilidades, onde é possivel identificar e corrigir os
principais pontos de vulnerabilidades, buscando sempre informagdes das falhas reportadas,
atualizagdes para os servigos e sistemas operacionais.

Analisa-se constantemente as politicas de seguranga implantadas na empresa onde esta

sediado o servidor de e-mail e web. Onde se solicita constantemente qual a metodologia que
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se utiliza para evitar problemas de privacidade da informagdo e os mecanismos de backup

adotados.

Para a administragdo da rede interna criou-se uma seqiiéncia de procedimentos
conforme descrito abaixo:

- Verificar LOGs dos servidores;

- Atualizar antivirus, sistemas operacionais e servigos;

- Mudanga das senhas periodicamente;

- Executar testes de vulnerabilidades e detecgio de intrusio (IDS), a fim de identificar |
algum novo servi¢o em execug?o na rede e riscos oferecidos. |

- Testar e atualizar regras do firewall;

[Jul 1 21:41:20 portal sshd[15054]: Illegal user office from 222.44.33.67
Jul 1 21:41:20 portal sshd(pam unix) [15054] : check pass; user unknown
Jul 1 21:41:20 portal sshd(pam unix) [15054]: authentication failure;
logname= uid=0 euid=0 tty=NODEVssh ruser= rhost=222.44.33.67
Jul 1 21:41:22 portal sshd[15054]: Failed password for illegal user
office from 222.44.33.67 port 54470 ssh2

'Jul 1 21:41:26 portal sshd[15056]: Illegal user samba from 222.44.33.67

|Jul 1 21:41:26 portal sshd(pam unix) [15056] : check pass; user unknown

'Jul 1 21:41:26 portal sshd(pam unix) [15056]): authentication failure;

' logname= uid=0 euid=0 tty=NODEVssh ruser= rhost=222.44.33.67
Jul 1 21:41:29 portal sshd[15056]: Failed password for illegal user samba
from 222.44.33.67 port 54639 ssh2
Jul 1 21:41:33 portal sshd[15058]: Illegal user tomcat from 222.44.33.67
Jul 1 21:41:33 portal sshd(pam unix) [15058) : check pass; user unknown
Jul 1 21:41:33 portal sshd(pam unix) [15058] : authentication failure;
logname= uid=0 euid=0 tty=NODEVssh ruser= rhost=222.44.33.67
Jul 1 21:41:35 portal sshd[15058]: Failed password for illegal user
tomecat from 222.44.33.67 port 54809 ssh2
Jul 2 14:19:08 portal sshd (pam_unix) [22182] : authentication failure;
logname= uid=0 euid=0 tty=NODEVssh ruser= rhost=148.222.11.90
Jul 2 14:19:10 portal sshd[22182]: Failed password for illegal user www
from 148.222.11.90 port 52469 ssh2
Jul 2 14:19:15 portal sshd[22184]: Illegal user peru from 148.222.11.90
Jul 2 14:19:15 portal sshd(pam unix) [22184] : check pass; user unknown

: Jul 2 14:19:15 portal sshd(pam unix) [22184): authentication failure;
logname= uid=0 euid=0 tty=NODEVssh ruser= rhost=148.222.11.90
Jul 2 14:19:18 portal sshd[22184]: Failed password for illegal user peru
from 148.222.11.90 port 52566 ssh2
Jul 2 14:19:24 portal sshd([22186]: Illegal user maria from 148.222.11.90
Jul 2 14:19:24 portal sshd (pam_unix) [22186] : check pass; user unknown
Jul 2 14:19:24 portal sshd(pam unix) [22186]: authentication failure;
logname= uid=0 euid=0 tty=NODEVssh ruser= rhost=148.222.11.90
Jul 2 14:19:26 portal sshd[22186]: Failed password for illegal user maria
from 148.222.11.90 port 52660 ssh2
Jul 2 14:19:31 portal sshd[22188]: Illegal user robert from 148.222.11.90

Figura 16: Log do Servidor PORTAL
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A necessidade da configuragdo do servidor FTP, se deve ao fato dos clientes
desconhecerem o uso do SFTP. Resolveu-se destacar a importancia do detalhe no tocante a
servidor FTP. Ao utilizar o modo passivo, o que é mais usado atualmente. Teve-se, que deixar
uma faixa de portas altas abertas para que fosse possivel o estabelecimento da comunicag@o.
Ou seja, no modo ativo o servidor precisa ter aberta apenas a porta 22, mas em compensagao
o cliente precisa acessar a web diretamente e ter um conjunto de portas altas abertas no
firewall. No modo passivo, os papéis se invertem: o cliente néo precisa ter portas abertas, mas

o servidor sim.
3.5 CLUSTER

A fim de atender a demanda computacional, a empresa possui dois Clusters de
computadores tipo Beowulf.

O cluster Beowulf é o nome dado & arquitetura de multicomputadores utilizados para
computagiio paralela ou distribuida que oferece baixo custo e alta capacidade de
processamento. E normalmente composto por um conjunto de microcomputadores formado
por um né mestre e nds escravos conectados via rede, rodando um sistema operacional
paralelo.Nesse modelo, o né mestre tem a fungdo de controlar o cluster, distribuir os arquivos
e as tarefas para os nds escravos, além de servir de gateway para conexao externa.

A configuragio dos clusters é composta por processadores Intel Xeon 2.8 GHz, 2
GBytes de meméria de disco rigido, e acoplado ao sistema 3 storages em RAID 5, com
capacidade total de 5 TBytes. Interligados por uma rede de tecnlogia Gigabit Ethernet. O

sistema operacional ¢ o Linux Red Hat 3.0 Update 2. Como fonte de alimentag@o para o

sistema a empresa possui dois nobreak um de 15 kVA e outro 4 kVA respectivamente.
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Figura 17: Clusters Linux — Flamoil Servicos — MATRIZ

Baseado no levantamento da estrutura existente, iniciou-se o estudo a fim de sugerir e
implementar melhorias. Por considerar a subdivisdo uma forma de facilitar a resolugio de
problemas. Sistematicamente definiu-se que os problemas de fornecimento de energia,
refrigeracdo e cabeamento, seriam considerados problemas relacionados a infra-estrutura. Os
problemas referentes 4 instalagdo de equipamentos, aquisi¢do de equipamentos e manutengio
de equipamentos, seria considerado como problemas de hardware, os relacionados a sistema
operacionais e aplicativos, seria considerados problemas de software e os fatos relacionados a
integridade dos dados, privacidade dos dados e disponibilidade, problemas relacionados a
seguranga.

Porém néo se pode esquecer que estes itens estdo relacionados e o bom funcionamento

do sistema est4 atrelado de cada um desses itens.
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Alguns critérios como custo, prazo de entrega, facilidade (instalagiio, manuseio e
manutencdo), compatibilidade (hardware/software), disponibilidade no mercado, assisténcia
técnica, entre outros, foram observados para as sugestdes feitas e implementadas durante o
trabalho.

A infra-estrutura interna do CPD, possuia alguns pontos considerados de risco ao
sistema, segue abaixo os itens modificados e implementados;

- Mudanga da localizagdo do No-break de 4 kVA, por esté localizado dentro do CPD
do lado do rack onde estdo instalados os clusters. Esse equipamento apresenta risco de
incéndio, as baterias poderiam exalar gases toxicos e campo magnético.

- A rede elétrica que alimenta o sistema passou por mudangas, onde as fontes na sua
maioria redundantes foram alimentadas por circuitos diferentes, no caso de pane em um dos
no-breaks, ndo paralisaria o sistema como um todo.

- Aquisi¢do de mais um ar-condicionado de 38.000 BTUs, e criagio de um sistema de
automagao para que os ar-condicionados tenham seu uso alternado a cada 12 horas, podendo
ser ligados, caso o que estiver em uso apresente falha.

- Substituigdo dos switches de backup, para caso o sistema apresente falha o
funcionamento da rede seja restabelecido em curto prazo de tempo.

Na parte do hardware que compde o CPD, ou seja os servidores SUN e DELL,
unidades de discos, ndo tiveram modificagdes. Foi adquirido nesse periodo uma nova unidade
de fita tipo DLT — IV, que foi incorporada ao sistema com tarefas especificas de backup e
compatibilidade com a midia enviada pelo cliente.

A parte mais explorada do CPD, foi sem diivida o item softwares. Onde é composto
pelo sistema operacional e servigos em execugio, e as aplicagdes especificas.

Previamente foi analisado o motivo pelo uso da distribuigio Red Hat 3.0 Update 2,
colocamos em questdo pois se tem disponiveis atualizagdes para versdes mais novas, a
justificativa para a escolha vem do fato da principal aplicagio que a empresa faz uso esta
homologada para essa distribui¢do e nessa versdo. Sendo assim para facilidade de suporte
resolveu-se ndo modificar.

Fez-se necessério verificar quais os softwares especificos que a empresa utiliza e os
servigos e pacotes que os mesmos fazem uso. Com base nessa verificacdo iniciaram-se as
instalagdes, configuragdes, atualizagdes e desenvolvimento de aplicagdes e servigos.

Os clusters em sua maioria sdo equipamentos que necessitam de uma estrutura basica

de servigos. Por isso resolveu-se instalar alguns servigos e aplicativos disponiveis, tais como:
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- Servidor NIS (Network Information Service), onde a criagiio de um usuério de rede
facilita a comunicag@o entre o n6 de geréncia e os nés de processamento. O processo de
adigdo, exclusdo ou alteragdo dos usuérios do cluster por parte do administrador da rede,
também ¢ facilitada, visto que sé se faz necessario modificar uma méquina ao invés de
realizar em todos os servidores que compde o cluster. O NIS mantém as informagdes da base
dados em arquivos denominado mapas e faz uso das RPC (chamadas de procedimento
remoto).

- Servidor NFS (Network File System), é responsavel pelo compartilhamento dos
dados entre as maquinas. E de fundamental importancia por exemplo, para que o servidor NIS
funcione corretamente, pois o diretério do usuario deverd estd acessivel e montado na
maquina em que ele tentar se logar. Outras parti¢des contendo programas e dados para uso
pelos nés foram exportadas.

- Servidor SSH/SCP/SFTP (Security Shell), foi colocado em execugdio para que
usuarios externos ao cluster fizessem acesso a0 mesmo. Seu uso foi substituido pelo TELNET
e FTP existente, devido aos problemas de seguranga ja exemplificados anteriormente.

- Servidor RSH/RCP (Remote Shell) — sua instalacio se fez necessario, devido ao uso
por parte das aplicagdes que executam comandos remotamente, a partir do n6 de controle nos
ndés de processamento. Esses programas também fazem uso do rcp, para transferéncia de
arquivos entre as maquinas sem necessidade de autenticacao.

- Servidor DNS (Domain Name Serever) — configurou-se o bind, para que fosse feita a
resolucdo dos nomes em enderegos e vice-versa. Definiu-se um dos clusters como DNS
primario e outro como secundario.

- Servidor DHCP (Dynamic Host Configuration Protocol) — a configuracdo de um
servidor DHCP, se deve ao fato ndio de fornecer apenas enderecos IP, mais como também
mascaras de rede, enderecos de roteadores, enderegos de servidores de DN, nome do cliente,
nome do dominio DNS, rotas estaticas, entre outras opg¢des que facilitam a vida do
administrador do sistema. A configuragéo utilizada foi a forma manual, onde associou-se um
endereco IP para cada enderego MAC (Médium Access Control) das maquinas que formam a
rede interna do cluster.

Desenvolveu-se uma aplicagdo que fosse possivel executar comandos a partir do n6 de

controle para todos os nés de processamento. Essa aplicagdo foi desenvolvida em Java e seu

codigo fonte esta em anexo.




[9%]
e

Outros servigos como sendmail, servidor de noticias, que nio serdo utilizados, foram
removidos do sistema.

Concluido a instalagdo de alguns servigos basicos, partiu-se para a instalagio e
configuragio de servigos e ferramentas, especificas ao processamento e a geréncia.

Banco de Dados MySQL.

Compiladores para as linguagens Fortran, C/C++, Java entre outros.

PVM (Parallel Virtual Machine) — é o pacote de ferramentas utilizadas, capaz de
permitir a execucdo de aplicagdes de maneira paralela, fazendo com que uma colegio de
sistemas computadorizados, interligados em rede, possam ser vistos como uma unica
maquina. A utilizagdo de aplicagdes desenvolvidas utilizando o PVM, faz com que as
méquinas que compdem o cluster, para 0 usudrio se transforme em um unico recurso
computacional de grande capacidade. O PVM foi especialmente desenhado para interligar
recursos computacionais numa rede, fornecendo ao utilizador uma plataforma paralela para
correr aplicagdes, independentemente da localizag#o, da quantidade ou das diferengas entre os
computadores na rede.

O funcionamento do PVM ¢ composto de duas partes a primeira, composta pelo
daemon que deverd ser executado em todos os computadores que vdo formar a méquina
virtual. A segunda ¢ composta por uma biblioteca de rotinas de interface, onde concentram as
primitivas necessdrias @ comunica¢do com aplicagdes, geréncia dos processos, criagdo e
manutengdo do estado da maquina virtual.

O funcionamento bésico se caracteriza da seguinte forma, o usudrio ou a aplicagio que
faz uso do PVM, executa o daemon pvmd3, no n6 de controle que chama os demais processos
pvmmd3 escravos em cada computador que vai compor a maquina virtual, através do rsh

(remote Shell), que previamente devera estar configurado.

Figura 18: Tela de configuragio do PVM com respectivas opcdes
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OpenPBS (Portable Batch System) — a instalagdo deu-se em virtude, da sua funco de
geréncia de recursos que direciona as tarefas requeridas pelo usuério para o(s) nd(s)
disponivel. A submissdo de tarefas é realizada por meio de scripts ou sofiwares, onde o
usuario deve escolher qual a fila que oferece os melhores recursos para a sua tarefa. Por
enquanto, o fator de escolha se restringe basicamente ao tempo méaximo de CPU permitido e
prioridade de execugdo. Utilizou-se em um dos clusters, outro gerenciador de recursos similar
0 TORQUE, com c6digo aberto baseado no PBS, que ja conta com mais de 1200 corregdes e
algumas melhorias significativas, como tolerdncia a falhas, aumento da capacidade de
trabalhar com tarefas (2000 processos), mensagens de LOGs mais completos entre outros

recursos.

(v xpbsmon2.3 e 1]

Site..| Pref.. | |Autolpdateis el
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-

Figura 19: Interface gréfica do OpenPBS — Gerenciamento dos NOS
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Figura 20: Tela de gerenciamento das filas no OpenPBS

GANGLIA - Foi instalado um sistema de monitoramento distribuido e escalavel para
sistemas de computagdo de alto desempenho, como clusters e grids. Este sistema ¢ baseado
em uma arquitetura hierdrquica focada em federagdes de clusters. A implementacdo de
Ganglia € robusta e ja foi portada para vérios sistemas operacionais e arquiteturas, de modo
que esta ferramenta é atualmente utilizada em um grande nimero de clusters em todo o
mundo.

Para armazenamento e visualiza¢do dos dados monitorados, Ganglia utiliza o sistema
RRDtool (Round Robin Database). Este sistema permite o armazenamento de seqiiéncias
temporais de dados de forma compacta em um banco de dados circular, de tamanho constante.
A partir dos dados armazenados, RRDtool gera graficos que mostram a evolu¢iio de uma ou
mais métricas ao longo do tempo.

A figura abaixo ilustra a interface Web de Ganglia para visualiza¢io das métricas

monitoradas.
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Figura 21: Interface WEB para exibi¢fio das métricas monitoradas

Existem diversas métricas pré-existentes, como as que monitoram o uso da CPU, uso
da rede, detecgdo de ociosidade e balanceamento de cargas, entre outras. O pacote ainda conta
com a possibilidade de serem desenvolvidas métricas especificas de acordo com a
necessidade do administrador do sistema.

O Systemimager — apos a conclusdo da instalagio do sistema e realizagdo das
configuragdes necessarias, verificou-se a necessidade, devido ao grande niimero de méaquinas
€ o provavel crescimento, criar uma forma para manter o sistema das maquinas que compde o
cluster, atualizados de forma automaticas e instalaveis. Escolheu-se o systemimager, como
uma ferramenta que permite-nos instalar de forma simples varias estagdes Linux a partir de
uma imagem, tornando o processo de instalag@o o simples trabalho de ligar a maquina.

Basicamente o programa funciona da seguinte maneira, ¢ gerado uma ou mais imagens
das estagdes, elas sdo armazenadas em um servidor, neste caso o nd de controle de cada
cluster, para posterior instalagdo, e através de um disquete, cd ou um servidor de boot pela
rede, como atfipd, ¢ carregado um kernel que ird iniciar o processo de copia das imagens para
as estagoes.

O processo de restauragdo da imagem, € todo automatizado exigindo uma interagdo
minima para que ocorra.

Apos concluir todos os procedimentos de instalagdes e atualizagdes, alguns usudrios

reportaram problemas com o uso de um dos softwares de produgdo, que abortava os processos
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submetidos de forma totalmente aleatéria. Ao se verificar os LOGs gerados pelo software néo
se encontrou nenhuma mensagem de erro.

Entdo se executou diversos testes, e baseados nos resultados obtidos a partir de estudos
preliminares identificou-se, problemas relacionados com o NFS. Ou seja, o nd controlador
que possui atribuigdes de geréncia e servidor de dados, quando utilizados em aplicagdes que
exigem altos recursos de acesso a dados via rede, ou mesmo que houvesse Processos
concorrentes, nao conseguia desempenhar a fungéo fazendo que os jobs dos usuarios viessem
a abortar. Como solug@io resolveu-se eleger um dos nés como servidor NFS, e instalou-se uma
distribui¢@o diferente o Scientific Linux, baseado em uma versio mais atual do KERNEL

O_ypcall? Clnt_call? RPC? Repmote System error — é devido ao servidor rsh nio
conseguir resolver o nome da méquina cliente a partir do arquivo hosts lidos através do
servidor NIS. A solug@o foi fazer uma cépia do arquivo hosts do servidor NIS e colocé-los no
lugar de /etc/hosts do servidor onde est4 sendo utilizada a alternativa de se acessar por rsh.

O né de controle também serve de roteador entre a rede interna do cluster e a rede

externa, ou seja para que os nos de processamento tenham acesso a rede externa do cluster.

3.6 IMPLEMENTANDO O ACESSO REMOTO

Atualmente pode-se encontrar diversas ferramentas que promovem o acesso remoto.
Tais ferramentas desenvolvidas utilizando diversos critérios e finalidades.

Pode-se subdividir o uso das ferramentas de acesso remoto, em basicamente dois
grupos:

- Administragio;

- Processamento;

Existem diversas ferramentas disponiveis para os mais variados sistemas operacionais,
como Linux e Windows.

No foco do trabalho serdo abordados duas ferramentas, o VNC (Virtual Networking
Computing) e o FreeNX. Ambas as ferramentas encontram-se disponiveis para plataformas de
sistemas operacionais Windows e Linux, as particularidades de cada uma serfio analisadas a
fim de tragar um modelo comparativo, que justifique a escolha por uma delas, levando em
consideragdo critérios de seguranca, rapidez e praticidade de uso.

Ambas as ferramentas fazem uso de trés partes, o cliente, o servidor e o protocolo.

A implementag@o do VNC se deu de forma simples, por ser uma ferramenta disponivel

por padrdo na distro Red Hat 3.0 Update 2, utilizada no Cluster. Para isso bastando inicializar




38

o servigo. Da primeira vez que ¢ executado, ele pede para definir uma senha de acesso, que
deve ser fornecida pelos clientes. O VNCserver abre uma se¢do separada do servidor X,
independente da tela :0 que vocé vé no monitor. Isto permite que outras pessoas acessem 0
mesmo servidor sem atrapalhar quem esta trabalhando nele.

O VNC por padrdo faz uso da porta TCP 5900 a 5906, onde cada nova execucdo do
vneserver gerara uma porta 5901, 5902 e assim por diante.

Estando o servidor VNC configurado basta agora escolhermos o cliente VNC ou
VNCviewer, de acordo com o sistema operacional utilizado na maquina cliente. Para acessar
basta digitarmos o numero IP ou o0 nome da maquina seguido de dois pontos o nimero da

secdo.

Connection details

Figura 22: Tela inicial do TightVNC Cliente

O FreeNX ¢ um pouco mais complicado, por fazer uso do protocolo SSH, precisa-se
estar com esse servigo ativo, para que funcione.

Estando o servidor SSH rodando, e devidamente configurada no arquivo
/etc/sshd config, as opgdes:

X11Forwarding=yes

AllowUsers user] user2 ... userN

Apbs a configuragdo do servidor SSH, se fez necessério o download dos pacotes RPM
do FreeNX e do NXserver e como root executar os comando mostrados abaixo:

rpm -Uvh nx-1.5.0-4.rh.0.1.1386.rpm
rpm -Uvh freenx-0.4.4-2.rh.0.src.rpm

Ap6s sua instalag@o precisa-se definir uma senha para o usudrio nx, criado por padrio
durante a instalagdo do pacote.
Sabendo que o NX faz uso do SSH pode-se testar o seu funcionamento executando os

procedimentos abaixo:

Copiar a chave gerada durante a instalagdo que se encontra no diretério:
ssh nx@{NXSERVER}
HELLO NXSERVER - Version 1.4.0-02 OS_(GPL)
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NX> 105 quit

quit

Quit

NX> 999 Bye

Connection to {NXSERVER} closed.

Ap6s a configuragdo do servidor ira se configurar o cliente. Primeiramente executa-se

um download do software no site www.nomachine.com , a estago esta rodando Windows XP

Professional, executa-se o executavel e apos a instalagdo iniciou-se a seguinte configuragio:

NX Connection Wizard

Insert name of the session. Your configuration settings will be

Sessi I—L_-—_l_
Insert server’s name and port where you want to connect.

B R e— iR

Select type of your internet connection.
L
1 L) l} ] ]
MODEM ISDN ADSL WAN LAN

BTN || T | -

Figura 23: Tela de configuragéo inicial do NX Cliente

Atribuiu-se um nome a secdo “Cluster 2” no campo Session, em Host devera ser
po

preenchido com o enderego IP do servidor FreeNX, o campo Port ja vem por default

preenchida com a porta padrdo TCP 22, utilizada pelo SSH.
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NX Connection Wizard

Using NX Chient you can run RDP, WNC and X desktops,
depending on whal the service provider has made available.

Unix > |§| Grome ¥, |
Select size of your remote desktop.
hd | [l ST SR | =

Anthorization credentiale are always encrypted at the time
connection is esteblished, For encreased security, you can
[ Enabile SSL encryption of al traffic |

< Back I Next > Cancel I

“ S

Figura 24: Tela de Configuragio NX Cliente op¢fio de seguranca

A proxima tela de configuragdo deve-se, setar o tipo de Sistema Operacional e o tipo
de gerenciador de janela utilizado GNOME, KDE, XDM, entre outros disponiveis. Possibilita
também a configura¢do da resolugdo utilizada, podendo utilizar os padrdes pré-definidos ou
customizar outra. O item Enable SSL encryption of all, deve ser marcado para a utilizagdo da
criptografia SSL(Secure Sockets Layer), isso garante a integridade e confidencialidade no
transporte dos dados cliente-servidor.

im —_—
| Host | Port  [e2
s [ ]
L —d
e =] [ovowe =] ||
‘ 1 I)' Ll " |
i MODEM ISDN ADSL WAN LAN
: Dijphyp ——M8M8M8————————————

- |1024x788 R8O
| % Use default image encodng

| " Use custom settings I

Figura 25: Tela de configuragio do servidor NX defini¢iio de porta e chave piiblica
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General - Key Management

~DSAKey—— ——————
~----BEGIN DSA PRIVATE KEVY-----

-----END DSA PRIVATE KEY-----

Ll | ;Ii

|: mport |”§efam.| QMJI' P

LS s

Figura 26: Tela de importaciio no CLIENTE da chave piblica do SERVIDOR

O item principal na configuragdo do NX Cliente, esté na definigdo da chave, para isso
deve-se copiar o arquivo /etc/nxserver/client.id_dsa.key do servidor para a pasta de cada
cliente e certificar-se que todos os usudrios tém permissdo de leitura para o arquivo. Clica-se

no botdo /mport escolhendo o arquivo da chave em seguida salvando.

Login  |flamoil2
Password ||
Session | Cluster >l

Configure... Login Close |

Figura 27: Tela inicial do CLIENTE NX para acesso ao SERVIDOR
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Apos a configuragdo quando se executa o cliente, basta adicionar a senha no campo
password, para que seja feito o login no servidor NX.

Para atingir boas velocidades de transferéncia, o NX reduz as interagSes entre cliente-
servidor do protocolo X11, estabelecendo um proxy nas extremidades que ird fazer uso,
também, de uma cache, além da compressio em tempo real. Assim, quando uma regido do
ambiente de trabalho ¢ desenhada pela primeira vez (como a primeira abertura do menu de
aplicagdes), ird demorar alguns segundos; no entanto, posteriores redesenhos (expansdes
posteriores do menu de aplicagdes) serdo praticamente instantineas, uma vez que essa regiio
ja se encontra em cache.

Para assegurar a confidencialidade das transmissdes, o NX baseia-se em SSH,
permitindo tirar partido das vantagens da criptografia de chave publica. Apds a autenticacio
regular de uma sessdo de SSH, a transmissio do ambiente de trabalho da-se através dos

mecanismos nativos de X11 (X7 forwarding), embora intermediados por um proxy que ird

fazer a compressdo e caching dos graficos.
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4 ANALISE DE RESULTADOS

Existem muitas diferengas na forma como o FreeNX e o TightVNC trabalham, no
TightVNC, as se¢des ficam abertas depois de fecharmos a janela, o que permite trabalhando
na mesma se¢fio, mesmo depois de ir para outro micro. No FreeNX, € possivel se reconectar a
uma se¢lo suspensa apenas a partir do mesmo cliente.

No TightVNC ¢é preciso rodar o comando "vneserver" no servidor (que remotamente ¢
geralmente feito conectando primeiro via SSH) para abrir cada se¢@o, e o comando "vncserver
--kill :1" (onde o :1 é o nimero da seg@o) para feché-la, tudo feito manualmente. No FreeNX,
o servidor principal fica residente e as se¢des vao sendo abertas automaticamente conforme os
usudrios se conectam. Cada usuario loga-se usando seu proprio login e senha.

No TightVNC n#o oferece suporte a antialising de fontes e outros recursos graficos, o
que faz com que a qualidade da imagem nio seja a mesma que ao usar a maquina localmente,
o que no FreeNX estes recursos s3o melhores suportados.

Versdes antigas no VNC tinham problemas com a acentuagdo em teclados ABNT, isso
foi resolvido nas versdes recentes. No FreeNX a configurag@o do teclado ¢ independente do
servidor, vocé pode configurar o teclado no servidor da forma que for necesséria, pois vale a
configurag@o do cliente.

O TightVNC trabalha tirando screenshots da tela e compactando as imagens antes de
enviar via rede. Ao chegar no cliente, as imagens precisam ser descompactadas, montadas e
s6 entdio exibidas na tela. E preciso que tanto o servidor quanto o cliente sejam relativamente
rapidos para obter uma boa velocidade. O FreeNX usa o sistema de comunicagdo do X,
combinado com compactagio e encriptagdo via SSH, uma combinagdo que consome bem
menos processamento, tanto no cliente quanto no servidor.

O TightVNC a criptografia s6 existe a titulo de autenticag@o, que faz uso do algoritmo
DES quando se trabalha com senhas de 8 caracteres tem uma chave de 56 bits. Porém nao
existe encriptagio dos dados, ou seja todos os outros trafegos passam livremente, podendo ser
capturados principalmente quando se utiliza o programa via Internet. Para amenizar o
problema, vocé pode usar um tinel via SSH para obter uma conexao segura, mas isso torna a
conex?o mais lenta e a configuragéo mais trabalhosa.

O FreeNX j4 oferece encriptagio nativamente, embora seja possivel desabilitar este

recurso para diminuir um pouco o uso de recursos do sistema, porém nada aconselhavel.




O TightVNC n#o oferece nenhum sistema para transferir arquivos entre o servidor € 0

cliente, ¢ preciso manter um servidor FTP, SSH, Samba ou NFS aberto para isso. No FreeNX

¢ possivel usar o proprio SSH para transferir arquivos, usando o sfip.

Abaixo segue um resumo das diferencas encontradas.

Sessdo fica aberta apdés fechamento da

janela, podendo ser reconectada a partir de
outra maquina.

Sessdo s6 poder ser usada no mesmo

cliente.

Sessdes novas s6 podem ser abertas a
partir da execugdo do “vncserver”, isso sO
pode ser feito através de um prévio acesso
ao servidor, geralmente feito através de
SSH.

Sessdes novas podem ser abertas
automaticamente bastando a conexdo do

usuario.

Dependéncia de configuragdes prévias no
servidor. Exemplo: Teclados ABNT

Configuragdes feitas a partir do cliente

Encriptagdo de dados ndo nativas.

Encripta¢do de dados nativa

Impossibilidade de transferéncia de

arquivos utilizando o proprio software

Possibilidade de transferéncia de dados

“nativa” usando o sftp

Tabela 3: Resumo comparativo TightVNCe FreeNX

Analisando as caracteristicas das duas ferramentas resolvemos optar pelo FreeNX, a

sua seguranga “nativa”, facilita o trabalho de configurag@o, a possibilidade de transferéncia de

informagdes MATRIZ-FILIAL, sem necessidade de utilizar outro tipo de solugdo, como FTP,

o que facilita bastante.

O desempenho também foi levado em consideragdo, o FreeNX, apresentou taxas

superiores de transferéncia.
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5 CONCLUSAO

Tendo em vista a oportunidade de se aplicar os conhecimentos adquiridos no
decorrer da especializagdo em um caso real, temos um projeto que une a prética e a teoria.

O projeto que tinha como foco inicial a criagdo de uma estrutura que garantisse o
acesso externo a empresa.

No seu decorrer foi modificado, de forma a n3o se deter no acesso externo. Pois
analisando de uma forma geral e tendo o conhecimento que a empresa faz uso de diversas
tecnologias de redes de computadores distintas, nfo poderiamos deixar de analisar os itens
que fazem parte dessa estrutura .

Observamos que a estrutura de rede, ndo pode ser considerado um item totalmente
isolado de outras estruturas como elétrica, logistica e refrigeragfio. Para que o sistema como
um todo seja cada vez mais, confidvel, disponivel e redundante.

No desenvolvimento do estudo, surgiram varias implementagdes de novas tecnologias
e reestruturagdo das existentes, que obtivemos atualizagdes e parametrizagdes que melhorem
desempenho.

A interagdo com os usudrios, foi de fundamental importancia, para solugio de
problemas relacionados a seguranga. Sendo ele principal foco de problemas, segundo

estatisticas. Medidas paliativas utilizadas tendem a amenizar os problemas causados pelos

usuarios finais.
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