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RESUMO

Esse trabalho faz um estudo sobre a autenticacésudeios Windows cadastrados no Active
Directory em servi¢cos Linux, apresentando como nwodeautenticacdo desses usuarios em
um servico de Proxy Squid, mostrando como adici@maremover acessos por grupos de
usuarios. A finalidade é ter uma granularidade mde restricoes e bloqueios além de ter
uma forma mais precisa identificar os acessossf@ébos usuarios.

Palavras-chave:Active Directory. NTLM. Linux. Proxy. Windows. Sauli Integracéo
Windows e Linux.



ABSTRACT

This present study is about authentication of usegsstered in Windows Active Directory
for services on Linux, using authentication of gsen a Squid Proxy service as model,
showing how to add or remove access by user grdupgsaim is to have a larger granularity
of restrictions and blockages in addition to havenghore precise way to identify accesses
made by users.

Keywords: Active Directory. NTLM. Linux, Proxy. Windows. $éd. Linux and Windows
Integration.
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1 INTRODUCAO

Muitas organizacfes tém de mais valioso em seungatio a informacdo que
possuem, ela é muito mais valiosa do que seusmatios fisicos como prédios, maquinas e
outros bens. A necessidade de organizar, gereacampartilhar de melhor forma essas
informacgdes fez com que se desenvolvessem 0s asteomputacionais e aperfeicoassem as
telecomunicacoes.

Um dos desafios dos administradores de redes énaiagttacdo de usuarios e dos
recursos computacionais de forma centralizada, p@gsnde heterogeneidade dos sistemas
operacionais (Linux, Windows, Unix, etc.) e de togias corporativas (Mysql, SQLServer,
Servidores RADIUS, de E-mails, etc.) em um mesmbiante corporativo gera um problema
de duplicidade de credenciais. Pode-se ter uma&ieced para o computador de trabalho, uma
para acessar a conta de e-mail, outro para aaessaico de dados e assim em diante.

Para resolver esse problema o administrador pode sgsvicos de diretério onde
podemos localizar as credencias do usuario pek wglizando um servidor que armazena
essas informacdes. Em ambientes que usam o Windoms sistema operacional de seu
parque computacional é comum encontrar um servildindows com o Active
Directory(AD), utilizando-o0 como um “autenticadain um ambiente de rede.

Porém, alguns dos servicos que ndo sao ambiental®indows podem fazer a
autenticacéo dos seus usuarios em um servidoeque AD, desde que usem bibliotecas que
facam a comunicacdo com o servidor, um exemplamdiss servidor de proxy Squid que

pode autenticar seus usuarios utilizando o protoddliLM da Microsoft.

1.1 PROBLEMA DE PESQUISA

O problema de pesquisa abordado por este trabahaeestudar como fazer a
autenticacdo de usuarios que estdo armazenadostive Rirectory em servigcos Linux, em
especial em um Proxy Squid com filtro de contetdmdguardian, usando as credenciais de
usuario que sao utilizadas para acessar as maguimaows que estdo em um dominio
através do protocolo NTLM. Isso se faz necessaoojye quando se usa um proxy
transparente o administrador ndo sabe qual o asestd acessando o site visitado além de ele
nao identificar acessos a sites que usam HTTPS8tifidando para cada usuario o site ao qual

ele conectou.



1.2 OBJETIVOS

O objetivo desse projeto € mostrar como fazer endichcao de usuarios de servicos
Linux no Active Directory, mostrando mais énfase em servidorproxy Squid e como

configurar clientes Windows para utilizar egsexy

1.2.1 Objetivos Especificos
Para atingir o objetivo geral, as seguintes etape® seguidas:

* Implantar uma rede com dominio Windows registragim AD
* Mostrar como integrar uma maquina Linux para s@&i@thada num dominio

» Configurar o servidor Linux para aceitar a auteat#o dos seus servigcos no AD

1.3 JUSTIFICATIVA

A motivacdo para esse trabalho foi para apresetdaro as novas tecnologias
integradas ao ambiente corporativo podem apresem#uorias na qualidade e na gestao dos
recursos de rede, pois sabemos que esses recuespsam ser gerenciados de forma
otimizada para aumentar a produtividade e a quadidias servicos que estao implantados na
organizacao.

Além disso, esse trabalho pretende mostrar comoieabels Windows e Linux
possuem servicos que podem ser integrados, indpirastudantes e profissionais de redes a

utilizarem esses servigcos em seus projetos.
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2 REFERENCIAL TEORICO

2.1 AUTENTICACAO DE USUARIOS

A autenticacdo de usuarios em uma rede € quandosudrio pretende acessar um
sistema ou uma rede utilizando para isso um nomesdério (login) e uma senha, que €&
verificada pelo banco de dados do sistema. Em dasmlentidade confirmada, o sistema
libera o perfil do usuario de acordo com as suawnigsedes.

2.2 PROTOCOLOS DE AUTENTICACAO
2.2.1 ntim

NTLM é um protocolo do método desafio-respostaeenin cliente (que deseja se
autenticar) e um servidor (onde o cliente se aig@nt A negociacdo (handshake) é feita com
trés mensagens: o tipo 1(negociacéo), tipo 2(dvsaftipo 3(autenticacdo). Cada mensagem

tem em seu cabecalho a string “NTLMSSP”.

O protocolo funciona da seguinte forma:

1. O cliente manda uma mensagem GET para o servidor @oxy, o servidor

responde com uma mensagem de status 401 e saliaitenticacdo NTLM

2. Agora, o cliente envia a mensagem de tipo 1, comfasmacdes necessarias
(nome de usuario do Windows, o nome do dominio,ashhda senha, o
tamanho da chave de criptografia, e o pedido dentichcdo compartilhada)
para o servidor. O servidor responde com uma mensade tipo 2 e
mensagem de status 401. Além disso, ele envia hemae@leatéria para que o

cliente possa se autenticar.

3. Na terceira mensagem o cliente usa a informagabieg pelo servidor mais
os dados de autorizagao do Windows, envia os daataso servidor (tipo 3) e

se tudo estiver OK o servidor libera o usuario.



GET findex html HTTP 1

HTTRM.1 401 Unauthorizad
WA Aidhendicata: NTL

Connadion; closa

GET findax.hitml HTTRM.1
fudhorization; NTLM
TIRMTVINT LA BAASA Bl A0 Y ABgArAAAACWALACAMAABRT 1ILLITRBV
EIFTKRPTUFITg=

HTTR/1.1 401 Unauthorlzed
Ahenticabe: MTLM
TIRMTYMTUAACASAADASAMADAAAAABAGE AABNF ZdmrzeB AR AL A AR AAAGIAY GARASALRA
BFAEOAQOBIAEAAAZAMAECATWEBNAEEASDROAAE ADARTAELALIgEWAE LIALIDAEABGAZAR
W G0A Y DBpAGIALQBIAGEABOADAC I ACWBLAHI AdgBAHIALG BHAGEABOBRAGKAbDAUAGMAL

GET linces It HTTR/.1
Authicrizadion: WTLMW

TIEMTYN TUAADAAAAGAAY AGAAARLY ARaAGaALA A AT ABANA AN AALAE WAL A BN Y ALY

ABAAAAARACAALARATAAEDA TWENAE EASDROAHUAWEI AHIA WEPAF S RE TAFOADGR

LEAEKA TwE A MMIZVWEREY XanZnre | CIEamICOC I+ AW Ewas B HRmspsm G PORWF UM

I

I

I

I

I

I

|

I
IMeeige= .
..-‘I
I

I

I

I

HTTPM .1 200 OK

Figura 1 - Protocolo de Autenticagdo NTLM
Fonte: Proprio Autor
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2.2.2 Kerberos

E um protocolo de autenticagdo desenvolvido peld Biprové uma autenticacio
cliente/servidor, para seguranca ele usa cript@gsahétrica, ex: DES.

De acordo com (CALOR FILHO, 2009), No Kerberos,sudrio apresenta uticket,
fornecido peloKerberos authenticator serveAS), assim como a carteira de motorista é
fornecida pelo DETRAN. O servico entdo examinéicket para verificar a identidade do
usuério. Se tudo estiver ok o usuario € aceito.

Para esta explicacdo, imaginemos que as mensagenessritas em papel, e sdo
criptografadas colocando-as em uma caixa-fort@cssda a uma chave.

1. Primeiro o usuério envia uma mensagem ao AS: "HRaddom User, gostaria
de falar com o servidor Foo".

2. Quando o AS recebe a mensagem, ele faz duas odgiasna nova chave
registrada. Estas chaves sdo chamadas de chagess#®. Elas serdo usadas
nas trocas diretas entre servi¢o e Usuario.

3. Ele coloca uma das chaves de sesséo na Caixat®,gom um pedaco de
papel com o nome "Servidor Foo" escrito. A caiXeaé@cada com a chave do
usuario (0 AS conhece todas as chaves de usuarmas as chaves de
servico).

4. Por que este papel aqui? Devemos nos lembra quexa € na realidade
apenas uma mensagem criptografada, e que a chaessho € uma seqiéncia
randémica de bytes. Se a Caixa 1 somente contigesd@ve de sessao, o
usuario nao teria como reconhecer se a resposiadgehAS, ou ndo saberia se
a decriptacdo teve sucesso. Pela adicdo da mens8geridor Foo", 0 usuério
(mais precisamente a aplicacdo do usuario) podabar se a caixa veio do
AS, e se a decriptacdo obteve sucesso.

5. Ele coloca a outra chave de sessdo em uma Cajyat@,com um pedaco de
papel com o nome "J. Random User". Esta caixa léatkec com a chave do
servigo.

6. Ele envia ambas as caixas ao usuario.

7. Na versdo 4 do Kerberos, a Caixa 2 era colocada (seessidade) dentro da
caixa 1, mas na versao 5 isto foi corrigido.

8. O usuério destranca a Caixa 1 com sua chave, mitraissim a chave de

sessdo e 0 papel com o nome "Servidor Foo" eswl®



13

9. O usuério ndo consegue abrir a Caixa 2 (ela foicada com a chave do
servi¢o, que s6 0 AS e o servico conhecem). Ertiaeaoca um pedaco de
papel com a hora corrente numa Caixa 3, e trariaacem chave de sesséao, e
envia ambas ao servico.

10.0 servigo abre a Caixa 2 com sua propria chaveaiagb a chave de sessao e
o papel com "J. Random User" escrito nele. Ele aliaixa 3 com a chave de
sessdo para extrair o pedaco de papel com a haentmo nele. Estes itens

demonstram a identidade do usuario.

KDC — Domain Confroller Service
{AS and TGT)

service Ticket +
Session Key

Service Ticket +

Reguest or TGT Authenticator

Client

Figura 2 - Autenticacéo Kerberos
Fonte: adopenstatic.com
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2.3 ACTIVE DIRECTORY

Devido a necessidade de criar um servico paraatiear oS usuarios e recursos, foi

desenvolvido para plataformas Windows Server oit&cDirectory”.

Em uma rede do Microsoft Windows Server, o serdeodiretério Active
Directory proporciona a estrutura e as fungdes paganizar, administrar e
controlar 0 acesso aos recursos de rede. O ActieetDry também permite
administrar de forma central a rede do Windows &er¥sse recurso
significa que é possivel armazenar de forma centfarmacgfes sobre a
empresa, por exemplo, informagdes de usuariospgrepmpressoras, e que
os administradores podem administrar a rede de umco Ulugar.
(CORPORATION, 2003, p.1)

Y‘

Figura 3 - Estrutura L6gica do Active Directory
Fonte:CORPORATION (2003, p. 2)
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O Active Directory é o servigo de diretorio de urade do Windows Server.
Um servico de diretdrio armazena informagdes sobrescursos da rede e
permite que 0s mesmos estejam acessiveis aosassaaos aplicativos. Os
servicos de diretorio proporcionam uma forma cderede nomear,
descrever, localizar, obter acesso, administraroteger as informacoes
relativas aos recursos da rede.

(CORPORATION,2003, p. 2)

il
— 1, Dominio

-

Francisco Baddini

Atributos | Valores
Nome Francisco
Prédio 117
Andar 1

Printer1

Figura 4 - Servico de Diretério
Fonte:CORPORATION (2003, p. 7)

2.3.1 Componentes da Estrutura Logica

o Objetos Eles sdo os componentes basicos da estruturalogic

o Classes de objet&Gao os modelos de tipos de objetos que podermrigseios
no Active Directory. Cada classe de objeto é deéfinpor um grupo de
atributos que estabelece os valores que podemsseciados a um objeto.
Cada objeto tem uma combinacéo Unica de valoragritbeitos.

o Unidades Organizacionais:Sdo contéineres de Objeto com caracteristicas
semelhantes ou que seja parte de uma outra Un@iagsmizacional. Pode-se
fazer delegagGes de Unidades Organizacionais.
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£ Active Directory Users and Computers ‘_mllﬂ

:.-:jl Ptive Direchory Lisers and Computers | Marufacturing 3 objects
§ S Saved Queries | Name [ Type [ Descre
= ajfn‘tm! R |53 Consumer Crganizational Unit

=i [ Corporabe Organizational Uinit

(5] Hesdoquarters
(&) Marketing ] Gowernment Cwganizaticnal Linit

(=3} Production
(5] Construction
(43 Engineering
[ (a3} Marnf acturing

-1 Buitin

| ] Computers

|- 18] (Devizions

|- (& Domain Controders

|- (] FereignSecurityPrincpals

|- Groups

1 [ Resources

] Ulsers

‘| | 2l | Ll

Figura 5 - Unidades Organizacionais no AD
CORPORATION (2003, p. 7)

Pl

e

)

o Dominios S&o as unidades funcionais basicas da estrudgreal do Active
Directory e, portanto, € uma colecédo de objetosimdtrativos definidos que
compartilham, através de um banco de dados comudiretorio, diretivas de
seguranca e relacdes de confianca com outros Dasnir®s dominios
oferecem as 3 fungdes a sequir:

= Um limite administrativo para os objetos
= Meios de administrar a seguranca dos recursos atithpdos

» Uma unidade de replicac&o para os objetos
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a

Fabrica

N
%(g Fabricagao

Computadores

| |ous
Usuérios 7 ] |eomuns

Impressoras

Produtol

e

%cg Distribuicdo

Computadores

Usuarios

i

Imnressoras

Uo=\ Recrutamento

Figura 6 — Dominio Fabrica
Fonte: Notas de Aula

o Arvores de dominio S30 Dominios agrupados em estruturas hierarquicas
Quando um segundo dominio é adicionado a uma aretee® convertido em
Filho da arvore Raiz do Dominio. O dominio ao qumal Filho do Dominio é
adicionado é chamado de Dominio Pai. O Dominio oFitode ter seus
proprios Dominios Filhos e seu nome é combinado comome do seu
Dominio Pai para formar o seu proprio nome exctusiv DNS (Domain
Name System). Um exemplo seria corp.nwtraders.nisse modo, uma
arvore tem um Nome de Espago continuo.

o Florestas Uma Floresta € uma instancia completa do Actiwedbry, e
consiste em uma ou mais arvores. Em uma unica érder 2 niveis,
recomendavel para a maioria das organizagfes, tmi@ominios Filhos sdo
filhos do Dominio Raiz da Floresta para formar uémgore contigua. O

primeiro dominio na floresta € chamado de DomiraRla Floresta e 0 nome
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desse dominio faz referéncia a floresta, por exempivtraders.msft. Por
padrdo, as informacdes no Active Directory sé s@opartiihadas dentro da
floresta. Dessa forma, a seguranca da florestadestantida em uma Unica

instancia do Active Directory.

2.3.2 Estrutura Fisica

| Domain Controllers

Figura 7 - Estrutura Fisica do Active Directory
Fonte:CORPORATION (2003, p. 3)

Em comparacdo com a estrutura logica e os regsliadministrativos dos modelos, a
estrutura fisica do Active Directory otimiza o #gb da rede, determinando como e quando
ocorre a replicacdo e o trafego do logon. Paraimino uso da largura de banda da rede
Active Directory, vocé precisa entender a sua estufisica.

Os elementos da estrutura fisica do Active Dirgrsdio:

o Controladores de dominio Estes computadores executam o Microsoft®
Windows® Server 2003 ou o Windows 2000 Server ectivA Directory. Cada
Controlador de Dominio realiza fun¢des de armazen&me replicacdo e, além
disso, oferece suporte a apenas um dominio. Pasmtgjauma disponibilidade
continua do Active Directory, cada dominio deventais de um controlador de
dominio.

o0 Sites do Active DirectoryOs sites sdo grupos de computadores conectados.
Quando vocé estabelece sites, os Controladoreondnids que estdo dentro de
um mesmo site podem se comunicar com freqiéncga E@municacdo reduz ao

minimo o estado de laténcia dentro do site, isSo #mpo necessario para que
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uma modificacdo realizada em um Controlador de D@mm$eja duplicada nos
outros controladores de dominio. Vocé cria sitea péimizar o uso da largura de

banda entre controladores de dominio em diversasso

o Particbes do Active Directorgada Controlador de Dominio contém as seguintes

particbes do Active Directory:

» Particdes de Dominioque contém a replicagdo de todos os objetos neste
dominio. Essa particdo é duplicada apenas paraso@ontroladores de
Dominio do mesmo dominio.

» Particdo de Configuracdpque contém a topologia da floresta. A topologia
registra todas as conexfes dos Controladores deinma mesma
floresta.

» Particdo de Esquemaque contém o esquema da floresta. Cada floresta
tem um esquema de modo que a definicdo de cadsedmsobjeto seja
constante. As particbes de Configuracdo e Esquemn@atticdes s&o

duplicadas para cada Controlador de Dominio nadtar

OpcoOes de Particdo de Aplicativos que contém ostabjrelacionados a seguranca e

sao utilizados por um ou mais aplicativos. As gads de aplicativos sao duplicadas em

Controladores de Dominio especificos na floresta.

2.4 FERRAMENTAS LINUX

2.4.1 squid

Segundo (WESSELS, 2004), trata-se de uma ferrancaptz de aceitar requisicoes

HTTP e HTTPS de clientes e capaz de efetuar regessi HTTP, FTP e Gopher para

servidores, além de implementar varias caractessstiteis em ambientes corporativos:

Controle de banda no acesso a Internet;

Reducédo do tempo de carregamento de paginas magnte

Coleta de estatisticas do trafego de acesso aéngaroveniente da rede local;
Bloqueio de sites considerados de conteudo inajpabgpr

Garantia de que somente 0s usuarios autorizadasdeesso a Internet;

Converséao de requisicbes HTTPS de um lado em HBTdutto lado;

Protecdo de maquinas internas de acessos extenmasar que as requisicdes a sites

externos séo efetuadas pelo Proxy.
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_________ - Fopher
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Figura 8 - Proxy Squid
Fonte: (WESSELS,2004)

No que se refere a autenticacdo de usuarios, a $mavé autenticagdo utilizando
basicamente trés métodos e para cada método o [@guiél modulos de autenticagdo também
chamados de helpers:

« Método Basic — E 0 método onde o login trafega Ero@ela rede, mas que
pode utilizar varios helpers de autenticacdo. Calgons exemplos:

0 NCSA - Utiliza o usuério e senha armazenada noxLiriizada num
arquivo /etc/passwd.

0 LDAP - Quando o usuario esta em uma base de usuatde um
servico de diretorios LDAP como o OpenLDAP.

0 SMB - é um autenticador para bases de dados Mitro§oum
programa escrito em C, que executa um shell scaga vez que se
comunica com o controlador de dominio Windows. @lIskcript
contém comandos do pacote Samba. Assim, € neaessatalar o
Samba antes de utilizar o autenticador.

0 Winbind — E um cliente para o programa winbinddpd@ote Samba,
para funcionar o samba deve estar instalado e groafio para um
dominio além do servi¢co winbindd estar funcionando.

* Método NTLM — Utiliza o protocolo de autenticacdd M j& demonstrado

nesse trabalho, ele utiliza principalmente doigpé o SMB e o Winbind,
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semelhantes ao método Basic. O helper Winbind éeo sgra utilizado na
nossa implementagao.

» Meétodo Digest — Foi feito para ser mais seguro gueétodo Basic pois 0s
dados de autenticagdo do usuério sao criptograf@lbglper do digest utiliza
arquivos de usuarios e senhas em texto claro, m&néem suporte nativo no
Linux, para utiliza-lo tem que se utilizar meio®gmios para gerar esse tipo de

arquivo.

2.4.2 DANSGUARDIAN

O Dansguardian € um servico de filtro de contetelpdbinas web. A ferramenta difere
da maioria disponivel no mercado pelo fato de n@&cibnar apenas como filtro d#RL, mas
também como um efetivo filtro de conteudos de pEgiNeb Pois, faz uma varredura do
conteldo de cada péagina acessada por seus useand® somente uma liberacdo ou
proibicdo do nome do site ou da URL acessada,tetaean conjunto com o Squid, atuando
exatamente onde o squid ndo consegue prover. Adcnddrele tem suporte a autenticacdo

NTLM e Basic, que sao repassados para o squid.

el
_..:-:-:—7_ _ {r__ —

T /d

Internet

Usuario : Squid
Dansguardian

Figura 9 - Dansguardian como Intermediario entRraxy e o Usuario
Fonte: Préprio autor
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3 DESENVOLVIMENTO DA SOLUCAO

Para demonstrar o desenvolvimento da solugdo vansteslar dois servidores, um
Windows Server 2003 R2 com o Active Directory ite@ e um servidor com o Debian 5
Lenny para a instalacdo dos servicos necessara @droxy, além de um cliente com o
Windows XP que ira ser um cliente do Proxy.

3.1 CONFIGURACAO DO ACTIVE DIRECTORY

No Active Directory foi criado um dominio chama@®@RPORACAO e dentro desse
dominio criamos uma Unidade Organizacional (UO)thda NATALVENDAS com mais

trés UOs: Diretoria, Tl e Vendas, conforme mostraad-igura 10.

..{; Active Directory Users and Computers ;lilﬂ
:@ Eile  Action Wew Window Help |;|i|i|
e~ @B XFRR 2E el TE D
@ Active Directory Users and Computers | SIS FT R 00 e &) objects
-1 Saved Queries —
E@ CORPORACAD lacal Mame Tvpe Descripkion |
D Builkin [ Diretoria Organizational ...
[:l Computers & Organizational ...
@ Domain Contrallers Vendas Organizational ...
E[:I FareignSecurityPrincipals
D Users
-] MATALYENDAS
@ Diretaria
@ TI
&3] Wendas
N I 2
1 'start p Ackive Directory Users a,,. 2:01 PM
&

Figura 10 - Configuracdo do Active Directory
Fonte: Préprio autor
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Foram criados trés grupos de usuarios, um que pog®ssoal da diretoria, um com a
parte de tecnologia da informacdo e um com o slteendas, conforme mostrado na Figura

11. Esses grupos serdo usados para mostrar corempsder configuracdes de Proxy para

cara grupo diferente, mesmo ele usando o mesminseRroxy.

and JA| < Active Directory L i E omputs H
=3 File  &ckion | Miew  Window  Help E File  Action Wiew Window  Help 2 File  &ction  View  Window  Help =
I = = =

cstm e FREREE e @B XFER| e~ 0@ B FEE 2E
@ ﬁctive Directary User Yendas _i.gt.1.5.L—c-5 e@ Active Directory Users an [p) i objects @ Active Directory Users ﬁifgtgﬁa :_Dt.].':-h-f-s
Eli__-l Saved Queries —I_N = @[:i Saved Queries = d EI[:_'I Saved Cueries =
=& corPORACAO.IC éme Trpe - CORPORACAQ.local F‘; =12 CORPORACAD ot [~

- (2 Buitin GVENDAS - Setd| g ) Buikin 6T 4 & (3 suikin éG_lE?IRETORIA

@[:] Computers ﬂ John Days Lser ED Computers ﬂ John Person L L] Computers FPhilip ar

E@ﬂ Dornain Contr £} peter old User E@ﬂ Domain Controller {&%] Domain Contn

EC] ForeignSecur - (] ForeignSecurityPr : [ ForeignSecuri

-] NATALVENDA -] MATALYENDAS {0 Users

: [B{£3 Diretoria . [@-{&] Diretoria EI-{£] MATALVENDA

L EET -{&8] T1 #-{] Diretoria

(&8 Vendas {24 Yendas & T

-] Users B2 Users (&) Wendas

A | 0 | EX| | 4] | S 0 J 20 [ I3 | B0} |

| | | | |
ﬂ;‘:Startl I @ # J I@ Active Directory User... :@ Active Directory Users a... | @ Bctive Directary Users a... | % Si4pM

Figura 11 — Estrutura de Usuarios e Grupos no AD
Fonte: Préprio autor

3.2 CONFIGURACAO DO SERVIDOR PROXY

Depois de pronta a base de usuarios é feita dagadtao servidor Linux que atuara
como Proxy autenticado. Partindo da instalacdahat um servidor Debian e configurando

uma interface de rede com um endereco que sejaiaeleao AD, e € recomendado que o
servidor DNS padréo do servidor Proxy seja o sendgie hospeda o AD.

Primeiro deve-se instalar os seguintes pacote®uuoefa figura 12.
proxy:"# apt-get install winbind krbS-user ntpdate_

Figura 12 — Pacotes do Servidor Proxy
Fonte: Préprio autor
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O pacotewinbind € responsavel pela comunicacdo entre o dominicdMia e o
Linux utilizando NTLM, faz parte do pacote principgilizado pelo Samba.

O pacotekrb5-uservai fazer a comunicacao entre o dominio Window@328€ o Linux
utilizando o protocolo Kerberus.

O ntpdate serve para sincronizar o tempo do sarddalominio e o servidor Proxy,
pois se as datas estiverem diferentes eles ndegue® se comunicar.

Quando a instalagéo perguntar qual o grupo dellr@bdeve ser respondido 0 mesmo
grupo do AD, e para o servidor Kerberos o nome dguima que esta instalado o AD,

conforme figura 13.

onf iguracido de Pacotes

] Configurando krbS5-config
Informe oz hostnames dos servidores Kerberos nmo realm Kerberos
CORPORACAD .LOCAL, separados por espagos.

Servidores Kerberos para seu realm:

serverad_

Figura 13 — Configuracéo para o servidor Kerberos
Fonte: Préprio autor

Deve-se agora sincronizar o relégio do servidorxfProom o do AD usando o
comando: ntpdate serverad.corporacao.local. Em seguida alterar o arquivo

/etc/samba/smb.conf para se conectar ao AD, coefarffigura 14.
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# === Global Settings

[global]
## Browsing/Identification ###

# Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = CORPCRACAO

# server string is the equivalent of the NT Description field
server string = %h server

4 Windows Internet Name Serving Support Section:

# WINS Support — Tells the NMBD component of Samba to enable its WINS Server
Ed wins support = no

# WINS Server — Tells the NMBD components of Samba to be a WINS Client

% Note: Samba can be either a WINS Server, or a WINS Client, but NOT both

H wins server = W.X.V.Z

4 This will prevent nmbd to search for NetBIOS names through DNS.
dns proxy = no

$#4## Networking ####

# interface names are normally preferred
interfaces = 192.168.1.0/24 ethl

# option cannot handle dynamic or non-broadcast interfaces correctly.
7 bind interfaces only = yes

realm = CORPORACAO.LOCAL

&###### Authentication ####f#i#

$ "security = user" is always a good idea. This will require a Unix account
# in this server for every user accessing the server. See
¥ /usr/share/doc/samba-doc/htmldocs/Samba3-HOWTO/ServerType.html
# in the samba-doc package for details.
security = ads
password server = 192.168.1.1
# You may wish to use password encryption. See the section on
4 'encrypt passwords' in the smb.conf(5) manpage before enabling.
encrypt passwords = true
¥ If you are using encrypted passwords, Samba will need to know what
4 password database type you are using.

passdb backend = tdbsam
obey pam restrictions = yes

# Some defaults for winbind (make sure you're not using the ranges
4 for something else.)

idmap uid = 600-20000

idmap gid = 600-20000
¥ template shell = /bin/bash

winbind enum groups = yes
winbind enum users = yes
winbind use default domain = yes

# Setup usershare options to enable non-root users to share folders
# with the net usershare command.

# Maximum number of usershare. 0 (default) means that usershare is disabled.
: usershare max shares = 100

Figura 14- Configuracéo do arquivo /etc/squid/sepaidf
Fonte: Préprio autor
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No arquivo smb.conf na se¢do d&lobal Settinggm workgroup é colocado no nome do dominio Windows
no caso CORPORACAO.

Na secad\etwork é configurado em qual interface(ou interfacesjetke do servidor
0 servigo vai estar disponivel, neste exemplo éocada a rede 192.168.1.0/24 na interface
ethl.

A opcaorealm € informa o dominio definido no Kerberos, no casaominio
CORPORACAOQO.LOCAL .Essa opcgéao tem que ser adicior@darquivo pois ndo faz parte
das opc¢des do arquivo de configuracdo padrdo dugac

Na secadAuthentication é definido os parametros para autenticacdo noRXimeiro
coloca-se ensecurity= ads, isso significa que faz parte de um domijuni® utiliza o AD, no
caso 0 Windows 2003. Coloca-se também pamsword servep IP do servidor AD. Em
encrypt passwordsdeve ser informado o valoyes pois as senhas utilizadas séao
criptografadas.

Os atributosdmap uide idmap gidsao importantes, pois eles definem o intervalo de
uid e gid que serdo mapeados dos usuarios e gdgpA® no Linux, por isso este intervalo
tem que estar fora da faixa de uids e gids padideseu sistema para evitar conflitos de
usuarios. Neste caso usamos o intervalo de 600@010ois a faixa do sistema normalmente
esta entre 100 e 200.

Para habilitar o mapeamento entre usuarios do AID kinux descritos no paragrafo
anterior deve-se configurar os atributeimbind enum users yese winbind enum groups =
yes

E para os usuarios ndo precisarem digitar o domtimia vez que precisam se
autenticar, entao coloca-se o atribwiabind use default domain = yes

Agora é adicionado o servidor no dominio AD utifida o comandaoet ads join —U
usuario, sendo este usuario com poderes administrativoaloNo exemplo foi usado
administrator (Figura 15), mas poderia ser qualggeario do grupo Domain Admins. Com
isso, 0 computador sera adicionado a lista de ctadptes do AD, conforme Figura 16.

proxy:~# net ads join -U administrator
Enter administrator’s password:

lz=ing short domain name —— CORPORACAD
Joined 'PROXY' to realm ’'CORPORACAD.local’
proxy:"#

Figura 15 - Adicionando Maquina linux no Dominiorwows
Fonte: Préprio autor
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Figura 16 - Servidor Proxy cadastrado no AD
Fonte: Préprio autor

disso, deve-se editar o arquivo /etc/nskvatmf para que os usuarios do

Windows sejam mapeados pelo Linux. Coloca-se avpalainbind nas linhas que tem o
passwde group no arquivo /etc/nsswitch.conf, conforme Figura 17.
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setcsnsswitch.conf
Example configuration of GMU Name Service Switch functiownality.
If you have the "glibc-doc-reference’ and ‘'info’ packages installed, try:
‘info libc “"Name Service Suwitch"”’ for information about this file.
passuwd: compat winbind
yroup : compat winbind_
chadow: compat
hosts: files dns
metworks: files
protocols: db files
SErvices: db files
ethers: db files
rpc: db files
metgroup: nis
—— INSERT —-

Figura 17 - Editando o arquivo /etc/nsswitch.conf
Fonte: Préprio autor

ApoOs reiniciado o servico Winbind € verificado se asuarios estdo sendo

reconhecidos usando-se o comando wbinfo —u. coefdigura 18.

proxy:"# ~retcrinit.d-swinbind restart
Btopping the Winbind daemon: winbind.
Btarting the Winbind daemon: winbind.
proxy: " # whinfo -u
CORPORACAO~Nadministrator
CORPORACAO~guest

CORFORACAO~=support_ 388945a0
CORPORACAD~krbtgt

CORPORACADO~N johnperson
CORPORACADO~peterold
CORPORACAO~philipwar

CORPORACADO~N johndays

proxy: T #

Figura 18 - Usando o wbinfo para listar os usiggio AD
Fonte: Préprio autor
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Para compravar se tudo esta corretamente configutachbém é bom utilizar os
seguintes whinfo —g para listar os grupos e o getasswd e getent group, conforme figura
19.

proxy:"# getent passwd | grep CORPORACAD

CORPORACAD~administrator:=:680:6808 fidministrator:-home-CORPORACAD-administrator:
-bin-false

CORPORACAD~guest :=:681:681:Guest : rhome-CORPORACAD -guest:sbin-false
CORPORACAO~=support 388945a@:=:60Z:600 :5UPPORT_388945a8 : ~home-CORPORACAD rsupport_
388945aB:vbin-false
CORPORACAO~krbtgt:=:603:680 :krbtgt : ~shome-CORPORACAD- krbtgt: bin-sfalse
CORPORACAD~ johnperson:=:684:608:John Person:-home-CORPORACAD- johnperson:-bin-fal
=35

CORFORACAO~peterold:=:685:600 :Peter 01d:-home-CORPORACAOD-peterold:-binsfalse
CORFORACAO~philipwar:=:606:680:Philip War:-home-CORPORACAO-philipuwar:-bin-false
CORPORACAD~ johndays :=:687:60808 :John Days:-hone-CORPORACAD- johndays:~binsfalse
proxy:T#

Figura 19 - Usando o comando getent
Fonte: Préprio autor

O proximo passo € instalar o squid utilizando o aodo:
apt-get install squid
Depois da instalacdo edita-se o arquivo /etc/sgund. Primeiro, sdo descomentadas e

editadas/inseridas as linhas da Figura 20 paralithabo NTLM e utilizar o programa

wbinfo_group.pl como um autenticador.

auth_param ntlm program ~usr-sbinsntlm_auth —-helper-protocol=squid-Z.5-ntlnss=sp
auth_param ntlm children 15

auth_param ntlm keep_alive on

external _acl_type nt_group ttl=0 “LOGIN ~usr-librsquid-ubinfo_group.pl

Figura 20 - Configuracéo /etc/squid.conf
Fonte: Préprio autor

A primeira linha da Figura 20 indica que para teaticacdo NTLM usamos como
programa padrédo /usr/bin/ntim_auth.

Na segunda linha configura o nimero de proceskmsdo squid, que no exemplo é
15, e na terceira linha mantém a autenticacao déariosativa desde a primeira autenticacao.
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Na gquarta linha é definida um tipo de acl que wsaprograma externo, no caso o
wbinfo_group.pl, para ser chamado e fazer a vagio de permissdo ou ndo de acesso ao
proxy.

Agora pode-se inserir regras como liberacéo e leiogqde usuarios e grupos do AD no
Squid utilizando as ACLs. Por exemplo, é possiberar o acesso a Internet para o grupo de
usuario da Tl e da Direcdo e negar para o seteen@as, conforme Figura 21.

cl Safe_ports port Z88 #t http-mgnt

cl Safe_ports port 488 #t gss—http

cl Safe_ports port 591 #t filemaker

cl Safe_ports port 777 # multiling http
cl Safe_ports port 631 #t cups

cl 3afe_ports port 873 # rsync

cl Safe ports port 981 #t SHAT

cl purge method PURGE
cl COHNECT method CONNECT

insergio de acls_

cl ntlm users proxy auth REQUIRED

cl usuariosliberados external wnt_group G_TI G_DIRETORIA
cl usuariosblogqueados external nt_group G_VENDA3

ttp_access deny usuwariosbloqueados
ttp_access allow usuariosliberados
ttp_access allow ntlm_users

TAG: http_ access
Allowing or Denying access based on defined access lists

Access to the HTTP port:
- IN3ERT --

Figura 21- Criando acls para grupos no Windows
Fonte: Préprio autor

Agora, inicia-se o servico Squid e configura emie para usar o Proxy para acessar a

internet, conforme Figura 22.
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Configurar conexdo @

Acesso 3 internet o

Semn proxy C

Autodetectar as configuragdes de proxy para esta rede

0 =

@ | Configuragdo manual de prosxy:

HTTP: 192168110 Porta: 312815

| Usar este proxy para todos os protocolos

S5L: [192168.1.10 Porta: 3128
ETP: |192168.1.10 Porta: 3128
Gopher: | 192168110 Porta: 312815
S0CKS: |192168.1.10 Porta: 3128 -

SOCKS w4 S0CKS w5
Sern proxy para:  localhest, 127.0.0.1
Exernplo: .moezilla.org, .net.nz, 192, 168.1.0/24

Endereco para configuragdc automatica de proxy:

Recarregar

OK l | Cancelar | | Ajuda -

Figura 22 - Configurando o proxy no cliente
Fonte: Préprio autor

Com esta configuragéo o cliente ja esta pronto pilizar o Proxy. Se a maquina que
o cliente usa pertencer ao dominio Corporacao,logahutenticagcdo se dara de forma
transparente, ou seja, sem perguntar ao usuaagi ¢ a senha para autenticar. Se ele nao
pertence ao dominio, entdo o navegador abrird omgirperguntando o usuario e a senha do

dominio para poder utilizar o Proxy de acordo caasgermissoes.

3.3 GERANDO RELATORIOS DE ACESSOS USANDO O SARG

Para gerar relatorios do acesso dos usuarios godestslar o software livre SARG
que produz relatérios como paginas web. Para é&kiaE necessario o software Apache

rodando no préprio servidor proxy. Para instaladais softwares, pode-se usar o comando:

apt-get install apache2 sarg
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Apés instalado, pode-se alterar alguma configusagliEs relatorios, como idioma,

editando-se o arquivietc/squid/sarg.contonforme Figura 23.

Russian_UFT-8
Russian_windouws1251
Serbian

Slovak

Spanish

Turkish

language Portuguese
TAG: access log file
Where is the access.log file

sarg -1 file

access_log rvarslogrssquidraccess.log

TAG: graphs yeslino
Use graphics where is possible.
graph_days_bytes_bar_color bluelgreenlyellowlorangelbrownlired

graphs yes
graph_days_bytes_bar_color orange

TAG: title
Ezpecify the title for html page.

Figura 23 - Configuracéo do sarg.conf
Fonte: Préprio autor

Nas duas linhas descomentadas da Figura 23, o S&R®hfigurado para gerar o
relatério em Portugués e o caminho do arquivo dg dm squid para usar é o
/var/log/squid/access.log

Para gerar um relatério de uso dos usuarios, ugaesgnando sarg e em seguida a
partir de um navegador, abre-se o endereco hpigiogervidor/squid-reports, conforme figura
24,
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1 =~ = |
: 5 . 2 A »
| P.Qldress.isé} http: ({192,168, 1. 10/squid-reports| 20090ec03-20090ec03 indesx . html | i G0 | Links |

E
ral .{JJ = -
W 0y Squid Analysis Report Generator

Squid User Access Reports
Period: 20090ec03-20090 ec03
Sort; BYTES, reverse

Topuser
Topsites
Sites & Users
# e
Num| USERID | CONNECT|BYTES |%BYTES| IN-CACHE-OUT |ELAPSED TIME|MILISEC |%TIME
1]l | johnperzon 23| 3ngzk| s9eew|  9.25%| 90.75%) 00:02:45|  165,601| 95.95%
2|l B adminizteator 8| znaa| aosise| azarm| s7.00m oo00ae| B38| 405%
TOTAL 31|50.46K 22.91%)| 77.21%)| 00:02:52| 172,599
AVERAGE 15/25.23K 00:01:26| 86,299

Generated by sarg-2.2.5 Mar-02-2002 on Decf03/2009 02:55

] il |_ |_ |4 Trtermet

Figura 24 - Relatorio usando SARG
Fonte: Préprio autor

3.4 DANSGUARDIAN

O Dansguardian é um filtro de contetudo que é atlizem conjunto com o Squid,
fazendo uma varredura na pagina web verificandoceateudo, e liberando ou bloqueando
de acordo com o caso.

Para fazer isso o Dansguardian contém varias ligdsdoqueios que podem utilizar
varios tipos de bloqueios. Algumas destas listas:

» Listas negras (blacklists) — bloqueia um dominia pompleto, por exemplo,
google.com, ou partes destes dominios (wikipedia.logvirus), ou por IP de uma
maquina interna (10.222.222.222) ou externa.

» Lista de Palavras (phraselists) — bloqueio de aalgalavra no site ou utilizando
uma espécie de pesos por cada palavra encontrada.

* Expressodes Regulares em URLs.

* Bloqueio por extensao: .exe, .cmd, .zip
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O pacote de distribuicdo padrdo do DansguardianDebian nd&o contém a
implementac&o do protocolo NTLM, por isso develsgrado o codigo fonte e compilado o
programa para combinar com o NTLM do Squid.

Primeiro foi baixado através do software wgedrquivo com o coédigo fonte mais

estavel e armazenamo na pasta /usr/local/src, woafBigura 25.

proxy:~# wget http:--dansguardian.org-dounloads-Z2-3table-dansguardian-2.18.8.3.t
ar.gz —P rusrslocal-src

——2018-01-84 86:26:32-- http:--dansguardian.org-dounloads-Z-3tablerdansguardian
—2.18.8.3.tar.g=

Resolvendo dansguardian.org... 89.16.172.190, Z2081:41c8:1:5847::2

i conectar dansguardian.orgl89.16.172.19@1:88... conectado!?

HTTP requisicio enviada, aguardando resposta... Z08 0K

Tamanho: 512695 (581K) [applicationrx-gzipl

i gravar em: '-susr-localrssrcsdansquardian-2.18.0.3.tar.g=z’

1A [======================================>] 512 .695% 87,9K s em 6,1s

7A10-A1-84 BA6:26:44 (82,3 KBrs) - 'rusrslocalrssrcrodansguardian-2.108.08.3.tar.qg=z"’
ravado [512695-5126951

proxy: T #

Figura 25 - Baixando o Pacote do Dansguardian
Fonte: Préprio autor

Para que se possa compilar o dansguardian utilizarsd parametros que serao
utilizados, devem ser instalados os pacotes g+kenmiblg-dev, pkg-config, libpcre3-dev

usando o comando:

apt-get install g++ make zlib1g-dev pkg-config ldop3-dev

Agora, a partir da pasta onde o arquivo foi armadere descompactado, é usado um
script do pacote chamadonfigureincluindo as op¢cdesenable-ntimpara habilitar o ntim),
--with-proxyuser=proxy —with-proxygroup=proxy (usuario e grupo que vai executar 0
daemon),--sysconfigdir=/etc(pasta padrédo com os arquivos de configuracoesstiema)-
with-logdir=/var/log/dansguardianionde armazena os logs de acessb)ndir=/sbhin (pasta

padrédo do sistema para armazenar programas dousuyzio), conforme Figura 26.
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proxy:"# cd ~rusr-local-srcr

proxy:-usr-local-ssrct tar —xzf dansguardian-Z.18.08.3.tar.gz
proxy:-usr-local- src#t cd dansguardian-2.10.8.3
proxy:-usr-local-ssrcrdansguardian-2.180.0.3# .- configure ——-enable-ntlm -—with-pro
yuser=proxy —-with-proxygroup=proxy --sysconfdir=retc ——with-logdir=rvar-log-da
meguardian —-bindir=susr- sbin_

Figura 26 - Configurando arquivos para compilacdo
Fonte: Préprio autor

Deve-se fazer a compilacdo do software usandogrgma make, e se a compilagéo
foi bem sucedida, usa-se o comamaiake installpara instalar os softwares nos seus devidos
diretorios.

Em seguida, é alterado o proprietario da pasta oratquivo de log foi instalado para

0 usuario que vai executar o daemon, conforme &igir

proxy:-usr-local-ssrcrdansguardian-2.10.0.3# chown proxy:proxy ~var-log-rdansguard
fans_

Figura 27 - Alterando a permisséo da pasta de log
Fonte: Préprio autor

Foi criado unscript shellpara ser @aemondo Dansguardian e o mesmo foi utilizado
para iniciar o software durante a iniciagdo doesmst. Entdo, foi criado um arquivo
/etc/init.d/dansguardian (Figura 28) , adicionadzeanissao para execucao e adicionado-o a

iniciacao do sistema. (Figura 29).
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$!/pbin/sh

$script startup para Dansguardian

$PATH=/usr/flocal/sbin: fusr/local/bin:/sbin: /bin: fusr/sbin: /usr/bin
DAEMON=/usr/local/sbin/dansguardian

HEME=dansguardian

DESC="DansGuardian™

COMNFFILELOCATION=/etc/dansguardian/

set -8
case "$1" in

start)

echo —-n "Iniciando SDESC: "
sleep 3

SDREMON

echo "SHAME."

o -n "Parando SDESC: "
EMON —qg

"SNAME . "

i

ho "Recarregando o3 arguivos de configuracao do SDESC.™
%

restart | force-reload)

echo -n "Heiniciando SDESC: "
SDREMON -Q

echo "SNAME."

PE

¥}

N=/etc/init.d/SNAME

echo "Utilizar: SN {start|stop|restart|force-reload}” >&2
exit 1

HH

ESac

exit 0

Figura 28 - Arquivo /etc/init.d/dansguardian
Fonte: Préprio autor

proxy:~# chmod +x ~retcrinit.d-sdansguardian

proxy:~# update-rc.d -f dansguardian defaults 48

update-rc.d: warning: retcrinit.drsdansquardian missing L3B information

pupdate-rc.d: see <http:rrwiki.debian.orgsL3BInit3cripts>

Adding system startup for retcrinit.d-dansgquardian
setcorcB.d-K4Bdansguardian -> ..~ init.dsdansguardian
setcrsrcl.d-K4Bdansguardian -> ..-sinit.d-dansguardian
setc-rchb.d-K4Bdansguardian -> ..-sinit.d-dansguardian
setcsrcg.d-34B8dansguardian -> ..~ init.d-dansguardian
sretcsrc3.d-S4Bdansguardian -> ..~sinit.drdansguardian
retcsrcd.d-S348dansguardian -> ..~sinit.drdansguardian
retcsrch.d-sS34Bdansguardian - ..~sinit.d-dansguardian

proxy:"#

Figura 29 - Adicionando o Daemon na inicializacacsstema
Fonte: Préprio autor

Para as configuracbes do arquivo /etc/dansguacdiaiy.na Figura 30, erfilterip €
onde se coloca em qual endereco IP das interfacged® que @laemonvai escutar. Se

desejar escutar em todas as interfaces, deixaisesmo em branco. O outro parametro
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filterport é a porta TCP que estd sera usada.pEoryip e proxyport sdo informados o

endereco e a porta que estdo sendo usados peth Squi

Network 3ettings

the IP that DanszGuardian listens on. If left blank DansGuardian will
listen on all IPs. That would include all NICs, loopback, modem, etc.
Normally you would have your firewall protecting this, but if you want
you can limit it to a certain IP. To bind to multiple interfaces,
specify each IP on an individwal filterip line.

ilterip =

the port that DansGuardian listens to.
filterport = 8080

i the ip of the proxy (default iz the loopback - i.e. this server)
proxyip = 127.0.0.1

i the port DansGuardian comnects to proxy on
proxyport = 3128

accessdeniedaddress is the address of your web server to which the cgi
dansguardian reporting script was copied. Only used in reporting levels 1 and

This webserver nust be either:

Figura 30 - Configuragéo do arquivo /etc/dansgaardonf - Parte 1
Fonte: Préprio autor

Em seguida, é habilitado o plugin de autenticagdb@LM , conforme Figura 31.

fiuth plugins

These replace the usernameidmethod> options in previous versions. They

handle the extraction of client usernames from various sources, such as
Proxy-fAuthorization headers and ident servers, enabling requests to be

handled according to the settings of the user’s filter group.

Multiple plugins can be specified, and will be gqueried in order until one

of them either finds a username or throws an error. For example, if 3Squid

i configured with both HTLHM and Basic auth enabled, and both the ’proxy-basic

and ’‘proxy-ntlm’ auth plugins are enabled here, then clients which do not supp
rt
NTLM can fall back to Basic without sacrificing access rights.

If you do not use multiple filter groups, you need not specify this option.

authplugin = ’'retc-rdansguardian-authplugins-proxy-basic.conf’
authplugin = ’retcrdansguardian-authplugins-proxy-digest.conf’
uthplugin = 'retcrdansguardian-sauthplugins-proxy-ntlm.conf’
authplugin = ‘retcrdansguardianrauthplugins-ident.conf’
authplugin = ’'retcrdansguardian-authplugins-ip.conf’

— INSERT —-

Figura 31 - Configuracdo do arquivo /etc/dansgeerdonf - Parte 2
Fonte: Préprio autor
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Os clientes do dansguardian o utilizam pelo navagdd forma semelhante ao utilizado
pelo squid, conforme configuracdo no cliente visieFigura 22. Somente é alterada a porta e

0 endereco do servidor onde esta instalado o Squido visto na Figura 32.

Ammrn rn I L I R B L L R

Opgf ) 52|
Configurar conexdo 1
Acesso @ internet K
P =6 ado
| — 7 Sem proxy
K
1 |Ge (") Autedetectar as configuragfes de proxy para esta rede

@ Configuragdc manual de proxy:
HTTP: 192168110 Porta: 8080 %

[¥] Usar este proxy para todos os protocolos

G5k | 182168110 Porta: 8080 =
ETP: 1192168110 Porta: 80&0
Gopher; | 192.168.1.10 Porta: 8080
SOCKS |1921681.10 Porta: BOB0 3
SOCKSwd (@ SOCKSvS

Semn proxy para:  localhost, 127001
Exernplo: .mozilla.org, netnz, 192,168.1.0/24

71 Endereco para configuracdo autornatica de prosxy:

http://proxyzn.ifrn.local/ proxy.pac Recarregar

[ O J I Cancelar ‘ | Ajuda | —

Figura 32 - Alteragdo do navegador pelo usuario
Fonte: Préprio autor
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4 CONCLUSAO

Este trabalho mostrou como utilizar usuarios do déims em Servigos Linux
fazendo com que podemos optar em utilizar a intgadplidade entre sistemas e utiliza-las de
acordo com as nossas necessidades. Utilizandmteyeas de cada um dos sistemas como a
centralizacdo de informagbes do AD com a estaliida seguranca do Linux. Além dos
exemplos utilizados neste trabalho podemos veteaoperabilidade em sistemas de e-mail,
servidores RADIUS, autenticacdo em paginas PHP aqger outra aplicacdo que possa
utilizar uma base LDAP.

Para que a autenticacdo seja obrigatéria deveraeregras no firewall para que a
conexao para a internet na porta HTTP e HTTPS sienseqa feita pelo servidor Proxy.
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