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RESUMO

Diversas novas tecnologias estdo surgindo no merqmda otimizar as operacbes de
empresas e facilitar a vida das pessoas. Uma das que mais tém avancado € a area de
telecomunicacdes. Esta acontecendo uma revolucasistema de telefonia utilizado
atualmente, cujas bases foram criadas h4 mais @Geatfs. A atual rede de circuitos
comutados esta gradativamente sendo substituidarpeéé de pacotes comutados como o
VOIP, que originalmente sé era utilizada para éegd de dados. Esta mudancga é benéfica
para todos, pois reduz custos e acrescenta nowagfialidades ao sistema de telefonia
publica, porém, é preciso estar atento para osstisalesafios que esta nova tecnologia traz
consigo, dentre eles o desafio de garantir no nui@imMesma seguranga que existe no sistema
de telefonia atual. E importante que se tenha aimemto das ameacas envolvidas com a
tecnologia, para que se possa tomar as medidassagies para protecdo da infraestrutura
VOIP instalada e como consequéncia disso, garqumira infraestrutura seja compativel com
as trés premissas da Seguranca da Informacao:abiidfade, Integridade e Disponibilidade.
Este trabalho apresenta os problemas de seguramc@&sfao relacionados as tecnologias
VOIP e também suas solu¢gbes com énfase no prot&tBlo

Palavras-chave:VolIP .Seguranca. SIP.



ABSTRACT

Diverse new technologies are appearing in the maokaptimize the operations of companies
and to facilitate the life of the people. One & Hireas that more have advanced is the area of
telecommunications. A revolution in the system @kphony is happening used currently,
whose bases had been created have 100 years naoreTthe current net of commuted
circuits is gradual being substituted for the netcommuted packages as the VOIP, that
originally was only used for the traffic of datahi$ change is beneficial for all, therefore it
reduces costs and it adds new functionalities ¢ostystem of public telephony, however, is
necessary to be intent for the diverse challengas this new technology brings obtains,
amongst them the challenge to at least guaranéessatine security that exists in the system of
current telephony. It is important that if it hasokvledge of the involved threats with the
technology, so that if can take the necessary mesgor protection of installed infrastructure
VOIP and as consequence of this, to guaranteethibanfrastructure is compatible with the
three premises of the Security of the Informatiohtustworthiness, Integrity and
Availability. This work presents the security prafie that are related technologies VOIP and
also its solutions with emphasis in protocol SIP.

Word-key: VolIP. Security. SIP.



LISTA DE ABREVIATURAS

DDoS Distributed Denial of Service

DHCP Dynamic Host Configuration Protocol
DNS Domain ,ame System

DoS Denial of Service

HTTP Hyper Text Transfer Protocol

IETF Internet Engineering Task Force

IP Internet Protocol

IPS Intrusion Prevention System

IPSec IP Security Protocol

ITU-T International Telecommunication Union
MIME Multipurpose Internet Mail Extensions
MITM Man in the Middle

PABX Private Automatic Branch Exchange
PBX Private Branch Exchange

PSTN Public Switched Telephone Network
RTCP Real-Time Transport Control Protocol
RTP Real-Time Transport Protocol
S/MIME Secure/Multipurpose Internet Mail Extensions
SIP Session Initiation Protocol

SMTP Simple Mail Transfer Protocol

SPIT Spam over IP Telephony

SRTP Secure Real-time Transport Protocol
TCP Transmission Control Protocol

TFTP Trivial File Transfer Protocol

TLS Transport layer security

UDP User Datagram Protocol

URI Uniform Resource Indentifier

URL Uniform Resource Locator

VLAN Virtual Local Area Network

VolP Voice Over Internet Protocol

VPN Virtual Private Network

ZRTP Zimmermann Real-Time Transport Protocol



SUMARIO

(N SI0] 510 107:X @ R RRTTR 8
1.1 OBIETIVOS ...ttt ettt et e e e e e e e e e e e e e e e e s s s bbb bbb e e e eeeeeeeeeeeeaannnnnnseneenes 9
1.2 ORGANIZACAO DO TRABALHO ......ooviiieeeeem ettt enennens 9
2REFERENCIAL TEORICO .....ooitiitieiece ettt ettt e st ete e eaestnnnenae e 10
FZ RV | TP PP PPPPPPPPRPRPTPPRR 10
P20 Rt R o ] o =T | (o TS URUPPPPPRPPPPPPR 10
2.2 PROTOCOLOS USADOS NOS SERVICOS VOIP ....oiieeeeeeeeeeeeeeeiiiivieeeeeee 12
2.3 PROTOGCOLO SIP ...ttt eeeeeeieee ettt ittt et e e e e e e e e e e s s s s s ssssssnnnneeaaeaaeaaeaasannnns 13
2.3.1 Agente USUANO ClIENTE .....ccci e et e e e e e e e e e e 14
2.3.2 Agente USUANIO SEIVIAOT ...........ooiiceeeeereiiiiieieieie ittt e e e e e e e e e e s s nnrnee e e e e e e e e e e e e e e 15
PG TG IR =T oY/ o (o g 10 )4 SR 15
2.3.4 Servidor de RedireCIONAMENTO ........ oottt 16
2.3.5 Servidor e REQISIIO ........ceevurveesmmmmmms s s e e e e e eeeaeeeaaeeeaesssssansn s s e e eaaaaeaeaeees 17
2.3.6 ENAErEGAMENTO ..coeiiiiiiieie et e e e e 18
2.3.7 As Vantagens 00O SIP .......uuueiiiii e ———— 18
2.4 SEGURAN G A . ...ttt eeerees et e e e ettt e eeaaaaeaeeaaaaaa s ssssbbnneeeeeeeeeessasanannnnnnns 19
2.4.1 Definicdo Académica de SEeQUIANCA.........cceveeerrruuuiiiiiieeeeeeeeeeeeeeeeeeeesreennneeeennnnne 19
2.4.2 Segurancga da INfOrMAaGA0 ............ceeeeeee e e e 20
3RISCOS DE SEGURANCA ATRIBUIDOS AO VOIP ......coooveeeeeeeeeeeeee e 21
3.1 ATAQUES ATRIBUIDOS AO VOIP ......ooveiieieeeeeeeee et ennnnns 21
3.2 TIPOS DE ATAQUES EM UM AMBIENTE VOIP ..ot 22
3.2.1 DOS @enial Of SEIVICE) .....cceeeiiiiiieiiiiiiittiee e e e e e e e ettt a s e e e e e e e e e e e e eeeeeeernnnens 22
3.2.2 DDOS distributed denial Of SErVICE) ........cuuuuruiiiiiiiieii e e e e 22
3.2.3 SIP CanCel/BYE DOS.......ccooiiiiuiuiimmmmmmm e e eee ettt s s e e e e e e e e e e e e e aaaeeaaaaeeeeeeeereannne 23
I ] | = To 11 o T 23
3.2.5 AtaqUE 0 SEIVIAON PrOXY .....ccceeeussmmmmn e eeeeeeeeesetunnnnnnaaaaaaeaaasaaaasensaeeeaeeeeeeeessmnmne 24
3.2.6 AtaqueMan iNthe MiddIe............cooiiiiiieee e e 24
3.2.7 SPIT §pamover IP TEl@PNONY) .......uuuuiiiiiiiiee ettt e e e e e e e eeeeeeneenes 25
ISR OF= 11 [=T g | 2T o oo {115 SR 25
4 SOLUCOES DE SEGURANGCA APLICADAS AO VOIP ..o, 27
4.1 TRANSPORT LAYER SECURITY APLICADO AO SIP ..ottt 27
4.2 PROTOCOLO SRTP (SECURE REAL TIME PROTOCOL)...ccctiiiiiiiiiiieieaeeaaaaaaeeenns 28
4.3 PROTOCOLO ZRTP ittt e e e e e e e e e e e e s s s e e e e e e e e e e as 28
4.4 SIMIME APLICADO AO SIP....ciiiiiiiiiiiiiiiieitie et e e e e s s sissaeassseeeeeneaeassnsnnnnes 29
4.5 INTRUSION PREVENTION SYSTEM VOICE OVER IP .cccceiiiiiiiiiiiiiiiiieieee e, 29
4.6 INTRUSION DETECTION SYSTEM ....coiiiiiiiiiis et n e 29
4.7 FIREWALL APLICADO AO VOIP ...ttt 29
4.8 VLA (VIRTUAL LOCAL AREA /JETWORK) ...ttt eeeeseeeiiiiievnireeeeeeeeeaeaaaaaae e 9.2
5 CONCLUSAO . ....ccutiiiiiiirieieieiet et eees ettt s e et e et s e eaennns e e et e s e eenes 30

REFERENCIAS ..o e e ettt et ee e et ee e e 31



1 INTRODUCAO

Atualmente, presenciamos que cada vez mais nocaslégias surgem em Nnosso
cotidiano. Uma delas aparece com o avanc¢o de fodamasmunicacao por voz e ndo estamos
falando diretamente de telefone, mas de uma tegiaotpue acompanha o avanco da Internet
e suas aplicacdes. Uma dessas aplicagdes surgivgvatucionar o sistema de telefonia.

Voz sobre IP, comumente chamada de VolP, Telefthiau Telefonia de Banda
Larga, € uma tecnologia utilizada por grande pdae empresas e usuarios domésticos que
permite que sejam realizadas chamadas telefonicagéa de uma rede de computadores
como a Internet. Essa tecnologia converte sina@dgitos de voz em pacotes de dados
digitais e suporta transmissodes bi-direcionaisempb real de conversas telefénicas usando o
Internet Protocotonhecido como IP.

Surgiu em 1995, quando Israelenses interessadoassunto desenvolveram um
sistema para computadores domésticos com o irdaitealizar comunicagdo por voz através
da Internet. Em seguida, uma empresa chamada ¥odalt lancou seu primeiro software
para a comunicacao de voz sobre IP, batizado eéenktt Phone Software (INFO EXAME,
2005).

Em 1996, surgiu a Free World Dialup, uma associag@ite estudiosos do assunto
desenvolveram um software que admitiu usuariogndst conectados a Internet, realizar
chamadas telefonicas a partir de computadores ted@Bones convencionais (SISNEMA,
2008).

Passado alguns anos, em 1998, surgiram os Gateveayspamentos com a
capacidade de interligar os aparelhos convenciaraitelefones ao sistema VoIP e assim
dispensar o uso de computadores em meio as condddimal da década de 90, houve uma
crescente oferta dos Gateways devido a padronizag®o protocolos de sinalizagcéo
(SISNEMA, 2008).

No Brasil, um grupo de trabalho da rede nacional pdsquisa desenvolveu
experimentos associados ao VolP. Com esses expgosnesurgiu entdo, a implantacao de
um servico que fez com que redes de organizacGEseta pudessem usufruir dos servigos
com a utilizacao de PABX, estacdes de trabalhtetotees IP.

Com toda essa revolugdo, os usuérios do sistermaargda baixo custo em relagdo a
telefonia tradicional. Porém, o VolP ainda necassite alguns requisitos que sao



indispensaveis para uma boa qualidade do servign deles é a banda de dados suficiente
para que a qualidade da transmissdo nao seja delgr&8ISNEMA, 2008).
Com o servico da rede de banda larga mais aceseigedtema de voz sobre IP se

torna mais vantajoso tanto para empresas comoysaraios domésticos, a medida que o
sistema de telefonia tradicional acaba por se tonasos viavel.

Contudo, paralelamente com o consideravel aumeatdethanda, também surgiram
significativos problemas, sendo que um deles éta d& seguranca. O VolP devera sempre
receber atencdo especial no quesito segurancaegteiservico compartilha a rede de dados

mundial de computadores (Internet) para a transimide voz.

1.10BJETIVOS

O objetivo geral desse trabalho é a caracterizdgdtecnologia, apresentando seus
protocolos, segurancga, riscos e ameacas as qtetsaogia VolP esta sujeita. Sejam essas,
diretas a tecnologia VoIP ou ainda direcionadaspsoscolos e sistemas operacionais que
compdem a infraestrutura de suporte, que atualmeonssuem diversas vulnerabilidades e
fragilidades.

Contribuindo, dessa forma, para a construcdo desrg@lP mais seguras e estaveis,
tornando possivel o crescimento e avanco dessalogim cada vez mais em comparacao a

telefonia tradicional.

1.2 ORGANIZACAO DO TRABALHO

Este trabalho esta dividido da seguinte forma, rapifQlo 2 serd apresentado o
Referencial Tedrico da Tecnologia VolP; no CapitBloserdo apresentados os Riscos de
Seguranca Atribuido ao VolIP; no Capitulo 4 seréesgmtado as Solucdes de Seguranca

Aplicadas ao VolP e finalmente as Conclusdes.
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2 REFERENCIAL TEORICO

2.1VOIP

Desde sua invencgdo, os sistemas de telefonia selEtaente ndo mudaram muito.

E 6bvio que novas tecnologias foram aperfeicoandistema como um todo, mas no geral a
funcionalidade permaneceu a mesma. Ao decorrerados, os provedores de servigos de
telefonia fizeram inUmeras mudancas no sistema, qgenos usuarios finais percebessem,
acabam néo sabendo como o sistema todo funciorsatémacerteza de duas coisas: o velho
aparelho telefénico ainda é usado e os proved@a®yicos cobram por qualquer adicdo de
novos servicos na rede (PORTER, 2006).

Nos anos 90, um numero consideravel de pesquisgad@eja por motivos
educacionais ou comerciais, aprofundaram o interesslevar voz e video para as redes IP,
especialmente nas Intranets e na prépria Intefissa tecnologia € comumente chamada hoje
em dia de VoIP e é, em miudos, o processo de fraciaudio e video em pequenas partes,
transmitindo essas pequenas partes por uma rede rémontando essas pequenas partes
novamente no destino, para assim se estabelecenanicacdo entre dois pontos de audio e
video (PORTER, 2006).

A idéia do VolP certamente ndo é inovadora, poistem documentos de pesquisa e
patentes existentes ha décadas e demonstracoesicktc dado ha anos atras. A partir dos
anos 90 a Internet foi popularizando-se de tal fogue a quantidade de pessoas conectadas a
grande rede crescia de forma exponencial. Anteodis Internet era limitada somente a
ambientes académicos de pesquisa (PORTER, 2006).

2.1.1Conceito

Voice over Internet Protocol, mais conhecido potR/e@ a tecnologia que permite a
utilizacdo das redes IP, como a prépria Interresta jp transporte de voz. Esta tecnologia esta
cada vez mais sendo adotada por empresas e atéorpesmsuarios domésticos, pois traz
algumas vantagens em relacao a telefonia tradicfo'@P REVIEW, 2004).
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Para falar sobre VolIP, é preciso falar um poudwes@ PSTN (Public Switched
Telephony Network), em portugués, Rede de Telef@oimutada Publica. H& muitos anos, a
rede de telefonia tradicional vem evoluindo e gmb&indo uma comunicacdo de voz
confiavel e de qualidade entre as pessoas. Estac@eotrouxe diversos beneficios e novas
funcionalidades aos usuarios, mas mesmo assimtrofre mudancas tdo significativas
como o surgimento do VolP (NEWPORT NETWORKS, ...).

A PSTN é uma rede de circuitos comutados, queurniaircuito dedicado com uma
banda de 64 kbps garantida para o trafego de uviog es assinantes, ja a tecnologia VoIP é
baseada na rede de pacotes comutados, e utilesasvpacotes IP para a transmissao de voz
(JESZENSKY, 2004).

Na rede de telefonia tradicional, cada chamada tesvam circuito dedicado de 64
kbps, e este circuito fica ativo e “preso” por ta@ahamada, ou seja, mesmo que em um
determinado momento ndo exista trafego de audiod(@s pessoas estdo em siléncio),
nenhuma outra aplicacdo pode utilizar estes 64 khpsados para a ligacdo. Na rede de
pacotes comutados, como as baseadas no protocas lgacdes ndo possuem um circuito
dedicado, (embora existam protocolos que procurarangr uma banda exclusiva para o
tradfego de voz) e sim dividem toda a banda disgrdem diversas outras aplicagbes que
também precisam transmitir por determinado mei@ZHENSKY, 2004).

O VoIP captura a voz do interlocutor, e através uldizacdo de CODECs
(compression/decompression) especificos para awmoana, comprime a voz do interlocutor
para qgue a mesma possa ser transmitida utilizamdoquantidade menor de banda (AUDIO
CODES, 2007).

Esta voz comprimida é dividida em pequenas amoggalmente variando entre 10
e 40 milisegundos, e colocada em pacotes IP partaassmitida através da rede. Conforme
0S pacotes vao chegando ao receptor, 0 processsineg feito, ou seja, o telefone retira as
pequenas amostras de audio dos pacotes IP e reenamtasagem de voz original (AUDIO
CODES, 2007).

Existem diversos CODECs para a utilizacdo em VaiBs os mais comuns sdo o0s
CODECs ITU-T G.711 e 0 G.729 (AUDIO CODES, 2007).

O G.711 comprime a voz para ser transmitida emisat®a64 kbps, a mesma banda
gue as chamadas utilizam no sistema de telefamilictonal. Este CODEC é o que oferece a
melhor qualidade de voz atualmente, mas como altilima quantidade razoavel de banda, é

utilizado em ambientes que disponibilizam uma geamplantidade de banda para as
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aplicacdes, como em redes locais corporativascgsiemam ser formadas por equipamentos
qgue fornecem 100 Mbps na porta de cada usuario (@UIDDES, 2007).

Ja o G.729 comprime a voz para ser transmitida éivp8, o que otimiza bastante a
utilizacao do links de dados disponivel, emboraifsgiee um pouco a qualidade da voz. Este
CODEC ¢é o mais utilizado quando a quantidade dedanbaixa, como em links com a
Internet (AUDIO CODES, 2007).

2.2 PROTOCOLOS USADOS NOS SERVICOS VOIP

A tecnologia VolIP utiliza diversos protocolos, serades divididos em trés principais
categorias: Protocolos de Sinalizacédo, ProtocaoBrdnsporte e Protocolos de Suporte.

Protocolos de Sinalizagdo: s&o responsaveis pelalizsicdo, ou seja, sdo 0s
protocolos que realizam todo o controle das chamdgistes protocolos sdo 0s responsaveis
por iniciar e finalizar as chamadas, realizar asteg dos usuarios dentre outras fungdes. Os
mais comuns sdo a familia de protocolos ITU-T H.Z823ETF SIP (Session Initiation
Protocol). O protocolo H.323 € o mais utilizadoehem dia nos sistemas de telefonia IP
corporativos, pois possui uma vasta lista de furadidades, mas o SIP estd tomando
destaque no mercado pois é um protocolo padrdo, tgoe foco em garantir a
interoperabilidade entre fabricantes diferented @EO, ...).

Protocolos de Transporte: tanto o H.323 quanto B @ilizam-se dos mesmos
protocolos para o transporte de audio. Estes plmecsdao o RTP (Realtime Transport
Protocol) e o RTCP (Realtime Control Transport &zol) (TELECO, ...).

Protocolos de Suporte: Protocolos de suporte saadiesrsos protocolos que
participam de um sistema de telefonia IP, algunsopplos sdo o TFTP (Trivial File Transfer
Protocol), utilizado para carregar o firmware a fopmacdes de telefones IP, o DHCP
(Dynamic Host Configuration Protcol), utilizado paentregar as configuragbes de IP dos
telefones e o DNS (Domain Name System), utilizadocpalmente pelo SIP para localizar
0S usuarios na rede, € o protocolo mais utilizag® tempos atuais. A proxima secado dara

maior énfase ao protocolo SIP (TELECO, ...).
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2.3PROTOCOLO SIP

O protocolo de Iniciagdo de Sesséo (SIP) foi cripdlo IETF (Internet Engineering
Task Force) com a finalidade de sinalizar sistedeasiultimidia (JESZENSKY, 2004).

Este protocolo possui caracteristicas semelharmdegr@ocolo HTTP (Hyper Text
Transfer Protocol), pois utiliza também o modelguisicdo/reposta para dar inicio as sessdes
de comunicacgdo interativa entre os usuarios e @stady chamadas e conferéncia através da
rede de dados utilizando o protocolo TCP/IP. Oferédambém menos questdes de
interoperabilidade e, além disso, suporta todato@sas de comunicacdo de tempo real,
podendo ser utilizado para todos 0s servicosctaiso roteamento e mecanismos inerentes a
Internet (SIPCENTER,...).

Com seu surgimento na década de 90, o protocol@3HBwito utilizado para os
mesmos fins foi abandonado, pois o SIP trouxe &agam de dinamicamente adicionar ou
remover usuarios em uma sessao. Com o desenvoblardeste protocolo, pode se integrar
nas sessodes de administracdo varios contetdosiando todas estas vantagens ele tornou-se
rapidamente um padrdo nos servicos VolP. Uma de saecteristicas € ter facilitado a
integracdo dos servicos relacionados a Internetis peste protocolo promove a
interoperabilidade nas aplicacbes, facilita a dtngho, alteracdo e execucdo da
comunicacao entre as sessoes individuais ou déepioglparticipantes (SIPCENTER,...).

Em sintese, ele é capaz de controlar os meios mertoacdo durante uma sessao
realizando as adaptagfes adequadas quando regpssitmelhorando a capacidade dos
usuarios interagirem entre si.

A partir dos protocolos utilizados na Internetihaoo SMTP e o HTTP, com o intuito
de estabelecer, alterar e terminar chamadas deuumags usuarios em uma rede e acabar
com a necessidade de se ter uma central de comupagd completar as chamadas ou
interligar os usuarios. Também € considerado urtopoto simples, pois possui apenas seis
métodos e é independente do protocolo de transg@r&P contém cinco componentes em
sua estrutura, que serdo citados e comentados®amps topicos (TELECO,...).

A figura 1 mostra como € uma arquitetura basicarda rede VolP.
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Senddor de Midia
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Suporte

Reqgistrar
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Redirect Server

_—
Adaptadar IP / UA

Fig 1: Arquitetura basica de uma rede VolIP.
Fonte: (TELECO,...)

2.3.1Agente Usuario Cliente

Agente Usuario Cliente € um dos componentes queraigém com cliente e é
responsavel por gerar requisicdes (IETF RFC 2543Algumas das requisicées sao:

- Register: sua funcéo é registrar o endereco SPIR do usuéario no Servidor de
Registro;

- Invite: sua funcdo é convidar um agente usuaia piciar uma sessao;

- Bye: sua fungéo encerrar uma sessao;

- Ack: sua funcéo é fazer com que o Agente aceite sessao;

- Cancel: utilizado para cancelar buscas.

Quando a sessao SIP é iniciada pelo Agente UsGéidonte, dados fundamentais para
0 pedido, como a porta de comunicacéo, o protoeadoendereco IP sdo requisitados pelo
Agente Usuario Servidor, para onde o pedido estdosenviado. O Agente usuério Cliente
também é capaz de utilizar as informacdes contidggedido URI para determinar o curso do
pedido do SIP (IETF RFC 2543, ...).
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2.3.2Agente Usuario Servidor

O Agente Usuario Servidor tem a funcdo de hospedaplicagdo responséavel por
receber os pedidos SIP de um Agente Usuario Cliesviar uma resposta ao pedido.Este
Servidor pode emitir multiplas repostas ao Agengaiddio Cliente e ndo necessariamente
uma unica resposta. Essa comunicacdo € realizatte ambos 0s usuarios como
cliente/servidor (IETF RFC 2543, ...).

2.3.3Servidor Proxy

O Servidor Proxy, como na maioria das aplicacbésa a&aomo mediador nas
solicitacdes dos servigcos requisitados em uma ce€s&roxy no SIP € responsavel pelas
requisicbes ao Agente Usuario Servidor e forneséda Agente Usuario Cliente. Essa
solicitacdo pode percorres varios Servidores Paéychegar ao seu destino final. E também
elemento chave de um IP PBX, que é um componertérgia da configuracdo das chamadas
SIP em um sistema VoIP (IETF RFC 2543,...).

Outras funcdes de um Proxy em uma sistema VoIP sé&o:

- Analisar pedidos de percurso para facilitar ali@acao do usuario;

- Autenticar e autorizar usuarios de servigos dlercating;

- Programar politicas e fornecer recursos paraswervidores;

- Traduzir enderecos;

- Aplicar politicas de seguranca e realizar rotagmde mensagens.

A figura 2 mostra um Servidor Proxy recebendo uetpisicdo INVITE do remetente
da chamada e encaminhando-a a um Agente Usuario.
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Fig 2: Servidor Proxy.
Fonte: (NATIONAL INSTITUTES, .....)

2.3.4Servidor de Redirecionamento

O Servidor de Redirecionamento fornece reorienta@d® usuarios ao mudarem
temporariamente a sua localizacdo geogréfica mreanslocalizados pela mesma identidade,
disponibilizando listagens de enderecos para queliestes sejam encontrados. Também
realiza mapeamento de enderecos e executa a at@aido campo Request URL (IETF RFC
2543, ...).

A figura 3 ilustra um cliente enviando uma requwsicINVITE ao Servidor de
Redirecionamento e a troca de informacdes necasgadara realizar o redirecionamento do

pedido.
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Fig 3: Servidor de Redirecionamento.
Fonte: (NATIONAL INSTITUTES, .....)

2.3.5 Servidor de Registro

O Servidor de Registro disponibiliza aos usuériateracdo do endereco em que eles
sao localizados. Isto é possivel através do enwi@amando SIP REGISTER, que € um
pedido de mudanca de um endereco ao Servidor.

Os Servidores de Registro armazenam a localizaggioal dos usuarios dentro de
dominios e subdominios.

Outra funcao € receber as atualizacdes sobre l&zbig@o de cada usuario e executar a
autorizacdo dos nomes, comparados aos servidor8sdBNma rede Web.

Também possibilitam o dialogo ponto a ponto comasufgentes sem a necessidade
do uso dos servigos proporcionados pelos servid@eslquer um dos Agentes do SIP
precisam primeiramente registrar-se no ServidoRdgistro para que possam dar inicio as
chamadas em um ambiente VoIP. Os dados a referankesalizacdo devem sempre ser
renovados, baseando-se no tempo de expiracaoglssas (IETF RFC 2543, ....).

Na figura 4 podemos observar como € realizada acmacdo entre um telefone IP
com o Servidor de Registro. O telefone IP enviacomando REGISTER em seguida, recebe

uma resposta de confirmacéo do servidor.
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Fig 4: Comunicagcdo com um Servidor de Registro.
Fonte: (WALLINGFORD, 2005).

2.3.6 Enderecamento

Para se realizar uma transmissao de voz em uma@osésgseciso que haja uma forma
do originador da chamada encontrar o destinatBaoa que isso ocorra, é preciso que haja
um enderecamento dos usuarios atraveés de servigeedisponibilizam uma URL SIP para
cada usuario. A URL SIP é semelhante a um endelegamail que o cliente deve escolher e
criar (cliente@host). O cliente pode ser identdizgpor um nome ou numero de telefone a
escolher o host pode ser um endereco numéricaldg IieTF RFC 2543, ....).

2.3.7As Vantagens do SIP

Comparado com as solucdes existentes, as vantdgeBd® podem se resumidas em
simplicidade e conectividade global. O protocolegud uma estrutura menos complexa que
seus predecessores e seus servicos sao escalpoegs,o protocolo emprega as
potencialidades inerentes da Internet, como pompl® o rote.amento e ndo necessita ser
um unico ponto focal para o trafego. Mesmo em uede e maior arquitetura a vantagem
pode ser mantida.

A maior vantagem de se utilizar este protocolo Bahilidade de se conseguir a
conectividade global. Qualquer usuéario que publisere endereco SIP na Internet pode ser
localizado, diferente dos servicos de mensagenantdsmeas como Messenger, em que 0
usuario necessita registrar-se em um servidoragMOIP REVIEW, 2004).

Em outras palavras, os usuarios SIP ndo necesgéamm fornecedor de servico, mas

apenas de acesso a Internet.
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2.4SEGURANCA

2.4.1Definicdo Académica de Seguranca

Uma das definicbes do dicionario Michaelis parakaya seguranca € “certeza”, ou
seja, pode-se dizer que seguranca € a previsibdid futuro, um futuro sem riscos. O
desconhecido traz insegurancga para o ser humano.

Seguranca € um termo muito genérico, e o seu gigdd € mais bem analisado
quando se categoriza os tipos de seguranca existeliguns exemplos de seguranca que
podem ser citados séo:

Seguranca Fisica — Trata de manter ativos fisitoseguranca, ou seja, evitar o roubo
ou danos a computadores, equipamentos eletréreca o proprio imével de uma pessoa
fisica, juridica ou estado.

Seguranca da Informacéo — Trata de manter as iafgies em seguranca.

A informacdo € um bem intelectual, ndo é um atiangivel, portanto precisa de uma
abordagem diferente para sua seguranca em relagaieos fixos.

Seguranca da Computacdo — Trata a seguranca emasstomputacionais, ou seja,
visa garantir que os computadores e seus aplisativtcionem apenas da forma esperada e
conhecida, e consequentemente garante a segurascalados ali armazenados ou em
transito.

Seguranca Domeéstica — Trata a seguranca resideteiglessoas fisicas, visando
garantir a integridade do imovel, dos ativos epissoas ali presentes.

Seguranca Publica — Trata a seguranca em um nibdkcp, ou seja, para todas as
pessoas de uma sociedade. Este tipo de seguraatae@e deve ser garantido pelo estado.

Seguranca do Transito — Trata da seguranca deistatoe pedestres, visando garantir
a integridade fisica e a vida destas pessoas duitridentes.

E importante notar que n&do é possivel prover sagaratilizando-se apenas uma das
abordagens, pois todas elas acabam se relacioeatr@csi € de alguma forma acabam sendo
interdependentes.
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2.4.2 Seguranca da Informacéao

Atualmente a informagdo € o bem de maior valortemise, e boa parte desta
informacdo se encontra em formato eletrénico. Oceibm de informagdo é algo muito
relativo, assim como a determinacéo do valor darmnécdo. Um exemplo disso é que, uma
informacé&o escrita ndo significa muito para algugre ndo saiba ler, e, as informacdes de
uma empresa do ramo agropecudrio nao tém tantor yadwa uma empresa de
telecomunicacdes (IETF RFC 3261, ....).

Informacéo € poder, no competitivo mercado da nBsaala informacéo, a posse de
determinada informacdo pode fazer toda a diferg@aga o sucesso ou o fracasso de uma
empresa. Devido a este fato, é cada vez mais immertgarantir a seguranca destas
informacgdes (TECH-FAQ, ....).

Na sociedade da informacéo, ao mesmo tempo em mderaacao é considerada o
principal patriménio de uma organizacédo, a mesn t@snbém sob constante risco, como
nunca esteve antes. Com isso a seguranca da igfontarnou-se ponto crucial para
sobrevivéncia das instituicdes. Atualmente as mégdes contidas em sistemas
computacionais sado consideradas recursos critianog) para concretizacdo de negocios e
tomada de decisfes. Nunca foi tdo facil atacaistensas informatizados, ja que os sistemas
de informacdo institucionais estdo conectados edesreexternas. Outro aspecto a ser
considerado pela geréncia € que o0s sistemas dendtioa, para operarem de forma adequada
e garantirem a seguranca das informagbes da oegdoiz necessitam de ambientes
controlados, protegidos contra desastres naturacgndio, terremoto, enchente), falhas
estruturais (interrupcdo no fornecimento de energlétrica, sobrecargas elétricas),
sabotagens, fraudes, acessos ndo autorizadosos.dbéguranca €, portanto, a protecao de
informacgdes, sistemas, recursos e servicos corgsasttes, erros e manipulagdo néo
autorizada, de forma a reduzir a probabilidadarapacto de incidentes de seguranca ( IETF
RFC 3261, ...).

Em outras palavras, concluimos que Seguranca danatdo agrega valor ao

negocio e garante o Retorno sobre o Investimento.
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3 RISCOS DE SEGURANCA ATRIBUIDOS AO VOIP

Se tratando do aumento de usuarios que utilizanecaologia VolP para se
comunicar, € evidente a preocupac¢ao quanto a sgguoderecida pelo sistema.

Varios lideres e institutos de investigacéo indicgue esta tecnologia € a proxima
grande tendéncia da telefonia. Mas com as novasumpdades que este servico trouxe para a
telefonia, também surgiram problemas, ou sejdtada seguranca (DRABIK, 2003).

A principal preocupacéo decorre do fato de que ssteico estd integrado a rede
mundial de computadores (Internet) que sempre @geposta a ameacas, € hao possui uma
estrutura fisica dedicada somente para o servigozle

Atualmente, a arquitetura da Internet ndo podespsd oferecer o mesmo nivel de
seguranca fisica como a telefonia tradicional (PSHér isso ha véarias exigéncias a serem
seguidas nas questdes relacionadas a seguranca.

No entanto existem solu¢cdes para aumentar a cdidade nos servico. Nos tépicos
seguintes serdo comentados alguns problemas quel® &hfrenta e algumas solugdes
aplicadas para evitar problemas relacionados aestalogia.

3.1ATAQUES ATRIBUIDOS AO VOIP

Os ataques atribuidos ao VolP geralmente sdo dosdém categorias, que podemos
citar:

Disponibilidade - Garante o armazenamento, 0 t@mspdos dados e acesso a
sistemas de informacdo sempre que os usuarioszaatos solicitarem.Os ataques que séo
direcionados a disponibilidade, geralmente sacsifleados como uma negacgéo de servigo.
Os tipos podem variar como consumo de banda, etapueteamento, etc.

Integridade - Este tipo de ataque pode alterarzaewo uma conversa, conteudos de
dados, senhas, configuracdo e outras informac@eazanadas no sistema. Muitos utilizam
criptografia e algoritmos que ajudam na manutemigdimtegridade, mas mesmo que este tipo
de defesa atenue as ameacas, ainda existem vulidexhds.

Confidencialidade - E uma questdo importante ertragando dos sistemas VolP,

quando comparado com a telefonia tradicional (PSRejere-se a protecdo dos dados contra
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usuarios ndo autorizados. Em outras palavras,dambr confidencialidade poderia ser uma
escuta de uma conversa por meio de servigos teefin

3.2TIPOS DE ATAQUES EM UM AMBIENTE VOIP

3.2.1 DOS (enial of service)

Este tipo ataque acarreta negacao de servico jauas@disponibilidade ou perda de
qualidade, que € muito comum em uma rede de d&le@daque pode ser realizado com a
exploragcdo de falhas ou consumo de memoéria exeessem equipamentos, ou
sobrecarregando o processamento ou banda de uedaethdos (AUDIO CODES, 2007).

Quando um computador sofre um ataque do tipo DieSha esta sendo invadido e

sim sobrecarregado.

3.2.2 DDOS (istributed denial of service)

DDoS é também um ataque do tipo DoS, mas com ufeeed¢a, ele ocasiona um
impacto maior ao alvo, pois utiliza-se de variagjowdas para realizar o ataque.

Para que este tipo de ataque tenha forte impactecessario que um grande namero
de maquinas (computadores) estejam envolvidasrae quee isto aconteca, € preciso inserir
programas DDoS em virus de computador ou programaisiosos que estejam encarregados
de atingir uma grande quantidade de computadoresctados a Internet. Apos serem
espalhados e alojados nas maquinas, esses proggenaimente agem em segundo plano,
fazendo com que o usuario nao perceba que sua madegteja realizando uma tarefa que nao
€ do seu conhecimento. Como este ataque parteids pantos, fica dificil saber de onde ele
se originou. Em outras palavras, quando uma magiginan usuario é infectada, ela acaba se
tornando um zumbi. Os zumbis recebem instru¢cdesesgbal alvo sera atacado por
intermédio de uma maquina mestre (PORTER, 2006).

A figura 5 nos mostra um atacante se apossandomputador de uma vitima, e a

partir deste computador, que é chamado de mesitiressao instruidos a atacar um sé ponto.
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Com isso, o0 ataque podera ganhar maior impactae smlatvo e assim, acarretar um grande
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Figura 5: Ataque Distributed Denial of Service.
Fonte: (IETF RFC 3261, ......).

problema.

3.2.3 SIP Cancel/Bye DoS

E um ataque onde o invasor simula uma mensagerest®nkxo do tipo CANCEL
ou BYE em uma chamada. O objetivo principal é e\dize o usuario realize uma chamada
ou até mesmo interromper uma sessao que estejadamanto. Para que um SIP CANCEL
se torne eficiente, € preciso que o ataque sejad@nentre o tempo disponivel na emissao do
método INVITE e na recepcéo do ultimo ACK (TELECQ).

3.2.4 SIP Bombing

O ataque SIP Bombing transmite uma grande quamidadmensagens forjadas em
uma sessdo VolP. A telefonia IP é muito sensivejuestdes de disponibilidade. Sendo
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assim, uma quantidade de mensagens acima do na@rigira muito dos recursos
computacionais para a decodificacdo e interpretdgéalados (TELECO, ....).
Com o sistema ocupado com o processamento de falasagens, as validas serao
processadas em um ritmo mais lento ou até mesndalpsr afetando o seu desempenho.
Equipamentos do tipo telefones IP podem apresgntaslemas, como queda de
conexdes quando submetidos a um excesso de traésgitando algum nivel de paralisacao

do servico. Em se tratando aos softphones, essesaf adaptados ao problema.

3.2.5 Ataque ao Servidor Proxy

O Servidor Proxy do SIP € um recurso essencial mnsistema baseado no protocolo
SIP, pois é responsavel pelo tratamento entre todgsarametros e pedidos SIP, incluindo
Gateways, telefones SIP, e outros recursos.

Quando os servicos sao descontinuados, toda redéviela sera afetada, impedindo
usuarios de realizar e receber chamadas.

Estes ataques prejudicam total ou parcialmentm@adoamento dos componentes que
compdem o sistema. Isto significa que alguns oogar$ seus usuarios nao serao capazes de

realizar ou receber chamadas.

3.2.6 Ataque Man in the Middle

Man in the Middle ou MITM (homem no meio) é um atagjue captura, 1€ e modifica
mensagens VolP sem deixar nenhuma evidéncia desjdados foram alterados para quem
estd em ambas as extremidades de uma conversaalNmnte, o atacante se introduz no
meio de uma comunicacao (CONTENT VERIFICATION, ...)

Este ataque que é feito entre a comunicacdo edoamais dificeis de ser detectado e
com isso, o0 atacante pode tomar posse de senisagrdeafego de dados, injetar e modificar
pacotes, etc. Existem diferentes areas de atagelrdp alguns sdo realizados na rede local,
ou seja, 0 atacante e a vitima estdo na mesmg@Ca&NTENT VERIFICATION, ...).

A figura 6 mostra a entidade "A" enviando dadosapar "B" pelo caminho
determinado na sesséo. A entidade "M" altera co¢w@Em isso 0os dados passam por ela antes

de chegar ao seu destino.
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Fig 6: Ataque Man in the Middle.
Fonte: (Guardian, 2007).

3.2.7SPIT (Spam over IP Telephony)

Em um ataque SPIT, o atacante envia mensagensavac@es indesejadas para 0s
usuarios VolP, muitas vezes oferecendo produtoseoticos ndo solicitados. Isto é possivel
gracas a softwares especificos que efetuam auttanate ligacfes simultaneamente para

varios usuarios (VOIP NEWS, ...).

A NEC Corporation desenvolveu um sistema com o ndmé&/olP SEAL, com a
finalidade de barrar Spams. Este sistema ident#idsloqueia as chamadas enviadas por
geradores de Spams antes mesmo que eles cheguawitatéa. Em uma simulacéo realizada
pela NEC com o VolP SEAL, foi constatado que 99% dtaques foram detectados e
bloqueados (SECURITY PRO NEWS, ...).

Este tipo de ataque nédo € considerado um problengrahdes proporgdes, pois o
uso do VolIP ainda ndo se tornou uma grande teral@ocambiente da telefonia. No entanto,
estudiosos do assunto dizem que nos préximos ammsccaumento da utilizagdo desta
tecnologia, os ataques do tipo SPIT terdo maioaatgpe automaticamente a qualidade dos
servicos VolP podera sofrer uma degradacédo, persvim de Spams podem causar consumo
excessivo de banda (GUARDIAN, 2007).

3.2.8 Caller ID Spoofing

Caller ID Spoofinggé um ataque que permite ao atacante mascarar em#ichcao
telefbnica. Este tipo de ataque pode ser aplicatwotno VoIlP quanto na telefonia
convencional ou telefonia movel (SECURITY FOCUS)...
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Atualmente, existem tecnologias que permitem quenterlocutor altere sua
identidade e se apresente com falsos homes e rEjmeor existirem equipamentos que
interligam a telefonia convencional com o VoIP gestiaque pode partir de qualquer lugar do
mundo (ASTERISK VOIP NEWS, ....).

A figura 7 mostra uma situacdo em que o usuariebeama ligacdo. Ao atender, o
identificador do telefone exibe um nimero de unstitiicdo de sua confianca, mas por tras
disto, ha um atacante praticando um golpe, fazesel@assar pela instituicdo, que no caso é
um Banco Financeiro.

A partir dai, o usuario passa tudo que é requisifaat quem esta do outro lado da
ligacdo, como por exemplo, dados confidenciaishagretc.

AR o e
23321400

=

=]

Confirme seus

Atacante
—TYT YT

Internet

nome..., senha..., etc

Fig 7: Ataque Call ID Spoofing.
Fonte: (SECURITY FOCUS, ....).

Para evitar que se caia em um ataque deste tipegassario que entre o cliente e a
instituicdo haja mecanismos de seguranca ou relgragentificacdo antes mesmo do cliente
passar seus dados confidenciais para quem estérddado da ligacéo.
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4 SOLUCOES DE SEGURANGCA APLICADAS AO VOIP

Atualmente, a maioria das principais operadoratel@fonia estdo se preparando para
adotar o VoIP. No entanto, com a promessa de umarlda maior no consumo dos servigos,
também aumentara o risco de violacdes generalizallas a utilizacdo em massa, 0s
usuarios tanto de empresas quanto domesticos ®§&tnSs aos mesmos riscos que sempre
estiveram envolvidos a rede de dados (Internet).

O ambiente na Internet, pode ser particularmentsiderado um oponente ao VolP,
por varias razdes. Uma delas, € que os mecanisenpsotecdo nunca foram suficientes para
resguardar uma aplicacéo, e isto significa queoyeal dispositivo VolP corre o risco de
sofrer violagoes.

As formas de se aplicar seguranca sao classificadagrotocolo, procedimentos,

arquitetura e sistemas especializados, que setti@Eae®s Nos proximos topicos.

4. 1TRANSPORT LAYER SECURITY (TLS) APLICADO AO SIP

O principal objetivo do protocolo TLS € estabeteaena comunicacdo privada e
manter a integridade dos dados durante a sessgwotOcolo permite que aplicacdes
cliente/servidor se comuniguem de uma forma segprajetada para impedir escutas,
adulteracao e falsificacdo de mensagens (TECH-FAQ,

O protocolo é composto por duas camadas, o TLSrBeem TLS Handshake e
utilizam criptografia simétrica. A criptografia sétnica é fornecida para cada conexao
(TECH-FAQ, ....).

O TLS Handshake é um protocolo auxiliar que rodares@ nivel 4, negociando as
chaves e nao carrega dados de aplicacéao.

O TLS Record garante que os dados que estado serwdalds entre as entidades nao
sejam alterados. O protocolo pode ser usado cosemucriptografia, garantindo a seguranca
dos dados para que nédo sejam modificados e ouwtsE®O@S NA0 autorizadas tenham acesso

enguanto estiverem sendo transmitidos (PORTER,)2006
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4.2PROTOCOLO SRTP (SECURE REAL TIME PROTOCOL)

O SRTP foi desenvolvido por peritos de comunicagi#e£isco e da Ericsson, e foi
publicado formalmente em marco de 2004 pelo IHTe(het Engineering Task Force). Sua
funcdo € manter a confidencialidade, autenticidedeprotecdo contra retransmissdes
fraudulentas dos pacotes RTP e RTCP. E também péealproteger o trafego de voz sobre
IP, pois pode ser utilizado em conjunto com o calecde compresséo e ndo tem nenhum
efeito sobre o IP quando se trata de qualidadermdge (JOHNSTON, 2004).

Estes fatores proporcionam vantagens significatieas especial para o trafego de
VOZ.

Outra vantagem, é que ele pode ser implantado éoatmns pequenos que possuam
poucos cbdigos de execucdo. Com essas proprieddel@sfavoravel nas implementacbes em

dispositivos méveis com memoaria limitada (JOHNSTQ0B04).

4.3PROTOCOLO ZRTP

O protocolo ZRTP foi desenvolvido por Phil Zimmermacom a cooperacéo de Alan
Jhonston e Jon Callas. Este protocolo foi basead®TP e utiliza protocolo Diffie Hellman
para fornecer criptografia nas sessdes (HANDLE¥YW8)9

Em uma sesséo VolP, o ZRTP intercepta e filtragamopacotes de voz dos usuarios,
detecta o inicio de uma chamada e em seguida apiptagrafia. Este protocolo traz também

outra vantagem ao usuario, pois informa quandocaimmada € segura (HANDLEY, 1998).

4.4 SIMIME APLICADO AO SIP

O S/MIME é uma solugéo de criptografia utilizan@oes sistema de chave publica e
privada, desenvolvida para prover autenticacd@giidade da mensagem, ndo repudio e
confidencialidade para servicos de e-mail. Apegated sido desenvolvido para a utilizacao
com mensagens de e-mail, o S/IMIME pode ser utiizacthbém para mensagens HTTP e SIP
(PORTER, 2006).
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4.5INTRUSION PREVENTION SYSTEM VOICE OVER IP

O Intrusion Prevention System é usado para moni@ratividade de uma rede ou
sistema com o0 objetivo de prevenir ataques. Quamdaataque € detectado pelo IPS, ele
responde imediatamente, bloqueando o ataque am®®maonque se prejudique a integridade
dos dados (WALLINGFORD, 2005).

4.6INTRUSION DETECTION SYSTEM

Intrusion Detection System monitora elementos ena uede contra ataques do tipo
DoS e Call Fraud, consultando regras contidas em hase de dados ou também através de
definicbes ditadas pela rede (UNDERSTANDING, 1998)

A maioria destes sistemas utiliza uma orientacéetaccao de assinaturas de ataques
e sdo muitos eficientes com relacdo a ataquesnjfdecaos, mas falham ao se deparar com
novos tipos de ataques (UNDERSTANDING, 1998).

4.7FIREWALL APLICADO AO VOIP

Séao sistemas desenvolvidos com a finalidade deepiteacessos nao autorizados a
sistemas VolP, podendo ser aplicado tanto em sdtga@anto em hardware, ou em conjunto
com ambos (UNDERSTANDING, 1998).

4.8 VLA (VIRTUAL LOCAL AREA /ETWORK)

Manter a voz e dados separados em VLANs € uma lberaativa para aumentar o
desempenho e a seguranca no ambiente. A melhorran@aea garantir a seguranca de voz
entre VLANS, é utilizando filtros e Firewalls, cdeso podemos impedir ataques do tipo DoS
e Spoofing (VOIP-INFO.ORG, ...).
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5 CONCLUSAO

Na implantagéo de um sistema de voz sobre IP, deeerariteriosamente analisados
todos os fatores que efetivamente impactam na niisiidade e a qualidade do servico, além
das ameacas a seguranca da rede e da comunicacéao.

Apesar do grande numero de ataques que podem afaigponibilidade, integridade e
confidencialidade do servico VolP, quase sempresaialb prejuizos aos USUarios e
corporagfes, a quantidade de ataques ainda € pedi@entanto, com a popularizacdo deste
servico, e a ampliacdo do seu uso no mercado @iiypmr este numero tende a aumentar,
assim como ocorreu com o0 servico de telefonia aelalcorreio eletrénico, e a seguranca
deve sempre permear as discussdes relativas anepti@cdo de servicos de voz sobre IP.

A utilizacdo do protocolo SIP para a implementagédelefonia VoIP é, sob muitos
aspectos, vantajosa, ja que alia o baixo consumioadda da rede com a simplicidade do
enderecamento por URLs. O estabelecimento e o ranoento das sessdes multimidia,
também é simples e efetuada por pacotes UDP. Eatasteristicas fazem das redes SIP as
preferidas atualmente para a implantacao de tatefmbre IP em redes convergentes.

Esta simplicidade, no entanto, exige um maior dodaom a seguranca da rede,
principalmente porque o desempenho é critico quaadmta do trafego de voz.

A segmentacdo da rede em Vlan's (Virtual LAN’s oadBs Virtuais), separando
trafego de dados e trafego de voz, além de crigfiage autenticacdo confiavel, sdo a base da
implementacdo de segurangca em uma rede VolP. Cletrasnentas, no entanto, podem ser
utilizadas, desde que ndo diminuam substancialneedésempenho da rede.

Como é concluido, "projetar, implementar, e opé&raiP de forma segura € um
esforco complexo que exige uma preparacao cuidadBsa esse motivo sugere-se que a
andlise das vulnerabilidades do servico e a meg&ordo custo-beneficio das diferentes
opcOes disponiveis antecedam todas as acOes dememhcdo e melhoria de seguranca
planejadas para um servico de
voz sobre IP.

Desta forma, conclui-se que a seguranga sobremsist®/olP sera cada vez mais
requisitada conforme o seu crescimento e expangépretocolo SIP atualmente € um dos
mais aptos para atingis todas estas expectatigmsn ®las corporativas, domesticas ou em

qualquer outra area onde aplicagfes VolP estiveodiando.
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