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” O ser humano vivencia a si mesmo, seus pensasientoo algo separado do resto do
universo - numa espécie de ilusdo de oOtica de snadiéncia. E essa ilusdo € uma espécie de
prisdo que nos restringe a N0Ssos desejos pessuAiseitos e ao afeto por pessoas mais
préoximas. Nossa principal tarefa é a de nos livrasnalessa prisdo, ampliando o nosso
circulo de compaixao, para que ele abranja todoseares vivos e toda a natureza em sua
beleza. Ninguém conseguird alcangar completamessie @bjetivo, mas lutar pela sua
realizacdo ja € por si so parte de nossa liberaganalicerce de nossa seguranca interior..”
- Albert Eistein -
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RESUMO

Este trabalho versa sobre as tecnologias de armm@eero das informacdes em redes com
énfase na tecnologia que usa os protocBlbee Channel(canal de fibra). Sera apresentada

uma visao pratica de uma rede SAN de alta dispatablie.

Palavras-chave:armazenamento, redes, protocolos, Fibre ChanAd&l, 8lta

disponibilidade.



ABSTRACT

The article in question deals with the technolodesstorage of information in networks with
emphasis on technology that uses the protocols Fitrannel (fiber channel). Will show a
practical vision of a SAN network for high availkdyi.

Key-words: storage, networks, protocols, Fibre Channel, SAgh availability.
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1 INTRODUCAO

Com a diminuicdo da escrita em papel e 0 uso cotes@o computador, aliada a
globalizacdo das informacdes pelo mundo todo, hauveecessidade de armazenar estas
informacgdes com seguridade e disponibilidade.

Inicialmente, no modelo convencional, 0 armazenameas informacgdes se fazia de
maneira modesta através de dispositivos de armamssrna ligados diretamente aos
servidores. Normalmente essa ligacdo se faziaéstrde cabos de cobre e ndo existia a
filosofia de redes. Entdo um unico servidor podadessar os dados que estivessem naquele
dispositivo, ligado a ele, sem garantia de dispbd#ule, nem flexibilidade, nem
escalabilidade, com um minimo de seguranca dessamacoes.

Precisou-se investir em infra-estrutura para siatede armazenamento, precisou-se
investir em midias com grandes capacidades de amaaento e em redes que ligassem
esses dispositivos aos seus servidores agora é&mec seguranca da informacao,
disponibilidade para os sistemas operarem 24 hpmaslia e 365 dias por ano, e sobretudo,
eficiéncia no transporte dos dados requerendo ed®a mais versatil que pudesse ligar uma

gama de servidores aos dispositivos de armazenament

1.1 OBJETIVOS

Neste trabalho, serdo abordadas as tecnologias engisegadas como Direct
Attached StoragéDAS), Network Attached Storad®AS) e oStorage Area NetworfSAN)
com énfase na rede SAN e nos protoctilme channelque implementam alta performance e
alta disponibilidade. No final sera abordada unsawipratica de uma rede SAN em utilizacéo

para exemplificar melhor este trabalho.

1.1.1 Objetivos Especificos

Para atingir o objetivo geral deste trabalho, gsis¢es etapas foram seguidas:

» Estudar os conceitos das tecnologias de armazetacheados;

* Apresentar as tecnologias mais utilizadas hoje iamalarmazenamento de dados
com a melhor utilizac&o dos recursos envolvidos;

» Exemplificar através de figuras, tabelas e fotegyrotocolos de transporte de
dados, as tecnologias empregadas e mostrar codispasitivos se conectam para
formar as redes de armazenamento das informacdes.
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* Apresentar recursos e tecnologias consolidadasapa@nutencao da base de
informacdes guardadas nas unidades de armazenagnem@mprego de recursos e
dispositivos redundantes.

» Descrever os protocolos fibre channel e suas faatitades no transporte dos
dados.

* Apresentar as novas soluc¢des usando os protoéotsstentes (1P,

FCP, SCSI) para convergéncia das redes SAN e Ethern

» Apresentar uma visao pratica da rede SAN-FC décausederal do RN(JFRN)

» Descrever os dispositivos e conexdes fisicas da$@dN-JFRN;

* Mostrar o sistema de redundéancia dos dispositiecshazenamento e formas de
backup das bases de dados e aplica¢ées;

* Apresentar modificacdes que podem ser feitas rmatcl SAN-JFRN para
melhorar os caminhos redundantes, armazenar meghaas de backup e
aumentar a eficiéncia no transporte dos dados.

1.2 MOTIVACAO

Falar das redes de armazenamento de dados, meisaprente da rede baseada em
protocolos fibre channel atraiu a minha atencdwjrecipio, em virtude do conhecimento que
tive ao participar da montagem fisica da rede SANERN.

A conclusao do curso de Pés Graduagdo em rede§ABIN, com os conhecimentos
obtidos nas disciplinas, na busca de um tema gesse sido pouco explorado para o trabalho
de final de curso, fui ajudado pelo professor Atuezescolher esse assunto.

A necessidade de conhecer um pouco melhor comitoéoferansporte dos dados pela
rede SAN, os protocolos utilizados nesse transpatequestdo da redundancia dos
dispositivos de armazenamento, para melhorar oexomiento e poder interagir melhor no
gerenciamento da SAN-JFRN.

Necessidade de procedimentos e iniciativas paraarael a performance da SAN-
JFRN, me interessaram a estudar um pouco mais ssbeeassunto.
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2 REFERENCIAL TEORICO

Neste capitulo serdo apresentadas os conceitasriastelos principais sistemas de
armazenamento disponiveis no mercado.

Os sistemas de armazenamento de dados utlizades ém dia nas grandes
organizagcbes e instituicbes governamentais requenet®gridade, disponibilidade e
flexibilidade de suas informacdes. As tecnologissismempregadas sadirect Attached
Storage Network Attached Storage o Storage Area Networkujas especificidades sao

descritas a seguir.

2.1 DIRECT ATTACHED STORAGE

Segundo (MORIMOTO, 2007), abreviadamente DAS sereedio tipo de ligacdo onde

o computador ou o servidor é diretamente conectamladispositivo ou dispositivos de
armazenamento externos. Como exemplo, na figuv&-$e¢ um servidor ligado ao conjunto
de discos, para armazenamento de dados, denonst@dge. Observa-se que entre eles nao
existe nenhum dispositivo comutador (switch) oterifidices que possam gerar cabecalhos
desnecessarios ao transporte dos dados. Se foaglmsusomutadores entre os dispositivos na
rede DAS, estes ndo podem contribuir com o aumdogccabecalhos de transporte e devem
permitir uma ligacdo ponto a ponto entre as enédazbmunicantes, sem compartilhamento
com outros servidores. E uma das caracteristicd3Af® a alta eficiéncia no transporte dos

dados.
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Servidor de Banco de
Dados

Storage

Interface SCSI

Interface SCSI

Cabo paralelo SCSI
Figura 1: TecnologiaDirect Attached Storage

Essa ligacdo direta é feita através de uma congxé@ode ser do tipo SCSrtall
Computer Systems Interface=C [Fiber Channe)l, SATA (Serial Advanced Technology
Attachment eSATA (xternal SATA), etc. Estes padrdes, juntamente com 0S seus
protocolos, sdo 0os mais usados devido a alta wkeldei de transmissdo dos dados que os
mesmos oferecem e baixo overhead, em alguns dasomicrocomputadores comuns, uma
modalidade de DAS bastante evidente é a conex@oopoio HD por exemplo do tipo SATA
(serial ATA) com cabo e interfaces do mesmo padidabela 1 mostra as velocidades

empregadas nas interfaces mais comuns.

Largura do Maximo de
Barramento | dispositivos
Tipo de Conexao | Velocidade(MBps) (bits) suportados
SCSI-1 5 8 8
SCSI-2 10 8 8
Wide SCSI-2 20 16 16
Ultra SCSI 20 8 8
Wide Ultra SCSI- 40 16 16
3
Ultra2 SCSI 40 8 8
Wide Ultra2 SCSI| 80 16 16
Wide Ultra3 SCSI| 160 16 16
Ultra320 SCSI 320 16 16
USB 1.0 12
USB 1.1 12
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USB 2.0 60 127
USB 3.0 600

SSA * 80

Blu-Ray (2X -|16

72Mbit/s)

FireWire 100 63
800(IEEE1394)

SAS* 300 128-16000
PATA  (parallel| 133

ATA)

SATA (Serial| 150-600

ATA)

FC (fiber channel) 200-400-800 224

Tabela 1: Interfaces fisicas e suas velocidades.

*SSA — Serial Storage Architecture; SAS — Seridbélhed SCSI

Na modalidadeDirect Attached Storagepenas o servidor ligado atorage tem
acesso aos dados. Outros servidores somente tee®soaa esses dados através desse
servidor. Se ocorrer qualguer problema com essédser os dados ficardo inacessiveis até
que 0 mesmo Vvolte a operar.

A escalabilidade e a alta disponibilidade sdo &aduis na topologia do DAS embora o
desempenho seja bastante alto uma vez que os ewuifms envolvidos se ligam diretamente
e utilizam o mesmo protocolo (SCSI, FC, etc.) pareapsular os pacotes, transmiti-los pela
rede e desencapsula-los, ou sefaverhead(cabecalho a mais no encapsulamento do pacote

) ﬁ!_.#-

de dados) é baixo.

™ q _:'ﬂ, 4 3
i ||
2
- : ¢
. "
-

Figura 2: Exemplo de Unidade eSATA da Micronet.
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Um fator que impede o amplo uso dos storages maltegia DAS, em relacédo as
outras tecnologias, é a limitacdo do numero de magqservidoras ligadas aos mesmos.

Os Storages (unidades de armazenamento) contribuem hoje em d#aforma
significativa, para aumentar a area Util dos seras ligados a ele, seja na forma de um
punhado de discos (JBODJust a Bunch Of Disksseja na forma de volumes de discos (LV
— logical volumey com controladoras para realizacdo de RARedundant Array of

Independent Dishs interfaces graficas para manipulacédo dessesdite alta performance.

2.2 NETWORK ATTACHED STORAGE

Segundo (Brooks, Byrne, Higuera, Krax, Kuo, 200&bpreviadamente NAS é a
arquitetura de armazenamento e compartilhhamentdades composta por um conjunto de
dispositivos armazenadorestdrage$ que se ligam aos servidores através de uma
infraestrutura de rede usando algum protocolo. Cexennplo, a figura 3 mostra a concepgao
de um ambiente NAS. Uma diferenca em relacdo ao ®APresenca do comutadswitch

nao implicando de regra que o DAS néao possawgidthesem suas conexdes.

Clientes
ST T -0 i ST T
Aplicagdes

Switch Efhernet

Tape LTO3

Storage NAS

Figura 3: Arquitetura Network Attached Storage
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Nas dependéncias da infra-estrutura de transperigados, o NAS usa a rede local
LAN (Local Area Networke os protocolos da rede Ethernet ou Gigabit Bttealém dos
protocolos TCP/IPpara o transporte dos dados. Para grandes dasimmile ser usada a rede
WAN (Wide Area Netwopkbaseada também nos protocolos Ethernet.

Além dos protocolos de rede, a tecnologia NAS wsabém os protocolos de
compartilhamento de arquivos, evidenciando a nfaiocdo desta tecnologia, estabelecendo
melhor escalabilidade e disponibilidade dos dadieslaa a eficiéncia no gerenciamento das
informacgdes. Todos os servidores ligados a redemagm amplo acesso a gravacgao e leitura
dos dados, ao sistema de backup e podem fornexetli@ates os seus servicos de forma mais
eficiente.

Compartilhamento de arquivos requer provisao deivarg pelo servidor, acesso a
esses arquivos remotamente pelo cliente e gereestandesses arquivos. Os protocolos
envolvidos neste processo sdo comumente o Netwibek System (NFS) e c€Common
Internet File Syster(CIFS).

O NFS é o sistema de arquivos, comumente usade pstemas operacionais UNIX,
que foi desenvolvido originalmente em 1984, pelan $dicrosystem, permitindo a um
servidor ou computador remoto acessar areas de éisc outro servidor como se fosse
localmente. Para isso, servidor e cliente se coranmiatravés de RPC (Chamada Remota de
Procedimentos).

A empresa Sun Microsystems lancgou trés verséegatogolo NFS onde o NFSv1 -
leia-se NFS verséo 1 - somente foi destinado aonsmo da Sun. O NFSv2 foi langado em
1989 e operava inicialmente em cima do protocoloPU@ser Datagram Protoc)l
especificado pela RFC 1094. RFC quer dReguest for Comments2 um documento que
define de maneira rigorosa os detalhes e espegifsados protocolos de Internet. O NFSv2
tem como caracteristica também stelesou seja, ndo guarda o estado das conexdes entre
o cliente e o servidor. Ja o NFSv3 foi especificpgta RFC 1813 em 1995 e conta com
suporte a arquivos de 64 bits de tamanho, uso de/IPCcomo protocolo de transporte,
melhoria na eficiéncia do processo de escrita,rdemitras melhorias. O NFSv4 foi langado
em 2000 pelointernet Engineering Task Forc@ETF) e definido pela RFC 3010 com
atualizacdo dada pela RFC 3530 no ano de 2003. &¥ANfouxe melhorias no desempenho,

melhorias na questdo da seguranca dos dados euas®y ao invés dgateless, stateful,

TCP/IP: Transmition Control Protocol/Internet Protocol



19

conseguindo agora guardar estados das conexdesramlos. No comeco deste ano,
inovacdes aconteceram no modelo NFSv4 gerando aNE$om intuito de dar suporte a
sistemas em cluster e fornecer escalabilidade @wvas distribuidos entre varios servidores.

Segundo (MORIMOTO, 2008; BARREIROS, 2010; EVAN®1Q), CIFS Common
Internet File Systejné o sistema de arquivos usado pelos sistemas@peais Windows.
Normalmente quando se fala em CIFS, fala-se tami@mrotocolo SMB $erver Message
BlocK.

Em 1988 a empresa Microsoft juntamente com a emapgresl, langaram o protocolo
SMB Core que foi amplamente reformulado nos angsistes dando origem ao CIFS. O
CIFS/SMB € um protocolo de camadas superiores depelo entdo do protocolo de
transporte TCP juntamente com o NetBios originamg@ootocolo NBT.

O NetBios, que significhletwork Basic Input/Output Systeéhuma API Application
Programming Interfacecriada pela empresa International Business MashiDorporation
(IBM) em 1984 para prover de forma simples o conilpamento de arquivos na rede local.
Em 1985 foi criado o protocolenhanced User InterfacéNetBEUI) integrado ao NetBios
gue permite que cada maquina possa se estabekecedancom um nome composto por até
quinze caracteres.

Os protocolos NFS e CIFS representam atualmenéel@p das requisicoes de acesso
a dados remotos dos servidores para intranet ena@ttéornando o NAS uma tecnologia

bastante flexivel.

2.3 STORAGE AREA NETWORK

Segundo (LONG, 2006; COSTA, 2008), abreviadameAtd 8 uma das tecnologias
mais versateis na transmissao dos dados onde soaggsnformacdes € realizado com alto
desempenho e utiliza uma infra-estrutura de redprigr fundamentada nas conexdes de fibra
Optica e protocolos FQilfre channel. Como exemplo, a figura 4 mostra a concepcaontle u
ambiente SAN.
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Clientes

Rede LAN

Servidores de

Banco de

Dados e

de Aplicagdo

Gerenciador
de Backup

Backup
em Fita

T T I

Do oo, = "L--“-
i Swiches
—__Fibre Channel
- - Storages

Figura 4: Arquitetura de uma SAN integrada a uma LAN.

Contextualizando de forma simples: um cliente guta ena rede LAN usa
indiretamente a rede SAN, de forma transparentdpome a figura acima mostra. Através do
seu cabeamento Ethernet, usando o protocolo TC&#&Rente interage com um servidor de
aplicacado enviando o seu pedido de requisicéo fdemacdes que pode ser, por exemplo,
uma consulta ao banco de dados. Este servidorldagin se comunica com o servidor de
banco de dados, que por sua vez, ira usar os besedia rede SAN. O acesso a rede SAN se
faz entdo entre o servidor de banco starage que estdo numa infra-estrutura de rede
diferente da rede LAN composta mwitchese conexdes de fibra éptica. As configuracdes,
tabelas e dados requisitados do banco estarémragee o transporte desses blocos de dados
ao servidor de banco se dara através de um corjenpootocologibre channelgue viabiliza
o alto desempenho segundo o qual essa rede pode.ope

O modelo SAN é um sistema de armazenamento cothpaldi onde os dados sao

transportados em forma de blocos de dados difenemie do modelo NAS onde os dados
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sao transportados em forma de arquivos. Para iSgdNautiliza a rede de protocolos SCSI ou
de protocolos FC enquanto o NAS utiliza a rede fatteou Gigabit Ethernet.

Em termos de infra-estrutura de rede, a tecnolfigia channelpode ser concebida
para utilizar a propria estrutura cabeada EthavneGibagit Ethernet para o transporte dos
dados, bem como a rede pode ser baseada em fibca,fgpm o0s equipamentos ativos
inerentes a cada um desses modelos. Ela pode mandi&nto via protocolobre channel
como em conjunto com o TCP/IP para o transporte ddmks. Estudos devem ser feitos
dentro da empresa ao se implementar qualquer urasasleconcepcdes no intuito de
minimizar custos ou priorizar alto desempenho. Algs implicacbes de desempenho e TCO
(Custo Total de Propriedade) devem ser levadas @ma csabendo, se o que deve ser
priorizado, séo requisicoes de I/O (entrada e/osedida) ou apenas leitura do banco de dados
aleatoriamente.

Uma das grandes vantagens da rede SAN é o sisterhactup bastante funcional,
com extrema rapidez e flexibilidade no processguieda e recuperacdo dos dados. Hoje em
dia, robds de backup dapes libraryfazem todo o trabalho de gravacao das informagtes e
fitas magnéticas de alto desempenho e que podeamcalc a faixa dos terabytes com
compressdo de dados. Nesse sistema de backup,|memta existe um software gerente
responsavel pelas politicas de armazenamento quder@ os trabalhos entre os clientes e o
robé de backup gerenciando também um conjunto geseque estabelecem o tempo de
retencdo e quantidade de versdes que os dados aevgrar nas fitas. Todo o trabalho de
gravacao dos dados é feito de forma automatizaoigrindo o ritual proferido pelos scripts
de backup e conforme as regras estabelecidas.efvémcdo humana na recuperacdo dos
dados somente devera ser feita em caso de desastrequipamentos de armazenamento,
perdas de dados, apagamentos de dados pelosslietate

O transporte dos dados do servidor de aplicaca® &krvidor de backup pode ser
feito pela rede Gigabit Ethernet ou de forma mé@ente pela rede SAN utilizando a fibra
Optica. Na pratica um cabeamento categoria 5e podé transmitir os dados a Gigabit por
apenas 100 m enquanto pela rede de fibra podernegaich casa dos 15 km.

Da mesma forma que o DAS e o NAS, a tecnologia S#Evé o uso de
funcionalidades de seguranca da informacdo a wli@glcontroladoras doardware e dos
dispositivos armazenadores no que se refere acamtios dados. Esta seguranca se baseia na
replicacdo dos dados feita localmente pela modigid®AID ou remotamente pela copia das

informacdes para um equipamento secundario.
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2.4 RAID

Segundo (Brooks, Byrne, Higuera, Krax, Kuo, 2008p8ID (Redundant Array of
Independent Disk® uma tecnologia que agrupa um conjuatoaly) de discos normalmente
de mesmo tamanho e velocidade numa matriz que reonfaior grau de tolerancia a falhas
viabilizando a questdo da seguranca dos dados ana@das. Esta tecnologia foi criada na
Universidade da Califérnia em Berkeley (EUA) porvidaA. Patterson, Garth A. Gibson e
Randy H. Katz no final da década de 1980. Ha variusis de RAID a serem empregados
dependendo do grau de confiabilidade que se quelodar ou se a pretensdo maior €
performance de I/O(input/output - entrada/saida) dados. Os padrbes mais usados sao 0s
seguintes:

* RAID 0 - Distribui os dados de maneira uniforme em too®sliscos. Ndo ha
redundancia das informacdes nem tolerancia a fathas promove a melhor
performance de 1/O. Usa a totalidade dos discostatage para o armazenamento
dos dados, contribuindo para uma solucdo mais etoad

* RAID 1 — Distribui os dados simultaneamente para doifuotws de discos. Este
padrdo € normalmente chamado de espelhamento(mikdr redundancia de
informacBes e pode ser perdido até um disco ny do@ecdo de discos) sem
causar parada dos sistemas. Realiza um acesstura leiais rapido devido a
simultaneidade de leitura dos discos. Oferece ustocmais alto uma vez que a
capacidade total de armazenamento € a quantidadesa®s no storage dividido
por dois,ou de outra forma, sincronismo de dadospee duplica 0 gasto com
discos. Normalmente empregado quando se exige ¢@esbm e alta
disponibilidade dos dados.

* RAID 3 — Os dados sao distribuidos nos varios discosrasiamente e
paralelamente em faixas chamadas stripes(list@ea)a pedaco da informacao,
listra de dados, é escrito na mesma posicao figicada disco e paralelamente em
discos diferentes. A redundancia da informacéo exna-se nas informacdes de
paridade a serem escritas para cada stripe de dadas disco dedicado, e desse
modo, os dados podem ser reconstruidos se um sossdialhar. A atuacao do
padrao RAID 3 se destaca na requisicdo de grangeestiqades de informacgdes
aos discos envolvidos porque cada unidade destastsua contribuicdo nesse

sistema unissono. E melhor empregado em operag@sppcessam grande
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volume de dados como arquivos de imagem, técnicédka@s computadorizadas,
ou seja, aplicacdes que trabalham com grandessttecdados.

* RAID 5 — Os dados sao guardados de maneira uniforme giedogs do array
juntamente com as informacdes de paridade. A pdgidaprocessada através dos
algoritmos de célculos matematicos complexos usadek controladora.
Diferentemente do RAID 3, a paridade ndo é maigagla em um disco dedicado,
ela & disseminada em stripes préprios em cada.dfamite apenas a perda de
um disco no total de discos do array 0 que sugere custo menor de
implementac&o. Oferece um desempenho bom em retexgoutros padrdes. Se
caso um dos discos falhar, apesar das aplicacéesntes ndo pararem, havera
uma possivel degradacao no sistema. Requer um mierirés discos e o total da
capacidade do conjunto é a quantidade de discoesnan. O RAID 5 se adéqua
melhor a ambientes onde os acessos aleatorios uenEx| blocos de dados sao
constantes.

+ RAID 1+0 — E também chamado de RAID 10. E uma juncdo dd®RAe RAID
0, ou seja, realiza inicialmente um espelhament® dixlos e logo em seguida
distribui esses dados em faixas(stripes) de daaotdo o array. E preciso pelo
menos quatro discos para implementar este padréwetade dos discos fica
comprometido com a questdo da redundancia. E a lidada destinada aos
sistemas que requerem alta disponibilidade agregad&®dom desempenho. A
capacidade total de discos fica reduzida pela raetague leva a um custo mais
alto de implementacéo. Ex.: sistemas de bancdsadi@s usam esse padrao por ser
mais performatico.

* RAID 0+1 - Realiza inicialmente o stripe dos dados e Iqgisa espelhamento.
Apresenta uma reconstrucdo de RAID mais complexxaa®AID 10 e custo e
capacidade total semelhantes. Requer pelo menofoquiiscos para ser
implementado.

A tabela 2 mostra algumas figuras dos principa®ia de RAID para ilustrar os

diversos casos.
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RAID LEVEL 0 : Striped Disk Array without Fault Tolerance RAID LEVEL 1 : Mirroring & Duplexing
3

D D

‘FI(AID Controller

Controller

B Server
Server -
ﬂ ﬂ ﬂ ‘ 1 Mirmring‘

oNn®>=

RAID LEVEL 3 : Parallel Transfer with Parity RAID LEVEL 5 : Independent Data Disks with Distributed Parity Blocks
A )
) lb
T Parity
Parity Generation
Ao A A2 A3 B enesation Server
Bo B1 B2 B3
co <1 2 3
DO D1 D2 D3
Stripe 0 Stripe 1 Stripe 2 Stripe 3 Stripes 0,1,2, 3 Parity
_ ABlocks B Blocks CBlacks D Blocks EBlocks
RAID LEVEL 10 :Very High Reliability Combined with High Performance RAID LEVEL 0+1 : High Data Transfer Performance
)
J |
RAID
Controller
A A Server <
B = B — AD A
< < Striping Bo = Striping
D D co
Mirraring Striping DO

Mirroring

Tabela 2: Principais niveis de RAID.

Ha outros tipos de RAID ndo comentados mas tamb&msd mais restrito que os
propostos aqui. Juntamente com o RAID, quandolaal&storage ha também o conceito de
hot-spareque é um disco reserva que fica esperando a pbsgigbra de um dos discos do
array. Entdo ele é requerido automaticamente pelo sebsisde discos passando a integrar o
array conforme o padrado de RAID utilizado. O hot-spama tgue ter um tamanho igual ou
maior que os discos do array uma vez que o sistlemaid, ao usa-lo, implementar neste as
mesmas caracteristicas dos discos componentesadieste

Além das formas de protecédo aos dados menciorat@sormente, existe a protecao
remota que implica em fazemirroring (espelhamento) a distancia copiando destonage
para outro, sincronamente ou assincronamente, doddormacgdo contida nos discos do
primeiro. Requer uma conexao de alta velocidades exst doisstoragespara que o servidor
nao sinta nenhuma perda de desempenho. Normalmesggundastorageé colocado num
outro prédio ou filial da empresa com intuito deegarvar as informacdes em caso de
incéndio, danos elétricos ou quebra sterage Deve estar previsto também que se um
storage parar, o outro assuma de forma automatica ou noom&mpo possivel, as

requisicdes de 1/0O promovendo transparéncia edaponibilidade do acesso as informacdes.
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2.5 PROTOCOLOS FIBRE CHANNEL

Segundo (LONG, 2006) e (TATE, LUCCHESE, MOORE, 2006 protocolofibre
channelou FCP €& um protocolo de alto nivel que, juntamertm o protocolo SCSI,
proporcionam um transporte de blocos de dados entidades da rede de forma segura e
com alto desempenho.

Por quefiber ou fibre channe? Fibre channelfoi originalmente designado para
utilizar o cabeamento de fibra Optica. Quando oodepao cobre foi aderido por esta
tecnologia, o comité decidiu manter o nonfibre” a principio, respeitando a ortografia
inglesa quando se estiver referindo ao padrdo. Dw®aoforma, quando se referir
genericamente ao cabeamento de cobre ou de fideg®utilizar a designacabber’ dada
pela ortografia americana.

O Fibre Channelou canal de fibra Optica € a tecnologia empregswlaedes de alto
desempenho como a rede SAN. Essa tecnologia mierdke foi concebida para funcionar no
campo dos supercondutores e depois foi amplamelotada pelas redes compartilhadas de
alta velocidade.

Historicamente, ofibre channelapareceu em 1988 e foi aprovado pela ANSI
(American National Standards Instititem 1994. Um grupo de trabalho denominado ANSI
X3T9.5 formado em 1980, tinha como proposito deskev uma rede de transporte de dados
de alto desempenho utilizando fibra 6ptica. Comtoito de simplificar uma outra tecnologia
da época, o HIPPHigh Performance Parallel Interfagenasceu o FDDIRiber Distributed
Data Interfacg que adotou a estrutura do projeto IEEE 802 pzatas locais. O HIPPI era um
projeto oneroso que usava na sua concepcao 50gemoabos, conectores enormes e somente
atingia pequenas distancias para fornecer em pringelocidades na casa dos 800 Mbps,
além de ser simplex (transmissdo unidirecional)mGCa tecnologiafiore channel esses
problemas foram bastante minimizados uma vez qupeedas de sinal sdo minimas, as
velocidades e as distancias podem ser bem maio/&s, existe preocupagdo com
interferéncias eletromagnéticas e os dispositivaoomexdes utilizados tém tamanho bem
reduzido em relacédo aos do HIPPI. Mais tarde dparseiaos protocolos de alto nivel como o
SCSI, IP e ATM Asynchronous Transfer Modeendo mais utilizado o padrédo SCSI, bem
como permissdo de um numero maior de dispositigagde.

Em 1980 a rede LAN era baseada nos protocolos riether os dados trafegavam a

velocidade de 10 Mbps. Com o desenvolvimento dess&ass tecnologias, essas novas redes,
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como a SAN, passaram a trafegar dados utilizandoétodo de acesso em baixo nivel
(camadas inferiores do moddibre channel o que lhes confere superior desempenho com
relacdo ao transporte de dados. Esse trafego smelbs ao praticado internamente pelos
discos ATA e SCSI, por exemplo, onde os blocosegum&ntos de dados séo requeridos pelo
servidor e recebidos através da rede.

2.5.1 Camadas do Modelo Fibre Channel

O modelo OSI Qpen Systems Interconnecfionsa um mapeamento ordenado
composto por sete camadas: a fisica, a de enlat®erede, a de transporte, a de sessao, a de
apresentacdo e a de aplicacdo, esta Ultima, nodeapcamadas onde estdo os protocolos de
nivel superior.

J4 o modelofibre channelé definido como uma arquitetura de cinco camadas

hierarquicas, conforme a figura 5.

ULP (Upper Level Protocol) mp .
(sample — there are more) SCSI-3

Link FC Single
Encapsulation Byte Command
(FC-LE) Sets

Fes =
FC-2 mp  Framing Protocol Fibre Channel
Physical & Signaling
FC-1 mp  Encode /Decode Interface
) (FC-PH, FC-PH2,
FC-0 map Physical Interface FC-PH3)

Figura 5: Modelo de Camadas do Fibre Channel.

FC-4 mp SNMP Mapping SCSI-3 Mapping
(FC-SNMP) (SCSI-FCP)

A camada FC-0 é a camada de interface fisica regpeh pela sinalizacdo de
transferéncia dos dados, incluindo parametros d@pticelétricos, pelo tipo de cabeamento e
conectores utilizados na infra-estrutura de redefetmdo seguranca e redundéncia dos
caminhos utilizados pela rede. FC-0 também espacifiOFC Qpen Fibre Control system
gue é um sistema de segurancga utilizado para ¢antonivel de poténcia oOptica no link

(linha) de dados quando ocorre uma condi¢céo da &berta. Esta caracteristica de seguranga
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€ necessaria porque os niveis de poténcia optiaanesistema deste tipo excedem os limites
definidos pelas normas padrdes de seguranca do $&sapre que ocorre o fato de uma fibra
Optica se abrir, a partir da porta de envio, agpmteptora detecta os seus pulsos de laser em
um ciclo de baixo nivel o que interfere nos redqosside seguranca do laser. O receptor na
outra porta detecta o sinal de pulsacdo e envialgop dentro do intervalo especificado pelos
padrées de seguranca do laser. Quando ocorreaainasio da fibra aberta, os receptores de
ambos as portas, passam a receber os sinais @edmisais fortes o que ira resultar em um
procedimento de duplbandshakingpara restaurar a transmissdo normal depois daslgu
segundos. FC-0 estabelece também a extenséo plerpatia o uso do cabeamento em cobre,
que pode chegar a algumas dezenas de metros, eanvatito em fibra, que pode chegar a
dezenas de quildbmetros. O modelo FEBEr Channel Protocdlpara rede SAN emprega
normalmente o cabeamento Optico pelas vantagenglistdncia mencionadas e pela
flexibilidade de ligag&do dos dispositivos ativané@quinas servidoras.

A camada FC-1 define como os caracteres sao cadidtc e decodificados para a
transmissao, faz deteccdo de erros, sincronizagdwys e alinhamento de palavras. FC-1
utiliza codificacdo 8b/10b desenvolvida pela IBMnmm método de codificagdo e
decodificacdo das informacdes a serem enviadasebidas, facilitando o controle de erros
na transmisséo.

A camada FC-2 possui um maior nivel de complexidpde definir como as
informacgdes, blocos de dados, vindas das camagesi@es, serdo segmentadas em uma
sequencia de quadros e entregues a essa propraaata transporte. FC-2 € responsavel
pela sinalizacdo basica no mecanismo de transmdssi@ados, sem colisdes ou perdas, €
responsavel pelas classes de servicos suportgads gerenciamento do transporte de dados
e controle de fluxo dos quadros transferidos emtrgtiator e oTarget

A camada FC-2 define os seguintes formatos pam@ades:Ordered Se{Conjunto
Ordenado)Frame(Quadro) SequencéSequiencia) ExchanggTroca).

Os dados sao organizados em blocos e por sua vpaetes de dados denominados
guadros, estes constituem as sequéncias que, paezuformam asxchangespara serem
enviadas pela rede. A organizacao dos dados, néedtgafibre channel de forma ordenada
para o transporte, recebe o noméddered Set

O Ordered Seé dividido basicamente em trés categorias quessaxt:of framegSOF
- inicio do quadro)end of framgEOF - fim do quadro) e sinais primitivos. SOF eFEO

também indicam a classe de servi¢co que sera diiz@s sinais primitivos indicam ac¢des ou
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eventos no transporte dos quadros como por exeogkinais de IDLE eeceiver ready
(R_RDY). O IDLE é usado para o preenchimentavdeds (palavras) entre quadros de dados
ou durante periodos de inatividade e 0 R_RDY indicaomento em que a interface de buffer
estd disponivel para receber novos quadros. Adigumostra drame (quadro) de uma
arquiteturdibre channel

32 bit 24 bit 24 bit Control End of
start of | dest port| src port info?nrlnéﬁon Filiiz depeas CRC frgmg
frame | address| address (0-2112 bytes) delimit
Words 3-6 Stz
Word 0 [ Word 1| Word 2
! 1
SOF 24 byte FC header SCSl data CRC EOF

Figura 6: Quadro de uma arquiteturafibre channel

O SOF (Start of framg € o campo inicial do quadro FC na camada FC-2focme
mostra a figura 6, de tamanho quatro bytes (32 bésponsavel por ordenar os quadros
numa determinada sequencia e definir a classerdesesada.

O FC headeré a parte do quadro correspondente ao cabecatbencim 24 bytes, dos
quais 24 bits d&o conta do endereco de destinm=24 bits definem o enderego de origem e
o restante dos bits correspondem as informacéeertdeole do frame dentro da sequiencia de
quadros.

Conforme o (TATE, LUCCHESE, MOORE, 2006)frame headerou cabecalho do

quadro, pode ser também expressovanrds (palavras) de 4 bytes conforme a tabela 3 pode

mostrar.

Byte 0 Byte 1 Byte 2 Byte 3
Word 0 R _CTL Destination_ID (D_ID)
Word 1 Reserved Source_ID (S_ID)
Word 2 Type Frame Control (F_CTL)
Word 3 SEQ_ID DF_CTL SequenceCount (SEQ_CNT)
Word 4 Originator X_ID (OX_ID) Responder X_ID (RX_ID)
Word 5 Parameter

Tabela 3: Cabecalho do quadro ddibre channel
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De acordo com a tabela 3, o cabecalho do quadre fibannel é formado por seis

palavras enderecadas de 0 a 5 e cada palavra dangmosquatro bytes. Essa estrutura do

cabecalho do quadro divide-se em campos contenumés de controle do frame que séo

explicadas a seguir:

R_CTL (routing contro) € o campo composto por um byte que identifica o
tipo de informacéo contida na unidade de dadosa qéal porta de destino o
guadro deve ser encaminhado.

D _ID (DestinationID) é o campo composto por 24 bits que contém o
endereco de destino do quadro a ser enviado.

S _ID (Source ID) é o campo composto por 24 bits que contémdemrato de
origem do quadro a ser encaminhado.

Type € 0 campo composto por um byte que identificacdbogplo utilizado na
transmissdo do quadro, como por exemplo o SCSgné&rate dos quadros
enviados.

F CTL (Frame Controj € o campo composto por 24 bits que contém
informacdes de controle do conteddo do quadro.

SEQ ID (Sequence Identififré o campo formado por um byte que
implementa um identificador de sequencia atribiddolusivamente para o
parD_ID e S_ID.

DF_CTL (Data Field Contro) € o campo formado por um byte que especifica
se existem cabecalhos opcionais presentes no dvadampo de dados.
SEQ_CNT (Sequence Couné o campo da tabela acima formado por 16 bits
e tem a funcdo de identificar a posicdo de um quadn uma seqiéncia
incrementando de um (1) os quadros subseqientesodda mesma
seqguencia.

OX_ID (Originator X_ID) € o campo composto por 16 bits usado para
identificar o conjunto de sequencias denominadohangeatribuido pela
origem.

RX_ID (ResponderX_ID) € o campo composto por 16 bits usado para
identificar a exchange pelo lado do destino.

Parameteré o campo de 32 bits que especifica a posicaaveldobs frames

de dados ou informacao especifica de controle ddssino link.
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Frame payloadcontém a unidade de dados cujo tamanho varia d&D1l2a bytes
correspondendo a propria informacdo a ser traregerentre os ativos envolvidos nessa
comunicacao.

CRC (Cyclic Redundancy Check o campo de quatro bytes responsavel por varific
a integridade dos dados contidos nos quadros.fssesso de deteccdo dos erros é realizado
e logo apos ocorre a codificacao desses bytes @ej@Ramente com o restante do quadro.

EOF (End of frame delimitgré o campo composto por quatro bytes responsavel p
indicar o final do quadro. O EOF também diz ao pemeem que posi¢do estd o quadro na
sequéncia de quadros em questéao.

A figura 7, conforme CISCO-SAN1501, mostra a higug dos pacotes de dados, ou
seja, a organizacdo dos frames (quadros) enviaeds ipitiator (servidor) aotarget
(dispositivo de armazenamento).

Conforme a figura 7, o conjunto de frames correlaatos forma uma sequéncia, e
por sua vez, o conjunto de sequéncias desassobmdasumaexchangdtroca).

Na transmissdo entreioitiator e otarget multiplasexchangeséao iniciadas sendo
identificadas pelo endereco de origem (OX_ID) eopehdereco de destino (RX_ID) e
controladas também pelo identificador de sequéslBQ ID). A figura 7 mostra as

estruturas dexchange

RX_ID
}

AN

J

Frame
Fields ULP Information Unit

Figura 7: Hierarquia dos pacotes de dados do FC.

Durante o transporte dos dados, se ocorrer umesnr@algum ou alguns quadros, o
protocolofibre channelndo utiliza nenhuma técnica de correcdo de emtvel de quadro,
mas sim, verifica qual seqiiéncia foi corrompidareesnvia novamente. Essa pratica permite a
minimizacdo do®verheadsuma vez que basta enviar um cabecalho por seqidgicames

aumentando o desempenho do sistema.
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A camada FC-3 é responsavel pelas funcdes ausil@eo oStriping Hunt Groups
e Multicasting O striping usa multiplas portas para aumentar a largura dedeba
paralelamente. @unt group permite que mais de uma porta responda a um mesdereco
através da denominagdo desse grupo de portas comalias identificador. Durante a
transmissao qualquer porta do grupo pode ser ysa@aenvio de dados objetivando uma
reducdo da laténcia gerada pela espera por uma @erénvio. Qnulticasting € o servico
gue usa transmissfes de quadros para varias pertiestino na rede.

A camada FC-3 ainda estd em desenvolvimento eafuemte podera incluir fungdes
de criptografia e compresséo de dados.

A camada FC-4 estad no mais alto nivel da hierardaibre channelchamada ULP
(Upper Layer Protocgl FC-4 prové os protocolos de aplicacGes espasificé responsavel
pelo encapsulamento das véarias camadas. Como exemplrotocolos interfaceados por esta
camada temos o SCSI-$rfall Computer System InterfaBg o IP (nternet Protoco), o
HIPPI (High Performance Parallel Interfage o ATM (Asynchronous Transfer Maoge
ESCON/FICON (Enterprise System Connection/Fiber Conneclivi® FCP Fiber Channel
Protocol) permite que na mesma interface fisica sejam patedos tanto pacotes de dados
da rede IP quanto dados SCSI sobre o protddwi® channekimultaneamente. ISso acontece
devido as regras de mapeamento da camada FC-4egaeedem essa inter-operacdo dos
processos da camada superior ULP.

De acordo com (LONG, 2006), comparando o mo@@woe Channelao modelo OSI
(Open Systems Interconnecfippode-se associar a grosso modo 0 mapeamentaneslias

de acordo com a tabela 4.

Modelo de Modelo Fibre
Referéncia OSI Channel
Aplicacdo FC-4
Apresentacgdo |
Sessao FC-2, FC-3
Transporte |
Rede |
Enlace | FC-2, FC-3
Fisica | FC-1
______________________ FC-0

Tabela 4: Comparacéo do modelo de camadas OSI com FC

2 ESCON (Enterprise System Connection), marca registdal IBM, é o canal de fibra ptica anterior ao
padrdo FICON da IBM. FICON (Fiber Connectivity) é umotpcolo de alta velocidade de | / O. E uma
interface para conexdo deomputador mainframe para dispositivos de armamento. Utiliza o fibre channel
como meio fisico para transmisséo de dados.
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2.5.2 Classes de Servicos

As aplicacdes do protocolBibre Channelpodem requerer niveis apropriados de

servigos que garantam a conectividade, entreganftamacdes postas a transmissao e banda

disponivel para maior eficiéncia na comunicacdoeens elementos ativos do transporte de

dados. Algumas aplicacbes, como o backup em fitasgssitam de uma banda dedicada

durante o tempo em que houver a transmissdo dass damn integridade e eficiéncia no

transporte das informacdes. Outras aplicacdes tamsmissdes de video ndo precisariam de

conexdes dedicadas mas certamente a eficiénciansntissao sera levada em conta.

Por essas necessidades certas classes de sest@gmmdisponiveis e conforme (TATE,

LUCCHESE, MOORE, 2006), ha sete classes de seremogntadas abaixo:

Classe 1- Prové servico com conexao dedicada estabeletitta oinitiator e o
target durante o processamento das informacées com reciomdnto e conexao
orientada ao transporte. Ela garante recebimergalddos pelo dispositivarget na
mesma ordem do envio pelatiator e reserva capacidade de largura de banda total
para esses dois dispositivos. Por isso € esseecidsnde as aplicacdes que usem
elevado consumo de banda como backup e transmissdiéisnidia. A classe 1 é
pouco usada devido a bloquear outros dispositisasarente a largura de banda que
ora esta sendo usada pelos dispositivos inici@igja¢ estes acabem sua transmissao
de dados.

Classe 2—- Fornece reconhecimento de servigco sem efetusaxéo e faz melhor uso
da largura de banda disponivel. Prové conexfes dédicadas, com isso
compartilhando a banda e permitindo multiplexacas vhrias mensagens de dados.
Os quadros transmitidos podem tomar diferentes r@am garantia da ordem com a
qual chegaro a sua porta de destino. E maisadiizm aplicacées onde o tempo e a
ordem de entrega dos quadros ndo séo criticos osreervicos de FTH-{le Transfer
Protoco)) e transporte de pacotes IRtérnet Protoco).

Classe 3— N@o h& conexdo dedicada e os quadros recebidakestmo nao sao
reconhecidos. A classe 3 €& também conhecida commeiceede Datagram
Connectionlesgdatagrama sem conexao). Ela otimiza o uso desses da rede fiber
channel mas precisa dos protocolos da camada supara garantir que os quadros
sejam recebidos na mesma ordem que sdo enviagmssa haver a retransmissao,

pelo dispositivo fonte, dos quadros perdidos ed#iectados pelo destino. Em geral, o
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servigo da classe 3 é usado pelas rédes channelmais comumente pela FC-AL
(conectividade loop arbitrario diore channéel que seréa falado mais adiante.

* Classe 4- Prové servico orientado a conexao e estabeleceanal virtual entre as
duas portas de envio e recepcédo garantindo QoSid@de de Servico) e largura de
banda. Apresenta como principal diferenca em relacélasse 1, alocacao de apenas
uma fatia de consumo de banda disponivel permitoqu outras conexdes possam
desfrutar dessa mesma banda. Também nesta clgasgnéida a entrega dos quadros
de dados com reconhecimento pelo né de destindemadamente excetuando-se que
a multiplexacdo dos frames € responsabilidade siooditivo comutadorfgbric) do
fibore channel A classe 4 € normalmente usada para transmissaaplicactes
multimidia como video e outras aplicacfes em debtewios setores da empresa que
requeiram largura de banda confiavel.

+ Classe 5- E chamada de servico isécrono e é destinadoicaefés que requerem
entrega imediata dos quadros de dados sem a ¢ditizdzo buffer. Este servico néo é
ainda claramente definido e ndo tem registro nasmentos ddibre channel

* Classe 6— Deriva da classe 1 e é conhecida como classeem#;s multicast
(transmissdo das informacgBes simultaneamente asvasuarios da rede). Ela prové
conexdes dedicadas com multicast confiavel. O serdemulticastna rede SAN, a
nivel de portas dos noés dabric, € estabelecido com reconhecimento entre origem e
destino. Apds estabelecida uma conexdo entre orggdestino, esta € mantida até o
iniciador desta conexao terminar da transmissaalddss, € 0 que garante a classe 6.
A classe 6 € mais utilizada em aplicacbes que e audio e video com
funcionalidadesnulticast

» Classe F- E definida para uso entre switchs fibre channelsea comunicacdo ISL
(inter-switchlink). O servico de classe F é estabelecido entre aspdofabric da
SAN sem conexdo garantida e sem notificacdo degattogrames Ele € usado para
funcionalidades de controle, coordenacao e cordfio entre oswitchesdo fabric
da SAN. E semelhante a classe 2 com o diferena@pdrtas usadas por cada servico
(classe 2 e classe F) e pelo fato desta ser usadacpntrole e administracdo do
fabric.

No modeloFibre Channel as conexdes fisicas séo realizadas através ties ffimicas,
segundo o modelo SCSI, interligadas por fibra épttomumente, ou cabeamento de cobre e

para cada conexao entre o fonte e o destino, réxigt tipo de porta inerente aos dois. Pode-
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se ver na tabela 5 os tipos de portas mais comsados para a interligacdo entre os

dispositivos.
Nome da porta | Significado Funcéo
Node Port Porta N6 ou Interliga dispositivos huma conexao ponto a pooim portas do tipg
Porta_N né ou interliga dispositivos com porta n6 a sweliibre channel
nestes, a uma porta F.
Fabric Port Porta Fabric ou Portas proprietarias dos switches fibre chann& servem para
Porta_F interligar-se a porta N de outros dispositivos .
Expansion Port Porta de Expansa| Sao usadas para conexao entre dois switchs fiareneh
ou Porta_E
Generic Port Porta Genérica o{ S&o portas dos switches fibre channel com poskloié de simula
Porta G uma Porta_E ou Porta F.
Bridge Port Porta Bridge ou Faz a conexao entre switches do fabric em ligagéedispositivos da
Porta_B rede LAN e WAN.
Loop Port Porta Laco oul A letra L é acrescentada as letras das portas N @ye estivereny
Porta_L numa configuragdo do tipo lago arbitrado constdtain as
denominacgbes Porta_FL, Porta_GL, Porta NL.

Tabela 5: Tipos de portas utilizadas na conexdo emstdispositivos na SAN.

Um exemplo da utilizagdo dessas portaslaie channeke encontra na figura 8.

. : Fabric Switch
Node _Port | E_,P':‘:‘rtl

N_Port

[ ERNL_Port.

Figura 8: Exemplo de utilizag&o das portas n&ibre Channel

A conexdo entre doiswitchesatravés das portas de expansdo do tipo porta E é
chamado denter-switch link(ISL).

2.5.3 Topologias da Arquitetura do Fibre Channel

A conectividade do protocolfibre channel nas redes SAN, pode ser implementada
através de trés topologias principais que sejgraiit-to-point(ponto a ponto), arbitrated
loop (loop arbitrério) eswitched fabriqtrama de switches). Dessas trés, a mais utiliaga
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switched fabricdevido aos requisitos de escalabilidade, flexihdiel e disponibilidade que
este tipo de conexao proporciona. Abaixo, estgphomgdo de cada topologia:
* Point-to-Point— Como o proprio nome diz, especifica uma conex@bpd ponto
a ponto, onde mitiator (fonte) e atarget (destino), através das portas especificas
(portas tipo N), sé@o ligados um ao outro. Esta lmgpa ndo permite
compartilhamento, permitindo o uso simultdneo deatae dados por apenas 0s
dois alvos envolvidos. A transmissdo de dadosta €& maneiréull duplexonde,
por exemplo, numa conexdo de dados a 200 MBpsnfasmiacfes trafegam
simultaneamente nos dois sentidos, a essa velasidadue daria no final, do
somatoério de 200 MBps + 200 MBps, uma conexdao a MB8ps. Da mesma
forma, para velocidades mais baixas ou mais atasmportamento € o mesmo.

A figura 9 ilustra essa conexao.

4 Gbps Fibre Channel
Full duplex connection
(800 MBps)

oo

I:l 400 MBps (transmit) =S
- 200 MBps fransmit)
— N,
) 400 MBps (receive)
[E——} u

Workstation Graphics
processor

2 Gbps Fibre Channel

Full duplex connection
(400 MBps)
[m[m}

200 MBps (fransmit)
200 MBps ransmit)
= - .
' 200 MSps (receive)

f— U

oo
[s[==]

-

Workstation Graphics
processor

Figura 9: Topologia point-to-pointdo FC.

« Arbitrated Loop— Significa laco arbitrario. E o tipo de conexa® quoporciona
maior flexibilidade e escalabilidade a rede. Opak#tivos séo ligados serialmente
em um anel fisico através das portas de tipo Nleanttafego de dados sera feito
unilateralmente entre essas portas. Sendo asdste exn caminho continuo entre
quaisquer duas maquinas que estejam nessa coghgurde laco. Um
inconveniente para esse tipo de ligacdo € que sgeocuma desconexao em
algum nd, o loop inteiro deixaré de funcionar.r &sta causa desenvolveu-se uma

variacdo dessa topologia chamadhitrated loop hub®nde oinitiator fecha uma
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conexao ponto a ponto contarget atraves ddub para transferéncia dos dados.
Nessa topologia, se um laco for danificado, exisiim outro caminho a ser usado
através do hub. No loop arbitrario € permitida aex@o de até 127 dispositivos.

A figura 10, a sequir, ilustra esse tipo de conexao

[/ /]
ooo

oog
ooo

£ i

Oooooooo

< >Hub

ooo |
ooo

/(|
ooo
oo
oo
oo

Figura 10: Topologiaarbitred loopdo FC.

Switched Fabric— E a topologia onde os dispositivos ativos egtérligados na
rede de armazenamento de dados — a S3tNrdge Area Netwoyk através de
switches fibre channel Nessa topologia € visivel o desempenho obtido, a
escalabilidade e o melhor uso dos recursos alémsedebter melhor largura de
banda disponivel. Na teoria, pode suportar &té@s de dispositivos interligados
aos switches, correspondendo a mais de 16 milldesaguinas. Com relacédo ao
namero de switchefibre channelna rede SAN, pode-se ter até 239 switches
enderecados como limitacdo de capacidade maxinaagparodeldibre channel
Uma diferenca bastante significativa slwitched fabricem relacdo aarbitrated
loop, € a questdo da largura de banda total que édargélo fabric em relacao a
largura de banda compartilhada pelos dispositivosloop arbitrario. Cada
dispositivo agregado atabric prové umthroughput (taxa de transmissao de

dados) relativamente maior enquanto no loop arhitrdcada entrada de
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dispositivo ao anel, representa uma divisdo maiar latfgura de banda e
consequente diminuicdo dbroughputde dados. As figuras 11 e 12 a seguir

mostram as portas e conexdes em fibra éptica denitch|IBM B16.

i

-

"

iy /.

Figura 11: Switch IBM B16 da JFRN e suas conexdes dibra éptic'a.

I I O

Figura 12: Visao frontal do switch IBM B16 pela inteface web.

2.5.4 Fabric Zoning

O zoning (zoneamento) € o servico que segmentavitches do fabric de maneira a
se criar zonas para restringir ligacdes entre m@snbros) e a utilizacdo de recursos na rede
SAN. Apenas os dispositivos integrantes de uma rmesma podem se comunicar conforme
os direcionamentos implementados na zona impedjodanembros de outras zonas tenham

acesso a essa mesma. O zoneamento organiza asicagias entre dispositivos dentro do
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fabric com a criacdo de zonas que interligam, por exenapfmrta ou interface HEAde um
servidor a uma das portas do storage e, em ougm@r, a mesma porta do servidor a
unidade debackup de fita constituindo uma outra zona. Portanto, onesmo né ou
dispositivo pode estar em varias zonas a0 mesmpotef seguir, pode-se ver a figura 13
ilustrando o0 zoneamento:

ZD1: Servidor A,
Storage 1

ZD2: Servidor B,
Storage 2

O ZT1: Servidor A,
Servidor B, Tape

Storage 1 Storage 2

Figura 13: Zoneamento.

Com relacdo ao modo de operacdadning este pode ser configurado estaticamente
através da configuracdo por portas ou dinamicanarages do wwnworld wide namg

A configuracéo por portas estabelece uma ligag&taddos dispositivos aos switches
do fabric e as zonas vinculam as portas do swicho@tas dos dispositivos pertencentes as
zonas em questdo. Se um servidor ligado a detedaninana, nesta modalidade, for mudado
de porta, ele fica fora da zona, que so funcioma @s portas previamente configuradas.

Na configuracdo dinamica por wwwdrld wide namgo dispositivo ligado a zona é
reconhecido por este enderecamento, o que impéckalidade de se mudar as entidades
ligadas aswitch de porta, sem afetar o zoneamento. Essa modalidad mais flexibilidade

gue o modelo por porta mas apresenta vulnerab@gladntrusoes.

® HBA (Host Bus Adaptér— é um dispositivo de hardware que faz a tradugfisinais elétricos ou de sinais
Opticos para sinais elétricos, entre as interfaeeentrada/saida dessa mesma placa para permitireasacao
entre os protocolos de dados nas redes SAN-IP dixB2\e pode usar cabeamento de cobre ou fibraadptic
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O WWN foi especificado pelo subcomité ANSI T11 eonjanto com o IEEE e
corresponde a uma identificacdo Unica para cag@slis/o hba semelhante ao MAC (Media
Access Control) das placas Ethernet. O wwn € egprem notacdo hexadecimal composto
por 64 bits, com um campo inicial composto por &byescritos como 10:00 ou 2X:XX onde
0s Xs representam informacdes do fornecedor da plaa, mais 3 bytes de identificacéo e
outros 3 bytes que compdem o numero de série da Abtabela 6 exemplifica o

enderecamento para o wwn que é também chamado ide(werld wide identifier).

Caracteres iniciais Idenfificador do NuUmero de série
10:00 ou 2X:XX fornecedor do fornecedor
10:00: 07 :00:9c: f4:23:2a
25:11: 07 :00:9c: f4:23:2a

Tabela 6: WWN.

De acordo com um novo esquema proposto pelo IE&R gnderecamentos da SAN,
o wwn € um enderecamento de 64 bits onde o prinmebole (metade de um octeto) é o
namero hexa 5 ou 6; os proximos 3 bytes corresporad@entificacdo do fornecedor e os 36
bits restantes correspondem a outras especificagbEgnecedor como o0 numero de série. A

tabela 7 exemplifica esse novo padréo de wwn.

Idenfificador do | NUmero de série do fornecedor
fornecedor

0:07:9c:f |4:23:2a:89:1c
0:07:9c:f |4:23:2a:89:1c
Tabela 7: Novo esquema de WWN.

(e3¢}

Essa quantidade de bits (64) de wwn trafegandoed& provoca impactos na
eficiéncia de roteamento dos pacotes e, devidsa isn outro esquema de enderecamento
pode ser usado nas redes fibre channel: € o eadezato por porta que é composto por 24
bits onde os bits de 23 a 16 identificam o domifontém o endereco do switch fibre
channel), os bits de 15 a 8 qualificam a area (gdeportas internas do switch fibre channel)
e os bits de 7 a 0 correspondem ao endereco filsiquorta do né ligado aswitch fibre
channelconforme (TATE, LUCHEESE, MOORE, 2006) fornecerdiigura 14 a seguir:
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24-bit Port Addressing scheme

I
Bits 23 16 15 08 07 00

T—Fabric Loop Identifier H AL _PA T

Figura 14: Enderegamento de portas no fabric.

Devido ao namero de bits nesse enderecamento eaee-até 256 possibilidades para
o dominio (domain), e considerando-se o0s servigodrdadcast e outras reservas, esse
enderecamento que corresponde ao numero de switchasbiente SAN cai para 239 ou
seja: pode-se ter até 239 switches interligadoserasbiente teoricamente.

O campo Area prové também até 256 partes de emdegee identificam
individualmente o grupo de portas_FL da topologidabp arbitrario ou o grupo de portas F
do switch que se liga as portas_N de uma hba cois deauma porta. Assim, cada grupo de
portas tem um diferente nimero de Area mesmo guelmo contenha somente uma Unica
porta.

O campo Port prové também 256 partes de endereeasientificam as ligacdes entre
as portas_N dos nés de dispositivos.

Pode-se calcular o nimero de enderecos disponiwgliigplicando-se o Domain X
Area x Port obtendo-se 239 x 256 x 256 = 15.663€lerecos.

2.5.5 Fabric - Topologia Fisica

Conforme (VERAS, 2009), tabric € a configuracdo de multiplesvitchesbaseados
no protocolofibre channelpara trabalharem juntos em arranjos do @Quoe-edge fabriou
emMesh fabric

Core-edge fabriccomo o proéprio nome presume, é o0 arrando compastauas
camadas, @ore e aedgeque pressupde a utilizacdo skeitchesconvencionais na camada
edge (borda) eswitchesdo tipo director (dispositivos com mais portas que aumentam a
disponibilidade ddabric) na camada core (nucleo). A figura 15 ilustra essanjo.
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Camada de Acesso

Servidor

Camada Edge

Storage

Camada Core

Director

Figura 15: Topologiacore-edge fabric

Mesh fabricé o arranjo fisico entrewitchesconectados diretamente um ao outro
através das portas de expanséo (porta_E) condtitwnlSL (ligagdo entrawitche$. Essa
topologia se divide em dois tipos: a topologieshparcial e a topologimeshtotal.

Topologiameshparcial possui uma redundancia menor, por isso costo melhor
gue ameshtotal, € usada quando se tem um nimero maior wateogwitchesna rede e pode

ser vista na figura 16 a seguir.

Figura 16: Topologiamesh parcial



42

Topologiameshtotal apresenta maior disponibilidade que a tagialmeshparcial
atavés da conexdo entre todossastchesem detrimento de uma menor escalabilidade e é
melhor empregada na conectividade de redes peqa¢dagpuatro switches interligados. A

figura 17 mostra esse tipo de arranjo.

’

| e
’
e o (e e ey |

Figura 17: Toplogiameshtotal.

2.6 CONVERGENCIA DE REDES

Atualmente ha uma tendéncia da infra-estrutureedes, com intuito de flexibilidade
e escalonamento, aliada ao melhor aproveitamentzaga comum de rede ja instalada, de
utilizar juntamente com a rede SAN, as redes E#dtepuramente, ou baseadas no protocolo
de rede IP (Internet Protocol).

Com isso, surgiram os protocolos FCIP, IFCP, FCHE3SI que também fazem parte

dos protocolos de alto nivel (ULP) descritos a segu

FCIP — Fibre Channelsobre IP — conforme (VERAS, 2009), é um protocdéo
tunelamento que possibilita que multiplas SANs hdas no protocolo FC possam ser
interligadas através de uma rede padrdo TCP/IPF& B821 publicada em julho de 2004
descreve o protocolo FCIP.
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A caracteristica basica dessa rede € a formacéamdénel ponto a ponto que interliga
duas ilhas de SANs que podem estar em localidestagr@ficas diferentes para formacéao de
um ISL virtual. Com isso a visdo da rede SAN emseduas localidades, que podem estar
usando a WAN\Vide Area Netwolk € como se obrics estivessem no mesmo local.

A desvantagem dessa rede é a necessidade de maitmtiargura de banda e o

overheadmaior que o do protocofitbre channel A figura 18 mostra a tecnologia FCIP.

FCIP Gateway FCIP Gateway
|m = = m Ij .\\_'_ — _/ i ! - = = = U
IP Tunnel
FC Switch FC Switch
A ] Fy Fy ] A
V4 “ P ‘ s s s ‘

Figura 18: Tecnologia FCIP.

iIFCP — internet Fibre Channel Protoco é o protocolo de interligacdo de
dispositivos fibre channel utilizando os beneficitus TCP/IP. A RFC 4172 publicou este
protocolo em setembro de 2005.

A implementacdo do protocolo iIFCP é semelhante em@apsulamentos deames
usados pelo FCIP onde o controle dos congestiortamerdetec¢cdes de erros de transmissao
de dados fica por conta dos protocolos TCP/IP.

Na questdo da infra-estrutura de redes, ha needssie gateways para fazerem as
conversdes de portas entre os switches FC e adoress da rede IP, conforme a figura 19
mostra. Por isso essa modalidade de encapsularderfibre channel pode se tornar mais
cara que o implementado pelo protocolo FCIP. Ardle ilustra a tecnologia iFCP.
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IP Network
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Storage Slorage
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Figura 19: Tecnologia iFCP.

FCoE — Fibre Channel sobre Etherneté o protocolo que usa o encapsulamento da
rede Ethernet para fazer o transporte dos quéddnas channela nivel das camadas mais
baixas do modelo OSI evitando assim o overheadcdasmdas intermediarias. Evita assim
passar pelo TCP/IP, e usa dos beneficios das canvi@ (Media Acces Contrdle Fisica

do modeldEthernet A figura 20 exemplifica a tecnologia FCoE.

FC Traffic

Ethemet
Traffic
Fl:l:IE '--.-_-.-.-I-'-. & FC':IE
Swdtch Swdtch
FZoE Traffic _
Zervers with
ChHAzar
ShE

Figura 20: Tecnologia FCoE.



45

O modeloFCoE comecou a ser desenvolvido pelo grupo delhalad T11 FC-BB-5
em abril de 2007. Em 3 de junho de 2009, o rasculthdesenvolvimento desse padrao foi
concluido pela equipe do T11 e publicado um diaideomo um padrao ANSI.

As empresas Cisco e IBM em parceria com grandescéaibes dehardware e
software desenvolvem essa nova tecnologia de transportelades juntamente com a
incluséo de velocidades maiores para essas reges@ominimo de 10Gbps para o FCoE em
virtude dos gargalos e perdas de pacotes que afetapmotocolos da redethernet Uma
representacéo da pilha de protocolos do FCoE, cadaaao modelo OSI e ao modelo FC,
pode ser vista na figura 21.

0S| Stack EC Stack
FCoE

- Application

- Presentation i FC-4 Protocol map
5 - Session FC Layers FC-3 FC-3 Services

- Transport FC-2 FC-2 Framing
3 - Network FCoE Mapping FC-1 Data enc/dec
2-Datalink  JESIPRN] 2 - MAC FC-0 Physical

1 - Physical S| 1 - Physical

Ethernet

Figura 21: Representacao das pilhas de protocolos Q& CoE e FC.

iISCSI - internet Small Computer System Interfacé o protocolo desenvolvido pelo
IETF (Internet Engineering Task Force) para juntateeom a rede TCP/IP fazer o transporte
dos dados concebidos em blocos SCSI.

O grupo de trabalhos do IETF responsavel pela immpieacdo deste padrdo, teve
forte ajuda de empresas de grande porte como a,0i& e HP, tendo comec¢ado no ano de
2000 e culminado com a RFC 3720 em 2003. Mais tanakeas RFCs como a 4850 e 5048
fizeram correcdes e esclarecimentos sobre a Righaki

O padrédo ISCSI apresenta como componentes priscimirede de transporte de
dados: anitiator (servidor), otarget (unidade de armazenamento) e a rede IP. Essauestru
de rede pode ser chamada SAN-IP onde o protocd&liSem o mesmo propdésito do

protocolofibre channelda rede SAN-FC que é fazer o transporte eficidatprotocolo SCSI
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CDB (SCSI Command Descriptor Blgghkara os dispositivos de armazenamento. A figdra 2
exemplifica um modelo iISCSI.

LAN attached Servers

SAN aftached Server

FCIP /iFCP

SAN
/\ e
i

-
SAN
“ B
bt
£ =
L Ry

St Syst
Storage Systems Ol Ryslems

Figura 22: Exemplo de ligacéo iSCSI em rede SAN-IP.

Com o desenvolvimento de tecnologias e dispositilosede mais velozes como o 10
Gibabit Ethernet, é possivel implementar na reddl-BA quase todos os beneficios da rede
SAN-FC como eficiéncia, escalabilidade, interop#igdrde e compartilhamento dos recursos
utilizando uma infra-estrutura ja concebida pasa.i© TCO (CustoTotal de Propriedade) da
empresa diminui, os testes, implementacfes e padgiies sdo mais simples por parte dos
fabricantes de dispositivos e custos para empmesaeinamentos sdo menores comparados
com a tecnologiéibre channel

Com relacdo aos aspectos negativos, ainda hi jp&gies com a seguranca do

protocolo por usar TCP/IP, a largura de banda merinstabilidades de rede, comparados a
infra-estrutura de redére channel
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iscsi FCoE InfiniBand

Figura 23: Comparacéo entre as pilhas iSCSI e FCoE.

Em termos de eficiéncia nas redes SAN-FC, parautand proximo, pode-se esperar

0 emprego de novas velocidades, aliadas a custosrese conforme mostra a figura 24.

Fibre Channel Bandwidth: rastest Speeds, Lowest Cost!

FCoE uses Ethernetas
FCoE it’s physicaltransport
Roadfﬁap to 100GFCoE!

Inter-Switch Links (ISL)
provide highercore
bandwidth than its sister
edge speed

Roadmap to 160GFC ISL!
B

FCISL

Theseareusedfor
15L's QLY

FC Edge @ Edge Links are the
Tneimshc;t:fw @ pl’edominate SAN
@ inter-connect
@ Roadmap to 128GFC Edge!
>

‘97 ‘01 ‘05 ‘08 “11
FC Edge and FC ISL speeds compatible back and
forward 2 generations with auto-negotiation!

Figura 24: Roadmappanorama das velocidades no FC.
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3 VISAO PRATICA DE AMBIENTE SAN DE ALTA DISPONIBILIDA DE

O ambiente SAN-FC descrito aqui compdeDatacentef da instituicdo Justica
Federal do Rio Grande do Norte (JFRN).

A rede SAN prové os servicos de alta velocidadérawasporte dos dados que fazem
parte do acervo processual da Justica Federal Ridaah integridade, escalabilidade e
eficiéncia na comunicacédo entre os dispositivoamddntes que precisam estar sincronizados
como por exemplo ostoragesde producédo e de copia das informacdes.

Os dispositivos ligados a rede SAN da JFRN saoranss na tabela 8 a seguir.

Qte. Equipamento Marca — Modelo Funcéo

01 B32SW01 IBM — B32 Switch ligado ao fabric JFRN

01 B32SW02 IBM — B32 Switch ligado ao fabric JFRN

01 B16SWO01 IBM — B16 Switch ligado ao fabric JFRN

01 B16SW02 IBM - B16 Switch ligado ao fabric JFRN

01 Storage IBM — DS4700 + 2 Exp810 Armazenamento de dados

01 Storage IBM — DS4700 + 2 Exp810  Copia sincrona dolesl

01 Tape Library IBM — TS3310 Backup dos dados em fita LTO3

01 Tape Library IBM — ULT3582 Serz*;l configurada posterietenpara ser o

DRM

08 Servidores de IBM — Risc P520 Bancos de Dados (Oracle, SQL Server,
Banco de Dados IBM — X3650, Xseries336 Postgress), Servidor de Arquivos, Sistemas
e de Aplicagdes DELL, Processuais, Gerenciador de Backups

09 Cluster de HP — DL380G5 Maquinas Virtuais de aplicac6es como
Vmware Terminal Service, Ponto Eletrdnico, DNS

secundario, Intranet, etc.
*DRM: Desaster Recovery Manager
Tabela 8: Dispositivos da rede SANibre channelda JFRN.

Os servidores de aplicacdo e de banco de ddd@xlé, PostgreSQL, SQLSeryer
acessam ostoragese suas expansOes segundo as configuracOestidéor e target para
realizarem suas conexdes ponto a ponto destinanlassfieréncia dos dados pela rede SAN.

A figura 25 mostra como os dispositivos comunicsuse ligam adabric.

* Datacenterou Data Center- Conforme (VERAS, 2009), é um conjunto integrad@dmponentes de alta
tecnologia que permite fornecer servicos de infragga de valor agregado, tipicamente processaneent
armazenamento de dados, em larga escala, paraigutifp de organizacéo. E o elemento central da
Infraestrutura de Tl (Tecnologia da Informacéo).
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| Rede SAN da JFRN |

DS4300

Rack

Servidor Oracle Risc

DS4700 - Copy

Servidor PostgreSQL

B32 -CPD B16 - Anexo
Creta S S e i

Servidor PostgreSQL
PJE

Serv. de Arquivos

Cluster de Vmware
HP DL380

Tape Library
ULT 3582

DS4700 - Produgao TS3310 Servidor TSM
HP Proliant

_

Figura 25: Rede SAN JFRN.

Atualmente ofabric SAN da JFRN é composto porsdvitchesfibre channelsendo
dois do modelo IBM B32 com 32 portas fibre charceeda um e dois do modelo IBM B16
com 16 portasibre channelkcada um, com SFPs funcionando a 4 Gbps.

Os switchesforam alocados fisicamente em salas diferentes @pae os servidores de
producéo e de redundancia pudessem participar dmaiabric SAN, convergindo para uma
solucéo segura com separacao distinta dos ambem@@snazenamento de dados.

SFP EGmall Form Factor Pluggable Mediasegundo (PANTOJA, 2010), também
chamado de GBIC, é utnansceiver(dispositivo transceptor), pertencente a camaslaati
que combina um transmissor e um receptor numa maegeréace eletronica, para converter
um tipo de sinal em outro. Na rede SAN-FC em guesif SFPs convertem sinais elétricos
em opticos utilizando conectores do tipo LUig¢ent Connectgre fibra optica multimodo
para as velocidades jA mencionadas de 4 Gbps.ufafigp, a seguir, mostra os dispositivos
Opticos utilizados na SAN-FC da JFRN.
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Figura 26: SFP 4Gbps e fibra 6ptica multimodo de padio LC.

O ISL (interligacao entre aswitche$ foi realizado na topologia mesh total utilizando
as portas de expanséao (porta_E) para a intercoreaké® osswitches Esse arranjo da rede
SAN pode ser visto na figura 27 mostrando as pattiigzadas na interligacéo e as salas onde

se encontram cadavitch

CPD

PREDIO ANEXO

Cabeamento em
fibra optica
multimodo

Switch

Switch
B325SW01

B16SW02

crp SALA DE REDES

Switch
B32SW02 B16SWO01

Switch

Figura 27: Topologia mesh total — Fabric SAN JFRN.
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Dois switchesB32 se encontram na sala do CPD, um B16 na sdRedes do prédio
principal e um outro B16 na sala de Redes do pré&dexo.

As conexdes sdo todas em fibra Optica multimode &EPs tfansceivers— mini
GBICs) podem funcionar a uma distancia de até 580a® entre as salas. A comunicagao é
Full-Duplex, a velocidade na rede SAN é 4 Gbps e o gerenciantos switches é feito
atraves de interface web propriafdbric IBM utilizando acesso pela re@hernetcom cabo
UTP® e conexdo RJ 45.

O Zoneamento na rede SAN foi implementado usandoderecamento de 64 bits
wwn por motivos de facilidade e flexibilidade damnexdes dos dispositivos aswitches
fibre channel Para tanto, foram seguidas as melhores prateaofiguracdo da interface
IBM.

Para melhor identificagdo dos membros componengsreatle, na tabela de
zoneamento ddéabric IBM SAN, foram criadosalias baseados nggorts wwn inerentes as
hbas de cada dispositivo. Cada entidade na reslupoormalmente duas interfaces hbas
conectadas aawitchegpor questdes de redundancia e balanceamentoghke tan driver de
software chamado RDAC normalmente é instalado mosidores Linux e Aix, que se
comunicam com osstorages,a fim de fazer o reconhecimento, por parte destes,
apontamento das unidades logicas (LUNSs), que quneem as areas logicas nos storages, e
permitir fungcdes de balanceamento de carga. Asdg@A8, 29 e 30, mostram a criacdo dos
Alias, a criagdo doZonese o0 Zone Config(zona de configuragcdo) que foi denominado
SAN_JFRN e corresponde ao pool de zonas criadagsiaehabilitado para funcionamento
no fabric. Nessa arquitetura pode-se ter vamsme Configmas, somente um, pode estar
habilitado por vez. Os termos ZD e ZT, mostradogenzeira tela da figura 28, referem-se as

Zonas de Dados e ZonasTperespectivamente.

® UTP -Unshielded Twisted Pair — par trancado sem blindagem
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& B325W01 - Zone Administration
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o [43] "QLE2462 P4 0408 DYVR:wE.03.01 .04 .05 05-
o Qlogic Corp, 20000:00 08k 92:bd. el |
: ancuc Cu:urp 20:00:00:e0: 5k 92 f0:7e =

4 [l 2]

Current View: Fabric “iew % Effective Zone

Swyvitch Commit Messages:
Fore Admin opened at Qus Jul 21 201001 8:24: 26 GMT-03:00

Figura 28: Interface web de gerenciamento do switcB32SWO01 abaalias.
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B32SWO01 - Zone Administration
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Current View: Fabric Yiew
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Figura 29: Interface web de gerenciamento do switcB32SWO01 abazone.
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B B32SW01 - Zone Administration
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Figura 30: Interface web de gerenciamento do switcB32SWO01 abazone config

Com o intuito de garantir alta disponibilidade dasormacdes processuais, 0S
storagesforam configurados para funcionar com espelhameicrono onde os dados
gravados natoragede producdo sdo automaticamente copiadagoragesecundario ou de
redundancia dos dados. Eles estao disponibilizadagde SAN evitando qualquer perda de
informac&o em caso de algum desastre ou problerhardevare Cadastoragepossui duas
unidades de expansao totalizando 48 discos emaramianto como pode ser visto na figura
29. As controladoras datoragesséo ligadas afabric cada uma com duas hbas para garantir
redundéancia e duas interfacghernetigadas a rede LAN para gerenciamento.

As unidades controladoras implementam o pada#b para seguranca dos dados em
caso de perda ou dano em algum HD. Os padeieé$ eraid 10 foram construidos em cada
array de discos dostoragesde producdo e de cOpia e em suas expansoes,taesipeas
melhores praticas de implementacaordel para servidores de banco e de aplicacdo. Os
storagesde producédo e o de coOpia dos dados, dispdem d@ digcoshot-spare um no
moédulo principal e os outros dois nas expansdesadastorage que ficam a espera de

guebra de algum disco dasrays Neste processo de quebra de algum discatarages
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também permitem a tecnologia Het-swapping,ou seja: troca de disco a quente, com o
sistema em funcionamento. Quando o sistenstalageidentifica algum dano de Hhard
disK), automaticamente insere o diduat-spareno array correspondente e este passa a fazer
parte do padrdo raid afetado de forma transpamsgeusuarios. Com finalidade de melhor
performance de I/O e precaucdo a perda de dadadeeanréncia de falhas de energia, os
storagessao providos de memoériachede leitura e escrita protegida por bateria interna
Recentemente foi acrescentada a segunda gaveiscds ((BM Exp810) aostorages
de producédo e de copia com 16 discos de 420 G8, aaterligados aos modulos principais
conforme mostra a figura 31. Nestas gavetas forsadas doisarrayssendo 1 com 4 discos
no padraaaid 10 e outro com 11 discos no padrao raid 5. O provearay, comraid 10,
sera utilizado como area de disco para instalagaois servidores de banco de dados Oracle

e 0 segundo conjunto de discos para outras apésagde exijam menos performance de 1/O.

" Eal m e
i " "

M

-. | lfllllLlﬂll

Figura 31: Storage IBM DS4700 e unidades de expans&ap810.

O gerenciameto dostoragesé feito atraveés da interface deftware da propria
fabricante IBM onde se visualizam asays, padrdes deaid, uso dehot-spare monitoracao
de /0, verificacdo do sincronismo entrestsrages etc. As figuras 32, 33 e 34 mostram a

interface de gerenciamento dos sistemastalage da JFRN
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Figura 32: Interface de gerenciamento do sistema dgorageabaphysical
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Figura 33: Interface de gerenciamento do sistema ddorageabalogical.
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Figura 34: Interface de gerenciamento do sistema ddorageabamappings
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O backupdas informacdes é realizado através do TSM - TBtorage Manager - que
gerencia as politicas de backup, retencdes dosagadsschedulegagendamentos) diarios. O
TSM atua em conjunto com o robd ackup(IBM ULT-3582) que agrega uma quantidade
de 128 fitas do tipo LTO3 (Fita Linear Aberta 3fafque armazena até 400/800 GB de
informagdes sem/com compressao.

Os servidores de banco de dados, de arquivos gidagdes, que utilizam 0s recursos
da rede SAN, estdo instalados com o agenteadkupdo TSM e configurados conforme os
scriptsdebackuppara o transporte das informacgdes ao pool de sidecservidor TSM. Este,
por sua vez, reenvia os dados para serem gravadbte

Os agendamentos para os bancos de dados e sesvderaplicacbes prevéem
backupsdiarios que séo realizados a noite, fora de erp#gli ebackupsdos logs de
transacéo realizados de duas em duas horas diatmnt@sschedulesambém estabelecem
tempos pardackups em determinadas horas do dia, para o servidargi@vos elogs de
bancos, contribuindo para que se tenha menor geodsivel de informacfes em caso de
acontecimentos desastrosos. Nos finais de semamaealizado$ackupsa frio dos bancos
de dados, ou seja, com os bancos fora dolaclkupde alguns servidores de aplicacéo, a fim
de manter em fita uma segunda opcao de restautk@lmdos caso haja necessidade em
virtude de avarias ou desastres. Ha também umécpotie backupde se guardar varias
versdes dos dados para dar uma garantia maiorcope®cao das informacdes. A figura 35

mostra asibraries debackupe o servidor TSM (agente gerenciadobdekup.
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A

I
Figura 35: RackcomTape libraryIBM ULT3582, Servidor TSM e Tape library TS3310.

Héa algumas melhorias a serem implementadas neébieNee debackupda JFRN para
uma maior eficiéncia no transporte e segurangadddses como a padronizacdo e ampliagédo
dosswitchesque compdem &abric para uma velocidade maior de 8 Gbps com instalde&o
mais dois switchesnas salas de redes e prédio anexo melhorando umdé&utia de
dispositivos nessas salas; instalacdo de assiratigrasoftware para realizacéo loeckup
integral pela rede SAN, uma vez que atualmentalézaglo em conjunto com a reBéhernet
em 1 Gbps; retirada de fitas dackuppara serem guardadas em cofre existente em ladalid

anexa ao prédio da JFRN que hoje ndo ocorre; lagéia desite backup
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4 CONCLUSAO

O trabalho em questéo reflete o uso dos protociitoe channelaliado as novas
tecnologias de redes atualmente empregadasDabacentersespalhados pelo mundo.
Sobretudo representa um estudo complexo de umalogia versatil e segura que se utiliza
de um protocolo ja existente — 0 SCSI — para darsalto de qualidade no transporte das
informacoes.

Redes SANs baseadas em protocolos fibre channelcatwmmamento e dispositivos
Opticos sdo ainda a forma mais segura de se guasddados em umatacenterquando se
quer oferecer um servigo de alta disponibilidade.

Apesar disso, novas tendéncias dos protodddos channelse preocupam em utilizar
os beneficios da rede Ethernet. Os protocolos HEGR e FCoE sdo baseados em FCP e ha
uma tendéncia emergente: 0 iISCSI que usa someptetosolos da redéthernet

As polémicas ja comecgaram a respeito de qual eemais eficiente em transporte de
dados, seguranca, flexibilidade e escalabilidade. dOncorrentes mais visiveis nessa
discusséo sao o FCoE e 0 iSCSI.

O trabalho mostra também uma visdo pratica de anebiBAN implementado na
Justica Federal do Rio Grande do Norte. Uma rédé & alta disponibilidade neste caso é
requerida em virtude dos sistemas processuaiseriést necessitarem estar disponiveis 24
horas por dia e 365 dias por ano devido aos p@oTessuais.

Esse estudo reflete também o aprendizado da Podu&@o em Redes de
Computadores que forneceu os subsidios e recuésoicds e cientificos necessarios a
producéo do trabalho.

Os professores do curso de Pds Graduacdo em Redésndputadores da FARN,
merecem especial destaque pela disseminacéo das idérentes as redes de computadores

fomentando o aprimoramento dos estudos atravésatmdhos de final de curso.
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