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RESUMO

Hoje em dia, o conceito de virtualizagdo vem sendo lembrado como uma solugdo possivel e
de baixo custo para prover confiabilidade, isolamento e escalabilidade para alguns sistemas.
Atualmente, as principais utilizagdes da virtualizagdo sdo a consolidagio de servidores e a
virtualizagdo da infra-estrutura de TI. Através do uso da virtualizagdo, pode-se conseguir um
aproveitamento melhor da capacidade computacional, ter um gerenciamento centralizado,
diminuir os gastos com manutengdo e facilitar os backups. No entanto, deve-se estudar com
cautela o modelo de virtualizagdo a ser adotado, pois um erro no dimensionamento dos
recursos pode ocasionar em grande perda de desempenho. Este trabalho analisa as vantagens e
desvantagens do uso da virtualizagdo. Mostraremos o0s possiveis usos da solugdo, os
beneficios que o emprego desta tecnologia pode trazer.

Palavras-chave: Virtualizagdo. Confiabilidade. Servidores. Capacidade Computacional.
Desempenho.
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ABSTRACT

Nowadays the concept of virtualization is being remembered as a possible solution and of low
cost to provide reliability, scalability and isolation for some systems. The main uses of
virtualization today are server consolidation and virtualization of the infrastructure of IT.
Through the use of virtualization, we can achieve a better utilization of computing power,
have a centralized management, lower maintenance costs and ease the backups. However, one
should carefully study the model to be adopted, because an error in the sizing of resources can
result in great loss of performance. This paper analyzes the advantages and disadvantages of

using virtualization. Show the possible uses of the solution, the benefits that this technology
can bring.

Keywords: Virtualization. Reliability. Servers. Computing Capacity. Performance.
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1 INTRODUCAO

Virtualizagdo consiste na execugio de vérios ambientes computacionais usando apenas
um hardware, que essencialmente comportaria apenas um sistema.

Esse processo permite, através do compartilhamento do mesmo hardware, a execugio
de intimeros sistemas operacionais simultdneos a partir de um tnico sistema operacional
hospedeiro, usando software para criar uma maquina virtual que emula um computador fisico.
Isso cria vdrios novos ambientes separados que sdo logicamente isolados do servidor
hospedeiro.

Em termos mais simples, podemos dizer que sdo varias maquinas (ou servidores)
rodando dentro de um tnico equipamento. Cada miquina é um sistema completo, com
estrutura de hardware virtual independente de outra, com suas segurancas individuais e
totalmente isoladas da outra. Com a virtualizagdo, um servidor pode executar diversos
sistemas operacionais, cada um com uma finalidade especifica. Assim, podemos ter um data-
center com muito mais flexibilidade e com um custo mais baixo.

Pode-se assim ampliar e diversificar o parque computacional de uma institui¢do com
um custo bem mais acessivel sem perder em qualidade. A Figura 1 mostra um exemplo de

cendrio com o antes e o depois do processo de virtualizagdo de computadores.

Fig. 1: O antes e o depois da implementagdo de um parque de computadores
virtualizado.
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Em vez de gastar com vdrias maquinas dispersas, com recursos de hardware
espalhados e subutilizados com trabalhos especificos e sujeitas a problemas fisicos, a
instituicio concentraria seus recursos em uma Unica maquina potente, com alta
disponibilidade e com muita recursividade. Sob essa maquina, terfamos maquinas virtuais,
separadas e com fungdes especificas. Isso resulta em menos gasto com pessoal para gerenciar
vérios servidores, menos espago para acomodé-los e menos consumo de energia para roda-los.
Tudo isso € economia financeira.

Além disso, terfamos os servigos concentrados em um sé local, o qual poderia ser
facilmente ampliado, sem ter que alterar mdquina por mdquina. Ao atualizar o hardware da
mdaquina hospedeira, todas as maquinas virtuais contidas nesse servidor seriam atualizadas.

Outro fator importante é a facilidade de restauragido do sistema em caso de falha.
Migquinas virtuais sdo armazenadas como arquivos, assim sendo, restaurar um sistema pode
ser tdo simples como copiar um arquivo para uma nova maquina. Como a méaquina virtual ndo
estd associada a nenhum hardware fisico, e sim a um hardware virtual, que € igual em
qualquer outra maquina host disponivel, ndo existe a exigéncia de um sistema fisicamente
igual. (MICROSOFT, Virtualizagdo de Servidor.)

1.1 PROBLEMA DE PESQUISA

O gerenciamento de servidores torna-se uma tarefa trabalhosa e cara quando o nimero

@& mudguinas e a diversidade de hardware sdo grandes. Alguns fatores mostram isso:

* Necessidade de estrutura fisica: cada vez mais sdo necessarios novos servidores e
com isso € exigido mais espaco fisico, instalagdes elétricas e conexdes logicas;

* Probabilidade de erros de hardware: quanto mais servidores, maior € a
probabilidade de algum hardware apresentar problemas. Mesmo com os
dispositivos redundantes que existem hoje, € inevitdvel manter uma maquina no ar
guando nos deparamos com erros criticos, como queima de algum componente
wital. Quando isso acontece, a indisponibilidade desta unidade ocorre e tempo e
@mbeiro podem ser perdidos.

* Consumo de energia: mais servidores resultam em maior consumo de energia.

Também serd necessdria uma melhor refrigeracio.
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e Desperdicio de recursos: pela necessidade de serem servidores exclusivos para
determinada fungo, nem sempre usamos todos os recursos de uma méaquina, tendo

tempo de processamento disponivel na maioria do tempo.

1.2 OBIJETIVOS

O objetivo deste trabalho é realizar um estudo sobre a virtualizagdo de servidores,
mostrando vantagens e desvantagens de ambientes virtualizados, expondo caracteristicas €

defini¢oes da solugdo.

1.2.1 Objetivos Especificos

Para atingir o objetivo geral deste trabalho, as seguintes etapas foram seguidas em seu
desenvolvimento:
* Definir o que é Virtualiza¢do e como funciona;
* Exemplificar a aplicabilidade no mundo real;
* Mostrar as vantagens e desvantagem no uso da virtualiza¢do;
* (Categorizar os tipos de virtualizagao;

* Avaliar alguns estudos de casos de empresas que investiram nesta tecnologia.

13 JUSTIFICATIVA

Esse trabalho tem a finalidade de aprofundar o estudo académico sobre virtualizagdo
em servidores, pois dessa forma os alunos, ndo s6 da especializagio de redes de
sasmputadores, como alunos de cursos que estejam na drea tecnolégica, poderao se aprofundar

= assunto.
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A pesquisa tem por objetivo apresentar a virtualizagdo como uma solugdo para
aperfeigoar o funcionamento de servidores, apresentando um comparativo entre plataformas
que utilizam e que ndo a utilizam, mostrando beneficios e desvantagens.

Serdo apresentados os aspectos de aproveitamento dos recursos de servidores,
seguranca e recuperacao de falhas.

2 REFERENCIAL TEORICO

2.1 HISTORIA

Apesar de estar em muita evidéncia atualmente, o conceito da tecnologia de
wvirtualizagdo de servidores ndo ¢ algo recente. Por volta da metade dos anos 60, a idéia surgiu
Quando os enormes e bastante caros computadores chegaram a um ponto avangado para época
de evolugdo da velocidade de processamento, mas se mostravam ineficientes para aproveitar
#odo o seu tempo de célculo, que era caro. Isso ocorria devido ao gerenciamento de processo,
Que era todo feito manualmente pelo operador. Notou-se entio que, para ter um melhor
#proveitamento do bastante caro processamento computacional, seria necessério utilizar
vanios processamentos simultaneamente. Assim surgiu o conceito de time sharing (tempo
compartilhado), que resultou na idéia de virtualizagdo.

211 Time sharing

O Time Sharing consiste em um compartilhamento de tempo, em outras palavras, o
*=mpo ndo utilizado entre processos serdio usados para processar outros processos € assim
Smamizar 0 uso dos recursos. Vrios trabalhos sdo executados ao mesmo tempo, tendo a CPU
e atender cada trabalho por um pequeno tempo, um por vez em seqiiéncia. Os tempos
#=servados a cada trabalho sdo pequenos ao ponto de o usudrio conseguir interagir com cada
#¥Serama sem perceber que existem mais programas rodando.
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2.1.2 Hypervisor

Um cientista de computago americano, chamado Robert P. Goldber, langou em 1972
um conceito de arquitetura para sistemas computacionais virtualizados, em sua dissertagiio na
universidade de Harvard. Neste mesmo ano, a IBM langou um mainframe com a capacidade
de processar simultaneamente diferentes sistemas operacionais sob a geréncia de um

programa de controle, o hypervisor.

2.1.3 Mainframes da IBM

O primeiro computador comercial totalmente projetado para virtualizacdo foi o
sistema 370 da IBM, que usando o sistema operacional CP/CMS permitia processar miiltiplas
instincias a0 mesmo tempo. Ele foi seguido pelo IBM Z/VM, que ja implementava
virtualizagéo por hardware de forma mais ampla, em que as duas interfaces de hardware eram
virtualizadas. O VM/CMS é bem conceituado e largamente distribuido na inddstria e em
ambientes académicos. Muitas abordagens atuais de virtualizagio devem bastante As
implementagdes originais para mainframes da IBM.

214 Decadéncia e renascimento

Com o tempo, a virtualizagio comegou a cair em desuso por causa do declinio da
plataforma mainframe, que perdeu forca devido & ascensdo da nova plataforma x86. Outro
fao foi a criagdo de aplicagdes cliente/servidor. Segundo a VMWare, a adogdo em larga
#scala da plataforma Windows e Linux como sistema operacional em servidores da década de
W fez com que a arquitetura x86 virasse padriio para indstria.

Por causa do alto custo para adquirir um mainframe, as empresar comecgaram a
“amprar servidores de plataforma x86 de acordo com a necessidade, processo denominado de
Sow-end, que sdo virias méquinas menores fazendo trabalho de um servidor de grande porte.

Messas circunstancias, ndo se tem um alto gasto inicial com a aquisi¢cdo de um mainframe e

=scolhe-se comprar novos servidores menores de acordo com o que for sendo necessitado.
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Com essa nova estratégia, para se ter uma boa margem de folga contra problemas de
utilizacdo de hardware, era necessdrio colocar cada servico ou aplicagdo em um servidor.
Desse modo, de acordo com a International Data Corporation, em cada implementagio de
algum servidor x86 tipico o uso total dos processadores variava entre 10 e 15% da capacidade
total. Os servidores estavam superdimensionados para os servigos que iriam executar e,
consequentemente, apresentavam o mesmo problema dos mainframes da década de 60, ou
seja, ndo tinham toda a sua capacidade computacional aproveitada.

Mas em 1999, foi introduzido pela VMWare Inc um conceito para virtualizagdo da
plataforma x86, com uma proposta de utilizar mais eficiente esse equipamento, propondo
aproveitar de forma total o uso computacional dos servidores nessa plataforma.

Os grandes fabricantes de processadores, AMD e Intel, comegaram em 2005 a dar
mais aten¢do para a necessidade de seus produtos darem melhor suporte via hardware 2
virtualizagdo. A Intel lancou a tecnologia Intel VT e a AMD a AMD-V. Estes processadores
contém fungdes internas que permitem a hypervisores avangados o uso com a técnica de Full
Virtualization (virtualizagdo completa), que faz com que a implementagio se torne mais facil
¢ tenha um ganho significativo de performance. (BUENO, Henrique - Virtualizagdo — Um
pouco de histéria).

22 CONCEITO DE VIRTUALIZACAO

Para entender o conceito de virtualizagio de computadores, ¢ bom comparar a
arquitetura de software e hardware de um computador normal com a de um computador

virtual. A Figura 2 ilustra os componentes de hardware e software de um sistema

computacional tradicional.




Fig. 2: Exemplo de um sistema tradicional. Fonte: VMware, 2010.

As principais caracteristicas em um computador tradicional sdo:

* Uma s6 imagem do sistema operacional por méquina;

e Software e hardware firmemente acoplados;

e Executando mdltiplas aplicagdes na mesma mdquina muitas vezes gera
conflitos;

® Recursos subutilizados;

e [nfra-estrutura inflexivel e cara.

A Figura 3 ilustra os componentes de hardware e software de um sistema
computacional com uma camada adicional de software de virtualizacdo.
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Fig. 3: Exemplo de um sistema virtualizado. Fonte: VMware, 2010.

As principais caracteristicas em um computador com a camada adicional de
virtualizagdo sdo:
* Funcionamento do sistema operacional e aplicativo independente do Hardware;
® Maiquinas virtuais podem ser usadas com qualquer sistema operacional;
® Gerenciar o sistema operacional ou aplicativos como unidades dnicas,
encapsulando-os em méquinas virtuais;

® Economia de espaco e economia de energia.

23 SISTEMA OPERACIONAL (SO)

Um sistema operacional pode ser visto como um programa de grande complexidade
Gue € responsavel por todo o funcionamento de uma méaquina desde o software até todo o
Bardware instalado na maquina. Todos os processos de um computador estio por de tris de
“ma programagdo complexa que comanda todas as fungdes que um utilizador impde a
®aquina. Existem vérios sistemas operacionais; entre os mais utilizados no dia a dia,
sormalmente em computadores domésticos, estio o Windows, Linux e Mac OS X.

O SO se apresenta como camadas de software presentes entre o hardware e as

aplicaches, capazes de orientar a utilizagio desses recursos fisicos, otimizando e organizando

# wso da méquina, com a criacdo de representacdes como, por exemplo, um arquivo. Um
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arquivo ndo € algo real, e sim apenas uma representacio em nivel de usudrio, que corresponde
2 um conjunto especifico de bits gravados em um local fisico especifico.

O sistema computacional pode ser entendido como um conjunto de software e
hardware no qual uma série de fungdes pode ser executada. Uma aplicagdo é um conjunto de
funcdes que permite a realizagdo de uma tarefa para um usudrio. Vérias aplicagdes podem ser
executadas em uma mesma maquina. Os recursos de hardware, porém, terdo que ser divididos
entre os processos. A divisdo dos recursos € feita pela camada de software no nivel abaixo das

aplicagdes, os sistemas operacionais.

24 HYPERVISOR

Hosted Virtualization

Virtual Machine 1 Virtual Machine 2 Virtual Machine 3

Virtual Machine Monitor (VIMM)

Host Operating System

Sha_r_ed Hardware

Fig. 4: Diagrama de um sistema virtualizado, identificando o hypervisor. Fonte: National
Instruments (2009)

O hypervisor, ou Monitor de Maquina Virtual (VMM), consiste em uma camada de
software entre o sistema operacional e o hardware. O VMM tem a funcio de fornecer ao
sistema operacional guest a abstragdo da maquina virtual. O hypervisor controla o acesso dos
sistemas operacionais visitantes aos dispositivos fisicos. Importante destacar que 0 VMM nio
fenciona em modo usudrio, pois é ele que faz ou simula a execugdo das instrugdes

poivilegiadas requisitadas pelo sistema operacional visitante. Em alguns casos, o sistema
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operacional e o hypervisor se fundem em uma s6 solugdo. (NATIONAL INSTRUMENTS,
Introducgdo a Virtualizagio.)

25 MAQUINAS HOST OU HARDWARE HOST

No geral, sdo maquinas bem preparadas, com processadores de multi- processamento
(multi-core) e confortdvel quantidade de meméria RAM. Alguns softwares de virtualizacdo
exigem méquinas de 64 bits ou com processador que tenha instrugdes de virtualiza¢do nativas.

Esses hosts s@o utilizados para compartilhar os recursos fisicos como CPUs, memoria,
seus barramentos, placas de rede (geralmente Gigabit Ethernet), unidades de armazenamento,
unidades de disco e dispositivos USB.

Para melhor suporte dos sistemas operacionais hospedados, é recomendado e, as

vezes, até exigidos processadores com tecnologias Intel VT ou AMD-V.




2.6 SOFTWARE DE VIRTUALIZACAO

#* Primars Infrastructure Web Access (adminictrator® 1070 152.218)

Melp | Virtus Apphance Markstolece | Lag Out

s VM

Wingows 2008 Sereer 11|

rgaeeed by

i

Fig. 5: Demonstracéo do gerenciamento de virias mdquinas virtuais, a partir de um
unico terminal. Fonte: Tinypic.com (2010)

No inicio, os softwares de virtualizagdo eram softwares instalados sobre um

Seterminado sistema operacional, a fim de:
® Criar e manter as Maquinas Virtuais (VMs);
® Gerenciar os recursos de hardware para as VMs;
* Agendar o uso de recursos sempre que houver demanda para isso;

* Prover uma interface de gerenciamento e configuragéio para as Mdquinas virtuais.

Contido nessa categoria temos o Microsoft Virtual PC, Microsoft Virtual Server R2,
¥ Mware Workstation e VMware Server.

Também existem os sistemas mais robustos de produgdo, que nio necessitam de um

Wsiema operacional para serem instalados. Esses sistemas sdo instalados diretamente no




20

hardware e ndo requerem sistema operacional adicional. Sdo eles: Microsoft Hyper-V R2,
VMware ESX 3.5/4.0 e Citrix XenServer.

27 MAQUINAS VIRTUAIS

A Maiquina Virtual, conhecida também como VM, é o hardware virtual usado para
suportar o sistema operacional virtualizado. E importante entender que a VM nio € o sistema
operacional em si, mas apenas a representagiio do hardware fisico a ser utilizado pelo sistema
guest.

Dentre as configuragdes de hardware virtual, encontram-se a quantidade de CPUs
virtuais que o sistema operacional guest poderé utilizar, a quantidade de meméria RAM, se
permitird o acesso a uma ou mais placas de rede, se estard conectado por meio de VLAN, as

informagdes de armazenamento sobre discos locais, e informagdes como drives de CD/DVD.

2.8 TIPOS DE ARQUITETURA NA VIRTUALIZACAO

Existem dois tipos de arquitetura na virtualizagdo da plataforma x86: hosted ou
hypervisor.

A arquitetura hosted instala e executa a camada de virtualizagdo como uma aplicagio
em cima do sistema operacional, suportando assim um extenso leque de configuragio de
hardware.

Ja a arquitetura hypervisor instala a camada de virtualizagio diretamente no hardware.
Como tem acesso direto aos recursos de hardware, em vez de passar pelo sistema operacional,

o hypervisor € mais eficiente do que a arquitetura hosted.

29 TIPOS DE VIRTUALIZACAO

Atualmente, sdo usados trés tipos de virtualizagio do CPU: virtualizac@o total,
paravirtualizacdo e virtualizagio auxiliada por hardware.
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2.9.1 Virtualizagdo Completa

Essa técnica apresenta um ambiente virtualizado completo, simulando todo o hardware
da maquina virtual. Dessa forma, temos a vantagem de poder instalar qualquer sistema
operacional hospedado sem precisar fazer nenhuma alteracdo nele, facilitando e reduzindo os
Custos com manutencdo. A desvantagem dessa técnica é a perda de desempenho,
especialmente na velocidade de acesso a disco, por esse ser um disco virtual. Existem
plataformas de virtualizacdo, permitindo que a maquina virtual tenha acesso ao disco real e
diminuindo assim a queda de desempenho nas operagdes de gravagio e escrita.

A virtualizacdo total usa traducdo bindria, ou seja, traduz cédigo do kernel nio
virtualizdvel para sequéncias novas que tém o mesmo efeito no hardware virtual, a0 mesmo
fempo em que o c6digo do nivel utilizador é diretamente executado no processador. Assim o

OS guest é totalmente abstraido do hardware pela camada de virtualizagio e ndo necessita de
qualquer modificaggo.

292 Paravirtulizacio

Nao oferece um ambiente virtualizado completo, por isso exige grandes modificacdes
no sistema operacional hospedado para que ele possa interagir com a plataforma de
virtualiza¢do usando uma APL Comparado com a virtualizagio completa, essa técnica pode
apresentar um considerdvel aumento de desempenho.

A paravirtulizagdo modifica o kernel do sistema operacional, substitui instrugcdes nio
virtualizaveis por hypercalls que comunicam diretamente com a camada de virtualizagio e,
por isso, ndo suporta sistemas operacionais que ndo possam ser alterados como o windows
2000/XP. O hypervisor também fornece interfaces hypervisor para operagdes criticas do
kernel, como gestdo de memdria, gestdo de interrupgdes etc.

O projecto Xen € um exemplo de paravirtualizagdo em que virtualiza o processador e a

memoria usando um kernel Linux alterado e virtualiza as I/O usando controladores de devices
do OS guest. (COELHO, Fabio de Azeredo; CALZAVARA, Gustavo Santos; LUCIA,
Ricardo di — UFRJ — Virtualizagdo - VMWare e Xen.)




2.9.3 Virtualizagdo Auxiliada pelo Hardware

Utiliza recursos disponibilizados pelo processador, que faz virtualizagdo nativamente
e, com isso, 0 processo torna-se bem mais eficiente. Faz-se necessdrio o uso de um
processador que oferega tal recurso nativamente, Intel VT ou 0o AMD-V

A virtualizagdo auxiliada por hardware executa instrugdes privilegiadas num novo
modo de execugdo do CPU que permite 0 VMM executar no modo roof. Instrugdes
privilegiadas sdo automaticamente interceptadas pelo hypervisor, deixando assim de haver
necessidade de tradugdo bindria ou de paravirtualizagio.

2.10 PROCESSADORES COM INSTRUCOES NATIVAS DE VIRTUALIZACAO

Esta tecnologia faz com que o processador funcione como se fossem virios,
trabalhando em paralelo, permitindo que vérios sistemas operacionais sejam executados ao
mesmo tempo em uma mesma maquina. Existem dois tipos de processadores, dos dois
maiores fabricantes de CPU, com estas caracteristicas:

* Intel VT-X - Ela se propde a diminuir a complexidade dos monitores de méquina
virtual, aumentar o desempenho de sistemas virtualizados baseados em software e
permitir que sistemas operacionais nido modificados executem em madquinas
virtuais com o desempenho igual ou superior a paravirtualizagdo, que utiliza
sistemas modificados ou sofrem alteragSes binérias para rodarem em uma maquina
virtual. Na virtualizagdo por hardware, o SO tem acesso direto aos recursos, sem

emulagido ou qualquer modificagdo no SO visitante.

¢ AMD-V - A Arquitetura de Conexdo Direta da AMD oferece conexdes diretas da
CPU para a meméria, I/O e outra CPU, agilizando a virtualiza¢io do servidor.
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3 ANALISES DA VIABILIDADE DA VIRTUALIZACAO

3.1 VANTAGENS DA VIRTUALIZACAO

3.1.1 Redugdo de Custos com Hardware e Espaco Fisico

Virtualizando podem-se executar diversos sistemas operacionais em um (inico
hardware, sem a necessidade de gastos em mais maquinas para cada tipo de sistema. Assim,
tem-se a possibilidade de utilizar menos hardware e cai o custo de implementagdo e

necessidade de espaco fisico, que também deve ser levado em consideragio.

3.1.2  Otimizagdo da Aplicagdo utilizando recursos especificos de diferentes SO’s

Na virtualizac@o, tem-se a possibilidade de tirar vantagem das capacidades fornecidas
por vérios sistemas operacionais em um tnico hardware. Por exemplo, um desenvolvedor
pode precisar dos recursos oferecidos por determinado sistema operacional simultaneamente
com recursos de outro, sem a necessidade de maquinas fisicas diferentes. Um outro exemplo

seria uma aplicagéo cliente servidor simulada em sistemas operacionais diferentes.

3.1.3 Melhor uso dos recursos da maquina

Geralmente os softwares de virtualizacdo permitem que o usudrio atribua partes
diferentes dos recursos (memoria, espago em disco, processamento, quantidade de cores
usados) das mdquinas fisicas de acordo com o uso individual das maquinas virtuais. Cada
maquina virtual receberd recurso de acordo com a fungdo desempenhada ou aplicagdo

executada.




FARN .

3.1.4 Teste de softwares novos mantendo sistemas legados

A possibilidade de executar dois ou mais sistemas operacionais simultaneamente na
mesma maquina permite que os desenvolvedores testem novas versdes de softwares sem a
necessidade de maquinas fisicas dedicadas. Se um software em fase de testes danificar um
determinado sistema operacional, pode-se entdo usar para o desenvolvimento da aplicagdo

outro sistema operacional que esteja sendo executado na mesma méaquina.

3.1.5 Melhoria da Seguranga do Sistema

Podemos isolar os sistemas operacionais em uma maquina virtualizada, tendo como
resultado a criagdo de maquinas mais seguras. Assim, reduz-se a necessidade de diversas
maquinas reais operando em diversos niveis de seguranga, fazendo com que ndo sejam
utilizadas completamente.

Levando em consideragdo que as maquinas virtuais rodam isoladamente, um ambiente
virtualizado pode ser bastante interessante para a melhoria da seguranca, criando camadas
adicionais de protecdio. Podemos executar o software de virtualizacio em um sistema
operacional com alto nivel de seguranga, garantindo mais uma camada de prote¢do para as
maquinas virtuais que sejam executadas sobre esse ambiente.

Em seguranca da informagdo, a virtualizacdo também pode ser empregada para
diminuir os riscos.

Para os softwares de virtualizagdo da Microsoft, o Virtual PC e o Virtual Server, o
modelo de seguranga parte da seguinte premissa: qualquer aplicagdo que esteja rodando em
uma mdquina virtual, ela ndo pode comprometer a segurancga do sistema hospedeiro.

Alguns projetos de Honeyspots (servidores iscas) usam estruturas totalmente

virtualizadas, com varias mdquinas virtuais apresentando sistemas operacionais diferentes,

vulnerabilidade expostas sem ter perigo de afetar a mdaquina hospedeira. (MICROSOFT,
Seguranca em Mdquinas Virtuais.)




3.1.6 Alta Disponibilidade e Confiabilidade

A virtualizacdo torna os servidores facilmente recuperados de falhas, podendo ser
migrado de uma méquina fisica defeituosa para uma funcional em apenas um clique de
mouse. O tempo de indisponibilidade é reduzido fortemente, pois um gerente hypervisor pode

migrar uma méquina virtual de uma maquina fisica para outra automaticamente.

Fig. 6: Ilustraciio de um esquema de alta disponibilidade. Fonte: VMware (2010)

3.1.7 Balanceamento de Carga

Na virtualiza¢@o, temos todas as maquinas virtuais encapsuladas no VMM. Assim, o
gerente pode migrar para outro host uma méquina virtual que estd em determinado momento
usando muito processamento.

Atualmente, o processamento € recursos existentes nos servidores ndo costumam ser
utilizados totalmente pelos servicos que rodam neles. Além disso, a preocupagdo com a
seguranca fez com que os administradores passassem a destinar servidores para executarem
poucos ou somente um tinico servigo, pois facilita a detecg@o das falhas de software e diminui

os danos que essas falhas podem causar, caso existam vérios servigos rodando na mesma

maquina, pois todos seriam comprometidos.
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Assim sendo, poucos servigos resultam em pouca carga no servidor e subutilizam-se
os recursos. O crescimento da quantidade de servigos oferecidos exigiu uma quantidade maior
de servidores dedicados.

Fig. 7: Exemplo de balanceamento de carga entre dois servidores de virtualizacdo.
Fonte: VMware (2010)

No entanto, uma mdquina hospedeira que contém varias méquinas hospedadas pode
apresentar sobrecarga se algumas delas estiverem sendo muito utilizadas. Desde que se tenha
mais de um servidor hospedeiro, é possivel realizar o balanceamento de recursos entre os
servidores, a fim de equilibrar o desempenho. Nesse caso, € instalado um gerenciador de
carga, que deve monitorar os servidores hospedeiros e ser capaz de analisar os dados a fim de
ndo deixar nenhum servidor sobrecarregado enquanto existirem outros sendo subutilizados.
Para equilibrar a carga, esse gerenciador consulta o uso de processador, meméria, disco e uso
da rede e analisa os dados para detectar alguma sobrecarga. Entdo, caso ocorra, o gerenciador
transfere uma maquina virtual de um servidor hospedeiro para outro que esteja menos

utilizado. Isso € feito de uma forma quase que imperceptivel, com os servidores on-line,

conectados e em execugdo. Esse gerente € denominado de Monitor de Mdquinas Virtuais.
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3.2 DESVANTAGENS

3.2.1 Seguranga

No evento Gartner ITExpo, em outubro de 2009, Neil MacDonald, especialista de
seguranca da Gartner, criticou publicamente os fornecedores de seguranca que ainda ndo
migraram para 0 modelo virtual. Ele insinuou que as empresas preferem ficar na sua velha
receita de vender equipamentos de seguranca de redes caros, no formato tradicional.
MacDonald diz que consumidores corporativos estio virtualizando rapidamente seus
ambientes de TI e frequentemente chegando a solugdes menos seguras 2 medida que alcancam
os beneficios da virtualizagdo. “Amarrar servidores a redes privadas virtuais (VLANs) —
prética muito comum - ndo € suficiente para garantir seguranga”, afirma o vice-presidente do
Gartner. Tornou-se lugar comum utilizar a seguranga implicita do VMware. Nossa posigio é
que ela nao € forte o suficiente”.

De acordo com a Forrester Research, no artigo de dezembro de 2009 da
Computerworld, usar tecnologias de hypervisor acrescenta algum risco marginal aos
ambientes de TI, porque adiciona camadas de software aos sistemas operacionais existentes.
“Todo software, ndo importa quio leve é, contém erros de projetos escondidos e falhas de
codigo inadvertidas”.

Erros serdo cometidos e ataques contra servidores virtuais fatalmente ocorrerdo, de
acordo com a Forrester. “O problema é que as préprias empresas e os departamentos de TI
1€m mais respostas que perguntas”, afirma o analista da consultoria, Andrew Jacquith. O
problema est4 justamente na visibilidade e o grau de seguranga do hypervisor.

Hoje em dia, as méquinas virtuais sdo menos seguras que as maquinas fisicas
Justamente por causa do VMM. Este é um ponto considerdvel, porque se o sistema
operacional hospedeiro tiver alguma vulnerabilidade, todas as méquinas virtuais que estio

hospedadas nessa maquina fisica estario também vulnerdveis, j4 que 0 VMM ¢é uma camada

de software e, portanto, como qualquer software, nfio estd imune a vulnerabilidades.
(COMPUTERWORLD, Seguranga para virtualiza¢do ainda exige esforco de fornecedores,
por Network World/EUA..)
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3.2.2 Gerenciamento

Os sistemas virtuais precisam ser instanciados, monitorados, configurados e salvos.
Existem produtos que incorporam essas solu¢des, mas essa € a parte na qual estdo os maiores
investimentos na virtualizacio, exatamente por se tratar de um dos maiores fatores que

consomem tempo e esforgo na implementacdo da virtualizagdo.

323 Desempenho

Nio existem atualmente métodos consolidados para medir o desempenho de ambientes
virtualizados. Mas a introducgdo de uma camada extra de software entre o sistema operacional
e 0 hardware, o VMM ou hypervisor resulta em um custo de processamento maior ao que se
teria sem a virtualizagdo. Alem disso, € importante ressaltar que ndo se sabe exatamente a
quantidade de méquinas virtuais que podem ser executadas por processador, sem que haja
degradagdo da qualidade de servigo.

3.3 CENARIOS DE USO DA VIRTUALIZACAO

3.3.1 Consolidagdo de Servidores

Atualmente, os administradores de rede costumam separar cada servico em um
servidor fisico diferente para garantir uma melhor seguranca e melhor disponibilidade dos
servicos, devido a falha de determinado servidor fisico s6 afetar aquele servigo associado. Da
mesma forma, em caso de exploragdio da wvulnerabilidade de um servigo, s6 serd
comprometida uma maquina fisica. Mas esse tipo de uso provoca uma subutilizagdo de

recursos, jd que a maquina, por rodar somente um servi¢o e desempenhar apenas uma funcdo,

deixa parte dos recursos de hardware inutilizados.
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Fig. 8: Consolidacéo de servidores. Fonte: VMware (2010)

Consolidagio de servidores significa agrupamento de varias maquinas virtuais em uma
tinica maquina fisica, sendo uma para cada servico. Com essa configura¢do, ¢ mantido o
isolamento dos servidores com a vantagem de melhorar consideravelmente a utilizagdo dos
recursos, reduzindo assim os gastos operacionais, criando ambientes flexiveis e diminuindo os
custos de administracdo do parque de TL

A grande vantagem, realmente, € o melhor aproveitamento dos recursos
computacionais. Pois se existem, por exemplo, trés servidores que sé utilizam 30% dos
recursos fisicos de suas respectivas maquinas fisicas, os trés colocados em maquinas virtuais
usariam 90% de um tnico servidor fisico.

Além disso, consolidando os servidores teremos um melhor aproveitamento de espago
fisico, devido a reducdo da quantidade de mdquinas fisicas, menos espago serd usado para
alocar essas maquinas. Outro fator € a redug@o dos gastos, visto que tendo menos maquinas, a

manutencdo do hardware serd menor. H4 ainda a redugio do consumo de eletricidade.

3.3.2 Virtualizagdo da infraestrutura de TI

Virtualizar infraestrutura de TI significa virtualizar ndo somente os servidores, mas
toda a estrutura de rede, criando interconectividade das mdquinas virtuais, permitindo
alocagdes dinimicas, automatizando assim a infraestrutura de TI. A virtualiza¢do incrementa
a agilidade nas operagdes, possibilitando, por exemplo, servidores pré-configurados,
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empacotados e prontos para entrar em execugdo. E incrementada também a continuidade do

negécio, diminuindo o tempo offline.

Fig. 9: Arquitetura de um sistema usando o VMWARE INFRASTRUCTURE. Fonte:
VMware (2010)

A virtualizagido da infraestrutura fornece uma camada abstrata entre os recursos de
processamento, armazenamento de dados e rede e as aplicacdes que dependem destes
recursos. A utilizagio de uma infraestrutura virtual traz para as empresas aumento da

capacidade de adaptacdo as mudancas sempre presentes no ambiente de negécios.

3.3.3 Laboratérios de Ensino

A implementagdo de laboratérios de ensino tem a finalidade de fornecer um ambiente
que isole o estudante da maquina real, preservando-a. O estudante tem acesso somente a uma
sessdo da mdquina virtual, que pode ser recuperada facilmente ap6s o fim de seu uso.
Também é possivel instalar mais de um sistema operacional sem envolver a reinstalacdo total
da maquina, necessitando apenas da cépia dos arquivos de configuracdo e de controle da

maquina virtual.
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Resumindo: o uso da virtualizagdo nas maquinas de laboratérios traz o beneficio da
preservacdo delas, diminuindo tempo de manuteng@o de sistemas e softwares e aumentando a

flexibilidade do estudo de diferentes plataformas.

3.3.4 Desenvolvimento de Software

Em um ambiente de desenvolvimento de software, o uso de sistemas virtuais tem
como beneficio fornecer situagdes diversificadas, com diferentes sistemas operacionais ou
mesmo diferentes versdes dele, para que se possa testar a compatibilidade com programas em
desenvolvimento. Outra vantagem € poder ter uma estrutura virtualizada, evitando assim que
sejam testados nos ambientes em produgdo, evitando assim qualquer risco de dano nos
sistemas ja funcionais. Caso o software em teste danifique a miquina virtual, basta retornar o

tltimo snapshot valido.

3.3.5 Suporte a software legado

Algumas atividades exigem a utilizagdo de software ja defasado. Isso ocorre quando
programas s3ao descontinuados ou ndo recebem atualizagdes, entdo exigem determinado
sistema operacional que também ja estd ultrapassado, ndo dispondo mais de drivers para
suportar um hardware recente e por isso subutiliza os recursos. Entdo, utilizando uma
mdquina virtual temos a total compatibilidade de sistemas antigos em hardware atual, e todas

as aplicagoes poderdo rodar em seus sistemas operacionais nativos, podendo ter até uma

maquina virtual para cada aplicacio legada com um sistema operacional diferente. (MATOS,
Diogo Menezes Ferrazani — UFRJ — Virtualizag¢do, Junho de 2008.)
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4 ESTUDOS DE CASO

Das tecnologias que devem ganhar espaco ao logo de 2010, a virtualizagio estd
fortemente presente. Hoje em dia, a virtualizagdo ja é usada por 42% das médias e grandes
empresas brasileiras.

Aqui serdo mostrados casos de grandes corporagbes que implementaram a
virtualizagdo, mostrando os obstdculos e os beneficios da tecnologia.

Diretores, administradores e gerentes de TI falam, em artigo de margo de 2010 do site

IT Web, sobre o uso, caracteristicas e ganhos na aplica¢@o da tecnologia.

4.1 GOL/VARIG

Alexandre Carneiro, gerente de seguranga, produgio e arquitetura de TI da companhia
acrea, afirma que atualmente a virtualizagdo se tornou um padrio para qualquer nova
infraestrutura de tecnologia a ser adotada.

Mas a situagdo nem sempre foi essa. O atual estgio de gerenciamento digital é muito
diferente de quando a empresa comegou a migrar para os primeiros servidores virtualizados.
Em 2008, o ambiente de dados da empresa mais parecia uma colcha de retalhos. O
processamento de informagbes, espalhado por vérias localidades, comprometia a prépria
seguranga das informacoes.

Foi quando a empresa resolveu fazer a virtualizagdo e a consolidagdo de seu sistema.
"A Varig/GOL possuia 122 servidores com mdaquinas e sistemas obsoletos e que ocupavam
um espagco nobre dentro da companhia”, explica Carlos Mazon, vice-presidente de
infraestrutura de TI da Tivit, responsével pela implantagio da solugio.

No final, o trabalho atrapalhado das doze dezenas de servidores foi substituido por trés
maquinas. O novo jeito de gerenciar resultou em retorno sobre investimento (ROI) de
aproximadamente R$ 6 milhdes ao ano, de acordo com informacdes da VRG Linhas Aéreas.

Dois anos depois do processo de verticalizag@o iniciado, o gerente da Gol faz um
balango. "Inicialmente, a meta para a primeira iniciativa de migracdo era de 30% do total",

explica Carneiro. "A idéia foi incorporada e a empresa, atualmente, tem cerca de 80% dos

servidores virtualizados."
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De acordo com o executivo, um dos maiores desafios enfrentados foi conseguir
virtualizar servidores que hospedavam os sistemas legados, sem provocar impacto nos
processos de negdcio gerenciados por eles.

O resultado final, no entanto, compensou. "Tivemos uma reducdo de investimento de
20% no nosso processo anual de refresh tecnolégico”, avalia Carneiro. "H4 também uma
melhor utiliza¢do dos recursos existentes, menor tempo de resposta as demandas de projetos e

alta disponibilidade em infraestrutura como um padrio para os ambientes virtualizados."

4.2 GENERAL ELETRIC

A General Eletric (GE) economizou US$ 1.4 milhio por ano com consolidagdo de
servidores. Com atuagiio em mercados distintos, como motores de avides, geracdo de energia,
servigos financeiros, eletrodomésticos, equipamentos de diagnéstico por imagem e pléstico de
engenharia, a GE comegou a investir em virtualizagio 2007.

A companhia criou uma unidade global responsével por entregar e gerenciar a
infraestrutura de TI nos mais de 100 paises em que atua. Atualmente, 50% das unidades da
empresa jd estdo integradas ao centro compartilhado de recursos, pelos cédlculos do Chief
Information Officer (CIO) da GE para a América Latina, Jodo Lencioni. Na regido latino-
americana, integrada 2 unidade global de infraestrutura, 60% dos servidores estio
virtualizados.

A primeira fase do projeto, que estdi 50% concluida, vai gerar a economia anual
prevista anteriormente. A solucdo usada é o Vsphere, da VMWare, e a préxima etapa do
plano terd como foco os sistemas de armazenamento, com o objetivo de virtualizar as
solugbes de storage para implementar uma nuvem privada que atenderd as demandas de
infraestrutura.

Além da economia financeira, a virtualizago reduziu o tempo necessdrio para instalar
um novo servidor, que antes era de dias ou semanas e hoje ¢ de duas horas ou trés horas. "A
meta € chegar a 15 minutos", afirma o CIO. Segundo o executivo, o retorno sobre o
investimento na virtualizagio de 100 servidores, por exemplo, se d4 em um ano. Parte desse

beneficio se deve a0 menor consumo de energia, com uma redugio de cerca de 18 mil KW/h

por ano, o suficiente para abastecer 36 mil residéncias.
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4.3 FUNDACAO BRADESCO

O atual grau de maturidade das tecnologias de virtualizagio de servidores chegou em
boa hora para a Fundagdo Bradesco. Com 20 servidores virtuais, a organizagio reduziu seus
custos em 60% e cortou os prazos dos processos administrativos em 50%. A economia
estimada até o final de 2009 é de 4,5 milhdes de reais.

Segundo o Superintendente Executivo Técnico-Administrativo da Fundagio Bradesco,
Nivaldo Marcusso, "A ideia era consolidar, dentro de um tnico data center, atividades
relativas a processos administrativos e pedagégico-educacionais de uma rede de 40 escolas,
com 110 mil alunos presenciais e quase 500 mil estudantes a distincia."

A virtualizagdo dos servidores, acompanhada de solugio para gerenciamento de
documentos, trouxe uma série de beneficios: os prontudrios dos alunos acumulados a0 longo
de 50 anos passaram a ser acessados em tempo real, as atividades pedagégicas sio realizadas
em um ambiente mais s6lido e o gerenciamento centralizado do ambiente permite que a
equipe da instituicdo se concentre em tarefas estratégicas. No médio prazo, a meta da
institui¢do € virtualizar toda a infraestrutura de servidores e eliminar o uso de papel nos
processos, trocando a papelada por documentos eletronicos armazenados nos servidores

virtuais e acessiveis em qualquer unidade da rede de escolas.

44 MACKENZIE

Em 2007, o Instituto Presbiteriano Mackenzie realizou testes e concluiu que a
virtualizagdo seria a melhor forma de crescer seu parque de servidores e de storage sem
realizar investimentos vultosos. A companhia virtualizou dois servidores Dell e dois
ambientes blade da IBM. Em parte das 1dminas do ambiente da IBM também foram
adicionadas méaquinas virtuais.

"Com a nova estrutura, o gerenciamento ficou muito mais simples, qualquer nova
instincia passou a ser instalada de forma bem mais rdpida e a estrutura ganhou bastante
dinamismo", acrescenta o gerente de TI do Mackenzie, José Pereira Brito.

O critério para saber o que vai ser virtualizado é simples: tudo aquilo que ndo consome

processamento em nivel extremo e com uso de meméria moderado é candidato. Em vez de
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consumir todo um servidor, o servigco compartilha espago com diversos outros. E a economia
nessa escala € bem significativa. "Um servidor custa de 15 mil reais a 30 mil reais. Se der para
multiplicd-lo por 20, economizaremos 19 servidores. A virtualizagiio traz vantagens em
confianga, escalabilidade, memdria e facilidade de backup”, afirma Brito.

Outro ganho € a economia de portas no niicleo central da rede e do espago ocupado
pelos servidores. O espago livre pode ser revertido para outras atividades da escola com

potencial para gerar renda.

45 MONDIAL ASSISTANCE

A Mondial Assistance investe em virtualizagio hé cerca de quatro anos. O primeiro
passo foi adotar a tecnologia em servidores - hoje sdo 36 virtuais que utilizam a solugo da
VMWare, em um parque de 102 maquinas. Para comegar a usar a tecnologia, foi feito um
estudo de retorno sobre o investimento. Mas, com o passar dos anos, o uso da virtualizagio
cresceu sem que fossem necessarios grandes esforgos para "vender a solugdo” para a diretoria
da corporagio, conta o CIO da companhia, Marcelo Tort.

Tanto € que a empresa expandiu o uso da solugfio para desktops, por meio da
virtualizagdo de aplicativos e de estagdes de trabalho. Atualmente, a empresa tem 312 licencas
da solugdo de virtualizagdo de aplicativos da Citrix (das quais 290 sdo usadas) e realiza um
projeto piloto com 20 estagdes de trabalho que utilizam o produto de virtualizagio de desktops
do mesmo fornecedor. A Mondial Assistance estuda a possibilidade de substituir a
virtualizacdo de aplicativos pela de desktops. Os beneficios diretos, diz Tort, s3o 0 aumento

de segurancga e uma experiéncia de uso mais simples para o usudrio.

4.6 GRUPO BOM JESUS

"Fizemos muitas aquisi¢des nos ultimos anos", revela o diretor de informdtica da
Institui¢do de ensino sediada em Curitiba (Parand), Sérgio Santi. "Por causa da virtualizagio

que adotamos, 0 grupo jd conta com uma integragio operacional rdpida de qualquer nova

unidade a ser integrada ao nosso ambiente produtivo."
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Os nimeros comprovam a afirmacdo de Santi. Em 2003, o grupo tinha 14 unidades.
Em 2006, subiu para 34. Hoje, sdo 52. A migragdo das fungdes operacionais de um novo
nicleo levava de quatro a seis meses. Hoje, ela € feita no prazo médio de 45 dias. "Houve
também um aumento da nossa capacidade, com uma reduc¢do de custo da ordem de 30% a
40%", informa.

O ambiente da institui¢do, que trabalha com uma solug@o de virtualizagdo da Citrix
desde 2000, gerencia 5,5 mil estagdes de trabalho, em cinco Estados (Rio de Janeiro, Sdo
Paulo, Parand, Santa Catarina e Rio Grande do Sul). Foram adotados desde o Metaframe, o
Presentation Server, até a virtualizagdo dos servidores e desktops com integragdo ao XenApp.

"Depois de consolidar os servidores, comecamos o processo de virtualizagio dos
desktops”, informa Santi. Com a solugéo Citrix XenApp, foi possivel entregar os aplicativos
de forma dindmica para aproximadamente 5,5 mil funciondrios, rodando ambientes como
ERP, gestio académica, gestdo hospitalar, CRM, BI, MS Office, MS Outlook e Internet
Explorer, dentre outros.

“Fomos implementando todas as etapas da virtualizagdo", diz Santi." “Agora, nosso
proximo passo € dar acesso aos nossos 45 mil alunos." O projeto relativo a essa expansio, que
recebeu 0 nome de Laboratério Virtual, saiu do papel em meados do ano passado. Para isto, o
Grupo Bom Jesus adquiriu cerca de 300 netbooks. A préxima etapa, segundo Santi, serd

aprofundar ainda mais a virtualizagdo e entrar na era da computagdo em nuvem. (Especial
virtualizagdo: tecnologia confere escalabilidade e flexibilidade as empresas — ITWEB)
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5 CONCLUSAO

A virtualizagio é uma técnica que estd a cada dia mais presente na drea de Tecnologia
da Informag@o, pois notamos que um grande niimero de empresas estd aplicando os ambientes
virtualizados em seus parques informdticos e, além disso, existe um crescente aumento nos
investimentos na drea.

Neste trabalho, foi mostrado que a virtualizagdo ndo é uma técnica recente, mas, apos
a popularizagio dos PCs, ela ficou em segundo plano. Mas recentemente, com o aumento do
poder de processamento dos novos computadores, percebeu-se uma subutilizagdo e desde
entdo a idéia voltou ao mercado com toda forca.

Apesar de a virtualizagdo conseguir resolver muitos problemas e apresentar grandes
melhorias no aproveitamento dos recursos, tal tecnologia precisa ser bem estudada na hora da
implementacdo, evitando possiveis transtornos futuros. Essa implementagdo traz uma
mudanga na forma de trabalho e na estrutura do ambiente. Por essa razdo, deve ser avaliado
como um projeto de médio prazo. O ideal € que seja gradualmente.

E importante destacar também que, como toda tecnologia, a virtualizagio esta sujeita a
falhas. Devem-se medir os riscos e os beneficios antes de adotar uma solu¢do computacional.

Finalmente, conclui-se que, por ser uma tecnologia em pleno desenvolvimento, novos

produtos surgem a cada dia, e nenhuma solugéo deve ser escolhida como permanente.
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