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RESUMO

Esta pesquisa analisa as vulnerabilidades e tecnologias empregadas hoje na utilizagdo de
Redes sem fio, seja ela “Domestica” ou “Coorporativa”. As Rede sem fio por se
propagarem através de ondas de radio, e por isso ndo se limitam ao perimetro onde se
encontra o AP (access point). Atravessando estruturas como paredes, o sinal pode chegar a
alcangar a area externa de uma empresa ou residéncia, facilitando o acesso indevido. Para
se evitar que um host obtenha acesso indevido a rede ou capture as informagdes ali
trafegadas, este trabalho apresenta os métodos e a¢des que podem ser implementados em
busca de assegurar uma maior proteg¢do, se utilizando, por exemplo, de criptografia como o
WEP (Wired Equivalency Privacy), o WPA (Wi-Fi Protected Access), para assegurar a
confiabilidade das informagdes. Também sdo abordados métodos para assegurar a
autenticidade dos usudrios, como o baseado em um servidor RADIUS (Remote
Authentication Dial-In User Server), que autentica os usuarios que podem acessar a rede

através do protocolo 802.1x.

Palavras-chaves: Redes sem fio. Vulnerabilidades. Seguranca. WEP. WPA. RADIUS.




ABSTRACT

This research analyzes the vulnerabilities and technologies in the use of wireless networks,
been it a home or corporate network. The wireless network propagates through radio
waves, and therefore is not limited to the perimeter of the AP (access point). Crossing
structures as walls, the signal can arrive to reach the external area of a company or
residence, being facilitated the improper access. To prevent itself there that one host gets
improper access the net or captures the passed through information, this work presents the
methods and actions that can be implemented in search to assure a bigger protection, if
using, for example, cryptography as WEP (Wired Equivalency Privacy), WPA (Wi-Fi
Protected Access), to assure the trustworthiness of the information. Also they are boarded
methods to assure the authenticity of the users, as the based on RADIUS (Remote
Authentication Dial-In User Server), which authenticates the users who can have access
the net through the protocol 802.1x.

Key-Words: Wireless Networks. Vulnerabilities. Security. WEP. WPA. RADIUS



SUMARIO

11 &) L0 10 L PR ORI B R L I PR O OREORO T DU 0 o ot 12

1.1.1 Objetivos Espeg{ﬁcos ............................................................................................... 12
1.2 ORGANIZACAO DO TRABALBO ... ccciciiviiivssaiinanoiioismnismsesmase 12
Y REP R RENUIAL TR ORI e i i mieroiments 13
2.1 REDES;WIRELESS ................................................................................................ 13
2.2 B L L L e et e A e O Ot 14
2.3 COMPONENTES..'.....: .......................................................................................... 16
2.4 MODOS DE OPER AAD (it st s s e anv b casssssmmissivesss 16
25 SEGURANCA DE REDES WIRELESS.....ccccccoiniminnininnivessriesseessssssssssossessasssssaerses 17
2.5.1  POSICIONAINECIIO FUSICO ....oooooeeeeeeeeeeeeeeeeeeeeeereeeseessaaeeeeasasssessssssssssnesassasssssesensasesessras 18
2.8.2  (COBIIZUPGLOES ...cvicvisivviinvcrsmisionist oo s e s e ny 5P iowsSs o s a S SEsD o dop SobekeS s 19
2.5, 3 MAC ABGRESS....cressosminomssssrnrsnsemmisnmesomessommivesminssssmsenssammss s et Svaus e aeat s anassaasas 19
ol A S e e S e R B e 21
e e T o e I A O i o e 24
2.5.6 Fundamentos Ao SO2.1X......o oo e e e e e e e e e e e e sesssssssssssesasssssssssssnsreeseessees 27
2.6 SOFTWARES COMPLEMENTARES . i e ot e vaiont et si e 28
20T SBIPPWANL. ..o comressssrsonss veswassomtrsntesss veassrs s sonmssa o somsss s s Ers ey s s oo 28
0.2 OOV mMe R GO R eHE Tt ot v st s e e e e s 29
3 VULNERABILIDADES EXPLORADAS NAS REDES WIFL.....uuiiiesiriassessens 30
3.1 e L A TR RO 30
3.2 ACCESS POINT SPOOFING (ASSOCIACAO MALICIOSA) ....ccoeereivierrenrernenn 30
3.3 ENVENENAMENTO ARP.....itiiiiiiiosiiiieisetaaeiassesesaeansssansassssesassasseassassesesinssanas 31
3.4 o L e o et L 32
35 ATAQUES DE NEGATIVA DE SERVIC-O._ .......................................................... 32
3.6 WLAN SCANNER (ATAQUES DE VIGILANCIA) .....cooeeereerreeeeveeeiriceeeneevenis 33
27 D N a2 o g B e e N O S U T A S L e 33
38 WARCHATETING .. rviv v nes thtscss s cs s st iy id s s esssans or sk aanss dad i sapa s sbastasreass 34
4 METODOS DE ACESSO SEGURO....ccoiieeeieressessssisssssssssssssssssssssessssssssssssessssens 36
L B ) o e oot e e e e ot il s e ol 36
411 EUNDAMENTOR it e e i e e i o 37
SONMPRE — o - el Yoo e et T i 38
5  ANALISE DE RESULTADOS.......ccceveuserersererossssesesserssssessossasesssssssssrensassssassssassssesss 39
B CONCI ISR o rssmnisvinsesimniosssmsssnmsrrsaesnssrsrorposissnesoriiosmssussosoastosssiosiss essersoirssiois 41
REFERENCIAS. ioviciisovsiosmmssisiissassuissmsisovssississiiessesisisosssitssisicssasnisasvssnsiossosssobsssisssinss 42

N LT T AL U o I R I e i 45




LISTA DE FIGURAS

FIGURA 1: CLASSIFICACAO PELA ABRANGENCIA DAS REDES SEM FIO ..ovvooeiiiieeeen .
FIGURA 2: REDE SEM FIO NO MODO DE INFRA-ESTRUTURA ... ..c.vvveeeeseeierissisinseessensesseseenns
FIGURA 3: REDE SEM FIONOMODO AD HOC . ......ccoooooioooeeeeeeeeeeee e eeeseeeeea s
FIGURA 4: VANTAGENS E DESVANTAGENS DOSTIPOSDEEAP .......ooooiiiiniiiiiiiiveceiereeinin
FIGURA 5: SIMULACAO DE ACESSO AUMA REDE SEM FIO. ..ot
FIGURA 6: SIMBOLOS DO WARCHALKING............oveveevereereeeeeeeeeeereseeesessessnasssessssssesssssnne

.13
17

17
25
28

veene 34




LISTA DE ABREVIACOES

AP Access Point

ARP Address Resolution Protocol

AES Advanced Encryption Standard

BSS Basic Service Set

CRC-32 Cyclic Redundancy Check

D.o.S Denail Of Service

DHCP Dynamic Host Configuration Protocol

EFS Encripted File Sistem

ESS Estended Service Set

EAP Extensible Authentication Protocol

EAP-LEAP Extensible Authentication Protocol - Lightweight Extensible
thentication Protocol

EAP-TLS Extensible Authentication Protocol - Transport Layer Security

EAP-TTLS Extensible Authentication Protocol - Tunneled Transport Layer
Security

FTP File Transfer Protocol

GHz Gigahertz

IAS Internal Authentication Server

ICP Infra-estrutura de chaves publicas

IEEE Institute of Eletrical and Eletronic Engineers

ICV Integrity Check Value

IPSec Internet Protocol Security

ISM Industrial, Scientific and Medical

LAN Local Area Network

MAC Media Access Control

Mbps Megabits per second

MIC Message Integrity Code

MSCHAPv2 Microsoft Challenge—Handshake Authentication Protocol v. 2

NetBEUI NetBIOS Extended User Interface

NetBIOS Network Basic Input/Output System

OS1 Open Systems Interconection




PCl Peripheral Component Interconnect

PCMCIA Personal Computer Memorv Card International Association

PEAP Protected Extensible Authentication Protocol

RADIUS Remote Authentication Dial-In User Server

RC4 Route Coloniale 4

SSID Service Set Identifier

STA Stations

TKIP Temporal Key Integrity Protocol

USB Universal Serial Bus

VPN Virtual Private Network

WPA Wi-Fi Protected Access

WPA-PSK Wi-Fi Protected Access - Pre-Shared Key

WPA-PSK.TKIP Wi-Fi Protected Access - Pre-Shared Key.Temporal Key Integrity
Protocol

WEP Wired Encriptation Protocol

WLAN Wireless Local Area Network

WLL Wireless Local Loop

WMAN Wireless Metropolitan Area Network

WPAN Wireless Personal Area Network).

WWAN Wireless Wide Area Network

Wi-Fi Wireless-Fidelity

WiMAX Worldwide Interoperability for Microwave Access

TI Tecnologia da Informagido




11

1 INTRODUCAO

No decorrer dos ultimos anos a utilizagdo de redes sem fio vem sendo cada vez
mais utilizada para prover conectividade dentro das empresas e grandes corporagdes. Estas
redes sdo cada vez mais utilizadas como auxilio para LANS convencionais, seja por prover
uma alternativa economicamente viavel, seja por prover taxas de transmissdo compativeis
a redes cabeadas. Alem também de servirem como links entre as empresas € os clientes.

Em contra partida ao crescimento da rede sem fio, as tecnologias de seguranga para
este novo cenario ainda ndo conseguem garantir uma confiabilidade plena. Segundo
ENGST & FLSIESHMAN (2005) as redes sem fio tiveram seu inicio a partir de um
projeto que conectavam as universidades do Havai aos computadores de quatro ilhas. As
redes sem fio entraram para o uso da computag@o pessoal em 1980, quando a idéia de
compartilhar dados entre computadores comegava a se tornar popular.

As primeiras redes sem fio baseadas em ondas de radio ganharam notoriedade no
inicio dos anos 90, quando os processadores se tornaram mais rapidos a ponto de suportar
tal aplicagdo. As redes existentes na época eram patenteadas e incompativeis, por isso, no
meio da década de 90 as atengdes se voltaram para o novo modelo do TEEE (Institute of
Eletrical and Eletronic Engineers), 0 802.11. (ENGST & FLEISHMAN, 2005)

Em 1999 o IEEE finalizou o padrdo 802.11b (11Mbps a 2,4GHz). Em 2002, foi
distribuido ao mercado o 802.11a (54Mbps a SGHz), que ¢é incompativel com o padrio
802.11b. No mesmo ano, foi ratificado o padro 802.11g (54Mbps a 2,4GHz). que opera na
mesma velocidade do 802.11a e na mesma freqiiéncia do 802.11b. (ENGST &
FLEISHMAN, 2005)

As redes sem fio hoje € uma realidade, seu futura, cabera ao desenvolvimento de
novas tecnologias que garantam velocidade, maior propagag¢ao e principalmente seguranga
dos dados nela trafegados.

A partir da diminui¢do dos custos e simplificagdo nas configuragdes por parte dos
fabricantes de dispositivos sem fio seu uso ¢ cada vez maior. O problema é que esta
facilidade na implementagdo acarretou por permitir que usuarios sem qualificagio e
conhecimento instalassem estas redes sem nenhuma preocupagdo com a seguranca dos
dados nela trafegados. Hoje qualquer garoto munido de um notebook e uma latinha de

batata frita transformada em antena e um bom software de anélise de rede pode estar

bisbilhotando o trafego de dados nas redes sem fio.
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Esta monografia tem o intuito de abordar as questdes relevantes a seguranga nas
tecnologias de rede sem fio, no que diz respeito as vulnerabilidades e formas de ataque.
Também sera mostrado os principais métodos utilizados no desenvolvimento de uma rede

sem fio segura.

1.1 OBJETIVOS

Este trabalho tem como objetivo analisar as principais vuneralibidades de
seguran¢a em uma rede sem fio baseada no padrao IEEE 802.11. Como também destacar
os principais modelos de seguranga hoje utilizados.

1.1.1 Objetivos Especificos

» Realizar pesquisa dos principais protocolos de seguranga e autenticagio utilizados;
* Analisar o uso de protocolos de autenticagio WEP,WPA EAP;

» Pesquisar as novas propostas de seguranca e tecnologia em rede sem fio;

e Pesquisar métodos de autenticagdo como o 802.1x;

® Apresentar uma metodologia que possa agregar os principais métodos de seguranga

em redes sem fio;

1.2 ORGANIZACAO DO TRABALHO

O seguinte projeto divide-se em 6 capitulos, incluindo a introdugdo, objetivos e
uma breve visdo do projeto e a metodologia que foi utilizada.

O capitulo 2 apresenta o referencial teorico o qual fala o que sdo as redes sem fio,
seus padrdes, redes wireless, os métodos de seguranga existentes € as principais
ferramentas, como criptografias, lista de enderegos MAC e autenticagio.

No capitulo 3 e 4 € mostrado alguns tipos de ataques hoje utilizados contra uma
rede sem fio . Como também os métodos de acesso seguro, utilizando VPN e servidores de
autenticacdo RADIUS.

No capitulo 5 ¢ mostrado as analises dos resultados da pesquisa desenvolvida

E por fim, o capitulo 6 no qual s3o apresentadas as conclusdes do desenvolvimento

do projeto.




2 REFERENCIAL TEORICO

2.1 REDES WIRELESS

A palavra Wireless ¢ originaria do inglés wire (fio, cabo) e less (sem). Hoje
qualquer conexdo para transmissdo de dados através de tecnologia de radio pelo ar e sem
a utilizagdo de cabos ¢ chamada de Wireless. Por sua extrema facilidade de instalagdo e
uso € cada vez mais freqiiente seu uso nos dias de hoje.

Existem varios tipos e padrdes de redes wireless, como por exemplo, 0 WiMax,
Bluetooth, Wi-Fi(Wireless Fidelity), InfraRed (Infravermelho). (ARTHAS, 2007)

Encaixam-se nessa categoria os seguintes tipos de rede: Locais Sem Fio ou
WLAN (Wireless Local Area Network), Redes Metropolitanas sem Fio ou WMAN
(Wireless Metropolitan Area Network), por exemplo o WiMAX (Worldwide
Interoperability for Microwave Access), Redes de Longa Distancia sem Fio ou WWAN
(Wireless Wide Area Network), redes WLL (Wireless Local Loop) e o novo conceito de
Redes Pessoais Sem Fio ou WPAN (Wireless Personal Area Network). (ARTHAS, 2007)

Glopal _;;_Universal Area

telliieldstialN Enirie

Wide Area & Msatro Area

sellUlsr-Haeed moLie datg

Local Area
Wircleop | ) o

L) Persongl’Area
= i

Figura 1: Classificag@o Pela Abrangéncia das Redes Sem Fio
Fonte: Microsoft (2007)
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Em busca de areas de cobertura maiores € mais velocidade nas transmissdes sem
fio que outra tecnologia virou alvo dos laboratorios, 0 WiMAX, que utiliza o padrdo IEEE
802.164, foi ratificado em Dezembro de 2001 e foca basicamente as faixas de fregiiéncias
situadas entre 10GHz e 66GHz cobrindo uma distancia de 50 quildometros quadrados a
uma velocidade nominal de 75 Mbps. No Brasil os testes com WIMAX estdo sendo
realizados nas areas de Sdo Paulo a Cidade de Outro Preto em Minas Gerais. Hoje outras
tecnologias neste padrdo se destacam como: MIMO Tecnologia de rede sem fio que
emprega varias antenas para transmitir dados, MESH Redes descentralizadas, capazes de
se auto-configurar € a mais recente originaria dos laboratorios coreanos a WIBRO que
acessa dados em movimento.

Conforme engst ; flsieshman (2005), a grande vantagem em instalar uma rede sem
fio € a mobilidade. Ha alguns anos, um cenario onde permitia-se que as pessoas pudessem
desfrutar da conectividade de uma rede sem a necessidade de fios era um tanto quanto
futurista. Hoje a realidade mudou.

As redes sem fio nos proporcionam a mesma conectividade de uma rede cabeada
comum dentro do perimetro de alcance da rede, tornando possivel que aquele e-mail que
ndo poderia esperar por resposta possa ser respondido no meio de uma reunido ou até
mesmo no meio do almogo.

Segundo matéria publicada na revista INFO Exame (Colegao 2005 — Wi-Fi) pela
jornalista Débora FORTES (2005), varias empresas estdo comec¢ando a criar politicas de
uso de notebooks e PDA s em redes wireless.

22 PADRAO 802.11

O IEEE 802.11 (Institute of Eletrical and Eletronic Engineers) é um conjuntos de
padroes de mercado para tecnologias de rede local sem fio (WLAN) compartilhadas. Sdo
eles:

IEEE 802.11a: ¢ o padrido que descreve as especificacdes da camada de enlace e
fisica para redes sem fio que atuam na freqiiéncia de SGHz. Apesar de ter sido firmado em
1999 ndo existem muitos dispositivos que atuam nesta freqgiiéncia.

IEEE 802.11b: descreve a implementagao dos produtos WLAN mais comuns em
uso atualmente. Este inclui aspectos da implementacdo do sistema de radio e também
mclui especificagdo de seguranga. Esta descreve o uso do protocolo WEP (Wired
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Equivalency Privacy). Trabalha na ISM de 2.4 GHz e prove 11 Mbps. Foi aprovado em
julho de 2003 pelo IEEE.

IEEE 802.11g: descreve o mais recente padrdo para redes sem fio. Atua na banda
ISM de 2.4 GHz e proveé taxas de transferéncias de até 54 Mbps.

IEEE 802.11i: trata-se um grupo de trabalho que esta ativamente definindo uma
nova arquitetura de seguranca para WLANs de forma a cobrir as geragdes de solugdes
WLAN, tais como a 802.11ae 802.11g.

IEEE 802.11e: fornece melhoramentos ao protocolo 802.11, sendo também
compativel com o0 802.11b e 802.11a. Os melhoramentos incluem a capacidade multimidia
feito possivel com a adesdo da funcionalidade de qualidade de servigos (QoS — Quality of
Service), como também melhoramentos em aspectos de seguranca. Isto significa a
habilidade de oferecer video e audio a ordem (on demand), servigos de acesso de alta
velocidade a Internet € Voz sobre IP (VoIP — Voice over Internet Protocol). Isto permite
multimidia de alta-fidelidade na forma de video no formato MPEG2, e som com a
qualidade de CD, e a redefini¢do do tradicional uso do telefone utilizando VoIP. QoS éa
chave da funcionalidade do 802.11e. Ele fornece a funcionalidade necessaria para
acomodar aplicagdes sensiveis a tempo com video e dudio.

Segundo arthas (2004), os grupos do IEEE que estio desenvolvendo outros
protocolos sao:

Grupo 802.11d — Esta concentrado no desenvolvimento de equipamentos para
definir 802.11 WLAN para funcionar em mercados no suportados pelo protocolo corrente
(O corrente protocolo 802.11 s6 define operagdes WLAN em alguns paises).

Grupo 802.11f — Esta a desenvolver Inter-Access Point Protocol (Protocolo de
acesso entre pontos), por causa da corrente limitacdo de proibir roaming entre pontos de
acesso de diferentes fabricantes. Este protocolo permitiria dispositivos sem fios passar por
varios pontos de acesso feitos por diferentes fabricantes.

Grupo 802.11g — Estdo a trabalhar em conseguir maiores taxas de transmissio na
banda de radio 2.4GHz.

Grupo 802.11h — Esta em desenvolvimento do espectro e gestdo de extensdes de
poténcia para o 802.11a do IEEE para ser utilizado na Europa.
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2.3 COMPONENTES

A topologia de uma rede IEEE 802.11 ¢é composta pelos seguintes elementos:

BSS - Basic Service Set - corresponde a uma célula de comunicacdo wireless.

STA - Stations - sdo as estagdes de trabalho que comunicam-se entre si dentro da
BSS.

AP - Access Point - funciona como uma bridge entre a rede wireless e a rede
tradicional. Coordena a comunicagdo entre as STA dentro da BSS. Existem APs que
também atuam como roteador, possibilitando o compartilhamento de /nternet pelos outros
micros da rede. Eles véem de fabrica como servidores DHCP (Dynamic Host
Configuration Protocol), facilitando a obten¢do de um enderego IP na rede. Também
conhecido como concentrador.

Bridge - Faz a ligagdo entre diferentes redes, por exemplo, uma rede sem fio para
uma rede cabeada convencional..

ESS - Estended Service Set - consiste de varias células BSS vizinhas que se
interceptam e cujos AP estdo conectados a uma mesma rede tradicional. Nestas condicdes
uma STA pode movimentar-se de um BSS para outro permanecendo conectada a rede. Este

processo € denominado Roaming.

2.4 MODOS DE OPERACAQ

Infrastructure mode — E usado para conectar os computadores que tem adaptadores
de rede sem fio. também conhecidos como clientes sem fio, a uma rede com fio existente.
Por exemplo uma residéncia ou um escritorio de pequena empresa pode ter uma rede
Ethernet existente. Com o modo de infra-estrutura, os notebooks ou outros computadores
de mesa que ndo possuam uma conexdo FEthernet com fio podem ser conectados
perfeitamente a rede existente. Um n6 de rede conhecido como ponto de acesso (AP) sem

fio € usado para conectar as redes com e sem fio. A figura 2 demonstra o exemplo citado.
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3 B

Clientes Segmento
sem fio de rede
com fio

Figura 2: Rede sem fio no modo de infra-estrutura
Fonte: Microsoft Brasil (2007)

Ad-Hoc mode — E usado para conectar clientes sem fio diretamente, sem a
necessidade de um ponto de acesso (AP) sem fio ou uma conexiio a uma rede com fio
existente. Segundo documentagdo da Microsoft uma rede AD-HOC pode ter até 9 clientes
trocando dados entre se.

L

Hg
S

Clientes sem fio
Figura 3: Rede sem fio no modo 4d Hoc
Fonte: Microsoft Brasil (2007)

Existem varios tipos de hardwares para acessar uma rede sem fio, como placas
USB (externas), placas PCI (internas) e adaptadores de placas Ethernet.

2.5 SEGURANCA DE REDES WIRELESS

Gragas aos investimentos crescentes na tecnologia sem fio nos ultimos anos é cada

vez maior o numero de instituigdes e empresas que estdo aderindo a esta tecnologia. Com
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isto, também houve um aumento no risco com a seguranga do trafego de informagdes que
circulam nestas redes.

Para garantirmos um nivel de seguranca aceitdvel em uma rede sem fio, esta
devera possuir mecanismos que garantam criptografia como: WEP ou WPA. Uma
identificacdo da rede pelo SSID que garante um nome a rede € em um nivel mais
avangado, utiliza¢do de VPN que encapsulam o quadro original em uma espécie de tinel,
ligando diretamente ao destinatario ou a adogio de métodos de autenticagdio com
servidores RADIUS, utilizando o protocolo 802.1x que utiliza o EAP como meio de fazer
0 pacote de conversagdo de autentica¢do entre diversos componentes da solugdo e gerar as
chaves usadas para autentica¢@o do cliente para fazer uso da rede.

Segundo DUARTE (2003), uma rede sem fio para que possa estar segura deve
estar operante e garantir:

¢ Confiabilidade — O sinal transmitido pela rede pode ser captado por qualquer
receptor atuante na drea em que o sinal estiver ativo.

¢ Integridade da Informa¢do — Garantir que os dados trafegados na rede ndo sejam
alterados entre o receptor € O transmissor.

¢ Disponibilidade da Rede — Manter a rede acessivel.

e Autenticidade — Fazer com que a autenticag@o para o acesso a rede ocorra.

2.5.1 Posicionamento Fisico

Segundo rufino (2005), a seguranga fisica em uma rede cabeada era constituida em
proteger o acesso fisico a um computador que estivesse ligado a rede ou mesmo, proteger
ou desativar um ponto de rede ndo utilizado.

Para este tipo de seguranga, basta proteger o acesso das pessoas, mas, em uma rede
sem fio, onde os dados trafegam pelo ar, o perimetro a ser coberto pela seguranga seria de
metros € metros, as vezes, alem das paredes da empresa. (RUFINO, 2005)

Hoje, para ter acesso a uma rede sem fio, basta estar munido de software de
monitoramento € equipamentos que possam capturar os sinais desta rede.

Entdo para diminuir o acesso ndo permitido a rede sem fio é importante a posigdo

do Access Point, para que as ondas eletromagnéticas fiquem centralizadas, minimizando a

area coberta pela rede fora do perimetro desejado.
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2.5.2 Configuragoes

Os concentradores, também conhecidos por Access Point, sdo, em geral, pré-
configurados ainda na fabrica, para facilitar a instalagio da rede. (RUFINO, 2005)

Apés a instalagdo da rede, por falta de conhecimento ou simplesmente por
desatencdo e despreocupacdo, as pessoas ndo alteram as configuragdes de fabricas dos
concentradores.

As configuragdes de fabricas ndo habilitam os mecanismos de seguranga, tornando
o trafego da rede mais vulneravel a um ataque. (RUFINO, 2005)

Praticamente todos os aparelhos possuem uma configuragido padrio de fabrica,
desde o SSID (service set identifier), enderegos IPs e senhas, por tanto, o acesso indevido
a rede se torna facil e simples. Existem 2 tipos de configuragdes: (RUFINO, 2005)

2.5.2.1 Configuragdo Aberta

De acordo com rufino (2005), este tipo de configuragdo é caracterizado pelo envio
do SSID da rede pelo concentrador, ou seja, ele aceita conexdes de qualquer pessoa cuja
compatibilidade de hardware seja atendida.

Ao requisitar conexio, o concentrador possui um servidor DHCP (Dynamic Host
Configuration Protocol), provendo um enderego IP valido para a rede, liberando o acesso a
ela. (RUFINO, 2005)

2.5.2.2 Configurag@o Fechada

Neste modo de configuragdo, o concentrador ndo envia o seu SSID, portanto, s6
permitindo conexdo aqueles que souberem o SSID da rede. (RUFINO, 2005)
Para um atacante, basta “escutar” o trafego desta rede para determinar seu SSID

correto, podendo assim acessar a mesma. (RUFINO, 2005)

2.5.3 MAC Address

Outra forma de protecdo de acesso a uma rede wi-fi, segundo rufino (2005), é
definir os enderegos fisicos acessiveis a esta.

Enderecamento fisico, também conhecido por enderegamento MAC, faz parte da
camada de Enlace do modelo OSI (Open Systems Interconection). (GUERRA, 2002)
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Todo dispositivo de rede possui um enderecamento fisico (Media Access Control).
Antigamente, os enderegos fisicos ndo eram tnicos, os fabricantes produziam placas cujos
enderegos fisicos eram iguais, ocasionando alguns conflitos. Atualmente, todo dispositivo
de rede possui um enderego fisico tinico. (GUERRA, 2002)

Pode-se configurar um concentrador para receber conexdes apenas dos enderecos
fisicos definido pelo administrador. Este dispositivo autentica apenas o equipamento e ndo
0 usuario, tornando possivel que uma pessoa ndo autorizada a utilizar a rede a utilize por
meio de um equipamento que tem o acesso liberado a mesma. (RUFINO, 2005)

Existem algumas desvantagens em utilizar este tipo de autenticagio, pois, é
necessario obter manualmente os enderegos fisicos e cadastra-los manualmente no
concentrador. (RUFINO, 2005)

Além de trabalhoso, as alteragdes podem ser mais fregiientes dependendo da
alternancia entre os usuarios. Outra coisa, este método sé é bem utilizado em redes que
tenham um numero pequeno de STA's, ja que o trabalho de cadastramento e manual.

Para se conectar a uma rede wi-fi ¢ necessario ter um dispositivo que atenda os
padrdes da rede, como placas PCI (internas), adaptadores USB, adaptadores Ethernet e
cartoes e placas PCMCIA.

Em geral, estes dispositivos sdo portateis € removiveis, ou seja, uma pessoa mal
intencionada pode obter um hardware que tem permissdo para acessar a rede ¢ pluga-lo em
seu computador, obtendo assim, o acesso a rede.

Outra desvantagem ¢ que por obtengdo do trafego, que contem o endereco MAC
dos dispositivos, o atacante com um enderego fisico valido de acesso a rede pode
renomear o enderego fisico de sua placa e obter o acesso. (RUFINO, 2005)

Para alterar o enderego fisico no Windows (somente as versdes 2000, XP e 2003),
segundo rufino (2005), utiliza-se o caminho: conexdes de rede, propriedades da rede local,
configurar, avangado e Netwrok Address.

Um outro modo de obter um enderego MAC valido ¢ utilizar a forga bruta, testando
repetidamente enderecos MAC aleatérios, podendo criar uma lista de acesso para
determinada rede.
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2.54 Criptografia

Uma forma de protegdo aos dados trafegados na rede é a criptografia. Caso um
atacante tente obter os dados trafegados na rede, a criptografia vai cuidar de deixar todos
os dados fora de uma ordem logica e entendivel. Os métodos de criptografia usados em

uma rede wireless sdo:

2.54.1 WEP
O Wired Equivalency Privacy (WEP), segundo a Microsoft, é o método

criptografico usado nas redes wireless 802.11. O WEP opera na camada de enlace de dados
e fornece criptografia entre o cliente e o Access Point. O WEP é baseado no método
criptografico RC4 (Route Coloniale 4) da RSA, que usa um vetor de inicializagio (IV) de
24 bits € uma chave secreta compartilhada (secret shared key) de 40 ou 104 bits. O IV é
concatenado com a secret shared key para formar uma chave de 64 ou 128 bits que é usada
para criptografar os dados. Além disso, o WEP utiliza CRC-32 (Cyclic Redundancy Check)
para calcular o checksum da mensagem, que € incluso no pacote, para garantir a
integridade dos dados. O receptor entdo recalcula o checksum para garantir que a
mensagem ndo foi alterada.

O WEP que traz como promessa um nivel de seguranga equivalente a das redes
cabeadas. Na pratica 0 WEP também tem suas falhas, mas ndo deixa de ser uma camada de
protecd@o essencial, muito mais dificil de penetrar que o SSID e a lista de enderecos fisicos
permitidos, também conhecido por enderego MAC (Media Access Control).

O WEP se encarrega de encriptar os dados transmitidos através da rede. Existem
dois padrdes WEP, de 64 e de 128 bits. O padrio de 64 bits ¢ suportado por qualquer ponto
de acesso ou interface que siga o padrio WI-FI, o que engloba todos os produtos
comercializados atualmente. O padrdo de 128 bits por sua vez ndo é suportado por todos os
produtos. Para habilita-lo sera preciso que todos os componentes usados na sua rede
suportem o padrdo, caso contrario os nds que suportarem apenas o padrdo de 64 bits
ficardo fora da rede. (MICROSOFT , 2007)

Segundo rufino (2005), alguns programas ja largamente disponiveis sdo capazes de
quebrar as chaves de encriptagdo caso seja possivel monitorar o trafego da rede durante
algumas horas e a tendéncia € que estas ferramentas se tornem ainda mais sofisticadas com
o tempo. Como disse o WEP ndo € perfeito, mas ja garante um nivel basico de prote¢o.

Esta ¢ uma chave que foi amplamente utilizada, e ainda é, mas que possui falhas
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conhecidas e facilmente exploradas por softwares como AirSnort ou WEPCrack. Em
resumo o problema consiste na forma com que se trata a chave e como ela ¢ "empacotada"
ao ser agregada ao pacote de dados.

O WEP vem desativado na maioria dos pontos de acesso, mas pode ser facilmente
ativado através do utilitario de configuracdo. O mais complicado € que sera preciso definir
manualmente uma chave de encriptacdo (um valor alfanumérico ou hexadecimal,
dependendo do utilitario) que devera ser a mesma em todos os pontos de acesso e estagdes
da rede. Nas estagdes a chave, assim como o endere¢o SSID e outras configura¢des de rede
podem ser definidas através de outro utilitario, fornecida pelo fabricante da placa.
(RUFINO, 2005)

2542 WPA

O WPA foi produzido pela Wi-Fi Alliance como estratégia para unificar e
aperfeigoar a seguranga usada na rede sem fio. O WPA reune uma série de recursos de
seguran¢a amplamente considerados como sendo os métodos mais seguros disponiveis
atualmente para proteger as WLANS. O WPA suporta a criptografia robusta, o que torna a
descoberta das chaves de criptografia bem menos viavel.

De acordo com Eduardo PRADO, Comunidade Wireless Brasil (2005), com os
problemas de seguranca no WEP, a Wi-Fi Alliance adiantou a parte de autenticacdo e
certificacdo elaboradas para o 802.11i e liberou o protocolo WPA (Wi-Fi Protected
Access).

Apesar de avangos terem ocorridos nesse protocolo, a maioria deles requer novos
elementos na infra-estrutura da rede e ainda deve trabalhar em conjunto com outros
protocolos, como o 802.1x.

Na vers@o 1 do WPA ndo ha suporte a conexdes Ad-Hoc, portanto, apenas as redes
utilizando um concentrador podem fazer uso deste recurso.

O WPA atua em duas areas. A primeira ¢ a qual substitui 0 WEP, cifrando os dados
e garantindo a privacidade do trafego, e a segunda, autentica o usuario, utilizando para isso
padrdes 802.1x e EAP (Extensible Authentication Protocol).

O WPA (Wi-Fi Protected Access) possui diferentes modelos de seguranca,
adaptavel ao tipo do uso em que ele sera implementado, uma para aplicagdes pequenas,
como redes domésticas e pequenos escritérios, utilizando uma chave previamente
compartilhada (Pré-shared key ou WPA-PSK), sendo responsavel pelo reconhecimento do

aparelho. Outro método é conhecido como infra-estrutura, adicionando um servidor
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RADIUS (Remote Authentication Dial-In User Server) para autenticacdo, podendo ainda
necessitar de uma infra - estrutura de chaves publicas (ICP), caso se utilize certificados
digitais para autenticar usuarios. (RUFINO, 2005)

O método de chave compartilhada é semelhante ao WEP, onde a troca de chaves é
feita manualmente, fazendo com que seu uso se torne melhor adequado em redes pequenas
onde os participantes estdo acessiveis na maior parte do tempo. Ndo existem ainda
problemas divulgados nos protocolos usados com WPA-PSK.TKIP, responsavel pela troca
dindmica das chaves. (RUFINO, 2005)

O protocolo TKIP (Temporal Key Integrity Protocol) é o responsavel pelo
gerenciamento da troca de chaves, no WEP as chaves eram estaticas e seu vetor de
inicializa¢@o era de apenas 24bits, passando agora para 48bits. (RUFINO, 2005)

O TKIP pode ser programado para alterar o vetor de inicializa¢do a cada pacote,
por sessdo ou por periodo, tornando mais dificil a obtengdo do mesmo via captura de
trafego.

“Com 802.11 e WEP, a integridade dos dados ¢ fornecida por um valor de
verificagdo de integridade, o ICV (Integrity Check Value ) de 32-bit que aparece com a
carga util 802.11 e ¢ criptografado com WEP. Embora o ICV esteja criptografado, pode-se
alterar os bits na carga criptografada e atualizar o ICV criptografado sem ser detectado
pelo receptor.

Com WPA, um método conhecido como Michael, especifica um novo algoritmo
que calcula um codigo de integridade da mensagem, o MIC (Message Integrity Code) de 8
bytes usando os recursos de calculo disponiveis nos dispositivos existentes. O MIC esta
localizado entre a parte de dados do quadro 802.11 do IEEE e o ICV de 4 bytes. O campo
MIC é criptografado com os dados do quadro e 0 ICV.

Michael também ajuda a fornecer prote¢do a reexecugdo. Para ajudar a evitar
ataques de repeti¢@o, € usado um novo contador de quadros no IEEE 802.11.” (SUPPORT
MICROSOFT, 2007)

No WPA também foi inserido um modelo para autenticacdo de usuarios, conhecido
como EAP (Extensible Authentication Protocol), que utiliza o padrdo 802.11x e permite
varios métodos de autenticacdo, incluindo a possibilidade de certificagio digital. Este
padrdo pode ser utilizado em conjunto com outras tecnologias existentes, como o servidor
de autenticacdo RADIUS. (SUPPORT MICROSOFT, 2007)

Uma das vantagens em se utilizar equipamentos adicionais para a autenticagio do

usuario € de ter uma base centralizada, onde todos os métodos de acesso (nfo apenas wi-fi,
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mas cabeadas e/ou discadas também) utilizem a mesma forma, sem a necessidade de
manter uma sincronizacdo. (SUPPORT MICROSOFT, 2007)

2.543 WPA2

De acordo com (MICROSOFT, 2005), WPA2 é uma certificacio de produto
disponivel por meio da Wi-Fi Alliance que certifica equipamentos sem fio como sendo
compativeis com o padrao 802.11i. O WPA2 oferece suporte aos recursos de seguran¢a
obrigatorios adicionais do padrio 802.11i que ndo estdo incluidos em produtos que
oferecem suporte ao WPA. Com o WPAZ2, a criptografia € realizada com o AES (4Advanced
Encryption Standard), que também substitui o WEP por um algoritmo de criptografia bem
mais forte. Como o TKIP do WPA, o AES permite a descoberta de uma chave de
criptografia de difusdo ponto a ponto inicial exclusiva para cada autenticagdo, bem como a
alteragdo sincronizada da chave de criptografia de difusdo ponto a ponto para cada quadro.
Como as chaves AES sao descobertas automaticamente, ndo ha necessidade de se
configurar uma chave de criptografia para 0 WPA2. O WPA2 ¢ a modalidade de seguranga
sem fio mais forte.Como talvez ndo seja possivel agregar suporte AES por meio de uma
atualizagdo de firmware ao equipamento existente, o suporte a AES ¢ opcional e depende
do suporte ao driver do fornecedor. (MICROSOFT, 2007).

2.5.5 Autenticagdo

O EAP é um padrio IETF (Internet Engeering taskforce) para efetuar a
autenticacdo. Ele pode ser usado com uma variedade de diferentes métodos de autenticagdo
com base em senhas, certificados de chaves publicas ou outras credenciais.

Como o EAP é um método de autenticacdo conectavel, existe uma variedade de
diferentes tipos EPA a escolher. Os melhores tipos de EAP normalmente utilizam a
criptografia para proteger a conversa¢do de autenticacdo e pode gerar dinamicamente as
chaves usadas para a criptografia durante o processo.

As diferentes solugdes de seguranga para WLANS fundamentadas no 802.1x
oferecem tipos diferentes de EAP com niveis variaveis de protecdo. Estes incluem tanto
solucdes paseadas em padrdes como solugdes proprietarias e estas solugdes possuem niveis
variaveis de suporte entre os fornecedores de sistemas operacionais ¢ de hardware de rede.
A autenticacdo e o acesso a rede fundamentados no 802.1x e o EAP compdem uma

seguranga significativa a uma rede sem fio.
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Outro tipo de autentica¢do oferecido pela Microsoft ao PEAP (EAP Protegido). Ele

foi projetado para portar os tipos de EPA dentro de um canal protegido por TLS e requer
um certificado baseado em servidor. O EAP também gera chaves dinamicamente para
criptografar o trafego sem fio durante o processo de autenticagdo, A Microsoft oferece
suporte a0 Windows para usar o MSCHARPvV2 para fazer autenticagdo de senha segura
dentro do PEAP.

A figura a seguir ilustra os tipos de EAP que podem ser usados em uma infra-
estrutura 802.1X da Microsoft e as vantagens e desvantagens de cada tipo.

Recurso ' PEAP ~ EAP-TLS MD5
Autentica¢do LN o S cited g icaca
g Autenticacdo muitua] Autenticagdo mutua fem autf:ntlcag:ao
mutua mutua
Sem chaves
{Chaves dindmicas| Gerado durante a Gerado durante a dinfmicas
(rechaveamento) autenticag¢@o autenticagao \rechaveathento )
depende de chaves
estaticas.
Nivel de ol - s i : - .
; Autenticacdo mais | Autenticacdo mais | Tecnologia de baixa
tecnologia de segura por senha segura segurancga
seguranca gura p gur gurang
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Figura 4: Vantagens e desvantagens dos tipos de EAP
Fonte: Microsoft (2004)

O tipo de EAP recomendado para executar a autenticagio de cliente por certificados
¢ o EAP-TLS e o tipo de EAP recomendado para executar a autenticacio de cliente por
senha ¢ o MSCHAPv2 (EAP-Microsoft Challenge-Handshake Authentication Protocol
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versao 2) com o PEAP (Protected Extensible Authentication Protocol), também conhecido
como PEAP-EAP-MSCHAPv2. (MICROSOFT, 2007)

O 802.1x oferece autenticagdo bem mais forte do que a de sistema aberto ou de
chave compartilhada. A solu¢do recomendada pela Microsoft é usar o EAP-TLS e
certificados digitais para autenticagdo. Para usar a autenticagio EAP-TLS em uma rede
sem fio, devera ter uma infra-estrutura de autenticagio que consiste de um dominio do
Active Derectory, servidor RADIUS e um CAs (Autoridade de certificagio) para emitir
certificados para os servidores RADIUS e clientes sem fio. Esta infra-estrutura é
apropriada para grandes empresas e organizagdes, mas ndo é viavel para residéncias ou
pequenas empresas devido aos custos envolvidos.

A autenticagdo 802.1X por senha ¢ suficiente para empresas pequenas que nio
possuem atualmente uma infra-estrutura de certificado adequada e ndo precisam de
certificados para outras finalidades, como o uso do EFS (Encripted Sistem Files ou Sistema
de Arquivos Criptografados), VPN (Rede Virtual Privada), etc. Como alternativa, a
autenticagdo 802.1X por senha pode ser vista como uma tecnologia provisoria para a
obten¢do do controle de acesso 802.1X 2 WLAN durante o planejamento de uma infra-
estrutura de certificado futura. (MICROSOFT, 2004)

No entanto, os custos envolvidos na aquisicio de um ou mais certificados de
servidor de um terceiro confiavel devem ser ponderados com cuidado em comparagio com
o valor que uma infra-estrutura de certificado podera trazer para uma empresa. Estas
orientagdes foram desenvolvidas para ajuda—lo a obter uma solugio de autenticacdo de
cliente por certificados que usa o EAP-TLS (Encripted Sistem Files - Transport Layer
Security) com custo e esfor¢o minimo. (MICROSOFT, 2004)

Segundo Fernando Verissimo (2003), ha varios tipos de EAP que s3o usados hoje
em dia, dentre eles:

1. EAP-LEAP — (Extensible Authentication Protocol-Lightweight Extensible
Authentication Protocol) Esse padrao foi desenvolvido pela CISCO. EAP-LEAP usa um
par login/senha para transmitir a identidade do suplicante para o servidor RADIUS para
autenticagdo.

2. EAP-TLS - Esse padrio foi descrito na RFC 2716. EAP-TLS (Extensible
Authentication Protocol - Transport Layer Security) usa um certificado X.509 para
autenticar.

3. EAP-TTLS - Esse € um padrio desenvolvido pela Funk Software. EAP-TTLS

(Extensible Authentication Protocol - Tunneled Transport Layer Security) € uma opgao
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alternativa a0 EAP-TLS. Enquanto o servidor de autenticacdo identifica a si mesmo ao
cliente com um certificado de servidor, o suplicante usa um par login/senha para se
identificar.

4. EAP-PEAP (Protect EAP) - Outro padrdo desenvolvido para prover autenticacio
mutua segura. O padrio foi desenhado para superar algumas vulnerabilidades existentes
em outros métodos EAP.” (VERISSIMO, 2003)

Ha um caso especial na implementagio do IEEE 802.1X chamado de Pré-
compartilhamento. Em ambientes pequenos (ambientes domésticos ou pequenas
empresas), um servidor de autenticagdo pode ndo estar disponivel. Entdo uma chave pré-
estabelecida € usada. A chave ¢ de conhecimento do suplicante e do autenticador. Uma
autenticagdo parecida com a que acontece no WEP entio é feita entre esses dois
participantes. (VERISSIMO, 2003)

2.5.6 Fundamentos do 802.1x

Ha 3 participantes em uma transagio usando o 802.1X:

* O suplicante - Um usuario ou um cliente que quer ser autenticado. Ele pode ser
qualquer dispositivo sem fio.

* O servidor de autenticagio - Um sistema de autenticagdo, tipo RADIUS, que faz a
autentica¢do dos clientes autorizados.

+ O autenticador - O dispositivo que age como um intermediario na transagio, entre o
suplicante € o servidor de autenticagdio. O ponto de acesso, na maioria dos casos.
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Figura 5: Simulac@o de acesso a uma rede sem fio.
Fonte: Lockabit (2006)

Na figura 5, o requisitante (suplicante) pede o acesso, o autenticador transmite a
identidade do suplicante para o servidor de autenticagio, que por sua vez envia um desafio
ao suplicante. O suplicante responde o desafio e o servidor autentica o usudrio para que o

autenticador permita o acesso a rede.

2.6 SOFTWARES COMPLEMENTARES

2.6.1 Firewall

Um firewall pode ser definido como uma colegio de componentes ou mesmo um

sistema colocado entre duas redes de comunicagdo que possui as seguintes propriedades:

e Todo o trafego de dentro para fora dessa rede e vice-versa deve passar elo
firewall;



e S0 o trafego definido pela politica de seguranga da rede é permitido a passar
pelo firewall;

e O proprio sistema do firewall deve ser altamente resistente a qualquer tentativa
de invasdo.

Dessa forma, o firewall € um mecanismo utilizado para proteger uma rede interna
(confidvel) de uma outra rede externa (ndo confiavel). Um firewall assegura que nfio ha
possibilidades de acesso a rede externa (por exemplo, Internet) a partir da rede interna,
nem vice-versa, a ndo ser que se passe por esse ponto. Ele verifica e filtra todas as
conexdes vindas da rede externa para a rede interna e vice-versa através de um tinico ponto
de acesso seguro.

“A maioria dos Gateways (access point) oferece recursos de firewall que permitem
filtrar tipos especificos de trafego, como aquele destinado a um dado servigo /nternet. A
maioria desses firewalls é simples, permitindo limitar todo o trafego que entra que nio seja
uma resposta a uma solicitacio feita ou a servigos Internet especificos, como FTP.

Como boa parte dos gateways também inclui multiplas portas Ethernet, vocé pode
criar um firewall ndo apenas entre sua conexdo /nternet de banda larga — conectada a porta
de rede remota — e seus computadores e dispositivos sem fio, mas também entre a rede sem
fio e quaisquer maquinas conectadas a portas Ethernet da rede local (LAN) no gateway”.
(ENGST & FLEISHMAN, 2005)

2.6.2 Monitoramento da Rede Wi-Fi

“Da mesma forma que muitos administradores monitoram o seu ambiente de rede
convencional (com o uso de IDS, por exemplo), a monitora¢io da rede wireless também é
importante. Essa monitoragdo pode detectar:

» Clientes conectados em um dado instante (em horérios improvaveis ou
simplesmente para acompanhamento);

» Instalacdo de APs ndo autorizados;

« Dispositivos que ndo estejam usando WEP;

e Ataques contra os clientes wireless:

» Acessos ndo autorizados,

e Mudangas de enderegos MAC;

e Mudangas de canal,

e DoS.” (CERT, 2003)



3 VULNERABILIDADES EXPLORADAS NAS REDES WI-FI

31 WEP

Um dos principais das principais vunerabilidades ¢ utilizar uma chave tnica e
estatica, que deve ser compartilhada entre todos os dispositivos participantes de uma
determinada rede. Caso seja necessario a troca desta chave o processo podera ser
trabalhoso e em alguns casos inviavel (caso seja em provedores de acesso em locais
publicos e em locais que tenham grande nimero de estagdes por exemplo.

O protocolo WEP diz que deve existir uma chave conhecida por ambos os lados da
comunicagdo, porém nao indica (nem sugere) de que forma a distribuicdo da chave deve
ser feita. E € na dificuldade de distribuir as chaves que reside um dos problemas deste
protocolo. Em redes pequenas e pouco moveis (pequenos escritorios e de uso doméstico),
tal fato ndo seja a ser um problema, porem ainda assim exige administragdo. Entretanto,
em ambientes maiores e/ou com grande mobilidade, isto pode ser impossivel de ser feito.
Caso haja real necessidade de uso do WEP, tal agdio possivelmente sera feito de forma
pouco segura, ja que muitas pessoas tem de conhecer a chave. E mesmo que a distribui¢io
seja realizada da forma mais segura possivel, uma chave é exponencialmente menos
secreta tanto quanto forem as pessoas (neste caso, equipamentos) que a conhecerem, visto

que equipamentos podem ser perdidos, atacados e compartilhados. (RUFINO, 2005)

3.2 ACCESS POINT SPOOFING (ASSOCIACAO MALICIOSA)

A associagdo maliciosa ocorre quando um atacante, passando-se por um access
point, engana um outro sistema de maneira a fazer com que este acredite estar se
conectando a uma WLAN real. (BABOO, 2005)

Esta associagdo maliciosa consta de duas maquinas com dispositivos para redes
sem fio e segue o seguinte conjunto de passos:

e A vitima envia pacotes de Probe Request (pacotes que busca conexido com um
access point) a procura de access points para conexio;,

¢ O atacante, com o auxilio de um software de conexdo, se passa por um access
point,

* A vitima requisita a associagdo e se associa ao atacante,

* O atacante responde com as informagdes de rede necessarias como enderego IP;
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e O atacante envia uma requisi¢do de NET USE;

* A vitima responde com LOGIN;

* Qualquer vulnerabilidade de qualquer servio do cliente pode ser agora

explorada.

Nesta explanagdo, o atacante tenta se valer de uma vulnerabilidade do NETBEUI -
NetBIOS Extended User Interface (Interface de Usuario Estendida NetBIOS) - que permite
compartilhamento de arquivos e impressoras em sistemas Windows. Entretanto a partir do
passo quatro, qualquer vulnerabilidade existente no cliente pode ser explorada pelo
atacante.

Existe uma sutil diferenga entre fazer a associagio maliciosa através da utilizag@o
de um software ou da associagdo através de redes Ad Hoc. Diferenga esta existente na
grande difusdo dos riscos em se manter um dispositivo configurado para atuar em Ad Hoc.
Com isso, muitos usuérios e até mesmo sistemas operacionais evitam este tipo de conexio,
permitindo somente conexdes em sistemas de infra-estrutura basica ou sistemas infra-
estruturados. (BABOO, 2005)

3.3 ENVENENAMENTO ARP

O ataque de envenenamento (ARP Poisoning) do protocolo de resolugio de
enderegos (ARP, Address Resolution Protocol) ndo ¢ um ataque novo, porém a forma de
concepgao dos access points e a implicagao da arquitetura de rede gerada por este access
point faz com que esta rede seja particularmente vulneravel a esta forma de ataque. E um
ataque de camada de enlace de dados que s pode ser disparado quando um atacante esta
conectado na mesma rede local que a vitima. (BABQOO, 2005)

Deste modo, este tipo de ataque se limita as redes que estejam conectadas por hubs,
switches ou por bridges. Deixando de fora as redes conectadas por roteadores e gateways.
(BABOO, 2005)

A maioria dos access points disponiveis hoje no mercado atuam como um
bridge entre a rede cabeada e a rede sem fio. Desta forma, um ataque
que utilize-se de ARP Poisoning, como é o caso do ataque do homen-no-meio, pode ser
disparado de uma estagio da WLAN a uma estagio cabeada. Ou seja, abre-se caminho,
atraves da rede sem fio, a um ataque a rede cabeada. (BABOO, 2005)

Este tipo de ataque utiliza-se de pacotes de ARP reply para fazer o cache poisoning.
O atacante, um host C, envia um pacote de ARP reply para B dizendo que o IP de A aponta



para o enderego MAC de C. De maneira semelhante envia um pacote de ARP reply para A
dizendo que o IP de B aponta para o enderego MAC de C. Como o protocolo ARP nio
guarda os estados, os hosts A e B assumem que enviaram um pacote de ARP request
pedindo estas informagdes e assumem os pacotes como verdadeiros. (BABOO, 2005)

A partir deste ponto, todos os pacotes trocados entre os hosts A e B
necessariamente passam por C. Portanto o host C deve se encarregar de reenviar os pacotes
para os devidos destinos apos captura-los. (BABOO, 2005)

34 SPOOFFING

Existem muitas instituigdes que criam listas de acesso para todos os dispositivos
explicitamente permitidos a conexdo. Estas instituigdes costumam fazer este controle
através do endereco MAC da placa

Entretanto, € sabido que os dispositivos usados nas redes sem fio possuem uma
particularidade: a de permitir a troca do endereco fisico. Desta maneira, qualquer atacante
mal intencionado pode capturar através de técnicas de Eavesdrooping & Espionage um
endereco MAC valido de um cliente, efetuar a troca de seu proprio enderego pelo do
cliente e utilizar a rede como um usuério autorizado. (RUFINO, 2005)

Além deste tipo de MAC Spoffing, existe 0o MAC Spoffing da placa de rede cabeada
dos access points. Ou seja, os access points sdo capazes de trocar seus enderecos MAC das
placas de redes tradicionais. Assim, nem mesmo os firewalls internos a LAN forneceriam

seguranca suficiente contra este tipo de ataque. (BABOO, 2005)

3.5 ATAQUES DE NEGATIVA DE SERVICO

Também conhecido por D.o.S (Denail Of Service), cujo proprio nome indica tornar
algum recurso ou servigo indisponivel. Em redes sem fio estes ataques podem ser tdo
perturbadores quanto maior sua sofisticacdo. (MARTINS, 2003)

Estes ataques podem ser disparados de qualquer lugar dentro da area de cobertura
da WLAN. Como as redes 802.11b e 802.11g trabalham na radiofreqiiéncia de 2.4 GHz e
esta ¢ utilizada por fornos microondas, aparelhos de monitoramento de criangas e
recentemente por telefones sem fio, estes produtos podem facilitar os ataques de negativa
de servigo, através da inser¢do de ruidos a partir destes aparelhos nas redes sem fio.
(MARTINS, 2003)
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No entanto, hackers podem se utilizar de técnicas mais sofisticadas para gerar
algum tipo de ataque. Um exemplo é o de quando um hacker se passar por um access point
com o mesmo SSID e endere¢o MAC de um outro access point valido e inunda a rede com
pedidos de dissociagdo. Como estes pedidos fazem com que os clientes sejam obrigados a
se desassociarem e se reassociarem. Desta maneira, os usuarios desta rede passam a ndo
poder ficar muito tempo conectados a ela. (MARTINS, 2003)

3.6 WLAN SCANNER (ATAQUES DE VIGILANCIA)

Mesmo ndo sendo considerado ataque para muitos estudiosos, pode se
tornar um ataque com um grau de comprometimento muito grande dependendo
da finalidade para a qual se utiliza este tipo de ataque. (MARTINS, 2003)

E conhecido por ataque de vigilancia porque consiste em se percorrer a cidade ou o
local onde se deseja invadir, observando se existe ou ndo uma WLANSs sendo usada. Para
efetuar este tipo de ataque, ndo existe a necessidade de nenhum equipamento especial.
Apenas um dispositivo sem fio. (MARTINS, 2003)

O que se pretende através deste tipo de ataque é encontrar fisicamente os
dispositivos de redes sem fio para que, numa outra etapa posterior, estes dispositivos
possam ser invadidos. Podendo ainda ter sua configuragio retornada a configuragdo padrio
ou ainda ser roubado. (MARTINS, 2003)

Neste caso um hacker pode invadi-lo, conseguindo gerar ataques dentro da porgdo
guiada da rede, representando assim um grande risco a exposi¢cdo de equipamentos.
(MARTINS, 2003)

37 WARDRIVING

Wardriving ¢ uma forma de ataque muito parecida com a anterior. Modifica-se
somente a forma de como as WLANS sdo encontradas. Neste tipo de ataque sdo utilizados
equipamentos configurados para encontrar o méaximo de redes sem fio que estiverem
dentro da 4rea de abrangéncia do dispositivo de monitoramento. (BABOO, 2007)

Muitas homepages como o "wardriving.com” dio instrugdes detalhadas de como
efetuar o wardriving. Outras como a "wardriving is not a crime" tem como principal
objetivo fazer apologia a0 wardriving. Chama atengdo o fato de existir uma distribuigdo
WarLinux  (http://warlinux.sourceforge.net/) concebida tunica e exclusivamente para
wardriving. (BABOO, 2007)
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3.8 WARCHALKING

Inspirado em prética surgida na Grande Depressdo norte-americana, quando
andarilhos desempregados (conhecidos como "hobos") criaram uma linguagem de marcas
de giz ou carvdo em cercas, calgadas e paredes, indicando assim uns aos outros o que
esperar de determinados lugares, casas ou institui¢des onde poderiam conseguir comida e
abrigo temporario, (ARTHAS, 2004)

Este tipo de ataque tem como objetivo encontrar redes sem fio através de técnicas
de wardriving e marcar estas redes através da pichacdio de muros e calgadas com simbolos
especificos. (BABOO, 2005)

Isto para que outros atacantes possam de antemao saber quais as caracteristicas da
rede. Existem grupos organizados para warchalking que utilizam-se de simbolos proprios
para marcar as redes numa tentativa de manté-las em segredo. (BABOO, 2005)

Existem também grupos rivais que tentam encontrar e pichar o maior nimero de
redes possivel para ganhar mais status. Seriam como os grupos de defacers de péaginas da
Web, mas realizados fisicamente.

A Figura 6 mostra um exemplo dos simbolos utilizados nesta ago.

Figura 6: Simbolos do Warchalking

ssid ssid ssid access
)( : : contact
bandwidth bandwidth
Open Wireless Closed Wireless WEP Encrypted
Node Node Node

Fonte: Communication Services Incorporated (CSI). (2005)

O primeiro simbolo significa uma rede wi-fi aberta, descrevendo seu SSID (nome
da rede) e sua Bandwidth (largura da banda, a velocidade que se obtém dessa rede).

O segundo simbolo significa uma rede fechada, descrevendo apenas o SSID (nome
da rede).



O terceiro simbolo descreve uma rede protegida pelo protocolo de criptografia

WEP. junto com o SSID (nome da rede), o access contact (chave WEP utilizada) e a
bandwidth (velocidade da rede).
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4 METODOS DE ACESSO SEGURO

4.1 RADIUS

O protocolo RADIUS foi desenvolvido pela empresa Livingston, mais tarde passou
a pertence a empresa Lucent Technologies e hoje faz parte dos padroes em
desenvolvimento no IETF (Internet Engineering Task Force). O protocolo pode ser
utilizado de forma integrada a diversos servigos garantindo seguranga e restri¢io no acesso
a uma rede. Este método ¢ formado pelas seguintes entidades:

Um usudrio, aquele que deseja ter acesso a uma terminado servico na rede
autenticada

Um servidor de acesso a rede, responsavel por entrar em contato como servidor
RADIUS requisitando a autentica¢do do usuario.

O servidor RADIUS, que realiza a identificacio do usuario validando seus dados e
for fim uma base de dados onde as informagdes necessarias para o RADIUS identificar o

usuario. Este banco podera estar no proprio servidor RADIUS ou em outra maquina.

4.1.1 Funcionamento

O primeiro passo ¢ realizado pelo usuario que deseja acessar a rede, encaminhando
uma mensagem contendo seu /ogin e senha para o cliente RADIUS (Remote Authentication
Dial-In User Server).

Ao receber a mensagem do usuirio o cliente RADIUS gera uma requisi¢io
contendo os dados do usuério, encaminhando-a para o servidor RADIUS. Uma mensagem
de resposta € aguarda por um determinado tempo, porém caso essa mensagem nio chegue,
o cliente podera encaminhar uma nova requisi¢io para o mesmo servidor ou para um
servidor RADIUS alternativo. (ALBUQUERQUE, 2003)

Quando recebe uma requisicdo a primeira a¢do do servidor é validar o cliente
RADIUS o qual encaminhou a mensagem de requisi¢o, evitando dessa forma que um
“falso” cliente consiga realizar alguma operagio. Tratando-se de um cliente valido. os
dados referentes ao usudrio, encaminhados na requisi¢o, serfio verificados. Nio apenas
seu /ogin € senha, mas também a porta através da qual o usuario entrou em contato com o
cliente RADIUS sera validada. (ALBUQUERQUE, 2003)




FARN .

Apos validar as informagdes a respeito do usuario o servidor RADIUS encaminha uma
resposta para o cliente, negando o acesso caso as informag¢des ndo sejam validas, ou
permitindo o acesso a rede caso contrario. Quando o servidor permite o acesso encaminha
junto a resposta enviada ao cliente, os direitos e permissdes referentes ao tipo/nivel de
acesso permitido ao usuario em questdo. (ALBUQUERQUE, 2003)

4.2 VPN

Virtual Private Network ou Rede Privada Virtual ¢ uma rede privada construida
sobre a infra-estrutura de uma rede publica, normalmente a Internet. (SANTOS, 2001)

O sigilo do trafego da rede, a autenticag@o inicial dos usuérios, a integridade das
mensagens da rede sem fio serdo garantidos através da implementagdo de uma VPN
segura, para tanto utiliza-se do protocolo IPSec a fim de garantir a privacidade virtual da
rede e a seguranga das eletrdncias que por ela passam. (CARRION, 2003)

Nesta arquitetura todo o trafego entre as estagdes € o AP € encriptado independente
do destino dos pacotes enviados pelas estagdes. A VPN poderia ser configurada de forma
que somente alguns pacotes com enderecos de destino definidos fossem encriptados.
(CARRION, 2003)

“No estabelecimento de um tunel IPSec (/nternet Protocol Security) todo o pacote
IP ¢ protegido e todas as mensagens provenientes das estagdes saem com o enderego do
AP como endereco de destino. Garante-se com esta tltima caracteristica uma privacidade
maior para os usudrios, dificultando a analise passiva do trafego da rede.” (CARRION,
2003)

O servidor VPN pode se tornar um gargalo. Todo o acesso do cliente WLAN sera
canalizado pelo servidor. Os dispositivos VPN tradicionalmente atendem muitos clientes
remotos de baixa velocidade. Ser solicitado a controlar a taxa de transferéncia de um
grande numero de clientes que funcionam na velocidade total da LAN significara que
muitos dispositivos VPN ndo conseguirdo atender mais de poucas dezenas ou centenas de
clientes. (MICROSOFT, 2004)

O foco deste trabalho se prende a estudar métodos e processos que tornam uma
comunicag¢do sem fio no padrdo IEEE 802.11. Uma VPN pode ser usada para qualquer tipo
de meio de transmissdo de dados (redes cabeadas, wi-fi, infravermelho, etc), portanto, para
proteger as informag¢des de uma rede wi-fi recomenda-se que se utilize dos protocolos de

criptografia especificos para este tipo de rede (WEP ou WPA), pois possuem um
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determinado nivel de seguranga e ndo causam tanto impacto a performance da rede quanto

uma VPN causa.
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5 ANALISE DE RESULTADOS

Uma rede wi-fi utilizando, por exemplo, o padrido IEEE 802.11g obtém velocidade
nominal de 54mbps com um alcance, também nominal. de 100m.

Para se estabelecer uma rede sem fio € preciso no minimo, no modo estruturado,
um Acess Point (AP) e um dispositivo (USB, PCI, PCMCIA) que acesse o AP.

Este tipo de rede é excelente para locais onde uma rede cabeada comum ndo se
encaixaria, obrigando a mudar todo o layout do local.

Mobilidade € a palavra chave que caracteriza este tipo de rede.

Porém, € um novo ambiente, onde novos tipos de ataques surgem, forgando entdo a
criagdo de mecanismos de defesa para esta aplicagio.

E aconselhavel evitar que o sinal da rede sem fio ultrapasse os limites fisicos do
local onde ela opera, evitando que um atacante se posicione fora dos limites fisicos do
local, aumentando assim o conforto do mesmo.

Para evitar que o sinal saia dos limites fisicos a posi¢io do AP é essencial, existem
locais onde ndo ha como evitar este tipo de falha, mas é uma precaucio a ser estudada.

Nesta monografia foram apresentadas trés tipos de cendrios que poderdo ser
utilizados para garantir a seguranga da rede sem fio:

® Uma casa ou pequena empresa que devido a custos ndo pode possuir
servidores de dominio e autenticagdo através de servidor RADIUS utilizando o
protocolo 802.1x. O modelo indicado ¢ chamado de chave pré-compartilhada
(WPA-PSK), a chave pré-compartilhada é configurada no AP sem fio em cada
cliente sem fio. A chave de criptografia WPA-PSK inicial é derivada do
processo de autenticagdo, que verifica se tanto o cliente sem fio quanto o AP
sem fio estdo configurados com a mesma chave pré-compartilhada E
importante dizer que cada chave de criptografia inicial é exclusiva e que o
protocolo de criptografia utilizado na configuracdo cliente é o TKIP (Protocolo
de integridade de chave temporaria)

» Meédias empresas que podem possuir um controlador de dominio e um servidor
RADIUS e suas estagoes de servico utilizem uma plataforma de sistema
operacional que suporte WPA. Podera ser utilizado como autenticagio o EAP-
PEAP com o PEAP-MS-CHAPY2, o acesso sem fio seguro pode ser obtido com
a instalagdo de certificado adquirido em um servidor RADIUS e a utilizagdo de

credenciais de nome e senha para autenticagio.
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* Em grandes empresas e organizacées que possuem recursos significativos para
implementar um projeto de seguran¢a de grande porte. Devera ser criada uma
infra-estrutura de autenticagdo que consiste em pelo menos um dominio do
Active Directory, servidor RADIUS (Remote Autentication Dial-In User
Service) e CAs (Autoridade de Certificagdo) para emitir certificados para o
servidor RADIUS e clientes sem fio.
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6 CONCLUSAO

Este trabalho conclui que uma rede sem fio € de extrema facilidade de uso e
configuragdo, possibilitando uma mobilidade excelente que pode ser utilizada como
diferencial para as empresas.

Sua implantagdo € simples, descartando a necessidade de grandes reformas onde
uma rede cabeada precisaria estar passando fios por paredes ou caneletas especiais. Devido
a esta facilidade, o uso deste tipo de rede atrai cada vez mais usuarios.

Entretanto, sua implementa¢do devera ser acompanhada de métodos que garantam
uma seguranca a partir do tipo de projeto proposto e levando em consideragdo o numero de
equipamentos, usuarios e tamanho da organizagio.

Qualquer barreira levantada contra o invasor ¢ melhor do que simplesmente deixar
a rede aberta e totalmente vulneravel.

Esta pesquisa n3o encontrou motivos para ndo utilizar uma rede sem fio, elas sdo
versateis e uteis em muitos casos, desde que se faga uso de seus métodos e agdes para
garantir a privacidade das informagdes transitadas e aumentar a sensagdo de que o
ambiente sem fio € seguro.

Utilizando os métodos explanados nesta pesquisa, ou seguindo as orientagdes do
fabricante € possivel se obter um nivel satisfatorio de seguranga, respeitando as limitagdes

técnicas e econdmicas dos usuarios, empresas ou organizagdes.
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GLOSSARIO

Equipamento que transmite a identidade do usuario para o servidor de
autenticacao.

Conexdo de rede sem fio de curto alcance.

Programa que permite a agdo remota de um hacker sobre um
computador infectado.

Forma de detectar a consisténcia dos dados.
Microcomputadores de mesa.

Pessoas que alteram paginas de Internet alheias sem a devida
autorizagao.

Tecnologia de interconexdo para redes locais (LAN) baseada em envio
de pacotes.

Software embarcado, software que controla o hardware diretamente.

File Transfer Protocol. Protocolo de transferéncia de arquivo utilizado
na Internet.

Porta de ligagdo entre redes, interligando redes internas com outras
internas ou com externas.

Parte fisica do computador.

Magquinas pertencentes a uma rede (computadores, notebooks, palms).
Faixas de freqiiéncia destinada a equipamentos que ndo necessitam de
licenciamento da Agéncia Nacional de Telecomunicagdes —
ANATEL.

Computador portatil.

Computador portatil.

Versdo melhorada do NetBIOS

E uma interface que fornece as aplicagdes de rede um servico de
transmissao orientado a conexdo

Estrutura de dados unitaria que circula numa rede de computadores.
Dois ou mais hosts ligados entre si.

Maquina que atua servindo uma rede (dados, /nternet)



Software Seqiiéncia de instrugdes a serem executadas no tratamento,
direcionamento e manipula¢do de dados ou informagdes.

Suplicante Usuario que deseja obter acesso a rede.

Wireless Comunicacio sem fio.




