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RESUMO

A alta disponibilidade em ambientes onde a tecnologia da informagéo é
inserida como parte da instituicdo, onde geralmente todos os senvigos estratégicos
estdo encaminhados e em alguns casos totalmente informatizados, como é o caso
dos sistemas de recursos humanos, e-mail, armazenamento de arquivos entre
outros sistemas, é de fato imprescindivel o uso de tecnologias woltadas a disponilizar
clusters de alta disponibilidade e desempenho. Este trabalho objetiva descrever a
implantacao de um ambiente com funcao de Proxy-cache em alta disponibilidade,
com utilizacao de ferramentas Open Sources, onde sera demonstrado a implantagéo
de ferramentas como corosync e pacemaker para implementacdo de alta
disponibilidade e criagdo de ambiente em LVS (LINUX VIRTUAL SERVER)
objetivando o alto desempenho de ambiente com funcdo de Proxy Cache com a
utilizagao da ferramenta Squid.

Palavras-Chaves: senigos criticos, alta disponibilidade, software livre, Proxy, squid



ABSTRACT

High availability in environments where information technology is included as
part of the institution, where usually all strategic senices are directed and in some
cases fully computerized, as is the case of human resource systems, e-mail, file
storage between other systems, it is indeed essential to the use of technologies for
disponilizar clusters for high availability and performance. This paper aims to
describe the implementation of an environment with role-Proxy cache for high
availability, using tools Open Sources, which will be demonstrated deployment tools
like corosync and pacemaker for implementing high availability and creation of
environment for LVS (Linux VIRTUAL SERVER) aiming high performance

environment with function Proxy Cache using Squid tool.

Key Words: critical senices, high availability, software free, Proxy, squid



LISTA DE FIGURAS

Figura 1 - Topologia de ambiente COM PrOXY ... sesessesens 14
Figura 2 - Topologia Balanceamento de Carga. .........ccouvuvirrrnenieneninesseseenesesesessssesens 15
Figura 3 - Topologia de cluster LVS configurado como NAT. ....ccccocvvveeeieneneninseieenns 18
Figura 4 - Topologia de cluster LVS configuradocomo TUnel. ........cccccoovvvvcvccccennnnen. 19
Figura 5 - Topologia de cluster LVS configurado como Roteamento direto.................. 19
Figura 6 - Topologia COM USO COTOSYNC. ....cucuvuiiiiirisieteseese st esesssessssesesesesessssssesesesens 20
Figura 7 - Topologia completa da solugéo, com roteamento direto, contemplando
balanceamento de carga e tolerancia a falhas............cccccoeveeiiviiicccccinnccccc 24
Figura 8 - Balanceamento de carga de 100 (cem) conexdes, utilizando algoritmo
Round Raobin, para os senidores de aplicagdo do CIUSEEL. ........cccevvrrrvvnreininiceiens 25
Figura 9 - Balanceamento de carga de 100 (cem) conexdes, com falha em um
senidor de apliCaCA0 O CIUSTEL. ... 26
Figura 10 - Recuperagédo de falha em nO de apliCag8o..........cccovieeeurnicnnennieerceieenes 26

Figura 11 — Chaveamento automético do Ivs01 para o Ivs02, evitando que o cluster
fICASSE INAISPONIVEL ... et 27



SUMARIO

1 INTRODUGAO.......oooiierenseesissstses s ssss s sessss s ssssss s ssssasss s ansssssssssss s senssssnnens 9
1.1 PROBLEMA DEPESQUISA .......ooiiieeriteir st 9
1.2 OBIETIVOS ...ttt ettt 10

121 ODJEIVOS GRIAK .....cvcveveveiiriiiiisisieietese sttt ss st resens 10
1.22  ODbJetiVOS ESPECITICOS. ....ccoiiiriririiieieiciiiiisisete et senas 10

2 REFERENCIAL TEORICO ..ot 11
2.1 SOFTWARE LIVRE........ocoiiiitensiciessisse st ssssns 11
2.2 SISTEMA OPERACIONAL GNU/LINUX ....cocoveiiiirrinisisinisisssssssssssesesssssessssssssenns 12
2.3 SERVIDOR DEPROXY SQUID .....coviiiieiieieisieise e ssens 13
24 ALTA DISPONIBILIDADE EM SERVIGOS.........ccoioiiriinirnieieeiseeieieeseeseiseseseeens 14

24.1 Servigos com balanceamento d€ CaIga .....ovvvvrureerreiririnessieeeese s 15
2.4.2 Servigos comtolerdncia a falnas........ccococovivvnncieii s 16
2.5 FERRAMENTASLIVRES PARA IMPLANTACAODEALTA
DISPONIBILIDADE ...ttt 17
2.5.1  LVS (LINUX VIFTUGI SEIVEN)....c.iiiiiieieceeetrse et 17
252 COROSYNC ..oovieieiriireieinissieiste sttt sttt nsesesans 20
2.5.3  PACEMAKER .......ceoiitieiristeetsis sttt 20
254 CSYNC2 ..ottt sttt 21

3 IMPLEMENTACAO DE SOLUCAO DE ALTA DISPONIBILIDADE PARA PROXY

HTTP UTILIZANDO FERRAMENTAS LIVRE ........oooiierrinr s 23
3.1 METODOLOGIA ADOTADA ...ttt 23
3.2 TOPOLOGIA DA SOLUGAO........oooereeiereieetsseessesisssssssssssissssssssssssassssssssssssssssnsens 23
3.3 RESULTADOS ...ttt bbbt 24

3.3.1 Primeiro Experimento - Balanceamento De Carga...........ccceovvrerirereresreeninesesesennns 25
3.3.2 Segundo BExperimento — Tolerancia a Falhaem (N-1) Nos de Aplicacéo............. 26
3.3.3 Terceiro Experimento — Recuperagéo de Falhaem NO de Aplicagéo ................... 26
3.34 Quarto BExperimento — Tolerdncia a Falhaem No Balanceador de Camga............. 27

4 CONSIDERAGCOES FINAIS......oveerveeeeeieseeesssisssesssssssssssssssssssssssssssssssssssssssssssssssssssssnees 28
4.1 CONTRIBUICOES DO TRABALHO .......oovvereeeveceeeees s sessssssssenssessssssssssseans 28
4.2 TRABALHOS FUTURODS ......coooitiirintiieineeie et 29

REFERENCIAS BIBLIOGRAFICAS .......ccoeouereeesssneeessssssesssesssssssesssssssssssssssssssssssssssssssssees 30

ANEXO | - TUTORIAL DE INSTALACAO E CONFIGURAGADO.........o.oovvmmresrrierissiesnnens 31



1 INTRODUCAO

Os sistemas de informagdes vem se tornando cada vez mais estratégico
para empresas e instituicbes publicas, seja para sustentar processos de rotinas
internas, ou mesmo para garantir a competitividade sustentando processos
estratégicos para o negocio da companhia. Sao exemplos de rotinas e processos
internos comuns a todas as organizagdes a gestao de recursos humanos e gestao
de recursos financeiros. Dependendo da area de atuacao, o sitio das organizagdes,
0 acesso a internet e as lojas virtuais s&o considerados processos estratégicos para
0 negdcio.

Em razao disso, a area de Tecnologia da Informagao — Tl vem demonstrando
que € um setor de grande importancia e deve ser tratada como setor estratégico
para o negocio da instituicéo.

Com todo esse crescimento, manter os sistemas criticos para o negécio
disponiveis e com desempenho adequado tornou-se imperativo, abrindo frentes de
pesquisa para desenwolver solugdes de sistemas redundantes, eliminando pontos
unicos de falhas.

Neste contexto, fabricantes de grande porte como a Microsoft®
desenwlveram produtos especializados para prower tolerancia a falhas, como o
Microsoft Cluster Service. Entretanto, tais produtos possuem valor aquisitivo
bastante alto, tornando-se inviavel para empresas com orgamento reduzido,
obrigando-as a buscar solugdes alternativas de menor custo.

Neste cenario, foram desenwlvidas ferramentas de cdédigo live que
possibilitar criar ambientes redundantes, de alto desempenho adequado tanto para
pequenas como para grandes empresas.

Tais ferramentas foram utilizadas neste trabalho para implementar uma
solugao de alta disponibilidade para senvigo de acesso a internet utilizando

ferramentas liwres.

1.1 PROBLEMA DE PESQUISA

Nos ultimos anos, o crescimento do uso da Internet possibilitou que
empresas de todos os setores compartilhassem informagdes, que lojas virtuais se

consolidassem, a expansao das redes sociais dentre outros senigcos disponiveis na
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grande rede. Esse movimento fez crescer também a necessidade de manter o
senico de acesso a internet das empresas tolerante a falhas e com o nivel de
seguranga adequado as suas politicas internas.

Para tanto, solu¢cdes abertas que utilizem ferramentas para controle de
acesso, filtro e controle de conteudo, que garantam alta disponibilidade do senigo
de acesso ainternet sao fundamentais nas instituicdes de hoje que nao pretendem
investir em solucdes proprietarias e caras.

Por este motivo, uma solugao de Proxy de acesso a internet, em ambiente
redundante, com o nivel de desempenho adequado, que permita ao usuario acessar
informacdes de forma rapida e segura rewela-se como tema importante para
pesquisa. .

1.2 OBJETIVOS

1.2.1 Objetivos Gerais

Esse trabalho tem como finalidade compilar informacdes relativas a solugdes
de alto desempenho e tolerancia a falhas, além de implementar uma solugao de alta
disponibilidade para proxy http utilizando ferramentas livre, demonstrando, de forma

pratica e clara, a configuracdo das ferramentas enwolvidas.

1.2.2 Objetivos Especificos

Para atingir os objetivos gerais, foram realizadas as seguintes atividades:

e Pesquisa, compilacdo, instalacdo e testes dos softwares enwolvidos;
e Implementacdo, teste e analise do ambiente de alta disponibilidade;

e Documentacdo do ambiente, testes e resultados.
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2 REFERENCIAL TEORICO

Neste capitulo serdo descritos os aspectos teodricos necessarios ao
entendimento do trabalho como um todo.

2.1 SOFTWARELIVRE

Em 1984, Richard Stallman, funcionario do Laboratério de Inteligéncia
Artificial do MIT", passou por uma experiéncia negativa com software comercial e
deu origem ao projeto GNU?. Durante o periodo que estava no MIT identificou uma
falha no software de uma impressora Xerox. Tentou corrigi-la, mas a empresa nao
liberou o codigo-fonte. Esse fato motivou Richard Stallman a criar um mecanismo
legal de garantia para que todos pudessem desfrutar dos direitos de copiar,
redistribuir e modificar software, dando origem a Licenga GPL3. Para institucionalizar
o projeto GNU, Stallman fundou a Free Software Foundation- FSF, nasce assim o
movimento do Software Liwe (Wikipédia).

A licenca GPL idealizada por Richard Stallman é baseada nas liberdades
que a FSF defende, séao elas:

¢ Liberdade de executar o programa, para qualquer propoésito (liberdade zero);

e Liberdade de estudar como o programa funciona e adapta-lo as suas
necessidades (liberdade 1), sendo o0 acesso ao codigo-fonte um pré-requisito

para esta aspecto;

e Liberdade de distribuir cépias de forma que vocé possa ajudar ao seu proximo
(liberdade 2);

e Liberdade de melhorar o programa e liberar os seus aperfeicoamentos, de
modo que toda a comunidade se beneficie (liberdade 3). Novamente, aqui o
acesso ao codigo-fonte € um pré-requisito.

L MIT - O Instituto de Tecnologia de Massachusetts ( Massachusetts Institute of Technology) é um centro
universitario de educacdo e pesquisa privado localizado em Cambridge, Massachusetts, nos Estados Unidos.

2 Projeto GNU — O Projeto GNU foi concebido em 1983 como uma maneira de trazer de volta o espirito
cooperativo que prevalecia na comunidade de computagdo nos seus primordios para tornar a cooperagdo possivel
novamente ao remover 0s obstaculos a cooperagdo impostos pelos donos de software proprietario.

3 Licenca GPL — A Licenca Publica Geral do GNU é frequentemente chamada abreviadamente de GNU GPL e é
utilizada pela maioria dos programas do GNU assim como muitos outros programas de software livre que ndo
sdo parte do Projeto GNU.
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Para inserir um software na GPL, ele dewe conter, no minimo, as trés
liberdades citadas anteriormente.

O GNU/Linux, idealizado por Linus Torvalds, é atualmente considerado o
principal projeto do software liwe, estando presente em estagdes de trabalho e em

senidores de empresas de pequeno, medio e grande porte.

2.2 SISTEMA OPERACIONAL GNU/LINUX

O sistema operacional GNU/Linux € uma versao de livre distribuigao do Unix,
originalmente desenwolvido por Linus Torvalds, que comegou a trabalhar no Linux

em 1991, como estudante da Universidade de Helsinki, na Finlandia. (DALHEIMER,
DAWSON , et al., 2002).

Baseado no Minix*, idealizado por Andrews Tanenbaum, o Linux absorveu
algumas caracteristicas UNIX, como a capacidade de multitarefa,
multiprocessamento, uso de encadeamentos no kernel (kernel threading),
preempcao do kernel, suporte a aplicagbes multi-encadeadas (multithreaded
application support) e sistema de arquivos baseado em VFS (Virtual File System).

O kernel Linux é o sistema operacional, ele € o reponsavel por todo controle
de periféricos e dispositivos do sistema.

Silva (2002) descrewe:

“O kernel faz o controle dos periféricos do sistema e para isto ele deve ter o
seu suporte incluido. Para fazer uma placa de som Sound Blaster funcionar,
por exemplo, € necessario que o kermnel oferega suporte a este placa e vocé
deve configurar seus parametros (como interrupgao, I/O e DMA) com
comandos especificos para ativar a placa e faze-la funcionar corretamente.
Existe um documento que contém quais sdo os periféricos suportados/ ndo
suportados pelo GNU/Linux, ele se chama Hardware-HOWT O.

Suas versdes sao identificadas por numeros como 2.0.36, 2.0.38, 2.1.10,
2.2.12, as versdes que contém um numero par entre o primeiro e segundo
ponto sdo versdes estaveis e que contém numeros impares neste mesmo
local sdo versdes instaveis (em desenvolvimento). Usar versdes instaveis

nédo quer dizer que ocorrera travamentos ou coisas do tipo, mas algumas

* Minix — O Minix é um sistema operacional Unix-like (semelhante ao UNIX), escrito em C (linguagem de
Erogramagéo) e assembly

UNIX - Unix é um sistema operativo (ou sistema operacional) portatil (ou portavel), multitarefa e
multiutilizador (ou multiusuario) originalmente criado por Ken Thompson, Dennis Ritchie, Douglas Mcllroy e
Peter Weiner, que trabalhavam nos Laboratdrios Bell (Bell Labs) da AT&T.
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partes do kemel podem nao estar testadas o suficiente ou alguns
controladores podem ainda estar incompletos para obter pleno
funcionamento. Se opera sua maquina em um ambiente critico, prefira

pegar versoes estaveis do kemel.”

Hoje, o Linux é de autoria e mantido por milhares de desenwlvedores que
colaboram liwvemente atraveés da Internet. Empresas tém surgido para fornecer
suporte ao Linux, para empacota-lo emdistribuicées e vender estacdes de trabalho
pré-instalados com o software Linux (DALHEIMER, DAWSON , et al., 2002).

Dentre as distribui¢bes Linux, as mais conhecidas sio:

e Debian GNU/Linux, disponivel em http.//wwidebian.org/;
e Slackware Linux, disponivel em http://www.slack ware.com;
e Red Hat Linux, disponivel em http://wwiredhat.com;

e Ubuntu Linux, disponivel em http://www.ubuntu.com.

Existe uma enorme quantidade de distribui¢des Linux, algumas de uso geral,
mais utilizadas por usuarios domésticos, outras mais especificas, utilizadas por
empresas e, devido a flexibilidade do sistema, existem distribuicbes altamente
especialistas em varias areas do conhecimento. Essa versatilidade do Linux tem
possibilitado sua consolidagao e utilizagdo em todo o mundo.

Com consolidagao do Linux, aliada a grande adeséo a filosofia do software
liwe, uma enorme quantidade de ferramentas vem sendo desenwlvidas e
aperfeicoadas por diversos grupos e disponibilizados na internet. Todas as
ferramentas utilizadas neste trabalho foram obtidas liwvemente na internet.

2.3 SERVIDOR DE PROXY SQUID

O senidor Proxy® Squid foi desenwolvido da década de 90, baseado no sistema
Harvest Cache Daemon’. Hoje, especializado nos protocolos HTTP® HTTPS® e

6 Proxy — Programa que funciona como intermediario entre o usuario final e o servidor, atendendo a requisicdes
e repassando.

" Harvest Cache Daemon E é um HTTP/1.0 proxy completo. Desenvolvido na década de 90.

S HTTP-O HyperText Transfer Protocol é um protocolo de aplicacdo responsavel pelo tratamento de pedidos e
respostas entre cliente e servidor na World Wide Web.

®HTTPs- HyperText Transfer Protocol Secure, é uma implementacdo do protocolo HT TP sobre uma camada
adicional de seguranca que utiliza o protocolo SSL/TLS.
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FTP™, o projeto é mantido por colaboradores do mundo inteiro, sendo considerado
por profissionais da area de Tl como uma ferramenta robusta, versatil e confiawel.

Atualmente, o squid-cache é uma das ferramentas open sources™ mais
utilizadas para acelerar a navegagao na internet, em razédo da boa performance de
gerenciamento objetos em cache, bem como para implementar o controle de acesso
através de filtros de conteudo.

>

Usuario

Internet

\&
®

Usuario

&

Usuario

Servidor Proxy

Figura 1 - Topologia de ambiente com Proxy.

O trabalho do Squid é ser um intermediario em uma transagao web, como
pode ser observado na Figura 1. Ele aceita um pedido de um cliente, processa o
pedido e encaminha a solicitagdo para o servidor de origem. O pedido pode ser
registrado, rejeitado, e até mesmo modificado antes de encaminhar. Como um
cache, Squid armazena os recentes conteudos web para possivel reutilizagéo
posterior. As solicitagdes subsequentes para o mesmo conteudo pode ser senido a
partir do cache, ao invés de entrar em contato com o senvidor de origem novamente
(WESSELS, 2004).

2.4 ALTA DISPONIBILIDADE EM SERVICOS

De forma geral, a alta disponibilidade de senigos pode ser definida em

funcdo do tempo que um sistema permanece util ao propdsito para o qual foi

9 TP —Protocolo para transferéncia de arquivos (File Transfer Protocol).

1 Open Sources — Foi criada pela Open Source Iniciative (OSI) a partir do texto original da Debian Free
Software Guidelines (DFSG) e Genericamente trata-se de software que respeita as quatro liberdades definidas
pela Free Software Foundation.
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desenwlvido. Entretanto, para que os senigos operem normalmente, € necessario
que os varios componentes da solugao nao falhem. Com isso, surge a importancia
de implantar redundancia nos componentes da solucao, evitando a existéncia de
pontos de falhas. Quanto menores forem os SPOF(Single Point Of Failure), e menor
sera a probabilidade de interrupgcdes no senigo.

Normalmente, o passo que antecede a implementacao de sistemas de alta
disponibilidade € o mecanismo de balanceamento de carga que juntos formam um
sistema de alto desempenho com tolerancia a falhas. O balanceamento de carga &
descrito na secao 2.4.1 e senicgos tolerantes a falhas na sessao 2.4.2.

2.4.1 Servigcoscom balanceamento de carga

O balanceamento de carga tem como objetivo aumentar a capacidade do
senigo através da distribuicdo das requisigdes entre os nds pertencentes ao arranjo
de balanceamento.

A Figura 2 apresenta uma topologia classica de balanceamento, onde as
requisicbes sao recebidas pelo nd balanceador e distribuidas para os nés de

aplicagéo.

Usuario

Servidor Balanceado

Figura 2 - Topologia Balanceamento de carga.

Para realizar o balanceamento, o n6 balanceador utiliza um algoritmo de
balanceamento. Existem varios desses algoritmos, merecendo destaque os
algoritmos Round Robin, Weighted Round-Robin, Least Connection e Weighted
Least detalhados abaixo:
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e Round Robin:é um dos algoritmos mais simples de agendamento de
processos em um sistema operacional, que atribui fragcées de tempo
para cada processo em partes iguais e de forma circular, sem
manipulacéo de todos os processos prioridade. Escalonamento Round-
Robin é simples e facil de implementar(Wikipedia, 2012);

e Weighted Round-Robin:o agendamento de repeticdo alternado € a
escolha preferida caso existam diferencas significantes na capacidade
de senidores reais no pool. No entanto, se uma solicitacdo de carga
variar dinamicamente, o senidor de carga mais pesada talvez
responda mais do que suas solicitacbes compartilhadas (REDHAT,
2012);

e Least Connection: distribui mais solicitacGes aos servidores reais com
poucas conexdes ativas. A conexao minima é um tipo de algoritmo de
agendamento dinamico, fazendo com que isto seja a melhor opgéo
caso haja um alto grau de variagdes na carga solicitada (REDHAT,
2012)

e Weighted Least: distribui mais pedidos para os senidores com menos
conexdes ativas em relac&o as suas capacidades (REDHAT, 2012);

2.4.2 Servigoscom toleranciaafalhas

Senvicos com tolerancia a falhas s&o implementados através de mecanismos
de redundancia, eliminando pontos unicos de falhas. Uma forma comum de
implementar esse tipo de tolerancia é através de clusters. Entende-se por cluster a
unido de dois ou mais computadores trabalhando em conjunto com o objetivo de
aumentar a capacidade de processamento, ou aumentar a resiliéncia*’do senvico.

E muito comum encontrar ambientes em cluster em instituicdes que
necessitam de um nivel alto de processamento ou de alta disponibilidade, como
provedores de senigos de Internet, lojas virtuais e Internet Banking, dentre outros.

Os principais tipos de clusters agrupam recursos de alta disponibilidade e
balanceamento de carga. A combinag¢io dessas duas caracteristicas possibilitam a

criacdo de ambientes robustos e com grande grau de tolerancia a falha.

12 Resiliéncia — Elasticidade ou capacidade do sistema se recuperar de uma falha.
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Ambientes de alta disponibilidade também devem permitir o chaveamento

para 0 componente reserva quando o principal falhar (Failover), bem como o retorno

a situagao normal quando o equipamento principal retornar a normalidade (Failback).

Essas caracteristicas sao melhor detalhadas abaixo:

Failover: em ambientes redundantes, com senidores equivalentes, €
responsawvel por uma maquina assumir as funcbes da outra em
momentos de deteccdo de falha no senidor principal. Assim
disponibilizando o senidor defeituoso para manutencdo. O processo
pode ser automatico ou manual, isso vai variar de acordo com a
necessidade e politica de cada organizacao.

Failback: este processo é o inverso ao Failover, apds a deteccéo a
falha e desativacdo do senidor principal. E natural que este senigo
seja levado a manutencéo e realizado as devidas correcdes, apos
normalizacdo do senidor o senidor é novamente colocado em
producdo e automaticamente assumira o posto de senidor primario,

esta é a funcéo do Failback.

Na secao seguinte sao apresentadas as ferramentas que foram utilizadas

para implementar a solugao de alta disponibilidade para Proxy HTTP utilizando

ferramentas livre.

2.5 FERRAMENTAS LIVRES PARA IMPLANTACAO DEALTA
DISPONIBILIDADE

Nesta secéao serdo apresentadas as ferramentas utilizadas para implementar

a solucéo de alta disponibilidade utilizando ferramentas livre.

2.5.1 LVS (Linux Virtual Server)

O Linux Virtual Sener - LVS é um projeto Open Source que busca

proporcionar ambientes com alto nivel de desempenho e disponibilidade,

objetivando manter uma estrutura escalavel e confiavel.
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O projeto LVS utiliza recursos de outro projeto, o IP Virtual Server — IPVS,

implementado diretamente no kernel do Linux, onde tem a fungcao de switch simula

enderecos IP virtual para ser utilizado em conjunto com clusters.. O LVS pode ser

configurado de trés maneiras distintas, conforme descrito abaixo:

e Configurado como NAT®: a estrutura do cluster possui apenas um

endereco publico no SERVIDORDIRETOR™, 0s demais senidores reais seréo

maquinas com enderecos IP privados, roteados pelo médulo ip_foward

encontrado no Kernel Linux. O fato de possuir apenas um enderego

publico faz com que todas as solicitagbes sejam direcionadas e

respondidas pelo senidor responsawel pelo balanceamento, ou seja, o

SERVIDOR DIRETOR. A principal vantagem dessa abordagem é nao existir

limitag&o quanto ao sistema operacional, bastando apenas que a pilha de

protocolo TCP/IP seja suportada

configurado com NAT.

Servidor Director LVS
Enderego Publico
Usuario

Real

Servidor de Aplicagdo
Enderego Privado

Servidor de Aplicagao
Real
Enderego Privado

Servidor de Aplicagao
Real
Enderego Privado

Figura 3 - Topologia de cluster LVS configurado como NAT.

. A Figura 3 ilustra a utilizacao do LVS

e Configurado como Tunel: neste modelo, os servidores devem suportar a

implementagao de /P Tunneling, pois as requisi¢gdes chegaréo ao servidor

13 NAT — Network Address Translator, mecanismo utilizado para fazer traducdo e mapeamento de enderecos de

rede.

14 SERVIDOR DIRETOR- Servidor responsavel pela geréncia do cluster.
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SERVIDORDIRETOR, serdo encaminhadas aos aos senvidores de aplicacao
qgue responderao diretamente para o cliente solicitante, conforme ilustrado

na Figura 4.

IP Tunneling

Servidor de Aplicagao
Real

Servidor Director LVS

Usuario & m
o
g}

Servidor de Aplicagao
Real

IP Tunnelin
Response v ng

Servidor de Aplicagdo
Real

Figura 4 - Topologia de cluster LVS configurado como Tunel.

Configurado como Roteamento Direto: neste modelo, o SERVIDOR
DIRETOR € configurado com enderego publico e os senidores de aplicagao,
através de aliases, também com o mesmo enderego publico. Como no
modelo de Tunel,as requisicées serao encaminhadas pelo SERVIDOR
DIRETOR aos senidores de aplicacao que responderao diretamente para o

cliente solicitante, conforme ilustrado na Figura 5.

Servidor de Aplicagao
Real
Interface Alias com IP
Publico

Servidor Director LVS
Usuario IP Publico

Servidor de Aplicagao
Real
Interface Alias com IP
Publico

[Servidor de Aplicagdo
Real
Interface Alias com IP
Publico

Figura 5 - Topologia de cluster LVS configurado como Roteamento direto.
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O LVS mostraram-se, juntamente com as ferramentas que serao
apresentadas nas segdes a seguir, uma alternativa atraente para implementar

ambientes de alta disponibilidade.

2.5.2 COROSYNC

O corosync € uma ferramenta Open Source desenwolvida para auxiliar
ambientes de alta disponibilidade, tem como fung¢é&o principal monitorar os nés do

cluster, verificando suas respectivas disponibilidades.

Servidor Balanceador

(A

Cluster
Corosync
-— — >

/ay

Servidor Balanceador

Figura 6 - Topologia com uso corosync.

O corosync como demonstrado na Figura 6 é ferramenta importante para
implementagcdo de ambiente de alta disponibilidade, monitorando os nés do cluster.

2.5.3 PACEMAKER

O pacemaker € um gerenciador de cluster, responsavel por manter os
seni¢cos o maximo disponivel, com recursos de detecc¢ao e recuperagao de falhas
em noés em componentes do cluster. Com o pacemaker € possivel disponibilizar
quase que todas as configuragcdes de redundancias, dentre elas: cluster ativo/ativo,
ativo/passivo, N-para-1 e N-para-N. (BEEKHOF, 2012).

As principais caracteristicas do pacemaker séo:
e Deteccéo e recuperacdo de falhas de nés e de nivel de senico;



21

e Storage agnostic (ndo é limitada a fabricante, podendo funcionar em varios
tipos de sistema), sem necessidade de armazenamento compartilhado;

e Resources agnostic (ndo é limitada a fabricante, podendo funcionar em
varios tipos de sistema), qualquer recurso pode ser configurado em

cluster;
e Suporta STONITH * para garantir a integridade dos dados;
e Suporta a grupos grandes e pequenos.

Segundo Beekhof (2012), o pacemaker, em conjunto com corosync,
possibilita trabalhar com varios tipos de sistemas de arquivos clusterizados, além de

definir se um n6 esta ativo (up) ou inativo (down).

2.5.4 CSYNC2

Segundo Wolf (2006), o Csync2 é uma ferramenta para sincronizagéo de
arquivos em clusters. A sincronizacao de arquivos, de modo assincrono, é indicado
para os arquivos que sofrem poucas modificagdées, como arquivos de configuragao
ou imagens de aplicativos.

Essa ferramenta funciona de forma assincrona, nao precisando de
estabelecimento de conexdes persistentes entre os hosts. Quando os arquivos sao
atualizados em algum dos nos, eles sao replicados automaticamente para os demais
nés pertencentes ao cluster. Segundo Wolf (2006), Alguns profissionais de
sincronizagao assincrona sao:

1. “Ferramentas de sincronizacdo mais assincronos sao implementados
como um unico tiro comandos que precisam ser executadas de cada
vez, a fim de executar um ciclo de sincronizacéo. Por isso, é possivel
testar alteracbes em um host antes de implanta-los sobre os outros (e
também retornar ao estado antigo, se as mudangas acabam por ser
falso);”

2. “Os algoritmos de sincronizagao sao muito mais simples e, portanto,
Menos propenso a erros;”

1>STONITH é um mecanismo de seguranga de cluster, que permite forcar o desligamento de nds que apresente
problema. .
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3. “Ferramentas de sincronizagdo assincrona pode ser (e geralmente séo)
implementadas como programas normais do modo de usuario.
Ferramentas de sincronizagcdo sincrona precisam ser implementadas
como extensdes do sistema operacional. Portanto ferramentas
assincronas sao mais faceis de implantar e mais portatil;”

4. “E muito mais facil para construir sistemas que permitem configuragoes
com muitos hosts e regras de replicacdo complexas.”

As caracteristicas do Csync2 sao de grande importancia para ambientes em
cluster, permitindo, como ja mencionada, alteragdes na configuragdo dos servigos
em apenas um no, sendo os outros atualizados automaticamente pelo mecanismo

de replicagao, trazendo produtividade para os administradores de sistema.
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3 IMPLEMENTACAO DE SOLUGCAO DE ALTA DISPONIBILIDADE PARA
PROXY HTTP UTILIZANDO FERRAMENTAS LIVRE

Neste capitulo sera demonstrado o desenwlvimento deste projeto,
especificacdo do ambiente, instalagdo e configuracdo das ferramentas utilizadas
para implementar uma solugdo de alta disponibilidade para proxy http utilizando
ferramentas livre.

3.1 METODOLOGIA ADOTADA

Foi adotada uma metodologia pratico-experimental, realizando a
configuragao de todas as ferramentas em ambiente de senidores virtualizados. Para
tanto, foram utilizadas as seguintes ferramentas:

e VMware VShere na versao 4.1;

e Sistema operacional Debian, verséo 6;
e Pacemaker,verséo 1.0.9;

e Corosync, werséo 1.2.1;

e Csync2, wersao 1.34;

e Squid, versao 2.7.

3.2 TOPOLOGIA DA SOLUCAO

O ambiente utilizado foi composto por cinco senvidores, sendo dois destes
senvidores com fung&o de SERVIDOR DIRETOR, configurados com tolerancia a falhas.
Os demais senidores foram configurados com Squid com fungéo de Proxy-cache,

como demonstrado na Figura 7.
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Figura 7 - Topologia completa da solugdo, com roteamento direto, contemplando
balanceamento de carga e tolerancia a falhas.

Como pode ser visto na Figura 7, a solugdo conta com cinco senidores,
sendo lvs01 e Ivs02, idénticos, atuando como SERVIDORES DIRETORES, com fungéo
de balanceamento de carga e os servidores 01, 02 e 03 funcionando como
senidores de aplicagao executando Squid-cache.

Como foi adotado o roteamento direto do LVS, todos os senidores, tanto os
DIRETORES quanto os de aplicagdo possuem o endereco IP 10.100.0.208 em comum.

Outro aspecto importante é que os senidores diretores, além de
redundantes, realizam a sincronizagao dos arquivos de configurag&o para os demais

senidores, inclusive as configuragdes do squid, atraves das ferramentas corosync,
pacemaker e csync2.

3.3 RESULTADOS

Nesta secdo serdo apresentados os testes que foram realizados,
descrevendo as condicdes em que foram executados e os resultados obtidos. O
ambiente utilizado para execucgao dos testes foi 0 mesmo apresentado na seg¢éo 3.2
onde foram simuladas e avaliadas as seguintes situagdes:

e Balanceamento de carga (regime normal de operagao);
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e Tolerancia a falha em N-1 né de aplicag&o (operagao com falha em
senvidores de aplicagao);

e Recuperagédo de falha em né de aplicagéo;

e Tolerancia a falha no balanceamento (operagdo com falha em
SERVIDOR DIRETOR).

Para simular as requisicdes dos clientes foi utilizada ferramenta AB - Apache

Benchmark, realizando 100 (cem) conexdes simultaneas para o cluster.

3.3.1 Primeiro Experimento - Balanceamento de Carga

Neste experimento, SERVIDOR DIRETOR Ivs01 recebeu as conexdes e realizou
o balanceamento respeitando o algoritmo Round Robin, distribuindo as solicitagdes

igualitariamente para os senidores de aplicagdo, como pode ser visto na Figura 8.

IP Virtual Server version 1.2.1 (size=4096)
Prot LocalAddress:Port Scheduler Flags

-> RemoteAddress:Port Forward Weight ActiveConn InActConn
TCP 10.100.0.208:3128 rr

-> servidor0l:3128 Route 1 0 34

-» servidor02:3128 Route 1 0 33

-» servidor03:3128 Route 1 0 33

Figura 8 - Balanceamento de carga de 100 (cem) conex®es, utilizando algoritmo Round Robin,
para os servidores de aplicacao do cluster.

Como é possivel observar na Figura 8, todos senvidores receberam o
mesmo peso (Weight), ou seja, 1 (um). Essa condigdo indica que todos os
senidores estdo ativos e operacionais. Caso o peso (Weight) seja definido como 0
(zero), isso significa que o senvidor esta indisponivel e n&o recebera requisigdes.

Para este experimento, mesmo com um wlume baixo de requisicdes,
podemos afirmar que a solugéo se comportou como esperado.
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3.3.2 Segundo Experimento — Tolerancia a Falha em (N-1) N60s de Aplicacéo

Neste experimento, foi removido o servidor03, e a solucdo funcionou de

acordo com o esperado, ou seja, distribuiu as solicitagcdes entre os senidores ativos,
como pode ser Visto na Figura 9.

IP Virtual Server version 1.2.1 (s51ze=4096)
Prot LocalAddress:Port Scheduler Flags

-> RemoteAddress:Port Forward Weight ActiveConn InActConn
TCP 10.100.0.208:3128 rr

-> servidor®l:3128 Route 1 0] 50

-> servidor®2:3128 Route 1 0] 50

-> servidor®3:3128 Route 0] 0] (0]

Figura 9 - Balanceamento de carga de 100 (cem) conex8es, com falha em um servidor de
aplicacéo do cluster.

Como demonstrado na Figura 10, foi fixado o peso (Weight) O (zero) para o
servidor03, indicando a sua indisponibilidade. Com isso, a carga de 100 conexdes
foi balanceada para os demais servidores (servidor01 e servidor02), mantendo o
senigo disponivel.

Para este experimento, novamente, podemos afirmar que a solucao se
comportou como esperado.

3.3.3 Terceiro Experimento — Recuperacgdo de Falhaem N6 de Aplicacéao

Apos a remogao do servidor03 no segundo experimento, foi simulada uma
recuperacao de falha recolocando o servidor03 novamente em producédo. Como é
possivel observar na Figura 10, SERVIDOR DIRETOR lvs01 wltou a encaminhar
normalmente solicitacdes para servidor03.

IP Virtual Server version 1.2.1 (5ize=4096)
Prot LocalAddress:Port Scheduler Flags

-> RemoteAddress:Port Forward Weight ActiveConn InActConn
TCP 10.100.0.208:3128 rr

-> servidor®l:3128 Route 1 0 33

-> servidor®2:3128 Route 1 0 34

-> servidor03:3128 Route 1 0 33

Figura 10 - Recuperacgédo de falha em né de aplicacao.
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Com todos os senvidores funcionando normalmente, como pode ser visto na
Figura 10, o balanceamento foi normalizado e todos os senidores passaram a

receber requisigdes igualitariamente.

3.3.4 Quarto Experimento — Tolerancia a Falha em N6 Balanceador de Carga

Neste experimento, o SERVIDORDIRETOR lvs01 foi desligado, simulando uma
falha. A solugao funcionou de acordo com o esperado, ou seja, foi realizado o
chaveamento automatico para o SERVIDOR DIRETOR lvs02, como pode ser visto na
Figura 11.

Last updated: Wed Sep 19 10:35:47 2012

Stack: openais

Current DC: lvs®2 - partition WITHOUT quorum

Mersion: 1.0.9-74392a28b7131d7ddc86689598bd23114158978b
2 Nodes configured, 2 expected votes

1 Resources configured.

Online: [ lvs82 ]
OFFLINE: [ lvs@l ]

FAILOVER-ADDROZ (ocT::heartbeat:IPaddr2): Started lvse2

Figura 11 — Chaveamento automético do lvs01 para o lvs02, evitando que o cluster ficasse
indisponivel.

Como pode ser visto na Figura 11, 0 SERVIDOR DIRETOR lvs02, que estava
definido como secundario, foi redefinido para primario, recebendo todas as
solicitagbes e balanceando-as para os demais servidores de aplicacado, evitando
indisponibilidade do cluster de aplicagao.

Além de tolerar uma falha, essa estrutura possui recurso automatico a
recuperacao da falha, ou seja, no momento em que o senidor lvs01 se tornar ativo
novamente, sera detectado como online e reassumira sua condi¢cdo de senidor
primario.

Para este experimento, mais uma vez, podemos afirmar que a solugao se

comportou como esperado.
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4 CONSIDERACOES FINAIS

Neste trabalho foi realizado um estudo sobre alta disponibilidade em
senigos, bem como quais ferramentas liwves existem atualmente disponiveis para
implementar um sistema de Proxy-cache para acesso a internet com alta
disponibilidade, alto desempenho, confidvel e de baixo custo.

Neste sentido, foram realizados estudos para conhecer quais ferramentas
poderiam ser utilizadas e quais tipos de clusters poderiam ser implementados.
Reunido o conhecimento e selecionadas as ferramentas, foi desenhada, implantada
e testada uma solugdo de alta disponibilidade para seni¢go de Proxy utilizando
ferramentas liwres.

Assim, combinando conhecimento cientifico e ferramentas como pacemaker;
corosync e LVS, demonstrou-se que é possivel e viavwel a implementagdo de
ambientes de alta disponibilidade que sejam wersateis, ou seja, que podem ser
utilizado com senigo de Proxy HTTP, senidores web, correio eletronico, etc. Vale
ressalvar que, apesar de todas essas vantagens, a solugao possui algumas
limitacdes quanto as conexdes persistentes, ndo as mantendo no momento de falha
em algum dos nos da solugdo, assim tornando necessaria uma nova conexao.

Sistemas de alta disponibilidade é uma realidade e serdo cada vez mais
demandados pelas areas estratégicas das organizacdes, reforcando ainda mais a
relevancia desse tema e as contribuicbes apresentadas neste trabalho.

4.1 CONTRIBUICOES DO TRABALHO

Este trabalho podera senir como fonte de consulta tedrica e pratica, e seu
tutorial podera ser util tanto para estudantes como para profissionais que desejam
implementar um ambiente altamente disponivel.

Destacam-se como principais contribuicdes desse trabalho, além da revisao
bibliografica realizada:
e Demonstrativo tedrico e pratico de ambiente de alta disponibilidade;
e Tutorial, pratico detalhado em portugués;
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4.2 TRABALHOS FUTUROS

Varios desdobramentos e extensdes deste trabalho podem ser realizados,
tanto no aprimoramento de implementacao de solucao de alta disponibilidade para
proxy http utilizando ferramentas livre, como também sua aplicagao a outras areas.
Como melhorias possiweis citar:

e Implementacdo de solucéo de alta disponibilidade para senidores de
aplicacéo Web;
e Desenwlvimento de Front-End para solucao de cluster com software

livre;
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ANEXO | - TUTORIAL DE INSTALACAO E CONFIGURACAO

Este tutorial visa apresentar a instalagdo e configuragdo do ambiente de alta
disponibilidade, como apresentado neste trabalho. Sera utilizado senidores com
sistema operacional Linux Debian 6.

Instalacdo das Ferramentas

Aqui serd demonstrado de forma detalhada a instalac&o dos pacotes necessarios
para configuracdo do ambiente.
Instalacdo de pacotes necessarios nos servidores diretores.

Para configuracdo do Linux Virtual Server (LVS) em HA, é necessaria a instalacao

dos pacotes corosync e pacemaker como abaixo:

01 | apt-getinstall corosync

02 | apt-getinstall pacemaker -y

03 | apt-getinstall csync2 —y

04 | apt-getinstall [directord —y

05 | apt-getinstall ipvsadm -y

Tabela 1 Instalagcdo de Pacotes Servidores Diretores

A instalacdo destes pacotes deve ser realizada nos dois senidores, Msto a
necessidade dos dois senidores idénticos.
Instalacdo de pacotes necessarios nos servidores reais Proxy/Cache.

Para configuracdo do ambiente Proxy/Cache se faz necessario a instalacdo dos

seguintes pacotes:

01 [ apt-getinstall csync?2
02 | apt-getinstall squid3
Tabela 2 Instalacdo de Pacotes Servidores Reais

A instalacdo destes pacotes dewe ser realizada em todos os senidores reais com

funcéo de Proxy/Cache.

Configuracao das ferramentas

Aqui sera demonstrado de forma detalhada a configuracdo das ferramentas
utilizadas para criacdo de ambiente de alta disponibilidade.
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Configuracao dos servidores diretores.

Os senidores diretores responsaweis pelo gerenciamento de cluster de
balanceamento devem ser configurados em alta disponibilidade entre eles, sendo

um o host principal e o segundo em backup para o senidor primario.

Servidor LVS lvsO1
Interface EthO 10.100.0.206
Intertace virtual 10.100.0.208

Tabela 3 Interfaces

servidorlvs01l

Servidor LVS lvs02
Interface EthO 10.100.0.207
Interface virtual 10.100.0.208

Tabela 4 Interfaces servidorlvs02
Configurando corosync

A configuracdo destes dois aplicativos ndo € necessario grandes alteracdes, a
criacdo dos arquivos corosync.conf e o pcmk. O corosync dewe ficar com a
configuracéo abaixo:

01 | totem{

02 version: 2

03 secauth: off

04 threads: 0

05 interface {

06 rngnumber: 0

07 bindnetaddr: 10.100.0.0
08 mcastaddr: 226.94.1.1
09 mcastport: 5405

10 1

11 |}

Tabela 5 Arquivo Configuragdo corosync

Onde tem como alguma de suas principais variaveis destacadas como as seguintes:
secauth, na linha 03, habilita criptografia, todas as mensagens serao autenticadas e
criptografadas com HMAC-SHAL. Por padrdo é habilitado on.
Threads, na linha 04, definem quantos seguimentos serdao utilizados para
criptografia e envio de mensagens. Por padrdo o valor é zero.
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Interface, na linha 05, é um subdiretério dentro do totem possuindo quatro
parametros ringnumber, bindnetaddr, mcastaddr, mcastport.

Bindnetaddr, na linha 07, é especificado o endereco de rede que sera usado.
Mcastaddr, na linha 08, é especificado o endereco multicast, € importante evitar
endereco multicast, comecgando com 224.x.X.X.

Mcastport, na linha 09, é especificado o endereco de porta multcast.

O arquivo de configuracdo deve ser criado dentro do diretério da ferramenta
letc/corosync. E também necesséio a criacéo do arquivo pcmk dentro dos diretorios
de senicos do corosync /etc/corosync/senices.d. segue informagdes do arquivo.

01 | service {

02 | name: pacemaker

03 ver. 0

04 7

Tabela 6 Configuracdo Corosync

Para inicializacdo do senico corosync durante o boot do senidor € necessario a
configuragéo do sistema no arquivo /etc/default/corosync, a variavel deve esta como
demonstrado logo abaixo.

01 [ START=yes

Tabela 7 Configurando Corosync para Boot.

E necesséria a criacdo de uma chave de autenticacdo, para realizar comunicacao
entre os servdores pertencentes ao cluster. Esta chave dewe ser compartilhada
entre os dois senidores do cluster de alta disponibilidade.

01 [ # corosync-keygen

Tabela 8 Gerando chave Corosync

Duas outras fungdes que devem ser alterada sdo o stonith e quorum. Como sera
configurado apenas dois nds nado se faz necessario 0 uso, Visto que o quorum seria
interessante em casos de cluster com mais de dois nos.

01 | crm configure property stonith-enabled="talse” no-quorum-policy="ignore"

Tabela 9 Configurando stonith e quorum.

O quorum tem a funcdo em cluster de alta disponibilidade de habilitar as maquinas
pertencentes ao cluster sdo quem decidird qual senidor ird entrar em producéo caso
0 senidor primario se torne inacessiwel.

Realizado as devidas configuracfes é possivel \erificar se a checagem entre os
hosts esta sendo realizada com o comando abaixo:
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01 |#crm_mon

Tabela 10 Verificando monitoramento.

Com o comando acima é gerada uma interface de monitoramento do cluster, como

demonstrado na tabela abaixo.

01 | ============

02 | Last updated: Wed Jul 4 13:19:17 2012

03 | Stack openais

04 | Current DC: IvsO1 - partition with quorum

05 | Version: 1.0.9-74392a28b7f31d7ddc86689598bd23114f58978b

06 | 2 Nodes configured, 2 expected votes

07 | 0 Resources configured.

08 | ============

09
Online: [Ivs01 Ivs02 ]

Tabela 11 Tela de monitoramento Cluster.
Configurando pacemaker

Como demonstrado anteriormente, na tabela 11, é possivel observar que os hosts
em comunicacéo e monitorados. Com o0 pacemaker sera possivel o gerenciamento
do cluster. Para criacdo do cluster € necessaria a criacao do ip virtual, no qual sera
utilizado, como demonstrado abaixo:-.

01 | # crm configure primitive ip-virtualO1 ocf:heartbeat:IPaddr2 paramsip="10.100.0.208" op
monitorinterval="10s" meta iss-managed="true"

Tabela 12 Configurando Cluster com pacemaker.

Como o foco principal destes servidores LVS, com objetivo de balanceamento de
carga, para os senidores reais configurados com fungées de Proxy. E importante a
adicdo do senico LVS, monitorando o arquivo de configuracéo /etc/ldirectord.cf.
como abaixo:

01 | crm configure primitive ldirectord oct:heartbeat:Idirectord paramscontigfile="/etc/Idirectord.ct” op
monitorinterval="5s" timeout="20s" meta target-role="Started"

Tabela 13 Configurando Cluster , checagem Idirectord.conf.

Realizada estas configuracdes os dois hosts estao configurando em cluster de alta
disponibilidade, podendo ser monitorados como ja demonstrado.
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Last updated: Wed Jul 4 13:19:17 2012

Stack openals

Current DC: lvs01 - partition with quérum

Version: 1.0.9-7/4392a28b/131d/ddc86689598bd231141589/8b

2 Nodes configured, 2 expected votes

0 Resources configured.

Online: [Ivs01 [vs02 ]

Ip-virtualO1 (ocf::heartbeat:IPaddr2): Started lvs01

Tabela 14 Tela de monitoramento com cluster configurado.

Configurando Linux Virtual Server

O LVS éresponséawel pelo balanceamento de carga, e sua configuracao se resume

em um arquivo de configuracdo o /etc/ha.d/ldirectord.cf a configuracéo para este

processo se resume a configuracdo abaixo:

01 checktimeout=10

02 checkinterval=2

03 autoreload=no

04 logfile="local0"

05 quiescent=yes

06 virtual=10.100.0.208:3128

07 real=servidor01:3128 gate
08 real=servidor02:3128 gate
09 real=servidor03:3128 gate
10 fallback=127.0.0.1:80 gate
11 service=squid

12 scheduler=rr

13 protocol=tcp

14 checktype=connect

Tabela 15 Arquivo de configuracao ldirectord.conf.

Nesta configuragdo algumas varidweis sdo importantes ser destacada, como

demonstrada a lista abaixo:

Checktimeout, na linha 01, responsawel por erificar guando um senidor estiver

inacessivel.

checkinterval, nalinha 02, responsavel pela quantidade de tempo para intervalo de

checagem em segundos.
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autoreload, na linha 03, caso seja detectada alteragdes nos arquivos de
configuracdes realizar reload da configuragao.

logfile, na linha 04, diretdrio onde sera salvo os logs do senico.

Scheduler, na linha 12, responsavel pelo tipo de balanceamento podendo ele ser
Round Robin (rr),

Weighted Round Robin (wrr), Least-Connection (Ic), Weighted Least-Connection
(wlc)

Checktype, nalinha 14, é o tipo de conexao que sera utilizado para checagem do
senico podendo ser negotiate, connect, N, ping, off,on.

Configurando csync2

A criacéao do diretorio de backup € importante, pois em alguns casos as alteragdes
em arquivos podem causar erros, ou seja, hecessario rollback da configuracdo, com
a funcdo de backup é possivel retornar a configuragcéo anterior.

01 | # mkdir /backup/csync2 |

Tabela 16 Criando diretério de Backup.

E criacédo de um certificado SSL, como demonstrado a seguir:

01 | # openssl genrsa -out /etc/csync2_ss_key.pem 1024

02 | # opensd req -batch -new -key /etc/csync2_ssl_key.pem -out /etc/csync2_sdl_cert.csr

03 | # openssl x509 -req -days 6000 -in /etc/csync2_ssl_cert.cst -signkey /etc/csync2_ssl_key.pem -
out/etc/csync2_ssl_cert.pem

Tabela 17 Criando Certificado.

O csync2 exige que todos os hosts participantes do cluster possuam uma chave
compatrtilhada, sendo ela criada de forma bastante simples como mostra o comando

a seguir.

01 | csync2 -k /etc/csync2.key

Tabela 18 Adicionndo certificado.

O csync2 necessita de um repositério para replicar as modificagdes, entdo como o
projeto é direcionado aos senidores com squid3, é importante a criacao de diretérios
e arquivos de configuracdo do squid3.

01 | # mkdir/etc/squid3

02 | # touch /etc/squid3/squid.conf

Tabela 19 Criando Repositorios.

Todas as configuracfes alteradas neste arquivo de configuracdo séo replicadas a
todos os outros senidores pertencentes ao cluster.
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O arquivo de configuracdo principal do csync2 € onde se configura os grupos de
sincronismo, na tabela abaixo sao criados trés grupos sendo eles: proxyconf-lvs01,
proxyconf-M02 e o directorconfig. Onde proxyconf-lvsOle proxyconf-M02 sao
responsaweis pela replicacdo dos senidores LVS para os senidores reais. O grupo

directorconfig ira realizar a replicacéo entre os senidores LVS. Segue o arquivo logo

abaixo.

01 | group proxycont-lvsO1

02 [{

03 host IvsO1 (servidor0l1) (servidor02) (servidor03);
04 key /etc/csync2.key;

05 include /etc/squid3/squid.contf;

06 include /etc/csync2.cfg;

07 action

08 {

09 pattern /etc/squid3/squid.conf;
10 exec "/etc/init.d/squid3 reload";
11 logtile "/var/log/csync2_action.log™;
12 }

13 backup-directory /backups/csync?;
14 backup-generations 5;

15 auto left;

16 |}

17 | group proxycont-lv02

18 | {

19 host Ivs02 (servidorO1) (servidor02) (servidor03);
20 key /etc/csync2.key;

21 include /etc/squid3/squid.cont;

22 include /etc/csync?2.cfg;

23 action

24 {

25 pattern /etc/squid3/squid.conf;
26 exec "/etc/init.d/squid3 reload";
2/ logtile "/var/log/csync2_action.log";
28 }

29 backup-directory /backups/csync?;
30 backup-generations 5;

31 auto left;

32 |}

33 | group directorcontig

34 | {

35 host lvs-directorl lvs-director?;

36 key /etc/csync2.key;

37 include /etc/squid3/squid.cont;

38 include /etc/csync2.cfg;

39 include /etc/ldirectord.cf;

40 backup-directory /backup/csync2;

41 backup-generations 5;

42 auto first;

43 [}

Tabela 20 Arquiv o de configuragcdo csync2.
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Configuracao dos servidores Proxy/Cache.

Os senvdores reais, pertencentes ao cluster de balanceamento, senidores no qual a
aplicacdo ir4 esta em producdo. Neste caso € de funcdo de Proxy/Cache. Segue a
configuracéo dos senidores.

Servidor Real Servidor01
Interface EthO 10.100.3.33
Interface Lo:0 10.100.0.208
Tabela 21 Interfaces servidorreal 0O1.
Servidor Real Servidor02
Interface EthO 10.100.3.34
Interface Lo:0 10.100.0.208

Tabela 22 Interfaces servidorreal 02.

Servidor Real Servidor03
Interface EthO 10.100.3.35
Interface Lo:0 10.100.0.208

Tabela 23 Interfaces servidorreal 03.
Configurando Squid3

Foi realizada configuracéo padrao do SQUID, seguindo a configuracdo abaixo.

01 [ cache_mem 128 MB

02 | maximum_object_size 512 MB

03 [ minimum_object_size 0 KB

04| cache_swap_low 90

05 | cache_swap_high 95

06 | cache_dirufs /var/spool/squid3 2048 16 256

07 | cache_access log /usi/local/squid/var/logs/cache.log

08 | http_port 3128

09 | #Autenticacao

10 [ auth_param basic children 5

11 | auth_param basic realm AUTENTICACAO

12 | auth_param basic credentialsttl 2 hours

13 | auth_param basic casesensitive off




39

14

acl autenticadosproxy_auth REQUIRED

15

acl manager proto cache_object

16

acllocalhostsrc 127.0.0.1/255.255.255.255

17

acl to_localhostdst 127.0.0.0/8

18

acl SSL_ports port 8/3  # rsync

19

acl Safe_portsport 443  # https

20

acl Safe_portsport 80  # http

21

acl Sate_portsport 21 # ftp

22

acl Safe_ports port 443 563 # https, snews

23

acl Safe_portsport 70 # gopher

24

acl Safe_portsport 210  # wais

25

acl Safe_ports port 1025-65535 # unregistered porns

26

acl Safe_portsport 280 # http-mgmt

2/

acl Safe_portsport 488  # gss-http

28

acl Safe_portsport 591  # filemaker

29

acl Sare_portsport 777 # multiling http

30 | acl Safe_portsport 631 # cups

31 | acl Safe_portsport 873  # rsync

32 | acl Safe_portsport 901  # SWAT

33 | acl purge method PURGE

34

35 | acl sitesploqueados url_regex -1 "/etc/squid/db/bloqueados’
36 | acl palavrasproibidas url_regex -i "/etc/squid/db/proibidos"
37 | acl sitespermitidos url_regex -1 "/etc/squid/db/permitidos’
gg http_access allow sitespermitidos

40

http_access allowlocalhost

41

refresh_pattern ~tp: 1440 20% 10080

42

refresh_pattern ~“gopher. 1440 0% 1440

43

refresh_pattern . 0 20% 4320

44

45

http_access deny all
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46

http_access allowmanagerlocalhost

77

http_access deny manager

48

http_access allow purge localhost

49

http_access deny purge

50

http_access allow localhost

51

http_reply_access allowall

52

Icp_access allowall

Tabela 24 Arquivo de configura¢cdo do Squid.

Feita a configuracédo é necessario a configuracdo dos diretorios citados nas ACLs

acima, assim é necessario a cria¢cédo do diretdrio e arquivos.

01

# mkdir /etc/squid/db

02

# touch /etc/squid/db/proibidos

03

# touch /etc/squid/db/bloqueados

04

# touch /etc/squid/db/permitidos

Tabela 25 Criando Arquivos de ACLS.

Configurando csync2

A configuracdo do csync2 nos senidores reais é basicamente A criacdo do diretorio

de backup é importante, pois em alguns casos as alteracdes em arquivos podem

causar erros, ou seja, necessario rollback da configuracéo, com a funcdo de backup

€ possivel retornar a configuracdo anterior.

01

mkdir /backup/csync2

Tabela 26 Criando diretério de backup.

E criacdo de um certificado SSL, como demonstrado a seguir:

01 #openss genrsa -out /etc/csync2_ssl_key.pem 1024
02 #openssl req -batch -new -key /etc/csync2_ssl_key.pem -out /etc/csync2_ssl_cert.csr
03 #openss x509 -req -days 6000 -in /etc/csync2_ssl_cert.csr -signkey

letc/csync2_ssl_key.pem -out/etc/csync2_ssl_cert.pem

Tabela 27 Criando chave csync?2.




