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RESUMO

Devido ao crescimento da quantidade de informacdo em formato digital que
dispomos surgiu um desafio para os administradores de Tl, que s&o responsaveis
por armazena-la, disponibiliza-la e manté-la de acordo com as normas vigentes. As
técnicas convencionais de cépia e armazenamento de dados ja ndo conseguem
mais atender as demandas atuais e por issoforam desenvolvidas uma série de
técnicas denominadasde desduplicacdo, que permitem manter a informacéo
protegida, podendo ser transportada e replicada com mais facilidade, seguranca e
rapidez, uma vez que a duplicidade € descartada. Além disso, gracas a essas
técnicas, é possivel utilizar de forma racional os equipamentos de armazenamento
de dados disponiveis nas organizacbes bem como os links de dados, evitando-se
aquisicbes desnecesséarias e aumentando a vida util dos mesmos.Este trabalho
aborda como essas técnicas sdo aplicadas, seus beneficios e demonstra o
funcionamento de alguns servicos disponiveis na internet que existem gracas a

utilizagdo das mesmas.

Palavras-chave:Desduplicacdo, Backup, Restore, Replicacdo, Recuperacdo de

disastre.



ABSTRACT

Due to the growing amount of digital information that we have emerged a challenge
for IT administrators, who are responsible for storing it, make it available and keep it
in line with current standards, because the conventional techniques of copying and
storing data can no longer meet the demands more current and therefore have been
developed a number of techniques referred to as deduplication, which allow to keep
information secure and can be transported and replicated more easily, safely and
quickly, since the duplication is discarded. Moreover, thanks to these techniques, it is
possible to use rationally the equipment storage available in organizations as well as
data links, avoiding unnecessary acquisitions and increasing the useful life thereof.
This work presents how these techniques are applied, its benefits and demonstrates
the functioning of some services that are available on the internet through their use.

Keywords: Deduplication, Backup, Restore, Replication, Disaster Recovery
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1 INTRODUCAO

Cada vez mais depende-se de algum equipamento eletrénico, comecando
pelo radio, o televisor e varios outros utensilios domésticos que sao controlados por
circuitos eletronicos, e desde que ocorreu a popularizagdo dos microcomputadores,
tornaram-se realidade em nossos lares produtos que vao desde os desktops,
notebooks, tablets, maquinas fotogréficas digitais até os celulares que séo utilizados
para acessar informacgfes através da internet.

Com todos esses equipamentos permeando nossas vidas ocorreu uma
digitalizacdo da informacédo de quase tudo que se V&, ouve e se produzem nosso
dia-a-dia, e isto gera cada vez mais dados que precisam ser armazenados para que

possamser acessados quando necessario.

Figural: Dispositivos eletrénicos se comunicandoatravésdalnternet

D ] Mini-Note

/7

Motebook

Celular

¢ | O

Area de trabalho

BEER

i O Wl W
Servidores

Banco de dados

Fonte: Autor

Entdo surgiu um problema ndo s6 para 0s usuarios domésticos como também
para as empresas: Como armazenar e controlar toda essa informacao em formato
digital que sdo produzidos e recebidos? Devem ser feitas copias de seguranca?

De acordo com [10],
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Coépia de seguranca (em inglés: backup) é a cépia de dados de um
dispositivo de armazenamento a outro para que possam ser restaurados em
caso da perda dos dados originais, o que pode envolver apagamentos

acidentais ou corrupcao de dados.

A industria, ao longo dos ultimos anos, tem respondido a essa demanda
fabricando dispositivos cada vez mais rapidos e como maior capacidade de
armazenamento, mas a quantidade de informacao produzida esta crescendo mais
rapido que a capacidade dos equipamentos que ora dispomos, forcando-se que se
invista cada vez mais ao invés de utiliza-los de uma forma mais racional.

Quando a industria de software percebeu essa questao foramdesenvolvidos
aplicativos que fossem capazes de comprimir as informacbes que estédo
armazenadas, os conhecidos compactadores, que séo utilizados diariamente, como
o padréo ZIP e tantos outros, para que fosse possivel seu armazenamento e
transporte quando necessario de forma mais eficiente.

Tal iniciativa ndo foi suficiente uma vez que além de compactar as
informacdes era preciso evitar arquivos em duplicidade e por isso surgiram varias
técnicas para analisa-los conhecidas como deduplication, em portugués,
desduplicacédo, que pretende manter apenas uma instancia de cada um, tornando

possivel seu armazenamento e transporte mais eficiente.Segundo[5],

Em computagdo, a desduplicagdo de dados é uma técnica de compressao
de dados para eliminar copias duplicadas de dados repetidos. A técnica é
utilizada para melhorar a utilizagcdo do armazenamento e também pode ser
aplicada aos dados que a rede transfere para reduzir o numero de bytes a
serem enviados. No processo de reducao de redundancia, pedacos Unicos
de dados, ou padrbes de byte, séo identificados e armazenados durante um
processo de andlise. Como a andlise continua, pedagos outros sao
comparados com a coOpia armazenada e, sempre que ocorrer uma
correspondéncia, o pedaco redundante é substituido por uma referéncia
pequena que aponta para o bloco armazenado. Dado que o padréo de byte
pode ocorrer mesmo dezenas, centenas ou mesmo milhares de vezes (a
frequéncia de partida é dependente do tamanho do bloco), a quantidade de
dados que devem ser armazenados ou transferidos pode ser grandemente
reduzido.


http://pt.wikipedia.org/wiki/L%C3%ADngua_inglesa
http://pt.wikipedia.org/wiki/C%C3%B3pia
http://pt.wikipedia.org/wiki/Dados
http://pt.wikipedia.org/wiki/Dispositivo_de_armazenamento
http://pt.wikipedia.org/wiki/Corrup%C3%A7%C3%A3o_de_dados
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Essa tecnologia também é aplicada em ferramentas de backup e Data
Archiving que se tornam bastante eficientes e por vezes até sdo viabilizadas
somente se tais técnicas forem utilizadas.

Visando-se utilizar as técnicas de desduplicacdo, este trabalho mostrara a
melhor forma de aplica-las para o] uso racional do
equipamentosexistentes,buscando-se melhores resultados em face das limitacdes

orcamentarias que as empresas e 0rgaos publicos dispbe para investir em TI.

1.1 Objetivos

Este projeto tem por objetivo fazer uma analise das técnicas e apontar as
melhores préaticas quando da aplicacdo da desduplicacdo aos arquivos tanto nos
storages, as rotinas de backup e aos procedimentos de Archive utilizados no dia-a-

dia nas organizacfes e em nossas vidas.

1.1.1 Objetivos especificos

Para alcancar o objetivo deste trabalho seguiremos as seguintes etapas:
o Descricdo das técnicas de backup e desduplicagao;
o Analise do momento, local e como sao aplicadas as técnicas;
o Apresentacdo das vantagens alcancadas com desduplicacéo;
o Verificagdo dos beneficios indiretos com a utilizagéo;
o Outras tarefas viabilizadas apés desduplicacéo

1.2 Organizagao do trabalho

Este trabalho encontra-se organizado em quatro capitulos. O Capitulo 1
apresenta a contextualizagao do trabalho, o problema e os objetivos da monografia.
O Capitulo 2 apresenta o referencial tedrico de todas as tecnologias aplicadas, como
funcionam, quando e como devemser utilizadas, os ganhos diretos e indiretos e
aquilo que sua aplicacéo torna possivel. O Capitulo 3 apresenta-se um estudo de
caso, ou seja, aplicacbes praticas que permitiram que servicos fossem prestados

aos usuarios. O Capitulo 4 apresenta as conclusdes deste trabalho.
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2 REFERENCIAL TEORICO

2.1 Funcionamento basico do backup

Anteriormente a aplicacdo das técnicas de desduplicacdo nas empresas,
gerentes de Tl enfrentavam problemas para manter de forma segura e organizada a
informacdo produzida, preocupavam-se em fazer o backup diario, permitindo a
restauracdo dos dados em caso de perda. No entanto, as ferramentas existentes
(NTBackup - Windows 2003 Server e outras) se limitavam a verificar se os arquivos
e pastas selecionados para copia haviam sido alterados em funcao de um flag, uma
propriedade do arquivo, que quando marcado como "A" significava que o mesmo
havia sido criado ou alterado desde a ultima cépia e portanto deveria ser copiado.

Existem trés formas basicas de se fazer backup, o FULL ou completo, que
seleciona para cOpia arquivos existentes em uma pasta selecionada, o Diferencial
gue copiara somente os arquivos de uma pasta que foram criados ou alterados
desde a ultima copia completa e o do tipo incremental, que selecionara apenas 0s
arquivos manipulados desde o ultimo backupFULL ou incremental.

Criar e executar diariamente essas rotinas de backup, quer sejam completos,
diferenciais ou incrementais, ndo representa uma tarefa dificil, o problema é manter
esses arquivos e suas diversas versdes em locais seguros, uma vez que se tornam

cada maiores e exigem nova midias para armazenamento.

Tabela 1Simulagéo de rotina diaria de backup full

Tipo FULL Dia 1 (FULL-1) | Dia 2 (FULL-2) | Dia 3 (FULL-3) Total
Arquivos Midia_1 Midia_2 Midia_3 3 Midias
Arquivo .doc 2MBytes 2MBytes 2MBytes 6MBytes
Arquivo .xlIs 3MBytes 3MBytes 3MBytes 9MBytes
Arquivo .pdf 5MBytes 5MBytes 5MBytes 15 MBytes
Arquivo .ppt novo 10 MBytes
(10 MBytes) - - 10 MBytes
Total de espaco
em disco 10 MBytes 10 MBytes 20 MBytes 40 MBytes

Fonte: Autor
Analisando a Tabela 1 percebe-se que, executando-se um Backup do tipo
FULL (completo) diariamente, ao final de trés dias estardo armazenados 20
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MBytesde arquivos no servidor mais 40 MBytes de Backup em midias removiveis.
Além da redundéancia de informacdo contida nos arquivos de Backups, precisamos
ainda transportar uma dessas midias removiveis para um local diverso (offsite)
daquele onde se encontram os dados, ou seja, devem ser mantidas protegidas caso

seja necessario proceder um disasterrecovery. Segundo a [16],
Plano de Recuperagéo de Desastre (Disasterrecovery - DR)"é o processo,
politicas e procedimentos relacionados a preparacdo para recuperagéo ou
manutencdo de infraestrutura de tecnologia fundamental para uma
organizagdo ap6s um desastre natural ou induzido pelo homem. A
recuperacao de desastres € um subconjunto de continuidade de negdcios.
Enquanto a continuidade dos negdcios envolve planejamento para manter
todos os aspectos de uma empresa funcionando no meio de eventos
perturbadores, recuperacdo de desastres se concentra nos sistemas de TI

ou tecnologia que suportam fungées de negécios."

Figura2 Site remoto, replicacdo de dados, Recuperacado de desastre

Remote
Site

DR
StarWind
SAN

StarWind
SAN

Fonte: [25]
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Tabela2 Backup Diferencial em relagéo ao primeiro backup FULL

Tipo Dial Dia 2 Dia 3 Total
Diferencial (Diferencial-1) | (Diferencial-2) | (Diferencial-3)
Arquivos Midia_1 Midia_1 Midia_1 1 Midia
removivel
Arquivo .doc Alterado Alterado Dia 1 | Alterado Dia 1 6MBytes
(2MBytes) 2MBytes 2MBytes 2MBytes
Arquivo .xls Alterado Alterado Dia 2 6MBytes
(3MBytes) - 3MBytes 3MBytes
Arquivo .pdf
(5MBytes) - - - -
Arquivo .ppt novo
(10 MBytes) - - 10 MBytes 10 MBytes
Total de
espaco em 2MBytes 5MBytes 15 MBytes 22 MBytes
disco

Fonte: Autor

Observando a Tabela 2 percebe-se que, executando-se um Backup do tipo
Diferencial apenas o que foi adicionado ou alterado diariamente em relacdo ao
altimo backup FULL sera copiado, ap0s trés dias estardo armazenados 20 MBytes
de arquivos no servidor mais 22 MBytes de Backup em midia removivel. Foi evitada
parcialmente a redundancia de informacgéo contida nos arquivos de Backups e por
serem menores ocupam menos espaco e necessitam de menos midias removiveis.
Nesse caso precisa-se apenas guardar o ultimo backup FULL e o ultimo backup
Diferencial caso seja preciso restaura-lo por completo. Se fosse feito o backup FULL
seriam armazenados 40 MBytes. Além disso, ndo existe versionamento, ou seja, ndo
sdo mantidas versdes dos arquivos a cada dia que é feito o backup, impossibilitando
a restauracao de um determinado arquivo em dado momento do tempo.

Entendendo a Tabela 3 percebe-se que, executando-se um Backup do tipo
Incremental apenas o que foi adicionado ou alterado diariamente em relacdo ao
altimo backup FULL ou incremental sera copiado, ap6s trés dias estardo
armazenados 20 MBytes de arquivos no servidor mais 17 MBytes de Backup em
midia removivel. Foi evitada a redundancia de informa¢édo contida nos arquivos de

Backups. Nesse caso, é necessario guardar o ultimo backup FULL e todos os



17

backups incrementais caso seja preciso restaura-lo por completo. Dessa forma,
existe versionamento, ou seja, foram mantidas versdes dos arquivos a cada dia que
foi feito o backup, permitindo a restauracdo de um determinado arquivo em dado
momento do tempo, por exemplo: é possivel restaurar a versdo do Arquivo.doc tanto

no dia 1 quanto no dia 3, e isso pode ser 0 que o usuario esta precisando.

Tabela3 Backup Incremental ap6s backup FULL e ao ultimo Incremental

Tipo Dial Dia 2 Dia 3 Total
Incremental (Incremental- | (Incremental- | (Incremental-
1) 2) 3)
Arquivos Midia_1 Midia_1 Midia_1 1 Midia
removivel
Arquivo .doc Alterado Alterado Dia 3 4MBytes
(2MBytes) 2MBytes - 2MBytes
Arquivo .xlIs Alterado 3MBytes
(3MBytes) - 3MBytes -
Arquivo .pdf
(5MBytes) - - - -
Arquivo .ppt novo 10 MBytes
(10 MBytes) - - 10 MBytes
Total de
espaco em 2MBytes 3MBytes 12 MBytes 17 MBytes
disco

Fonte: Autor

Apods serem executados os trés tipos basicos de backup pode ser feita uma
comparacao entre os resultados obtidos, as vantagens e desvantagens de cada um
deles, conforme Tabela 4.

Percebe-se ap0s a andlise das caracteristicas e resultados de cada tipo de
backup que devido ao crescimento da quantidade e tamanho dos arquivos a serem
copiados, torna-se necessaria a implementacdo de novas técnicas que consigam
evitar ainda mais a duplicidade de arquivos a serem armazenados, uma vez que
comparar arquivos por data e hora ou mesmo pelo flag torna a tarefa diaria do

backup pouco eficiente.
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Tipos de backup FULL Diferencial | Incremental
Tempo de execucao (janela de backup) maior crescente menor
Periodicidade de execucéao mensal semanal diaria
(politica da empresa)
Quantidade de cépias armazenadas limitada ao maior maior ainda
espaco das
midias
Tempo de retencéo limitada ao | até préximo | até préximo
espaco das FULL FULL
midias
Capacidade de armazenamento das menor maior maior ainda
midias
Rotatividade da midia removivel menor maior maior ainda
Overhead sobre  servidores em maior menor menor ainda
producao
Transferéncia de dados mais demorada | mais rapida
(Backupoffsite(Nuvem)) demorada
Pontos de restauracao (versionamento) anico dois varios

Fonte: Autor

Por isso, foram desenvolvidas as técnicas de desduplicacdo que visam
comparar argquivos através de uma assinatura digital calculada para cada um ou
partes deles. Essa assinatura, conhecida por HASH, permite aos softwares de
backup comparar arquivos e considera-los iguais mesmo que tenham nome, data de

criacao ou alteracao (timestamp) diferentes. Segundo a [20],

HASH significa "uma sequéncia de bits geradas por um algoritmo de
dispersdo, em geral representada em base hexadecimal, que permite a
visualizagdo em letras e nimeros (0 a 9 e A a F). O conceito tedrico diz que
hash é a transformac¢éo de uma grande quantidade de informacfes em uma
pequena quantidade de informacdes.

Essa sequéncia busca identificar um arquivo ou informacao unicamente. Por
exemplo, uma mensagem de correio eletrénico, uma senha, uma chave
criptografica ou mesmo um arquivo. E um método para transformar dados

de tal forma que o resultado seja (quase) exclusivo. Além disso, fungbes


http://pt.wikipedia.org/wiki/Bit
http://pt.wikipedia.org/wiki/Algoritmo_de_dispers%C3%A3o
http://pt.wikipedia.org/wiki/Algoritmo_de_dispers%C3%A3o
http://pt.wikipedia.org/wiki/Algoritmo_de_dispers%C3%A3o
http://pt.wikipedia.org/wiki/Hexadecimal
http://pt.wikipedia.org/wiki/N%C3%BAmero
http://pt.wikipedia.org/wiki/Correio_eletr%C3%B4nico
http://pt.wikipedia.org/wiki/Chave_(criptografia)
http://pt.wikipedia.org/wiki/Chave_(criptografia)
http://pt.wikipedia.org/wiki/Chave_(criptografia)
http://pt.wikipedia.org/wiki/Arquivo
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usadas em criptografia garantem que néo é possivel a partir de um valor de

hash retornar a informacao original.

Se for gerado o HASH MD?5 da string “Hash gerado a partir do algoritmo MD5”
o resultado do algoritimo ser&: c5788ce8218239c6ale9da4261e6874d

Mas, se a string for “Hash gerado a partir do algoritmo MDS5.”, apenas
acrescentando um ponto no final, o HASH MD5 gerado ser& totalmente diferente:
ec79eda8e96df85bde4455fbcbddca59

A geracdo do HASH para um arquivo ou parte dele (chunck) € a base de

todos os algoritmos usados nas técnicas de desduplicagao.

2.2 Compressao, criptografia e transferéncia de dados

Apés a definicdo da politica de backup, quando sdo escolhidos os tipos de
backup a serem utilizados, feita a selecdo dos arquivos a serem copiados, o horéario
de execucdo dos jobs, o prazo e local de retencdo de midias além de outras
questdes, percebeu-se que poderiam ser utilizadas técnicas de compressédo de
dados, permitindo que fosse possivel armazenar ainda mais informacédo nas midias
disponiveis. Segundo a [13],

Compresséo de dados "é o ato de reduzir o espaco ocupado por dados num
determinado dispositivo. Essa operacdo € realizada através de diversos
algoritmos de compressdo, reduzindo a quantidade de Bytes para
representar um dado, sendo esse dado uma imagem, um texto, ou um

arquivo (ficheiro) qualquer.Comprimir dados destina-se também a retirar a
redundancia.

Uma vez que os dados estavam sendo submetidos a processamento para
compressao, os fabricantes de softwares de backup perceberam que poderiam, caso
o administrador de Tl determinasse, fazer a criptografia dos dados que estavam
sendo copiados. Tal iniciativa permitia que as informacdes contidas nos arquivos dos
usuarios ou organizagfes pudessem ser transportados para locais offsite em midias
Oticas e ou magnéticas evitando problemas caso ocorra extravio ou interceptagao.

ApoOs submeter os dados aos processos de compressao e criptografia, torna-
Se seguro O envio e armazenamento para sites existentes na web, tais como
Dropbox.com, AmazonSimpleStorage Service (Amazon S3), Google Drive entre
outros. Tais servigos oferecem quantidades limitadas gratuitas ou cotas maiores

caso 0 usuario desejar pagar por iSso, € como sera visto a seguir se utilizam de


http://pt.wikipedia.org/wiki/Algoritmos
http://pt.wikipedia.org/wiki/Byte
http://pt.wikipedia.org/wiki/Redund%C3%A2ncia
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técnicas de desduplicacéo para que possam fornecer esse tipo de servico de forma

viavel, tanto técnica quanto financeiramente.

2.3 Desduplicacéo

Gracas a evolucdo da industria de software e a utilizacdo de técnicas
desduplicacédo tornou-se possivel a economia de espaco em disco, a reducao dos
investimentos em storages e a melhor utilizacdo dos links de dados, evitando-se o
armazenamento de dados redundantes.

Durante o processo de desduplicacdo, o fluxo de dados é dividido em blocos
e uma assinatura digital (HASH) é criada para cada um, o que permitira identifica-los
unicamente. Essa assinatura € armazenada em um repositério indexado, e cada vez
gue nova informacdo chegar para ser gravada no storage € feita uma checagem
para verificar se ela ja existe. Se for encontrada pelos algoritmos significa que é
duplicata e ndo deve ser armazenada novamente, apenas um ponteiro sera gravado
apontando para o bloco pré-existente toda vez que isso ocorrer, caso seja uma nova
informacdo serd gravada normalmente no disco e sua assinatura no repositério de
HASH.

Algumas técnicas de desduplicacdo dividem cada arquivo em blocos de
tamanho fixo e outros em blocos de tamanho variavel. Quando menor forem o0s
blocos mais repeticbes serdo encontradas e maior ser4 a economia de espaco em
disco, contudo a reducao da performance das ferramentas de backup e restore sera
significativa. Por isso, fabricantes de software tentam determinar o tamanho ideal do
bloco fixo para cada tipo de dado ou usar um bloco de tamanho variavel para

qualquer tipo de dado.
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Figura 3 Fluxograma da desduplicacéo
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Figura 4Informacéo original x Redundancia do dado retirada
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A aplicacdo dessas técnicas, segundo os fabricantes, permite otimizar a
capacidade de armazenamento em alguns casos entre 80 e 90%.

Aplicacdes de backup que utilizamdesduplicacéo sdo as que tém apresentado
os melhores resultados, uma vez que a execucdo de rotinas diarias de backup,
como apresentadas anteriormente, retornam pouca alteracdo nos arquivos

selecionados para serem copiados e, portanto apenas apontadores para 0s arquivos
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previamente copiados serdo armazenados. E caso a forma como ocorre a
comparacao seja Block-level, apenas as partes dos arquivos que foram alterados
serdo armazenados. Tamanha eficiéncia se traduzira em economia cada vez maior

em relacdo aos tipos convencionais de se fazer backup.

Figura 5 Evitando blocos duplicados
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2.3.1 Métodos da desduplicacéo: File-level x Block-level x Byte-level

A desduplicacdo de dados pode operar sobre arquivos, blocos de dados ou
em nivel de byte, e assim definira a tamanho do fragmento de dado que sera
checado para evitar duplicidade. Para cada pedaco sera criado um HASH que sera
comparado com uma tabela de assinaturas armazenadas.

Teoricamente, quanto mais detalhada a analise, mais alta serd a taxa de
duplicidade evitada, mas na pratica cada forma de fazer essa divisdo da informacéo
tem suas particularidades.

A desduplicacaoFile-level, que significa em nivel de arquivo, é executada
mais rapidamente, pois requer menos poder de processamento e as assinaturas séo
relativamente faceis de serem geradas, no entanto, se apenas um byte de um
arquivo for alterado, o HASH gerado sera diferente e todo o arquivo sera

armazenado, ou seja, sera praticamente duplicado.
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Figura 6 Métodos de desduplicacao
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Caso seja utilizada a técnica de comparacdo Block-level, que quer dizer em
nivel de bloco, cada arquivo a ser gravado € dividido em varias sequéncias de
blocos de tamanho fixo ou variavel e, se apenas pequenas diferencas sao
encontradas entre os arquivos antes armazenados e 0 que estd sendo copiado
agora, apenas fragmentos alterados serdo armazenados. Na média, segundo um
fabricante, técnicas de file-level resultam em taxas de economia de espacgo de 5:1
enquanto as de Block-level retornam taxas de até 20:1.

Esta técnica necessita de mais poder de processamento e memodria que a
anterior, uma vez que o numero de pedacos identificados, ou seja, que tiveram
assinaturas armazenadas cresce rapidamente, exigindo que o storage e o host que
executam o software de desduplicacdo tenham capacidade de executar 0s
algoritmos sem degradar o funcionamento dos sistemas como um todo.

E possivel que o mesmo HASH seja gerado para pedacos de informac&o
diferentes, o que traria problemas para as solu¢des que utilizam desduplicagéo. I1sso
€ chamado de "colisdo de hash" e caso ocorra fard com que nova informacdo néo
seja gravada criando inconsisténcia nos dados armazenados no storage.

Com relagéo ao tamanho do bloco de informacdes a ser processado, podera
ser definido entre 4 e 256kb ou qualquer outro tamanho. Quanto maior o tamanho do

bloco menos recursos de processamento serdo necessarios, mas a Compressao
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sera menor. Por outro lado, quanto menor o tamanho do blocos a serem analisados,
mais processador e memoria serdo exigidos e os resultados obtidos serdo melhores.

Quando se aplica o0 método de comparacao Byte-level, ou seja, 0s arquivos
sdo comparados byte a byte, ndo se faz necessaria uma maior capacidade de
processamento, e embora seja mais precisa tal técnica € a mais demorada. Deve ser

utilizada apenas na fase de post-process, como veremos adiante.

2.3.2 Momentos da desduplicacéo: in-line x post-process x onClient

A desduplicacdo pode ser aplicada aos arquivos em trés momentos: in-line,
que quer dizer antes que o dado seja gravado ou on-client, e a Post-process, na qual
os dados serdo analisados em busca de duplicidade apds terem sido gravados.
Cada uma das formas a serem utilizadas tem suas vantagens e desvantagens.

Quando utiliza-sePost-process, cada bloco de dados que chega ao storage é
gravado nos discos integralmente, como se nao existisse qualquer recurso de
desduplicacdo. Entdo, depois um processo separado faz a leitura dos blocos
recentemente gravados e verifica se encontra duplicidade. Se o mesmo ja foi
gravado anteriormente, ou seja, se a informacao é duplicata, o arquivo gravado por
altimo é apagado e uma referéncia ao arquivo original é gravada no disco. Caso
contrario, se a informacdo é nova, ndo sendo duplicata, nenhuma alteracdo é
executada.

Dessa forma o processo de gravacao de dados no storage ocorre de forma
mais rapida, no entanto sera necessario dispor de mais espaco em disco livre para
que seja gravada a informacéo nos discos e, quando é feita a comparacdo ocorre

ainda mais leitura e gravacédo em busca das duplicidades.
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Figura 7 Momento da desduplicacéo
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Fonte: [2]

Por outro lado, podemser utilizadas as técnicas de desduplicacdoin-line que
atuam ou do lado do cliente ou quando a informacdo esta sendo transferida da
origem para o servidor de backup, que € o destino da informacao.

Se a verificagcdo for on-client, o processamento do hash ocorre na maquina
cliente, que o envia pela rede até o servidor que vai compara-lo com o repositério de
assinaturas enviando ou nao o arquivo pela rede.

Assim, quando a informacdo chega ao appliance, que € um hardware
customizado para determinada aplicagdo com software especifico embarcado, &
feita a andlise para ver se aquela informacgéo foi processada anteriormente, se sim
apenas é gravada a referéncia para o dado original, sendo o dado é unico e deve ser
gravado nos discos.

Portanto, é feita a verificagdo de duplicidade antes da gravacao, dessa forma
€ necessaria mais memoria RAM, que vai armazenar a tabela de assinatura digitais,
por outro lado ocorre menos leitura e gravacéo nos discos (overhead) e espaco em
disco ndo é utilizado em véo. Contudo, a rede por onde trafegam os dados é

bastante utilizada e pode gerar gargalos. Mesmo assim, o0 método in-line aumenta a
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eficiéncia global da desduplicacdo desde que o dado tenha vérias origens e toda a
duplicidade seja removida de forma instantanea.

Post-process € mais utilizada em aplicagcbes de backup e virtual tape library,
nas quais a reducéo do tempo para execucado do backup é desejada.

2.4 Politicas de desduplicacédo

Apés a analise dos métodos de desduplicacdo € necessario destacar que
nem todos os tipos de arquivos sdo passiveis de serem processados, ou seja, cada
fabricante de acordo com o ambiente do usuario e a configuracdo do equipamento,
vai sugerir a politica a ser aplicada aos dados daquela organizacao.

Por isso, séo consideradas informacgdes sobre a ultima vez que o arquivo foi
acessado ou modificado, se o0 arquivo esta4 entre um tamanho maximo e minimo, o
tipo do arquivo. Arquivos que sdo acessados frequentemente, arquivos contendo
imagens, audio e video, que ja sdo comprimidos ndo sao submetidos
adesduplicacao.

No entanto, quando utilizamos diversas maquinas virtuais armazenadas no
storage, ocorre muita repeticdo do conteudo de cada uma delas portanto é um tipo
de dado que apos desduplicado apresentada altas taxas de economia de espaco em
disco.

J4 quando tratamos de grandes arquivos de bancos de dados, ndo sao
obtidos bons resultados apds a aplicacdo das técnicas, uma vez que o conteludo

desses arquivos é constantemente modificado e ndo pode ser mantido compactado.

2.5 Impacto indireto da desduplicacao

Gracas as tecnologias de virtualizacdo de servidores e desktops, maquinas
fisicas que executavam Uunicos servicos e se multiplicavam, puderam ser
consolidadas em poucos hosts de grande capacidade, mas de menor tamanho. Por
isso, ocorreu uma liberacdo do espaco fisico dos Datacenters, ativo de custo
elevado de imobilizacdo, e também se evitou que fossem feitos investimentos em

Racks, no-breaks, ativos de rede, cabeamento estruturado, storage e discos.
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A economia obtida com a Vvirtualizagdo dos servidores e demais
equipamentos faz reduzir um dos maiores gastos mensais de um Datacenter, que é
o0 consumo de energia elétrica, tanto dos servidores quanto dos equipamentos de
refrigeracao.

Seguindo essa tendéncia, com a adocdo das técnicas de desduplicacdo no
storage primario, aquele onde ficam armazenados todos os arquivos dos USUarios,
bancos de dados das aplicacbes corporativas e até mesmo 0s arquivos das
maquinas virtuais que estdo sendo executadas nos Hosts, possibilitou uma melhor
utilizacdo da capacidade instalada dos storages disponiveis, evitando que fossem
feitas novas aquisicbes ou mesmo ampliagdes dos equipamentos existentes.

Além disso, anteriormente a principal midia de armazenamento de backups,
gue podiam ser armazenadas por longo tempo, dispunham de grande capacidade e
atendiam as politicas de backup e restore das organizacdes, que eram as unidades
de fita magnética, por exemplo DAT, foram substituidas pelo chamado backup D2D
ou disk-to-disk backup.

A evolucéo dos discos rigidos, que tiveram sua capacidade aumentada e a
vantagem de oferecer acesso randdmico, possibilitou que as ferramentas de
desduplicacdo evitassem ao maximo a repeticdo dos dados e isso tornou mais
rapidos os backups, que passaram a exigir uma menor janela de execucdo, e
permitiu a realizagdo de restores de forma instantanea, evitando assim o
investimento nos dispositivos de fita e cartuchos, o que também possibilitou a

automatizacao de todo o processos de backup e transferéncia de dados.

Figura 8 Técnica de backup x tempo de restauragao
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Deve ser considerada a forma como os dados s&o transferidos. Se a
transferéncia for sincrona, isto é, ocorre de forma imediata, ndo ocorre perda de
dados em caso de desastre, mas se for assincrona, podera ocorrer perda que sera
proporcional ao tempo que a mesma levar para ser replicada. Quanto maior pior.

Outro ponto de economia verificado foi com relacéo aos links de internet. Com
o crescimento da quantidade e tamanho dos arquivos tornou-se necessario contratar
links de dados cada vez maiores para que fosse viavel a transferéncia das
informagdes entre o site principal e o site backup.Por isso, sdo aplicadas as mais

avancadas técnicas de replicacdo para se manter um site recovery atualizado.

2.6 Recursos viabilizados pela desduplicacao

Importante destacar que, além de todos os beneficios alcancados com a
aplicacdo das técnicas de desduplicagdo, as atividades cotidianas desempenhadas
pelos responsaveis de um datacenter podem ser melhoradas, ou seja, pode ocorrer
um melhor gerenciamento do tempo do administrador, uma vez que ap0s planejar e
implementar as rotinas de backup e replicacdo remota dos dados, o responséavel tera
mais tempo para implementar sistemas de monitoramento, podera se capacitar e
implantar padrées como NBR ISO/IEC 27002 — Cddigo de Pratica para a Gestédo de
Seguranca da Informacéo, entre outros.

Esta norma trata de temas como Politica de Seguranca da Informacéo,
Organizando a Seguranca da Informacdo, Gestdo de Ativos, Seguranca em
Recursos Humanos, Seguranca Fisica e do Ambiente.

Dessa forma, verifica-se que ap6s a implementacdo das ferramentas de
backup torna-se possivel uma otimizagcédo das rotinas de backup, quando € definido
0 que deve ser copiado, em que ordem, para qual destino, se deve ser criptografado
ou ndo, para onde sera replicado e como, etc. ApOs isso, pode ser feita uma
checagem das rotinas de backup, verificando se o que foi selecionado foi copiado e,
0 mais importante, devem ser feitas restauracées programadas e permanentes de
tudo que foi copiado. Somente a realizagdo dessa checagem garante que, caso seja

necessario, 0os arquivos sejam restaurados de forma rapida e segura.
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2.7 RTOeRPO

RTO (Recovery Time Objective) compreende o tempo maximo que o negocio
pode suportar sem a solucdo tecnologica e RPO (Recovery Point Objective)
representa o ponto de recuperacdo dos dados, ou seja, uma vez recuperada a
solucdo qual a quantidade de dados maxima que podera ser perdida sem que o
negécio seja afetado.

Gracas a maior facilidade em armazenar e transferir dados, outro beneficio
obtido com a utilizacdo das técnicas de desduplicacdo foi a reducdo do RTO e o

aumento do RPO, como mostra a Figura 9.

Figura 9 Linha do tempo para RTO e RPO
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Assim, esses dois parametros sao fundamentais para definicdo dos requisitos

dos sistemas de misséo critica e dependem da politica de backup.
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3 ESTUDO DE CASO

Para demonstrar a aplicacdo das técnicas de desduplicacdoé possivel
explorar as mais diversas aplicagcdes. Dentre elas, pode-se citar: uma ferramenta de
backup, suas features, tempos de execucado e resultados alcancados, instalacéo e
configuracdo de um NAS, no caso o FreeNAS-8.3.0, baseado em FreeBSD,que a
partir dessa versao incorpora o sistema de arquivos ZFS e implementa técnicas de
desduplicagdo, ou ainda testar ferramentas de sincroniza¢ao sincrona ou assincrona
de dados para site remoto.

No entanto, foi escolhido demonstrar o funcionamento de servicos como
Dropbox e Google Drive, que sO0 sdo possiveis tecnicamente e viaveis

financeiramente gracas a ado¢ao em alto grau de recursos de desduplicacéo.

3.1 Dropbox

Tal servico encontra-se disponivel na Internet de forma gratuita com algumas
limitagBes (http://www.dropbox.com), mas atende as necessidades da grande
maioria dos usuarios de dispositivos méveis, dentre eles os celulares smartphones e
os tablets, que passaram a dispor de equipamentos com grande poder
computacional, e que fizeram surgir uma série de aplicativos de todos os tipos,
desde tocadores de musica, visualizadores de fotos e filmes, jogos e tantos outros,
que de uma forma ou de outra precisavam acessar 0s arquivos do USuario.

Com o surgimento da demanda por servicos de armazenamento de dados
como fazer para atendé-la? Devido a grande quantidade de usuarios que muitas
vezes nem pagam para utilizar tais servigos e 0 enorme numero de arquivos que Sao
armazenados, tornou-se inevitavel utilizar toda a tecnologia disponivel para tornar
realidade essa nova forma de manter e transportar informacoes.

Para aqueles que estdo em casa ou no trabalho tudo parece ser muito
simples. Conforme pode ser visto na Figura 10, basta fazer um cadastro comnome,
e-mail e senha, instalar um software cliente do servico se quiser e pronto, esta
disponivel um disco virtual inicialmente de 2GB de tamanho, que pode ser acessado
pelo browser(Figura 11) ou como se fosse um drive pelos usuarios de varios
sistemas operacionais ou automaticamente pelos aplicativos instalados nos

smartphones ou tablets.
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Figura 10 Tela de cadastro para criar conta no Dropbox
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Figura 11 Area de trabalho do Dropbox
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Pelo lado de quem presta o0 servico existem muitas preocupacdes: Como
armazenar tanta coisa? Como transferir tudo isso? e a privacidade das informacdes?
e guanto as questdes legais? e ainda como tornar esse servi¢co lucrativo? Todas
essas questbes foram resolvidas e fizeram com que esse servico se tornasse

indispensavel para muitos usuarios de dispositivos moveis.

3.2 Google drive

O Google Drive,que também fornece servicos de armazenamento

funcionando como drive virtual, teve incorporado um pacote de aplicativos que
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permite criar documentos em formato texto, planilhas de calculo, apresentagcfes e
outros e faz parte de uma série de servigcos oferecidos pelo Google, como buscador,

e-mail, calendario, videos, etc.

Figura 12 Area de trabalho do Google Drive
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Fonte: Autor

3.3 Metodologia dos testes

Para que fosse possivel demonstrar a utilizacdo das técnicas de
desduplicacédo, aplicadas pelos sites que oferecem servicos de armazenamento,
foram enviados arquivos de varios tamanhos, depois feitas alteracdes no contetdo
dos mesmos, a fim deavaliar a quantidade de bytes transferidos para completar cada
tarefa.

Sabe-se que varios fatores devem ser considerados quando se utiliza
servicos pela Internet, tais como velocidade da conexdo de uploadedownload,
gualidade da conexédo, tamanho do arquivo, etc.

Sendo assim, os testes pretendem comprovar que as aplicagbesseutilizamda
desduplicagdo nos processos de upload dos arquivos.Os testes foram feitos através

da utilizagdo da ferramenta Wireshark(http://www.wireshark.org).Naofoi intencdo do

teste determinar qual € o melhor servico, comparando as taxas de bytes que sobem

no upload, apenas comprovar que algum técnica de desduplicagdo foi utilizada.


http://www.wireshark.org/
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Para este estudo de caso foram gerados arquivos de varios tamanhos usando
o TrueCrypt (http://www.truecrypt.org). Este software cria e formata arquivos como
se fossem um container com conteudo aleatério, que pode ser montado como um

drive e acessado para armazenar arquivos criptografados com seguranca.

Figura 13 Tela do aplicativo Truecrypt
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Fonte: Autor

3.4 Sequénciados testes

Foram gerados arquivos pelo truecrypt com tamanhos de 1 (um)Megabyte, 2
(dois)Megabytes e 8 (oito) Megabytes, e depois copiados para a pasta local do
Dropbox e do Google Drive.Apds a cOpia, automaticamente foi feito o upload de
cada um, e neste momento foram observados os funcionamentos dos agentes locais
(daemon) de cada servigo.Isto €, foi analisadaa quantidade de bytes que foram
carregados para que seja possivelcomprovar a aplicacdodas técnicas de
desduplicagéo.

Na primeira fase de testes foram enviados arquivos para o servico Dropbox.
Percebe-se, através da figura 14 gerada pelo software Wireshark, na linha de
informacgdes que foi destacada em vermelho, o endereco IP e porta da maquina de

origem, o0 endereco IP do servidor localizado no Datacenter da
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Amazon(http://ec2.amazonaws.com), o protocolo utilizado - HTTPS e a quantidade
de bytes transferidos da estacdo de origem para o servidor destino, no caso,

1.289.888 bytes, que é a informac¢ado mais importante, além de outros dados.

Figura 14 Estatisticas de conversacao do arquivo de 1MByte
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Address A ‘ Port A ‘Address B | Port B | Packets | Bytes | Packets A—B | Bytes A—B ‘ Packets A+B ‘ Bytes A+B Duration
192.168.1.121 57512 199.47.219.159 https 11 726 11 726 0 0 36.9166
192.168.1.121 57514  199.47.218.159 https 24 7 939 13 2612 11 5327 17.5737
192.168.1.121 54128  74,125.140.125 xmpp-client 127 8 446 &4 4288 63 4158  3%9.0322
192.168.1.121 57513  199.47.219.160 https 8 528 8 528 0 0 329124
192.168.1.121 57515 23,23.107.90  https 19721336502 1326 128953888 646 47014 15.2133
192.168.1.121 54100 199.47.218.150 http 4 684 2 e 2 311 0.1711
192.168.1.121 57516  199.47.217.174 https 26 8210 14 2310 12 5 800 17.2364
<€ : ]

E MName resolution O Limit to display filter
Il Help Copy Follow Stream ‘ H Close |

Fonte: Autor

Figura 15 Estatisticas de conversacéo do arquivo de 2MBytes

800 %| Conversations: ArquivoTeracopy_2MB.pcap
Ethernet: 4| |Fo0i|IPva: 10]1pve: 1 [1P¢|BeTa || rsve] TP 7| |upp:s|Loe] |
TCP Conversations

Address A ‘ Port A ‘Address B ‘ Port B | Packets ‘ Bytes ‘ Packets A—B | Bytes A—B | Packets A+~B ‘ Bytes A+B iDuration
192.168.1.121 54100 199.47.218.150 http 4 684 2 373 2 311 0.1759
192.168.1.121 54128  74,125.140.125 xmpp-client 148 9842 74 4958 74 4884 40.0481
192.168.1.121 57522  199.47.218.160 https 4 252 4 252 0 0 44,4805
192.168.1.121 57535 1998.47.219.160 https 23 7861 12 2534 11 5327 27.0954
192.168.1.121 57536  23.23.223.138 https 3501 2 653544 2313 2569690 1188 83 854 25.7395
192.168.1.121 57537  199.47.218.159 https 21 7831 11 2 100 10 5731 1.2752!
L : Al

MName resolution O Limit to display filter
I Help Copy Follow Stream | 3¢ Close \

Fonte: Autor

Em seguida foi enviado um arquivo com dois Megabytes de tamanho (figura
15). E possivel observar a transferéncia de 2.569.690 bytes.

Os préximos arquivos que foram transferidos foram gerados através da
concatenacao de um arquivo criptografado com ele mesmo.Para isso, foi utilizado o
comando cat do bash do terminal do MAC OS para fazer um append, ou seja,
concatenar um arquivo a outro, em seu final, de forma que o arquivo seja aumentado

duas vezes, trés vezes e até quatro vezes.
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Figura 16Concatenando arquivos criptografados para upload

K:XaXs! Mesa — bash — 114x5 o
MacBook-Pro-de-Joir:Arquivos Teracopy Desduplicagao joirramalho$ cp ArquivoTeracopy_1MB ArquivoTeracopy_1MBx2

acBook-Pro-de-Joir:Arquivos Teracopy Desduplicagac joirramalho$ cat ArgquiveTeracopy_1MB == ArquivoTeracopy_1MBx2
MacBook-Pro-de-Joir:Arquivos Teracopy Desduplicagao joirramalho$ I

Fonte: Autor

Figura 17 Arquivos preparados para upload

800 [] Estudo de caso - Create-Append-Upload
Gl (EEow) () (=) (2])(z) Q
FAVORITOS Nome 4| Data de Modific. Tamanho Tipo
!.2 Dropbox & | ArquivoTeracopy_1MB 30/01/2013 18:05 1 MB Documento
— &= ArquivoTeracopy_1MB 30/01/2013 17:35 93 KB Imagem Portable Network Graphics (PNG)
= Todoso... % ArquivoTeracopy_1MB.pcap 30/01/2013 16:51 1,4 MB  Pcap Network Capture
%9 AirDrop & | ArquivoTeracopy_2MB 30/01/2013 18:05 2,1 MB Documento
Ef;\; Aplicativos @ ArquivoTeracopy_2MB 30/01/2013 17:35 98 KB Imagem Portable Network Graphics (PNG)
IZI Mesa & ArguivoTeracopy_2MB.pcap 30/01/2013 16:57 2,8 MB Pcap Network Capture
@ | ArquivoTeracopy 2ZMBx2 30/01/2013 18:06 4,2 ME Documento
[3) Docume... @ ArguivoTeracopy_2MBx2 30/01/2013 17:42 155 KB Imagem Portable Network Graphics (PNG)
0 Transfer... o ArguivaTeracopy_2MBx2.pcap 30/01/2013 17:06 5.8 MB Pcap Network Capture
B Eilmes & | ArquivoTeracopy_2MBx2x2 30/01/2013 17:46 8,4 MB Documento
.. w= ArquivoTeracopy_2MBx2x2 30/01/2013 17:51 98 KB Imagem Portable Network Graphics (PNG)
'm RESE & ArguivoTeracopy_2MBx2x2.pcap 30/01/2013 17:48 90 KB Pcap Network Capture
Imagens & ArguivoTeracopy_2MBx2x2x2 Hoje 16:04 16,8 MB Documento
@ joirrama... @~ ArquivoTeracopy_2MBx2x2x2 30/01/2013 17:59 87 KB Imagem Portable Metwork Graphics (PNG)
E Google... & ArguivoTeracopy_2MBx2x2x2.pcap 30/01/2013 17:57 21 KB Pcap Network Capture

Fonte: Autor

Esse procedimento pretende demonstrar que quando o arquivo é analisado
internamente, o mesmo é dividido em pedacos, sendo gerados hashs para
comparacao, e ndo s6 pela sua data e hora de criacdo. Sendo assim, pode-se
armazenar o arquivo no storage principal, e enviar, se for o caso do Dropbox ou
Google Drive, apenas partes do arquivo que difere daquilo que ja fora armazenado
anteriormente.

As figuras 18, 19 e 20 mostram o0 processo de aumentar gradativamente o
arquivo para analise dos processos de upload e atualizacdo no storagedo servi¢o de

armazenamento.
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Figura 18 Estatisticas de conversacédo do arquivo de 4Mbytes(concatenado uma vez)

800 | Conversations: ArquivoTeracopy_2MBx2.pcap

Ethernet: 9| Filire Charel | FODI|Pva: 22 |ipve: 3 |1P| s [ ep [Rsve |scTe| Tep: 19| Token Ring [UBP: 11 |UsE|wian|

TCP Conversations

Address A Port A | Address B Port B Packets |[Bytes Packets A—B |[Bytes A—»B |Packets A—BE |Bytes A~B Duration |

2. 121 57626 77.234.42.55 http 87.0667
192.168.1.121 57629  199.47.219.159 https 23 7 893 12 2 566 11 5327 54.6455
[192.168.1.121 57630  184.73.167.31 https 77485348014 5390 5188008 2 358 160 006 53.2614]
182.168.1.121 54129 74.125.140.125 xmpp-client 222 14 763 111 7 437 111 7 326 76.5825
192.168.1.101 62078  192.168.1.121 57631 45 8441 22 3657 23 4784 0.1404
182.168.1.121 57632 192.168.1.101 50380 29 4 406 15 2570 14 1836 11,6994
152.168.1.121 54100  195.47.218.150 http 8 1390 4 746 4 644 54.1032

192.168.1.121 57621  74.125.140.125 xmpp-client
192,168.1.121 57575 74.125.234.32 https 624 360 10,0381
152.168.1.121 57574  74.125.234.32 https 624 360 10.0260 :

2 169 1 1
8 4 4
8 4 4
192.168.1.121 57619 74.125.234.51 https 8 630 4 264 4 366 0.0808 -
8 4 4
9 5 4
4 2 2

103 0.0002 ;

182.168.1.121 57614  74.,125.234.35 https 630 366 0.0835 «
182.168.1.121 57622  74.125.234.47 https 956 435 0.1053 ¢

192.168.1.121 57624  74.125.234.45 http 258 132 126 6.5357 !
192.168.1.121 57625 74.125.234.57 http 4 258 2 132 2 126 6.4350 !
192.168.1.101 62078 192.168.1.121 57633 45 8 441 22 3657 23 4 784 0.1437 !
192.168.1.121 57634  192.168.1.101 50381 26 4 195 14 2528 12 1 667 10.2562¢
192.168.1.121 57635  199.47.218.160 https 26 8 226 14 2 326 12 5200 17.2566 ¢
192.168.1.121 57636  199.47.217.174 https 53 36510 24 2576 29 33 934 17.2178 °
<+ E : ] )
MName resolution O Limit to display filter

HiHelp | LJCopy FDHDwStreaml ¥ Close |

Fonte: Autor

Figura 19 Estatisticas de conversacao do arquivo de 8Mbytes (concatenado duas vezes)

8 00 x| Conversations: ArquivoTeracopy_2MBx2x2.pcap ’
Ethernet: 6| Flbre Channel | FODI | iPva: 12 |ipve: 3 | 1R I | NEP|RSVP|BETR TcP: 8 |Taken Ring | UDR: 11 | USE | Wik
TCP Conversations
Address A Port A |Address B Port B Packets |Bytes |Packets A—B [Bytes A—E |Packets A~B [Bytes A~E '_p_g[__aj_: lon |
57747 199.47.219.158 https : : : 17.9180
192.168.1.121 54129  74.125.140.125 xmpp-client 148 9842 74 4958 74 4 884 40.2096 .
192.168.1.121 54100  199.47.218.150 http 8 1390 4 746 4 644 1.5819:
[192.168.1.121 57748 199.47.217.173 https 52 36480 23 2498 29 33 982 15.8765]:
192.168.1.121 57738  23.37.78.13 http 2 132 1 66 1 66 0.0003 ¢
192.168.1.121 57528 74.125.137.108 imaps 70 9121 38 4 456 32 4 665 1.2266 ¢
192.168.1.121 57531  74.125.137.108 imaps 3 276 2 168 1 108 0.1635 ¢
192.168.1.121 57740 23.37.78.13 http 2 132 1 66 1 66 0.0001 ¢
[« E ;] el
MNarme resolution O Limit to display filter

HHelp | SCopy Follow Stream | 3Close |

Fonte: Autor

Figura 20 Estatisticas de conversacado do arquivo de 16 Mbytes (concatenado trés vezes)

8 00 |X| Conversations: ArquivoTeracopy_2MBx2x2x2.pcap

“hannel |FoDI | 1pva: 8[ipve: 3 [1P2 ] ara [Wep | Rsve| seTp TCP: 4 |Taken Ring |uDp: 5 [Usk |wWian|

TCP Conversations

Ethernet: 5 | Fitare

Address A Port A |Address B Part B Packets Bytes Packets A—+B |Bytes A—»B |Packets A~B |Bytes A+B ‘Duration

192.168.1.121 57769 192.168.1.101 50393

192.168.1.121 57770  198.4/7.218.160 https 21 7847 11 2116 10 5731 1.3008

192.168.1.121 54129  74.125.140.125 xmpp-client 744921 37 2479 37 2442 5.1658

192.168.1.121 57767 77.234.43.56  http 4 755 2 359 2 396 0.2009
BT = 3 Vel
Name resolution O Limit to display filter

H Help TICopy Follow Stream | K Close |

Fonte: Autor
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Analisando este processo, observou-se que a partir do momento em que o
arquivo concatenado atinge quatro Megabytes,(figura 18) verifica-se que a
guantidade de bytes transferidos ndo € proporcional ao tamanho do arquivo enviado,
ou seja, foram aplicadas as técnicas de desduplicacdo. Caso o arquivo enviado seja
menor que 4 (quatro) Megabytes ele néo sofre processamento por nao valer a pena
a economia de trafego e/ou espaco obtidos.

Em seguida, foram enviados 0s mesmos arquivos para o servico Google
Driveque oS mantém armazenadosem um dosDatacenters da
Google(www.drive.google.com). Percebe-se, através da analise das figuras 21 a 25,
gue a quantidade de Bytesenviados pelo agente local do servico do Googleé

proporcional aos tamanhos dos arquivos.

Figura 21 Estatisticas de conversac¢éo do arquivo de 1MByte

800 % Conversations: Arqu'oneracapr,':lM.B-.n;;c.i;p;n —
Ethernet: 4| Fibre Canmel | D ipva: 11| 1RV |12 74 | HER| RSV | 5677 TCp: o | Taken Ring | UBR: 10| USE Wik
TCP Conversations
Address A | Port A ‘Address E | Port B | Packets | Bytes ‘ Packets A—+B ‘ Bytes A—B ‘ Packets A+B | Bytes A+B |”b'l"j'r§t'i"b|'% """ |
192.168.1.121 59679 50.16.210.253 https 2 132 1 66 1 56 0.1106
152.168.1.121 59680 199.47.218.159 https 8 528 8 528 0 a 33.0925
152.168.1.121 59678  198.47.218.160 https 8 528 8 528 0 0 27.6388
192.168.1.121 59681 74.125.140.116 https
192.168.1.121 59682  74.125.234.36 https 22 7548 12 1656 10 5892 1.2907
192.168.1.121 58052  74.125.140.125 xmpp-client 80 6252 40 3115 40 3137 8.4860
192.168.1.121 58039  199.47.218.150 http 4 684 2 373 2 311 0.1601
152.168.1.121 59665  74.125.140.125 https 2 617 1 66 1 551 0.0001
182.168.1.121 59683  74.125.234.35 https 24 7134 13 1739 11 5 395 0.7968
<€ - ] ) >
MName resolution O Limit to display filter

i Help B)Copy Follow Stream ‘ ¥ Close |

i

Fonte: Autor

Figura 22 Estatisticas de conversacgado do arquivo de 2MBytes

800 \ Conversations: ArquivoTeracopy_2MB.pcap

Ethernet: 7| Fibre Channel |[FOBI | 1pva: o[ ipve: 1 [1p<]para [Wep| rsve|scre TCP: 7 |Token Ring [UDP: 5 |UsE|wian |

TCP Conversations

Address A |PortA |AddressB |PortB ‘Packets |thes |PacKetsA—'B ‘thesA—'B ‘PacketsA‘—B |thesA‘—B |Duration
4 291 3

192.168.1.121 586385  74.125.234.36 https 7 501

192.168.1.121 58052  74.125.140.125 xmpp-client 80 6252 40 3115 40 3137 11.7617

192.168.1.121 59706  74.125.234.36 https 28 8018 15 1854 13 6164 2.3899

192.168.1.121 59665  74.125.140.125 https 2 617 1 66 1 551 0.0002

192.168.1.121 59707  74.125.234.36 https 28 7453 15 1871 13 5582 0.6459

<€ : ] >
Name resolution O Limit to display filter

A

H Help “Copy Follow Stream | # Close

Fonte: Autor
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Figura 23 Estatisticas de conversacédo do arquivo de 4Mbytes(concatenado uma vez)

800 " x] Conversations: ArquivoTeracopy 2MBx2.pcap
Ethernet: 3 | Fibire Channel|FoDi|ipva: 81pve [1p2iaa (e [Rsve|scre) Tep: s |Token Ring| UDP: 11| Use Wil
TCP Conversations
Address A Port A |Address B Port B Packets Bytes Packets A—+B Bytes A—B Packets A+B Bytes A+«B
192.168.1.121 58052  74.125.140.125 xmpp-client 80 6252 40 3115 40 3137  28.9755
192.168.1.121 58039  199.47.218.150 http 4 684 2 373 2 311 0.6066
192.168.1.121 59719  173.194.73.125 xmpp-client 2 617 1 66 1 551 0.0002
152.168.1.121 59744  74.125.234.34 https 27 7377 15 1883 12 54394 1.7888
<+ E ;] I
Name resolution O Limit to display filter

i Help I Copy Follow Stream ‘ K Close |

Fonte: Autor

Figura 24 Estatisticas de conversacado do arquivo de 8Mbytes(concatenado duas vezes)

B—O 5] |\ Conversations: ArquivoTeracopy_2MBx2x2.pcap
Ethernet: 6 Fibre Channz/| FODI[1Pva: 13 [Ipve: 1] 15| paa | NCP| RSV |SETp TCP: 8 |Taken Ring|UDP: 7| Use Wit
TCP Conversations

Address A | Port A ‘Address B ‘ Fort B | Packets | Bytes ‘ Packets A—E | Bytes A—B | Packets A~B | Bytes A«B Duration ‘
192.168.1.121 58052  74.125.140.125 xmpp-client 154 11197 77 5593 77 5 604 70.5527
192.168.1.121 58039  199.47.218.150 http 8 1368 4 746 4 622 56.2588
192.168.1.121 59751  74.125.234.35 https 8 630 4 264 4 366 0.0851
192.168.1.121 59753  74.125.234.38 http 4 264 2 132 2 132 0.0951
192.168.1.121 559719  173.194.73.125 xmpp-client 2 617 1 66 1 551 0.0002
192.168.1.121 59774  74.125.234.46 https 22 6986 12 1673 10 5313 0.6905
192.168.1.121 59754  74.125.234.47 http 2 132 1 66 1 66 0.0003

«E ;] s

Name resolution O Limit to display filter

HiHelp | TiCopy Follow Stream ‘ K Close |

Fonte: Autor

Figura 25 Estatisticas de conversacao do arquivo de 16 Mbytes (concatenado trés vezes)

800 x| Conversations: ArquivoTeracopy_2MBx2x2x2.pcap
Ethernet: 22 |Fibre Channel | F00I | 1Pva: 32| Ipve: 10 [[P%] 044 [NCP| RSvA | SCTPl TCP: 23 | Token Ring | UDP: 48 Uss [wian |
TCP Conversations
Address A ‘ Port A |Address B v| Port B | Packets | Bytes ‘ Packets A—+B ‘ Bytes A—+B | Packets A+B | Bytes A+B Duration &
192.168.1.108 53842  74.125.134.108 imaps 12 1183 7 653 5 530 2.3135
192.168.1.108 53849  74.125.134.108 imaps 5} 528 3 274 3 254 1.4667
192.168.1.108 53844  74.125.134.108 imaps 188 70936 90 6210 a8 64 726 10.1074
192.168.1.108 53845  74.125.134.108 imaps 76 13 959 41 6371 35 7588 11.0574
|192.168.1.108 54586 74.125.134.117 htips 18 148 17 871 142 11836 17511 280 6312 359 862 142.2398|
1592.168.1.108 53824  74.125.134.125 xmpp-client 2 750 1 684 1 66 0.3851
192.168.1.108 53821  74.125.134.125 xmpp-client 279 19558 140 9377 139 10 181 151.3856
192.168.1.108 54174  74.125.134.125 xmpp-client 16 2 648 8 1150 8 14398 137.1978
192.168.1.108 53827  74.125.134.125 xmpp-client 4 1234 2 132 2 1102 0.0240
192,168.1.108 53826  74.125.134,183 https 40 9700 20 7 880 20 1820 163.6754
192.168.1.108 54590 74.125.234.32  htips 24 7 007 13 1739 11 5268 1.7334
192.168.1.108 54591  74.125.234.32  htips 19 6336 10 1511 El 4 825 0.5293
192.168.1.108 54585  74.125.234.33  https 20 7752 10 2955 10 4797 0.3399
192.168.1.108 54587  74.125.234.40 http 7 1701 4 764 3 937 1.2420 ;
192.168.1.108 54588  74.125.234.40 http & 416 4 276 2 140 10.6189
192.168.1.108 54592  74.125.234.44  htips 13 4 032 8 1564 5 2 468 1.5824
192.168.1.108 54589  74.125.234.47  http 8 3214 4 574 4 2 640 1.2390
192.168.1.108 54563  74.125.234.47  https 8 8390 5 522 3 368 0.0665 +
«E k] e
Narme resolution O Limit to display filter

H Help “JCopy Follow Stream ‘ H Close |

Fonte: Autor
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A fim de proceder a segunda fase de testes foram utilizados os arquivos de 8
(oito) Megabytes que foram enviados para o servico Dropbox. Percebe-se através
das figuras 26 e 27 geradas pelo Wireshark, na linha de informacdes que foi
destacada em vermelho, a quantidade de bytes transferidos da estacado de origem
para o servidor destino, no caso, 10.229.636 bytes, e ap6s a montagem do volume
criptografado, alteracdo do conteddo e desmonstagemdo mesmo, o servico Dropbox

envia uma quantidade minima de bytes.

Figura 26 Arquivo de 8 Megabytes sendo enviado para Dropbox

8 00 |x| Conversations: ArquivoTeracopy_8MB.pcap
Ethernet: 6 | |FoDi|ipva: 15 |ipve: 1]iRX| A |ER| psve] TCP: 9| |uDP: 10| L] |
TCP Conversations
Address A ‘ Port A |Address B | Port B | Packets | Bytes | Packets A—E | Bytes A—+EB ‘ Packets A+B ‘ Bytes A+~B |§Duration |
192.168.1.121 59384  199.47.216.172 https 24 7 327 13 1946 11 5381 657.8598
192.168.1.121 59385 23.23.111.213  https 11443 10517 844 7351 10229636 4 092 288 208 185.5373
192.168.1.121 58052  74.125.140.125 xmpp-client 427 28432 214 14337 213 14095 183.2049
192.168.1.121 58039  199.47.218.150 http 16 2758 8 1492 8 1266 123.8102
192.168.1.121 59386  199.47.216.173 https 32 8 670 20 2770 12 5900 112.6769
192.168.1.121 59387 108.160.161.177 https EE) 36 954 30 2972 29 33982 110.9889
192.168.1.121 59388 108.160.161.178 https 28 6 967 18 1812 10 5 155 92.9053
192.168.1.121 59381 74.125.234.47  https 8 630 4 264 4 366 0.0642
192.168.1.121 59383  74.125.234.36  https 8 630 4 264 4 366 0.0768
<€ =) i»
Name resolution O Limit to display filter
IHelp “JCopy Fallow Stream | K Close |

Fonte: Autor

Figura 27 Arquivo de 8 Megabytes sendo enviado para Dropbox ap6s edi¢ao

800 [x] Conversations: ArguivoTeracopy_8MB_Edit.pcap
Ethernet: 4| |FoDi|1pva: 12 |ipve: 12| A e Rsve| TCP: 10| |uop: 7| use| |
TCP Conversations
Address A | Port A |Address B ‘ Port B ‘ Packets | Bytes ‘ Packets A—B ‘ Bytes A—B ‘ Packets A+~B ‘ Bytes A+B Duration
192.168.1.121 59631 199.47.217.174 https 3 186 3 186 0 0 27.2758
192.168.1.121 59552  200.157.208.233 http 4 264 2 132 2 132 2.9515
192,168,1.121 58052 74,125.140.125 xmpp-client 74 4921 37 2479 37 2 442 5.0671
192,168.1.121 59509  74,125.234.38  https 8 630 4 264 4 366 0.0747
192.168,1.121 58553  200.157.208.232 http 3 198 2 132 1 66 0.0937
192.168.1.121 58635  199.47.216.172 https 26 9660 14 329 12 6364 3.7080
192.168,1.121 58039  199.47.218.150 http 8 1330 4 746 4 644 10,1975
|
192.168,1.121 58083  74,125.140.125 xmpp-client 2 750 1 684 1 66 0.1356
192.168.1.121 58637 199.47.216.173 https 48 36191 21 2378 27 33 813 2.0532
<€ ) ) >
MNarme resolution O Limit to display filter
H Help ZJCopy Follow Stream ‘ ¥ Close |

Fonte: Autor
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Enquanto isso, o servico Google Drive transmite o arquivo inteiro cada vez

que o mesmo é desmontado, como pode ser observado através dasfiguras 28 e 29.

Figura 28 Arquivo de 8 Megabytes sendo enviado para Google Drive

800 || Conversations: ArquivoTeracopy_8MB.pcap
Ethernet: 8| |Fomi|IPva: 15 |1pvs: 1|12 | 1T [ HER | Reva| TCP: 11| |upp: 14| sk |
TCF Conversations

Address A | Port A |Address B | Port B ‘ Packets ‘ Bytes | Packets A—+B ‘ Bytes A—B | Packets A+~B | Bytes A+~E | Duration
152.168.1.121 59719  173.194.73.125 xmpp-client 5] 1536 3 81 720 74,7094
192.168.1.121 58052  74.125.140.125 xmpp-client 152 11028 76 5527 76 5501 56.4390 .
192.168.1.121 58039 199.47.218.150 http 8 1368 4 746 4 622 56,1549 .
192.168.1.121 59815  50.17.243.189 https 5 433 3 198 3 235 7.5485
192.168.1.121 59816  199.47.218.158 https 2 132 1 66 1 66 0.1506
192.168.1.121 59814  199.47.217.174 https 2 126 1 56 1 &0 0.1570
192.168.1.101 62078 192.168.1.121 59818 45 8441 22 3657 23 4784 0.1194 .
192.168.1.121 59819  192,168.1.101 49292 29 4 406 15 2570 14 1836 10,1416 -
192.168.1.121 59820 199.47.217.174 https 21 7 101 11 1882 10 5219 17.6475 1
182.168.1.121 59821  74.125.234.40 https 21 6129 12 1687 9 4442 2.1818 .
<€ : ]

MName resolution O Limit to display filter
I Help Copy Follow stream | 3Close |

Fonte: Autor

Figura 29 Arquivo de 8 Megabytes sendo enviado para Google Drive apés edi¢cdo

800 X/ Conversations: ArquivoTeracowﬁBMBﬁEdit.;‘:cap . I

Ethernet: 10| |Fo01|1Pva: 18] 1Pve: 2| 1< |l | ek |Rsve| TCR: 9] |uop: 11| usk| |
TCP Conversations '

Address A ‘ Port A ‘Address B | Port B ‘ Packets ‘ Bytes ‘ Packets A—B | Bytes A—EB ‘ Packets A+B | Bytes A+~B [ Duration ‘ |
192.168.1.121 58820  198.47.217.174 https 2 132 2 132 0 0 48.7131
192.168.1.121 58052  74.125.140.125 xmpp-client 152 11028 76 5527 76 5501 70.8993
192.168.1.121 59828 74.125.234.38 https 23 6 766 13 1733 10 5033 1.6554
192.168.1.121 58038  195.47.218.150 http 8 1368 4 746 4 622 55.7918
192.168.1.121 59718  173.194.73.125 xmpp-client 4 786 2 132 2 654 6.9186
192.168.1.121 59830 74.125.234.36 https 25 7233 14 1817 11 5416 3.6635
192.168.1.101 62078 192.168.1.121 59831 45 8441 22 3657 23 4784 0.1544
192.168.1.121 59832 192.168.1.101 49294 16 3120 8 1818 8 1302 0.0612
<€ : )

MNarne resolution O Limit to display filter
s Help Copy Follow Stream | ¥ Close |

Fonte: Autor

Ficou demonstrado que o servico Dropbox é mais eficiente e envia para seus

servidores, utilizando menos o link de dados, apenas hashs gerados localmente por

seu agente de sincronizacdo, que sdo comparados com os metadados armazenados

em seus servidores, e portanto, evita-se que sejam enviados novamente arquivos,

ou mesmo partes deles, que ja se encontram armazenados remotamente.

Ja o Servico Google Drive, aparenta ndo procederanalise local do conteudo

dos arquivos a serem enviados, ndo sendo capaz de evitar a transferéncia de todo o

arquivo novamente, consumindo banda e recursos do computador.
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Portanto, fica comprovado o uso das técnicas de desduplicacdo, sua
importancia e necessidade de serem aplicadas por todos os motivos citados

anteriormente.
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4 CONCLUSAO

Ao término deste trabalho, que tevecomo objetivo analisar as técnicas de
desduplicagéao visando eliminar a redundancia dos dados, comparando-as com as
formas convencionais de armazenamento em storages primarios, bem como o0s
procedimentos de backupe arquivamento de dados, ficou demonstrado que tornou-
se essencial a aplicacdo dessas técnicas, eo objetivo foi alcancado.

Observou-se a utilizagcdo da compressdo de arquivos, a possibilidade de
criptografar os dados armazenados e a viabilidade de transferi-los para locais
seguros em midias de armazenamento ou mesmo através de sitios de Internet.

Analisou-se como funciona 0 método e o momento quando devem ser
aplicadas as técnicas de desduplicacdo, de acordo com o volume de dados,
equipamentos disponiveis e a politica de Backup e recuperacdo de desastres da
organizacao.

Além disso, foi possivel demonstrar uma série de beneficios indiretos, como
por exemplo: economia de energia elétrica, a utilizacdo racional dos recursos de
hardware disponiveis e na otimizacdo das rotinas administrativas do Datacenter,
permitindo aos responsaveis pela Tl planejar suas atividades, adequando-as a
legislacao vigente, adotando boas praticas do setor.

Foi visto também que a adoc¢do de tais técnicas permite a reducao do tempo
de recuperacdo dos servicos apds ocorrer um desastre ou mesmo a perda minima
de informacao caso seja registrado algum incidente de grandes proporc¢des.

Assim, foi possivel concluir o trabalho com apoio da documentacéo oficial de
alguns fabricantes, diversos sites, a Wikipédia, foruns da internet, além dos varios
conhecimentos adquiridos durante o Curso de Especializacdo em Redes de

Computadores do Centro Universitario do Rio Grande do Norte — UNI-RN.
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