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Abstract. Residential routers currently available at the market do not apply
QoS policies by default, leading to problems like degradation of interactive ap-
plications that runs at the same time as bulk ones and unequal distribution of
bandwidth among devices. QoS options provided by such routers make it possi-
ble to prioritize traffic, minimizing the first pointed issue, but it’s ineffective to
the other. This paper presents a QoS configuration that achieves equal distribu-
tion of Internet bandwidth among active devices of the residential network and
also make interactive and bulk applications do not harm each other.

Resumo. Os roteadores de uso doméstico atualmente disponiveis no mercado
ndo aplicam politicas de QoS na sua configuracdo padrao, levando a problemas
como degradacdo de aplicagées interativas, quando ocorrem simultaneamente
a aplicacoes em rajada, e distribuicdo desigual de banda entre os dispositivos.
As opgoes de configuracdo de QoS dos roteadores permitem realizar priorizacdo
de trdfego, minimizando o primeiro problema citado, mas sem efeito sobre o
segundo. Este artigo propoée uma configuragcdo de QoS na qual a distribuigcdo
da banda de Internet disponivel é realizada de forma dindmica e igualitdria
entre os dispositivos ativos da rede doméstica, mantendo também o efeito de
que aplicagoes de trdfego em rajada ndo prejudicam as interativas.

1. Introducao

A Internet estd presente em um nimero cada vez maior de lares brasileiros, bem como
a disponibilidade de bandas maiores a custos acessiveis. Segundo levantamento feito
pelo Comité Gestor de Internet no Brasil em 2010, a forma mais comum de acesso € a
banda larga fixa e a banda mais comum entre 1 Mbps e 2 Mbps [Barbosa 2011]. Tem se
tornado frequente também a presenca de mais de um computador por lar, assim como de
outros dispositivos capazes de usufruir de recursos em rede, como televisores, consoles
de jogos, smartphones e tablets. Neste contexto surge a necessidade da criagdo de redes
domésticas, visando o compartilhamento de recursos como impressora, armazenamento e
a propria conexao a Internet.

As atividades realizadas pelos usudrios da Internet sao diversas: leitura e envio de
e-mails, navegacdo por paginas web, transferéncia de arquivos, chamadas de voz e video,
uso de radios online, redes sociais, videos sob demanda, jogos em rede e muitas outras.



Um dos desafios dos roteadores domésticos € justamente distribuir a banda de Internet
entre dos dispositivos conectados, de forma que as atividades possam ser realizadas ade-
quadamente. Aplicacdes interativas, como jogos e chamadas de voz e video, t€ém sua qua-
lidade diretamente relacionada a laténcia observada na rede bem como a variagao desta
(jitter), além de tolerar um certo nivel de falhas. Ja aplicacdes em rajada, como trans-
feréncias de arquivos, serdo melhores na medida em que mais banda estiver disponivel.
Elas sdo pouco sensiveis a laténcia e jitter, mas nao toleram falhas: um byte errado pode
comprometer toda a transferéncia.

A maioria dos roteadores fornecem mecanismos de configuracao de QoS, que pos-
sibilitam, dentre outros, priorizar pacotes ACK e aplicacdes interativas em detrimento das
demais. Dessa forma os uploads ndo degradam os downloads, dado que os pacotes ACK
sdo transmitidos primeiro mesmo que haja fila, bem como a qualidade das aplicagdes in-
terativas fica pouco comprometida, ao custo de que as aplicacdes em rajada sofrem mais
laténcia e recebem um pouco menos de banda, fatores que nao prejudicam, dado que o
requisito mais importante para elas € a transmissao correta dos dados.

A aplicagdo da solugdo descrita acima € comumente associada a divisdo igualitdria
de banda entre trafegos similares, que possui como efeito colateral a distribuicao de banda
entre os dispositivos da rede de maneira proporcional a quantidade trafegos simultaneos
realizados, ou seja, se temos um usudrio assistindo a um video sob demanda em um dispo-
sitivo e outro usudrio transferindo um arquivo via peer-to-peer em outro, o segundo tende
a receber mais banda, dado que a aplica¢do do primeiro consiste de uma transferéncia de
arquivo e o segundo realiza a tarefa através de varias conexdes simultaneas.

Neste artigo propomos uma politica de QoS que faz com que a banda de Internet
seja distribuida de forma igualitdria entre os dispositivos ativos, mantendo o efeito de
que uploads nao degradam downloads e aplicacdes interativas nao sao prejudicadas pelas
aplicagdes em rajada, no limite da banda disponivel para cada dispositivo ativo.

Foi desenvolvido um protétipo, baseado na distribuicao Linux OpenWRT, a fim
de realizar experimentos e comparagdes com algumas solugdes domésticas de QoS exis-
tentes. Os testes confirmaram que sem uso de QoS as aplicagdes interativas sao degra-
das pelas aplicacdes em rajada e que o trafego de upload prejudica o de download. Foi
confirmado também que a aplicacdo de configuracdoes de QoS baseadas em priorizagao
de trdfego viabilizam a ocorréncia simultanea de aplicacdes diferentes, porém levam a
distribui¢do desigual de banda entre os dispositivos. Por fim, a configuracio proposta e
implementada pelo protétipo leva a distribuicdo igualitria entre os dispositivos ativos,
mantendo vidvel a ocorréncia simultanea de aplicacdes em rajada e interativas.

O restante deste artigo esta organizado da seguinte maneira: na proxima se¢ao
sdo apresentadas as principais caracteristicas de alguns trabalhos relacionados. Depois a
arquitetura de QoS proposta para aplicacdo em roteadores domésticos é detalhada, seguida
da descricao dos experimentos realizados e resultados. Por fim sdo feitas as consideracoes
finais e propostas de trabalhos futuros.



2. Trabalhos Relacionados

O Linux possui funcionalidades avancadas para roteamento de pacotes e controle de
trafego. O portal Linux Advanced Routing & Traffic Control' disponibiliza documentacio
bastante detalhada a respeito e também um script, o0 Wondershaper, usado para otimizar o
uso de banda de Internet residencial. Dentre os objetivos do Wondershaper estdo: manter
baixa laténcia para trafego interativo, melhorar a experi€ncia do usudrio ao navegar por
paginas web ao mesmo tempo em que se faz um download ou upload e que os trafegos de
download e upload ndo prejudiquem um ao outro.

O Wondershaper utiliza a infra-estrutura de escalonamento de pacotes do Linux
para atingir seus objetivos. Existem duas versdes?: a primeira € baseada no escalonador
CBQ [Floyd and Jacobson 1995] e a segunda no HTB [Devera and Cohen 2002]. Am-
bas utilizam o controlador de filas SFQ [McKenney 1990], com objetivo de distribuir a
banda igualmente entre os trafegos na mesma categoria. Independente do escalonador de
pacotes, a estrutura de funcionamento € a mesma: sdo definidas duas classes de trafego,
interativo e ndo interativo, organizadas hierarquicamente no mesmo nivel e filhas de uma
classe raiz cujo objetivo é estabelecer um limite global de banda a utilizar. Filtros as-
sociados ao escalonador sdo utilizado para direcionar os pacotes para a classe adequada:
os pacotes IP que sinalizam importancia no envio® ou pacotes ACK do TCP ou pacotes
ICMP sao tratados como trafego interativo e os demais como nao interativos.

E importante ressaltar que o escalonamento de pacotes tem seu efeito anulado se
for realizado em um dispositivo no qual ndo ha filas de envio. Por exemplo, se o roteador
doméstico for conectado a um modem através de uma rede Ethernet cuja taxa de trans-
missao seja de 100Mbps e o link do modem com o provedor seja de 1Mbps de download
e 256kbps de upload, entdo o gargalo da comunicagdo serd o modem e raramente serao
formadas filas no roteador, tornando inefetiva qualquer configuragdo de escalonamento de
pacotes no mesmo. Dai a necessidade de criar uma classe raiz que estabeleca um limite
global de banda a utilizar: dessa forma o roteador manda pacotes para o0 modem a uma
taxa que este ultimo possa dar vazao sem a formagao de filas.

Projetado para ser executado em um roteador de borda do lado do cliente*, 0 Won-
dershaper atua no escalonamento de pacotes apenas no sentido do upload. Ja para os pa-
cotes no sentido de download, a fila de envio € formada no roteador de borda do provedor
de acesso forcando o Wondershaper a utilizar um meio indireto de controle: uma politica
de descarte de pacotes. A existéncia de filas aumenta a laténcia na comunicagao, efeito
prejudicial para aplicagdes interativas. Como um pacote perdido € interpretado pelo TCP
como sinal de congestionamento na rede [Allman et al. 2009], sua reagdo € reduzir a taxa
de transmissdo, o que leva a uma reducio no tamanho da fila no roteador de borda do
provedor, mantendo assim a laténcia relativamente baixa.

Vale destacar também um trabalho baseado no Wondershaper, disponivel no por-

'Disponivel em http://lartc.org/. Acesso em 3 dez. 2012.

Disponiveis em: http://lartc.org/wondershaper/, dltimo acesso em 3 dez 2012.

30 filtro do Wondershaper é baseado no antigo campo Type of Service do IPv4, que foi modificado pela
RFC 2474.

*Equipamento com capacidade de roteamento sob jurisdi¢do do contratante do link de Internet.



tal The Linux Documentation Project®, 0 ADSL Bandwidth Management HOWTO®. Neste
documento € apresentado o Myshaper: um script similar ao Wondershaper, porém com
algumas diferencas relevantes: ao invés de separar apenas trifego interativo e nao-
interativo, o Myshaper define sete classes de trafego com diferentes prioridades, aumen-
tando a granularidade no controle. Além disto, ao invés de utilizar apenas filtros asso-
ciados ao escalonador de pacotes, o Myshaper aproveita as facilidades de classificacao
do iptables’. Por fim, no lugar de uma politica de descarte de pacotes de download, é
utilizada uma segunda estrutura de escalonamento. Na implementa¢do do Myshaper é
utilizado o escalonador HTB e o controlador de filas SFQ.

3. Solucao Proposta
3.1. Arquitetura

Podem ser destacadas algumas similaridades entre 0 Wondershaper e o Myshaper, no que
diz respeito as suas arquiteturas: ambos definem estruturas de escalonamento de trafego
de upload, regras para alocar o trafego nas mesmas e mecanismos para reduzir a formagao
de filas no roteador de borda do provedor de acesso, no sentido de download. As estruturas
de escalonamento em ambos 0s casos sdo hierdrquicas em dois niveis: o primeiro limita a
banda total usada no sentido de upload e o segundo trata cada classe de trafego. Cada um
possui um mecanismo par identificar e alocar os trafegos nas classes de escalonamento.
A solugdo aqui proposta conta com quatro componentes: estrutura hierdrquica de esca-
lonamento, politica de descarte de pacotes, um classificador de pacotes € um monitor de
dispositivos ativos.

A estrutura de escalonamento possui trés niveis hierdrquicos, organizados em
arvore. O primeiro nivel conta apenas com um né raiz e € responsavel por limitar a
banda total usada, forcando com que a fila de pacotes fique no roteador doméstico ao
invés de no modem ou no roteador de borda do provedor de acesso a Internet, assim o es-
calonamento de fato tem efeito. O segundo nivel € responsavel por dividir o trafego entre
os dispositivos ativos: um né para cada dispositivo, configurados para usar apenas a fatia
da banda que lhe cabe. E, finalmente, o terceiro nivel distribui a banda entre os trafegos
concorrentes de cada dispositivo. Existe uma estrutura para o trafego de download e outra
para o trafego de upload, como no Myshaper.

A politica de descarte € aplicada a pacotes trafegando no sentido de download, do
mesmo modo que é feito pelo Wondershaper, com objetivo de minimizar o tamanho da
fila no roteador de borda do provedor de acesso e, consequentemente, reduzindo a laténcia
na transmissdo de pacotes.

O escalonamento de pacotes de download viabiliza a distribuicdo igualitaria de
banda entre os dispositivos, enquanto a politica de descarte mantém pequena a fila de
transmissao no roteador de borda do provedor de acesso. Eventuais atrasos na entrega de
pacotes causados pelo escalonador aumentam o RTT e, consequentemente, a taxa de envio
de pacotes é reduzida. Tal reducdo também tem efeito sobre o tamanho da fila no roteador

SDisponivel em http://t1ldp.org/. Acesso em 3 dez. 2012.

®Disponivelem http://1ldp.linux.no/HOWTO/ADSL-Bandwidth-Management—HOWTO/
implementation.html. Acesso em 3 dez. 2012.

"Mecanismo de filtragem de pacotes do Linux. Mais informacdes em http://www.netfilter.
org/projects/iptables/. Acesso em 3 dez. 2012.



de borda do provedor, porém a reagdo do TCP a um pacote perdido € mais dréstica, daf a
necessidade de usar ambas estratégias para obter baixa laténcia e distribui¢do igualitaria
de banda.

O classificador de pacotes atua em duas etapas: primeiro identifica o dispositivo
ao qual cada pacote estd relacionado e, em seguida, o tipo de trafego. De posse das duas
informacdes, a alocacgdo € feita no n6 folha adequado da estrutura de escalonamento.

O tultimo componente, o monitor de dispositivos ativos, completa a arquitetura.
Ele € responsavel por detectar quais sao os dispositivos ativos da rede e manter a estrutura
de escalonamento e classificador de pacotes atualizados: quando um novo dispositivo é
detectado, um n6 de segundo nivel é criado no escalonador, juntamente com os nds de
terceiro nivel responsdveis pelos tipos de trafego e também sao criadas as regras no clas-
sificador referentes ao novo dispositivo. Os demais nés do escalonador sao atualizados a
fim de igualar a distribuicao de banda. Medidas similares sao tomadas quando é detectado
que um dispositivo se torna inativo: os nés da estrutura de escalonamento correspondentes
sdo eliminados, bem como as regras do classificador.

Esta solucdo proposta, assim com as similares, conta com os mecanismos de con-
trole de fluxo e congestionamento do TCP principalmente no que diz respeito a manter
baixa a laténcia nas comunicagdes. Na presenca de trafego UDP ndo hé garantias de baixa
laténcia, ja que 0 mesmo ndo conta com os mecanismos do TCP.

3.2. Implementacao

Foi desenvolvido um protétipo como prova de conceito da proposta deste trabalho. Assim
como o Wondershaper e Myshaper, optou-se pela utilizacdo de Linux no desenvolvimento
por uma série de motivos: € um sistema de cddigo aberto, portado para diversas arquite-
turas e que conta com boas ferramentas de QoS e classificacdo de pacotes. Vale desta-
car também a disponibilidade de firmwares baseados em Linux® para uso em roteadores
domésticos, facilitando a aplicacdo pratica da solugdo proposta neste artigo.

Para o escalonamento de pacotes foi utilizado o Hierarchical Fair Service Curve
[Stoica et al. 2000], HFSC, presente no Linux. A classificacdo de pacotes € feita com
o iptables em conjunto com seu alvo CLASSIFY, também presentes no Linux. Para o
monitoramento de dispositivos ativos foi desenvolvida uma ferramenta baseada na tabela
ARP do sistema operacional.

O HFSC € um escalonador de pacotes hierarquico, assim como o HTB, mas per-
mite a definicdo de regras de escalonamento baseadas ndo somente em compartilhamento
de banda, como também em requisitos de tempo real. Sao criadas duas estruturas de es-
calonamento com HFSC, uma para o traifego de download e outra para o de upload. A
primeira fica associada a interface do roteador ligada a rede doméstica e a outra a interface

ligada ao provedor de acesso’.

Abaixo do n6 raiz, tanto na estrutura de download quanto na de upload, sdo criados
os nds correspondentes a cada dispositivo, limitando a banda total de cada um a fracao

80penWRT e DD-WRT, por exemplo. Disponiveisem https: //openwrt.org/ehttp://www.
dd-wrt . com respectivamente. Acesso em 3 dez. 2012

9Ligacio direta, caso o roteador receba diretamente uma conexio a cabo ou ADSL, ou ligagio indireta
se o roteador estiver ligado a um modem. Em ambos casos o roteador é configurado de modo a ser o gargalo
da rede e, portanto, o efeito da solucéo é o mesmo.



da banda de Internet de modo que a divisdo seja igualitdria. Finalmente, abaixo do n6 de
cada dispositivo, sdo criados trés nds: o primeiro com baixissima laténcia e baixa taxa de
transmissao, o segundo com laténcia e taxa de transmissao relativamente baixas porém
maiores do que no primeiro nd e o terceiro sem especificacao de laténcia e com a maior
taxa de transmissdo. A ideia € utilizar o primeiro né para ICMP, pacotes de controle do
TCP e qualquer outro que seja muito pequeno. O segundo para aplicacdes interativas
e o terceiro para aplicacdoes em rajada. Por fim, a cada n6 folha € associada uma fila
SFQ, assim a banda disponivel € distribuida igualmente entre os trafegos concorrentes na
mesma categoria de prioridade. Esta estratégia também esta presente no Wondershaper e
Myshaper.

Para o classificador de pacotes propde-se utilizar o iptables e seu alvo CLASSIFY.
O Wondershaper utiliza apenas filtros associados ao escalonador de pacotes. O Myshaper
utiliza o iptables e seu alvo MARK para rotular os pacotes e depois filtros sobre estes
rétulos, associados ao escalonador de pacotes. O alvo CLASSIFY do iptables é capaz de
alocar os pacotes diretamente aos nds do escalonador, por isso foi preferido em detrimento
do MARK nesta solucdo. Ja o iptables foi escolhido pela flexibilidade e facilidade na
classificagdo, comparado aos filtros diretamente associados ao escalonador de pacotes.

A classificagdo € feita na tabela mangle do iptables. Duas chains sdo criadas para
cada dispositivo ativo na rede: uma para tratar o trafego originado no mesmo e outra para
o trafego destinado a ele. Sdo criadas também duas regras na chain FORWARD para
cada dispositivo ativo, que redirecionam o tratamento do pacote para a chain adequada,
de entrada ou saida.

Sao alocados para o né de escalonamento mais prioritdrio correspondente a cada
dispositivo: os pacotes ICMP, os pacotes TCP com flag SYN, FIN ou RST ativados e
demais pacotes cujo tamanho'® seja de até 64 bytes, como pacotes TCP com flag ACK
ativado, enviados somente para sinalizar o recebimento de outro pacote. Para o segundo
n6 de escalonamento, criado para atender aplicagdes interativas, sdo alocados os pacotes
de trafego DNS e qualquer pacote cujo tamanho seja entre 65 e 478 bytes. Os demais
pacotes sdo tratados como pertencentes a aplicagdes em rajada e, portanto, alocados para
o terceiro n6 de escalonamento.

O critério de tamanho de pacote foi escolhido para classificagdo como uma
aproximacao e por simplicidade: se fosse tomado como critério o protocolo de aplicagdao
entdo o namero de regras seria consideravelmente maior, como pode ser observado com-
parando o Myshaper e Wondershaper: o primeiro utiliza como critério o protocolo de
aplicacdo e possui 14 regras de classificacdo, enquanto o segundo utiliza informacoes
no cabecalho IPv4 e possui apenas 4 regras. Uma quantidade menor de regras € de-
sejavel, pois reduz o processamento necessario no roteador. A classificacdo por proto-
colo de aplicagcdo tem ainda outro inconveniente: a diversidade de aplicacdes que usam
0 mesmo protocolo, como acontece com o HTTP. Ele é usado tanto para aplicacdes em
rajada quanto para interativas: € possivel obter grandes arquivos via HTTP, como ima-
gens de CD e instaladores de aplicativos, a0 mesmo tempo em que ha aplicacdes como
bate-papo web ou mesmo as paginas interativas da Web 2.0. No caso da transferéncia de
grandes arquivos, pacotes com o maior tamanho possivel sao utilizados pelo TCP, com

190 tamanho referido aqui e ao longo do artigo é de um pacote da camada 3, ou seja, o tamanho do pacote
transmitido fisicamente € maior, pois € adicionado o cabegalho das camadas mais baixas.



intuito de otimizar a utilizacdo de banda. Ja as aplicacdes interativas tipicamente usam
pacotes pequenos de cada vez.

O ultimo componente da solucdo, o monitor de dispositivos ativos, teve de ser de-
senvolvido, dado que ndo hé ferramenta nativa do Linux que faca esse papel. Sua funcdo
¢ manter as estruturas de escalonamento e as regras de classificacdo sempre atualizadas,
de acordo com os dispositivos ativos na rede doméstica. A base de funcionamento do mo-
nitor € a tabela ARP do sistema operacional: através dela € possivel determinar enderegos
IP e MAC dos dispositivos na rede local doméstica que trocaram mensagens com o rote-
ador recentemente [Benvenuti 2005]. Uma entrada na tabela € criada tdo logo haja troca
de pacotes entre o roteador e um dispositivo e a entrada é removida apds um certo tempo
de inatividade, consistindo num bom critério para definir dispositivos ativos na rede.

4. Avaliacao Experimental

Foram realizados experimentos com finalidade de comparar o funcionamento da soluc¢ao
proposta com o do Wondershaper, Myshaper e com a situacdo padrdo, ou seja, sem
configuracdo de QoS. Um ambiente composto por cinco miquinas virtuais foi montado,
reproduzindo os elementos minimos necessarios ao teste:

e 3 mdquinas representando dispositivos da rede doméstica
¢ | maquina fazendo papel de roteador doméstico
¢ | maquina fazendo papel de roteador de borda do provedor de acesso

Optou-se pela utilizagdo da distribuicao Linux OpenWRT na méquina virtual que
faz papel de roteador doméstico. Esta distribuicdo foi desenvolvida especificamente para
dispositivos embutidos, especialmente roteadores. Ha diversas imagens binarias dis-
poniveis para uma grande gama de roteadores disponiveis no mercado, bem como para
utilizacdo como maquina virtual.

A Figura 1 abaixo ilustra a topologia do ambiente criado. A mdaquina fisica que
hospeda o ambiente atua no teste representando um servidor na Internet, além de coletar
os dados.

ISP Router

Figura 1. Ambiente de testes

O link entre o Router e os dispositivos da rede doméstica possui capacidade de
transmissao de 1Gbps. Entre o Router e o ISP o link fisico € de 1Gbps, provido pelo Vir-
tualBox, porém a maquina ISP possui um filtro, baseado no algoritmo Token Bucket Filter



[Hubert et al. 2002], limitando as taxas de transmissao a 1Mbps no sentido de download
e 256kbps no sentido de upload. A Tabela 1 contém as informagdes de configuracdo das
maquinas virtuais.

Maquina Descrig¢dao Memoéria Sistema Operacional
Linux Dispositivo da rede 128 MB  Debian 6.0 (Linux 2.6.32)
doméstica
WinXP  Dispositivo da rede 512 MB Windows XP SP3
doméstica
Win7 Dispositivo da rede 512 MB Windows 7 Ultimate SP1
doméstica
Router Roteador da rede 32 MB  OpenWRT 10.03.1 129592 (Linux 2.6.32)
doméstica
ISP Roteador de borda 64 MB Debian 6.0 (Linux 2.6.32)

do provedor de
acesso

Tabela 1. Configuracao das Maquinas Virtuais

Nenhuma das maquinas criadas possui mais de um processador. A maquina ISP
possui duas interfaces de rede e cada dispositivo da rede doméstica possui uma. A
maquina Router possui duas interfaces: uma ligada a rede doméstica e a outra a maquina

ISP.

A maquina que hospeda o ambiente possui a seguinte configuracao:

Processador Intel Core i7 3612QM

4 nucleos de processamnto, 2 threads por nucleos

Linux 3.2.32

8 GB de memoéria RAM, DDR3 1600 MHz
Sistema Operacional: Debian GNU/Linux Wheezy

Software de Virtualizacdo: VirtualBox 4.1.18

O experimento consistiu em realizar uma sequencia de tarefas nos dispositivos da
rede doméstica, variando a configuracdao do Router. A sequéncia de tarefas estd listada a

seguir'!:

1. Ativar a madquina WinXP

e R

Iniciar um ping continuo com a maquina fisica

Iniciar um download de arquivo da méquina fisica por HTTP
Ativar a maquina Linux
Iniciar um ping continuo com a maquina fisica
Iniciar primeiro download com SCP
Iniciar segundo download com SCP
Ativar a maquina Win7

9. Iniciar um ping continuo com a maquina fisica

""Houve um intervalo entre um e dois minutos do momento em que se inicia uma tarefa até iniciar a
seguinte. Os arquivos usados nas transferéncias foram gerados com tamanho suficiente para que as mesmas
ndo fossem concluidas antes do término do teste.



10. Iniciar primeiro download por FTP da méquina fisica

11. Iniciar primeiro download da maquina fisica por HTTP

12. Iniciar segundo download da méaquina fisica por HTTP

13. Iniciar upload de arquivo por FTP para a mdquina fisica a partir da WinXP
14. Iniciar upload de arquivo por SCP para a miquina fisica a partir da Linux
15. Desconectar a WinXP da rede

16. Desconectar a Win7 da rede

17. Parar o upload de arquivo por SCP na Linux

18. Parar o download de arquivo por SCP na Linux

19. Terminar o teste

Durante os testes havia um capturador de pacotes, o tcpdump'?, atuando na
maquina Router, salvando o trifego de ambas interfaces. Apds cada rodada de testes
os arquivos gerados foram copiados para a mdquina fisica para posterior anélise.

Foram realizadas 4 rodadas de testes, variando apenas a configuracao de QoS no
Router:

1. Configuragao padrao, sem QoS
2. Wondershaper ativo

3. Myshaper ativo

4. Solucdo proposta neste trabalho

4.1. Resultados

Os arquivos de captura gerados durante os testes foram usados para andlise através do
aplicativo Wireshark'?. Foi utilizada sua fungio de gerar grificos de Entrada/Saida deta-
lhando o trafego por dispositivo e a exportacdo de dissecagdo de pacotes em texto para
andlise do tempo de resposta dos pacotes ICMP ping.

A Figura 2 ilustra a distribui¢do do trafego de download entre os dispositivos da
rede doméstica ao longo da duragdo dos testes.

Pode-se observar que a banda total de entrada ficou aproximadamente em 1Mbps,
no cendrio sem uso de QoS, com algumas quedas entre 1000 e 1200 segundos. Nos
demais casos a banda permaneceu praticamente constante, um pouco abaixo de 900kbps,
consequéncia do limite imposto para evitar a formacgdo de filas no roteador de borda do
provedor de acesso.

Quanto a distribui¢c@o de banda entre os dispositivos, no cendrio sem QoS hd muita
variabilidade, com clara desigualdade quando apenas as maquinas WinXP e Linux esta-
vam ativas. Apos a ativacdo da Win7 a variabilidade aumentou ainda mais, de modo que
nao fica explicito se hd um dispositivo que recebe mais banda do que os demais.

No caso do Wondershaper, a variabilidade foi menor e a distribuicdo de banda
desigual ao longo da duracao dos testes. A WinXP faz apenas um download, enquanto
a Linux dois e a Win7 trés. O Wondershaper distribui a banda igualmente entre trafegos
da mesma categoria, ou seja, a banda total destinada a um dispositivo € proporcional a
quantidade de trafegos que os mesmos mantém ativos, efeito que pode ser constatado no
grafico.

2Disponivel em http://www.tcpdump.org/. Acesso em 3 dez. 2012.
BDisponivel em http://www.wireshark.org/. Acesso em 3 dez. 2012.
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Figura 2. Distribuicao de trafego de Download

Ja o Myshaper opera com mais categorias de trafego, mas mantém a politica de
distribui¢do de banda igualitaria entre os trafegos da mesma categoria. Os downloads do
Linux sdo por SSH, considerado pelo Myshaper como prioritario, dai a explicacdo para
a divisdo de banda da forma que se vé€ no grafico: metade para a Linux e a outra metade
distribuida entre Win7 e WinXP com clara vantagem para a Win7.

Finalmente, com a solugdo aqui proposta, observa-se pouquissima variabilidade
na distribuicdo de trafego entre os dispositivos ativos. Inicialmente toda a a banda é



alocada para a WinXP. Apés a ativac@o da Linux cada uma recebe exatamente metade da
banda, independente da quantidade de transferéncias em andamento. Com a ativagdo d
Win7 a distribui¢do € rebalanceada, de modo que cada uma fica com um terco da banda.
Ap0s a desativacao da WinXP houve novo rebalanceamento, com distribui¢ao igualitaria
entre a Linux e Win7. Finalmente, com a desativacdo da Win7, a Linux recebeu toda a
banda.

A Figura 3 ilustra a distribui¢do de banda para o trafego de upload. Os dados
foram extraidos do conjunto de pacotes capturados na interface do Router conectada a
mdquina ISP. Neste experimento, refletindo a realidade da grande maioria dos casos reais,
o Router realiza NAT para poder compartilhar o link de Internet entre os dispositivos da
rede doméstica. Uma das consequéncia do mascaramento dos enderegos de IP originais
€ que a separagdo do trafego por dispositivo de origem fica mais complexa, dai adotou-se
uma simplificacdo. O trafego foi separado em trés categorias: FTP, SCP e Outros. A pri-
meira, de acordo com o roteiro dos testes, foi originado na maquina WinXP, enquanto a
segunda na Linux. A terceira categoria agrega os fluxos restantes, compostos majoritaria-
mente por pacotes TCP com flag ACK ativo, pertencentes aos fluxos de download. Dado
que o objetivo € verificar a distribuicdo de trafego entre os dispositivos e que os uploads
por FTP e SCP foram os Unicos que saturaram a conexao, entdo esta aproximac¢ao nao
prejudica a analise.

Um fato que chama a aten¢do € a ocorréncia de picos no cendrio sem QoS, onde a
taxa de transferéncia passa dos 1200kbps, valor muito acima do limite de 256kbps confi-
gurado na ISP. Isto acontece porque o TCP faz uso de toda a banda disponivel, enviando
0s pacotes a taxa mais alta possivel. Entdo uma fila se forma na ISP, de onde os pacotes
sdo transmitidos na taxa configurada. Eventuais descartes de pacotes pela ISP por ter sua
fila cheia e o tempo necessario para que as confirmagdes de entrega cheguem fazem com
que o TCP diminua a taxa de envio, o que explica a formagao dos picos no grafico. Nos
cendrios reais a formagao de fila acontece no modem ligado ao roteador doméstico ou no
proprio roteador, se este acumular o papel de modem.

Ainda sobre o cendrio sem QoS, vale destacar que no momento do teste em que
ha uploads concorrentes, um por FTP da WinXP e outro por SCP da Linux, ndo ha
distribuicdo clara da distribuicao de banda entre elas, devido a altissima variabilidade
observada e ao fato de que a fila de transmissao foi formada na ISP.

Nos demais cendrios, € possivel notar um fluxo relativamente constante de trafego
na categoria Qutros: sdo os pacotes TCP ACK relacionados aos trafegos de download.
A pouca variabilidade, mesmo no momento em que as transferéncias de upload estavam
ativas, é o que garante que toda a banda disponivel de download seja usada, por isso
nao hé redugdes na banda de download nos cendrios em que alguma solucdo de QoS foi
aplicada, em comparag¢ao com o cenario sem QoS.

No caso do Wondershaper nota-se no momento de concorréncia entre FTP e SCP
a distribuicdo foi aproximadamente igual, porém com certa variabilidade. J4 no cendrio
com Myshaper, tdo logo a transferéncia por SCP foi iniciada, a banda alocada para a
por FTP foi drasticamente reduzida. Além disto, existem alguns momentos, como por
volta de 650 segundos, em que as transferéncias estavam ativas mas nem toda a banda foi
usada. Por dltimo, no cendrio com a solug@o proposta neste trabalho, o comportamento
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Figura 3. Distribuicao de trafego de Upload

foi bastante parecido com o Wondershaper, porém com menos variabilidade.

Encerrando a andlise do cendrio sem configuracdo de QoS, na Figura 4 sdo apre-
sentados os tempos de resposta calculados através do ICMP ping.

Foi necessario usar escalas diferentes nos tempos de resposta, para viabilizar a
percepc¢ao de detalhes. No cendrio sem QoS e no Myshaper o eixo de tempo varia entre 0
e 7000ms, enquanto no Wondershaper e na solu¢do proposta entre 0 e 400ms.

Ap0s cerca de 300 segundos, no cendrio sem QoS, o tempo de resposta aumenta
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Figura 4. Tempo de Resposta

de aproximadamente 500ms para pouco menos de 2000ms, no momento em que a Linux
inicia seu primeiro download, concorrendo com o da WinXP que j estava em andamento.
A maioria das aplicacdes interativas ndo funcionam com tempos de respostas tdo altos.
Dai em diante o tempo aumenta mais ainda, chegando aos 6000ms nos momento de mais
carga do teste. No caso do Myshaper os tempos de resposta foram claramente menores
que no primeiro caso, mas ainda altos para o bom desempenho de aplica¢des interativas.



Os tempos de resposta observados no cendrio do Wondershaper sdo bastante redu-
zidos, normalmente abaixo de 200ms, e com relativamente pouca variabilidade, condi¢cdes
bastante favordveis para aplicacdes interativas. J4 no cendrio da solucdo proposta, a
grande maioria dos valores estd bem abaixo dos valores do Wondershaper, porém alguns
foram acima dos 350ms.

5. Conclusao

Neste trabalho foi proposta uma solu¢do de QoS para uso em roteadores domésticos,
com objetivo de distribuir a banda de Internet de forma igualitdria e dinAmica entre os
dispositivos ativos, além de outros efeitos observados em solugdes similares: trafegos de
download e upload nao interferem no desempenho um do outro e aplicagdes interativas
nao sao degradas por aplicagdes em rajada.

A solugdo é composta por quatro componentes: estruturas hierarquicas de esca-
lonamento de pacotes, politica de descarte de pacotes, regras de classificacao de trafego
e um monitor de dispositivos ativos. A avaliacdo experimental realizada indicou que a
solucdo proposta de fato atinge o objetivo de distribuir a banda disponivel de maneira
igualitdria entre os dispositivos ativos, comportamento que as solu¢des similares avalia-
das ndo demonstraram.

Trabalhos futuros incluem a aplicacao da solu¢do em roteadores fisicos e avaliacao
de seu comportamento em uma gama maior de situacdes de trafego, incluindo trans-
feréncias de arquivos via peer-to-peer e aplicagdes de chamada de voz e video.
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