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RESUMO

Esta monografia tem o objetivo de mostrar a estrutura de hardware e software de um
Provedor de Acesso a Internet em ambiente Linux, bem como detalhar a instalagdo e
configuragdo dos servigos basicos como correio eletrdnico, servidor de paginas web,
Jfirewall, entre outros. O foco principal do trabalho foi mostrar a viabilidade econémica
para implementacéo dos servigos usando softwares livres. Assim, foi utilizado para todos

0s servigos disponiveis em um provedor, o sistema operacional gratuito Linux com a sua
distribui¢do chamada Ubuntu.

Palavras-chaves: Internet, Linux, Provedor de Internet. Sistema Operacional Linux.




ABSTRACT

This monograph has the objective of showing the hardware and software structure of a
Internet Service Provider using the Linux platform, as well as to detail the installation and
configuration of the basic services: electronic mail, web page server, firewall, among
others. The main focus of the work was to show the economic viability for implementation
of services using free software. It was used for all the services available in a provider, the

free Linux operating system with its distribution Ubuntu.

Key-words: Internet — ISP. Linux.
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1 INTRODUCAO

Com o surgimento da informatica, grandes beneficios foram criados, os trabalhos
ficaram mais rapidos, houve aumento dos lucros, com isso minimizando o tempo de
execugdo de algumas tarefas rotineiras. O surgimento das redes de computadores e a
Internet tém consolidado este cenario deixando tudo mais “perto” e mais “facil”.

Segundo Pereira (2005) a Internet tem revolucionado o mundo dos computadores e
das comunicagdes como nenhuma invengdo foi capaz de fazer antes. A invencgdo do
telégrafo, telefone, radio e computador prepararam o terreno para esta nunca antes havida
integragdo de capacidades. A Internet €, de uma vez e a0 mesmo tempo, um mecanismo de
disseminacdo da informagdo e divulgacdo mundial e um meio para colaboragio e intera¢io
entre individuos e seus computadores, independentemente de suas localizagdes
geograficas.

Hoje a Internet € um meio de comunicac@o indispenséavel ndo s6 para os cidadéos,
mas também para as micro e pequenas empresas. Em um futuro bem préximo,
possivelmente, estaremos fazendo praticamente tudo através desta rede de amplitude
mundial.

O desenvolvimento da tecnologia Ethernet (redes locais de computadores - LANSs)
foi uns dos saltos tecnologicos que permitiram a popularizagio das redes de computadores.
Gragas ao “pai da Ethernet”, Robert Metcalfe, um dos génios produzidos por Harvard e
fundador da 3Com, hoje temos um leque de op¢éao de redes de computadores, onde existe
desde as redes com cabos de diversos modelos até as redes sem fio. (METCALFE, 2001)

Como nas redes cabeadas, dentre as redes sem fio existem varios tipos que sdo:
Redes Locais sem Fio ou WLAN (Wireless Local Area Network), Redes Metropolitanas
sem Fio ou WMAN (Wireless Metropolitan Area Network), Redes de Longa Distancia sem
Fio ou WWAN (Wireless Wide Area Network), redes WLL (Wireless Local Loop) e 0 novo
conceito de Redes Pessoais Sem Fio WPAN (Wireless Personal Area Network).

Com a grande demanda de servigos os quais a Internet vem a propor, cada vez mais

vem surgindo empresas provedoras de servigos de Internet, ou seja, a empresa a qual ira
fazer a “ponte” entre o cliente e 0 mundo virtual. Logo, um provedor de acesso a Internet,
oferece varios servigos, visiveis e ndo visiveis para seus clientes.

Os servigos visiveis sdao os que os clientes conhecem, usam diariamente, como

acesso a uma caixa de correio eletrénico ou e-mail, visitar uma pagina web, acessar contas
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bancarias, etc., ja os servigos ndo visiveis, sdo os que os clientes ou grande parte deles néo
imaginam que isso acontece e que é implementado pelo seu provedor, como DNS, DHCP,

POP3, Firewall, etc., todos visto ao longo desta monografia.

1.1 OBIJETIVOS

O objetivo desta monografia ¢ analisar a infra-estrutura interna de um provedor de
acesso a Internet, em especial, aqueles voltados as cidades desprovidas de enlaces fisicos
(mantidos por backbones p.ex.) por motivos politicos, demograficos ou simplesmente pelo
alto custo de implementagdo. Logo, para minimizar os custos a idéia é um Provedor

configurado em ambiente Linux.

1.1.1 Objetivos Especificos

Os aspectos de um provedor de Internet a serem detalhados a fim de atender ao

objetivo descrito na se¢do anterior sdo:
e Um Roteador com esquema de enderegamento interno (Intranet) e roteamento
externo (Internet).
e Servidor de DHCP para atribuir IPs da Intranet para as maquinas clientes.
e Um dominio publico com servidor de DNS que publique o dominio, com seus

servigos e servidores vinculados o qual ir4 permita acesso a paginas web e correio

eletrénico.
e Servidor de Web no dominio definido.
e Servidor de E-mail também no dominio definido.
e Instalar os servigos essenciais de um Provedor em Linux.

e Implementar os Servigos em Linux.
12 MOTIVACAO

A escolha deste tema ¢é, em particular, um aprendizado o qual sempre tive vontade de

obter. Esta monografia € uma continuagdo daquela feita no curso de Bacharelado em

Sistemas de Informagao.
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1.3 ORGANIZACAO DO TRABALHO

No capitulo 2 estd o referencial teérico onde estdo as definigdes de alguns termos
utilizados em um Provedor de Acesso a Internet.

Ja no capitulo 3, encontra-se o desenvolvimento desta monografia, nesta parte,
apresenta-se a maneira em que foi feito este trabalho.

No capitulo 4 a concluséo desta monografia.

E por fim no capitulo 5, toda a bibliografia utilizada para o desenvolvimento desta
monografia bem como para fins de estudos futuros.
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2 REFERENCIAL TEORICO

2.1 A INTERNET

De acordo com Wikipédia (2007), “a Internet € um conglomerado de redes em escala
mundial de milhdes de computadores interligados pelo Protocolo de Internet que permite o
acesso a informagdes e todo tipo de transferéncia de dados.”

Nos dias atuais, a Internet ¢ uma grande ferramenta para o conhecimento, buscas,
compras, comunica¢do, enfim, a Internet vem cada vez mais e mais ganhando espaco, uma
vez que, € possivel fazer “quase tudo” com a Internet, desde pagar uma conta qualquer,
assistir um jogo ao vivo, até¢ mandar um simples correio eletrénico a outra pessoa do outro
lado do mundo.

Por tanto, viver sem Internet nos dias de hoje, digamos que é “impossivel”, pois cada

vez mais, nos tornamos dependentes dela.
2.2 PROVEDOR DE ACESSO A INTERNET

Para o site Wikipédia (2007), um Provedor de Acesso a Internet (do inglés, Internet
Service Provider, ISP) oferece principalmente servico de acesso a Internet, agregando a ele
outros servigos relacionados, tais como e-mail, hospedagem de sites, blogs, entre outros.

Cada provedor possui suas particularidades, em especial, afim de que possa atrair
mais clientes, uma vez que, existe uma concorréncia entre eles. Mas o que interessa é uma
boa conex@o 24 horas por dia durante os 7 dias da semana. Ou seja, a qualidade do servigo
em primeiro lugar.

Os provedores fornecem praticamente dois tipos de servigos: 0s que sdo mais
conhecidos pelos usuarios como e-mail, disco virtual, hospedagem de sites, entre outros, e
também oferece os servigos que alguns usuarios ndo sabem nem que existe, como, DNS,

DHCP, Web, Proxy, Firewall, entre outros.

E-mail ou correio eletrénico € um meio o qual permite criar, enviar e receber
mensagens através de sistemas eletronicos de comunicacdo. O termo e-mail é pode ser
usado tanto sistemas que utilizam a Internet que e sdo baseados nos protocolos POP3 e

SMTP, como para trocas de mensagens dentro de uma rede interna.
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24 WORLD WIDE WEB (WWW)

Segundo o site Wikipédia (2007), a World Wide Web (que significa em inglés "rede
de alcance mundial", também conhecida como Web ou WWW) & um sistema de
documentos em hipermidia interligados que é executado na Internet. Os documentos
podem estar na forma de videos, sons, hipertextos e figuras.

O servidor Web, é onde se hospeda as diversas paginas do site da Internet.

2.5 DHCP

Para Aragjo (2007), DHCP (Dynamic Host Configuration Protocol) ¢é a
configura¢do automatica e dinamica de computadores ligados a uma rede TCP/IP, no que
tange aos inimeros parametros de rede. Ou seja, distribuigdo de IP’s de forma dinamica.

2.6 DNS

Para o site Conectiva S.A. (2007), o DNS (Domain Name System - Sistema de
Nomes de Dominios) converte nomes de maquinas em enderegos IP. Ele mapeia nomes
para IPs e IPs para nomes. Ele é um banco de dados distribuido, permitindo, assim, que

uma secdo seja gerenciada localmente e esteja, mesmo assim, disponivel para todo o

mundo.
2.7 DMZ

De acordo com o site Wikipédia (2007), a DMZ (do inglés, Demilitarize Zone) é a
area de rede que permanece entre a rede interna do provedor e a rede externa, em geral a
Internet. Na DMZ ¢ onde se localiza os servidores com os servigos discrimidados acima, os

quais configurados adequadamente, proporcionam o acesso a Internet.

28 FIREWALL

Segundo o site InfoWester (2007), o firewall é um mecanismo que atua como
“defesa" de um computador ou de uma rede, controlando o acesso ao sistema por meio de
regras e a filtragem de dados. A vantagem do uso de firewalls em redes, é que somente um
computador pode atuar como firewall, ndo sendo necessario instald-lo em cada maquina
conectada.
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3 DESENVOLVIMENTO

Primeiramente foi adquirido um link de uma operadora de telecomunicag¢des. Com
isso, foi a adquirido duas faixas de enderecos de Internet, os famosos enderecos IP’s
(Intenet Protocol), ou simplesmente IP’s. Estas faixas sio de oito IP’s cada. A primeira
faixa foi destinada aos servidores e inicia em 201.39.41.0 e vai até 201.39.41.7 com
mascara 255.255.255.248. A segunda faixa destinada aos usuérios inicia em 201.39.41.8 e
vai até 201.39.41.15, com mascara 255.255.255.248.

Para a preparag¢ido da maquina que desempenharia o papel de firewall, foi necessaria
a instalagdo do Sistema Operacional Linux. A distribui¢do Linux utilizada foi 4 Ubuntu.
Logo apés a instalagao do Ubuntu foi feita a sua atualizagdo. Em seguida, foi instalado o
software VMware para criagio de um ambiente virtual de um provedor, composto de
varias sub-redes e outras maquinas. Desta forma, podemos simular todos componentes do
provedor, sem ter que realmente contar com todo o material para isso. A figura 1 apresenta

a estrutura do ambiente do provedor simulado no VMware.,

¢ Intermet

201.39.41.1
FW Builder
P S DMZ DNS
DHCP ﬁ 201.39.41.0 / 255.255.255.248 s‘,"é’

Clientes

. s

201.39.41.8 / 255.255.255.248

Figura 1: Estrutura do Provedor
Fonte: Elaborado pelo autor (2007)
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3.1 COMPUTADORES SERVIDORES E CLIENTES

No Firewall, representado por uma méquina real com a distribui¢do Linux Ubuntu,
além do software VMware para simulagdo das maquinas e redes virtuais, também foi
instalado o software FWhbuilder, um front-end grafico para manipula¢do de regras de
filtragem de pacotes. Também foi instalado no firewall um servidor DHCP para distribuir
os enderegos IP’s para as outras maquinas.

Os softwares para os servios de DNS — Bind9, servidor POP3 e servidor Web —
Apache2, foram todos instalados em uma méquina virtual do VMware também com o
Linux Ubuntu.

Para a simulagdo das estagdes dos clientes, foram criadas diversas maquinas
virtuais com o sistema operacional Windows 2000 Professional.

O dominio (nome) de Internet escolhido para o provedor foi bqdjr.com.br.
3.2 ENDERECOS IP’S UTILIZADOS

Foi atribuida para a DMZ, a rede 201.39.41.0, com a mascara 255.255.255.248.
Como foi utilizada apenas uma magquina para todos os servigos - DNS, POP3 e Web - e
como o servidor precisa de um IP pré-definido (fixo), entdo o IP escolhido para o servidor
foi o IP 201.39.41.2 com a maéscara 255.255.255.248. O Firewall, que é o gateway da
DMZ, ficou com o IP 201.39.41.1 também com méscara 255.255.255.248.

Ja os clientes, estio na faixa de 201.39.41.8 a 201.39.41.14, com a mascara
255.255.255.248. Os enderegos IP’s dos clientes sdo distribuidos dinamicamente pelo

servidor DHCP instalado no Firewall, logo eles ndo terdo IP’s fixos.
3.3 CONFIGURACAO DO FIREWALL

No computador principal do provedor encarregado de filtrar o trafego, foi utilizado

o software livre Firewall Builder versio 2.0.9, instalado através do comando da figura 2.

# apt-get install fwbuilder

Figura 2: Instalagdo do software de firewall FWBuilder
Fonte: Elaborado pelo autor (2007)

Apos a instalagdo do FWhuilder, que é um software em ambiente grafico, partiu-se

para a configuragdo do Firewall.
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Primeiramente, foram criadas quatro interfaces no Firewall e mais duas redes. As
interfaces Clientes, Internet, loopback e Servidores, e as redes: Clientes e DMZ (Intranet),
conforme a figura 3.

<. User
=-[gFirewalls
- g Firewall
<. Clientes ( ext)

+ %2 Firewall:vmnet8:ip
- DMZ ( ext)
- %2 Firewall:vmnet1:ip
- Internet ( ext)
.. %2 Firewall: eth0:ip
+- lo
--[J Objects
+[JAddresses
§-~Address- Ranges
; Groups
[ Hosts
= "7 Networks

- % Clientes

- (% DMZ
Figura 3: Interfaces e politicas do firewall

Fonte: Elaborado pelo autor (2007)

Esta divis3o das interfaces de rede do Firewall teve o intuito de melhor distribuir os

servigos que ele desempenha. As justificativas sdo:

e A interface Clientes foi configurada como uma interface virtual (do VMware)
chamada vmnet8 e como o préprio nome ja diz, ela estara interligada com a
rede dos Clientes.

e A interface Internet foi configurada com a interface real ethO, recebendo o
endere¢o IP publico real fornecido pelo provedor de backbone ao qual o
provedor esta ligado.

e A interface lo ¢ aquela implementada pelo TCP/IP para fins de testes, chamada
de loopback.




18

* A interface DMZ foi configurada como uma interface virtual (do VMware)
chamada vmnetl, e é destinada a sub-rede administrativa do provedor, bem
como para o servidor virtual que prové os servigos de DNS, POP3 e Web.

A tabela 1 mostra o resumo do enderegamento, servigos e aplicagdes configuradas.

Firewall Linux | Servidor Linux Estagdio Windows
(FW Builder) (DMZ) (Clientes)
Endereco IP da rede Servidores 201.39.41.2
Miscara da Rede Servidores 255.255.255.248
Enderego IP da rede Clientes 201.39.41.82201.39.41.15
Maiscara da rede Clientes 255.255.255.248
Host Name Araguaia CampoAlegre Fabiano
Interface de Rede eth0 vmnet| vmnet8
Endere¢o IP da Estacéo 201.39.41.1 201.39.41.2 201.39.41.9
Fwbuilder Servidor Web Internet Explorer
Servigos/Aplicacdes Servidor DHCP Servidor DNS
PROXY Servidor POP3 M.

Quadro 1: Detalhamento das divisdes 16gicas
Fonte: Elaborado pelo autor (2007)

Todo firewall precisa de politicas de acordo com a necessidade do ambiente no qual
esta inserido, ou seja, para cada entidade ha um conjunto de regras dedicadas para atender
as necessidades desta entidade. Neste caso, a entidade é um Provedor de acesso a Internet,
logo tem suas regras especificas. Na figura 4 estdo dispostas as regras de filtragem que

implementam as politicas de firewall de um Provedor.
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Firewall Flrewalls:[iFirewail
Policy |internet | lo | oMz | clientes | naT |

Source Destination Service Action Time Options

Any (G Firewall g ssh [&) Accept any (A

ping request

1 @ Firewall Any Any @ AECGRE Any
&

A

DMZ Any Any @ Accept Any B
& pop3 @Accept Any B

http

Any

https

4 Q&Clientes ny Any @ACCEpt Any B

A
5 Any %Clientes Any a Accept Any E:i
6 Any Any Any @ Deny Any D

Figura 4: Politicas do Firewall
Fonte: Elaboradoe pelo autor (2007)

e Regra 0: Liberando acesso especifico destinado ao firewall, tais como: SSH e
PING, originados de qualquer lugar.

e Regra 1: Liberando acesso originado do firewall para qualquer lugar.

e Regra 2: Liberando acesso originado da DMZ para Internet.

e Regra 3: Liberando acesso POP3 e HTTP originados da Internet para a DMZ.

e Regra 4: Liberando acesso originado dos Clientes para Internet.

e Regra 5: Liberando acesso originado da Internet para os Clientes.

e Regra 6: Qualquer coisa que ndo foi estritamente permitido sera negado.

Depois de configuradas as interfaces do firewall as politicas de acesso, partiu-se
para as regras de tradug@o de enderegos NAT (Network Address Translation).
A figura 5, mostra as politicas de NAT.
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Firewall Hrmils:Wewall
Policy | internet | lo | oMZ | clientes | NAT |
Original Src  Original Dst Original Srv  Translated Src Translated Dst Translated Srv
0 @DMZ Any Any .k.: Firewall:eth0:ip Original Original
d Any ::-: Firewall:eth0:ip Any Original %DMZ Original
2 @clientas Any Any E Firewall:eth0:ip Original Original
3 Any .k,: Firewall:etho:ip Any Original [ﬁclientes Original
Figura 5: Politicas de NAT

Fonte: Elaborado pelo autor (2007)

® Regra 0: Todo acesso da DMZ para Internet sai com o IP externo 201.39.41.2.
* Regra 1: Redireciona do acesso externo para o endereco interno e destino 8 DMZ.
* Regra 2: Todo acesso dos Clientes para Internet sai com o IP externo ptiblico do

firewall.

* Regra 3: Redireciona do acesso externo para o enderego interno e destino para a

rede dos Clientes.
3.4 CONFIGURACAO DO DHCP

O DHCP permite controlar a atribuigio de enderegos IP a partir de um local central.
Neste trabalho, o servidor DHCP foi configurado na maquina destinada ao FWhbuilder.

Portanto, o firewall, também ¢ o encarregado de distribuir IP’s as maquinas dos clientes.

# apt-get install dhcp3
# vi /etc/dhcp3/dhcpd.conf
INTERFACES="eth1";
ddns-update-style none;
default-lease-time 600;
max-lease-time 7200;
authoritative;
subnet 201.39.41.8 netmask 255.255.255.252 {
range 201.39.41.9 201.39.41.14;
option routers 201.39.41.1;
option domain-name-servers 201.39.41.2;

option broadcast-address 201.39.41.15; )}

Figura 6: Instalagdo e configuragao do servidor de DHCP
Fonte: Elaborado pelo autor (2007)
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Ap6s a instalagdo do DHCP e configura¢do do arquivo “dhepd.conf”, , vistos na
figura 6, foi necessario a inicializacdo deste servigo. Para inicializar e parar o servigo é

necessario os comandos vistos na figura 7.

# /etc/init.d/dhcp3 start
# /etc/init.d/dhcp3 stop

Figura 7: Iniciando e parando o servigo de DHCP
Fonte: Elaborado pelo autor (2007)

3.5 CONFIGURACAO DO DNS

O servigo de nomes DNS foi configurado para responder as solicitagdes de tradugdo
de nomes para enderecos IP’s das estagdes Clientes, além de publicar o dominio do
provedor na Internet. Como este servigo deve ser visivel ao publico externo, isto é, a
Internet, a instalagdo se deu no servidor da DMZ.

Por padrédo o servico DNS nao vem instalado. Logo para instala-lo é necessario o

comando da figura 8. O software que implementa o servigo DNS no Linux € o Bind9.

# apt-get install bind9

Figura 8: Instalando o servigo de DNS
Fonte: Elaborado pelo autor (2007)

Para que o servigo de tradugdo de nomes funcione corretamente no Linux é
necessaria a configuracdo de alguns arquivos. Na figura 9, o arquivo de configuragdo
/etc/resolv.conf que determina qual o dominio de nomes padrio para resolugao e quais os

servidores de DNS em ordem de prioridade.

# vi /etc/resolv.cont
search bgdjr.com.br
nameserver 201.39.41.2
nameserver 200.241.97.200
nameserver 200.241.97.201

Figura 9: Arquivo /etc/resolv.conf
Fonte: Elaborado pelo autor (2007)

Pode-se observar neste arquivo resolv.conf que apds a linha que informa o nome do
dominio padrdo usado nas pesquisas de nomes, hd outras linhas que informam os

enderecos IP’s dos servidores DNS. Neste exemplo da figura 9, além do enderego IP do
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servidor da DMZ responséavel pelo DNS, ha também o DNS primério e secundario da
operadora de Internet a qual da acesso a Internet ao provedor. Estes servidores secundarios
serdo utilizados caso o primario 201.39.41.2 ndo consiga responder.

O arquivo /etc/hosts da figura 10, especifica 0 nome da maquina e o dominio. Neste

arquivo deve-se ter obrigatoriamente pelo menos o localhost e o préprio IP da maquina.

# vi /etc/hosts
i e {7 A 0 0 e localhost.localdomain localhost
201.,39.41.2 www.bgdjr.com.br WWW

Figura 10: Arquivo /etc/hosts
Fonte: Elaborado pelo autor (2007)

Na figura 11, define-se a ordem de pesquisa para a resolugio de nomes. Primeiro, o
sistema consulta o arquivo /osts e depois o servidor DNS (Bind). A op¢io multi on permite

que a mesma maquina possa ter multiplos enderecos IP.

# vi /etc/hosts.conf
order hosts, bind

multi on

Figura 11: Definindo a ordem de pesquisa do DNS
Fonte: Elaborado pelo autor (2007)

Em seguida, edita-se o arquivo /etc/named.conf para a configuragio geral do
servidor DNS e criagdo do dominio de nome da Internet do provedor, chamado de zona de
nomes. A figura 12 apresenta este arquivo.

A cléausula options determina as opgdes gerais do servidor DNS.

A zona ponto (“.”) significa a raiz da Internet. Isto é, todos os nomes comegam a
partir da raiz. Nesta zona, criada por padrdo, vem pré-configurados os enderecos IP’s dos
servidores DNS raiz da Internet, os quais s@o fixos. A partir destes servidores sabemos, por
exemplo, qual o enderego IP do servidor DNS dos nomes de Internet que terminam com
“br”, os quais sdo os nomes destinados aos computadores no Brasil.

Hé também uma zona de resolug@o inversa para o enderego de loopback. Resolugdo
inversa ¢ quando temos o enderego IP e queremos o nome. Nesta zona, pré-configurada ao
instalar o Bind, ela ira traduzir o enderego 127.0.0.1 no nome localhost.

Em seguida, as zonas configuradas para o provedor de Internet, composta da zona
de pesquisa direta (nome para enderego IP) e de pesquisa reversa ou inversa (enderego IP

para nome).
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# vi /etc/named.conf
options {
directory "/var/named";

};
zone "." {

type hint;

file "named.ca";
Yi
zone "0.0.127.in-addr.arpa" {

type master;
file "named.local";

Yi
//Inicio da zona
zone "bgdjr.com.br" {

type master;

file "bgdjr.com.br.hosts";
}i
zone "41.39.201.in-addr.arpa" {

type master;

file "41.39.201.reverse";

Figura 12: Configurando as zonas de nomes de Internet
Fonte: Elaborado pelo autor (2007)

Ap6s a defini¢do das zonas, ¢ necessdria a criagio dos arquivos contendo as
informagGes das zonas dentro do diretério /var/named, vistos nas figuras 13 e 14.

O detalhamento do contetido destes arquivos foge ao escopo deste trabalho e,
assim, ndo sera abordado.




# vi /var/named/bgdjr.com.br.hosts

STTL 3600
@ IN SoA campoalegre.bgdjr.com.br. root.bgdjr.com.br. (
2007042201 ; Serial
28800 ; Refresh
14400 ; Retry
3600000 ; Expire
86400 ) ; Minimum

; Definic8@o do Servidor Primdrio do Dominio bgdjr.com.br

@ 10800 IN NS
campoalegre.bgdjr.com.br.

campoalegre 10800 IN A 201..39.41.2

; Definicdo do Servidor de E-mail Primdrio

;

@ 10800 IN MX 10

campoalegre.bgdjr.com.br.

; Definigdo do Servidor Web e FTP

WWW 10800 IN CNAME campoalegre

ftp 10800 IN CNAME campoalegre

Figura 13: Criando o arquivo bqdjr.com.br.hosts
Fonte: Elaborado pelo autor (2007)

O préximo arquivo a ser criado é o da zona para o DNS reverso.

# vi /var/named/41.39.201.reverse

S$TTL 3600
@ IN SOA  www.bgdjr.com.br. root.bgdjr.com.br. (
2007042201 ; Serial
28800 ; Refresh
14400 ; Retry
3600000 ; Expire
86400 ) ; Minimum
e IN NS www.bgdjr.com.br.
2 IN PTR www.bgdjr.com.br

Figura 14: Criando o arquivo DNS reverso
Fonte: Elaborado pelo autor (2007)
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Ao término da configuragdo do servidor DNS, o servigo precisa ser iniciado com o

comando visto na figura 15.

# /etc/init.d/bind9 start

Figura 15: Iniciando o DNS
Fonte: Elaborado pelo autor (2007)

3.6 CONFIGURAGAO DO SERVIDOR WEB

O software livre servidor web para Linux mais conhecido e utilizado é o Apache. A

versdo mais recente € a 2.0. Para a sua instalag@o foi utilizado o comando da figura 16.

# apt-get install apache2

Figura 16: Instalando servidor apache
Fonte: Elaborado pelo autor (2007)

Logo ap6s sua instalacdo, foi necesséria a publicagdo do site, que provisoriamente é
apenas uma pagina teste, criada com o editor do préprio Linux, conforme visto na figura
bl

# vi /var/www/index.htm
<html>
<head>Pdgina teste</head>
<body> Esta é a pagina teste do site www.bgdjr.com.br <br>
Data 22/04/2007.
</body>
</html>

Figura 17: Pagina teste
Fonte: Elaborado pelo autor (2007)

Para acessar a pagina criada, apenas é necessario digitar o endereco do site, que ¢é
http://www.bqdjr.com.br/. Para isto, o servidor de DNS tem que estar ativo e respondendo

pelo dominio bqdjr.com.br.
3.7 CONFIGURACAO DO SERVIDOR DE E-MAIL

Um servidor de E-mail tem como func¢do permitir que em uma rede os usuarios
possam enviar e receber mensagens eletrénicas. Os principais servigos utilizados neste
sistema de correio sdao o POP3 e o SMTP. No Linux, o Postfix é o software mais utilizado

para o protocolo SMTP, o qual ¢ responsavel pelo envio e recebimento das mensagens.
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O Postfix por padrio ndo vem instalado, entio foi instalado com o comando
mostrado na figura 18.

# apt-get install postfix

Figura 18: Instalando o Postfix
Fonte: Elaborado pelo autor (2007)

Ap6s comando de instalagio do Postfix, aparecers a tela da figura 19 para iniciar a
configuragdo do Postfix.

Arquivo Editar Ver Terminal Abas Ajuda

Configuragdo Ubuntu

Figura 19: Iniciando a Instalagio do Postfix
Fonte: Elaborado pelo autor (2007)

A segunda tela de configuragio do Postfix (figura 20) é sobre a fungdo/tipo do
servidor de e-mails que est4 sendo instalado. A opgéio mais usada e utilizada neste caso foi
a "Internet Site", onde se cria um servidor "de verdade", que envia e recebe os e-mails
diretamente. Na terceira opgdo "Internet com smarthost" seu servidor recebe mensagens,
mas o envio fica a cargo de outra maquina, enquanto na quarta ("Sistema Satelite", a mais
limitada) seu servidor envia através de outra maquina e ndo recebe mensagens. A opgio
"Somente Local" é usada apenas em redes de terminais leves, pois permite apenas que os

usuarios logados no servidor troquem e-mails entre si.
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Pl m= o arree R
Arquivo Editar Ver Terminal Abas Ajuda

: | Postfix Configuration
General type of configuration?

Sem configuracdo
Internet com smarthost

Sistema satélite
Somente local

<Ok>

Figura 20: Tipos de configuragao
Fonte: Elaborado pelo autor (2007)

A terceira ¢ quarta telas (figura 21 e 22) sio uma solicitagdo do dominio escolhido
para este servigo, ou seja, o dominio de Internet do provedor. Este dominio sera utilizado

nos enderegos de e-mail dos usudrios, que tem o formato usuario@dominio.

"ﬁ. - Sy JED N0 CAMPOa]| EgTaTes SRaet S @--.

Arquivo Editar Ver Terminal Abas Ajuda

{ Postfix Configuration

Seu "nome de mensagens' (mail name) é a porgao nome de maquina
(hostname) do endereco que ser& exibido em mensagens de e-mail (apos
o nome de usuario e o simbolo @).

Esse nome seré usado por outros programas além do Postfix. Por isso, &
ele devera ser Unico. Devera ser o nome de dominio completo (FQDN) a

Figura 21: Aviso da escolha de dominio

Fonte: Elaborado pelo autor (2007)
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_\&B’Ilt!_?'-.‘“-'? o G -:*VIj-l,'-'h ]';,llm‘:'d_‘_..u: JJ‘..JJ_I.L#_' 1€ w-a:\.‘-l'.-‘:?"‘lﬂ‘- AR T 3 NS <
Arquivo Editar Ver Terminal Abas Ajuda

— Postfix Configuration
| Nome de mensagens ?

ibqdjr.com.br J I

<Ok> <Cancelar>

Figura 22: Dominio do servidor

Fonte: Elaborado pelo autor (2007)

Ap6s a instalagdo e configuragdo do Postfix, verificou-se o seu funcionamento
abrindo uma conexao SMTP (porta 25) com o mesmo através do comando telnet. Nesta

verificag@o foi enviado um e-mail de teste ao servidor Postfix, conforme figura 25.

fabiano@campoalegre:~$ telnet 201.39.41.2 25
Trying 201.39.41.2...

Connected to 201.39.41.2.

Escape character is '*]'.

220 localhost.localdomain ESMTP Postfix (Ubuntu)
HELO smtp.bgdjr.com.br

250 localhost.localdomain

MAIL From: ffol3@bgdjr.com.br

250 Ok

RCPT to: faustino@localhost

250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>

Ok, teste com sucesso!!!

250 Ok: gqueued as A66512B08B
QUIT
221 Bye

Connection closed by foreign host.

Figura 23: Testando o Postfix
Fonte: Elaborado pelo autor (2007)
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Neste caso, foi enviado um e-mail com remetente falso para o usuario
“faustino@localhost”. Para se ter a certeza que funcionou, foi utilizado um cliente modo

texto, como o mutt, instalado conforme figura 26.

# apt-get install mutt

Figura 24: Instalando o Mutt
Fonte: Elaborado pelo autor (2007)

Para visualizar a mensagem enviada, foi utilizado o comando “mutt” que abre o

cliente de correio em modo texto, conforme figura 27.

g a0 CaNP O] Egres=

Arquivo Editar Ver Terminal Abas Ajuda

d:Apagar u:Restaurar s:Salvar m:Msg r:Responder g:Grupo ?:Ajuda

Mutt: /var/mal/fabiano [ as:1 New:1 0O,5K] (threads /date)

Figura 25: Cliente modo texto

Fonte: Elaborado pelo autor (2007)

Percebe-se que ha uma mensagem na caixa de mensagem. Logo, a mensagem

existente na caixa (figura 28) ¢ a mensagem de teste mostrada criada na figura 25.

= CdablansGeinpualsyrEt e e e e m@

Arquivo Editar Ver Terminal Abas Ajuda

Figura 26: Mensagem via mutt

Fonte: Elaborado pelo autor (2007)
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Assim, o e-mail foi enviado e recebido com sucesso. A maioria dos usuarios no
utilizam mais clientes de correio em modo texto, preferem programas gréficos como
Outlook para ler e redigir suas mensagens. Tais programas utilizam protocolos especificos
para se comunicarem com o servidor de correio, os quais sdo POP3 e IMAP. O primeiro
baixa todas as mensagens do servidor para a méaquina do usuario. O segundo entrega
apenas uma copia da mensagem ao computador do usuario, mas guarda as mensagens em
pastas localizadas no préprio servidor.

Para prover estes protocolos de correio foi instalado o software Courier que trata
dos servigos POP3 e IMAP em pacotes distintos. Nas figuras 29 e 30, a instalacdo dos

modulos do software para estes servigos.

# apt-get install courier-pop

# apt-get install courier-pop-ssl

Figura 27: Instalando os médulos POP e SSL
Fonte: Elaborado pelo autor (2007)

# apt-get install courier-imap

# apt-get install courier-imap-ssl

Figura 28: Instalando os médulos IMAP e SSL
Fonte: Elaborado pelo autor (2007)

Na figura 31, alguns trechos do arquivo de configuracdo do Postfix onde foram

feitas alteragdes (em negrito) para o seu funcionamento na rede do provedor.

# vi /etc/postfix/main.cf

# See /usr/share/doc/postfix/TLS_README.gz in the postfix-doc package for

# information on enabling SSL in the smtp client.

myhostname = campoalegre.bgdjr.com.br

alias_maps = hash:/etc/aliases

alias database = hash:/etc/aliases

myorigin = /etc/mailname

mydestination = bgdjr.com.br, campoalegre.bgdjr.com.br,
localhost.localdomain, localhost

relayhost =

mynetworks = 127.0.0.0/8, 201.35.41.0/255.255.255.248
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mailbox_command = procmail -a "$EXTENSION"
mailbox_size limit = 0
recipient_delimiter = +

inet_interfaces = all

Figura 29: Configuragdes do Postfix
Fonte: Elaborado pelo autor (2007)

Uma forma bastante utilizada de acessar os e-mails é através de paginas web,
conhecido como webmail, o qual elimina a necessidade de instalagdo e configuracio de
programas de correio eletrénico nos computadores dos clientes.

O software livre de webmail escolhido foi o Squirrelmail, pois € o mais conhecido e

seguro para a plataforma Linux. Para a sua instalagfo foi dado o comando da figura 32.

# apt-get install squirrelmail

Figura 30: Instalando o Squirrelmail
Fonte: Elaborado pelo autor (2007)

Ap6s a instalagdo do Squirrelmail foi necessario editar o arquivo de configuragio
do Apache. Neste caso, precisa-se adicionar duas linhas, vistas na figura 33, ao final do

arquivo de configuragdo do apache, *“/etc/apache2/httpd.conf”,

# vi /etc/apache2/httpd.conf

Alias /webmail "/usr/share/squirrelmail/"

DirectoryIndex index.php

Figura 31: Configurando o apache para utilizacdo do webmail
Fonte: Elaborado pelo autor (2007)

Depois desta alteragdo no arquivo que configura o apache, é necessdria a
configuragéo do Squirrelmail. Esta configuragéio vai de acordo com cada entidade.

Dentro do diretério “/var/www/webmail”, deve-se executar o arquivo:

# squirrelmail-configure.
Executando este arquivo, aparece a tela da figura 34, onde ¢ configurada de acordo

com as necessidades da rede em questdo.
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SquirrelMail Configuration : Read: config.php (1.4.0)

1,
2.
3.
4,
5.
6,
7z,
8,
9.
10

Organization Preferences
Server Settings
Folder Defaults
General Options
Themnes
Address Books
Message of the Day (MOTD)
Plugins
Database
. Languages

&

Set pre-defined settings for specific IMAP servers
C  Turn coler on

S Save data

Q0 Quit

Command >=>

Figura 32: Configuragdo do Webmail
Fonte: Elaborado pelo autor (2007)

A configuragdo minima inclui:
* Opgio 1: definir o nome da empresa, logotipo, URL, etc.
* Opgéo 2: definir o dominio do servidor (ex: bqdjr.com.br).

o Deve-se verificar se as configuragdes do servidor estio corretas. Elas devem
ser:

Sendmail or SMTP : SMTP
A. Update IMAP Settings : localhost:143 (other)
B. Update SMTP Settings : localhost:25

O Squirrelmail pode ser configurado para utilizar outros servidores. As
configuragdes acima s3o as que se aplicam neste caso, usando o postfix e o courier-imap.

Ao término, foi utilizada a opgdo S para salvar e Q para sair.

Apos as configuragdes do webmail, pode-se abrir um navegador de Internet e
digitar o enderego: http://localhost/webmail/sre/login.php para testar o mesmo. A figura
35 mostra o navegador com a pagina de autenticagao do usuario de correio. Nesta pagina, o
usudrio deve entrar com o seu nome de usuério (login) e senha para acessar sua caixa de e-

mail.




- op) - gedi @ roct@campoalegms: pvary... | DJR - Login - Firefos {
Figura 33: Tela inicial do Webmail !

Fonte: Elaborado pelo autor (2007)
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4 CONCLUSAO

A Internet nos dias de hoje é um meio de comunicago indispensavel para todos,
uma vez que, a cada dia, ela vem ocupando cada vez mais espaco. Com isso, o0 mercado de
Internet requer uma mao-de-obra cada vez mais especializada para que se possa expandir
ainda mais. Um meio eficaz e com custos minimizados para que a Internet tenha ainda
mais uma maior abrangéncia, s3o os softwares livres. Neste trabalho, pdde-se comprovar
que o Linux se mostra como uma excelente ferramenta da Internet, tendo solucdes de
softwares para praticamente tudo que ela precisa para funcionar.

Logo, a administragdo de um Provedor de Acesso a Internet em ambiente Linux,
tanto € eficaz como ¢ mais barato para implementar, assim como para manter 0s servigos
funcionando. O ambiente Linux ndo é tdo trivial de ser configurado quanto em outras
plataformas proprietarias, mas se o principal é ter seguranga com custos baixos, os
sistemas operacionais livres superam todas as expectativas.

Esta monografia apresenta alguns servigos essenciais para um provedor de acesso a
Internet. Todos os servicos, baseados em softwares livres, foram testados e funcionaram de

forma eficaz e a custos zero.
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