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RESUMO

O conhecimento do estado dos servigcos oferecidos via Internet € de total valia para
as empresas que os oferecem. Caso os servicos ndo funcionem, os provedores
precisam de Feedbacks caso estes ndo sejam dados por um de seus clientes. Para
se ter uma real sensacgao da situacao dos servicos, foi idealizado e configurado um
monitoramento com o software Zabbix, que levou em conta a presenca de um
Processo Proxy localizado externamente em uma das redes da Amazon AWS. Este
Proxy foi utilizado pelo Servidor Zabbix como ponte que testou e coletou dados
relacionados a alguns servidores de Portais WEB e servicos DNS no dominio de um
provedor de servico ficticio, porém com demandas comuns a provedores Reais. Com
esta prova de conceitos, foi possivel verificar que o monitoramento com o Proxy
Zabbix utilizando a Computacdo em Nuvem, complementa o tradicional pois foi
possivel acompanhar o estado dos Servidores monitorados de forma automatizada e

nao intrusiva, complementando o monitoramento executado internamente.

Palavras-chave: Monitoramento. Zabbix. Proxy. Computa¢gdo em Nuvem.



ABSTRACT

The knowledge of the internet services state have full value for
companies that offer them. If these services do not work, these
Providers need feedbacks that are not given by one of his clients.
To get a real feel of the situation of services has been designed and configured
monitoring with Zabbix software, which took into account the presence of a
Proxy Process located externally in a network of Amazon AWS. This
Proxy has been used by the Server as a bridge which tested and collected data
related to some DNS services servers and web portals services in the field of a
fictional service provider, but with the ordinary providers demands. With
this proof of concept, we found that monitoring with Zabbix Proxy using Cloud
Computing, complements traditional therefore was
possible to monitor the status of servers in an automated way

unobtrusive, complementing the monitoring performed internally.

Key-words: Monitoring, Zabbix. Proxy. Cloud Computing.
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1 INTRODUCAO

Para maioria das pessoas, a internet é vista como uma grande rede sem
comecgo ou fim. Na verdade se trata de uma grande variedade de dispositivos
conectados, formando pequenas aglomerados, que juntos crescem em
complexidade, formando multiplas redes. Hoje, a definicdo de rede esta muito além
do famoso “terminais processadores conectados...”.

A rede mundial vive momentos de franca expansao, onde todos os tipos de
dispositivos podem “conversar”. A escassez dos enderegcos IPv4 langou a
necessidade de adocdo do IPv6, que fez com que conceitos fossem criados (ou
lembrados) como a internet das coisas e internet industrial, por exemplo. Outro
ponto forte é a rpida adocdo das pessoas as tecnologias pessoais, como
SmartWatches, Tablets e SmartPhones.

Os dispositivos e as pessoas demandam servigos. Neste contexto se verifica
que a tarefa de monitorar/gerenciar estes servigcos se torna complexa e impossivel
ser feita de forma manual. Este monitoramento exige visdo antecipada das diversas
situacdes, antes mesmo que o cliente ou usuério final venha a perceber que o
servico demandado néo esteja disponivel.

A indisponibilidade gerada pela parada de um destes servicos é um grande
risco para as organizagOes, pois eles podem ser sua presenca digital, levando o
usuario a ter uma ma impressado sobre a empresa, mediante o descontentamento
com algo que, muitas vezes, foge do controle destas organizacgdes.

As técnicas de geréncia de redes estdo modernas. Muitas vezes incluem
abordagens interativas onde ao perceber que existe certo problema, o sistema de
monitoramento avisa aos administradores de rede por meio de comunicacao
eletrdnica sobre o ocorrido. Esta comunicagdo por vezes se da através de
Mensagens de Celular, Mensagens via Chat Instantdneo ou mesmo utilizando VolP
para chamadas telefébnicas com mensagens pré-gravadas, porém geralmente estas
verificacbes sdo executadas no ambito interno.

Para que a solucdo figue completa, falta um método para obter a mesma
sensacao que o cliente tem quando acessa 0s servigcos oferecidos por um provedor.

Este trabalho se propde a completar este “arsenal” provendo uma maneira para que,
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utiizando a Computagdo em Nuvem, seja possivel ter uma visdo externa das
condicdes dos servigos prestados aos usuarios externos de um provedor de servigcos

de internet, se estendendo a qualquer empresa que deseje fazer o mesmo.

1.1 OBJETIVOS

7z

O objetivo deste trabalho é apresentar uma solugcdo que complemente a
abordagem de monitoramento de servicos de rede feita atualmente, objetivando
alcancar a visdo do cliente externo com relacdo ao funcionamento dos servigos
oferecidos pelo provedor para que, em momentos de problemas, seja possivel
antecipar o conhecimento e correcdo tendo o foco em minimizar a perda de

credibilidade com o cliente final.

1.1.1 Objetivos Especificos

Para atingir o objetivo geral deste trabalho, as seguintes etapas foram seguidas:
e Estudar o atual estado do monitoramento de Redes
e Estudar o modelo de computacdo em nuvem
e Implementar uma solucdo que complementasse o atual cenario de

monitoramento

1.2 JUSTIFICATIVA

Atualmente todas as organizacdes, com ou sem fins lucrativos, dependem
das Tecnologias de Informacdo e Comunicacdo em seus processos do dia a dia.
Seja a Tecnologia somente um meio para executa-las ou até mesmo o pilar de
sustentacdo desta, é bastante importante que se tenha uma visdo do estado atual
dos servi¢cos que dependam de meios tecnolOgicos para existir ou se manter.

Em varios casos, a imagem destas organizacbes pode estar ligada a sua
presenca digital, através dos servi¢os providos pela mesma a certo publico.

Neste contexto, ndo é facil dispor de uma forma de monitoramento destes
servicos, de forma a se integrar com tecnologias de monitoramento existentes e
guando existem, ficam caras, pois funcionam no modelo de comércio baseado em
modulos, onde cada novo modulo tem um custo adicional, diversas vezes cobrado

por item a ser monitorado.
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2 REFERENCIAL TEORICO

Este capitulo apresenta os principais conceitos e tecnologias que sao a base

para o entendimento da solucéo proposta no Capitulo 3.

2.1 DATACENTER VIRTUALIZACAO E CLOUD COMPUTING

Segundo (Arregoces & Portolani, 2004), os Data Centers hospedam recursos

computacionais criticos em um ambiente controlado e sob gerenciamento

centralizado, o que permite as empresas operarem todo o tempo ou de acordo com

0 que seus negoécios demandam. Estes recursos computacionais incluem servidores

centrais, Servidores de aplicacfes, rede otimizada e armazenamento de dados.

Um Data Center atual pode ser formado por uma infraestrutura centralizada

que visa, dentre outras coisas, atender aos seguintes requisitos:

Centralizacédo de poder computacional;

Centralizacdo de Armazenamento de dados;

Diminuigao do custo de manutencao;

Suporte as aplicacdes do negocio no tempo do negdécio (tempo de
atividade);

Resiliéncia e/ou redundancia para Hardware e Software.

Os Data Centers dependem e levam consigo grandes estruturas de Rede

para a comunicacao entre os nos internos e dos nds internos com o “mundo”. Estas

estruturas sao aproveitadas ao maximo, visto que o trafego colocado tende a ser o

mais proximo possivel de sua capacidade total.

Segundo (Josyula, Orr, & Page, 2012) Virtualizagdo € a criacdo de uma
versdo virtual de alguma coisa, como um Sistema Operacional, Servidor,
dispositivo de armazenamento ou dispositivo de rede. Virtualizacdo de
servidor altera as regras quebrando o modelo tradicional, onde um Servidor
Fisico hospeda um Unico Sistema operacional, para um modelo onde séo
criadas véarias maquinas virtuais no servidor fisico, através da utilizacdo de

tecnologias de Hyper-visors (Hipervisores).

Um esquema de virtualizacdo pode ser verificado na Figura 1.
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Figura 1: Exemplo de virtualizagéo.

Operating System Operating System

4

thgy@ || vy a

Fonte: http://www.gruppen.com.br/virtualizacao/img/virtualizacao_alocacaoderecursos.jpg

Virtualizacdo se tornou uma necessidade técnica nos dias atuais, e a
tendéncia é a continuidade desta realidade, pois, quando bem implementada,
possibilita muito beneficios, destacando-se os seguintes:

e Acesso sobdemanda a Servidores, Rede e Armazenamento de dados;
e Economia de energia;
¢ Reducao da ocupacéo fisica;
¢ Reducao de do investimento e custos operacionais.
A juncgéo de Data Centers com Virtualizagéo, fez surgir um novo modelo de

operacdo chamado Cloud Computing (computagdo em nuvem).

Segundo o (NIST, 2012), Cloud computing € um modelo que permite acesso
conveniente via rede, a um conjunto compartilhado de recursos de
computacdo (rede, servidores, armazenamento, aplicacdes e servicos) que
podem ser provisionados e lancados de forma agil, com o minimo de

esforgo ou interagdo com o provedor de servi¢os.

Em resumo a (NIST, 2012), este modelo em nuvem promove disponibilidade e
€ composto por cinco caracteristicas essenciais:
e Servicos em modo "Self-service" e sobdemanda;

e Acesso a Redes de Banda Larga;


http://www.gruppen.com.br/virtualizacao/img/virtualizacao_alocacaoderecursos.jpg
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e Separacao de recursos;
e Rapida Elasticidade;
e Servicos mensuraveis.

Trés modelos de servico:

e Cloud Software como um Servico (SaaS);
e Cloud Plataform como um Servigo (PaaS);
¢ Cloud Infrastructure como um Servico (laas).

E quatro modelos de Implantag&o:

¢ Nuvem Privada;

e Nuvem comunitéria,;
e Nuvem publica e;

¢ Nuvem Hibrida.

Tecnologias-chave para o funcionamento de Cloud, incluem: Redes rapidas
mundiais, servidores poderosos e baratos e virtualizacdo de alta-performance para
hardware padrao de mercado.

O modelo de computagdo em nuvem promove a diminuicdo massiva dos
custos combinada com o crescimento da agilidade na TI. E considerado critico ao
governo e iniciativas privadas, comecar a adotar estas tecnologias em resposta as
dificuldades financeiras. No entanto, a tecnologia de computacdo em Nuvem desafia
as abordagens tradicionais dos Data Centers e desenho/manutencao das aplicacdes
empresariais. Apesar da Computacdo em Nuvem estar se tornando popular,
seguranca, interoperabilidade e portabilidade, continuam sendo citadas como

maiores barreiras para adogdo em massa.

2.1.1 Amazon WEB Services (AWS)

Com base em (Amazon AWS), Amazon AWS é um conjunto de servicos que
prové uma plataforma de Computacdo em Nuvem com flexibilidade, boa relacao
custo-beneficio, escalabilidade e facilidade de uso, que se adéqua a qualquer area
(pesquisa, uso educacional, individual ou empresarial pra empresas e qualquer
tamanho).

De acordo com (Varia & Mathew, 2013), a Amazon (como maior empresa de
venda e distribuicdo para o Varejo), havia investido uma década e alguns milhdes de
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dolares pra construir e gerenciar uma estrutura de T.l confiavel, eficiente e de larga-
escala para apoiar as proprias operacbes. Em 2005, estava sendo formulado o
servico AWS, com a intencdo de que outras empresas pudessem tirar vantagens
deste know-how e estrutura. Com isso descobriu um novo mercado. O servi¢o foi
realmente langado em 2006 e vem ganhando muitos adeptos ao longo deste tempo.

O endereco para acesso a homepage € http://aws.amazon.com. A Figura 2

mostra o Site da empresa.

Figura 2: Site da Amazon AWS.

amazon Conta/Console - Portugués «

web services
Produtos e solugoes AWS Product Information w n Desenvolvedores « Support -

mongoDB
LIFEF
1
— crosoft

= /awsmarketolace ubuntu®

E possivel verificar os servicos oferecidos pela AWS, acessando ao
endereco http://aws.amazon.com/products/.

Todos os servigcos oferecidos pela AWS estdo disponiveis e podem ser
facilmente acessados pela internet, utilizando um portal de Gerenciamento.

A AWS visa atender as demandas dos clientes, servindo seus recursos de
forma “Elastica”. Segundo (Veras, p. 13), Elasticidade é o poder para dimensionar
recursos computacionais, diminuindo ou expandindo-os, facilmente e com o0 minimo
de Atrito.

A elasticidade pode ser vista como “computagcao sobdemanda”, onde o cliente
pode, como certa facilidade, alterar os recursos de sua Nuvem sem que 0 provedor
de servigos interfira diretamente nesta tarefa.

A AWS oferece uma gama de servicos, visando ser genérica ao ponto de
atender qualquer demanda Tecnologica de qualquer cliente. Isto porque toda a
estrutura de TI converge para o0 lancamento e aplicacbes, que serviram

organizacdes e pessoas.


http://aws.amazon.com/
http://aws.amazon.com/products/
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2.1.1.1 Servigos

Na Figura 3, é possivel verificar os servicos oferecidos pela AWS (em
Junho/2013).

Figura 3: Servicos oferecidos pela AWS.

Your Applications

Management & Administration

Identity & Access Deployment &
Web Interface 1AM Automation Monitoring
AWS Management Console |dentity Federation AWS Elastic Beanstalk Amazon CloudWatch
Consolidated Billing AWS CloudFormation

Application Platform Services

Content Messaging Distributed Libraries &
Distribution Amazon SNS Search Computing SDKs
Amazon CloudFront Amazon SQS Amazon CloudSearch Elastic MapReduce Java, PHP, Python,
Amazon SES Amazon SWF Ruby, NET

Database Networking
Compute Amazon 53 Amazon RDS Amazon VPC
Amazon EC2 Amazon EBS Amazon DynamoDB Elastic Load Balancing
Auto Scaling AWS Storage Gateway Amazon SimpleDB Amazon Route 53
Amazon ElastiCache AWS Direct Connect

Storage

Fonte: Adaptada de (Amazon AWS, 2013).
Apesar da gama de servicos e suas diferentes aplicagdes, cabe aqui ressaltar

alguns que foram utilizados ao longo deste trabalho:
e EC2: Elastic Compute Cloud;
¢ RDS: Relational Database Service;

e EBS: Elastic Block Storage.

21.111EC2

Segundo (Amazon AWS, 2013), O Amazon Elastic Compute Cloud (Amazon
EC2) € um servico da Web que fornece uma capacidade de computacdo

redimensionavel na nuvem.

De forma complementar, segundo (Veras, p. 119) (...) ele € um Web Service
adquirido e pago sobdemanda. (...) O servidor convencional é substituido
por uma instancia virtual. (...) Permite as empresas clientes e aos
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desenvolvedores utilizar recursos de processamento, de acordo do

aplicativo e pagar pelo uso.

O servico EC2 é contratado por instancias. Cada instancia representa o0s
recursos de um servidor, como processador e memoria.

Segundo (Veras, p. 119), O EC2 reduz para minutos o tempo necessario para
lancar ou reiniciar novas instancias, permitindo dimensionar a capacidade, pra cima
ou para baixo, & medida que necessidades computacionais mudam.

As instancias em si sdo algo como um “esqueleto”, pois ndo possuem sistema
operacional. Para que seja dada “vida” a um servidor, € preciso unir o par instancia +
Imagem (AMI — Amazon Machine Image). A AMI é uma imagem pré configurada de
sistema operacional e que pode ser disponibilizada pela AWS ou por terceiros.

Os tipos de instancias (de uso Geral) podem ser verificadas na Tabela 1.

Tabela 1: Tipos de instancias EC2 (de uso Geral)

Eamilia de Tipo de Arquitetura vCPU ECU Memdria Armazenamento Otimizada Desempenho
instancias instancia de (GiB) da instdncia para EBS de rede
processador (GB) disponivel
Uso geral mi.small 32 bits ou 1 1 1,7 1% 160 - Baixo
54 bits
Uso geral mi.medium 32 bits ou 1 2 3,75 1% 410 - Moderado
54 bits
Uso geral ml.large 64 bits 2 4 7.5 2% 420 Sim Moderado
Uso geral m1l.xlarge 64 bits 4 3 15 4 x 420 Sim Alto
Uso geral m3.xlarge 54 bits 4 13 15 Somente EBS Sim Moderado
Uso geral m3.2xlarge 64 bits =] 26 30 Somente EBS Sim Alto

Fonte: Adaptada de (Amazon AWS - Instance Types)

2.1.1.1.2 RDS
Segundo (Amazon AWS) O Amazon Relational Database Service (Amazon
RDS) é um servico da Web que facilita a configuracdo, a operacdo e o
escalonamento de um banco de dados relacional na nuvem. Ele fornece
uma capacidade econdmica e reescalavel enquanto gerencia tarefas de
administracdo do banco de dados que consomem tempo (...). O RDS
fornece (...) acesso as capacidades de um mecanismo de banco de dados
familiar como MySQL, Oracle ou Microsoft SQL Server. Isso significa que o
cédigo, os aplicativos e as ferramentas utilizados hoje com os bancos de

dados existentes podem ser usados com o Amazon RDS.
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A utilizacdo do RDS pode ser feita tanto por instancias EC2 quanto por
maquinas que estiverem fora da AWS, bastando configurar a rea de seguranca da

instancia RDS.

2.1.1.1.3 EBS

Dependendo do tipo da instancia EC2, pode ser necesséria a adicdo de novos
dispositivos de armazenamento. Estes dispositivos sdo provisionados através dos

EBS.
Segundo (Amazon AWS - EBS) O Amazon Elastic Block Store (EBS)

fornece volumes de armazenamento em bloco para uso com instancias do
Amazon EC2. Os volumes do Amazon EBS s&o conectados a rede e
persistem independentemente da vida util de uma instancia. O Amazon EBS
fornece volumes de armazenamento altamente disponiveis, confiaveis e
previsiveis que podem ser conectados a uma instancia do Amazon EC2 em
execucao e expostos como um dispositivo dentro da instancia. O Amazon
EBS é particularmente adequado para aplicativos que exigem um banco de
dados, um sistema de arquivos ou acesso a armazenamento de blocos

brutos.

Dentre as caracteristicas do servico EBS, vale ressaltar as seguintes:

e Os volumes podem ter de 1 GigaByte a 1 TeraByte;

e O desempenho (em relacdo a Leitura/Escrita) € configuravel através da
configuracdo de IOPS (In/Out Per Seconds — Entradas/Saidas por
segundo);

e Para a instancia EC2 o EBS aparece como um disco conectado

diretamente e visivel ao sistema operacional.

2.1.1.2 Console de gerenciamento

Para administrar os recursos disponiveis na AWS, existe uma plataforma que
centraliza todos os servicos e permite geréncia total as solugbes AWS. Esta
demanda, segundo o (NIST, p. 2), faz parte das caracteristicas essenciais a

Computacdo em Nuvem:
Autoatendimento sobdemanda. Um cliente pode, de forma unilateral,

provisionar capacidades computacionais, como tempo de processamento e
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armazenamento em rede, quando necessario, de forma automatizada, sem
gue se faca necessaria a interagdo humano-humano, com o provedor de

servicos.

A AWS oferece este tipo de geréncia através de seu Console de
Gerenciamento (Management Console). Segundo (Amazon AWS - Management
Console), O AWS Management Console oferece uma interface web simples para a
Amazon Web Services.

Para entrar no sistema de gerenciamento unificado é preciso possuir uma
conta na AWS. Esta conta pode ser no modo Gratuito.

Através da Figura 4, € possivel verificar a interface do Console de

Gerenciamento AWS.

Figura 4: Console de Gerenciamento AWS.

- - —
[ T Services ~ Edit v wemeck bezerra costa ~  GloH

History All AWS Services > @ CloudFormation JF Elastic Beanstalk 4 Route 53
Console Home Compute & Networking : CloudFront M‘ Elastic MapReduce ‘ 53

ip Ec2 Storage & Content Delivery 1 CloudSearch & Elastic Transcoder ' ¥ ses

@ ros Database & Cloudwatch W Glacier ilp sSNS

& Cloudwatch Deployment & Management = Data Pipeline T M ® sas

App Services _f Direct Connect ‘ OpsWarks NHev ‘ Storage Gateway

& DynamoDB @ ros qu swr
b Ec2 Ml Redskift i i vpC

3 ElastiCache

Fonte: Acesso ao Console de Gerenciamento

2.1.1.3 Nivel gratuito de servi¢os

A AWS fornece um nivel gratuito de servigcos para que o cliente interessado

possa ter um primeiro contato com a plataforma e valide as suas fun¢des basicas.
Segundo (Amazon AWS - Free) para ajudar os novos clientes da AWS a dar
0S primeiros passos na nuvem, a AWS estd apresentando um nivel de uso
gratuito. O nivel gratuito pode ser usado para tudo o que vocé quiser
executar na nuvem: iniciar novos aplicativos, testar aplicativos existentes na

nuvem ou simplesmente obter experiéncia pratica com a AWS.

A configuracdo da instancia EC2 para o nivel gratuito pode ser visto na
Tabela 2.



23

Tabela 2: Configuracédo da instancia oferecida no Nivel Gratuito.

Familia de Tipo de Arquitetura vCPU ECU Memoria Armazenamento Otimizada Desempenho

instancias instancia de (GiB) da instdancia para EBS de rede
processador (GB) disponivel

Microinstancias  ti.micro 32 bits ou 1 Variavel 0,615 Somente EBS - Muito baixo
&4 bits s

Fonte: Adaptada de (Amazon AWS - Instance Types)

Segundo (Veras, p. 108), o uso gratuito da AWS é disponibilizado por um ano
apos a conta AWS ser aberta. Além da instancia de servidor virtual (EC2), o nivel
gratuito oferece uma pequena parte de todos os servigos disponiveis no “cardapio”
AWS, porém cada um com suas limitagbes. A Figura 5 mostra os limites dos

servicos, para o nivel gratuito (os mais utilizados).
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Figura 5: Recursos disponiveis no Nivel AWS gratuito.

Nivel de uso gratuito da AWS (por més):

Elastic Compute Cloud (EC2)

750 horas do Amazon EC2 para Linuxt Uso de
Microinstancia (613 MB de memaria e suporte a plataforma
de 32 e 64 bits) — horas suficientes para executar
continuamente todos 0s meses*

750 horas do Amazon EC2 para Microsoft Windows Servert
Uso de Microinstancia (613 MB de memdria e suporte a
plataforma de 32 e 64 bits) — horas suficientes para executar
continuamente todos 0s meses*

750 horas de Elastic Load Balancer além de 15 GB de
processamento de dados®

30 GB de Amazon Elastic Block Storage, além de 2 milhfes
de E/S e 1 GB de armazenamento de snapshot+

Simple Storage Service (S3)

5 GB de armazenamento padro do Amazon 53, 20.000
solicitagfies GET e 2.000 solicitages PUT*

DynamoDB

Armazenamento de 100 MB, cinco unidades de capacidade
de gravacdo e dez unidades de capacidade de leitura para o
Amazon DynamoDB.**

Relational Database Service (RDS)

750 horas de Microinstancias de banco de dados Single-AZ
do Amazon RDS para execucdo de MySQL, Oracle BYOL ou
SQL Server (executando o SAL Server Express Edition) —
horas suficientes para executar uma Instancia de banco de
dados continuamente todos 0s meses*

20 GB de armazenamento de banco de dados
10 milhdes de E/S

20 GB de armazenamento de backup para seus backups de
banco de dados automatizados e quaisquer snapshots de
banco de dados iniciados por usuario

Simple Workflow (SWF)

1.000 execucdes de fluxo de trabalho do Amazon
S\WFpodem ser iniciadas gratuitamente. Um total de 10.000
tarefas de atividade, sinais, temporizadores e marcadores e
30.000 dias de trabalho efetivo também podem ser utilizados
gratuitamente -«

Simple Queue Service (SQS) e Simple Notification Service
(SNS)

1.000.000 de solicitacées de Amazon Simple Queue
Service**

1.000.000 de solicitagtes, 100.000 notificagfes de HTTP e
mil notificagdes de e-mail para Amazon Simple Notification
Servicew

Amazon Elastic Transcoder

20 minutos de transcodificacdo SD ou 10 minutos de
transcodificagdo HD**

CloudWatch

10 métricas do Amazon Cloudwatch, 10 alarmes e 1.000.000
solicitagdes de API*

Transferéncia de dados

15 GB de largura de banda para fora agregado em todos os
servicos AWS*

Data Pipeline

3 pré-condigfes de baixa frequéncia executando na AWS por
més*
5 pré-condicées de baixa frequéncia executando na AWS por
més*

ElastiCache

750 horas do Amazon ElastiCache — horas suficientes para
executar um nd de cache continuamente todos 0s meses. *

Fonte: (Amazon AWS - Free).

A lista completa (separada por area de atuacdo) pode ser verificada em

(Amazon AWS - Free).

Sobre a validade da oferta e cobrancas, segundo (Amazon AWS - Free Tier

FAQS), funciona da seguinte forma:

O nivel de uso gratuito da AWS expirard em 12 meses, a partir da data em

gue vocé se cadastrou. Quando 0 uso gratuito expirar ou se 0 uso do
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aplicativo ultrapassar os niveis de uso gratuito, vocé simplesmente pagara

taxas de servico padrdo e de acordo com 0 uso (...).

Para dar inicio a utilizacdo do nivel gratuito de servicos AWS, é preciso
acessar o site http://aws.amazon.com/pt/free e criar uma conta. Sera necessario
possuir um cartédo de crédito com presenca internacional.

A Figura 6 mostra o primeiro passo do cadastro: 0 acesso ao portal.

Figura 6: Acesso ao portal de cadastro AWS (botdo em evidéncia).

amazon Conta/Console « Portugués «
web services
Produtos e solugbes « AWS Product Information w a Desenvolvedores = Support «

Nivel de uso gratuito da AWS

Para ajudar os novos clientes da AWS a dar os primeiros passos na nuvem, a AWS esta
apresentando um nivel de uso gratuito. O nivel gratuito pode ser usado para tudo o que
vocé guiser executar na nuvem: iniciar novos aplicativos, testar aplicativos existentes na
nuvem ou simplesmente obter experiéncia pratica com a AWS.

Comece a usar gratuitamente »

Uma conta da AWS exige um cartdo de crédito
valido. Veja os termos da oferta.

Fonte: (Amazon AWS - Free).

2.1.1.4 Precificacao

Como visto, a AWS oferece este nivel gratuito de uso com limitacdes, estas
limitacdo podem ser de tempo de uso (doze meses) ou de uso de recursos. Caso a
primeira sentenca seja atingida e se deseje continuar a utilizar os servicos, é
possivel calcular, de forma antecipada, o valor para uma instancia compativel com a
versao Free oferecida inicialmente.

Segundo (Amazon AWS - Pricing Overview, p. 10), € possivel utilizar a
Calculadora mensal simples AWS para estimar o custo de uso de todos 0s servigos
AWS. E possivel acessar a calculadora através do  endereco

http://calculator.s3.amazonaws.com/calc5.html.

2.2 MONITORAMENTO DE REDES

Monitorar significa, em linhas gerais, verificar, acompanhar, reunir dados
sobre estados e situacdes, sejam elas normais ou anémalas. Na area de tecnologia

da informacé&o, a medida que seus servi¢os criam uma dependéncia maior no dia-a-
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dia das pessoas, a importancia do monitoramento de dispositivos e sistemas cresce,
na tentativa de garantir que o0s equipamentos e sistemas estejam funcionando
corretamente pelo maximo tempo possivel.

Em redes de computadores o monitoramento vai desde o acompanhamento
do estado de seus Ativos (Switchs, Roteadores, Firewalls, Equipamentos Wireless,
dentre outros), a reunido de dados sobre utilizagdo de recursos, visando, por
exemplo, o gerenciamento/planejamento de capacidade e melhoria.

Em resumo a citacdo de (Nicolletti, Lopes, & Sauve, p. 17), o objetivo da
Geréncia (monitoramento) de Redes é monitorar e controlar os elementos da rede
(sejam eles fisicos ou l6gicos), assegurando certo nivel de qualidade de servico.

O monitoramento ndo possui uma forma exclusiva de ser executado. Esta
realidade se da pelo fato de que existem diferentes abordagens de monitoramento,
umas mais praticas e simples funcionando em praticamente todos os sistemas ou
equipamentos com baixos custos, outras mais complexas exigindo alto poder de
processamento e recursos avancados com custos consideraveis. O que existe
atualmente sdo melhores praticas e indicacdes, baseadas em RFCs, que norteiam
os Administradores de Redes no caminho do monitoramento.

Do ponto de vista operacional, 0 monitoramento possui diferentes abordagens
relacionadas a niveis de necessidade e complexidade. Este trabalho ndo pretende
ser uma referéncia sobre modelos de gerenciamento, por tanto, apesar da existéncia

de outros modelos, serdo abordados somente 0s que seguem.

2.2.1 Modelo SNMP

Os protocolos de monitoramento e gerenciamento sdo parte da estratégia de
manutencdo dos ambientes fisico e logico das redes para a fluéncia e continuidade
das aplicacbes que dependam destes ambientes.

Com base em (Comer, p. 342), é possivel verificar que os protocolos de
gerenciamento usados atualmente, nasceram quando as redes eram homogéneas,
tendo como ponto forte a capacidade de serem gerenciados dependendo somente
da camada de enlace, ou seja, preveniam-se contra possiveis falhas nas camadas
superiores. Nos dias atuais, a heterogeneidade é verificada em todos 0s niveis que

envolvem as redes: camada fisica, enlace, aplicacdes e equipamentos. Tendo em
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vista esta realidade, é preciso a ado¢do de protocolos simples e genéricos, com
interoperabilidade entre equipamentos diferentes, que afetem minimamente o
trafego das redes e com baixa demanda por processamento nos ativos ou hosts que
o apliquem.

Em resumo a (RFC1157, p. 5) O SNMP (Simple Network Management
Protocol) é definido pelo IETF como sendo o protocolo padrdo para gerenciamento
das redes de internet (Internet Standard Management Framework) por explicitar a
simplicidade de gerenciamento. Segundo (Mauro & Schmidt, 2005), o SNMP foi
proposto em 1988 devido a crescente demanda por padronizacdo do gerenciamento
em dispositivos IP. Possibilita a seus usuarios, com um conjunto simples de
operacdes, monitorarem remotamente estes dispositivos.

Atuando na camada de Aplicacdo, o SNMP ndo possui a necessidade de
estar fisicamente na mesma rede dos equipamentos gerenciados, pois se utiliza da
camada de Rede para acesso aos alvos monitorados.

Em resumo a (RFC1157, p. 3), o Modelo para gerenciamento em que o
SNMP esta baseado, consiste em:

e Estrutura e identificacdo das informacbes de gerenciamento
(Management Information): Descrevem como o0s objetos da base de
dados (MIB) sao definidos;

e Base de gerenciamento de informacdes para redes IP: Descrevem 0s
objetos gerenciaveis contidos na MIB; e,

e O SNMP: Defini¢do do protocolo usado para gerenciar estes objetos.

Segundo (Melhores praticas para geréncia de redes de computadores, pl7), a
arquitetura geral dos sistemas de geréncia de redes apresenta quatro componentes
basicos: elementos gerenciados (Agentes), estacdes de geréncia (Gerente),
protocolos de geréncia (SNMP) e base de dados com informacdes de geréncia
(MIB).

Em relacdo a arquitetura, o SNMP segue o modelo cliente-servidor, dividido
em Agente e Gerente. Apesar da similaridade e até mesmo em certo ponto a

proximidade de sinbnimos, aqui o0 Agente nao € o cliente, mas sim o servidor.
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2.2.1.1 Gerentes SNMP

Com base em (Mauro & Schmidt, 2005) um gerente SNMP é uma estacao de
gerenciamento (usada, em geral, para armazenamento dos dados coletados),
executando um tipo de Software que manipula as tarefas de gerenciamento da rede.
Este é visto como o cliente, consultando os dispositivos monitorados (servidores ou
ativos de rede), sobre certa informacéo pertinente a sua geréncia.

Segundo (Comer, p. 343), Um gerente chama o software cliente no host local,
e especifica um agente com o qual deseja se comunicar. ApOs contatar o agente, o
cliente envia consultas para obter informac¢des ou comandos para mudar condi¢cdes
no agente contatado. O software que implementa o gerente serve de interface entre
0 gerente Humano e a estacado de gerenciamento, para chegar ao gerenciamento da

rede propriamente dito.

2.2.1.2 Agentes SNMP

O Agente é a parte servidora do SNMP. Ele responde as consultas feitas
pelos Gerentes SNMP, podendo ainda trabalhar com mensagens assincronas
(através de Traps).

Segundo (Mauro & Schmidt, 2005), o agente pode ser um programa separado
(algo como um Daemon em sistemas *NIX), ou incorporado ao Sistema Operacional,
como no caso de um roteador Cisco, ou ainda em um nivel mais baixo como em um
sistema operacional basico que controla um UPS.

O agente prové informacdes sobre si, como por exemplo, o estado de suas
interfaces de rede, a quantidade de Bits trafegados entre suas conexdes, taxa de
erros, tempo de atividade (uptime), dentre outras.

Os Agentes ou Gerentes, néo especificam quais dados podem ser acessados

ou o formato dos mesmos. Para isto existe outra especificacédo: a MIB.

2.2.1.3 MIB

Em resumo a (Comer, p. 344), a MIB (Management Information Base) é uma
base de dados com os itens disponiveis ao gerente e especificacdo das possiveis

operacoOes de acesso a estes itens.
Segundo (RNP, 1997) A MIB é uma base de dados, cuja estrutura é

especificada pelo padrdao SMI (...). Ela pode ser caracterizada como um
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banco de dados ativo, o que possibilita que os valores das suas variaveis
sejam ndo s6 recuperados, como também alterados. Cada agente deve
manter sua prépria instancia da MIB, relacionada com os objetos que estédo

sendo gerenciados sob o seu dominio.

O padrao SMI implementa um modelo de acesso aos dados, baseado em OID
(Object Identifier). Segundo (Comer, p. 346), Um nome de um objeto na hierarquia
(OID) é a sequéncia de rotulos numéricos, ao longo de um caminho, da raiz até o
objeto (como € uma arvore).

Um exemplo de arvore identificadora de OIDs, poder ser verificada através da

Figura 7.

Figura 7: Um exemplo de arvore OID.

Root-Node
ccilt{0] sall) joint(Z}
oegl3)
dod{ )
intarnah1]
directaryl1) magrmi( 2] experimantal( 3] private(4)

Fonte: (Mauro & Schmidt, 2005)
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Os trés itens comentados interagem no sentido de colocar em prética o

conceito por tras do Modelo SNMP. Um exemplo da interacdo entre Gerente, agente

e MIB pode ser verificado através da Figura 8.

Figura 8: Exemplo de interacdo entre os componentes do Modelo SNMP.

Management
Information Base

(MIB)

!

Network Management
Station

SNMP Community

ShMP SET

ShMP GET/GET HEXT

Management
Information Base

(MIB)

!

ShhP TRAP [ALERT)

Network Element
{Agent Device)

SHMP Community and Functions

FH -0

Por ter se tornado, ao longo dos anos, uma

monitoramento de redes, o Modelo SNMP esta

abordagem padrdo para

presente em diversas

implementagdes de Equipamentos e Sistemas. A Figura 9 demonstra um exemplo

da gama de dispositivos monitorados por este Modelo.
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Figura 9: Alguns exemplos de dispositivos monitorados através do SNMP.
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= = ]

Servidor Comutador Roteador

||

Estagio Estagdo
de trabalho de trabalho

Fonte: (Nicolletti, Lopes, & Sauvé, p. 18)

2.2.1.4 Operacdes SNMP

Segundo a (RFC1157, p. 6), o protocolo SNMP possui trés operacdes
béasicas:

e get: estacdo gerente obtém porcbes de dados na estacdo que
implementa o agente;

e set: estacdo gerente configura valores na estacdo que implementa o
agente;

e trap: estacdo que implementa o agente, envia dados ndo solicitados a
estacdo gerente (geralmente servindo como Alerta).

As demais interacdes sdo baseadas nas principais.
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O SNMP nasceu e cresceu com a missao de ser o protocolo padrado para

geréncia da internet. Possui atualmente trés versdes. Através da Tabela 3, é

possivel verificar detalhes sobre as trés versdes disponiveis do protocolo SNMP.

Tabela 3: Versfes, datas, RFCs e observac8es do protocolo SNMP.

Versao Data de ) RFC;S Forma de acesso a Operacoes
Homologacdo | envolvidas* dados
get, get-next,
Vi 1990 1157 SNMP MIB View get-response,
(texto claro) set-request e
trap.
R Comunidades
V2c 1996 1??4(1)116? ;25? " | (communities) texto OpVbluTkget-
claro.
VIEW-Based:
Integridade de dados,
2570, 3410, autenticacao da
3411, 3412, origem e
3413, 3414, confiabilidade
V3 1999 3415, 3416, baseadas em Mesmas da V2c
3417, 3584, criptografia,
3826, 5343 autenticacao e
mensagens tipo
HASH.

Fonte: SNMP Research (SNMP Research INC)
* Certas RFCs citadas, podem nao ser o descritivo do protocolo, mas estdo associadas ao

mesmo de forma complementar.
Uma observacdo importante é que mecanismos de seguranca foram
propostos desde a primeira versao do SNMP (RFC2570-Sec, 1999), mas que, por

diversos motivos, ndo foram implementados pelos fabricantes.

2.2.2 Baseados em Agentes Proprios

O modelo SNMP serviu de base para que novas ferramentas de
monitoramento fossem criadas. Estas ferramentas ndao seguem os padrbes e RFCs
comentadas nas paginas anteriores sobre SNMP, apenas sua ideia principal: uma
estacdo de Geréncia, coleta dados de um Agente remoto com base em métodos

proprios e acessando informacao gerenciaveis (em geral, coletadas em tempo real).
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Com esta abordagem né&o é padrao (como o SNMP), fabricantes de Hardware
ou Software dificilmente as implementam em seus produtos, ficando a cargo (quando

possivel) dos Administradores de Redes.

2.2.3 Outros (comandos auxiliares de sistema)

De acordo com (Nicolletti, Lopes, & Sauvé, p. 19), além do Sistema de
Geréncia de Redes, outras ferramentas nos auxiliam a gerenciar uma rede. Dentre
elas encontram-se analisadores de protocolos e outras ferramentas mais simples
como 0s comandos ping, traceroute e netstat, disponiveis em varios sistemas
operacionais.

Estes comandos néo sao especificos de estacdes gerenciadoras. Eles estédo
disponiveis nos Sistemas Operacionais clientes de Rede, como por exemplo,
Microsoft Windows XP, Microsoft Windows 7 e 8 (e suas variantes), Linux Ubuntu
12.04 Desktop, Fedora Core 18 e demais distribuigcdes.

Independente da abordagem escolhida, existem Softwares destinados a este
fim; sdo os NMS (Network Management Systems — Sistema de Gerenciamento de
Redes). Os que se destacam sdo 0s que possibilitam o uso de varias abordagens

das citadas a cima (umas complementando as outras).

2.2.4 Monitoramento na Préatica

A abordagem que se utiliza do Modelo SNMP ndo é muito usual se aplicada
de forma manual e isolada, pois nem todos os dados puros (que chegam através das
consultas unitarias) sdo suficientemente informativos se vistos isoladamente. Ela &
geralmente amparada por Sistemas de Gerenciamento de Redes (NMS).

Baseando-se em (Nicolletti, Lopes, & Sauvé, 2003, p. 17), é possivel perceber
que este tipo de sistema captura e processa dados de monitoramento, oferecendo
ao NETAdmin acesso a uma interface que consolida informacgdes sobre a rede. Pode
oferecer também, um conjunto de comandos que sdo usados para executar certas
tarefas da geréncia da rede como, por exemplo, testes de resposta, rotas, traducao
de enderecos.

O mercado de TIC é um imenso mar de oportunidades. Estas oportunidades

se estendem também a é&rea de monitoramento/geréncia de redes. Com a



34

diversidade de produtos (pagos, gratuitos e livres) se torna arduo o trabalho em
escolher um que atenda as necessidades diversas desta crescente area. Estas
necessidades de geréncia podem ser elencadas, ndo de forma a esgota-las, na
seguinte lista:

e Suporte a multiplos fabricantes;

e Suporte a diferentes abordagens de monitoramento;

e Suporte a diferentes métodos de monitoramento;

o Facilidade nas operacoes;

e Suporte a interagdo visual para acdes ageis;

e Bom suporte a plataformas de alertas;

e Facilidade de manutencao;

e Atualizacdo que atendam as novas demandas.

Além destes pontos, € preciso pensar que como a maioria das ferramentas é

incompativel entre si (ndo trocam dados diretamente), a ferramenta escolhida

provavelmente sera utilizada por um longo tempo.

2.3 ZABBIX

Com base em (Zabbix SIA - About, 2012) e (Olups, 2010), o Zabbix € uma
Solugdo para monitoramento distribuido, com cddigo aberto (OpenSource) e nivel
empresarial (no sentido de seriedade e capacidade).

Segundo traducgdo livre de (Zabbix SIA - About, p. About), Zabbix é um
software que monitora inUmeros parametros de uma rede além da “saude” e
integridade de servidores. Zabbix utiliza um mecanismo de notificagcbes
flexivel, que permite ao usuario configurar alertas baseados em e-mails
para, virtualmente, qualquer evento. Isto permite reacfes rdpidas contra
problemas (...). o Zabbix oferece excelentes relatdrios e a possibilidade de
interacdo visual com dados armazenados previamente (...). Todos os
relatérios e estatisticas, bem como parametros de configuracdo, séo
acessados através de uma interface WEB, possibilitando o acesso a partir

de qualquer lugar.

A logomarca do Software pode ser vista na Figura 10.
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Figura 10: Logomarca Zabbix.

ZABBIX

Fonte: (Zabbix SIA - Homepage, 2013)
Com bases na experiéncia do autor na utilizagdo e pesquisa em Softwares

Livre para Monitoramento (citando Nagios e Cacti, por exemplo), foi escolhido o
Zabbix peja juncao dos aspectos julgados como mais importantes em um sistema de
monitoramento: facilidade de administracdo, 6timo suporte a ambientes
heterogéneos e mdltiplas abordagens de monitoramento. Um trabalho que executa
uma comparacdo de diversas ferramentas de monitoramento, levantando itens
interessantes, pode ser visto em (Black, 2008). Outro trabalho que levanta as

caracteristicas entre as citadas ferramentas é (Majewski, 2009).

2.3.1 Histoéria

A partir de informacgdes disponiveis em (Zabbix SIA - Presentation, 2012),
(Wikipedia INC, 2013) e (Zabbix SIA - News, 2004-2013), € possivel verificar que o
Zabbix teve seus primeiros momentos de desenvolvimento em meados de 1998.
Criado por Alexei Vladishev (http://lv.linkedin.com/pub/alexei-vladishev/7/273/8al)
como um projeto interno em um Banco ao qual o mesmo trabalhou, teve sua
primeira versdo estavel lancada em Marco de 2004. Na época de confeccdo desta
secdo do trabalho, a versdo estavel era 2.0.6 e, segundo (Zabbix SIA - News), foi
disponibilizada em 22/04/2013.

2.3.2 Licenciamento

Segundo (Zabbix SIA - Licence), a licenca seguida pelo Zabbix € a GNU
General Public License versdo 2 (GPLv2). Segundo (Free Software Foundation,
1992) A licenca, dentre outras coisas, prevé aos usuarios do Zabbix:

e Executa-lo livremente;
e Copiar e distribuir seu cadigo fonte;
¢ Modificar sua copia (em qualquer porcéo), e distribui-la;

e Vocé ndo pode alterar as licencas de programas baseados no principal.


http://www.nagios.org/
http://www.cacti.net/
http://www.zabbix.com/
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2.3.3 Arquitetura

Segundo (Zabbix SIA - Overview, 2012) e (Olups, p. 9), a solucédo Zabbix é

composta por cinco elementos:

Server (Servidor): E o componente central da arquitetura para o qual
agentes reportam dados de disponibilidade e estatisticas. Nele, ficam
guardadas todas as configuracdes e dados estatisticos e operacionais.
O componente servidor estd envolvido principalmente em coletar e
gravar dados, disponibilizar mecanismos de Alerta e visualizacdo de
dados.

Database Storage (Armazenamento em banco de dados): Local “fisico”
para o armazenamento de dados. Componente Banco de Dados
Relacional que armazena e relaciona os dados em tabelas.

WEB Interface (interface HTML): Inteface WEB provida para dar
acesso ao Servidor Zabbix, a partir de qualquer lugar e a qualquer
dispositivo que entenda HTML.

Proxy: Componente opcional para monitoramento distribuido. O Proxy
pode coletar dados de disponibilidade e performance a favor de um
Servidor Zabbix. Pode ser benéfico ao servidor Zabbix, distribuir a
carga de monitoramento entre varios Proxys. Além disso, com o Proxy
€ possivel monitorar ambientes onde a seguranca € mais restrita ao
ponto de ndo ser permitido acesso as configuracbes do Firewall,
(restricbes com relacdo a portas de Entrada/Saida). Esta parte do
Zabbix, pode trabalhar de forma Ativa, onde ele busca o servidor,
verifica que Hosts/itens devem ser consultados e se torna o
“alimentador” do servidor, ou de forma Passiva, onde o servidor é
guem se conecta e passa a solicitar, de tempos em tempos, os dados
de monitoramento. O Proxy n&o substitui o servidor, uma vez que,
segundo (Zabbix SIA - Distributed Monitoring), ndo suporta alguns
itens-chave disponiveis no servidor.

Agent (Agente): Agentes Zabbix s&o instalados para monitorar
Servidores de rede, coletando dados de seus recursos e aplicagoes

locais, e enviando-os para o servidor Zabbix. O agente monitora itens.
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Estes itens seguem a logica dos das MIBs do SNMP, porém ainda nao
fazem parte de um padréo globalmente adotado pelo mercado (apesar
de ter a licenca GPL). Porém, o agente estende muito a capacidade de
monitoramento, pois proporciona aos Administradores de Redes a
possibilidade de customizar itens e acOes executadas diretamente no

sistema operacional monitorado.

Estes componentes, apesar de serem listados separadamente, podem estar

instalados no mesmo equipamento, depende do tipo (e tamanho) da instalacdo e

sua arquitetura de monitoramento. O exemplo mais comum ¢€ ter o Server, Interface

e Banco de Dados no mesmo servidor Fisico.

O Servidor Zabbix pode obter dados dos alvos a serem monitorados atraves

de diversos meios. Segundo (Zabbix SIA - Features, 2011) e (Olups, p. 9), estes sédo

alguns dos métodos de coleta de dados:

Via SNMP, IPMI, e monitoramento JMX (Java);

Checagem customizada (através do uso de programacéo com Scripts);
Instalagdo de agentes nativos em sistemas operacionais Baseados em
UNIX ou Microsoft Windows;

Monitoramento WEB, verificando os cédigos de resposta as
requisicdes feitas a servidores HTTP;

Através de dados passados por agentes e Proxys Zabbix.

A Figura 11 da uma ideia visual resumida sobre as -caracteristicas

comentadas a cima.
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Figura 11: Componentes Zabbix e métodos de obtenc¢éo de dados.

Zabbix web frontend
e ——

Zahbix Database

ZABBIX|Server

Printers, SNMP v1

Router, ICMP Checks Switches, SNMP v2

NAS, SNMP v3

Webpages

Servers, IPMI Interface

Servers, SNMP Interface

)

AlX Servers, Zabbix Agent

Linux Servers, Agent

FreeBSD Servers, Zabbix Agent
Windows Servers, Zabbix Agent

Fonte: (Olups, p. 9)
Os ativos monitorados podem pertencer a redes de qualquer dimenséo e
localidade, sejam LANs, CANs ou WANS.

2.3.4 Suporte visual

Como visto nos itens anteriores, o Zabbix possui componentes responsaveis
por obter e gravar dados. Estes dados podem ter importancia a curto, médio ou
longo prazo (dependendo da avaliacdo dos Administradores de Redes). Porém estas
informacdes estdo armazenadas em tabelas de banco de dados, em um formato
humanamente compreensivel, porém ndo organizado (do ponto de vista de
facilitacao visual).

Para que seja possivel a compreensdo destes dados, o Zabbix oferece
Elementos visuais para facilitar a percepcdo de eventos e entendimento das
alterac6es no ambiente monitorado, além de permitir a visualizacdo dos dados ao
longo de periodos de tempo.
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Segundo (Zabbix SIA - Visualizations), como formas de visualizagao de
dados, o Zabbix oferece Gréficos (simples e customizados), Mapas de rede, Telas
(Screens) e Slide-Shows. Segundo (Olups, p. 222), os Elementos visuais podem ser

separados em duas categorias: Simples e Compostos.

2.3.4.1 Elementos simples

Graficos Simples: itens de visualizacBes pontuais e direcionados a um item
monitorado, como por exemplo, o0 consumo de um recurso em especifico (como
processador ou Memoria). Nado exige configuracdo, sendo gerados por padrdo a
partir da coleta de dados pelo servidor. Um exemplo pode ser visto através da Figura
12.

Gréaficos Customizados: elementos que permitem a adicdo de mais de uma
fonte de dados (memdéria e processador, por exemplo). Além da combinacdo de
itens, pode ser alterada a forma de apresentacdo dos dados (cores, tipo de grafico,
posicao e etc). Um exemplo pode ser visto através da Figura 13.

Mapas de Rede: Recurso que combina a representacdo visual em icones,
para os itens monitorados em uma rede. Os mapas sao configurados manualmente,
e auxiliam na hora de entender onde ou como os ativos estdo ligados (verificando
linhas de dependéncia entre eles, por exemplo). Em um mapa é possivel configurar
condicdes de reacdo onde os itens mudam sua forma visual quando ha uma
mudanca em seu estado (por exemplo, quando o ativo parou de responder as

requisicées). Um exemplo pode ser verificado através da Figura 14.

Figura 12: Exemplos de gréficos gerados pelo Zabbix.

Zabbix server: CPU idle time (1h)

HEHdSBHEHdHdHdE5E85Hd56868H0Hd8688H856868068800688R885EEH08H0EE6083A5888888388 3

last min avg max
W cPU idle time [all] 90.02 % 43,49 % 85.8% 95.01 %
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Figura 13: Exemplo de gréfico Customizado

IMC - Ger&ncia de Redes UFRN: Carga de Processador (5, 10 e 15 Minutos) (1h)

2%
snnpmcsssadnr(leu(u) favgl 027 003 03 Ll

ocessad; (vl .
annprncsssadnr(lSMmu(uS) lavgl 026 025 032 041

Figura 14: Exemplo de Network Map (Mapa de Rede).

BackBone UFRN &
| eth3 -> RNP 300X RNP (Link Antigo)

GEit xfxf -= ethD | ethd -= CABO BGP | RMP [Link BGP)

tgh 1/1/1 -= tgb L/L/1 {—m \@

CABO (Link BGP)

IFO(?? porta ?7)

IFO (?? porta 77) .

IFO(?? porta 77)

SINFO_S5500 Reitoria_ 55500
oK \ oK ‘\

IFC(?7 porta 7] | | tgh 1/1/2 -= tgb L/1/1 | | tgh /L2 -= tgh L/1/1

CC_s4800
oK Enfermagem 55500

[ rface TenGh 1/1/2
‘ gb 1/0/12 -= gh 1/0/12 | tgh 1711 -= tgb 1/1/2

tgh 1/1/2 -= tgh 1/2/2

Os mapas, apesar de serem montados com Varios elementos unitarios, sdo
considerados elementos simples, pois o tipo de item adicionado é um sé: ativos de
rede. Além disso, os itens simples (tanto Graficos quanto mapas) sdo exibidos de

forma separada e apenas um por vez.
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2.3.4.2 Elementos compostos

Apesar do nivel de informacdes que é possivel se obter com os Elementos
simples, nos casos praticos € necessario se ter uma visdo simultanea de varias
areas do ambiente monitorado. Segundo (Olups, p. 250), um exemplo seria a visdo
simultanea do Mapa da rede, de um grafico com o registro do consumo do Link
principal de internet e uma lista dos problemas atuais na rede.

O recurso que agrupa varios itens simples € chamado de Screens (telas, em
traducao livre).

Segundo (Zabbix SIA - Visualisation (Screens)), nos Screens Zabbix, é
possivel agrupar informacgéo proveniente de varias fontes em um ponto Unico para
visualizacao rapida. Montar as telas é simples e intuitivo.

Os Screens podem acumular varios itens simples para monitoramento, porém
para que seja util o agrupamento destes itens, é preciso ter um meio de vé-los em
seu formato expandido e confortavel. Uma boa maneira seria utilizar uma TV de um
tamanho a partir de 32’, para apresentacédo de Screens de maneira visualmente mais

confortavel.
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3 DESENVOLVIMENTO

3.1 CONTEXTUALIZACAO DO AMBIENTE

Um ator que fomenta o crescimento da internet, através do oferecimento de
aplicacdoes e/ou servicos, € o Provedor de Servicos de Internet (ISP — Internet
Service Provider). Estes provedores comportam e mantém uma estrutura tecnolégica
em seus dominios (fisicos e l6gicos) com a pretenséo de atender a uma comunidade
de usuarios (clientes), sejam eles pagantes diretos pelos servigos oferecidos, ou
usuérios de bens publicos nas esferas municipal, estadual ou federal (pagando
através do recolhimento de tributos e contribui¢cdes afins).

Entendamos aqui Servicos como tecnologias que compreendam (total ou
parcialmente):

e Acesso a internet: O provedor fornece a conexdo entre o cliente e a
internet;

e Conteudo: WEB Sites, Blogs, portais e correlatos;

e Servicos Basicos de Rede: DNS, DHCP, NTP, FTP e congéneres;

e Acesso remoto: VPN, VNC, RDP e congéneres;

e Intercomunicacdo pessoal: Instant Messaging, VolP, E-mail, Video
Conferéncias, telepresenca e etc.

Neste sentido as novas demandas de gerenciamento transpassam a
simplicidade imposta pelo modelo SNMP. Nao se trata mais de obter informacfes
sobre o estado ou consumo de determinada parte de um sistema em separado, mas
sim observar comportamentos inadequados antes que o cliente final venha a sentir
seus efeitos. Estes efeitos podem potencializar grandes perdas para o provedor,
desde a perda de credibilidade até grandes perdas financeiras.

Os provedores de servico dependem de, de forma macro, trés estruturas: a

interna, a borda e a externa.

3.1.1 Estrutura Interna

A estrutura interna trata dos componentes de rede dos quais o provedor tem
dominio completo, ou seja, sdo os Switchs, Roteadores (no ambito de LAN, CAN ou

MAN), servidores e demais ativos de rede. Juntos, estes ativos fornecem a quem
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vem de fora, 0 acesso aos Servigos hospedados internamente, ou ainda, fornecem
caminhos de saida da rede interna para a internet caso o provedor ofereca o acesso

a internet como um servico.

3.1.2 Estrutura de Borda

E a fronteira entre a rede interna e a externa. A borda pode contar com
servicos de Roteamento exterior, o qual envia e recebe informacdes sobre suas
Rotas ou redes vizinhas conectadas. Estes servicos de roteamento ndo estdo
presentes em todos os provedores de servico, mas podem estar naqueles que sao
Sistemas Autbnomos (AS — Autonomous Systems).

Além de servicos de Roteamento, a borda também € composta por
dispositivos de seguranca perimetral (como o Firewalls, IPSs/IDSs e UTMs) que
responde por:

e Limitar o acesso, de quem estad fora da rede, a servicos internos
publicos;

e Registrar/Bloquear acfGes que visem atacar a disponibilidade,
confiabilidade ou integridade dos servicos oferecidos;

e Direcionar aos ativos corretos as requisicfes externas por servicos
internos;

e Separar redes em limites de acesso e funcéo, dividindo-as em (por
exemplo) WAN, DMZ e LAN.

Nesta parte da estrutura, o provedor ainda possui a responsabilidade e poder
sobre a maior parte dos equipamentos. O controle ndo é total devido ao fato de que
as informacbes advindas da rede externa (com relacdo a Rotas, por exemplo),

serem controlada “pela outra ponta” e por vezes chegarem com dados incorretos.

3.1.3 Estrutura Externa

Esta parte da estrutura € controlada pelo “provedor do provedor”, ou seja,
para que o Provedor de servigcos ofereca estes servicos a comunidade, como
comentado, ele precisa de uma estrutura de nivel superior que o fornegca acesso ao
Backbone de telecomunicacdes. Neste nivel, o provedor usa a sua Estrutura de

Borda para se comunicar com o provedor de Backbone.
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Esta € uma parte da estrutura que foge totalmente do controle do provedor de

servicos. A Figura 15 pode dar uma ideia sobre a posicdo das estruturas
comentadas.

Figura 15: Estrutura interna, de borda e externa.

——

e

Fonte: O Autor.

3.1.4 Dependéncia Entre as Estruturas

Fica clara a dependéncia que uma estrutura exerce sobre a outra no sentido
de que se a estrutura de Borda ndo estiver disponivel ou com algum problema de
configuragéo, os servicos ndo serdo publicados e os clientes ndo os acessarédo. Da
mesma forma acontece se algum ativo interno estiver inacessivel, impedindo o

caminho até um servidor que hospede paginas WEB, por exemplo.
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3.2 PERCEPCAO DOS SERVICOS PELOS CLIENTES

No momento em que um cliente percebe que o servico demandado ndo esta
acessivel, normalmente ele entra em contato com o Suporte oferecido pelo provedor
de servigos para buscar a correcdo ou a informagéo a respeito do problema.

E muito comum que estas equipes de Suporte deem respostas aos clientes
com base em testes internos (mesmo para Servicos acessiveis externamente).
Muitas vezes, estas respostas sao algo como “estou testando, e esta tudo OK... O
problema deve estar ail”. Naquele momento o cliente ndo tem a mesma sensacao
gue o suporte, pois 0s recursos utilizados por ele, para acessar o servigo oferecido
pelo provedor, podem estar tendo respostas diferentes das que a equipe de Suporte
recebeu e repassou.

Isto acontece porque, em geral, as equipes de suporte estéo fisicamente na
mesma estrutura interna e a poucos “saltos logicos” das redes as quais estao
hospedados o0s servicos acessados pelos clientes. Ou seja, no contexto das
estruturas, a equipe de suporte vem diretamente da estrutura interna e o cliente vem
da estrutura externa. Isto causa um falso-positivo de bom funcionamento, visto que
internamente as coisas dificilmente ndo estardo funcionando. Através da Figura 16, é

possivel visualizar este comportamento.
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Figura 16: "Caminho" feito pelo Cliente versus Equipe de Suporte.
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Fonte: O Autor.

Para dar uma melhor resposta ao cliente é importante que a equipe de
suporte tenha a visibilidade dos servicos de rede ndo sé internamente. A equipe
precisa perceber se 0s servigos oferecidos estdo conseguindo sair da rede interna
do provedor de servigos, completando o caminho como se chegassem ao cliente.

Nota-se que certas partes envolvidas no acesso a estes servicos, nao
dependem do provedor de servigos, sendo de responsabilidade do provedor de
Backbone ou de estruturas superiores, todavia impactam diretamente os clientes do
provedor de servicos. Neste ponto, o suporte talvez ndo possa ajudar o cliente a
resolver, mas, 0 minimo que o suporte precisa prestar € informagéo sobre provaveis

pontos de falha.

3.3 MONITORAMENTO UTILIZANDO A NUVEM

E preciso destacar a importancia do Feedback externo, pois remete a

percepcao que os Clientes tem sobre a disponibilidade dos servi¢cos oferecidos pelo
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provedor. Porém, ndo é desejavel que este Feedback seja dado por um cliente Real
pois isto significaria insatisfacao.

Neste sentido, € notavel a proximidade entre o Zabbix e as necessidades
reais do mercado de monitoramento. Ele possui componentes fracamente-acoplados
possibilitando divisdo dos mesmos em instalagdes distribuidas e conta ainda com a
possibilidade de se utilizar varias abordagens de monitoramento combinadas.

Para a execucdo deste trabalho foi tracado o perfil de um provedor de
Servigos, com sua topologia e principais necessidades de monitoramento. E para
executar este monitoramento foi utilizada a ferramenta Zabbix com o diferencial de
executar os procedimentos de testes utilizando um Zabbix Proxy baseado na Nuvem
publica (Public Cloud Computing).

Este trabalho ndo pretende ser referéncia para instalacdo, prova de conceito
ou funcionalidades basicas do Software Zabbix, pois ndo se vé a necessidade de
provar o quanto eficaz é a ferramenta. Para este fim, j4 existem trabalhos como
(PUSKA, 2011), (BONOMO, 2006) e o manual oficial (Zabbix SIA - Instalation, 2012).

Para a montagem e execucéao do trabalho, foi idealizado um provedor privado
de servicos de internet que atende a um publico diretamente pagante, a exemplo de
tantos provedores disponiveis atualmente. Seus servi¢os serdo trabalhados de forma
genérica, no intuito de demonstrar que esta abordagem pode ser aplicada em
qualquer provedor, independente de seu tipo ou tamanho. O provedor fantasia foi
denominado EnterpriseWEB.

Para a instalacdo do Proxy externo, foi utilizada uma instancia AWS no plano
Gratuito, com a seguinte configuragao:

e Um servidor EC2 com Imagem do sistema operacional Linux Ubuntu
12.04 LTS, imagem AMI ubuntu-precise-12.04-amd64-server-
20130124;

e Um volume EBS de 10GB, apresentado ao servidor para instalacao do
Sistema Operacional;

e Um banco de Dados RDS com 5GB, utilizando a Engine MySQL
5.5.27;
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3.3.1 Provedor a Ser Monitorado

A EnterpriseWEB € uma empresa privada que atua como Provedor de
servicos via internet nas modalidades:

e Hospedagem de conteudo: WEB Sites, Blogs, portais, Wikis, e-
commerce e correlatos (HTTP/HTTPS);

e Servicos Base de Rede: DNS, NTP e FTP;

e Intercomunicacéo pessoal: e-mail.

Seus clientes diretos sdo empresas que locam sua plataforma no formato
“tudo em um”, contando com um pacote de servicos (Servidor WEB, e-mail e FTP)
que oferecam uma espécie de infraestrutura pronta e facil de manusear,
basicamente uma pilha LAMP (Linux + Apache + MySQL + PHP).

N&o se trata de Servidores Virtuais Privados (vps) diretamente, mas sim de
conjuntos de aplicacBes e servicos compartilhados essenciais a criacdo de Sites e
portais. Foi abstraido o servico de Banco de Dados (SGDB), por ser um servi¢o que,
apesar de impactar diretamente no funcionamento da maioria dos Sites e Portais
atuais, ndo esta diretamente visivel ao cliente final.

Para os servicos supracitados, o monitoramento compreendera os itens

presentes na Tabela 4.

Tabela 4: Itens a serem monitorados nos servidores da EnterpriseWEB.

Semialer Itens a monitorar

Porta(s) Acesso

Consulta a um registro do dominio
préprio
Consulta a um registro de dominio
(outros)

DNS 53 (UDP)

Homepage

Pesquisa nas paginas
WEB 80/443 (TCP) subsequentes

Acesso a Webmail

Fonte: O Autor.
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3.4 MONITORAMENTO PROPOSTO

O principal objetivo do monitoramento proposto foi agir como um cliente
externo, executando as mesmas funcdes que o cliente faria (ou a maioria delas),
porém de forma automatizada, repetitiva e registrada. Com esta visdo, a ideia é ter
um monitoramento n&o intrusivo, sem a instalagdo de agentes Zabbix ou qualquer
tipo de alteracdo nos servigcos do ambiente (servidores monitorados). Apesar disso,
0S servicos precisam ser monitorados internamente, porém esta parte nao foi
abordada neste trabalho.

Para o monitoramento proposto neste trabalho, foi utilizado o Proxy Zabbix,
porém de forma diferente do convencional. A Figura 17 d4 uma melhor ideia de

como é a maneira tradicional de se utilizar o Proxy.

Figura 17: Forma mais convencional para o Proxy Zabbix.
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Rede intarna N -
Fonte: O Autor.

A Figura 17 expressa o fluxo da informagdo em um ambiente monitorado de
forma distribuida, onde um Servidor na Matriz recebe, processa e armazena as
informacdes adquiridas pelo Proxy na Filial. O Proxy guarda as informagdes
temporariamente, mas nao possibilita a visualizacdo diretamente (para isso,
depende do servidor). As setas representam a origem e destino dos fluxos, mas néo

os limitam nas direcdes, pois o Proxy pode trabalhar de forma ativa ou passiva.
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Neste trabalho, a proposta central, foi utilizar o Zabbix Proxy em um modelo
diferente do convencional. A elasticidade e tipo de licenca da ferramenta possibilita a
adaptacdo de seu modo de trabalho visando atender as necessidades do
interessado. Neste caso, foi alterada a forma padrdo com que o Proxy trabalha para
que, ao invés do monitoramento ser executado em locais remotos, ele monitorasse
remotamente a localidade central. Na visao do provedor, a proposta foi monitorar a si
mesmo, porém, no sentido “de fora pra dentro”, com o apoio da computacdo em
Nuvem para que se tenha uma resposta realmente vinda de fora.

A Figura 17 representa a maneira como se pretende monitorar a condi¢ao

externa dos servigos disponiveis.

Figura 18: Monitorando de forma alternativa com Zabbix Proxy.

Servidor de
pdginas WEB

Fonte: O Autor

Na Figura 18, as cores e numeros demonstram as fases, onde:
1. O Servidor envia ao Proxy a lista de Hosts e itens ao qual deseja obter

dados (seta Laranja);
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2. O Proxy recebe a lista, processa e inicia as verificacdes propostas
(seta Amarela);
3. O Proxy retorna ao servidor as informacdes coletadas (seta Vermelha).

No caso apresentado na Figura 18, o Zabbix Proxy esta ha mesma posi¢cao
que estaria um cliente externo, ou seja, fora da rede e percorrendo todas as
estruturas (externa, borda e interna) para chegar até o servico demandado.

Para esta abordagem, € necessario que o Zabbix Proxy esteja em uma rede
logicamente distante, pois isso faz com que as verificacdes feitas na estrutura
interna realmente tenham passado por diversos provedores e ASs diferentes, antes
de chegar aos servicos oferecidos pelo provedor. Neste caso, foi utilizada a
Estrutura da AWS (Amazon Web Services) para o posicionamento do Proxy.

3.4.1 Instalagcédo e Configuracdes

O Proxy aqui foi nomeado como “cirrostratus.zabbixcloud.com.br”, fazendo
alusdo a um tipo de nuvem alta e uniforme.

A instalacédo simplificada do servidor Zabbix foi efetuada seguindo os passos
em Anexo 01: Instalagdo simplificada do Zabbix Server.

A instalagcdo do Proxy foi efetuada seguindo os passos em Anexo 02:
Instalacdo do Zabbix Proxy com as seguintes observacoes:

1. Se o Proxy utilizar o banco MySQL em uma maquina que ja possua o Zabbix
Server, serd preciso criar um Banco separado (com usuéario separado
também);

2. O proxy estando como Ativo, produz mais informagdes nos logs;

3. E preciso verificar quanto tempo (em média), um script leva pra ser executado

e traduzir isso na diretiva "Timeout" na configuragdo do zabbix_proxy.

Depois de instalado o processo Zabbix_proxy, foi preciso configura-lo no
Servidor para que o mesmo pudesse ser utilizado como ponte para as requisi¢oes.
Para tanto, foi preciso acessar o servidor via Navegador WEB e seguir o caminho

Administration -> DM -> Create Proxy, como pode ser visto na Figura 19.
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Figura 19: Adicionando um Proxy para requisi¢cdes remotas.
i i A Help | Get support | Print | Profile | Logout

totem

Search |
Latest data *» Configuration of templates » Configuration of items » Dashboard » Configuration of proxies
Proxi
- [orocies Y Crante ooy

o
.-
.
o

Fonte: O Autor
Na tela seguinte, é preciso informar o endereco (IP ou FQDN) do Proxy, como
pode ser verificado na Figura 20.

Figura 20: Cadastro de informac8es do Proxy.

Froxy name |Eirrnstratus.zabbix:lc\ud.:om.I:|r |
Hosts  Proxy hosts Other hosts
- i BackBone-CConvivencia -
» | BackBone-CCS

BackBone-Enfermagem
BackBone-Reitoria
BackBone-SINFO =
dns.ufrn.br
dns.ufrnet.br
mail-dns.ufrn.br
nsi.ufrn.br

> ns2.ufrn.br -

Save Clone Delete Cancel

Fonte: O Autor
Com o Proxy cadastrado, € possivel verificar seu estado em Administration ->

DM. A Figura 21 demonstra o Status do Proxy depois de adicionado (com algumas

colunas omitidas).

Figura 21: Status do Proxy depois de Adicionado.

Proxies

Displaying 1 to 1 of 1 found

| Name * Mode Last seen (age)

D cirrostratus.zabbixcloud.com.br Active 4z

Fonte: O Autor

3.4.2 Execucgéo

Como se trata de um monitoramento nao intrusivo, ou seja, sem a instalacao

de Agentes nos alvos monitorados, foi preciso adaptar os métodos de coleta de
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dados. Para isso, foram criados Scripts em Linux Bash, utilizando ferramentas
préprias do Sistema Operacional Linux (Ubuntu 12.04 LTS).

Entre as versdes macro 1.8 e 2.0 do Zabbix, existem diferencas nos itens
suportados. Uma delas € o item “net.udp.service” (do método simple check). Este
item permite ao servidor Zabbix enviar e receber informagdes a portas UDP, na
tentativa de verificar se elas estdo abertas (ouvindo) e se estdo trocando
informacBes com 0s usuarios interessados (servigcos corretos ativos). Este item ndo
€ suportado nas versdes 2.0.X, que inclui a versao utilizada neste trabalho (2.0.5).

No cenario do Provedor supracitado, é preciso monitorar uma porta UDP
especifica: porta 53 do servidor DNS. O monitoramento desta porta é de suma
importancia, jA que é através dela que os clientes consultam o servidor autoritativo
para o dominio DNS do provedor EnterpriseWEB, a respeito das Zonas cobertas
pelo mesmo. O Script criado para este fim, foi nomeado como “port_check.sh”.

No Anexo 03: Script “port_check.sh”, é possivel verificar o codigo fonte do
Script. E interessante levantar alguns pontos nele:

1. Ele recebe como parametros o HOST, o PROTOCOLO (tcp ou udp) e a
PORTA;

2. Faz testes de tipos nestes parametros (se validos ou invalidos);

3. Retorna o estado para portas, informado pelo NMAP.

Outro item de extrema necessidade s&o as consultas DNS. E preciso saber se
o servidor DNS do provedor responde por certos registros dos quais ele tem
propriedade e isto néo é feito pelos métodos padréo encontrados no Zabbix 2.0.5.

Para isso, foi criado o Script “dig.sh” executado através do método “External
check”. O nome do Script copia o nome do utilithrio de Linha de comando
encontrado em Sistemas Unix Like (como o Linux).

Na Figura 22 é possivel verificar o script criado para suprir a demanda de

monitoramento via consultas DNS.
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Figura 22: Script para monitoramento via consultas DNS.

#1/bin/bash

# Acolhimento de parametros:
# 1 - Servidor DNS

# 2 - Dominio a resolver
SRV_DNS=$1

DOMINIO=$2

TIPO="a"

OPCOES="+short"

#Execucdo:
RETORNO="dig @$SRV_DNS $OPCOES -t $TIPO $DOMINIO|egrep -v '[A-Za-z]"

if [ -z $RETORNO ]
then
echo "NOT_FOUND"
else
echo $RETORNO
fi

Fonte: O Autor
Uma observacdo é que os Scripts foram colocados no diretério padrdo no

Proxy: /usr/local/share/zabbix/externalscripts/.

3.4.2.1 Criagédo dos Host Groups

E interessante criar Grupos para que os servidores sejam separados por
Tipos, como por exemplo, Servidores WEB, Servidores DNS e etc.

Para tanto, foi preciso acessar, na interface WEB do servidor Zabbix, o
caminho Configuration -> Host Groups -> Create host Group. A Figura 23 mostra os

grupos criados para os servidores a serem monitorados.

Figura 23: Grupos criados para os servidores.

Host groups

Displaying 1 to 8 of B found

Templates (0]

Servidores WEB .
Hosts (0)

Templates (0]

Servidores ONS .
Hasts (0)

Fonte: O Autor
Os grupos criados fazem referéncia ao tipo de servidor a serem monitorado.

3.4.2.2 Criagéo dos Templates

Em se tratando de um Provedor de servigos, varios sistemas servidores

atendem uma mesma area. Isto se deve ao fato de que com o crescente niumero de
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clientes, o provedor precisa distribuir ou balancear as cargas de acesso as
aplicagbes de seus clientes.

Para facilitar a configuracdo de varios Hosts no Zabbix, utilizou-se dos
Templates. Este tipo de objeto container é bastante (til por agrupar checagens
comuns a varios Hosts. Isto significa que itens, Triggers e graficos podem ser
configurados em somente um local e que todos os Hosts ligados a este Template
herdem estas configuracoes.

Templates podem herdar informacdes de outros Templates. Foi criado um
Template somente para cadastrar Applications a fim de disponibiliza-las para os
demais Templates customizados. Este foi criado como
Custom_Template_Applications_ ONLY. Nele, foram configuradas aplicacoes
genéricas comuns a qualquer servidor: Aplicacdo, Caminho (Path), Disponibilidade,
Geral, Pagina, Servidor, Servigo(s).

A Figura P mostra o Template Applications_ ONLY.

Figura 24 - Template "Applications Only"

« Template list Template: Custom Template Applications OMNLY

Application *
Aplicacdo
Caminho (Path]
Dispenibilidade
Geral

Fagina

Servidor

Servicols]

Fonte: O Autor
Os Templates foram criados seguindo o caminho Configuration -> Templates -

> Create Template. Os nomes foram configurados como
Custom_Template_ DNS_AgentLess e Custom_Template_ WEB_AgentLess.

A Figura 25 mostra os Templates depois de criados.


https://10.3.128.45/templates.php?form=update&templateid=10098&groupid=0&sid=687ae63e6e34e2ad
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Figura 25: Templates para servidores Monitorados

Templates

Displaying 1 to 30 of 30 found

I:l Custom Template DNS Agentless Applications (9)
B custom Template WEE Agentless Applications (9]

Fonte: O Autor

3.4.2.3 Cadastro dos Hosts

Para criar os Hosts a serem monitorados, foi preciso acessar, através da
interface WEB do Servidor Zabbix, o caminho Configuration -> Hosts -> Create Host.

Na Figura 26 é possivel verificar as informacdes configuradas no Host.
Figura 26: Configuracéo de Host

Host name Servidor DNS 01

Visible name Servidor DNS 01

Groups  Ingroups Other groups
Servidores DNS - « || Discovered hosts

Linux servers

Servidores Mail

Servidores WEB

Switchs
Templates
New host group
Agent interfaces 1P address DHS name Connect to Port
1 172.16.0.100 dns.enterprisewsb.local | IP DHNS 10050
Add
SMMP interfaces add
IMX interfaces Add
IPMI interfaces add
Monitored by proxy cirrostratus.zabbixcloud.com.br El

Status Maonitored =l
Fonte: O Autor
No contexto de monitoramento via Proxy, € preciso configurar os Hosts com
uma informacdo adicional: Monitored by Proxy. Nesta configuracao foi informado o
Proxy usado para monitorar este Host. E possivel notar que este Proxy é o mesmo
gue foi configurado anteriormente (cirrostratus.zabbixcloud.com.br).

Para fins de prova de conceito, 0 monitoramento foi composto por:



e Dois servidores WEB;

e Dois servidores DNS.

3.4.2.4 ltens monitorados
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Utilizando-se dos Templates, foram configurados os itens conforme a Tabela

4. Para o Template Servidores DNS os itens cadastrados estdo nas Figura 27,

Figura 28 e Figura 29.

Figura 27: Primeiro item cadastrado para Template DNS

Host

Name

Type

Key

Type of infermaticon
Update interval {in sec)

Flaxible intarvals

MNew flexible interval
Keep history (in days)
New application

Applications

Populates host inventory field

Diescription

Status

Custom_Template_DNS_AgentLess
SCRIFPT Estado Porta DNS (UDP-53)
External check El

port_check.sh[{HOST.CONN},udp,53]

Text lzl
15
Interval Period Action

No flexible intervals defined.

Interval {in sec) 50| Period | 1-7,00:00-24:00

15

-None- -
Aplicacdo
Caminho [Path)

Disponibilidade
NS

Gearal -

-None- El

Verificacdo do Estado da porta UDP 53,

m

Enabled Izl

Fonte: O Autor

Add

O primeiro item verifica se a porta UDP/53 (padréo para o servico DNS), esta
aceitando solicitagfes (se esta aberta).



Figura 28: Segundo item cadastrado para Template DNS

Host

Name

Type

Key

Type of information

Update interval (in sec)

Flexible intervals

Mew flexible interval
Keep history (in days)
New application

Applications

Populates host inventory field

Ciescription

Status

Custom_Template_DNS_AgentLess

Resposta externa para dominio proprio (32)
External check El
dig.sh[{HOST.CONN}, www.enterpriseweb.local]

Taxt [=]

15

Interval Period Action

No flexible intervals defined.

Interval (in sec) 50| Period | 1-7,.00:00-24:00

15

-None-

Caminho (Path) |
Disponibilidade

lam [ »

1

Geral
-None- El

Resposta permitida para dominios de propriedade
(requerido). Teste a capacidade do servidor DNS
responder a requisicdes para os dominios dos quais
ele tem propriedade.

Disablad El

Fonte: O Autor
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Add

O segundo item checa a capacidade de o servidor DNS do Provedor

responder por consultas a um dominio de sua propriedade.
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Figura 29: Terceiro item cadastrado para Template DNS

Host

Name

Type

Keay

Type of information
Update interval (in sec)

Flexible intarvals

New flaxible interval
Keep history (in days)
New application

Applications

Populates host inventory field

Diescription

Status

Custom_Template_DMNS_AgentlLess

Resposta externa para outros dominios ($2)
External check El
dig.sh[{HOST.CONNY, google.com]

Text El

13

Interval Period Action

Mo flexible intervals defined.

Interval {in sec) 50| Period | 1-7,00:00-24:00 Add

15

-None- -
Caminho [Path)
Disponibilidade

m

Garal -
-None- El

Resposta recursiva para dominios de ndo propriedade
(Periga). Teste a capacidade do servidor DNS
responder a requisicdes para os dominios dos quais
egle ndc tem propriedade.

PERIGO: DNSs recursivos abertos, podem serum
problema muito grande.

Enabled El

Fonte: O Autor

O terceiro item é mais voltado a seguranca. Ele verifica se externamente, o

os clientes do provedor.

servidor DNS esta respondendo a consultas relacionadas a outros dominios. Caso o
servidor responda, representa um risco pois estara agindo de forma recursiva aberta,

assim disponivel a fazer parte de ataques ou mesmo servir a outros que nao sejam

Para o Template Servidores WEB os itens cadastrados estao na Figura 30.



60

Figura 30: Itens cadastrados para Template WEB

Host

MHame

Type

Keay

Type of information
Data type

Update intarval (in sec)

Flexible intarvals

Mew flaxible interval
Keep history (in days)
Keep trends (in days)

Show value
New application

Applications

Populates host inventory field

Cescripticon

Status

Custom_Template_WEE_AgentLess

Estado Porta HTTR (TCR-80)

Simple check El
net.tep.service[http.. ] Select
Mumeric (unsigned) El
Boolean El
15
Interval Period Action
No flexible intervals defined.
Intzrval (in sec) 50| Period | 1-7,00:00-24:00 Add
15
730

Service state El show value mappings

-Mone- -
Aplicacde
Caminho (Path)
Disponibilidade
Geral

Z
-Mone- El

Verificagdo da porta HTTP (TCP-20).

m

Enabled El

Fonte: O Autor

A Figura 30 verifica a porta padrdo para o protocolo HTTP. O segundo item

tem a mesma base que o primeiro, porém trocando o parametro de “http” para

“https”. Ficando conforme a Figura 31.
Figura 31: Itens HTTP/HTTPS para o Template WEB

Template: Custom Template WEE Agentless  Applications (8)  Items (2) Triggers (0) Graphs (0) Screens (0)  Discovery rules (0)
Name T Triggers Key

Estado Porta HTTE (TCE-801 net.tcp.service[ http..]

Estado Porta HTTPES (TCE-443) net.tcp.service[ https, ]

Fonte: O Autor
Para o monitoramento complementar da Tabela 4 foram necessérios itens de
monitoramento do tipo Web Monitoring (Web Scenarios). Nas versbes 2.0.x do

Zabbix, os Web Scenarios ndo podem pertencer a Templates, ou seja, ndo podem
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ser herdados e configurados como os itens dos subtdpicos anteriores. Assim, para
cada Host no Grupo “Servidores WEB?”, foi preciso configurar um Web Scenario
proprio. Estes itens foram cadastrados através do Menu Configuration - > Web.

A criacao dos Web Scenarios busca os Hosts em seus grupos. Neste caso, foi
selecionado o Grupo “Servidores WEB” e um de seus Hosts, como visto na Figura
32.

Figura 32: Escolha do servidor para o Web Scenario

Create scenario (select host first)

Group | Servidores WEB EI Host | all -
all

Servidor WEB 01

Servidor WEB 02

Status

Enabled

Fonte: O Autor
Para criar um novo Web Scenario foi preciso informar, na aba Scenario, 0s

dados conforme a Figura 33.

Figura 33: Criacdo de Web Scenario — Aba Scenario

Application |ﬁplicag§u | | Select
Mame |Humepage, pesquisa e logon |
Authentication | Mone Ell
Update interval (in sec)
Agent | Mazilla Firefox 8.0 E”

Variables {usuarigl=teste
{senhal=senhala3d

=
Active

| Save | | Clone | Delete Cancel
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Fonte: O Autor

A aba Steps é composta de uma sequéncia de passos, para validar o

funcionamento de um Site (portal, blog, e-commerce e etc), como se fosse um

cliente que navega. Ali, foram configurados os passos vistos na Figura 34.

Figura 34: Criacdo de Web Scenarios — Aba Steps

Steps Name Timeout URL Required Status codes  Action
¥t 1: Homepage 30 sec http://www.enterpriseweb.local/html/index.php .*organocgramal.¥ 200 Remove
t 2: Peszquiss 20 zec http:/jvwm.entarprisewab.local/html/conteudo/coopearacoes/index.php  .*regulamentada 200 Remove
t 3 Home Webmail 20 zec https://vave. enterpriseweb.local/webmail/src/login.shp Desenvolvimenta 200
¥t 4: Acesso sem senha 30 sec https://wwew.enterpriseweb.local/webmail/sro/redirect.php ERRO 200
¥ 5 Logon webmail 30 sec https:t// v enterpriseweb.local/webmail/src/redirect.php 302,200
t &: Verifica ze Logade 30 sac https:// v anterpriseweb.localiwebmail/src/left_main.php Pastas 200
¥t 7: Logout webmail 30 sec https:/ /v enterpriseweb.local/webmail/sre/signout.php Fsaiu.* 200
Add

Fonte: O Autor

O item que merece atencdo é o “Logon webmail’. Ele leva algumas

configuracbes adicionais para que seja possivel realmente se registrar no webmail.

Estas informag0es podem ser vistas na Figura 35.

Figura 35: Dados adicionais para WebMail

MName
URL

FPost

Timeout
Regquired string

Reguired status codes

Logon webmail
https i/ /v entrepriseweb.local/webmail/src/ redirect.php

login_usermame={usuaric}bsecratkay=
{zenhalBsubmit=login

20

302,200

Fonte: O Autor

Os sete passos montados para o Web Scenario executam:

1. Acesso a Homepage do portal,

Acesso a uma pagina secundaria (pesquisa em banco de dados);

2
3. Acesso a pagina do Webmail;
4

Tentativa de acesso a uma pagina interna do Webmail sem se registrar

s

(aqui a resposta demanda é “ERRQO”);

5. Logon real no Webmail;




63

6. Acesso a uma péagina interna estando logado;
7. Logout do webmail.
Em resumo, neste Web Scenario estdo implicitos servicos como E-mail e
Banco de dados. O acesso a certas partes do frontend web s6 sera feito com

sucesso se estes sistemas de Backend estiverem respondendo normalmente.

3.4.3 Testes e itens visuais

Ao finalizar a configuracdo dos servidores, foi possivel verificar os dados
colhidos pelos itens, através do Menu Monitoring -> Lastest data. Selecionado o
Servidor, os dados aparecem em lista, como pode ser visto nas Figura 36 e Figura
37.

Figura 36: Dados obtidos pelos itens monitorados (WEB).

- Name Last check Last value
=| HTTP (1 Itemn]
Estado Porta HTTP (TCP-20) 18 Jun 2013 21:53:22 Up (1)
=I HTTPS (1 Item)
Estado Porta HTTES (TCP-443) 18 Jun 2013 21:53:24 Up (1)
=l Servigo(s) (2 Items)
Estado Porta HTTP (TCP-20) 18 Jun 2013 21:53:22 Up (1)

Estado Porta HTTES (TCP-443) 18 Jun 2013 21:53:24 Up (1)

Fonte: O Autor
E importante lembrar que a coluna Last Value na Figura 36 poderia mostrar

Down ao invés de Up em duas situacgdes:
e o servidor HTTP nao ter sido iniciado (ou ter parado);
e existéncia de erros nas configuragdes do servico;
e 0 Firewall ou outro equipamento de protecdo na Borda, ndo repassar

as conexodes para o servidor HTTP interno.
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Figura 37: Dados obtidos pelos itens monitorados (DNS)

- Name Last check Last value
=l Aplicacdo (2 Items]
Resposta externa para dominic propric (enterprisewsb.lccal) 18 Jun 2012 22:02:05 172.16.0.101
Resposta externa para outros dominios (google.com) 18 Jun 2013 22:02:54 NOT_FOUND
= Disponibilidade (2 Items)

SCRIPT Estado Porta DNS (UDP-53) 18 Jun 2013 22:02:54 open

Fonte: O Autor

Na Figura 37, o item SCRIPT Estado Porta DNS (UDP-53) informa o valor
“Open”. Caso o valor fosse diferente deste, denotaria um problema no servidor DNS
ou mesmo em equipamentos da Borda da rede, como comentado para o Servidor
WEB.

Para a Figura 37, a coluna Last value mostra um endereco IP para o item
“Resposta externa para dominio proprio (entreprisewab.local)’. Este IP é a prova de
qgue o servidor DNS esta respondendo positivamente por um dominio do qual é
responsavel. Caso a resposta fosse “NOT_FOUND”, denotaria um problema
referente ao DNS, ligado aos motivos demonstrados anteriormente para o servidor
WEB.

Além dos dados confirmados pelas Figura 36 eFigura 37, também foi possivel
acompanhar os dados colhidos pelo Web Scenario, jA com graficos montados
automaticamente.

O monitoramento com Web Scenarios possibilita a verificacao de:

e Velocidade de acesso a paginas Web;
e Tempo de resposta pra este acesso;
e Codigo de resposta HTTP:;
e E status final baseado na String esperada.
A Figura 38 demonstra o resumo da verificacdo, ap0s a sequéncia de passos

do Web Scenario.

! Cddigos de Resposta HTTP



http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
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Figura 38: Resumo da verificagdo via Web Scenario — Servidor WEB 01

DETAILS OF
SCENARIO Homepage

pesquisa e logon [19
Jun 2013 20:17:02]

Step Speed Response time Response code  Status
Homepage 11.04 KBps 15 130ms 200 oK
Fesqguisa 31.92 KBps 32Bms 200 Ok
Home Webmail 1.27 KBps 1= 859ms 200 OK
Acesso sem senha 3.84 KBps 323ms 200 ]y
Logon webmail 510 Bps 648ms 200 OK
Verifica se Logado 6.732 KBps 343ms 200 OK
Logout Webmail 2.25 KBps 3l4ms 200 OK
TOTAL 45 956ms oK

Fonte: O Autor
O Web Scenario também produz graficos que podem ser visualizados sob o

tempo, dos dados resumidos na Figura 38. Estes graficos podem ser vistos através
das Figura 39 e Figura 40.

Figura 39: Velocidade de Download - Web Scenario

Homepage pesquisa e logon (12h)

76.13 KBps T
58.59 KBps
39.06 KBps
19.53 KBps
0Bps
MY 8 2 2§ 8 2 8 38 23 888284882 83 38 288488 B 3483832383488 2814%8-°~2
g= a4 8 3 B & =2 2 =2 5 022 & B8 Aamn 2R 252 0onm o 88w RS R R
= =i — — — — — = — — =
S
@
=
last min avg max
[l Download speed for step "Homepage" of scenario "Homepage pesquisa e logen”, [avg] 11 KBps 796Bps 11.38 KBps 12.15 KBps
O Download speed for step "Pesquisa” of scenario "Homepage pesquisa e logon”. [avg]l  32.62 KBps 0Bps 30.35KBps 37.66 KBps
[ Download speed for step "Home Webmail" of scenario "Homepage pesquisa e logon”, [avg] 1.28 KBps 490 Bps 1.31 KBps 1.41 KBps
O Download speed for step "Acesso sem senha" of scenario "Homepage pesquisa e logon".  [avg] 3.8 KBps 326 Bps 3.98 KBps 4,46 KBps
W Download speed for step "Logon webmail” of scenario "Homepage pesquisa e logon”, [avg] S02 Bps 245Bps  521.53 Bps 585 Bps
[l Download speed for step "Verifica se Logade" of scenario "Homepage pesquisa e logon”. [awvg] 671 KBps 1.75KBps 7.04 KBps 8.02 KBps

[ Download speed for step "Logout Webmail” of scenario "Homepage pesquisa e logon”, [avg] 235 KBps 759 Bps 2.45KBps 2.7 KBps
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Figura 40: Tempo para Download - Web Scenario

Homepage pesquisa e logon (12h)
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s
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last min avg rmam

M Response time for step "Homepage" of scenario "Homepage pesquisa e logon”, [avg] 1s142ms 1s27ms  1s108ms 16s 52ms
[ Response time for step "Pesquisa” of scenario "Homepage pesquisa e logon”, [avg] 326ms Os 785ms 205 744ms
[ Response time for step "Home Webmail" of scenario "Homepage pesquisa e logon®, [avg] 1sB95ms 1s686ms  1sB08Bms 4s 946ms
[ Response time for step "Acesso sem senha" of scenario "Homepage pesquisa e logon”, [avg] 320ms 278ms 3l4ms 3s BBEms
M Response time for step "Logon webmail" of scenario "Homepage pesquisa e logon". [avg] 656ms 566ms 636ms 15 348ms
[ Response time for step "Verifica se Logado" of scenario "Homepage pesguisa e logon®, [ava] 340ms 289ms 332ms 1s 326ms

[ Response time for step "Logout Webmail" of scenario "Homepage pesguisa e logon”, [ava] 311ms 274ms 303ms 996ms
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4 CONCLUSAO

O monitoramento de ativos e sistemas de rede é um item indispensavel,
porém na maior parte das vezes, pode ser complementado de modo a melhora-lo.

A abordagem de monitoramento que foi proposta neste trabalho é
complementar a atualmente praticada, pois alinha a visédo interna (do suporte, por
exemplo), a visdo externa que €, geralmente, a dos verdadeiros usuarios.

Além disto, esta abordagem permite averiguar se a ocorréncia de certo
problema esta ligada diretamente ao destino final do acesso (um servidor WEB, por
exemplo), ou a componentes que estejam entre 0 usurio externo e seu destino final
(como Firewalls e outros componentes de seguranca perimetral).

Utilizando as técnicas de monitoramento por porta e Scripts, é possivel
estender o monitoramento a Servidores e Sistemas com 0s mais variados fins, além
disto € possivel mesclar os itens verificados internamente com externos via Proxy,

afim de unificar estas visoes.
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5 CONSIDERACOES FINAIS

Configuragéo de itens como Mapas, Trigers e Actions, foram deixados de fora

deste trabalho, pois o intuito real era demonstrar uma abordagem complementar ao

monitoramento praticado atualmente.

E necessario comentar que foram encontrados alguns problemas na

execucao deste trabalho, os quais seguem a baixo:

Bug: Ao cadastrar um Web Scenario, seu nome (Name) ndo pode
conter virgulas, pois os resultados ndo saem com as descricOes
corretas. Por exemplo: foi cadastrado inicialmente o nome “Homepage,
pesquisa e logon” mas precisou-se retirar a virgula, ficando “Homepage
pesquisa e logon”;

Se for utilizada a instancia AWS tl.micro (plano gratuito) com execucéo
de Scripts (como adotado neste trabalho), sera preciso aumentar, no
arquivo de configuracdo do Proxy, o parametro Timeout para valores
préximos de seu maximo. Cada execucdo de Script pode levar certo
tempo e se o Servidor ndo receber dados provenientes destas
checagens, causara os famosos “vales” nos graficos. O valor final,

para este trabalho, ficou em 20.

Os arquivos utilizados neste trabalho, podem ser obtidos através do Link

http://goo.gl/LOyju.



http://goo.gl/L0yju
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Anexo 01: Instalacdo simplificada do Zabbix Server

OBS: Os comandos nas caixas de texto devem ser executados no Terminal Linux, tendo o
usuario os poderes de root.

i cd Jusr/src
i mkdir zabbix
. cd ./zabbix

wget http://sourceforge.net/projects/zabbix/files/ZABBIX%?20Latest%20Stable/2.0.5/zabbix-
i 2.0.5.tar.gz/download -O zabbix-2.0.5.tar.gz

i apt-get install build-essential apache2 php5 libapache2-mod-php5 php5-gd mysql-
: server libopenipmiO fping libcurl3-gnutls snmp libmysglclient-dev libcurl4-gnutls-
dev libsnmp-dev libopenipmi-dev php5-mysq| :

addgroup --system zabbix
i adduser --system --ingroup zabbix --no-create-home zabbix

mysql -uroot —p (sera solicitada a senha do root)

mysql> CREATE DATABASE zabbix;

i mysql> CREATE USER 'zabbix_usr'@'localhost' IDENTIFIED BY 'senha’;
mysql> GRANT ALL ON zabbix.* TO 'zabbix'@'localhost';

mysql> FLUSH PRIVILEGES;

i ./configure --enable-server --enable-agent --with-mysgl --with-net-snmp --with- :
i libcurl --with-openipmi s



http://sourceforge.net/projects/zabbix/files/ZABBIX%20Latest%20Stable/2.0.5/zabbix-2.0.5.tar.gz/download
http://sourceforge.net/projects/zabbix/files/ZABBIX%20Latest%20Stable/2.0.5/zabbix-2.0.5.tar.gz/download
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Insercdo de dados no BD: Navegar até o diretorio /usr/src/zabbix/zabbix-

mysql -uzabbix_usr -p zabbix < schema.sql
i mysql -uzabbix_usr -p zabbix < images.sql
mysql -uzabbix_usr -p zabbix < data.sql

. mkdir -p /var/{log,run}/zabbix
chown zabbix:zabbix /var/{log,run}/zabbix

...............................................................................................................................................................................................................................

i LogFile=/var/log/zabbix/server.log
i PidFile=/var/run/zabbix/server.pid
DBHost=localhost

i DBName=zabbix

i DBUser=zabbix_usr
DBPassword=senha
FpingLocation=/usr/bin/fping

LogFile=/var/log/zabbix/agentd.log .
¢ PidFile=/var/run/zabbix/agentd.pid

i Server=127.0.0.1

i chown root:zabbix /usr/bin/fping
i chmod 4710 /usr/bin/fping

Copiar os arquivos de inicializagao do zabbix_server e zabbix_agentd para /etc/init.d:
no diretdrio /misc/init.d/debian, copiar os dois scripts (zabbix-agent e zabbix-server).
Alterar as configuragdes dos scripts (PID e nome do Daemon), conforme
configuracgoes feitas nos arquivos .conf.

i update-rc.d zabbix-server defaults
i update-rc.d zabbix-server enable
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Acessar a maquina via http://endereco-ip/zabbix e seguir os passos da instalacao
(alterando o que for necessario no php.ini).

No fim, é solicitado que um arquivo de configuracao seja criado com os dados de BD,
host e etc. Em geral, o usuario do Processo Apache (www-data) ndo tem permissao
de escrita no diretdrio /zabbix. Sera preciso fazé-lo manualmente. Pode ser de duas
formas: ou baixando para uma maquina intermediaria e subindo para o servidor, ou
baixando, copiando seu contelido e colando no arquivo correto no servidor.

Para ter certeza que deu certo, execute um 'ps aux' e verifique se existem processos
nominados 'zabbix_server'. Checar também os logs em /var/log/zabbix/server.log,
verificando se sao demonstrados os passos para subir o servidor, semelhante ao que

2494:20130610:165944.604 Starting Zabbix Server. Zabbix 2.0.5 (revision 33558).
2494:20130610:165944.605 ****** Enabled features ******

2494:20130610:165944.605 SNMP monitoring: NO
2494:20130610:165944.605 IPMI monitoring: NO
i 2494:20130610:165944.605 WEB monitoring: YES

2494:20130610:165944.605 Jabber notifications: NO
2494:20130610:165944.605 Ez Texting notifications: YES

i 2494:20130610:165944.605 ODBC: NO
2494:20130610:165944.605 SSH2 support: NO
2494:20130610:165944.605 IPv6 support: NO

i 2505:20130610:165944.767 server #2 started [db watchdog #1]
2504:20130610:165944.768 server #1 started [configuration syncer #1]
i 2506:20130610:165944.769 server #3 started [poller #1]
2507:20130610:165944.771 server #4 started [poller #2]

i 2508:20130610:165944.775 server #5 started [poller #3]
2509:20130610:165944.777 server #6 started [poller #4]
2510:20130610:165944.782 server #7 started [poller #5]
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Anexo 02: Instalacdo do Zabbix Proxy

OBS: Os comandos nas caixas de texto devem ser executados no Terminal Linux, tendo o
usuario os poderes de root.

i cd Jusr/src
i mkdir zabbix
. cd ./zabbix

wget http://sourceforge.net/projects/zabbix/files/ZABBIX%?20Latest%20Stable/2.0.5/zabbix-
i 2.0.5.tar.gz/download -O zabbix-2.0.5.tar.gz

Instalacdo de Pré-requisitos (dependéncias):

apt-get install build-essential libmysgiclient-dev libcurl4-gnutls-dev

............................................................

i addgroup --system zabbix
adduser --system --ingroup zabbix --no-create-home zabbix

Criar instancia RDS, setar permissOes e executar sequéncia:

: mysqgl —h “host RDS"” -uroot —p (sera solicitada a senha do root)

i mysql> CREATE DATABASE zabbix_proxy;

mysql> CREATE USER ' zabbix_prx '@'ip do proxy' IDENTIFIED BY 'senha’;
mysql> GRANT ALL ON zabbix.* TO ' zabbix_prx '@'ip do proxy';

i mysql> FLUSH PRIVILEGES;



http://sourceforge.net/projects/zabbix/files/ZABBIX%20Latest%20Stable/2.0.5/zabbix-2.0.5.tar.gz/download
http://sourceforge.net/projects/zabbix/files/ZABBIX%20Latest%20Stable/2.0.5/zabbix-2.0.5.tar.gz/download
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Insercdo de dados no BD: Navegar até o diretorio /usr/src/zabbix/zabbix-

i mkdir -p /var/{log,run}/zabbix
i chown zabbix:zabbix /var/{log,run}/zabbix

...............................................................................................................................................................................................................................

i ProxyMode=0

i Server="Servidor zabbix"
ServerPort=10051

i Hostname="Nome deste Proxy Zabbix”
. LogFile=/var/log/zabbix/proxy.log
i LogFileSize=15
PidFile=/var/run/zabbix/proxy.pid
: DBHost="Host Amazon RDS"

i DBName=zabbix_proxy
DBUser=zabbix_prx

; DBPassword="Senha”

¢ ProxyLocalBuffer=1

i ProxyOfflineBuffer=2
ConfigFrequency=180

i StartPingers=2

i FpingLocation=/usr/bin/fping
Timeout=20

i chown root:zabbix /usr/bin/fping
i chmod 4710 /usr/bin/fping

Copiar o arquivo de inicializagdo do zabbix_proxy para /etc/init.d:
no diretdrio /usr/src/zabbix/zabbix-2.0.5/misc/init.d/debian, copiar o script zabbix-

i NAME=zabbix_proxy

: DAEMON=/usr/local/sbin/${NAME}
: DESC="Zabbix Proxy daemon"

: PID=/var/run/zabbix/proxy.pid

Iniciar o Zabbix junto com o sistema:
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update-rc.d zabbix-proxy defaults
i update-rc.d zabbix-proxy enable

Para ter certeza que deu certo, execute um 'ps aux' e verifique se existem processos
nominados 'zabbix_proxy. Verificar também os logs em /var/log/zabbix/proxy.log,
verificando se sao demonstrados os passos para subir o Proxy, semelhante ao que

Zabbix 2.0.5 (revision 33558).
10965:20130514:222253.925 **** Enabled features ****
i 10965:20130514:222253.925 SNMP monitoring: NO
10965:20130514:222253.926 IPMI monitoring: NO
10965:20130514:222253.926 WEB monitoring: YES

i 10965:20130514:222253.926 ODBC: NO
i 10965:20130514:222253.926 SSH2 support: NO
10965:20130514:222253.926 IPv6 support: NO

¢ 10965:20130514:222253.926 In init_database_cache()
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Anexo 03: Script “port_check.sh”

#!/bin/bash

# Script simples para checagem de portas TCP/UDP

# Parametros:

# HOST: Host a ser verificado. - # PROTO: Protocolo a ser utilizado na verificacdo - # PORTA: Porta a
ser verificada - # OP_PROTO: Sera populado com a opcao referente ao protocolo detectado

# PARAMS: Lista (customizavel) de parametros extras passados ao NMAP

HOST=$1
PROTO=$2
PORTA=4$3
OP_PROTO=
PARAMS='-PN'
saniti(){
if [ -z "$HOST" ]
then
echo "ZBX_NOTSUPPORT_HOST"
exit 100
fi
if [ -n "$PROTO" ]
then
case "$PROTO" in
"UDP"|"udp")
OP_PROTO="-sU'
"TCP"|"tcp™)
OP_PROTO="-sT"
*) 144
echo "ZBX_NOTSUPPORT_PROTQO"
exit 101
esac
else
echo "ZBX_NOTSUPPORT_PROTO"
fi
if [ -z "$PORTA" ]
then
echo "ZBX_NOTSUPPORT_PORTA_VAZIQO"
exit 102
else
if [[ $PORTA =~ ~[0-91{1,5}$ 1]
then
PORTA=$PORTA
else
echo "ZBX_NOTSUPPORT_PORTA_INCORRETA"
exit 103
fi
fi
b
check_port(){
saniti

RESULT="sudo nmap $PARAMS $OP_PROTO -p $PORTA $HOST|egrep '*[0-91{1,5}."|cut -d ' ' -f 2°
echo $RESULT

by
check_port




