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RESUMO

Esta monografia visa mostrar que o monitoramento de redes em conjunto com as
boas praticas de TI vem se tornando indispensavel na gestdo da tecnologia da informagao.
Esta monografia mostra também uma analise sobre o monitoramento de redes de servidores e
ativos de rede, comparando as ferramentas existentes no mercado. O mundo corporativo vem
exigindo maior precisao nas tomadas de decisao do gestor no momento do planejamento,
adequacdo e expansibilidade do parque tecnolégico, no auxilio a isso o monitoramento de

redes se encaixa muito bem e isso sera demonstrado no decorrer desta monografia.



ABSTRACT

This monograph aims to show that the monitoring networks in conjunction with the
best practices of IT has become essential in the management of information technology. This
monograph also shows an analysis of the network monitoring server and network assets,
comparing the existing tools on the market. The corporate world has been demanding greater
accuracy in decisions making manager when planning, suitability and scalability of the
technology park, in aid to that the monitoring network fits nicely and it will be demonstrated

throughout this monograph.
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1 INTRODUCAO

Com o avango da tecnologia, as redes de telecomunicagdes se tornaram uma
necessidade para o momento atual de evolu¢do no mundo dos negécios. O que antes era
tratado como um luxo passou a ser um importante marco estratégico para o mundo
corporativo, € necessario para a sociedade.

O crescimento acelerado e a aparicdo de novas tecnologias tém alterado as
caracteristicas das redes de computadores. Hoje, na gestdo de tecnologia da informacao,
passou a ser indispensavel o monitoramento em tempo real da infraestrutura de rede e seus
ativos. Este monitoramento permite obter as informag¢des necessarias sobre estes
equipamentos de forma 4gil, precisa e confidvel, facilitando as tomadas de decisdo do gestor
no momento do gerenciamento de incidentes e problemas no parque tecnologico.

Este trabalho visa mostrar as vantagens de um centro de monitoramento de redes,
fazendo uso de processos em conformidade com a Governanca de TI para gerenciamento de
incidentes e problemas utilizando ferramentas de cddigo aberto, assim como o uso da

infraestrutura na nuvem para hospedagem das ferramentas.

1.1  OBJETIVOS

O objetivo geral desta monografia ¢ abordar um Centro de Operagdes de Rede (do
inglés NOC — Network Operation Center), estudando os procedimentos e ferramentas que
permitem o funcionamento do mesmo, dando énfase no uso de melhores praticas nos
processos e ferramentas de gerenciamento de redes e mostrando seu funcionamento e

viabilidade.

1.1.1 Objetivos Especificos

Para atingir o objetivo geral, as seguintes etapas serdo realizadas:

e Estudar a evolucao da TI.

e Estudar as melhores praticas, dando énfase na operagao de servigo do ITIL.

e Estudar as ferramentas de monitoramento de redes demonstrando exemplos do seu
funcionamento.

e Demonstrar as vantagens do NOC.



1.2 JUSTIFICATIVA

O estudo proposto servira de fonte de conhecimento para empresas que necessitem de
monitoramento em tempo real de sua infraestrutura de rede, com o propdsito de obter

informagdes para tomada de decisdo.



2  EVOLUCAO DA TECNOLOGIA DA INFORMACAO

A tecnologia da informagao teve seu avango na década de 50 quando surgiu o primeiro
sistema de computador, baseado em sistemas de informagdo e equipamentos complexos para
armazenamento de informagdes, operados por pessoas altamente especializadas. Como tudo
que envolve a informatica teve um avanco muito acelerado, com as redes de computadores
nao foi diferente. Depois da fusdo dos computadores com as comunicagdes, houve uma
profunda mudanga na forma como os sistemas computacionais eram organizados.

O velho modelo de um computador atendendo a todas as necessidades computacionais
de uma empresa foi substituido por um conjunto de computadores autdbnomos interconectados
que podem trocar informacgdes, conhecido como redes de computadores.

Na década de 80 as redes de computadores ganharam importancia, especialmente com
a diminuicdo dos custos dos computadores, tornando cada vez mais atraente a distribuicdo do
poder computacional em mddulos com processadores localizados em diversos pontos de uma
organizagdo. Assim, o uso de rede para compartilhamento de recursos passou a ser
indispensavel no cotidiano de uma empresa, e passaram a ser usadas também em ambientes
domésticos. A rede de computadores nao se limita a Internet, e estd presente em varias
atividades do cotidiano. Sao utilizadas em servigos bancarios, no uso do cartdo de crédito, em
chamadas telefonicas, entre outros. Percebe-se que a cada dia ha uma dependéncia maior na
utilizagdo destes servicos e, por consequéncia, na utilizacao das redes.

Nesse contexto, o uso de um computador sem que esteja conectado a uma rede esté
ficando sem utilidade. A facilidade e comodidade que ¢ adquirida utilizando os servicos de
rede fazem com que haja dependéncia desses servigos. Se o servi¢o de rede de uma empresa
estiver inativo, todos os departamentos, diretamente ou indiretamente, sdo afetados.

E comum, inclusive, que os servicos de uma empresa fiquem ligados a um
computador servidor, onde ¢ provido acesso a um sistema ou responsavel pela comunicagao

interna (DAIBERT, 2014).



2.1 REDES DE COMPUTADORES

O século XX foi um marco com o avanco no campo da informagdao. As pessoas
buscam cada vez mais utilizar redes de computadores para se comunicar, armazenar €
processar informagdes. Segundo Tanembaum, “uma rede de computadores pode oferecer um
meio de comunicagdo altamente eficaz para funciondrios que trabalham em locais muito
distantes um do outro”. As redes, hoje, sao fortemente usadas em todas as areas e por diversas
classes de pessoas, seja para uso pessoal, para ler um e-mail ou acessar algum servigo de
alguma rede social, até uso empresarial, para servir dados e aplicagdes para funcionarios.

A tecnologia utilizada para a constru¢do de uma rede pode ser:

e ponto a ponto, que consiste em conexao de pares individuais de maquinas que se
comunicam direto sem passar por um intermediario onde tem um emissor € um
receptor de dados;

e multiponto, que permite a conexao de varias maquinas compartilhando entre todos
os dispositivos de rede um meio de transmissdo unico, através do qual toda a
informagdo ¢ transmitida.

Quanto a abrangéncia, uma rede pode ser definida em redes locais, as chamadas
LANSs (Local Area Network), que compartilham recursos e sdo redes privadas. As LANs
abrangem em média 10 km e sdo utilizadas para conectar servidores, estagdes, periféricos ou
qualquer outro recurso de rede que possuem dispositivos de processamento em um escritorio,
casa, ou edificios. Quando uma rede ¢ mais ampla sdo denominadas MANs (Metropolitan
Area Network ou redes metropolitanas), que abrangem uma cidade. J4 as redes WANs (Wide
Area Network), conhecidas como redes geograficamente distribuidas, podem abranger um
pais ou continente, € temos como principal exemplo a Internet.

Uma outra estrutura de rede que vem ganhando uma importancia relativa ¢ a rede
sem fio (wireless), sendo cada vez mais utilizada em dispositivos modveis, smartphones e

celulares (DAIBERT, 2014).

2.1.1 Ativos e Servicos de Rede

Uma rede de computadores ¢ formada por diversos tipos de equipamentos, como
computadores, roteadores, switch e servicos de rede. Esses equipamentos e servicos podem
ser monitorados dentro de uma rede, evitando assim falhas ou até mesmo que uma rede
interrompa o seu funcionamento.

Um servidor na rede pode conter funcionalidades de diferentes naturezas. Alguns
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tipos de servidores/servigos de rede sdo:

* O servidor FTP: que ¢ o servidor onde os usuarios tém acesso a arquivos em rede;

* O servidor Web: ¢ responsavel por aceitar pedidos HTTP (Hypertext Transfer
Protocol) de clientes, servindo com paginas web e arquivos de site;

* O servidor DNS: que ¢ responsavel pela distribuicdo de nome de redes, convertendo
nomes em IPs;

* O servidor de arquivos: que ¢ responsavel por armazenar arquivos de clientes;

* O servidor Webmail: que ¢ responsavel pelo envio/recebimento de contas eletronicas
e armazenamento de e-mails;

* O servidor de Proxy: que ¢ o responsavel pelo armazenamento dos enderecos de sites
acessados, funcionando como um cache.

Para interligar os computadores na rede ¢ necessaria a utilizagdo de alguns
dispositivos como o roteador e switch. Esse ultimo responsavel por criar um barramento de
comunicagdo entre os diversos dispositivos de rede que podem estar presentes na estrutura.

O roteador ¢ um dispositivo que tem como caracteristica selecionar a rota mais
apropriada para transferir e receber protocolos na rede. E utilizado para fazer a comunicagio
entre diferentes redes de computadores provendo a comunicagdo entre computadores distantes
entre si.

Ja o switch ¢ um dispositivo utilizado em redes de computadores para reencaminhar
quadros entre os diversos nés. Possuem diversas portas, assim como os hubs, e operam na
camada acima dos hubs.

A diferenca ¢ que ele segmenta a rede internamente, sendo que cada porta
corresponde a um segmento diferente, o que significa que ndo havera colisdes entre os
computadores de segmentos diferentes.

Alguns switches podem ser gerenciados de forma a permitir administrar as portas
separadamente. O switch gerenciavel normalmente tem outras funcionalidades, como a
capacidade de criar VLANs (Virtual LAN), QoS (Qualityof Service), firewall, entre outros.
Assim ¢ possivel habilitar e desabilitar as portas, definir a velocidade da conexdo, definir
VLAN:Ss, configurar o spanningtree, e utilizar software de monitoramento que acessa o switch
através de protocolos como o SNMP (Simple Network Management Procotol) (DAIBERT,
2014).
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2.2  GOVERNANCA CORPORATIVA, GOVERNANCA DE TI E BOAS PRATICAS

Muito tem-se falado nos ultimos anos sobre o termo “Governanga Corporativa”. A
Governanca Corporativa foi originada no mercado financeiro mundial com o intuito de
priorizar a transparéncia na gestdo empresarial em relacdo ao aumento da rentabilidade e
redugdo de riscos para os investidores da empresa, garantindo o retorno de seus investimentos
através da adogao de coédigos de boas praticas de gestdo. Boas praticas de gestdo incluem
esforcos empresariais no sentido de minimizar o problema de conflito de interesses entre
gestores e proprietarios das empresas e definir papéis e responsabilidades para os atores no
cenario de gestdo corporativa (FREITAS, 2010).

Cada vez mais as empresas estdo extraindo funcionalidades da Tecnologia da
Informacao para suportar os seus objetivos de negdcio. A retorica da Governanga Corporativa
ndo pode ser eficiente se a empresa ndao dispuser de mecanismos de gerenciamento dos
recursos de TI que sdo responsaveis pela geragdo, pelo tratamento e pela disponibiliza¢do das
informagdes empresariais (FREITAS, 2010).

Ap6s o advento da Governanga Corporativa, ndo demorou muito ¢ o mercado mundial
cunhou o termo “Governanga de TI” para nomear as praticas de Gestdao de TI realizadas para
garantir o alinhamento de TI as iniciativas de Governanga Corporativa.

A “Governanga de TI” possui duas justificativas ou linhas de acdo, a saber:

e O objetivo de propiciar insumos para o atendimento das especificagdes da
Governanga Corporativa.
e Melhorias dos processos de Gestao de TI.

No primeiro caso, a Governanga de TI surge como um componente fundamental para
a obten¢do da Governanca Corporativa. No segundo caso, a Governanca de TI surge como
instrumento de aprimoramento, aconselhamento e auditoria da qualidade de Servigos de TI.
Tais melhorias aumentam o grau de confianca nos recursos tecnoldgicos e t€ém como objetivo
integrar as atividades de gestdo de TI com os objetivos estratégicos das empresas. (Livro
Fundamentos do Gerenciamento de Servigcos de TI — Marcos André dos Santos Freitas — pag
11)

Antes do advento da Governanga ja existiam iniciativas de recomendagdes ou
padronizagdes em diversas areas do mercado. Boas praticas de mercado orientam e
aconselham os processos de gestdo e operacionais das empresas. Geralmente sdo
desenvolvidas por instituigdes sem fins lucrativos que agrupam profissionais de determinadas

areas de conhecimento para trocarem experiéncias sobre o que pode dar certo ou errado no
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mundo corporativo. O resultado desse trabalho em grupo resulta na publicacdo de guias ou
padronizagdes que podem servir como referencia para as empresas buscarem a exceléncia nos
seus processos. A adocao das boas praticas de mercado, no inicio, serviu como recomendagao
de melhoria nos processos nas empresas € atualmente estd alcancando um nivel de
maturidade, deixando de ser somente diferencial competitivo e tornando-se instrumento de
regulacdo de mercado e pré-requisito de qualificagdo e concorréncia. Podemos citar como

boas praticas de mercado mais utilizadas por TI atualmente:

e ISO 9000.
e PMBOK.
e COBIT.

e [TIL.

(FREITAS, 2010).

2.2.1 ITIL®

ITIL® ¢ a sigla de Information Technology Infrastructure Library e significa:
Biblioteca de Infraestrutura de Tecnologia da Informagdo. Uma divida muito comum a
respeito do ITIL® ¢ sobre o género dos artigos que precedem a palavra ITIL®. O conceito de
“biblioteca” para denominar um conjunto de livros ¢ mais utilizados quando queremos nos
referir ao local onde sdo armazenados os livros. Nao costumamos chamar de biblioteca um
conjunto simplesmente. Eu, particularmente, classifico ITIL® como “0” ITIL® por estar me
referindo a um “conjunto de livros”. Do contrario, chamaremos de “a” ITIL® por causa do
termo “biblioteca”, mas quando nos referirmos a um livro especifico chamaremos de “0” livro
Estratégia de Servico, por exemplo. Qualquer outra justificativa para o uso de “o” ou “a”
deriva de anglicismos utilizados para denominar ITIL® como, por exemplo o framework
ITIL®, a best practice ITIL®, o mais importante sdo as recomendagdes e praticas contidas no
interior dos livros. Se a sua empresa estd utilizando essas praticas e elas estdo trazendo
resultados ao negocio, ndo importa muito se ¢ “0” ou “a” ITIL®. Somente deve-se atentar
para o fato de que o ITIL® ndo ¢ de maneira nenhuma uma metodologia. Uma metodologia ¢
um conjunto de regras utilizadas em uma determinada disciplina. As palavras “regras” e
“disciplina” denotam uma rigidez de aplicacdo e soam como obriga¢do de conformidade.
ITIL® ndo ¢ uma regra obrigatoria a ser seguida, ¢ um conjunto de recomendacdes baseadas

em boas praticas de Gerenciamento de Servigos de TI (FREITAS, 2010).
O ITIL® atualmente esta na versao 3 (ITIL® V3) e ¢ composto por 5 ciclos de vida:
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e Service Strategy (Estratégia de Servigo).

e Service Design (Desenho de Servigo).

e Service Transition (Transi¢ao de Servigo).

e Service Operations (Operagdo de Servigo).

e Continual Service Improvement (Melhoria Continuada de Servigo).

2.2.1.1 Operacao de Servico

O ciclo de Operagdo de Servico coordena e conduz as atividades e os processos
necessarios para entregar e gerenciar os servicos, de acordo com os niveis requeridos pelos
clientes e pelo negocio (FREITAS, 2010).

Os processos do ciclo Operagao de Servigo sdo:

e Gerenciamento de Eventos.

e Gerenciamento de Incidentes.
e Gerenciamento de Problemas.
e Cumprimento de Requisi¢des.
e (Gerenciamento de Acesso.

2.2.1.2 Gerenciamento de Incidentes

O objetivo do Gerenciamento de Incidentes ¢ restaurar a operagdo de normal dos

servigos o mais rapido possivel, para minimizar o impacto no negocio (FREITAS, 2010).

2.2.1.3 Gerenciamento de Problemas

O objetivo do Gerenciamento de Problemas ¢ prevenir a ocorréncia de Problemas e
Incidentes associados através da eliminacao de Incidentes recorrentes e da minimizagao do

impacto de Incidentes que ndo puderam ser prevenidos (FREITAS, 2010).

2.3  MONITORAMENTO DE REDES

Ter um ambiente mapeado e monitorado ¢ fundamental para o processo de
crescimento de uma empresa. Ja estd mais do que comprovado que com um ambiente de TI
bem planejado seu negdcio tem mais chances de dar certo, mesmo para as empresas em que 0

principal foco ndo seja TI, pois todos dependem hoje da Internet e dos servigos que ela
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disponibiliza.

Assim, em um ambiente de rede é necessario considerar a eficicia no funcionamento
dos equipamentos e servigos existentes. Com o aumento no uso das redes de computadores,
aumentam também os problemas na rede, onde os usuarios reclamam de acesso lento em
horarios de pico, indisponibilidade no sistema, problemas em downloads e em acessos em
geral. E importante detectar qualquer problema na rede antes que o usuario possa notar a
falha. Como ¢ impossivel evitar os problemas na rede, a melhor forma de resolver o impacto
causado ¢ através do monitoramento.

Monitorar rede ¢ verificar o funcionamento de cada servico e equipamento
disponivel. Para isso ¢ necessario utilizar ferramentas que verificam o funcionamento
adequado dos equipamentos e servicos, enviando relatérios e alertas aos administradores,

prevenindo falhas, e fazendo com que sejam corrigidas antes que sejam notadas pelo usuario

(DAIBERT, 2014).

24 FERRAMENTAS DE MONITORAMENTO

As ferramentas de monitoramento de redes sdo utilizadas para que se possa ter um
controle efetivo sobre todos os ativos nela disponiveis, verificando servigos e processos.

Existem diversas ferramentas para fazer esse servigo e, para fazer sua implantagdo, ¢
necessario verificar qual melhor atende as necessidades de cada estrutura de rede.

Algumas opgdes conhecidas sao The Dude, WhatsUP e Nagios, entre outras.

The Dude ¢ uma ferramenta que faz a verificagcdo automatica de todos os dispositivos
dentro de redes especificadas, desenha e faz o layout de mapas de rede, monitora servicos dos
seus dispositivos e alerta em caso de problemas. E uma ferramenta gratuita e cumpre os
objetivos simples de sistemas de gerenciamento de redes.

Ja a ferramenta WhatsUP ¢ um gerenciador ¢ monitor de rede facil de utilizar,
permitindo a gerentes de TI transformar dados coletados da rede em informacdes estratégicas
para seu negdcio, como analise de tendéncia de planejamento de recursos estratégicos.

As ferramentas de gerenciamento The Dude e WhatsUP sdo similares nas suas
funcionalidades. Destaca-se a ferramenta WhatsUP por possuir mais recursos e opgdes do que
os disponiveis no The Dude, principalmente na forma de apresentar as informagdes que sao
disponibilizadas em varios tipos de relatdrios e graficos. A Figura 1 apresenta a interface de
menu para acesso aos relatorios disponibilizados pelo WhatsUp, que sdo os relatorios do

sistema, dos dispositivos, das areas com problemas, dos grupos e de performance.



Na Figura 2 sdo apresentados graficos disponibilizados pela ferramenta The Dude

mostrando informagdes da utilizacdo de dispositivos (DAIBERT, 2014).
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Fonte: DAIBERT (2014).
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Em uma analise comparativa, ambas as ferramentas possuem uma interface simples
que permitem acesso web, e sdo faceis e intuitivas de operar para usudarios acostumados com o
ambiente de janelas, icones e mouse. Além disso, possuem caracteristicas diferentes quanto a
organiza¢do dos menus, botdes, além dos dispositivos gerenciados. O WhatsUP possui uma
interface mais tradicional como pode ser visto na Figura 3. J& o The Dude possui
caracteristicas diferentes quanto a organiza¢ao das janelas e menus, o que ndo prejudica tanto
a usabilidade conforme pode ser visto na Figura 4. A interface padrao web do WhatsUP
apresenta-se mais rica em op¢oes do que o The Dude. Outra diferenca entre essas ferramentas

¢ que a WhatsUP ¢ paga, enquanto a ferramenta The Dude ¢ gratuita (DAIBERT, 2014).

@ Ipswitch WhatsUp Gold - [Network Explorer - My Network] B o =] [
[[] File Edit Wiew Configure Tools Reports ‘Window Help = =] =]

[EREE

Display Mame 4 | Host Mame Address Device Type Status
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D Dynamic Group Examples

'Eg Device Groups

5 (dynamic group)
: {71 All routers (dynamic group)
f_j Drynamic Group Examples

a Device Types [Basic)
& Device Types [Advanced) i Device View I s Map View I ]
Ready v

Figura 3: Interface principal do WhatsUp.
Fonte: DAIBERT (2014).
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2.5 NAGIOS
O Nagios ¢ uma aplicagdo de monitoramento de redes de codigo aberto e licenciado
pelo sistema GPL (General PublicLicense) bastante popular.

Ela permite monitorar tanto hosts quanto servicos, alertando-o quando ocorrerem
problemas na rede. Ela ¢ utilizada por administradores de redes para que possam ter um
controle sobre os servicos e equipamentos de sua rede. Foi desenvolvida inicialmente para ser
utilizada em sistemas operacionais Linux e, a partir da versao 3.0.4, j& estd sendo compativel
com outros sistemas Unix.

O Nagios foi criado primeiramente com o nome de Netsaint, foi escrito e ¢
atualmente mantido pela Ethan Galstad, e sua equipe de desenvolvedores ¢ responsavel por
manter os plugins oficiais e ndo-oficiais. Ethan Galstadé o criador do projeto e um dos
maiores mantenedores.

O Nagios busca uma forma pratica de auxiliar os administradores de redes no
processo de monitoragdo. As caracteristicas principais do Nagios sdo: o monitoramento de

servigos de rede como trafego de dados de host e servigos que podem ser definidos pelo
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administrador da rede, além de monitorar servicos como SMTP (Simple Mail
TransferProtocol), POP3 (Post Office Protocol), HTTP (HyperTextTransferProtocol), NNTP
(Network News TransferProtocol), ICMP (Internet ControlMessageProtocol) e SNMP
(Simple Network Management Protocol). O Nagios monitora também os recursos de
servidores como logs do sistema, carga do processador, uso de memoria e uso de disco.

H4 uma infinidade de servicos que sdo monitorados por essa ferramenta,
especialmente pela sua arquitetura baseada em plugins, onde qualquer administrador de rede
pode desenvolver seu proprio plugin para monitorar qualquer particularidade de sua rede. Os
plugins podem ser desenvolvidos em qualquer linguagem. Mas a grande maioria que existe é
desenvolvido em perl e python.

A notificagdo dos possiveis problemas de rede ¢ feita através de alertas enviados por
e-mail, pager, SMS (Short Message Service), e outros meios definidos pelo administrador do
sistema.

O servigo do Nagiosé dado por algoritmos de verificagdo, podendo ser verificagdes
simples como, por exemplo, 0 monitoramento via ping, ou monitoramento avang¢ado podendo
ser, neste caso, o monitoramento via o protocolo SNMP (Simple Network Management
Protocol). Este protocolo permite que a maquina que estd monitorando o host envie um OID
(Objectldentifier) para a maquina monitorada solicitando informacdes sobre o seu
funcionamento. O protocolo entdo retorna a informacdo solicitada. O SNMP ¢ o protocolo
simples de geréncia de rede que disponibiliza ao administrador da rede o acesso a diversas
informagdes da maquina monitorada, entre elas: utilizacdo de CPU, utilizagdo de memoria,
configuragdes de rede, atividade de rede - download e upload -, usuérios conectados, servicos
ativos, entre outros. E possivel ainda, na categoria de verificagdes avancadas, a utilizagdo de
plug-ins especificos que sao disponibilizados em diversos sites especializados no assunto. Um
exemplo ¢ o site Nagios Exchange (http://exchange.nagios.org/), mantido pela empresa
desenvolvedora do Nagios, que agrupa diversos plug-ins de seus usuarios com diversas
responsabilidades de monitoramento.

Os servigos de monitoracdo sao feitos através de arquivos onde ¢ definido o que sera
monitorado. A ferramenta ja possui seus arquivos definidos, porém permite que o usudrio crie
modos proprios de monitoragao. O principal arquivo da ferramenta € o nagios.cfg, que € onde
esta a configuracao principal responsavel pela operagao do Nagios. Esse arquivo, por padrao,
¢ criado automaticamente quando o Nagios ¢ configurado. Outros arquivos também sao
necessarios para o funcionamento da ferramenta, como o arquivo resource.cfg, que ¢ utilizado

para armazenar as variaveis que podem ser personalizadas com o objetivo de facilitar o acesso
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as chamadas aos plug-ins pela ferramenta. Ja o arquivo services.cfg ¢ utilizado para identificar
0s servigos que serdo verificados e as métricas associadas a cada cliente monitorado.

A definigdo dos clientes que serao monitorados ¢ feita no arquivo de cliente host.cfg,
e esses clientes podem ser agrupados com o propdsito de simplificar as notificagdes. O
arquivo contacts.cfg define quem recebera a notificagdo caso a rede apresente algum
problema ou restabelega um servigo. Um ou mais contatos podem ser agrupados para receber
as notificacdes dos clientes através do arquivo contactgroups.cfg.

Outros arquivos de configuragdes sdo o timeperiods.cfg, responsavel pelo periodo de
tempo em que serd valido fazer as notificagdes e checagem dos servigos; € o commands.cfg,
responsavel pelas defini¢des dos comandos a serem executados para monitoramento. Cada
comando usado no pardmetro check command dos hosts precisard estar configurado nesse
arquivo.

Outro arquivo de configuracdo importante ¢ o CGl.cfg, que é o arquivo de
configuracdo das permissdes de acesso dos usudrios quando esta opcdo estiver ativa nas
configuracdes principais.

O Nagios ndo possui interface para configuracdo na versdo gratuita e nas versdes
CORE. A configuracao ¢ feita manualmente ao editar seus arquivos de configuragdo. J4 na
versao enterprise, a Nagios XI, toda e qualquer tipo de configuracdo pode ser feita pela sua
interface.

Existem outras ferramentas que fazem isso nas versdes gratuitas, mas nao sao
suportadas oficialmente pela desenvolvedora do Nagios. Um exemplo ¢ o NagiosSQL
(http://www.nagiosql.org/), uma ferramenta de administracio web que possui uma interface
que ¢ definida apds a instalagdo do Nagios para fazer a configuracdo do mesmo.

Antes de instalar e fazer a configuragdo do Nagios, ¢ necessario preparar o ambiente
em que serd instalado. Como a aplica¢do ird gerar os arquivos CGI (Common Gateway
Interface) para que a aplicacdo funcione perfeitamente, ¢ necessario que esteja instalado um
servidor Web, como o Apache, e algumas dependéncias como o compilador gcc (GNU
Compiler Collection), e as bibliotecas GD (http://www.libgd.org/).

Em todas as versdes do Nagios ha uma interface Web informativa onde ¢ possivel
acompanhar todo o monitoramento conforme Figura 5. Somente na versdo enterprise estas
interfaces se estendem para a manipulagdo dos arquivos de configuracdo. A interface das
versoes gratuitas ¢ dividida em quatro partes: geral, monitoramento, relatorios e configuragao.

Na parte geral (General) da interface existem os campos home, que direciona para a

pagina principal do Nagios, ¢ o campo documentacdo (Documentation), que se refere a



20

documentacao da versdo do Nagios que esta sendo utilizada.

Na parte monitoramento (Current Status) tem-se o resumo de servigos, de hosts, de
configuragio, de monitoramento e o status da rede. E possivel também visualizar os servigos e
os hosts monitorados, inclusive separados por grupos que foram definidos, além do estado de
cada um. Ainda na parte de monitoragdo, ¢ possivel visualizar o mapa da rede, os servigos
com problema, a evolugdo e andamento do Nagios, o relatério de cada cliente, e visualizar os
problemas na rede em ordem de relevancia e ver onde esta a causa dos problemas.

Em relatérios (Reports) € possivel visualizar o intervalo de duracao de cada problema
ocorrido, a porcentagem de tempo em que um host ou servigo esteve em funcionamento, o
histograma de um host ou servico, a lista de alertas e as notificagdes do dia, ¢ o resumo de
alertas, filtrando os alertas por horas, servicos e/ou grupos.

Por ultimo, na parte de configuragao (System), € possivel visualizar as configuragdes,
os clientes e grupos de clientes, as dependéncias, os servicos e grupos de servicos, 0s

comandos, os periodos de tempo e o escalonamento de notificacdes.
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Figura 5: Interface informativa do Nagios.
Fonte: DAIBERT (2014).
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(DAIBERT, 2014).

2.6 NAGVIS

O NagVis ¢ um add-on de visualizagdo para o Nagios, sistema bastante conhecido
para gerenciamento de rede.
O NagVis pode ser usado para visualizar, por exemplo, os dados do Nagios exibindo

processos de TI como um sistema de e-mail ou uma infraestrutura de rede conforme Figura 6.
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Figura 6: Virtualizacao de um mapa de infraestrutura de rede pelo Nagyvis.
Fonte: NagVis Home (2014).

2.7  OMD — THE OPEN MONITORING DISTRIBUTION

O OMD implementa um conceito completamente novo de como instalar, manter e
atualizar um sistema de monitoramento baseado no Nagios. O OMD evita o tedioso trabalho
de compilagdo e integragdo manualmente de add-ons do Nagios e, a0 mesmo tempo, evitando
os problemas de pacotes pré-instalados que ja vem com sua distribui¢do Linux, que sdo na

maioria das vezes desatualizados e ndo fornecem atualizagdes regulares.
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3 DESENVOLVIMENTO

O estudo de caso aqui apresentado ¢ composto da implantagdo de um compilado das
ferramentas Nagios/Nagvis para monitoramento dos servigos e disponibilidade dos servidores
da rede da FIERN. Neste estudo de caso sera considerado o monitoramento dos servigos
HTTP, DNS, PROXY e disponibilidade pelo retorno do ping.

A Casa da Industria possui atualmente 16 (Dezesseis) servidores principais para
funcionamento do servico de TI, sendo 3 (trés) servidores fisicos e 13 (treze) servidores
virtualizados, que sdo:

o APPSO01: Servidor de aplicagdes;

. APPS02: Servidor de aplicagdes;

o CACTI: Servidor de monitoramento do trafego de rede;
. DCO1: Servidor de controlador de dominio principal;
° DCO02: Servidor de controlador de dominio secundario;

° FIREWALL: Servidor do Firewall;

. HYPO1: Servidor de virtualizagao;
° HYPO02: Servidor de virtualizacao;
° HYPO03: Servidor de virtualizacao;
° KAS: Servidor com o console de administracao da solucao de antivirus;

. NAGIOS: Servidor do Nagios

. OCS: Servidor de inventario opensource;

. PROXY : Servidor do servico de Proxy;

o WEBO1: Servidor de hospedagem web;

o WEBO02: Servidor de hospedagem web;

o WSUS: Servidor de controle de atualizagdes do Sistema Operacional das
estacoes;

A casa também possui um roteador cisco que recebe um link da Oi, que também tera

sua disponibilidade monitorada.

3.1 IMPLANTACAO DA FERRAMENTA

O processo de instalagdo e configuracdo do Nagios e Nagvis pode ser bastante
demorado, nesse estudo de caso essa instalacdo serd simplificada, instalando o pacote OMD

em um servidor com Sistema Operacional Linux usando a distribui¢ao Debian 6, o servidor
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possui a configuracao abaixo:

° 2GB memoria RAM;

o 100GB de HD;

° Processador Xeon;

A instalacdo sera feita através dos repositorios fornecidos pelo desenvolvedor do
OMD, antes da instalacdo ¢ necessario adicionar o endereco do repositorio na lista de fontes,

que pode ser feito através do comando abaixo:

echo 'deb http://labs.consol.de/OMD/debian squeeze main' >> /etc/apt/sources.list
Apbs isso, deve-se atualizar a lista de repositorios com o comando:

apt-get update

Depois de atualizado, dar-se inicio a instalagdo usando o comando conforme Figura 7

e Figura 8.

root@xavier:~# aptitude install omd
Os NOVO5 pacotes a seqguir serde instalados:
apachez{a} apacheZ-mpm-prefork{ob} apacheZ-mpm-worker{abl apachez-utils{a} apachez.Z2-bin{a}
apache2.2-common{a} curl{a} defoma{a} dialegfa} fancontrol{a} fentconfig{a} fontconfig-config{a}
fping{a} graphviz{a} libapache2-mod-fcgid{a} libapache2-mod-php5{a} libapache2-mod-proxy-html{a}
libapri{a} libaprutili{a} libaprutill-dbd-sqlite3{a} libaprutill-ldap{a}
libboost-program-optionsl.42.8{a} libcairo2{a} libcdt4{a} libcgraphS{a} libcurl3{a} libdatriel{a}
libdbd-mysql-perl{a} libdbi-perl{a} libdbi@{a} libfile-copy-recursive-perl{a}
libfont-freetype-perl{a} libfontconfigl{a} libgd2-noxpm{ab} libgd2-xpm{ab} libglibZ.®-2{a}
libglibZ.@-data{a} libgraph4{a} libgvcS{a} libgvpril{a} libhtml-template-perl{a} libjpegBZ{a}
libltdl7{a} libmcrypt4{a} libmysqlclientl6{a} libnet-daemon-perl{a} libnet-snmp-perl{a} libonig2{a}
libpangel.@-2{a} libpangol.@-commen{a} libpathplan4{a} libperl5.1@{a} libplrpc-perl{a}
libpngl2-8{a} libpython2.&6{a} libgdbml4{a} libsensors4{a} libsnmp-base{a} libsnmp-perl{a}
libsnmpl5{a} libsglite@{a} libssh2-1{a} libtl1-5{a} libthai-data{a} libthai@{a}
libxcb-render-util@{a} libxcb-render®{a} libxdot4{a} libxftZ{a} lm-sensors{a} mysgl-client-5.1{a}
mysql-commen{a} mysql-server{a} mysql-server-5.1{a} mysql-server-core-5.1{a} omd omd-8.54{a}
php-pear{a} php5{a} php5-cgi{a} php5-cli{a} php5-common{a} php5-gd{a} php5-mcrypt{a} phpS-sqlite{a}
php5-suhosin{a} rsync{a} shared-mime-info{a} snmp{a} ssl-cert{a} ttf-dejavu-core{a}
ttf-liberation{a} unzip{a} update-inetd{a}l x-ttcidfont-conf{a} xinetd{a}
@ pacotes atualizados, 96 novos instalados, @ a serem removidos e @ ndo atualizados.
E preciso obter 139 MB de arguivos. Depois do desempacotamento, 423 MB serdo usados.
Os pacotes a seguir possuem dependéncias nde satisfeitas:
apacheZ-mpm-prefork: Conflita: apacheZ-mpm o qual & um pacote virtual.
libgdZ-noxpm: Conflita: libgdZ o qual é& um pacote virtual.
Conflita: libgdZ-xpm mas 2.8.36~rcl~dfsg-5 serd instalado.
libgdZ-xpm: Cenflita: libgdZ o gqual & um pacote virtual.
Conflita: libgdZ-noxpm mas 2.0.36~rcl-dfsg-5 serd instalado.
apacheZ-mpm-worker: Conflitao: apacheZ-mpm o qual & um pacote wvirtual.
As seguintes agdes resolverdo estas dependéncias:

Manter os pacotes a seguir em suas versdes atuais:

1) apacheZ-mpm-prefork [Ndo Instalado]
21 libapache2-mod-php5 [Ndo Instalado]
3 libgd2-noxpm [Ndc Instalado]

Aceitar esta solucio? [Y/n/q /7] I

Figura 7: Instalacio do OMD.
Fonte: Elaboraciao prépria.
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apacheZ-mpm-worker: Conflita: apacheZ-mpm o qual & um pacote virtual.
As seguintes agdes resolverdo estas dependéncias:

Manter os pacotes a seguir em suas versdes atuais:

1) apacheZ-mpm-prefork [Ndo Instalado]
21 libapache2-mod-php5 [Ndo Instalado]
3 libgd2-noxpm [Née Instalado]

Aceitar esta solucfo? [Y/n/g/7] Y

Os NOVOS pacotes a seguir serdo instalados:
apachez{a} apacheZ-mpm-worker{a} apachez-utils{a} apachez.2-bin{a} apache2.2-common{a} curl{a}
defoma{a} dialog{a} fancontrol{a} fontconfig{a} fontconfig-config{a} fping{a} graphviz{a}
libapacheZ-mod-fcgid{a} libapacheZ-mod-proxy-html{a} libapri{a} libaprutililfa}
libaprutill-dbd-sqlite3{a} libaprutill-ldap{a} libboost-program-optionsl.42.8{a} libcairoZ{a}
libcdt4{a} libcgraphS{a} libcurl3{a} libdatriel{a} libdbd-mysql-perl{a} libdbi-perl{a} libdbi@{a}
libfile-copy-recursive-perl{a} libfont-freetype-perl{a} libfontconfigl{a} 1libgd2-xpm{a}
libglibZ.®-B{a} libglibZ.B@-data{a} libgraph4{a} libgwcS{a} libgvpri{a} libhtml-template-perl{a}
libjpeg62{a} libltdl7{a} libmcrypt4{a} libmysqlclientl6{a} libnet-daemon-perl{a}
libnet-snmp-perl{a} libonigZ{a} libpangol.@-@{a} libpangol.®-common{a} libpathplan4{a}
libperl5.1@{a} libplrpc-perl{a} libpngl2-8{a} libpythonZ.6{a} libgdbml4{a} libsensors4{a}
libsnmp-base{a} libsnmp-perl{a} libsnmplS{a} libsqlite@{a} libsshZ-1{a} libtl-5{a} libthai-data{a}
libthai@{a} libxcb-render-util@{a} libxcb-render@{a} libxdot4{a} libxft2{a} 1m-sensors{a}
mysgl-client-5.1{a} mysql-common{a} mysql-server{a} mysql-server-5.1{a} mysql-server-core-5.1{a}
omd omd-@.54{a} php-pear{a} php5{a} php5-cgi{a} php5-clif{a} php5-common{a} phpS-gd{a}
php5-mcrypt{a} phpS-sqlite{a} php5-suhosin{a} rsync{a} shared-mime-info{a} snmp{a} ssl-cert{a}
ttf-dejavu-core{a} ttf-liberation{a} unzip{a} update-inetd{a} x-ttcidfont-conf{a} xinetd{a}

@ pacotes atualizados, 93 novos instalados, @ a serem removidos e @ ndo atualizados.

3 preciso obter 136 MBE de argquivos. Depois do desempacotamento, 415 MB serdo usados.

Vocé deseja continuar? [Y/n/?] Y

AVISO: wversoes nde confidveis dos seguintes pacotes serdo instaladas!

Pacotes ndo confidvels podem comprometer a seguranc¢a de seu sistema.
Vocé deveria prosseguir com a instalagde somente se estiver certo de
que isso & realmente o que vocé deseja fazer.

omd omd-@.54

Vocé deseja ignerar este avisc e continuar mesmo assim?
Para continuar, digite "S5im"; para abortar, digite "Mﬁo":Siwl

Figura 8: Continuando a instalacio do OMD.
Fonte: Elaboracao propria.

Durante a instalacdo serd solicitada uma senha para o banco de dados MYSQL,

conforme Figura 9.
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Configuracfio de Pacotes

1 Configurando mysql-server-5.1 |
Embora ndo seja obrigatéric, é fortemente recomendado que defina uma palavra-passe para o
utilizador administrativo "root" do MySQL.

Se este campo for deixado vaziec, a palavra-passe ndo ird ser alterada.

Nova palavra-passe para o utilizador "root" do MySQL:

<Ok

Figura 9: Definindo uma senha para o banco MySQL.
Fonte: Elaboracao propria.

Apos a instalacdo do pacote, sera criada uma instancia, chamada NOC, essa instancia

ird concentrar as ferramentas Nagios € NagVis, conforme Figura 10.

root@xavier:~# omd create noc
Adding Somd/sites/noc/tmp to Jetc/fstab.

Restarting Apache...apacheZ: Could not reliably determine the server's fully qualified domain name, using
127.8.1.1 for ServeriName

apacheZ: Could not reliably determine the server’'s fully gqualified domain name, using 127.8.1.1 for Server
Name

Creating temporary filesystem Jomd/sites/noc/tmp...
Created new site noc with wversion @.54.

The site can be started with omd start noc.

The default web UI is available at http://xaviersnoc/

The admin user for the web applications is omdadmin with password omd.
Flease do a su - noc for administration of this site.

root@xavier:~# I

Figura 10: Criacao da instancia.
Fonte: Elaboracio prépria.
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Ap0s a criacdo da instancia ¢ necessario inicia-la conforme Figura 11.

root@xavier:~# omd start noc

Starting dedicated Apache for site noc...DK
Starting rrdcached...0K

Starting npcd. . .0K

Starting nagios...0K

Initializing Crontab...0K

root@xavier:~i I

Figura 11: Iniciando a instincia.
Fonte: Elaboracio prépria.
Agora ja ¢ possivel acessar o Nagios criado pela instancia NOC via interface web pelo

endereco IP, conforme Figura 12:

(Y _ - omd monitoring Q) \E\ | - (B

‘\‘ /I 192.168.0.106/noc/nagios | = Autenticagdo solicitada
- | :
@ Um nome de usudrio e senha estio sendo solicitados

por http://192.168.0.106.
O site diz: "OMD Monitoring Site noc”

Nome de usudrio:  omdadmin

Senha; |=en

| Cancelar | oK

Aguardando resposta de 192.168.0.106.

Figura 12: Acessando a interface web.
Fonte: Elaboracao propria.
A principio ndo existira nenhum host sendo monitorado, pois o sistema acaba de ser

instalado conforme Figura 13 e Figura 14:
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192.168.0.106/noc/nagios & | (4§~ omd monitoring Q) (] [H-] (2]

agios"

ﬂaglos‘”fm@
Core

% Documentation

 Tactical Overview Nﬂgit:!s® Core™

-nop Version 3.2.3
® Services October 03, 2010
@ Host Groups
® Summary
® Grid
& Service Groups Read what's new in Nagios Core 3
® Summary
® Grid
® Problems
® Services (Unhandled)

® Hosts (Unhandled)
® Network Outages

) h_ Copyright @ 2010 Nagios Cors Devslopment Team and Community Cantributors:
Quick Search: Copyright © 198-2008 Ethan Galstad

_ See the THANKS file for more information on contributors.

Nagios Core is licensed under the GNU General Public Licensa and is provided AS IS with NO WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGN,
MERCHANTABILITY, AND FITNESS_ FOR A PARTICULAR P_URPOEE _Nagvos Nagios Core and the Nagios logo are trademarks, servicemarks, _mgismmﬂ trademarks or registersd
senvicemarks owned by Nagios Enterprises, LLC. Usage of the Nagios marks are govemned by our trademark policy.
@ Avallability .
@ Trends Nagios’
® Alerts g -
* History Enterprises
® Summary
® Histogram
® Notifications

SOURCEFORGENET

Figura 13: Interface web do Nagios.
Fonte: Elaboracao propria.

192.168.0.106/noc/nagios & | [ *~ omd monitering Q |E\ | - B~
Current Network Status Host Status Totals Service Status Totals
Last Updated: Sat Sep 15 10:34:38 BRT 2012 ‘ | | ‘ ‘ | | ‘ |
Updated every 90 seconds
fef e @ [o fef o T o [T T @

Nagios® Core™ 3.2.3 - www.nagios org

Logged in as omdadmin ’7 ’7 ’7 ’7
0 0 0 0

I View Service Status Detail For All Host Groups
Documentation View Stalus Overview For Al Host Grougs
|View Status Summary For All Host Groups
Current Status View Status Grid For Al Host Groups
actical Overview
& Map Host Status Details For All Host Groups
OF
® Services
@ Host Groups
® Summary
® Grid
@ Service Groups

There doesn't appear to be any host status information in the status log...

® Summary
* Grid

Make sure that Nagios is running and that you have specified the location of you status log correctly in the configuration files.

® Problems
® Services (Unhandled)
® Hosts (Unhandled)
® Network Outages
Quick Search:

% Availability
® Trends
® Alerts
® History
® Summary
® Histogram
@ Notifications
@ Event Log

Figura 14: Interface web do Nagios.
Fonte: Elaboracao prépria.

Agora deve-se adicionar o template de monitoramento para depois criar os hosts.

seguinte template sera adicionado ao arquivo “check mk templates.cfg”:

# Template de hosts Fiern
define host{

name check fiern;

use generic-host;
check period 24x7;

check interval 1;

retry interval 1;

max check attempts 3;

check command check-host-alive;

notification period 24x7;

O



28

notification interval 120;
notification options d,u,r, f;
contact groups fiern;
register 0;

Os itens configurados neste template sao:

* use - define o template padrao do host, no exemplo € utilizado o generic-host;

» name - define o nome do template;

*Check command - é o nome abreviado do comando que devera ser usado para
verificar se o cliente esta funcionando ou ndo;

*Max_check attempts - ¢ a diretiva usada para definir o nimero méximo de vezes que
o programa ira checar pelo servico até reportar um erro;

*Notification_interval - é definido o tempo de espera para renotificar o contato sobre a
situacao do estado do cliente;

*Notification_period - define o periodo de tempo no qual as notificagdes de eventos de
um cliente podem ser envidas aos contatos;

*Notification options - utilizada para determinar quando a ferramenta podera enviar
notificacdes para o usudrio administrador, onde d = enviar notificacdo em estados DOWN
(inativo), u = enviar notificacdes em estados UNREACHABLE (inacessivel), e r = enviar
notificacdes nas recuperacoes, ou seja, quando o host volta a ficar ativo.

*Contact_groups - define o grupo de contatos que receberdo as notificacdes dos
clientes.

Ap0s as configuragdes do template, deve-se adicionar a configuragao de cada host e os
seus respectivos servicos, alguns hosts ndo terdo servigcos monitorados, apenas sua
disponibilidade, o inicio serd dado com a adigdo do host para monitoramento do roteador que
fornece o link de internet, serd criado um arquivo com extensdo “.cfg” onde serdo adicionadas

as seguintes linhas de parametros:

define host {

use check fiern

host name router

alias Router - 200.164.229.145
address 200.164.229.145

display name Router

Nesse caso, sera monitorado apenas o endereco IP do roteador, afim de obter
informagdes sobre sua disponibilidade, essa configuragdo serd semelhante em todos os hosts

que nao tem servigos a serem monitorados.
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Na sequéncia, serd criado o monitoramento de um host que possui o servico de

Servidor DNS, nesse caso o controlador de dominio, 0 mesmo ird receber os seguintes

parametros, essa configuragdo serd semelhante aos hosts que possuem servigos a serem

monitorados, alterando o comando de checagem do servigo para seu respectivo servigo:

define host {
parents
use
host name
alias
address
display name
}
define service {
use
host name
service description
display name
check command
register

router

check fiern

dc01

DCO1 - 10.134.25.155
10.134.25.155

FIERN - DCO1

generic-service
dc01

DNS

DNS

check dns!www.google.com!10.134.25.155

1

Apos a criacao dos hosts, o servidor do Nagios dara inicio a checagem dos hosts e

seus servigos, conforme pode ser visto na Figura 15 e Figura 16.

N Nagios Core x
€« C i [ httpy/nagios/noc/nagios,

Nagios’

[Current Network Sta

07:13 BRT 2014

Upasies
Nagicss

Kl Zot40n12 120808

szt
o e

FEEE
1505050
55 S

R

i
50

=

S

%EEIEEI
B

2

I
£l

=

5

‘m
5
5

Host Status Totals Service Status Totals

|uplDown unreachabie|pendng|
o T 7 ]

Host Status Details For All Host Groups

04 0n Om 475+ K- 10.134 26.24: ta 1.228ms, lost 0%
04 0n Om 475
04 0h Om 475+
04 0n Om 475+
04 0h Om 475+
04 0n Om 475+
04 0h Om 475+
04 0n Om 475+
04 0h Om 475+
03 0n 0m 472
04 0h Om 475+
03 0n 0m 472
04 0n 43m 455
03 0n 0m 472
04 0h 31m 485
03 0n 42m 175
04 0h Om 475+

17 Matching Host Enties Displayed

Figura 15: Hosts no Nagios.
Fonte: Elaboracio prépria.
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3 R |
|All Problems|All Tvpes|
o T 7 ]

Service Status Details For All Hosts

b DS OK: 0,018 sazonzs responsa tims. v
| [ e 200.142.119.20,200.149.119.24.2( 19.25,
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Dis oK 20140812 12:28:44 04 0h Tm 50 172 poeidnk
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Figura 16: Servicos no Nagios.

Fonte: Elaboracio prépria.
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- s
Service Status Totals
[oK/warninalunknown[CriticallPendinal
ECe o JCo o
| Al Problems| Al Types]
Lo [ s |

Apos a criagdo dos hosts e seus servicos ¢ hora de colocar os mesmos para serem

visualizados através do Nagvis, a principio deve-se criar uma imagem com o diagrama da

rede utilizando a ferramenta Visio da Microsoft, nele pode-se desenhar os hosts que serdo

monitorados para facilitar o entendimento visual, como pode ser visto na Figura 17.

CASA DA INDUSTRIA

|
NAGIOS Q\ ﬂ PROXY

Router Ol

HYPO1 HYP03

CACTI Q //j DCo2

Figura 17: Diagrama da rede.
Fonte: Elaboracao prépria.

é%§

- FiERN

Ap6s criado o diagrama da rede, deve-se criar o mapa de monitoramento no Nagvis,

conforme pode ser visto na Figura 18.
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/' (& Demo Overview Automap x |

<« C A | [ http://nagios/noc/nagvis/frontend/nagvis-js/index php?mod=AutoMap&act=view&show=demo-overview&childLayers=-1&renderMode=und

< Nag@Vis Open v Actions v Opuens v

Manage Maps

Criar mapa

Criar

Renomear mapa
Seizcizrar maps
Noveo nome

Renomear

Deletar mapa

2p=
Remover

Exportar mapa
S

Exportar
Importar mapa

[ Escorerargut | vemmarg._essoras]

portar

Figura 18: Criacao do mapa no Nagyvis.
Fonte: Elaboracao propria.

Ap6s a criagdo do mapa, deve-se fazer o upload da imagem do diagrama da rede que

ird funcionar como imagem de fundo do mapa, como pode ser visto na Figura 19.

/(& Demo Overview Automap % |

€« C f | [ httpy//nagios/noc/nagvis/frontend/nagvis-js/index.php?mod =AutoMap&act =view&show=demo-overview8childLayers=-18&renderMode=undire

« Nag)Vis oren v acions v options

Manage Backgrounds

Criar uma imagem de fundo
I

Enviar imagem de fundo

Eszalha uma [ Egcomerargube | disgrama_fempng
imagem L
Enviar

Remaver uma imagem de funda

Escolha uma imagem
-

Figura 19: Adicionado imagem de fundo ao mapa no Nagvis.
Fonte: Elaboracio prépria.

Apo6s a criagdo do mapa deve-se adicionar os hosts a0 mesmo em suas respectivas

localizagdes, como pode ser visto na Figura 20.
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/&9 diagrama_fiern (UP) :: Na: x \ —\

€ - C A | [ http://nagios/noc/nagvis/frontend/nagvis-js/index.php?mod=Map&act=view&show=diagrama_fiern#

< Nag)Vis osen v acions v canman v opuons &

“JASA DA INDUSTRIA

Router Ol

FIREWALL

wsus

Figura 20: Adicionando hosts no mapa.
Fonte: Elaboracio prépria.
Ap6s os hosts e seus servigos serem adicionados no mapa, pode-se exibir informagoes

sobre o monitoramento de cada um deles descansando o mouse em cima do host, conforme

pode ser visto na Figura 21.

/@ diagrama_fiem (UP) :: Nac x \

€ C f D‘wrtp:,//négios/noc/nagvis/frontend/nagvis-js/index‘php?mod:Map&act:view&snow:diagrama,fielm:

>
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X

Host (Uttima Atualizacac de Estado: 2014-08-12 12:54:36)
Noms do Host oraxy (Proxy - 192.168.260.2)
Estado.

Router Ol P AR - 13)
Saia Ox-192.158.360.3: 3 2.195ms, s
Utma Vermcacao sz s
Proxima Venficacan 29165512 13531
Utima Mudanca de Estade  S51é-ceiz 11z

estado
Saida Consoldada 0 ~amte P, Beaem 10K Seves

Nome do Sarvico Estada saia

— [T o= o -2 358 smsons ressonas e on e 3128

FIREWALL

APPSO1 WSsUS

_— Sistema

=2} FIERN:

Figura 21: Detalhe de monitoramento do host.



Fonte: Elaboracio prépria.
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4 CONCLUSAO

Este trabalho procurou apresentar a importancia de monitorar redes e ativos de rede
através de um Centro de Operacdes de Rede. Muitos sdo os desafios para o gerenciamento de
uma rede e seus ativos, tendo como premissa a manutencao de sua disponibilidade.

Assim, com a utilizacdo de ferramentas de monitoramento, ¢ possivel acompanhar o
comportamento dos servicos disponibilizados ¢ manter o desempenho, disponibilidade e
estabilidade num ambiente computacional, podendo evitar falhas e problemas na rede.

Vimos também que com o aumento na utilizacdo das redes, um sistema de
gerenciamento de redes torna-se cada vez mais indispensavel. Entretanto, muitas vezes ndo se
sabe qual seria a melhor solucdo que atenderia as suas necessidades devido as diferentes
caracteristicas de cada ferramenta. Todas elas tratam um Unico assunto que ¢ ajudar a manter
o bom funcionamento da rede, ou seja, melhorando a confiabilidade e seguranca dos dados e
recursos disponiveis aos usuarios da mesma.

Por fim, vimos que o Nagios ¢ uma ferramenta open source de monitoramento de
redes que verifica constantemente a disponibilidade do servico, seja local ou remoto, e avisa
por meio de e-mail, celular e alerta sonoro sobre o problema ocorrido. Além disso, € possivel
obter relatorios de disponibilidade e configurar agdes corretivas para os problemas ocorridos
na rede. Com a utilizagdo do Nagios foi possivel detectar problemas com servigos de rede
mais rapidamente, identificando o que poderia afetar a disponibilidade do sistema utilizado
pela FIERN de forma confiavel, e obtendo relatérios com informagdes precisas,

possibilitando acompanhar o funcionamento dos servicos e da rede como um todo.
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