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RESUMO

Esta pesquisa visa apresentar o mundo dos Honeypots aos administradores de sistemas, o
que sdo e como funcionam, utilizando-se de uma linguagem clara e ficil, partindo da
importancia da seguranga de informagdes para as institui¢des, abordando as principais ameagas,
atacantes e sistemas de defesa, partindo posteriormente para apresentagio dos honeypots, como

eles funcionam, seus tipos e niveis de aplicagdes, vantagens e desvantagens de sua utiliza¢do até

abordar as honeynets com seus componentes e riscos.




ABSTRACT

This research aims at to present the world of the Honeypots to the administrators of
systems, what they are and as they function, using itself of a clear and easy language, breaking
of the importance of the security of information for the institutions, approaching the main
threats, aggressors and systems of defense, leaving later for presentation of honeypots, as they

function, its types and levels of applications, advantages and disadvantages of its use until

approaching honeynets with its components and risks.
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1 INTRODUCAO

Uma rede de computadores hoje € essencial ndo s6 para instituicdes corporativas como
para tantas outras instituicdes que precisam trocar uma grande quantidade de informagdes ou
dados de forma répida, eficiente e segura.

As redes normalmente ndo sdo montadas com o foco na seguranca e sim para terem o
méximo de eficiéncia e disponibilidade. Isso em principio é muito bom para os empresérios,
pois qualquer pessoa pode montar uma rede em curto espago de tempo e com baixo custo.
Entretanto ndo se poderia prever que tantos criminosos e véandalos virtuais fossem explorar de
forma tao deplordvel a estrutura dessas redes. A seguranca de redes se tornou um assunto critico
e dispendioso para as empresas, tendo que contar muitas vezes com programas computacionais,
equipamentos e profissionais especialistas e experientes na drea para se proteger.

A maioria das redes baseia-se na arquitetura cliente-servidor, na qual os usuérios
utilizam estacdes de trabalho para se conectarem aos servidores que compartilham informagdes
€ af que residem os grandes problemas, pois a maioria dos incidentes em seguranca $ao
provenientes de dentro das redes corporativas.

Essas tentativas advém, geralmente, de usudrios mal intencionados querendo obter
acessos a servigos e informagdes negados a ele. Entretanto, o mesmo passa parte do seu tempo
de producgdo buscando na internet, ferramentas para burlar sistemas de defesa, e com isso abrem
“brechas” em seu computador para instalagdo de virus, spywares, Cavalos-de-tr6ia, worms,
keyloggers, back doors, dentre outros softwares maliciosos, que podem infectar toda a rede,
abrindo outros canais de comunicag@o, danificando programas instalados, ou simplesmente
tornando os computadores infectados zumbis, para posteriores ataques de negacéo de servigo
(Denial of Service — DoS).

Os honeypots surgiram para ajudar em trabalhos e experiéncias na drea de seguranca,

sendo isca para atacantes, capturando informagdes e informando em tempo real o que se passa
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em nossa rede. Com isso, aprende-se muito mais sobre falhas de seguranca, ferramentas de

ataque, técnicas de ataques e conseqiientemente sobre os atacantes.

1.1 OBJETIVOS

1.1.1 Objetivo geral

Apresentar o que sdo e como funcionam os Honeypots e Honeynets.

1.1.2 Objetivos especificos

e Apresentar conceitos sobre seguranca da informacio, englobando principais ameacas,
atacantes, ataques, firewall e sistemas de deteccdo de intrusio;

e Apresentar os honeypots a partir de seu histérico, como funciona, tipos, niveis,
aplicacdes, porque utiliza-los, vantagens e desvantagens, ricos e arquitetura.

e Apresentar as honeynets a partir de seu histérico, como funcionam, evolugdo, tipos,

objetivos, componentes € riscos.

1.2 MOTIVACAO DO TRABALHO

A motivag@o do trabalho estéd diretamente ligada ao estudo de uma nova ferramenta para

o auxilio na 4rea da seguranca da informagdo, donde poderemos obter mais dados para

aplicacdes em firewall, sistemas de deteccdo de intrusdo, bem como saber quem anda tentando

burlar os sistemas de seguranga.




FARN

13

1.3 ORGANIZACAO DO TRABALHO

e 1 Capitulo: Introdugdo, objetivos (geral e especificos), motivagdo e organizagdo do
trabalho;

e 2 Capitulo: Conceitos de seguranga da informagfio, principais ameacas, atacantes,
ataques, motivagdes de um ataque, ataques quanto ao seu objetivo, ataques quanto a sua
origem, firewall, tipos de firewall, firewalls de filtragem de pacotes, firewalls servidores
de proxy, funcionalidades de um firewall, arquitetura de firewalls, IDS, histérico, O que
¢ um IDS, Objetivos de um IDS, Tipos de IDS, IDS baseado em host, IDS baseado em
rede, IDS hibrido, eficiéncia e eficdcia de um IDS, sistema de prevencdo de intrusdo
(IPS);

e 3 Capitulo: Honeypot, histérico, honeypot no Brasil, como funciona um honeypot, tipos
de honeypot, niveis de honeypot, aplicagdes de um honeypot, por qu utilizar um
honeypot?, vantagens, desvantagens e riscos da utilizagio dos honeypots, localiza¢do de
um honeypot, aspectos legais de um honeypot.

e 4 Capitulo: Honeynets, histérico, como funciona uma honeynet, evolugéo das honeynets,
primeira geragiio, segunda geragdo, tipos de honeynet, objetivos de uma honeynet, risco
em torno das honeynets;

e 5 Capitulo: Outros componentes relacionados, honeytoken, honeyfarm e honeydummie;

e 6 Capitulo: Conclusdo.
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2 SEGURANCA DA INFORMACAO

A seguranca da informagdo € o sistema que possui aspectos basicos como
confidencialidade, integridade e disponibilidade, e pode ser aplicada as mais diversas dreas do

conhecimento técnico cientifico.

A seguranga da informag@io vem se tornando uma real necessidade no dia-a-dia das
organizagdes para proteger seus segredos de negdcio ou suas estratégias comerciais,
sendo considerada hoje fator de sobrevivéncia e competitividade para as corporagdes
modernas. (1)

Atualmente, todas as empresa responsdveis armazenam suas informagdes em ambientes

computacionais, para facilitar a realizacdo de trabalhos dos seus colaboradores € servigos

oferecidos pelas mesmas. Segundo (2), uma organizagdo que deseja ser bem sucedida deve
possuir um conjunto de regras e padrdes sobre o deve ser feito para assegurar que as
informagdes e servigos importantes para a empresa recebam a protegéo conveniente. “A medida
que as empresas tornam-se mais dependentes da informética, mais vulnerdveis elas ficam a agdo
dos piratas informatizados.” (3)

Segundo (4) “seguranga é, portanto, a prote¢do de informagGes, sistemas,recursos e
servicos contra desastres, erros e manipulagio ndo autorizada, de forma e reduzir a

probabilidade e o impacto de incidentes de seguranca”.

2.1 PRINCIPAIS AMEACAS

Pode-se classificar as ameagas em trés categorias: ameagas fisicas, internas € externas.
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Ameagas Fisicas: Podem ser causadas por alteracdes ambientais, ex: incéndios e
inundagdes, falhas em outros sistemas, falhas elétricas, e até mesmo pela falta de

manuteng¢ido dos equipamentos.

Ameagcas Internas: Problemas relacionados com usudrios (geralmente internos),
que inevitavelmente podem colocar em risco a seguranca do sistema (consciente
ou inconscientemente). Os usudrios podem ser uma ameacga utilizando
inapropriadamente o sistema, divulgando ou vendendo intencionamente
informagdes sem autorizagcdo. As ameagas internas ainda englobam problemas
com engenharia de software, ex: falha na producio e evolugdo do software e

erros de configuragcdo e dimensionamento de hardware e software.

Ameacgas externas: Pessoas utilizando-se geralmente de softwares para
exploracdo de sistemas computacionais, confeccionados ou ndo por elas, que

acessam indevidamente informagdes do sistema, o que chamamos de atacantes.

2.2 ATACANTES

Individuos que beneficiando-se com a descoberta de falhas em sistemas operacionais,
redes e servicos computacionais, para obter informacdes de forma ilegal, podendo a vir causar
danos irrepardveis, geralmente para provar que pode fazé-lo (prazer pessoal), desafio (penetrar
em sistemas altamente protegidos) ou para ser reconhecido pela comunidade cibernética,

ganhando assim, status na mesma.

Carders: Roubam informacdes e fazem compras com cartéo de crédito alheio ou

gerado por softwares desenvolvidos para esta finalidade;
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Hackers: Pessoas com facilidade de analise, assimilacdo, compreensdo, e
habilidades técnicas surpreendentes na drea de computacdo, utilizando-se das
mais diversas técnicas para obtengdio de acesso a sistemas computacionais
restritos, tendo por ideologia a observacao e comportamento do sistema

invadido;

Crackers: Sua principal diferenca para os hackers € a ideologia, geralmente
quando obtem acesso um sistema computacional restrito, roubam e prejudicam

0s servigos e sistemas ativos, deixando por fim mensagens anédrquicas;

Phreacking: Profundo conhecedor dos sistemas de telefonia fixa e movel,

utilizam-se de técnicas pouco conhecidas para beneficiar-se dos mesmos

Script Kiddies: Geralmente jovens fregiientadores de salas de bate-papo
entusiasmados com o poder da internet denominando-se hackers ou querendo ser
reconhecidos na comunidade cibernética como um, utilizam-se de softwares
desenvolvidos para explorar vulnerabilidades jd existentes em determinado

servico (exploit).

2.3 ATAQUES

Segundo (5), Um ataque corresponde a um comprometimento em nivel de sistema de

seguranga através de um ato inteligente ou deliberado, afetando servigos e violando a politica

de seguranca de um sistema.
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2.3.1 Motivac¢des de um ataque

A vulnerabilidade pode ser causada por uma falha no sistema operacional, protocolo,
servigos ou quaisquer outros componentes no sistema que permitem acesso ou intervengéo de
pessoas ndo autorizadas. Com isso pode-se identificar inimeros motivos para efetivagio de um

ataque a uma rede, dentre eles pode-se citar:

Ganhos financeiros: O atacante invade o sistema para obter informagdes
sigilosas vendendo-as posteriormente a quem interessar, podendo utilizd-la
também para chantagear a vitima. Outro exemplo € a obtencdo indevida de dados
bancdrios, geralmente obtidos através de cavalos de tr6ia, dando assim acesso
ndo s6 informacdes bancdrias, como a muitas outras que venham a ser

armazenadas no computador (phishing scam);

Vinganca: Geralmente efetuada por funciondrios da empresa insatisfeitos ou ex-
funciondrios aproveitando-se de senhas antigas e brechas de seguranca

conhecidas pelos préprios;

Aceitagdo na comunidade cibernética: Ndo importa muito se o atacante € novo
ou velho na comunidade, os atacantes efetuam ou pelo menos tentam atacar,
procurando obter sucesso para que seu nickname e ataque sejam assunto da
midia convencional, levando a comunidade hacker ao delirio e ganhando um

status quo dentro dela;

Curiosidade: Muitos atacantes, “motivados” por sua ignoréincia (por nio saberem

o que estio fazendo e o que pode acontecer) ou meramente por um sentimento

andrquico, geralmente utilizando-se de scripts, lancam ataques indiscriminados
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na internet pela simples curiosidade do que poderd acontecer com seu alvo ou

com ele mesmo;

Idealismo: Com a ideologia que nada na grande rede pode ser restrito;

Aprendizado: Neste ponto pouco se enquadram, sdo geralmente gestores ou

estudantes em busca de conhecimento, aplicdveis a pesquisa e solucdes de

seguranca em institui¢des

Pode-se classificar o ataque, inicialmente quanto ao seu ao objetivo em ativo € passivo €

também quanto a sua origem em interna e externa.

2.3.2 Ataques quanto ao seu objetivo

Ataque ativo: O objetivo € a desativacdo dos servigos criticos da rede,
comprometendo e destruindo informacdes nos servidores, desperdi¢ando
recursos, podendo até atingir fisicamente os recursos da rede. “Ataques ativos
prejudicam diretamente o conteddo do recurso atacado, modificando e

eliminando informagdes ou gerando informacdes falsas™.(4)

Ataque passivo: Conhecido como phishing scam ou simplesmente como scam,
este ataque objetiva pela busca de informagdes, furtos de senhas, enderecos de e-
mail, espionagem digital, fraudes bancdrias e lavagem de dinheiro. “Ataques

passivos sdo aqueles que ndo interferem no conteido do recurso que foi

atacado”. (4)
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2.3.3 Ataques quanto a sua origem

Ataque interno: Caracteriza-se por atividades que visam burlar, abusar ou
destruir recursos computacionais aos quais se tem direito de acesso regularmente

no ambiente computacional.

Ataque externo: Caracteriza-se por atividades nocivas ao funcionamento do

dominio, partindo de usudrios ndo autorizados ou ilegitimos do sistema.

Os ataques passivos, ativos, internos ou externos podem ser feitos por diversos e
intimeros tipos de pessoas, 0 que vem primeiramente em mente, devido inclusive a midia
televisiva sdo os hackers, mas dependendo de sua atuac@o e das conseqiiéncias dos seus atos
podem receber outras nomenclaturas como ji apresentado, mas também ndo pode-se descartar
os préprios funciondrios, ex-funciondrios e estagidrios que atualmente sdo a maior fonte de
ataques dentro das empresas. Uma outra possivel fonte de ataque podem ser os consultores
externos (por terem participado da implantacdo, desenvolvimento ou manuten¢do dos sistemas
da organizagdo), e dependendo do dado manipulado ndo pode-se descartar os concorrentes do

setor e até o crime organizado (esses por interesse meramente financeiro).

2.4 FIREWALL

Segundo (6), “Firewall é um ponto entre duas ou mais redes, que podem ser um
componente ou um conjunto de componentes, por onde passa todo o trifego, permitindo que o
controle, a autenticag@o e os registros de todo o trafego sejam realizados.”, (7) define como:

“controles de acesso baseados no cabegalho e/ou nos contetidos dos pacotes e podem combinar

quatro técnicas para garantir a seguranga’”.
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Controle dos servigos: Determina os tipos de servicos da rede que podem ser

acessados. O fluxo de servigos potencialmente vulnerdveis, por exemplo, pode

ser barrado pelo firewall.

Controle de dire¢do: Determina a diregdo pela qual uma determinada solicitacio

de servico pode ser iniciada.

Controle dos usudrios: Controla o acesso a determinados servicos de acordo com

o usudrio que estd tentando acessé-lo.

Controle de comportamento: Controla 0 modo como determinados servicos

podem ser utilizados

O firewall pode e deve ser utilizado para evitar trdfego de dados ndo autorizado entre
dominios, por ndo possuir capacidade de analisar toda a extensdo do protocolo, geralmente fica
restrito ao nivel 4 da camada OSI, passando a ser um ponto de controle para a administracdo de
seguranca, auditoria e monitoragdo. Logo, torna-se elemento estratégico tanto na protegéo da
rede quanto na andlise do trafego.

Podem ser implementados para oferecer prote¢do contra ataques a protocolos ou
aplicagdes individuais e detec¢do de malwares, mas sua utilizagdo néo € a garantia de seguranca
ou prote¢dio contra ataques desconhecidos, sua instalagdo e configuragdo dependem do tamanho
da rede, complexidade das regras e do grau de seguranga almejado.

Sendo o firewall a linha de frente no quesito seguranga, torna-se fundamental para tentar
bloquear os acessos indevidos ao sistema, lembrando que os firewalls ndo constituem uma

soluc@o tnica para garantir a seguranca, ¢ apenas um dos diversos dispositivos necessdrias para

a protecio da rede.
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2.4.1 Tipos de firewall

Classificamos os firewalls de acordo com o que desempenham e em duas abordagens

principais: os firewalls de filtragem de pacotes e servidores de proxy.

2.4.1.1 Firewalls de filtragem de pacotes

Os firewalls de filtragem de pacotes ainda podem ser divididos em:

Filtro de pacotes estéticos: realizam o roteamento seletivo de pacotes por meio da
andlise de seu cabecalho e de acordo com regras de filtragem pré-definidas, pode
filtrar os pacotes com base em seus enderecos de origem e destino, portas TCP i
ou UDP de origem e destino, nimero total de bits do cabegalho, tipo de

protocolo e determinados flags;

Filtro de pacotes dinamicos: verifica somente o primeiro pacote de uma conexao
de acordo com as regras de filtragem e a partir daf passa a utilizar-se das
informagdes da tabela de estados para permitir ou ndo a passagem dos demais

pacotes.

O grande problema desse tipo de firewall, é que as regras aplicadas podem ser muito

complexas e causar perda de desempenho da rede ou néo serem eficazes o suficiente.

2.4.1.2 Firewalls servidores de proxy

Possuem capacidade de executar amplas varreduras de seguranga e validagdo nos

pacotes processados, registrando todo o tréfego que circula entre redes, impedindo que o trafego

rransite livremente entre redes.
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Segundo (6), os firewalls hibridos misturam elementos dessas duas tecnologias, de modo

a garantir alto grau de seguranga dos proxies e o bom desempenho do filtro de pacotes.

2.4.2 Funcionalidades de um firewall

Segundo (6), o firewall possui 7 funcionalidade 4 delas primarias (filtros, proxies,
bastions hosts e zonas dezmilitarizadas) e as 3 restantes (NAT — Network Address Translation,
VPN — Rede Privada Virtual e Autenticagdo/certificacdo) foram inseridas no contexto devido a

evolugdo natural e a necessidade de seguranca.

Filtros: analisa individualmente os pacotes a medida que estes sdo transmitidos
da camada de enlace ‘2" para a camada de rede “3” do modelo OSI, levando em

consideracdo as regras de filtragem e estados de conexdes.

Proxies: sistemas que atuam como um gateway entre duas redes, permitindo as
requisi¢des dos usudrios internos e as respostas dessas requisicdes de acordo

com a politica de segurangca.

Bastions hosts: sdo equipamentos configurados para realizarem papel critico na
seguranca da rede interna, deve possuir uma estrutura simples, de forma que seja
ficil de garantir a seguranca. Segundo (8), define que "bastions hosts sdo dreas
criticas de defesa, geralmente apresentando paredes fortes para desencorajar os

atacantes"

Zona desmilitarizada; DMZ (DeMilitarized Zone), ou perimeter network, € o

nome dado a uma topologia de rede situada entre uma rede protegida (interna) e
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uma externa, considerada por muitos especialistas um Otimo esquema de

seguranga.

NAT - Network address translations: criado com o objetivo de suportar o
crescimento das redes de computadores na Internet e a escassez de enderegos IP
vélidos. O NAT oferece um método de criagdo de redes privativas, com
enderecos ndo rotedveis de acordo com a [RFC1918], que poderiam passar por
um sistema que faria a tradugéio para um endereco valido (real) e rotedvel, capaz

de ser reconhecido em toda a Internet.

VPN - Virtual Private Network: € uma conexao onde o acesso e a troca de dados
somente ¢ permitido a usudrios e/ou redes que facam parte de uma mesma

comunidade de interesse.

Autenticagdo/Certificacdo: Podem ser baseadas em enderecos IP, senhas,

certificados digitais, tokens, smartcards ou biometria.
2.4.3 Arquitetura de firewalls

Apresento aqui as arquiteturas de firewalls mais comuns, entretanto hd muitas outras

variagdes que podem ser usadas.

Dual Home-Host: Pode como um roteador entre a rede externa e a interna. Uma
observagdo importante € que sistemas dentro do firewall podem se comunicar
com o host dual-homed assim como sistemas fora do firewall, mas estes sistemas
ndo podem se comunicar entre si. Um host dual-homed pode fornecer apenas

servigos através de servidores proxy, ou ainda permitir que usuédrios conectem-se

diretamente a si. (9)




Screened Host: Fornece servicos a partir de um bastion host que é conectado
apenas a rede interna, usando um roteador para separd-la da Internet, chamado
screening router. Nesta arquitetura, a seguranga principal € feita por packet
filtering. (9)

Screened Subnet: Considerada uma das mais seguras arquiteturas de firewalls,
essa arquitetura adiciona uma camada extra de seguranca através da perimeter
network, que isola a rede interna da Internet. Nela a dois screening router. Um
entre a rede DMZ e a rede interna, e outro entre a rede DMZ e a rede externa, € 0

bastion host fica localizado dentro da DMZ e ndo mais na rede interna.

251IDS

Segundo (10), IDS sdo: “Softwares ou hardwares que automatizam o processo de
monitorar os eventos que ocorrem em um sistema computadorizado ou em uma rede, analisando

0s para sinais de problemas de seguranga”.

2.5.1 Histérico IDS

Segundo (11), tudo comegou na década de 80, James Anderson introduziu o conceito de
deteccio de intrusdo, onde ele definia uma tentativa de intrusdo ao ameaga como sendo uma
possibilidade em potencial de um acesso deliberadamente ndo autorizado a informagdes,
manipulacéo de informacoes deixando-as inacessiveis.

Depois de um alavancamento nas pesquisas realizado pelo governo americano a Dr*

Dorothy Denning propds o primeiro modelo de IDS, com o objetivo de permitir respostas em
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tempo real a invasdes, certo tempo depois propds também um IDS que possuisse a capacidade
de detectar intrusdo com um padrido prévio definido, propondo duas técnicas de detecciio as
baseadas em regras previamente definidas e a baseada em métodos estatisticos.

Mas em 1990 Davis’s Todd introduz o conceito de IDS baseado em rede o NIDS

(Network Intrusion Detect System).

2.5.2.0 que é um IDS?

Segundo (10), a detecg@o de intrusdo € o processo de monitorar 0s eventos que ocorrem
em um sistema computadorizado ou em uma rede e que analisam os sinais destas intrusdes com
a finalidade de comprometer o confidencialidade, integridade, disponibilidade, ou para burlar os
mecanismos da seguranca. As intrusdes ou tentativas, sdo causados pelos atacantes que
alcancam os sistemas via internet, usudrios autorizados dos sistemas que tentam ganhar os
privilégios adicionais, e os usudrios autorizados que empregam mal os privilégios dados a eles.
Os sistemas da detecgdo do Intrusion (IDSs) sdo os produtos do software ou da ferragem que

automatizam estes monitorac@o e processo da andlise.

2.5.3 Objetivos de um IDS

Segundo (6), “Um sistema de detec¢do de intrusdo (Intrusion Detection Sistem — IDS),

que tem como objetivo detectar atividades suspeitas, impréprias, incorretas ou andémalas”, ou

mesmo (12), “O objetivo final de qualquer IDS é capturar os infratores na acdo antes de

realmente danificarem seus recursos.”

2.54 Tipos de IDS

Segundo (6) existem dois tipos primdrios de IDS, o baseado em host (Host_based

Intrusién Detection System — HIDS) e o baseado em rede (Network-Based Intrusién Detection
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System — NIDS), O IDS Hibrido (Hybrid IDS) surgiu com a evolugdo da tecnologia e das

necessidades, aproveita as melhores caracteristicas do HIDS e do NIDS.

2.5.4.1 IDS baseado em host (Host-Based Intrusion Detection System)

Segundo (13), O IDS host-based monitora as conexdes de entrada no host e tenta
determinar se alguma destas conexdes pode ser uma ameaca. Monitora também arquivos, file
systems, logs, ou outras partes do host em particular, que podem ter atividades suspeitas
representando uma tentativa de intrusdo ou até mesmo uma invasiao bem sucedida. Instalado em
um host que serd alertado sobre ataques ocorridos contra ele mesmo. Avaliando a seguranga
deste host como base em arquivos de logs de Sistema Operacional, logs de acesso e logs de
aplicagfio, tendo grande importncia, pois fornece seguranca a tipos de ataques que o firewall e

um IDS network-based ndo detectam.

2.5.4.2.1IDS baseado em rede (Network-Based Intrusion Detection System)

Geralmente com a interface de rede em modo promiscuo monitora o tréfego de rede,
realizando a captura e andlise dos contetidos € cabecalhos dos pacotes, comparando-0s com
assinaturas ou padrdes conhecidos.Uma caracteristica importante do NIDS € sua capacidade de

deteccdo de ataques em tempo real.

2.5.4.3 IDS hibrido (Hybrid Intrusion Detection System)

A juncio do que 4 de melhor no HIDS e NIDS, resolvendo a problemética de trabalhar

s6 com um ou com outro, oferecendo uma capacidade de detecgdo superior se s6 estivesse

utilizando-se de um tipo. Trabalhando como o NIDS, coletando o trafego da rede, processando

os pacotes e detectando e respondendo a ataques, processando somente os pacotes endere¢ados
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ao préprio sistema, surgindo o problema de escalabilidade j4 que deve ser instalado em cada

equipamento da rede.

2.5.5 Eficiéncia e eficidcia de um IDS

Para medir a eficécia e eficiéncia de um IDS, podem ser utilizados os seguintes critérios

(14):

Falso Positivo: quando uma ocorréncia € classificada como intrusdo, mas
caracteriza apenas uma situacdo diferente do padrdo, sem constituir violacdo de
seguranca. Representa um custo desnecessdrio pela ineficiéncia da solugdo, e

tende a comprometer a confianga da ferramenta.

Falso Negativo: quando uma atividade maliciosa ndo € percebida pelo IDS,
sendo classificada como ocorréncia normal. Configura ineficdcia da solucéo,

pois um ataque deixa de ser identificado.

Subversdo: quando o IDS ¢é enganado pelo invasor, sendo forcosamente levado a
ndo reconhecer uma violagdo de seguranca, como acontece na insercdao € na
evasdo. Difere do falso negativo porque, quando este ocorre, ndo houve tentativa
de burlar o sistema — o IDS simplesmente néio conseguiu perceber o ataque —,
enquanto que na subversdo o atacante nota a presenca do IDS e faz com que ele

ndo registre a ocorréncia.

2.5.6 Sistema de prevencéio de intrusdo (IPS)

Os sistemas de prenvecdo de intrusdo estdo despontando na drea de seguranga os IPS

(Intrusion Prevention System) surgiu como muitas outras tecnologias adaptando-se as




necessidades de utilizacdo dos analistas de seguranga, combinando a capacidade de inspecéo de
pacotes com as caracteristicas de filtragems dos firewalls.

Segundo (15), a principal diferenca entre IDS e IPS € que enquanto o IDS s6 agem apds
a ocorréncia de intrusdo, o IPS foi desenvolvido como medida de prevengdo, eles agem antes

que os possiveis ataques tenham sucesso, ou pelo menos limitam consequéncias caso a intrusdo

realmente aconteca.
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3 HONEYPOT

Do Inglés Honey (mel), pot (pote), juntando Honeypot ou no portugués pote de mel.

Procurando a fundo encontraremos defini¢cdes cldssicas como a de Lans Spitzner (16)
que define honeypots como sendo: “recursos de rede cuja funcdo é de ser atacado e
comprometido (invadido). Significa dizer que um Honeypot poderd ser testado, atacado e
mvadido. Os honeypots ndo fazem nenhum tipo de prevengdo, os mesmos fornecem
mmformacoes adicionais de valor inestimavel”.

Pode-se definir também como: “sistema que possui falhas de seguranca, reais ou
virtuais, colocadas de maneira proposital, a fim de que seja invadido e o fruto dessa invasdo
possa ser estudado”.

Ao contrdrio que muitos especialistas em seguranca e administradores de redes pensam,
honeypot nao é uma ferramenta de seguranga nem muito menos um IDS (intrusion detection
system) € sim, uma ferramenta de estudos em seguranga, onde a partir de uma andlise profunda
do atacante e das ferramentas utilizadas pelo mesmo, poderemos utilizar-se de artificios para

construcao de ferramentas de defesa para um determinado sistema ou rede.

3.1 HISTORICO HONEYPOT

Tudo comegou quando o astrénomo e especialista em informatica Clifford Stoll em 1988
decidiu publicar suas experiéncias com monitoramento de ataques na internet relatando ataques
sofridos pelo Lawrence Berkeley Laboratory (LBL). Stoll relata que nesta invasdo ao invés de
bloquearem os recursos, ele e os especialistas do laborat6rio resolveram permitir acesso ao
mvasor enquanto monitoravam suas atividades, a fim de descobrir sua origem. Todo este

rabalho levou cerca de dez meses e ao final revelou néio s6 a origem do ataque, mas também

objetivos e motivos do atacante bem como as redes que estava interessado. Esta experiéncia
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cuminou em 1989 em seu segundo livro: “The Cuckoo's Egg: Tracing a Spy through the Maze
of Computer Espionage”.

Em 1992, o especialista Bill Cheswick publicou o artigo “An Evening with Berferd In
Which a Cracker is Lured, Endured, and Studied”, explicando e descrevendo os resultados do
acompanhamento de uma invasdo ocorrida em 7 de janeiro de 1991 no Laboratério Bell AT&T,
projetado especialmente para ser invadido e comprometido. Este monitoramento durou meses e
contou com intdimeras participagdes inclusive de Steven M. Bellovin quem teve uma enorme
contribuigdo com o projeto desenvolvendo vérias ferramentas para capturar as acoes do invasor.

“Em 1997, Fred Cohen desenvolveu o Deception ToolKit (DTK), composto por um
conjunto de scripts em Perl e C” (11) “é primeira ferramenta open source com o objetivo
principal de enganar Hackers, isto se consegue com emulagdo de diversos Servigos,
vulnerabilidades e coleta de informagdes sobre os ataques sofridos” (17). Nesta mesma €poca
surgiu o termo Honeypot como defini¢do para um recurso de seguranga criado especificamente
para ser sondado, atacado e comprometido e para registrar essas atividades (16).

Em 1998, a Cybercop comeca a comercializar o Sting, primeiro honeypot comercial que
curiosamente ndo foi escrito para ambiente Unix e sim Windows NT, com uma série de recursos
ele simulava uma rede completa, emitia respostas falsas e simulava diversos sistemas

operacionais.

3.1.1 Honeypot no Brasil

No Brasil o existe o projeto HoneynetBR (www.honeynet.org.br), criado ¢ mantido em
parceria por especialistas do Instituto Nacional de Pesquisas Espaciais (INPE) e do grupo
brasileiro de resposta a incidentes de seguranga (NBSO). O projeto utiliza honeypots de alta
interagdio com sistemas reais, porém com algumas modificagdes que permitem a captura de

todos os dados, inclusive os criptografados. De certo modo, como descrito na literatura, a

prépria honeynet pode ser considerada como um t(nico honeypot composto por diversos
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sistemas, porém o projeto brasileiro refere-se a cada sistema individual dentro da Honeynet
como um honeypot individual (17).

O projeto brasileiro iniciou-se com um Hub e cinco mdquinas, sendo uma delas para o
gerenciamento e as demais para compor a rede da Honeynet. Os sistemas operacionais
utilizados foram o Linux e o OpenBSD, e todos os softwares open source.

Alguns meses apés seu lancamento, o projeto tornou-se membro da Honeynet Research
Alliance (http://www.honeynet.org), que retine diversos grupos do mundo, com o objetivo de

desenvolver a tecnologia de honeynets.

3.2 COMO FUNCIONA UM HONEYPOT

Funciona basicamente quando um atacante faz uma requisi¢éo de servigo seja ele web,
ftp, telnet ou mesmo ssh a uma determinada méiquina, esta maquina que emula o servico lhe

retorna com mensagens “falsas” a requisicdo e com isso captura os dados do atacante.

3.3 TIPOS DE HONEYPOT

Martin Roesch, criador do Snort e autoridade na édrea de “forensics”, classifica em dois
tipos: honeypots de pesquisa, utilizado em universidades e 6rgdos governamentais inclusive

militares, e os honeypots de producéo geralmente utilizado por organizagdes comerciais.

Honeypots de pesquisa: ferramentas de pesquisa em seguranca utilizadas na
captura de acOes dos atacantes, conseqiientemente das ferramentas utilizadas e
vulnerabilidades exploradas no sistema. Eles t8m um grau alto de

comprometimento e trabalham em redes externas ou sem ligagdo com a rede

principal.
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Esses resultados sdo de valor inestimdvel ao profissional de seguranga pois eles podem
tracar um perfil do atacante e responder a algumas perguntas como: O que foi explorado? Por

que? Como? Quais ferramentas foram utilizadas? Quais as conversas mantidas com outros

invasores?.
Honeypots de produgio: tem como objetivo diminuir os riscos da rede principal,
pois o principal elemento € a distragdo ou dispersdo. Contudo, Nao adiciona
nenhum tipo de vantagem a estrutura de seguranga da rede.

3.4 NIVEIS DE HONEYPOT

Quanto aos niveis de Honeypots encontraremos trés, os de baixa, média e alta interacdo.

Honeypots de baixa interacdo (Low-interaction Honeypots): Simples e de facil
gerenciamento, emula servigos, sistemas operacionais ¢ respostas falsas aos
atacantes, por serem relativamente seguros, pois ndo permitem que o atacante
interaja com o sistema, s3o apropriados para redes de producio e recomendados

para a complementacdo dos sistemas de deteccdo de intrusdo (SDI).

Honeypots de média interagdo: “Indicados para honeynets de pesquisa € um
pouco mais dificil, pois exige a utilizagdo e configuragéo de scripts que emulem
os servicos desejados” (18), simulando detalhadamente um ambiente falso,

criando para o atacante a ilusdo do dominio da miquina.

Honeypots de alta interacao (High-interaction Honeypots): Perigoso, dificeis de

administrar, manter e principalmente requer uma estrutura de rede segura, usa

servigos legitimos (mas comprometidos) como isca, se o atacante for experiente
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pode assumir o confrole total da maquina, por isso requer cuidados especiais

para que 0 mesmo ndo seja ponte para novos ataques.

HONEYPOT - SEGUNDO NIVEL DE INTERACAO

_Honeypot — Nivel de interacio Baixo Médio Alto
Sistema Operacional “Real” Nao Nio Sim
Risco Baixo Médio Elevado
Informacdes Ligacoes Pedidos Completa
Tentativas de Invasdo Nio Nao Sim
Conhecimento para administragio/gestio Baixo | Baixo Elevado
| Conhecimento para desenvolvimento Baixo Elevado Elevado
Tempo de manutengéo Baixo Baixo Muito elevado |

3.5 APLICACOES DE UM HONEYPOT

Tomando-se por base que um honeypot € uma ferramenta para estudos em seguranga, a
sua aplicac@o depende do tipo de resultado que se quer alcangar.

Os honeypots de baixa interacdo oferecem baixo risco de comprometimento e sdo
indicados para redes de produgéo, quando ndo ha pessoal e/ou hardware disponivel para manter
uma honeynet, ou quando o risco de um honeypot de alta interatividade ndo é aceitdvel.
Dependendo de sua localizagdo na rede podem detectar ataques internos; identificar intencdes,
varreduras e ataques automatizados; detectar mdquinas mal configuradas ou comprometidas e
coletar c6digos maliciosos (malware) bem como assinatura de ataques.

honeypots de alta interatividade sdo indicados para redes de pesquisa, introduzem um
risco a mais para instituicdo, sao justificdveis quando o objetivo € estudar o comportamento dos
atacantes, motivacdes, além de analisar detalhadamente as ferramentas utilizadas e

vulnerabilidades exploradas. O uso de honeypots de alta interatividade demanda tempo, pessoal

mais qualificado e técnicas de contengdo mais eficientes.




COMPARACAO ENTRE HONEYPOTS

Honeypot de baixa Honeypot de alta

Caracteristicas

| interatividade | interatividade/Honeynet
Instalagdo Fécil Mais dificil

| Manutengio Facil Trabalhosa

Risco de comprometimento Baixo Alto
Obtengédo de informagdes Limitada extensiva

- Necessidade de mecanismos de contengao Nao Sim

| Atacante tem acesso ao S.0. real Nao (em teoria) Sim

- Aplicacdes e servigos oferecidos Emulados reais

_Atacgte - pode comprometer o _holleypot _1\{50 (em teoria) sim

Tabela retirada de: hitp://www.cert.br/docs/whitepapers/honeypots-honeynets/ o

3.6 POR QUE UTILIZAR UM HONEYPOT?

Atualmente, a organizacdo de grupos de hackers faz com que as ferramentas,
principalmente as novas, ndo sejam encontradas. Ao mesmo tempo, novas classes de ataques
encontram-se em constante evolugdo, o que faz com que o aprendizado dessas técnicas
inovadoras seja cada vez mais importante para uma defesa adequada.(6)

Enquanto os hackers basta encontrar apenas um ponto de ataque, os profissionais de

seguranca devem defender todo o perimetro, contra estes ataques e contra riscos futuros.

3.7 VANTAGENS DA UTILIZACAO DOS HONEYPOTS

- Exigéncia de recursos minimos para instalagdo, implantacdo e manipulagéo;

- Diferente de outras tecnologias de seguranca, o honeypot captura trafego

criptografado;
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- Coletam dados s6 quando hd interac@o, diferente do IDS que gera um volume
enorme de alertas;

- Evitam o problema do falso positivo, pois todas as atividades, por default, serdo
ndo autorizadas, permitindo assim que o administrador elimine os alertas falsos;
- Diferente da tecnologia IDS (que ndo detectam atividades desconhecidas) o
honeypot identifica novas ferramentas, ataques ou comportamentos estranhos na
rede, ndo apresentando o problema de falsos negativos;

- Como ele ndo € um sistema que faz parte da produgdo, pode ser retirado da rede
a qualquer momento para andlise dos dados, ou por motivo de ter sido
comprometido, e ser recolocado sem que haja prejuizo para os sistemas de

producdo.(19)

3.8 DESVANTAGENS DA UTILIZACAO DOS HONEYPOTS

- Atrai atacante para a rede monitorada;
- Visdo relativamente limitada, pois s6 capta o que cruza o seu caminho;

- Sem trafego, informagdes, estudo, resulta trabalho em véo.

3.9 RISCOS DA UTILIZACAO DOS HONEYPOTS

O resultado de uma implementacdo bem sucedida de um honeypot representa uma
melhoria na identificagéio, qualidade nos alarmes de invasdo, aprendizado de novas técnicas, e
conhecimento de novas ferramentas utilizadas pelos atacantes, mas caso se perca o controle do
honeypot e da situacdo, estd mdquina antes utilizada para estudos e monitoragdo do trafego de

rede pode virar ponte para novos ataques a outros sistemas, bem como fonte para proliferacdo de

virus, bots, worms ¢ malwares.
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3.10 LOCALIZACAO DE UM HONEYPOT

A localizagdo de um honeypot deve levar em consideracéo a politica de seguranga € o
que o administrador de rede quer analisar, por isso, deve-se pensar estrategicamente em sua

localizagdo.

DMZ (DeMilitarized Zone): Preferida pelos profissionais de seguranca como o
melhor local para se posicionar o honeypot, providenciando uma seguranca
adicional e utilizando o firewall para controlar o trafego de entrada / saida e

isolando o honeypot da rede de produgio.

Em frente ao firewall (internet): O risco de ter um sistema comprometido atrds
do firewall é eliminado, ele s6 ird atrair um trafego enorme proveniente de
portscans (sniffing de portas) ou padrdes de ataques, sua principal vantagem € de
ndo ter a necessidade de controlar regras do firewall e alertas provenientes do
IDS e sua principal desvantagem € a dificuldade de localizar ataques de dentro
da rede interna, especialmente se a firewall limitar o trdfego outbound,

limitando, portanto o trafego para o honeypot.

Atrds do firewall (intranet): Normalmente implementado para descoberta de
atacantes internos ou detectar alguma configuragdo vulnerdvel do firewall,
“aumenta consideravelmente a protecdo do sistema, pois algumas regras
especificas devem ser adicionadas ao firewall e modificagdes devem ser feitas
nas assinaturas do sistema de detecc@o de intrusdo, para que ndo ocorram alertas
desnecessdrios toda vez que o mesmo for consultado por intermédio de
varredores de portas e por meio de pacotes icmp.” (11) uma de suas desvantagens

é que se for atacado e comprometido, 0 atacante terd acesso a toda rede, sem

bloqueio do firewall (caso ndo tenha firewalls adicionais na rede).
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3.11 ASPECTOS LEGAIS DE UM HONEYPOT

Quando tratamos dos aspectos legais de um honeypot, devemos considerar trés aspectos:
armadilha, privacidade e responsabilidade.

Armadilha: “Coagir ou induzir alguém a fazer algo que normalmente nio faria,
ou seja, instigar a pratica de um delito, pode acarretar processo judicial”.(20)
Esta armadilha deve ser utilizada s6 para defesa, ela por si s6 nio deve
induzir a atacante a fazer o que ele ndo quer, tem que ser instintivo, o atacante
tem que por si s6 explorar falhas e descobrir maneiras de comprometer o

honeypot. Normalmente estas armadilhas ndo sdo utilizadas para incriminar o

atacante, e sim, para aprender novas técnicas. E descobrir novas ferramentas.
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Privacidade: O sistema que o atacante estd usando ndo pertence a ele, portanto
toda monitoragio realizada no sistema ndo pode caracterizar quebra de
privacidade.

Responsabilidade: Se o honeypot for comprometido e utilizado para prejudicar

outras redes, pode acarretar em processo civil.
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4 HONEYNETS

E uma rede guardada por um sistema de proteciio no qual sdo contidos, capturados e
controlados os dados recebidos e enviados. Em seguida, essas informag@es sdo analisadas para

adquirir o conhecimento sobre téticas, ferramentas e motivacdes dos atacantes.(21)

4.1 HISTORICO HONEYNET

Em 1999, um grupo de pesquisadores e especialistas em seguranca liderados por Lance
Spitzner, lancam o Honeynet Project, uma rede especificamente projetada para ser
comprometida, tendo como objetivo revelar ferramentas, tticas e motivagdes dos hackers, bem
como desenvolver ferramentas contra esses ataques.

Em Janeiro de 2002 foi formada a Honeynet Research Alliance que hoje inclui mais de
dez organizagdes no Brasil, Grécia, india, México, Irlanda e Estados Unidos.

4.2 COMO FUNCIONA UMA HONEYNET

A honeynet € uma rede onde sdo colocados sistemas de producdo, os chamados
honeypots. Eles serio os alvos para os invasores. Nesta rede serdio instalados sistemas de
monitora¢ao configurados de forma a evitar que os invasores sintam que estio sendo
monitorados, porém invasores mais experientes poderdio notar e tentar inibir os sensores ou irem

embora, afinal ndo existe ainda um sistema que seja totalmente seguro e imune a deteccio.

Alguns pontos a observar (21):
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- Normalmente ndo h4d nenhum tréfego dentro honeynet, deste modo qualquer
trafego serd considerado suspeito e deve ser registrado;

- Quando um honeypot dentro da honeynet estiver comprometido, este deve ser
imediatamente bloqueado para que ataques a outras redes néo se originem dali;

- O controle de dados se d4 neste ponto através da restricdo do fluxo de dados
recebidos e enviados da honeynet.

- A automacao deste processo deve ser feita sem que os intrusos suspeitem disto.
- Ao realizar a captura dos dados relevantes aos eventos de seguranca, estes

devem ser armazenados de forma segura.

4.3 EVOLUCAO DAS HONEYNETS

Existem dois tipos de honeynets que podem ser desenvolvidos em uma rede: Primeira ou
Segunda Geragdo. O tipo a ser usado depende de vérios fatores, tais como disponibilidades dos
recursos, tipos de ataque e invasores que se deseja detectar e efetivamente da experiéncia

metodolégica que se possui sobre o assunto.(22)

4.3.1 Primeira geracio

A Primeira Geragdo implementa o Controle e Captura de Dados de maneira simples, e
efetiva, mas ndo serd tdo efetiva como a segunda, devido a sua simplicidade e & quantidade de
testes efetuada durante os ultimos anos. Recomenda-se aos iniciantes nesta tecnologia a
iniciarem sua implementagdo por esta geracao.

Temos um firewall, de camada trés, separando a rede em trés subredes distintas: uma
atendendo a rede administrativa, uma atendendo a prépria honeynet e na outra ponta a Internet.

Qualquer pacote que entrar ou sair da honeynet terd que passar tanto pelo firewall quanto pelo

roteador. Nesta geracdo de honeynet ele se torna & ferramenta primaria de controle das conexdes
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de entrada e saida. Deve-se configurar o firewall para que ele permita todas as conexdes de
entrada na honeynet e as de safida da honeynet até um limite estipulado, dando ao invasor a
flexibilidade necessdria para fazer o que quer que ele queira sem permitir o abuso. Néo existe
um niimero exato de conexdes externas estipuladas. O Honeynet Project recomenda que de 5 a
10 conexdes por hora sdo suficientes para um bom trabalho, porém tudo vai depender das
funcionalidades que se deseja explorar. E instalado um roteador entre o firewall e a honeynet.
H4 dois motivos para isto. A primeira é que o roteador esconde o firewall, criando uma situagdo
mais realista quando um honeypot for comprometido e seus invasores encontrarem um roteador
entre eles e a rede externa. A segunda razdo € pelo posicionamento do roteador funcionando
como um segundo ponto de controle de acesso, ajudando o 46 firewall a evitar ataques oriundos
da honeynet, evitando spoofs, DOS ou ataques baseados em ICMP, permitindo que somente 0s
pacotes com enderecamento IP de origem igual ao da honeynet saiam. Nenhuma honeynet deve

depender de uma tinica camada para garantir o controle de dados. (23).

ethl 197 188.1.1
=

eth1
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192.168.1.2
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Implementado o controle de dados acima, agora é a vez da captura. O mesmo firewall
usado anteriormente pode ser usado agora para capturar dados. Ele deve manter um registro
sobre todas as conexoes iniciadas e terminadas na honeynet, uma vez que, todas estas conexdes
sdo suspeitas. Estes registros serdo usados posteriormente para descobrir novos padrdes de
ataque (assinaturas). Neste modelo ainda se instalariam dois IDS, um em eth2 e outro em ethl,
que teriam dois propésitos: o primeiro € capturar toda a atividade da rede, o segundo é emitir
alerta quando seus sensores detectarem qualquer atividade suspeita. E importante salientar que
os sistemas IDS baseiam-se em assinaturas armazenadas em bases de dados, ou seja, quando um
pacote da rede coincide com uma das assinaturas ele é considerado suspeito e é gerado um log
sobre este pacote, podendo ou néo o IDS tomar uma atitude adicional como enviar informagoes
para que um firewall bloqueie o pacote que tenha a mesma origem daquele suspeito. Os
sensores do IDS disponibilizaram informagao detalhada sobre uma conexéo especifica. Uma das
ferramentas mais usadas de IDS em honeynets é o SNORT, disponivel em http://www.snort.org.
(23)

Os sistemas operacionais entram na terceira camada como capiturador de dados,
capturando todas as atividades do sistema e dos usuérios, mantendo todos os registro gerados
em um servidor remoto. Segundo (24), ndo a necessidade de esconder o servidor de registros
remoto, se o invasor detectar sua existéncia, 0 méximo que pode ocorrer € a desativacdo do
servidor, contudo, a esta altura, o servidor de registros ji armazenou informagdes de como o
invasor teve acesso a honeynet e qual a sua origem. Invasores experientes tentardo comprometer
registros armazenados no servidor. Esta é mais uma tarefa que se deseja registrar, pois, como
normalmente o servidor de registros é a parte mais segura do sistema, o invasor terd que usar
técnicas mais avangadas, que se pode capturar e estudar. Se o servidor de registros for
comprometido, ndo se perde nada, uma vez que o IDS também esteve capturando e
armazenando todas as atividades na rede. Uma outra maneira de capturar dados do sistema é

utilizar capituradores de teclado e tela, e enviar remotamente os dados para o servidor de

registros. Apesar de efetivo este método pode ser facilmente descoberto por um sniffer. (25).
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4.3.2 Segunda geracio

A segunda geracdo de honeynets surgiu a partir da experiéncia adquirida pela primeira,
que era despreocupada com a seguran¢a das mdquinas ao redor da honeynet. Na segunda
geracao houve uma preocupagio maior com o isolamento do ambiente de sistemas de produgio,
separagdo do tréfego, controle do ambiente e uma maior transparéncia em relagio aos atacantes
com o principal objetivo de criar uma solu¢do mais dificil de se detectar e mais ficil de se
implementar, utilizando-se da criagdo de respostas mais inteligentes e flexiveis as acdes dos
invasores. Esse conjunto de “técnicas” recebeu o nome de Genll, possuindo as seguintes

caracterfsticas principais:

Limite de conexdes: o firewall pertencente a rede controla todo o tréfego de
saida, diferenciado inclusive pelo tipo de protocolo utilizado. Para isso, sdo
definidos limites médximos de conexdes geradas por meio de um honeypot, e
quando tal limite € atingido, o tipo de trdfego em questao deve ser bloqueado até

que o tempo definido se esgote; (26)

Bridge: o sistema de bridge permite a existéncia de uma méquina de geréncia
entre os honeypots € a Internet. A mdquina de geréncia tem a responsabilidade
de controlar e capturar todo o tréfego de forma transparente, sem que o atacante

tenha conhecimento de sua existéncia; (26)

Utilizagdo de IPS: o sistema de IPS permite uma filtragem de contelido dos
pacotes gerados por meio da honeynet para a Internet. Quando descoberta a

existéncia de pacotes com assinaturas de ataque, o IPS, em conjunto com o

firewall, realiza alguns procedimentos para que esse ataque seja mal sucedido;
(26)
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Controle de log: o controle centralizado dos logs, assim como alguns sistemas de
alerta, permitem ao administrador tomar conhecimento sobre ataques e
reconhecimentos em tempo real, por meio do envio de mensagens pelo correio

eletrdnico, celular etc., além de proteger e facilitar o acesso dos mesmos. (26)

4.4 TIPOS DE HONEYNET

Existem dois principais tipos de honeynets, as cldssicas e as virtuais.

Honeynets Cléssicas: Composta por Honeypots reais, com instalagdes especifica,
contendo vérios sistemas operacionais independentes. Conhecida também como
honeynets reais ou puras, t8m como vantagens de dispor de dispositivos reais e
prover mais seguranca pela descentralizagdo dos honeypots. Tem como
desvantagens o custo elevado, dificuldades e complexidade na instalagdo,

manutencio e administragdo, espaco ocupado grande.

Honeynets Virtuais: O ambiente ¢ composto por apenas uma maquina, um
honeypot virtual, que com um sistema operacional emula aplicativos de
virtualizagdo, estes softwares permitem executar diversos sistemas operacionais
com aplicagdes e servicos instalados a0 mesmo tempo.

As honeynets virtuais ainda sdo subdivididas em duas categorias: de
auto-contengdo e hibridas. Na primeira, todos os mecanismos, incluindo
contengdo, captura e coleta de dados, geracdo de alertas e os honeypots

| (implementados através de um software de virtualizagéio) estdio em um tinico
computador. Na segunda, os mecanismos de conteng@o, captura e coleta de dados

e geracdo de alertas sdo executados em dispositivos distintos € os honeypots em

um tnico computador com um software de virtualizagdo. (27)
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Apresenta como vantagem o baixo custo e alocac@o de pouco espaco para
funcionamento e manutencdo simplificada. Como desvantagem tem-se a
centralizacdo dos honeypots no servidor (pouco tolerante a falhas), gerando
instabilidade devido ao uso exaustivo de memoéria e processamento, o software
de virtualizacdo pode limitar o hardware e sistemas operacionais utilizados; o
atacante pode obter acesso a outras partes do sistema, pois tudo compartilha os
recursos de um mesmo dispositivo (no caso da categoria de auto-contencio), e
possibilidade do atacante descobrir que estd interagindo com um ambiente

virtual (27) e alto custo de manutencao.

4.5 OBJETIVOS DE UMA HONEYNET

A Honeynet tem por objetivo aprender ndo na teoria, mas aprender na prética as tdticas,
as ferramentas, qual a motivagéo do individuo que o leva a ter atos maliciosos, ou seja, tem por
finalidade coletar e analisar as informagdes do invasor. Com o Honeypot comprometido, sdo

analisadas as informacdes e é onde se verifica os risco e vulnerabilidade do sistema. (28)

| 4.6 COMPONENTES DE UMA HONEYNET

Podemos dividir os componentes de uma honeynet em trés grupos: Alvos, Dispositivos
de contencio de fluxo e interconexdo e Dispositivos de captura, armazenamento, e anélise dos

dados e logs.

Alvos: os honeypots.




Dispositivos de contengdo de fluxo e interconexdo: responsdveis pela
interconexdo dos honeypots e conexdo com a internet, fazem a contencdo do

fluxo de dados maliciosos para a rede administrativa. Sdo eles:

Roteador: equipamento usado para fazer a comunicagdo entre diferentes
redes de computadores, provendo a comunica¢do entre computadores
distantes entre si e até mesmo com protocolos de comunicacdo diferentes.
Normalmente operam na camada operam na camada 3 do modelo OSI,
sua principal caracteristica € selecionar a rota mais apropriada para
repassar os pacotes recebidos, encaminhando os pacotes para o melhor
caminho disponivel para um determinado destino.

Os roteadores ou routers inicializam e fazem a manutencio de
tabelas de rotas executando processos e protocolos de atualizagdo de rotas,
especificando os enderegcos e dominios de roteamento, atribuindo e
controlando métricas de roteamento. O administrador pode fazer a
configuracéo estdtica das rotas para a propagacdo dos pacotes ou através de
processos dindmicos executando nas redes. Os roteadores passam adiante
os pacotes baseando-se nas informacOes contidas na tabela de
roteamento.O problema da configuracdo das rotas estéticas € que, toda vez
que houver alteracdo na rede que possa vir a afetar essa rota, o
administrador deve refazer a configuragdio manualmente. J4 o

conhecimento de rotas dindmicas sdo diferentes. Depois que o

administrador fizer a configuragdo através de comandos para iniciar o
roteamento dindmico, o conhecimento das rotas serd automaticamente
atualizado sempre que novas informagdes forem recebidas através da rede.

Essa atualizacdo € feita através da troca de conhecimento entre os

roteadores da rede. (29)
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Firewall: Para uso na honeynet, tem que ser instalado um recurso adicional
no firewall a fim de deixéd-lo transparente, chamado de bridging (ponte).
Um firewall usando esta tecnologia existe fisicamente, porém convém
observar que ndo poderd ser utilizado como gateway de uma rede por causa
da tecnologia empregada. Nesta tecnologia néo h4 inser¢do de passo de
rota (hop) e os pacotes que passam por ele ndo podem ser tragados, o que
faz com que este equipamento seja praticamente néio detectdvel por um

atacante externo.(21)

IDS — Sistema de detecgdo de intrusdo: IDS’s sdo ferramentas de
seguranga automatizadas que visam proteger a rede através da monitoragio
do trafego de dados, gerando alarmes e informando sobre a¢des que violem
a politica de seguranca de uma organizagcéo. (30)

A tecnologia dos IDS e firewall diferem entre si, mas serve como
complemento um do outro. Os firewalls situam-se nos nés transi¢ao entre
uma rede e outra, buscando evitar ataques, os IDS precisam estar dentro da

rede, com grande visibilidade para todos os pacotes que trafegam no meio,

buscando detectar tentativas de intrusdo e emitir alarmes.

Dispositivos de captura, armazenamento, e andlise dos dados e logs: Tem a
funcdo de capturar, armazenar dados para posterior analise dos logs,
provenientes da invasdo e registros de auditoria dos honeypots.

Em uma honeynet requer a habilitagdio de geracdo de logs nos
equipamentos, eles sdo de fundamental importéncia, pois fornecem uma visao
das atividades que estdo sendo executadas pelos sistemas, fornecendo assim,
dados para analise de deteccdo de problemas ou falhas de seguranga nos
sistemas, podendo ser utilizado com evidencias de um incidente de seguranca,

eles sdo uma das formas mais elementares de auditoria de sistemas. Os log
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| servers sdo utilizados em honeynets para armazenar c6pia de todos os logs

i gerados nos equipamentos da honeynet.

| A ativacdo da auditoria gera dados em demasia, porém sua andlise pode

‘ conter dados preciosos que muitas vezes ndo sdo avaliados. A automagdo da sua

| captura torna mais simples o trabalho de andlise de padroes dos eventos
registrados. Estes logs usualmente sdo armazenados em arquivos ou diret6rios
especificos para cada caso, ou ainda em um sistema de armazenamento
centralizado e remoto, chamado genericamente de LOGSERVER. Na honeynet,
este € um componente de armazenamento dedicado e importante, pois armazena

‘ os logs que sd@o para ele enviados pelos honeypots. (21).

4.7 RISCO EM TORNO DAS HONEYNETS

- Se o atacante estiver fazendo uso de criptografia, a andlise do arquivo de log
ASCII pode ser comprometida, ndo demonstrando com precisio o0s

pressionamentos de tecla que originaram uma determinada situagdo. (31)

- Monitoramento da honeynet deve ser constante, pois um Honeypot
comprometido pode ser utilizado para a invasdo de outras redes, ou da prépria
rede de produgdo. (24);

- Quase todos atacantes irdo apagar os logs gerados por eles durante o ataque, ou
pelo menos irdo tentar, deletando os arquivos de log, ou gerando uma quantidade
exagerada de logs normais de sistema com a finalidade de encher e comprometer
os arquivo de logs. Desta forma, deve-se garantir que a transferéncia destes para

o servidor de log seja realizada constantemente e que este servidor tenha uma
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boa capacidade de armazenamento, e em situagdes mais criticas, pudesse pensar

até no bloqueio da honeynet. (21).

- Se o atacante perceber que estd sendo monitorado, poderé desistir do ataque e
nao mais fazer acessos a esta rede; (24)

- Auséncia de trifego implica em gastos sem retorno, jd que nada foi monitorado;
(31

- Visdo limitada ao trifego de dentro da honeynet; (31)

- A quantidade de atividade que se permite depende do risco aceitdvel. Quanto

mais atividade se permitir, maior € o risco e maior é também o potencial de se

aprender. (24).
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5 OUTROS COMPONENTES RELACIONADOS

Dentre algumas derivagdes do honeypot podemos citar as honeynets, o honeytoken,
honeyfarm e o honeydummie (Honneydumber) e podemos definir como:

Honeytoken: sdo pequenos conjuntos de informagdes que sdo inseridos em
bancos de dados ou massas de informagdes, cujo sentido especifico ndo € vélido,
mas o trifego na rede representaria um acesso indevido. O conceito de

\ honeytokens foi introduzido por André Paes de Barros, na lista de discussdo do
|
| projeto honeynets, aprimorado e estudado por Lance Spitzner, trazendo mais um

conceito interessante para a seguranca de sistemas.(19)

Honeyfarm: em ambientes corporativos grandes, com milhares de redes

distribuidas pelo mundo, o uso de honeypots é invidvel pelo custo exigido nos
l recursos e profissionais. O desafio aumenta ainda mais se for utilizado
honeynets. Os honeypots de baixa interagdo capturam poucos dados, de grande
valor sem ddvida, mas nada comparado as honeynets que sdo flexiveis,
poderosas e também mais complexas, consumindo muitas horas de trabalho,
principalmente na andlise de argumentacdo, ou seja, da depuracdo das técnicas
utilizadas pelo invasor. O acompanhamento de milhares de pontos de honeynet
de uma rede consumiria tempo excessivo. Uma solugéo vidvel € a utilizagdo do

conceito de honeyfarm, que em vez de espalhar intimeros honeypots pela rede,

simplificaria o processo concentrando-os em uma tnica posi¢io. Toda atividade
sem autorizagdo € redirecionada, assim os atacantes sdo encaminhados para um

honeypot contido na honeyfarm, achando que estdo interagindo com um ponto de

uma rede local. A distribuicio proposta facilita a manuten¢do, pois se torna mais
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simplificada; os riscos diminuem, j4 que o controle de dados €é efetuado em uma
tnica posicdo.(31)
Honeydummie (Honneydumber): € o script kiddie que é vitima de um honeypot.

Este termo foi criado por Antonio Marcelo e Fldvio Graf. (11)
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6 CONCLUSAO

Apresentou-se neste trabalho a tecnologia honeypot, que utilizado-se por si s6 pode ter
um campo de visdo limitado capturando somente as atividades direcionadas a ele, e nem deve
ser usado como substitui¢do as outras tecnologias jd conhecidas e sim como complementacdo
da politica de seguranca das empresas.

A utilizagdo de qualquer um dispositivo de seguranca conhecido por si s6 ndo trard um
nivel de seguranca satisfatério a sua rede. Utilizado os honeypots corretamente tornam-se uma
ferramenta til na andlise de seguranca de perimetro e no estudo de novas técnicas e
ferramentas de invasdo utilizadas por atacantes. Aliada a firewalls, IDS e IPS evoluem a um
sistema de seguranca da informacdo completo, filtrando, prevenindo, analisando e reagindo a
possiveis ataques a rede.

Nos dias atuais ndo basta s6 saber administrar um servidor com seus comandos muitas
vezes complexos ou apertar um botdo avancar aqui ou ali, saber as fungdes de seus routers ou
switchs, além de conhecer muito bem usudrios, servicos e a rede em questdo ¢ imprescindivel,
mas hoje precisamos, além disso, manter-se sempre alerta e informado, a falhas nos softwares,

estas, estdo cada vez mais comuns e como um bom administrador de redes tem que estar atento

a elas, pois uma atualizacdo sem ser feita e seu sistema pode ser invadido.
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