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RESUMO

A tecnologia 802.11 para rede sem fio tem sido amplamente utilizada por instituigdes e empresas
com a finalidade de economia de infra-estrutura de cabeamento, além de prover interligacio,
maior mobilidade e flexibilidade para redes locais. Em contrapartida, existem algumas
preocupacdes adicionais em seguranga que sdo inerentes a um meio de comunicagio sem fio.
Este trabalho apresenta uma descrigdo da forma de funcionamento do padrio IEEE 802.11,
especificando as caracteristicas envolvendo a seguranga neste tipo de ambiente. Sdo descritos
alguns mecanismos de seguranca de redes sem fio. Os mecanismos de seguran¢a implementados,
identifica as falhas associadas aos mesmos, e propde melhorias que possibilitam a elevagio do
nivel de seguranga de redes locais sem fio.

A seguranga de redes locais sem fio representa um novo desafio para a seguranga da informagdo.

PALAVRAS-CHAVE: Redes sem fio, seguranga, criptografia.




ABSTRACT

The 802.11 techonology for wireless has been widely deplayed by instituitions and enterprises in
order to don’t spend money with cabling infra-structure, providing more intercommunication and
great mobility and flexibility to the local networks. Nevertheless, there are several additional
worries about security inberent to wireless medium.

This works describes how the standard IEEE 802.11 works, specifying the security in this kind of
environment. Some of the most usual security techiniques on computer networks, such as
wireless, are described. The security mechanisms implemented in the wireless local area
networks, identify the vulnerabilities associated with them, and propose a set of improvements
which possibility rising the security level of the wireless local area networks.

The security of wireless local area networks represents a new challenge in the information

security field.

KEY-WORDS: Wireless, security, criptography.
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1 INTRODUCAO

A popularidade das redes sem fio se deve a sua flexibilidade e mobilidade. No entanto,
existem alguns riscos de seguranga que surgem como resultado direto do modo como as WLANSs
(Wireless Local Area Network - Redes Locais sem Fio) funcionam.

No mundo real, as pessoas interessadas em segurang¢a podem remover 0s niimeros de rua
das casas ou tirar o nome da empresa da porta da frente. Outras colocam grandes letreiros
“Entrada Proibida!”. Essas abordagens ndo impedem que assaltantes penetrem e infelizmente sdo
analogas a varias abordagens comuns para proteger uma rede sem fio.

A seguranga de uma rede sem fios € muito importante, especialmente para a hospedagem
de servigos e de informagdes valiosas. Por exemplo, redes transmitindo nimeros de cartio de
crédito para verificagdo ou armazenando informagdes sigilosas, definitivamente precisam ter sua
seguranga reforgada.

O objeto principal do trabalho ¢ fornecer uma visdo abrangente das caracteristicas e
peculiaridades de redes em fio, como também fornecer o entendimento das vulnerabilidades

comuns associadas a tecnologia, seus riscos e as possibilidades de uso com maior seguranga.

1.1 MOTIVACOES

Por ser uma tecnologia relativamente recente, muitas vulnerabilidades podem ser
encontradas e outras ainda serdo descobertas. E justamente explorando estas vulnerabilidades
que atacantes se infiltram nas redes sem fio. A forma comumente utilizada para explorar estas
vulnerabilidades € através do uso de ferramentas desenvolvidas especificamente para esta
finalidade.

Ataques direcionados as redes sem fio além de comprometer os recursos destas, podem
comprometer os recursos de outras redes com as quais esta se interconecta. Outro fator
determinante da seguranga em redes sem fio € relacionado com a origem dos ataques. Estes
podem ser originados de qualquer posigdo dentro da area de cobertura da rede em questdo, o que
dificulta a tarefa de localizagdo precisa da origem do ataque.

Para que os ataques dirigidos as redes sem fio possam ser identificados e as contra-

medidas possam ser tomadas eficazmente, ¢ necessdrio que haja a andlise das vulnerabilidades

inerentes as redes 802.11x.
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1.2 OBJETIVOS

A analise das vulnerabilidades € voltada ao estudo das falhas de seguranca presentes na
estruturagdo dos protocolos 802.11x. Soma-se a esta andlise, outra onde se leva em consideragdo
a comunicagdo entre os dispositivos de rede sem fio.

O estudo das técnicas utilizadas para explorar estas vulnerabilidades também ¢ realizado.
Com este estudo, € identificado o grau de conhecimento do atacante, informagdes de
vulnerabilidades ainda ndo conhecidas e formas eficazes de se identificar quando algum destes

ataques est4 sendo disparado contra determinada rede.

1.3 ORGANIZACAO DO TRABALHO

O trabalho esta organizado da seguinte forma: O capitulo 2 ilustra a conceituagdo tedrica
necessaria sobre o funcionamento de redes sem fio e seus protocolos, conceitos importantes como
tipos de redes sem fio, mecanismos de autenticagdo, aplicacdes e sistemas de seguranga sdo
estudados para um melhor entendimento de suas vulnerabilidades.

No capitulo 3, serdo estudadas as principais ferramentas utilizadas para explorar as falhas
das redes sem fio. Serdo mostrados também os riscos e ameagas, as vulnerabilidades nos

protocolos, as técnicas e ferramentas de ataques a redes desprotegidas e os principais métodos de

defesa as redes sem fio.
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2 FUNDAMENTACAO TEORICA

A fundamentagdo tedrica € necessdria para o entendimento deste trabalho, o qual baseia-
se na analise das vulnerabilidades e dos ataques inerentes a redes sem fio 802.1Ix.

Sdo ilustrados conceitos fundamentais das redes sem fio, tais como os padrdes dessa
tecnologia, tipos de redes sem fio, suas aplicagdes, etc.

Por fim, sdo apresentados importantes aspectos sobre seguranga de computadores e redes,
tomando como pardmetro principal a seguranga de redes sem fio, apontando quais caracteristicas

sdo desejaveis a priori.

2.1 PADROES DA TECNOLOGIA SEM FIO

Independentemente do contexto, uma comunicagio bem-sucedida s6 pode acontecer se
todas as partes interessadas estiverem falando a mesma linguagem. No mundo das redes, essa
linguagem € chamada de especificagdo, e se for objeto de um acordo por um numero suficiente
de partes interessadas ou se receber um selo de aprovagdo por um érgio da industria, essa
especificagio poderia evoluir e se tornar um padrdo.

Quando fala-se de redes sem fio, estamos nos referindo a uma familia de padrdes que
funcionam conjuntamente: equipamentos que suportam um dos padrdes sempre sio compativeis
com outros dispositivos que suportam 0 mesmo padréio.

De acordo com RUFINO (2005, p. 26), o Institute of Electrical and Electronics Engineers
(TEEE) formou um grupo de trabalho com o objetivo de definir padrdes de uso em redes sem fio.
Um desses grupos de trabalho foi denominado 802.11, que retine uma série de especificagdes que
basicamente definem como deve ser a comunicagdo entre um dispositivo cliente e um
concentrador ou a comunicagdo entre dois dispositivos clientes méveis. Ao longo de tempo
foram criadas vérias extensdes, onde foram incluidas novas caracteristicas operacionais e
técnicas. O padrdo 802.11 original (também conhecido como Wi-Fi), em termos de velocidade de
transmissdo, prové, no maximo, 2 Mbps, trabalhando com a banda de 2,4 GHz.

A familia 802.11 conta com as principais extensdes (ou sub padrdes) descritas na ordem

que foram especificadas.
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2.1.1 Padrio 802.11b

O primeiro sub padrido a ser definido permite 11 Mbps de velocidade de transmissdo
maéxima, porém pode comunicar-se a velocidades mais baixas, como 5,5, 2 ou mesmo | Mbps.
Opera na freqiiéncia de 2,4 GHz e usa somente DSSS (Direct Sequence Spread Spectrum —
espalhamento espectral por seqiiéncia direta para transmitir e receber dados). Permite um
nimero maximo de 32 clientes conectados. Foi ratificado em 1999 e definiu padroes de
interoperabilidade bastante semelhante aos da rede Ethernet. Ha limitagdo em termos de
utilizagdo de canais, sendo ainda hoje o padrdo mais popular e com a maior base instalada, com
mais produtos e ferramentas de administragdo e seguranga disponiveis. Porém, esté claro que esse
padriio chegou ao limite e ja estd sendo evitado em novas instalagdes e em atualizagdes do parque
instalado.

2.1.2 Padrio 802.11a

Definido apds os padroes 802.11 ¢ 802.11b e tentando resolver os problemas existentes
nestes, o 802.11a tem como principal caracteristica o significativo aumento da velocidade para
um maximo de 54 Mbps (108 Mbps em modo turbo), mas podendo operar em velocidades mais
baixas. Outra diferenga ¢ a operagdo na faixa de 5 GHz, uma faixa com poucos concorrentes,
porém com menor area de alcance. Oferece também aumento significativo na quantidade clientes
conectados (64) e ainda no tamanho da chave usada com WEP (Wired Equivalent Privacy -
Privacidade equivalente a das redes com fios), chegando em alguns casos a 256 bits (mas possui
compatibilidades com os tamanhos menores, com 64 ¢ 128 bits). Finalmente, adota o tipo de
modulagdio OFDM (Orthogonal Frequency Division Multiplexing/Modulation — modo de
transmissdo com capacidade de identificar interferéncias e ruidos, permitindo troca de ou
isolamento de uma faixa de freqiiéncia, ou mudar a velocidade de transmissdo), diferentemente
do DSSS usado no 802.11b. Outra vantagem deste padriio consiste na quantidade de canais néo
sobrepostos disponiveis, um total de 12, diferentemente dos 3 canais livres disponiveis nos

padrdes 802.11b e 802.11g, o que permite cobrir uma area maior e mais densamente povoada, em

melhores condigdes que outros padrdes.
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2.1.3 Padrio 802.11g

Esse padrio € mais recente que os comentados anteriormente e equaciona a principal
desvantagem do 802.11a, que ¢ utilizar a faixa de 5 GHz e ndo permitir interoperagdo com
802.11b. O fato de o 802.11g operar na mesma faixa (2,4 GHz) permite até que equipamentos de
ambos os padrdes (b e g) coexistam no mesmo ambiente, possibilitando assim evolugdgo menos
traumatica do parque instalado. Além disso, o 802.11g incorpora vérias das caracteristicas
positivas do 802.11a, como utilizar também modulagdo OFDM e velocidade a cerca de 54 Mb
nominais.

O 802.11g tem varias medidas intermedidrias para velocidade, assim ndio se cai de uma
velocidade em 54 Mb diretamente para 11 Mb ou um mais lenta.

De fato, que pode ser um pouco mais lento que uma rede 802.11a equivalente na mesma
situagdo. Isso ocorre porque o 802.11g deve manter a compatibilidade com dispositivo 802.11b,
que utilizam um método diferente de codificagdo de dados nas ondas de radio, e o overhead de
gerenciar quais dispositivos em uma rede 802.11b / 802.11g mista pode tornar mais lenta a
velocidade de envio em qualquer momento.

Uma das grandes vantagens do 802.11g em relagdo ao 802.11b é que ele trata mais
apropriadamente a inevitavel reflexdo de sinal. O 802.11g (como o 802.11a) divide o espectro de
maneira que permita aos receptores tratarem essas reflexdes de uma forma mais simples, mas,
mais efetiva que o 802.11b.

Como ocorre com o 802.11a, configurar clientes e pontos de acesso 802.11g é exatamente

0 mesmo que configurar dispositivos 802.11b.

2.1.4 Padrio 802.11i

Homologado em junho de 2004, este padrdo diz respeito a mecanismos de autenticacio e
privacidade e pode ser implementado em varios de seus aspectos aos protocolos existentes. O
principal protocolo de rede definido neste padrdo é chamado RSN (Robust Security Network),
que permite meios de comunicagdo mais seguros que os difundidos atualmente. Esta inserido
neste padrdo também o protocolo WPA, que foi desenhado para prover solugdes de seguranga

mais robustas, em relagdo ao padrdo WEP, além do WPA2, que tem por principal caracteristica o

uso do algoritmo criptografico AES (Advanced Encryption Standard).




2.1.5 Padrio 802.11n

Também conhecido como WWiSE (World Wide Spectrum Efficiency). este é um padrio
em desenvolvimento, cujo foco principal é o aumento da velocidade (cerca de 100 a 500 Mbps).
Paralelamente, deseja-se aumento da édrea de cobertura. Em relagfio aos padres atuais ha poucas
mudangas. A mais significativa delas diz respeito a uma modificacdo de OFDM, conhecida com
MIMO-OFDM (Multiple Input, Multiple Out-OFDM). Outra caracteristica deste padrio € a
compatibilidade retroativa com os padrdes vigentes atualmente. O 802.11n pode trabalhar com
canais de 40 MHz e, também, manter compatibilidade com os 20 MHz atuais, mas neste caso as

velocidades maximas oscilam em torno de 135 Mbps.

2.2 AUTENTICACAO DE USUARIOS COM O 802.1X

Como cita RUFINO (2005, p. 29), o protocolo IEEE 802.1X permite autenticagfio baseada
em métodos ja consolidados, como RADIUS (Remote Authentication Dial-in User Service -
Servigo de autenticagdo remota de usudrios discados), de forma escaldvel e expansivel. Desta
maneira € possivel promover um tnico padrio de autenticagiio, independentemente da tecnologia
(varios padrdes de redes sem fio, usudrios de redes cabeadas e discadas elc.), € manter a base de
usudrios em um repositério unico, quer seja em banco de dados convencional, LDAP
(Lightweight Directory Access Protocol - protocolo para atualizar e pesquisar diretérios
rodando sobre TCP/IP) ou qualquer outro reconhecido pelo servidor de autenticagdo.

E importante notar que para esta infra-estrutura funcionar, basta que os componentes —
concentrador, servidor RADIUS e outros opcionais, como LDAP, Active Directory, banco de
dados convencionais etc. — estejam interligados por meio de uma rede. A localizacdo fisica de
cada elemento tem pouca importincia.

Este padrdo pressupbe a presenca de elemento autenticador, tipicamente um servidor
RADIUS, e um requerente, ou seja, o elemento que requer autenticagdo, no caso o equipamento
cliente. Essa autenticagiio ¢ feita antes de qualquer outro servigo de rede estar disponivel ao
usuario requerente. Este primeiramente, solicita autenticagdo ao autenticador, que verifica em
sua base de dados as credenciais apresentadas pelo cliente, e conforme a validade ou nio dessas
credenciais (normalmente o bindmio usudrio/senha), permite ou n3io o acesso a estas. Uma

autenticagdo bem sucedida ira deflagrar todos os outros processos para permilir 2o usudrio acesso

aos recursos da rede, o que pode incluir receber um enderego via DHCP ou outro protocolo de
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atribuicdo de enderegos IP, com informagdes de roteamentos, servidores DNS, liberar roteamento
na porta do switch etc.

E facil visualizar o uso deste padrio para coibir o uso ndo autorizado de pontos de rede,
pois em geral pontos de rede desocupados estdo ativos e operacionais. Para isso, basta conectar
um equipamento de rede para ter acesso total ou parcial aos servigos da rede da organizagdo ou
mesmo acesso a Internet.

Em se tratando de redes sem fio a mecénica ¢ semelhante: s estara apto a fazer uso dos
servicos da rede o usuério (e/ou equipamento) que estiver devidamente autenticado no servidor
RADIUS. O 802.1X pode utilizar varios métodos de autenticagdo no modelo EAP (Extensible
Authentication Protocol), que define formas de autenticagdo baseadas em usudrio e senha. senhas
descartaveis (One Time Password), algoritmos unidirecionais (hash) e outros que envolvam

algoritmos criptografados. A figura a seguir ilustra os papéis no 802.1X:

"Ola, sou Bobl* Servidor de 1. Primeiro, um solicitante, tendo se

e associado a um ponto de acesso,

envia suas credenciais de login (como

) é um nome de usudrio e senha) para o

autenticador, que vai passad-las

Autenticador { adiante ao servidor de autenticagfio.
Internet

i

O ponto de acesso ndo did ao
solicitante acesso a Internet de modo

algum.

e

“Ola, Bob! Eis uma chave unica® Servidor de 2. Em seguida, o servidor de

Autenticacdo autenticaciio confirma a

)) identidade do solicitante e, entdo,
tica

responde novamente por meio do
autenticador, fornecendo ao
solicitante uma chave de
criptografia (inica para utilizar a
Solicitants rede local.

dor

Servidor de
S 3. Por fim, com a chave de
)) criptografia em mdos e suas
credenciais  confirmadas, o
solicitante pode passar trafego
pelo autenticador para a Internet
Solicitante Idrrat (ou rede local, conforme caso).

Acesso permitido

Figura 01 - “Os papéis no 802.1X” — ENGST E FLEISHMAN (2005, p.248)




2.3 TIPOS DE REDES SEM FIO

Redes Infra-Estruturadas: O concentrador ¢ o equipamento central de uma rede que se
utiliza dessa topologia. Assim, um ponto Ginico de comunicagdo ¢ rodeado de varios clientes,
fazendo com que todas as configuragdes de seguranca fiquem concentradas em um s6 ponto. Tal
fato permite controlar todos os itens (autorizagdo, autenticagio, controle de banda, filtros de
pacote, criptografia etc.) em um unico ponto. Outra vantagem deste modelo é facilitar a
interligagdo com redes cabeadas e/ou com a Internet, ja que em geral o concentrador também
desempenha o papel de gateway ou ponte. Toda a comunicagio ¢ feita via este Ponto de Acesso,
sendo o seu funcionamento semelhante ao da telefonia celular, onde toda a comunicacio deve

passar por esse ponto central.

Figura 02 - Rede Infra-estruturada: clientes se associam com um
ponto de acesso. Fonte: (www proictoderedes.com.br)

Redes Ad-doc: Funciona de forma a prescindir de um ponto central de conexio. Como
dizem SCHWEITZER, C. et al: E uma rede formada sem qualquer administragdo central,
consistindo de n6s moveis que utilizam uma interface de rede sem fio para envio de suas

informagoes. Estas redes sdo formadas espontaneamente e seus dispositivos sdo moveis, sua
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configuragio deve ser feita com a minima intervengdo possivel do usuério e os seus nés/membros

devem ser capazes de trocar informagdes ou até mesmo prover servigos entre si.

Figura 03 - Rede Ad-Hoe: Sem necessidade de um ponto de
acesso centralizado. Fonte: (www projetoderedes.com br)

2.4 APLICACOES DE REDES SEM FIO

O que vai de acordo com SCHWEITZER, C et al. (2005, p.5), diversos ambientes de
aplicagdes podem ser criados através do uso de recursos de rede sem fio. Dentro do contexto,
apresentaremos algumas aplicagdes, que se diferenciam pelo ambiente e drea de abrangéncia.

Considerando uma rede pessoal, imagina-se um individuo com seus dispositivos como
notebook, computadores pessoais, dispositivos de dudio e video, filmadoras, webcams, agendas
eletrnicas e impressoras. Com esses dispositivos, podemos compor um ambiente pessoal. Este
tipo de ambiente € comumente chamado de “Home-Office .

Estes dispositivos podem, também, compor outros ambientes de redes, de acordo com a
mobilidade de seus usudrios e drea de abrangéncia da rede. Para isto, recursos de redes sem fio,
como pontos de acessos e roteadores, sdo necessarios a fim de garantir a mobilidade desses
usudrios. Neste caso, cendrios de redes, publicas ou corporativas, podem ser definidos em
diferentes escalas.

Inicialmente podemos tomar, como exemplo, as redes locais sem fio, usadas em museus,
que funcionam, muitas vezes, em prédios tombados, onde quase sempre se proibe a realizagdo de
obras civis para passagem de dutos e instalagdo de cabeamento. Outros cendrios de redes locais

bastante comuns sdio os chamados hot spots, que consistem na formagdo de redes sem fio,

fazendo uso de pontos de acesso, servigos de rede e Internet providos em areas publicas como
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cafeterias (cyber cafés), salas de conferencias, aeroportos, hotéis, estagdes de trem ou ainda, em
areas publicas de campus universitarios ou até mesmo de organizagdes privadas.

Se aumentarmos a drea de abrangéncia destas redes, passamos a ter as redes
metropolitanas sem fio. Assim, ao invés das redes locais, anteriormente citadas, estarem
conectadas a uma rede tradicional cabeada, podem estar conectadas a redes sem fio de banda
larga, as redes metropolitanas sem fio. Cendrios de aplicagdo para as redes metropolitanas sem
fio tém sido testados, por serem tecnologias inovadoras, que podem ser usadas na interligagio de
prédios (ponto-multiponto) com sub-redes locais e na provisdo de banda larga em lugares
remotos ou de pouco acesso, com ambientes rurais ou ilhas remotas.

Uma rede sem fio pode ter acesso publico ou privado, dependendo de sua aplicabilidade ¢
servigos, disponibilidade rdpida e facil acesso. Considerando, os diversos cenarios discutidos
anteriormente, que incluem ambientes estruturados em definitivo, ambientes de carater
temporario, servi¢os inovadores ou extensdes de servigos ja existentes, podem-se citar alguns
exemplos de aplicagdes:

Aplicacdes com jogos e utilitirios: muitas vezes estas aplicagdes ndo necessitam de servico de
comunicagdo, mas se os jogos sdo interativos com multiplos jogadores, comunicagdes peer-to-
peer podem ser consideradas. Neste caso, uma rede ad-hoc é criada temporariamente — no
momento da interagdo com os demais jogadores, devendo a disponibilidade do servico de
comunicagdo ser mantida o tempo todo, bem como, o desempenho da aplicagdo, no dispositivo
em questdo ser satisfatorio durante a interagdo entre os jogadores.-;

Softwares pessoais, como processadores de texto, apresentacdes e agendas: essas aplicagdes
podem ser usadas em miiltiplas plataformas, podendo um usuario possuir uma versio do software
em seu laptop e uma outra mais atualizada ou mais robusta em seu desktop. Os documentos
gerados no sofiware de um dispositivo devem ser compativeis com os documentos gerados no
outro dispositivo, pois um usuario pode trabalhar em um ambiente, ou em outro, sincronizando
multiplas versdes. Solugdes proprietarias de controle de versdes de documentos existem e sio
razoavelmente eficientes, no entanto, ndo consideram um ambiente de rede com comunicagio
ubiqua, requisitando aplicagdes cliente-servidor que permitem acesso remoto aos documentos na
presenga de enlaces de comunicagdo baseados em tecnologia de rede sem fio (ambientes moveis);

Aplicagdes para redes ad-hoc e groupware: as aplicagdes sido implementadas em casos como

reunides e conferencias, onde se retinem diversos usudrios que pretendem trocar informagdes




20

entre si. Neste caso, ndo existe grande mobilidade, mas estes usudrios podem usufruir a facilidade
de se conectarem sem a necessidade de uma infra-estrutura de rede cabeada, criando-se uma rede
sem fio tempordria e segura. Estes usudrios podem, por exemplo, estabelecer uma rede ad-hoc
para trocar documentos ou executar aplicagdes de groupware para atualizar seus planos de
trabalho;

Aplicagdes sensiveis a localizagio como guias interativos: este tipo de aplicagdo ¢ bem
interessante, pois explora o fato de o usuério ser mével. Um usudrio pode estar andando por
diversos ambientes como lugares turisticos, pragas de alimentagdo, centro de compras, tendo a
possibilidade de se conectar a rede como uma entidade visitante e ter disponivel em seu
dispositivo mével: apresentagdes (multimidia), sobre o ambiente em que se encontra; dados
historicos (texto e/ou video); carddpios dos diversos restaurantes que ali se encontra, no caso de
uma praga de alimentacdo; e a relagdo das lojas, produtos e servigos disponiveis no centro de
compras. Nestes ambientes, sdo necessdrias solugdes para descoberta dos servigos, permissdo do
uso do ambiente de rede, bem como adaptagdo das aplicagdes para os diversos dispositivos que

irdo surgir e requisitar servigos ao longo do tempo.

2.5 OUTROS ASPECTOS DAS REDES SEM FIO

A tecnologia Wi-Fi ainda ndo ¢ madura e, portanto, muitos dos seus padrdes ainda estio
evoluindo e possuem falhas. E muito importante conhecer os padrdes existentes hoje, suas
potenciais vulnerabilidades e como isso pode afetar cada rede. Com conhecimento mais claro
desse cendrio, torna-se mais ficil entender as particularidades de cada solugdo e como as
tecnologias podem ser complementadas para aumentar sua eficiéncia. Tudo isso é fundamental,
também, para que o administrador tenha uma nogdo mais precisa dos riscos e possa avaliar
claramente quais sdo aceitdveis, em fungio dos beneficios, ¢ quais ndo sdo.

Redes sem fio contam com os mesmos principios que guiam telefones sem fio e todos
esses outros dispositivos sem fio. Um transceptor (uma combinago de transmissor e receptor)
envia sinais fazendo vibrar ondas de radiagdo eletromagnética que se propagam a partir de uma

antena; a mesma antena recebe sinais sofrendo uma vibragdo apropriada mediante a passagem de

sinais nas freqiiéncias corretas.
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Passando Sinais através de Paredes

Segundo ENGST e FLEISHMAN (2005, p.06) a parte magica das redes sem fio é como
elas funcionam ndo apenas sem cabos, mas também quando nem mesmo se pode ver o ponto de
acesso ao qual esta se conectando. Embora esse caminho obstruido seja 6bvio, isso nem sempre ¢
verdade.

As primeiras redes sem fio utilizavam freqiiéncias de radiagdo eletromagnética justamente
abaixo do espectro visivel, ou seja, o infravermelho. A rede de infravermelho tinha (e ainda tem)
uma limitagdo enorme: precisa de uma perfeita linha de visdo entre um transceptor de
infravermelho e outro. Em grandes escritorios com vérias salas, ¢ dificil posicionar os
transceptores em um ponto suficientemente alto para que o sinal passe pelas repartigbes e ¢
igualmente dificil assegurar que as pessoas que estdo paradas conversando no local ndo
bloqueiem o sinal de rede.

Redes sem fio superam o problema da linha de visdo pulando para uma parte diferente do
espectro eletromagnético. As redes sem fio modernas, em geral, funcionam a 2,4 GHz ou 5 GHz,
bem abaixo do espectro da luz visivel. Nessas freqiiéncias, o comprimento de onda de cada
transmissdo € tdo pequeno que os sinais podem atravessar objetos aparentemente sélidos.

Apesar de as redes sem fio modernas oferecerem um alcance mais longo quando tém uma
linha de visdo, elas também funcionam a distancias curtas em espagos internos. Entretanto,
alguns obstéculos internos podem reduzir a qualidade do sinal e tornar necessario o ajuste do
layout da rede. Por exemplo, paredes de tijolos podem conter uma grande quantidade de dgua e
essa agua pode bloquear a energia das freqgiiéncias a 2,4 GHz em que as redes funcionam.
Algumas casas e escritérios tém metal na parte interna, como tela de arame que sustenta o gesso

ou a tubulagéo, e esses metais também podem interferir nos sinais de rede.

Figura 04 - Como as ondas de rdadio viajam pelo espaco.
Fonte: ENGST e FLEISHMAN (2005, p.06)




2.6 SISTEMAS DE SEGURANCA

Os sistemas de seguranga tém, como objetivo, proteger um ambiente contra
vulnerabilidades ¢ ameagas. Isso ¢ feito fazendo-se uso dos servigos de seguranca.

De uma forma geral, embora todos os servigos de seguranca sejam importantes aplicagdes
terfio diferentes requisitos de seguranca e demandardo que diferentes servigos de seguranga sejam
priorizados. Na maioria das vezes, estas aplicagdes estdo vinculadas a ambientes especificos de
utilizagdo que ditardo seus requisitos. Como exemplo, pode-se citar uma aplicagdo bancdria,
onde o servigo de integridade seguido dos servigos de confidencialidade e disponibilidade sdo os
mais importantes.

Cada tecnologia de rede sem fio ou mesmo cabeada, implementa nativamente alguns
mecanismos e servigos de seguranga. Como essas redes vio ser usadas, em que tipo de ambiente
e quais as aplicagles suportadas irdo determinar a necessidade de se implementar servigos e
mecanismos de seguranca adicionais objetivando assegurar a robustez do sistema de seguranga
como o todo e o nivel de protegio exigido pelo ambiente considerado.

Para se determinar quais os servigos ¢ mecanismos de seguranga dever implementados por
um dado sistema de seguranga, devem-se entdo, ter claros as vulnerabilidades, as ameagas e os

riscos toleraveis vinculados aos bens e recursos que se deseja proteger.

2.6.1 Falhas de seguranc¢a

Segundo DUARTE (2003, p. 26), as redes sem fio tornaram-se alvo de exaustivos estudos
e muitos ataques foram desenvolvidos e/ou adaptados para poderem explorar das fraquezas
presentes nestas redes. Além disso, estas redes apresentam falhas graves de seguranga e
problemas na implementag@o e conceituagio do proprio protocolo.

Entende-se por vulnerabilidade as falhas ou falta de seguranga das quais pessoas mal
intencionadas podem se valer para invadir, subtrair, acessar ilegalmente, adulterar e destruir
informagdes confidenciais. Além de poder comprometer, corromper e inutilizar o sistema.

A pesquisa acerca da seguranga das redes sem fio de computadores leva em consideragio
alguns aspectos fundamentais:

» Confidencialidade: objetiva prevenir a obtengdo de informagdo sem autorizagio;

e Disponibilidade: objetiva prevenir que recursos ou informagdes fiquem indisponiveis;




e Integridade: garantir que os dados trafegados na rede ndo sejam alterados entre o
receptor € 0 transmissor;
e Usabilidade: objetiva prevenir que um servigo tenha sua utilidade deteriorada devido a

seguranga.

Estas caracteristicas devem ser balanceadas para que o sistema ndo fique tdo seguro a
ponto de usudrios legitimos ndo consigam utiliza-lo eficientemente, e que este sistema também
ndo seja inseguro a ponto de permitir a agdo de usuarios ndo autorizados.

Existem peculiaridades nos ataques inerentes a redes sem fio. Uma destas é o fato da

utilizagdo de equipamento préprio por parte do atacante. Ou seja, ha a necessidade de que o

atacante esteja dentro da area de cobertura da rede em questdo e que esteja utilizando seu proprio

equipamento.
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3 ANALISE DAS VULNERABILIDADES

No desenvolvimento sdo tratados os ataques, e as vulnerabilidades existentes no protocolo
802.11.

Serdo analisados os riscos inerentes das redes sem fio, sendo que estes sdo classificados
em riscos externos ¢ riscos internos. Estes riscos também sdo vulnerabilidades que podem ser
exploradas através do uso de ferramentas especificas que também serdio analisadas.

Tem-se por objetivo, portanto, ilustrar as vulnerabilidades encontradas através dos estudos
realizados, mostrando como estas podem introduzir riscos a seguranga € como estas podem ser de

fato exploradas.

3.1 VULNERABILIDADES

As andlises baseiam-se no protocolo das redes sem fio e nas possiveis configuragoes dos
dispositivos. As redes Wi-Fi estdo, em principio, expostas a dois perigos principais. O primeiro é
um intruso conseguir se conectar ao ponto de acesso. Isto lhe permitiria utilizar alguns dos
recursos da rede, como por exemplo: a conexdes a Internet e até mesmo impressoras
compartilhadas. O segundo ¢ que o invasor consiga de fato acessar a rede interna, seja ela
doméstica ou corporativa, o que lhe permitiria roubar dados, senhas, nomes de conta e arquivos
de trabalho.

Frente a primeira ameaga, a prote¢do mais utilizada € algum sistema de autenticagdo que
obrigue todo usudrio a demonstrar sua identidade no momento da conexdo. Isto pode ser feito por
meio de uma senha de acesso ou pela validagio de um dispositivo especifico, como o
computador. A identificagcdo do PC € um dos mecanismos de controle de acesso mais simples
disponiveis. Para isso, se realiza uma analise do cartdo de conexdo sem fio instalado no PC que
deseja se conectar. Esta andlise consiste na identificagio do endereco MAC (Media Access
Control — endereco Gnico atribuido a cada adaptador de rede) do cartio. No entanto, este
mecanismo de filtragem pode ser burlado sem grande dificuldade por um hacker.

Frente & segunda ameaca, a protegdo mais indicada é a codificagio da informagdo que
circula pela rede Wi-Fi. O primeiro mecanismo de seguranga utilizado foi o denominado WEP —
Wired Equivalent Privacy — que se baseia no algoritmo de criptografia RC4 e pode empregar

chaves de criptografia de 64 a 256 bits. No entanto, ja faz tempo que a criptografia WEP foi
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rompida, portanto qualquer hacker que tenha acesso a rede sem fio ¢ que capture alguns megas de
informagao criptografada podera romper a chave em poucos minutos.

Ha algum tempo esta disponivel outro padrdo, o0 WPA — Wi-Fi Protected Access, que
melhorou a prote¢do proporcionada pelo WEP, e depois, foi criado o padrdo 802.11i, também
conhecido como WPA2, com mecanismos ainda mais fortes de autenticagdio e criptografia do
trafego.

A classificagdo quanto aos riscos ¢ realizada para o entendimento dos ataques e como
estes podem ser identificados e minimizados.

Como cita SCHWEITZER, C. et al. (2005, p.2), as vulnerabilidades sdo pontos nos quais
o sistema € suscetivel a ataques ¢ ameagas de seguranga. Existem os seguintes tipos basicos de
vulnerabilidades de seguranga:

e Fisicas: os prédios ¢ salas que mantém sistemas computacionais, sdo vulnerdveis

podendo ser invadidos, por exemplo, através de arrombamento;

® Naturais: incluem desastres de ordem natural e as ameacas ambientais. Como

exemplos de desastres, podem-se citar: incéndios, inundagdes, terremotos € perda de
energia. As ameagas ambientais, por sua vez, podem advir de poeira, umidade ou
condigbes de temperatura inadequada para instalagdes computacionais;

® Hardware e Software: Falhas de hardware e software podem comprometer toda a

seguranca de um sistema, abrindo buracos ou portas no sistema, ou ainda, faze-lo
comportar-se de forma imprevista. Como exemplo de falha de hardware, pode-se citar a
queda de um enlace ou mesmo do sistema de contingéncia. No caso de software, a
configuragdo errénea de um roteador de uma rede, por exemplo, pode impedir o trifego
correto de informacio entre os sistemas;

e Midia: midias diversas como discos, fitas e material impresso podem ser facilmente

roubados ou danificados;

® Emanagdo: Os sinais emitidos por computadores. Equipamentos de rede ¢ monitores

podem ser captados e decifrados permitindo a obteng¢dio das informacdes contidas no
sistema ou a inferéncia sobre seu conteiido;

» Comunica¢do: mensagens em transito podem ser interceptadas, desviadas ou

forjadas. Linhas de comunicagio podem ser escutadas ou interrompidas;
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® Humanas: As pessoas que administram ¢ usam o sistema representam sua maior

vulnerabilidade. Os usudrios, operadores ou administradores do sistema podem

cometer erros que comprometem o sistema ou ainda, podem ser subornados ou
coagidos a cometer atos danosos.

Analisando todas essas vulnerabilidades, pode-se constatar que a grande maioria é comum

as redes sem fio ¢ cabeadas, com excegdo das vulnerabilidades referentes & Emanacdo do sinal ¢

comunicagao.

3.2 MECANISMOS DE SEGURANCA

Os mecanismos de seguranga sdo concebidos para detectar, prevenir e recuperar de um
ataque de seguranga. Como exemplo de mecanismos de seguranca, pode-se citar a criptografia.
Este topico objetiva-se conceituar e descrever os mecanismos utilizados, assim como suas

caracteristicas e funcionalidades.

3.2.1 Enderecamento MAC

Para o bom funcionamento de uma rede padrdo Ethernet ou Wi-Fi, cada dispositivo dela
deve ter um niimero tnico, definido pelo fabricante e controlado pelo Institute of Electrical and
Electronics Engineers (IEEE). Esse nimero (nd3o confundir com n(mero IP) permitiria,
teoricamente, identificar de forma inequivoca um equipamento em relagdo a qualquer outro
fabricado mundialmente, do mesmo ou de outro fornecedor. No entanto, alguns modelos de
placas bem antigas vinham com um mesmo nGmero, sendo necessdrio usar um programa
fornecido pelo fabricante para cadastrar um MAC unico, de uma lista que acompanhava o pacote
de placas. Ha, ainda, técnicas e ferramentas para se apropriar de um enderego MAC de outra
placa ou simplesmente fazer uso de outro que ndo o original de fabrica.

Uma das formas encontradas para restringir o acesso a uma determinada rede sem fio é
mediante o cadastramento prévio dos dispositivos participantes.Como o enderego MAC identifica
de forma tnica cada interface de rede, apenas os dispositivos cadastrados de anteméo terdio
acesso permitido. Esse mecanismo exigira sempre alguma manutengdo, que serd maior ou menor,

de acordo com o fluxo de usudrios e interfaces que entra e sai do cadastro, porém ndo deixa de

ser um boa solugdio para pequenas redes e ambientes com poucas mudangas. Mas ¢ importante
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lembrar que esse tipo de autenticagéo pode, no melhor dos casos, identificar o equipamento e nio
0 usudrio.

Por outro lado, essa mesma técnica pode ser utilizada por clientes para conectarem-se com
o concentrador correto. Alguns programas para acesso permitem especificar o endereco MAC
(entre outras opgdes) do concentrador, ou seja, a configuragio neste caso € invertida, em vez de o
concentrador selecionar de quais equipamentos aceita conexdo. Com base no enderego MAC, o
cliente ¢ quem configura o enderego MAC do concentrador. Desta maneira, podera
razoavelmente ter certeza de que estara conectando-se com o concentrador desejado, € ndo com

clone plantado por um atacante ou, por engano, em outro com maior potencia.

3.2.2 Wired Equivalent Privacy (WEP)

Diferentemente das redes cabeadas, em que o acesso as informagdes requer comunicagdo
fisica ou remota a um componente da rede, em redes sem fio basta ter um meio de receber o sinal,
ou seja, a captura da informacdo pode ser feita de forma completamente passiva. Por essa razdo, o
protocolo 802.11 oferece possibilidades de cifragem dos dados. O protocolo sugerido para
resolver esse problema foi, inicialmente, o WEP, que est4 totalmente disseminado e presente em
todos os produtos que estdo em conformidade com o padriio Wi-Fi.

Segundo RUFINO (2005, p.36), “WEP é um protocolo que utiliza algoritmos simétricos,
portanto existe uma chave secreta que deve ser compartilhada entre as estagdes de trabalho e o
concentrador, para cifrar e decifrar as mensagens trafegadas™.

A seguranga do WEP € composta de dois elementos basicos: uma chave estatica, que deve
ser a mesma em todos os equipamentos da rede, € um componente dinimico que, juntos, irdo
formar a chave usada para cifrar o trafego. O protocolo ndo define de que forma essa chave deve
ser distribuida, portanto a solugdo convencional é também a mais trabalhosa, em que a chave é
cadastrada manualmente em todos os equipamentos.

Em um segundo momento, ap6s o estabelecimento de conexdo, essa chave estitica sofre
uma operagdo matematica para gerar quatro novas chaves: uma destas sera escolhida para cifrar
as informagdes em transito. Essa chave sera fixa e somente trocada se a chave estatica original
mudar. Portanto, essa nova chave gerada, que ¢ fixa, e susceptivel a ataque de diciondrio e for¢a

bruta. Pode ter tamanho de 40 a 104 bits, no entanto, existem vérias implementa¢tes com valores

maiores.
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Para tentar evitar esses tipos de ataque, adiciona-se um segundo elemento que consiste em
um conjunto de 24 bits gerados por uma fungdo pseudo-aleatéria que serd concatenada as chaves
fixas (40 ou 104) vendidas, respectivamente, como 64 ou 128 bits. Entretanto, os 24 bits passam
em claro pela rede, ja que esta foi a forma encontrada para dar conhecimento desse valor,
possibilitando que os elementos da rede estabelegam a comunicagio cifrada. Normalmente, esse
procedimento € realizado pelo concentrador que, entfio, distribui a informagdo para os elementos
participantes da rede.

E importante notar que esta nogdo de equivaléncia (Wired Equilvalent Privacy) faz supor
que, como ndo existe protegdo ao conteido em redes cabeadas (toda protegdo deve ser feita por
software ou firmware), se pensou em um mecanismo que tivesse dificuldade de quebra
compativel a um acesso fisico. Porém, ap6s terem sido expostas varias fragilidades do WEP, esse
conceito de equivaléncia ndo se sustenta. Mas a despeito disso, o0 WEP ainda prové seguranca

adequada da varios tipos de cenarios.

3.2.3 Wi-Fi Protected Access (WPA)

Tendo em vista os problemas de seguranga divulgados para WEP, o Wi-Fi Alliance
adiantou a parte de autenticagdo ¢ cifragdo do trabalho que estava sendo feito para o fechamento
do padréio 802.11i e liberou o protocolo WPA. Vérias mudangas e avangos foram incorporados a
esse protocolo, porém a maior parte deles exige a incluséo de outros elementos a infra-estrutura e
ainda deve trabalhar combinados com outros protocolos, como o 802.11x. No WPA (versdo 1),
diferentemente do WEP, ndo estd disponivel suporte para conexdes Ad-hoc. Portanto, essa
modalidade de rede sem uso de concentrador ndo se beneficia dos mecanismos de protegio
introduzidos no protocolo WPA na sua primeira versdo.

Atua em duas areas distintas: a primeira, que visa substituir completamente o0 WEP, trata
da cifragdo dos dados objetivando garantir a privacidade das informagdes trafegadas, e a segunda,

foca a autenticagdo do usuario utiliza, para isso, padroes 802.11x ¢ EAP (Extensible

Authentication Protocol).




29

3.2.3.1 Criptografia

Grande parte do problema de sigilo existente no WEP diz respeito aos mecanismos de
criptografia utilizados. Para solucionar esses problemas, o WPA avanga nos pontos mais
vulneraveis, quais sejam: a combinagdo de algoritmo e temporalidade da chave. Porém, dados a
diversidade e os ambientes onde uma rede sem fio pode existir (ambientes domésticos, pequenos
escritorios, pequenas e grandes indistrias etc.), pensou-se ser razoavel que o WPA tivesse

também diferentes modelos de seguranga para ter melhor aderéncia as diferentes necessidades.

3.3 RISCOS E AMEACAS

Segundo CARVALHO FILHO (2005, p. 49), as redes sem fio vém facilitando a vida de
muitos usudrios ¢ que o numero de pessoas que a utilizam cresce constantemente, as redes sem
fio tornaram-se alvo de estudos e muitos ataques foram desenvolvidos e/ou adaptados. Além
disso, as redes sem fios apresentam falhas graves de seguranga.

Um fator importante relacionado a seguranga de redes sem fio € o fato de que a maioria
dos ataques nestas redes sdo realizados dentro do mesmo dominio de colisdo, ou seja, 0 suposto
invasor se comunica com 0 mesmo concentrador de trafego do sistema.

Surge entdo a necessidade de se realizar uma andlise de risco, que é o processo de
identificar os riscos de seguranga aos quais a organizagio pode estar exposta.

E importante, portanto, documentar os riscos ja descobertos, bem como as providéncias

tomadas para que futuramente possa ser constatado que todas as medidas foram tomadas.

3.3.1 Riscos Internos

Os riscos internos sdo aqueles que ocorrem devido & ma configuragio de dispositivos,
configuragdes inseguras, entre outras. Neste tipo de risco ndo ha agdo direta do suposto invasor

para expor a vulnerabilidade.
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3.3.1.1 Rogue WLANs

As Rogue WLANs ou WLANSs grampeaveis, sdo as redes sem fio que, geralmente, foram
instaladas por pessoas sem capacidade técnica que configuram os dispositivos de maneira falha,

fazendo com que a rede fique exposta a ataques.

3.3.1.2 Configuragdes Inseguras

Muitos administradores tentam aumentar o nivel de seguranca de suas WLANs com a
utilizagdo de VPNs (Virtual Private Network - Rede Privada Virtual) ¢ deixam de lado as
configuragdes de seguranga dos dispositivos da rede sem fio.

No entanto, um hacker experiente vai, ao invés de tentar quebrar a VPN, atacar os

dispositivos de redes sem fio como o 4ccess Point, por exemplo.

3.3.1.3 Associacies Acidentais

Devido 4 falta de conhecimento de muitos administradores na forma de configuragio dos
dispositivos para redes sem fios, ha uma grande possibilidade deste dispositivo mal configurado
se associar a outro dispositivo, sem consentimento ou mesmo conhecimento do usuario.

A forma de evitar este problema seria configurar os dispositivos para redes sem fios

manualmente ou, a0 menos, ndo permitir a atuagio em modo Ad Hoc do dispositivo.

3.3.1.4 Problemas de seguranca fisica

Geralmente os que administram as redes nio ddo a devida importincia a seguranca fisica,
0 que, em geral, € um grande erro, pois um bom programa de seguranga fisica deve ser o primeiro
passo para defender uma organizagdo, protegendo suas informagdes de acessos indevidos.

Temos trés pontos a considerar em seguranga fisica:

. Seguranca de Hardware: Embora, hoje em dia as falhas de hardware sejam mais
raras, ndo ha como prever o comportamento dos equipamentos, pois podem ocorrer variagdes no

desempenho em decorréncia de eventos fisicos. A maior parte dos incidentes ocorre nos

periféricos. E em casos mais extremos é requerida disponibilidade de equipamentos como um
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sistema reserva para ser usado se ocorrer falhas no sistema principal, uma atualizagdo dos dados
em discos, permitindo a imediata disponibilidade dos dados em casos de falha de um dos
dispositivos e até uma tecnologia onde dois processadores conectados, estando um deles pronto
para assumir as fun¢des do primeiro, se apresentar falha.

. Seguranca fisica das redes: O administrador deve sempre se preocupar com a
seguranga dos dados, atualizando-se em relagdo a programas que efetuem um controle ¢
segurancga mais eficaz. Deve sempre verificar problemas com equipamentos ativos de rede (Hubs,
Switches, Access Point entre outros), problemas na placa de rede, etc.

Além disso, hd vérios outros cuidados que fisicamente podem ser tomados para
evitar riscos de invasdo como, por exemplo, observar a potencia da antena do Access Point para
evitar que a rede abranja uma area maior que a do local de utilizago, evitando assim que a rede
seja utilizada, e seus dados sejam capturados por vizinhos ou pessoas que estejam nas
proximidades do local. E importante também verificar a posi¢do da antena do Access Point e
procurar sempre desliga-lo quando ndo estiver utilizando a rede.

. Seguranga dados: O backup € um ponto importante, pois permite que copias de
arquivos e dados sejam armazenados em locais seguros, criando uma fonte de recuperagiio dos
dados, em caso de perda no seu local de origem. E importante definir as informagdes que serdo

armazenadas para que apenas as informagdes extremamente importantes sejam salvas.

3.3.2 Riscos Externos

Os riscos externos ja possuem agdo direta do suposto invasor. Muitos ataques a redes sem

fio devem aos riscos que serdo apresentados.

3.3.2.1 Eavesdropping & Espionage

Conseguem capturar todo o trafego que passa pela rede e utilizam os dados obtidos pra
gerar possiveis ataques ou roubos de informagdes e senhas.

Entretanto, para que o objetivo seja alcancado, ¢ necessario que o suposto invasor esteja

dentro do mesmo dominio da rede a ser invadida.
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No entanto, nas redes sem fio 0 eavesdropping & espionage sdo relativamente faceis de
serem realizados ja que o sistema do suposto invasor ndo precisa estar fisicamente ligado,
complicando, assim, a identificagdo do ataque.

A forma de tentar minimizar a agéo deste tipo de ataque € utilizando VPN, dificultando a

escuta do canal.

3.3.2.2 Roubo de Identidade

O roubo de identidade quando o suposto invasor descobre informagdes necessarias para
poder passar por um cliente autenticado da rede sem fio.

O modo encontrado para tentar minimizar a agdo desse tipo de ataque ¢ fazendo a
filragem por enderecos MAC. Dessa forma, mesmo que o suposto invasor conheca o ESSID
(Extended Service Set Identifier — “nome da rede”, para redes com dois ou mais pontos de
acesso) da rede e saiba que € aberto a autenticagdo cle ndo consegue se associar a rede. Portanto,
para que o atacante possa usufruir da rede € necessario que ele obtenha o endere¢o MAC valido,

assim como, o enderego IP também valido.

3.3.2.3 Negacio de servigo

Entende-se que na negagéo de servigo ou DoS (Denial of Service), um usudrio utiliza um
computador para tirar de operagio um servigo ou outro computador conectado a Internet, gerando
uma grande sobrecarga no processamento de dados, ou grande trafego de dados para uma rede,
ocupando toda a banda disponivel.

De acordo com RUFINO (2005, p.49), “Trata-se de um tipo de ataque que ndo necessita
de acesso ou invasdo a rede-alvo, mas pode acarretar sérios transtornos dependendo da criticidade
do ambiente envolvido™.

Um grande ataque de negagdo de servigo distribuido para tirar de operagdo um ou mais
servigos ou computadores pessoais contados a rede € chamado de DdoS (Distributed Denial of
Service).

Esse tipo de ataque tem o intuito apenas de indisponibilizar as maquinas ¢ ndo de invadir
a rede.
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3.3.3 Vulnerabilidades nos protocolos

O protocolo 802.11 em si € bem conciso e apresenta inimeras novidades. Por ser um
protocolo muito estudado, ndo existe um grande nimero de vulnerabilidades. Entretanto, as

poucas que possui podem trazer grandes problemas a rede como um todo.

3.3.3.1 Vulnerabilidades no protocolo WEP

Uma das vulnerabilidades do WEP esta no vetor de inicializagdo (IV). Como as chaves de
encriptacdo sdo utilizadas por longo periodo de tempo, recomenda-se que o vetor de inicializagio
seja alterado a cada quadro enviado. No geral, este vetor inicia em 0 e vai sendo acrescidoem | a
cada nova utilizacdo.

Dois problemas podem ser verificados nesse sistema: Um deles reside no fato de que em
algum momento o vetor de inicializagdo (IV) se repetird e sendo uma cadeia ciclica, o trafego
podera ser facilmente monitorado. O outro problema esta na freqiiente remogéo e reinscrigio dos
dispositivos de rede sem fio, retornando a contagem do vetor de inicializagdo a 0, fazendo com
que os quadros com valores baixos de IV sejam comuns.

Outra grande vulnerabilidade ¢ quanto ao método de criptografia que cle utiliza, o RC4. A
criptografia RC4 € simétrica, ou seja, a mesma chave utilizada para a criptografia também ¢
utilizada para decriptografia. O RC4 ¢ um algoritmo de criptografia de fluxo e nio € considerado
um dos melhores sistemas criptograficos pelos adeptos da criptografia. De uma forma geral, o
algoritmo consiste em utilizar um array que a cada utilizagdo tem os seus valores permutados, e
misturados com a chave, o que provoca certa dependéncia desta. Esta chave, utilizada na
inicializagdo do array, pode ter até 256 bytes (2048 bits), embora o algoritmo seja mais eficiente

quando € menor, pois a aleatoriedade induzida no array é superior.

3.3.3.2 Vulnerabilidades no protocolo WPA

Mesmo tendo sido criado para eliminar as vulnerabilidades do protocolo WEP, o WPA

também apresenta algumas falhas que devem ser conhecidas para evitar possiveis problemas.
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No mais, a maior vulnerabilidade, que ndo ¢ especifica a este protocolo, é o uso de senhas
pequenas ou de facil adivinhagdo. Porem, esta falha pode deixar a rede sujeita a ataques, onde o
suposto invasor testa seqiiéncias de senhas e/ou palavras comuns. Senhas com menos de 20
caracteres sdo mais susceptiveis a esse tipo de ataque.

Segundo RUFINO (2005, p. 69), “Ndo ha até o momento muitas ferramentas
publicamente disponiveis que promovam ataques de forga bruta e/ou diciondrio para ataques ao
WPA. A KisMAC, utilizada em plataforma MacOS X, a partir da versdo 0.11a passou a
incorporar essa funcionalidade.”

Para plataforma Linux, também ja existem algumas ferramentas, como a WPA Crack,
que, de posse de um trafego ja capturado, permite ataques combinados usando um dicionéario e
técnicas de forca bruta. Atualmente o uso € pouco intuitivo, pois exige que sejam informadas
varias caracteristicas do trafego, quais sejam: SSID (Service Set Indentifier — nome da rede),
enderego MAC do cliente e do concentrador, ANONCE (autenticador), SNONCE (suplicante) e o
pacote de negociagiio inteiro no formato hexadecimal.

Kismac - http://binaervarianz.de/projekte/programmieren/kismac

3.3.3.3 Vulnerabilidades nas formas de autenticaciio

O grande problema na autenticagdo ¢ permitir que o Access Point aceite autenticagdo
aberta, permitindo que qualquer dispositivo que saiba qual o ESSID da rede possa se associar.
A autenticagio aberta apesar de facilitar a conexdo entre um cliente e o Access Point, ela

pode ser uma grave falha para um suposto invasor, ja que basta saber o ESSID para se ter acesso
a rede.

3.3.3.4 Outras vulnerabilidades

Ainda ha outras armadilhas que podem afetar a propagacio do sinal e conseqiientemente,
deixar a rede vulneravel:
* Telefones sem fios: apesar da maioria dos telefones sem fios operarem na freqiiéncia

de 900 Mhz, hd modelos que trabalham na de 2,4 Ghz, a mesma utilizada pelos

equipamentos 802.11b e 802.11g.
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* Microondas: usam freqiiéncia de 2,4 Ghz. Recomenda-se que tanto os fornos
microondas quanto os telefones sem fios fiquem isolados do ambiente onde se
encontra a rede para evitar interferéncias.

e Agua: grandes recipientes com dgua sdo inimigos da boa propagagio do sinal da rede
sem fio, como aquarios e bebedouros.

e Vidro: o vidro € outro material que pode influenciar no sinal.

3.4 TECNICAS E FERRAMENTAS DE ATAQUE

Como diz CARVALHO FILHO (2005, p. 72), uma rede Wi-Fi desprotegida é um
verdadeiro convite aos hackers e outras pessoas ndo autorizadas a acessar seus dados.

As técnicas usadas em ataques as redes sem fio ndo sdio novas. Pelo contrario, geralmente
elas ocorrem da mesma maneira que nas redes cabeadas. Porém, a cada dia novas técnicas sdo
desenvolvidas ou aperfeigoadas.

Os intrusos podem comprometer a integridade ou a confiabilidade dos dados de quatro

diferentes maneiras. Sdo elas:

» Interrupgdo: os dados que partem da origem sdo interrompidos para que ndo cheguem ao

_,“

DESTINO

destino.

ORIGEM

Figura 05 — Interrupgio. Fonte: CARVALHO FILHO (2005, p. 73)

» Intersecgdo: o intruso tem por objetivo capturar o trafego transmitido na rede.
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ORIGEM DESTINO

INTRIISN

Figura 06 - Intersecgiio. Fonte: CARVALHO FILHO (2005, p. 73)

» Modificagéo: O intruso além de capturar as informagdes trafegadas na rede, modifica os

dados e os envia ao destino.

-y

ORIGEM DESTINO

INTRUSO

Figura 07 - Modificacfio. Fonte: CARVALHO FILHO (2005, p. 73)
» Fabricagdo: O intruso cria o dado e, como se fosse a maquina de origem, envia o dado a

maquina destino.

ORIGEM T DESTINO

INTRUSO

Figura 08 - Fabricacfio. Fonte: CARVALHO FILHO (2005, p. 73)
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3.4.1 Ataques mais comuns nas redes sem fio

3.4.1.1 MAC Spoofing

Este ataque burla sistemas que permitem acesso apenas a hosts dotados de enderegos
MAC validos.

Os dispositivos utilizados em WLANs tém a particularidade de permitir a troca do
enderego fisico. Dessa forma, um atacante mal intencionado pode capturar através de técnicas de
Eavesdropping e Espionage, por exemplo, um enderego MAC vilido de um cliente, alterando o

seu enderego ¢ estando apto a participar ativamente da rede.
3.4.12 DeoS

O ataque de negacio de servico (Dos — Denial of Service) tem como objetivo
indisponibilizar recursos ou servigos providos pela rede.

Nos padrdes 802.11b e 802.11g, que utilizam a freqgiiéncia de 2,4 GHz, os produtos
podem facilitar os ataques de DoS jé que a freqiiéncia é a mesma de fornos microondas, telefones
sem fio, aparelho de monitoramento de criangas (babé eletronica). Os ataques de DoS, nesses
casos, ocorrem através de insercdo de ruidos a partir de presenca destes aparelhos nas
proximidades das redes sem fio.

Entretanto, atacantes podem realizar ataques mais sofisticados, passando-se por um
Access Point com o mesmo ESSID ¢ MAC de um outro 4Access Point, inundando assim, a rede
com pedidos de dissociagdo.

Outra maneira de causar uma negagio de servigo € inundar a rede com trafego aleatorio.

No entanto, ataques de DoS podem ocorrer também sem que haja nenhuma intengdo
maliciosa com redes vizinhas, ja que geralmente, cada fabricante utiliza 0 mesmo canal default
para os seus equipamentos. Assim, uma rede pode interferir na outra, mesmo de forma ndo
intencional.

A melhor forma de evitar ataques DoS sejam eles intencionais ou ndo é criando uma

barreira fisica no Access Point procurando reduzir os riscos de ruidos externos.
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3.4.1.3 Associacio Maliciosa

Um ataque de associagdo maliciosa cria uma espécie de ilusdo para o sistema. Nele, o
atacante simula a existéncia de um Access Point a fim de que um usuério se conecte a cle.
Através de programas apropriados, como o FukeAp e AirJuck, é possivel forjar um dispositivo

qualquer da rede como um Access Point.

3.4.1.4 WLAN Scanners

Os equipamentos que trabalharem na mesma freqiiéncia da rede estarfio aptos a captar os
sinais em transmissdo, dando margem & atuagéo dos scanmers.

Mesmo que o envio de pacotes em Broadcast pelo Access Point seja desabilitado pelo
administrador, os equipamentos dotados de softwares como o Netstambler, conseguem detectar a
rede, ja que o préprio programa envia pacotes em todos os canais possiveis para verificar em qual

deles 0 Access Point responde.

3.4.1.5 WLAN Shniffers

Este software funciona basicamente da mesma maneira que 0 WLAN Scanners, tendo um
detalhe a mais: durante o rastreio da rede, um software smiffer permite armazenar os dados
obtidos para analisa-lo mais tarde com uma ferramenta para quebra de criptografia WEP.

Exemplos de softwares sniffers sdo o Kismet (Linux) e o Ethereal (Linux, Windows).

3.4.1.6 Pontos de acesso nio autorizado

Este problema se deve ao fato de constante redugiio de custos dos equipamentos
necessarios para implementar uma WLAN, tomando cada vez mais facil que qualquer um possa
instalar um Access Point.

Dessa forma, um usudrio pode configurar o Access Point com um sinal mais forte que os

outros, tendo prioridade na conexdo e tornando-se uma rede de captura de senhas, ESSID ou

qualquer outra informagdo para posterior decriptagio.
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3.4.1.7 Wardriving

E uma técnica onde o invasor anda em um carro com o laptop e com uma antena, dentro
ou fora do carro, tentando detectar WLANS.

O objetivo desta técnica € o de “vigiar” uma area, para encontrar fisicamente os elementos
que compdem a rede sem fio e, futuramente, invadi-las. Isso ¢ alcangado pelo mapeamento dos
APs encontrados, com o auxilio de um GPS (Global Positioning System - Sistema de
Posicionamento Global, por satélite).

Em geral, esta técnica ndo € danosa em si, ja que muitos buscam apenas descobrir uma
rede sem fio desprotegida. No entanto, outros usuarios ja efetuam login e fazem uso dos recursos

daquelas redes.

3.4.1.8 Warchalking

Apos encontrar redes vulneraveis, usando a técnica de wardriving, o atacante divulga as
mesmas com pichagdes em muros e calgadas, com simbolos especificos que indiquem a outros

atacantes quais as caracteristicas dessas redes.

ssid

Aberta “
bandwidth
ssid
w Fechada
ssid access
contact
WEDP
bandwidth

Figura 09 — Warchalking. Fonte: DUARTE (2003, p. 43)




O principal argumento dos praticantes de warchalking para a defesa de sua legalidade ¢ a

garantia de liberdade de utilizagdo de ondas de radios presentes no espago aéreo.

3.4.1.9 Novos Ataques

Novos métodos de ataques as redes sem fio estdo surgindo a cada dia. Em meados de
2005, uma empresa divulgou um alerta aos usuérios de hotspots sobre um novo ataque, onde
hackers criam péginas falsas semelhantes aos formularios de autenticagdo de hotspots. Assim, os

invasores tém acesso a informagdes dos usudrios que se autenticam a estes sites.

3.4.2 Ferramentas para redes sem fio

RUFINO (2005, p.73) cita que: “A maioria dos ataques pode ser efetuada utilizando
ferramentas especificas, porém o arsenal acumulado e ji disponivel para redes convencionais niio
pode ser desprezado, sob pena de conceder vantagem significativa a um possivel atacante.”

Algumas ferramentas que estdo disponiveis tanto para defesa quanto para ataques serio

mostradas aqui.

3.4.2.1 NetStambler

“Uma das primeiras ferramentas disponiveis para mapeamento e identificacdio de redes
sem fio e ambiente windows, o NetStambler possui algumas caracteristicas Gteis, como permitir
integragdo com equipamentos GPS e, desta maneira, obter um mapa preciso de pontos de acesso
identificados.” RUFINO (2005, p.85)

CARVALHO FILHO (2005, p. 62) diz que ele tem a capacidade de encontrar os
adaptadores de rede que estdo emitindo algum sinal e registrar algumas de suas caracteristicas. E,
de certa forma, o NetStambler pode ser utilizado tanto para agdes maliciosas como para a
gerencia de rede, gracas a sua capacidade de monitorar quantos dispositivos estdo conectados a
rede e a qualidade do sinal que esté sendo transmitido.

No entanto, algumas limitagdes podem ser encontradas no NetStambler, como por
exemplo, auséncia de métodos que efetuem a quebra de chaves WEP e a incapacidade de captura

de trifego. A sua grande vantagem ¢ a integragdo com dispositivos GPS (Global Positioning
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System — Sistema de Posicionamento Global) quando se trata de identificar a localizagdo de redes
sem fio e a possibilidade de continuar uma anélise salva anteriormente.

URL: http://www.netstumbler.org

3.4.2.2 Kismet

Esta ferramenta pode ser utilizada para viarios fins, todos relacionados a redes sem fio. O
Kismet além de funcionar como sniffer, ou seja, um programa que consegue capturar todo trafego
de rede, ainda gera dados relacionados a localizagdo aproximada do dispositivo que estd sendo
monitorado. Sua vantagem principal € que ele possui uma grande velocidade de atualizagio e
adi¢do de novas funcionalidades.

Outro ponto favordvel em relagdo a outras ferramentas é que o mesmo salva
automaticamente todas as redes identificadas. Além disso, ele é uma ferramenta opensource

muito util na captura de informagdes tais como:

Numero de WLANs conectadas;

Auséncia ou ndo de criptografia WEP;

Numero de quadros com o vetor de inicializa¢do fraco;
Numero total de quadros capturados por WLAN;
Numero de quadros descartados;

Enderego MAC dos participantes;

Padrio que esta sendo utilizado (802.11a/b/g);
Identifica o tipo de dispositivo monitorado;

O canal utilizado;

Nivel de sinal;

O ESSID.

vV V V V V V V V V¥V V¥V VY

Todo o trafego analisado pelo Kismet ¢ gravado em arquivos do tipo log com a extensiio
.dump. E possivel também ver esse trafego em tempo de captura, o que pode ser (til para um
Suposto invasor.

Além disso, o Kismet pode ser ligado a um GPS para fazer o mapeamento topolégico das

redes e registrar a posigdo em que encontrou cada rede, a poténcia do sinal entre outros. Esta
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integragdo ocorre por meio do GPSD (gps daemon) que ¢ um outro programa que realiza a
comunicagdo do Kismet com o dispositivo. Todos os valores de localizagdo referentes as redes
analisadas sdo armazenados em um arquivo padrio XML.

Uma deficiéncia desta ferramenta ¢ que diferentemente do NetStambler, os arquivos
gerados ndo sfo carregados, ou seja, niio € possivel uma analise posterior ja que uma sessdo salva
ndo pode ser remontada.

URL: http://www kismetwireless.net

3.4.2.3 Wellenreiter

Esta ferramenta foi desenvolvida para o descobrimento e auditoria das redes sem fios,
mas ¢ rudimentar ¢ insere poucas funcionalidades adicionais. No entanto, as suas funcionalidades
basicas sdo suficientes para identificar redes, identificar clientes conectados, confirmar o uso ou
ndo do WEP e, se existir um dispositivo GPS, associar a rede encontrada com sua respectiva
coordenada.

Devido as suas limitagdes, o Wellenreiter esta disponivel também em C++ (Wellenreiter
IT) aceitando muito mais opgdes de interface de rede que o anterior.

URL: http://www.wellenreiter.net

3.42.4 Ethereal

Esta ferramenta pode ser utilizada tanto para o ataque como para a seguranga. Ela permite
a observagido dos dados capturados da rede em tempo real ou previamente capturados e
armazenados para manipulagdo posterior. Foi uma das primeiras ferramentas a tratar trafegos
especificos de redes sem fio.

Uma grande vantagem do Ethereal ¢ a facilidade de evolugdo e capacidade de incorporar
novas funcionalidades.

URL: http://www.ethereal.net

3.4.2.5 WEPCrack

Esta ferramenta foi a primeira publicamente disponivel para quebra da chave WEP ¢ que

atua nas vulnerabilidades encontradas no WEP.
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E escrita em Perl que supostamente funcionaria em qualquer sistema que suporta esta
linguagem como UNIX/Linux, Windows ou mesmo MAC. No entanto, esta ferramenta sé &
totalmente funcional em sistemas UNIX.

Os atacantes geralmente usam o WEPCrack para obter informagdes de rede como o
ESSID para efetuar ataques posteriores.

URL.: http://wepcrack.sourceforge.net/

3.4.2.6 AirSnort

O AirSnort ¢ uma ferramenta que, igualmente a0 WEPCrack, quebra chaves WEP
atuando nas vulnerabilidades.

A diferenga do AirCrack para o WEPCrack ¢ que o primeiro consegue quebrar qualquer
chave. Esta quebra s6 ocorre apos a obtengio de trés a cinco milhdes de quadros trocados,
portanto quanto maior o volume do trafego, maiores as chances da chave ser quebrada.

A limitagdo do AirSnort é que ele nio consegue obter informagbes sobre as redes
identificadas, tornando seu uso apenas para quebra de chave.

URL: http://sourceforge.net/projects/airsnort/

3.4.2.7 HostAP

Esta ndo ¢ uma ferramenta de ataque nem de defesa propriamente dita. E um médulo
capaz de transformar um dispositivo de rede sem padrdo em Access Point, ou seja, maquinas
convencionais podem funcionar como AP.

No entanto, muitos atacantes geram ataques de associagiio maliciosa, e outros utilizam as
caracteristicas providas por este modulo.

URL: http://hostap.epitest.fi/wpa supplicant/

3428 AirTraf

O AirTraf ¢ uma ferramenta Linux que procura por Access Point 802.11b e exibe
estatistica de trafego. Além disso, ele permite coletar algumas informagdes sobre as redes

identificadas, como clientes conectados e os servigos utilizados, tudo em tempo real.

URL: http://airtraf.sourceforge.net




3.4.2.9 BSD AirTools

E um conjunto de ferramentas completo que inclui ferramentas de auditoria sem fio para
quebrar chaves WEP, detectar pontos de acesso etc.

O programa dstumbler € a ferramenta no pacote que permite a descoberta de pontos de
acesso e representaciio grafica da razdio entre sinal e ruido. E pode ajudar a familiarizar-se com a
ativagdo do ponto de acesso.

Para testar a seguranga da rede sem fio, pode-se escolher usar “dweputils™ (dwepcrack,
dwepdump e dwepkeygen) para ajudar a determinar se WEP ¢ a solugiio adequada para as
necessidades de seguranga sem fio.

URL: http://www.dachbOden.com/projects/bsd-airtools.html

3.4.2.10 FakeAP

E uma ferramenta em Perl que s6 roda em Linux e facilita interpor o atacante entre o
cliente e o concentrador legitimo com o objetivo de capturar informagdes e senhas. Também
facilita que o suposto invasor se passe por um concentrador para obter informagdes levando o
usudrio realmente a pensar que estd conectado ao concentrador.

Esta ferramenta vai criar heacons falsos com ESSID, endereco MAC aleatorios em varios
canais, fazendo com que programas como o NetStumbler e Kismet identifiquem milhares de
pontos de acessos. Logo, o FakeAP pode ser usado também na seguran¢a da rede, fazendo
simulagdo de pontos de acesso para facilitar a identificagdo do ponto de acesso legitimo.

URL.: http://www.blackalchemy.to/project/fakeap

3.4.2.11 AirJack

O AirJack € outra ferramenta que, igualmente ao FakeAP, ira simular um ponto de acesso
tentando se passar por um dele. Com o objetivo de obter informagdes dos clientes que venham a
se conectar a ele.

Além do AirJack e do FakeAP existe também o AirSnarf que segue a mesma idéia de
simulagdo de Pontos de Acesso para obter informagdes e senhas.

URL: http://sourceforge.net/projects/airjack
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3.5 METODOS DE DEFESA

E citado por CARVALHO FILHO (2005, p. 81) que as redes sem fios, ja algum tempo, se
tornaram o foco de estudo de muitos hackers. Com isso, diversos métodos foram desenvolvidos
ou adaptados para ataca-las diretamente.

Por essa razdo foi necessario um desenvolvimento e evolugdo dos métodos de seguranga

para, assim, Prover um servigo seguro ao usuario.

3.5.1 ESSID

O ESSID € a primeira linha de defesa de uma rede sem fio. E o ESSID que identifica os
hosts e Access Points que a compdem a rede.

Cada equipamento vem com um ESSID configurado de fabrica e, portanto, a primeira
coisa que se deve fazer é alterar esse valor, pois ele € padrio.

Um dos problemas € que o ESSID ndo ¢ criptografado pelo WEP, ou seja, torna-se facil
para que o invasor obtenha informagdes suficientes para alcangar ser objetivo. Com a opgdo de
difusdo do envio habilitada é permitido que o codigo ESSID seja enviado periodicamente em
broadcast, facilitando o acesso a rede por um suposto invasor. E com a opgio desabilitada, apenas
os clientes com conhecimento prévio de dados como o codigo e canal poderdo estabelecer uma
conexao.

Outro grande cuidado € quanto aos clientes que enviam ESSID igual a “ANY™. Eles o
fazem durante a busca de um concentrador disponivel. Portanto, recomenda-se ignorar clientes
que fazem tais atitudes, pois mesmo que ndo sejam atacantes, esta caracteristica pode ocasionar
uma conexdo de um cliente com um concentrador niio desejado, o que pode causar alguns

problemas.

3.5.2 Substitui¢iio do endereco MAC

Devido a possibilidade de capturar um endereco MAC vilido através das técnicas de

monitoramento do trafego e clona-lo, recomenda-se substituir sempre o enderego MAC.




No entanto, tanto a modificagio do enderego MAC quanto outros métodos de ocultamento
de informagdes ndo sdo seguros se forem utilizados isoladamente. Para obter um sistema com

uma segurang¢a adequada todos mecanismos devem ser implementados em conjunto.

3.5.3 Autenticaciio

Um dos principais problemas no acesso a redes sem fios é a falta de autenticagdo. Nas

redes sem fios, a autenticagdo pode ser configurada de trés maneiras:

» Autenticagéio Aberta (Open Authentication): neste tipo, qualquer dispositivo pode se
associar ao ponto de acesso e se integrar a rede;

» Autenticagio Compartilhada (Shared Authentication): nesta opgio, chaves WEP sdo
previamente compartilhadas, sendo necessarias para autenticagdo do cliente junto ao
Access Point;

» Rede — EAP (Network EAP): utiliza vérios protocolos EAP (Extensible

Authorization) para dar suporte a autenticagio através de servidores RADIUS
(Remote Authentication Dial-In User Service).

3.54 PSPF

O PSPF (Publicly Secure Packet Forwarding), ou Privacy Separator é um mecanismo
que bloqueia a comunicagéio entre os clientes, evitando um ataque de um usudrio contra outro
quando ambos estiverem ligados a0 mesmo ponto de acesso.

A deficiéncia do PSPF € que este mecanismo ndo evita a captura de pacotes, portanto nio

garante a privacidade se for implementado de forma isolada.

3.5.5 Utilizacio do 802.1x e RADIUS

O Protocolo 802.1x prové um sistema de autenticagdo composto por:
» Um ponto de acesso para acesso a rede (gateway);
» Um servidor de autenticagio que pode utilizar esquema de Jogin e senha ou

certificados de clientes e que separa, também, a autenticagdo do usudrio ¢ a do

computador.
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Ja o RADIUS é o servidor de autenticagdo mais utilizado para autenticar os usuarios e
autorizar o acesso aos mesmos. Ele permite o uso de EAP.

A grande falha do 802.1x ¢ em relagdo a autenticagdo das estagdes que se movem de um
ponto de acesso a outro. Esse tipo de autenticagdo ndo € possivel nesse padrio, tendo em vista

que ele foi desenvolvido, inicialmente, para as redes cabeadas.

3.5.6 WEP

Para garantir o sigilo das informagdes, a maioria das solugdes disponiveis no mercado
utiliza o protocolo de criptografia WEP. A criptografia no WEP ¢ implementada através do
protocolo RC4.

Apesar do WEP néo ser garantia de seguranga dos dados transmitidos, deve-se sempre

habilita-lo, pois ndo deixa de ser um método de defesa.

3.5.7 Utilizagdo do 802.11i

Esse padrio de seguranga veio para solucionar as falhas de WEP em relagdo as
vulnerabilidades na criptografia e do 802.1x em relagdo a autenticagdo de uma estagdo que se
movimenta entre dois pontos de acesso.

Quanto a criptografia, o 802.11i utiliza dois mecanismos que podem funcionar
simultaneamente na rede: o TKIP (Zemporal Key Integrity Protocol) e o CCMP (Counter Mode
CBC MAC Protocol).

O TKIP € responsavel por solucionar problemas de integridade do WEP, através de
mudangas das chaves quadro a quadro, que sdo sincronizadas automaticamente entre pontos de
acesso e estacgoes.

O CCMP utiliza um padrio de criptografia chamado AES (Advanced Encryption

Standart) que fornece criptografia simétrica mais segura.

358 WPA

O Wi-Fi Protected Access (WPA) foi implementado para melhorar os padroes WEP e

802.11i, podendo trabalhar de forma integrada a outras tecnologias como 802.1x e certificados

digitais oferecendo uma seguranga mais robusta.
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No entanto, dependendo do ambiente em que for implementado, o WPA também pode ser
usado apenas com recursos dc seguranga nativos. Isto acontece por meio de chaves
compartilhadas, estabelecendo uma conexdo entre o cliente e o Ponto de Acesso.

Uma evolugdo do WPA é o WPA2. Porém, nesse caso, é necessaria uma mudanca de
hardware para sua utilizagdo. Essa segunda versdo do acesso protegido Wi-Fi utiliza técnica de

criptografia AES, que pode gerar chaves criptografadas de 128, 192 e 256 bits.

3.5.9 Uso de Criptografia

E a arte de escrever de forma codificada através de técnicas matematicas, 0 que permite
tornar incompreensivel um texto ou informagdio. A criptografia dificulta o ato de individuos
maliciosos capturarem o trafego, embaralhando as informagdes.

A criptografia, desde que foi aplicada a informatica sofreu grande evolugio, inclusive no
que diz respeito a sua aplicago.

Atualmente, a criptografia ¢ usada para prover quatro tipos de servigos distintos:

» Sigilo: garantir que pessoas desautorizadas ndo possam ter acesso a informagdes
trafegadas;
» Integridade: garantir que a informagiio ndo seja alterada durante a transmissio;

v

Autenticag@o: garantir o ndo acesso a rede por pessoas desautorizadas;
» Certificagdo: gera um certificado de que a informagio foi recebida com sucesso,
na integra ¢ da fonte correta.
A criptografia pode ser classificada pelo nimero de chaves podendo ser Simétrica ou
Assimétrica.

» A criptografia Simétrica, conhecida também como “Criptografia Convencional”, é
um método de chave tinica, onde uma mesma chave ¢ utilizada para encriptar ¢ desencriptar os
dados. Levando em conta o tempo de processamento, ¢ um método bastante eficiente. No
entanto, 0 método de chave tnica ndo ¢ aconselhado para a troca de informagdo confidencial ou
vital a0 funcionamento de uma empresa caso niio haja um meio de transmissio seguro, mas ¢
muito eficiente para conexdes seguras na Internet, onde processos computacionais trocam senhas
temporarias para algumas transmissoes criticas.

» A Criptografia Assimétrica utiliza duas chaves no processo, sendo uma chave

usada apenas para criptografar as informagdes que serdio transmitidas ao destino. Essa chave ¢é
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denominada chave publica, pois é divulgada a todos. Além da chave piblica, ha também a
privada, conhecida apenas pelo destino da informagdo e que serd mantida em segredo. A idéia ¢
que a criptografia seja feita utilizando a chave publica e a decriptografia com a chave privada.
Esse método possui um desempenho consideravelmente inferior a criptografia convencional,

porém tem como a principal vantagem ndo necessitar de um meio de transmissdo confiavel.

3.5.10 Certificados digitais

E um dos métodos de autenticagio mais seguros, que permite verificar se uma pessoa
conectada a rede € quem ela diz ser.

Entretanto, o uso de certificados digitais contribui muito para aumentar a seguranca da
rede sem fio ndo somente na autenticagfio, visto que, em um certificado digital varias
informagdes pessoais sdo armazenadas, mas a principal € a chave utilizada na encriptagio.

Além da criptografia, o certificado digital auxilia na criagdo de uma assinatura digital, que
funciona como um “reconhecimento de firma” digital. Ela ¢ a criagiio de um codigo, através de
uma chave privada de modo que o destino recebe junto & mensagem um cédigo que permite
verificar se o emissor € realmente quem diz ser e confirmar a ndo alteragdo do conteido da

mensagem.

3.5.11 Monitoramento do ambiente

O monitoramento dos padrdes que estdo sendo utilizados na rede sem fio pode impedir a
deteccdo de invasdes que se valem exatamente de algum padrio ndo existente na rede. Por
exemplo: o ambiente utiliza 0 802.11g e todo monitoramento realizado ¢ baseado nesse padriio,
mas nada impede que invasores utilizem o 802.11a para configurar um Ponto de Acesso ou
mesmo estabelecer uma conexdo. A solugio deste problema ¢€ ter interfaces que trabalhem com
802.11a [CARVALHO FILHO, 2005].

Ha varias ferramentas especializadas pra realizar o monitoramento do ambiente. Entre
cles temos:

» Widz: ferramenta que realiza monitoramento de problemas com trafego e ataques
especificos a concentradores;

> wIDS: detecta qualquer suspeita que acontega na rede sem fio, como repetidas

requisi¢des de associagdo com um determinado concentrador:
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» Garuda: ferramenta robusta com um desenho que facilita a criagdo e mudanca das
assinaturas dos pacotes suspeitos e analisados; [RUFINO, 2005 — p. 180]
» AirIDS: ferramenta que detecta nas redes sem fio qualquer trafego suspeito;
» Snort-Wirelles: ferramenta que, além de detectar o trafego suspeito, também
identifica possiveis ataques baseados em assinaturas e quadros mal formados.
Além dessas ferramentas, ainda temos o Kismet e o NetStambler, que ji foram citados

anteriormente, € 0 uso dos concentradores que também podem ser uteis para monitorar o trafego.

3.5.12 Mantendo a rede sem fio segura

Algumas dicas serdo apresentadas para melhor seguranga de uma rede sem fio:
1. Habilitar WEP;

Alterar o ESSID;

Nao colocar o ESSID com nomes de facil identificagéo;

Desabilitar a opgdo broadkast ESSID;

Trocar a senha default dos Pontos de Acesso ¢ roteadores;

DB W

Verificar a posi¢do dos Pontos de Acesso para evitar que o sinal dos mesmos

va além do necessario;

7. Realizar sempre um novo monitoramento do ambiente (fazer uso das
ferramentas de monitoramento);

8. Sempre verificar os enderegos MAC que tém acesso ao Ponto de Acesso:

9. Nio comprar Ponto de Acesso ou dispositivos méveis que utilizem WEP com

chave de 40 bits, visto que ja esta ultrapassado;

10. Procurar comprar Ponto de Acesso com memoria flash. Esta memoria auxilia
em um possivel upgrade de software no futuro;

11. Desabilitar DHCP: dessa forma, os invasores terdo maiores dificuldades, pois
sera necessario decifrar o IP, a mascara de rede e outros pardmetros TCP/IP

exigidos.
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4 CONCLUSAO

Esta monografia abordou o que, atualmente, é uma grande preocupagio dos usudrios das
redes sem fio: a seguranga.

Verificou-se que, apesar das redes sem fio ndo terem sido criadas para substituir as redes
cabeadas, a mobilidade e produtividade gerada pelas redes sem fio sdo o ponto fundamental para
a superagdo das redes cabeadas que vem acontecendo.

Em vista a todos os riscos e vulnerabilidades que foram apresentados é que, ainda hoje, as
questdes relativas a seguranga merecem estudos e aprimoramentos constantes. As
vulnerabilidades sdo originadas a partir de alguns pontos basicos:

» Falhas nas especificagdes dos padries;
> Limitagdes dos equipamentos utilizados;
» Falha na configuragdo das redes.

Foi possivel perceber também que, o padrdo mais utilizado nas redes sem fio, o 802.11b,
ndo € capaz de proporcionar uma boa seguranga. Isto se deve ao fato de que, seu principal
protocolo de seguranga, 0 WEP, apresenta diversas falhas. E é em cima dessas falhas, que cle est4
sendo substituido por outros padrdes mais eficientes com o TKIP e WPA.

Além disso, os métodos de ataque que foram comentados sdo os utilizados com mais
freqiiéncia por usudrios maliciosos que procuram, de qualquer forma, explorar as fragilidades das
redes sem fio.

Mesmo com o despreparo de muitos usuarios, até por desconhecer o risco ou por receio
da perda de velocidade na transmissdo dos dados, ¢ possivel tornar a rede sem fio a mais segura
possivel. Mas ¢ necessario, pelo menos:

» Os usuarios se conscientizem dos riscos e das vulnerabilidades;

» Um protocolo de criptografia seja utilizado, que atualmente € 0 WPA;

» Seja respeitada a precaugdo bésica de quem se conecta a Internet utilizando
antivirus e firewall atualizados;

» Haja cuidado na configuragio dos equipamentos utilizados;

» Sejam criados mecanismos que dificultem a operagio dos atacantes, limitando os
equipamentos que podem acessar a rede;

» Sejam utilizados equipamentos especificos e de grande eficiéncia na

confidencialidade dos dados, caso necessario, como o VPN.
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E finalmente, os usudrios de rede sem fio, devem sempre esta procurando atualizagoes,
procurando por novas tecnologias e aprimoramentos, que freqiientemente estdo disponiveis a fim

de proporcionar uma maior seguranga.
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