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RESUMO

Este trabalho aborda o conceito de VPN (Virtual Private Network) disponibilizando um
referencial tedrico sobre o assunto, como também descreve a implantagdo de um servigo de
rede virtual privada (OpenVPN) na rede da Procuradoria da Republica no Rio Grande do
Norte (PRRN). Tal servigo ira inicialmente beneficiar os Técnicos de informatica, dando
novas condi¢des na prestagdo de servigo de manutengdo e acompanhamento a rede da PRRN
a partir de um ambiente externo. Tudo isto ¢ acompanhado de uma visdo futura, onde se
vislumbra a expansdo destes servigos aos usudrios (Procuradores), com a possibilidade de
pesquisarem documentos que se encontram nos volumes da rede da procuradoria, a partir de
qualquer ambiente externo, evitando assim o deslocamento dos mesmos ao prédio da
procuradoria, apenas para este fim. Foram feitas também anélise de resultados, com o intuito
de observar o comportamento do servigo em diversas situagdes de uso, ressaltando suas
potencialidades e desafios.

Palavras Chaves: VPN, Rede Virtual Privada, OpenVPN.




ABSTRACT

This work approaches the concept of VPN (Virtual Private Network) offerring a theoretical
referencial on the subject, as well as it describes the implantation of a service of Virtual
Private Network (OpenVPN) in the network of the Procuradoria da Republica no Rio Grande
do Norte (PRRN). Such service will benefit the computer science Technicians initially, giving
new conditions in the installment of maintenance service and accompaniment to the net of
PRRN starting from an external place. Everything is accompanied by a future vision, where
is shimmered the expansion of these services to the users (Procurators), with the possibility to
research documents that are in the volumes of the network of the PRRN, starting from any
external place, avoiding the displacement of the same ones to the building of the PRRN, just
for this end. There were also made analysis of results, with the intention of observing the
behavior of the service in several use situations, pointing out their potentialities and
challenges.

Keywords: VPN, Virtual Private Network, OpenVPN.




SUMARIO

1. INTRODUGAQ ......coooovuiniiiiirieiseiesiesssssssesssssessssssssssssssessssssssssssssssssssssssssssesssssessesscss 10
131 OLIetines CHERIN &1 i crebirsdopmstosniuisie o S I e s ies st eseisivavsstsivninsevs I

1:3:2 Objetives BenBotong it Sentas ks ssrm it osamsae s s IO ves oxssrresrasressssaonsrsre b

2 REBERENCIAL TEORICHY ...corsi50msomssssrsumstrsivssssesmvmssossmmonsassmsstssmiar ot mtanesssessessste 13
2.1.1 Chave Simétrica ou Chave PIivada ..........ccccccerververerrernessessissesesessssassesssssssssssscracs 14
2.1.2 Chave Assimiétrica ot Chave PABHOA ... .coiiicmimisrissiinsasisssseiammmstissesststsens 14

2 2 VEN < REDE VIRTUAL PRIVADA S s sonmioviimmeiasaiaisyimsamsisissmosioresic b
2.2 Chaves de nma VEN o 00 diihomimsonveasassssestavsnsassuossrssitne mrse sapersbrssseuesbyt W

3.1 ANALISE E ESCOLHAS DO SOFTWARE .......oresevioreressnsssssssrnssssssssssseisasssssssissssiiss 19
STTERTES EM LABORNEORIO  cob ioivnviisinssifasiminisiivssssilimisnn B SN S o 18 19
3.2.1 Preparacao do SCONIAOE 1. oveusiics sttt s s I S n e has s ariaashsnsnsaossorons L2
3.2.2 Defini¢@o e Preparago dos CHENLES .....c.ceveviuccimiiiireririsnesennmsssenessissesesessansess 22
3.2:3 Teéstes no Ambicnte TREM0 (LAN). i miioiinsimmasinssdissinsseasmismeii Gk
3.2.4 Testes no Ambiente EXterno (WAN) ....ccoccrirrerireririeniieseeseeseesessesesseessssesessssesnsns 20

3.3 IMPLANTACAOQ DO SERVICO .....coovveriiinrnreiseiienissinsassensssesssessesiesssssssssssssessecsssses 30
EANALISE DE REBULIEADDS ... oottt s sesiasmmssnisisstooss i b isivosssssi O
5. CONCLUSAQO E RECOMENDACOES .......cocoiieiiiiieinreieisresssenesesessessssessessssenseseess 32
BE FERENCIAS BIBLIOGRAFICAS ...cc.iiooin-cssicinsosmiimimmsssimssissspisisisississssiissssstinesi 33




LISTA DE FIGURAS

G s T 1 L g e R R S 7 R R |
BIRUte 7 —~Cenirio WEIN ..coineriniiniim s dititerts cessassscisssmiisnonesiisvmmaraisnsvson L
e R 3 1T e e R A et SR O, S,
TR S~ L OTOMAI T RICIDRIIN I 1Y 50 cvooso0sseaasins shesssisshvoss tonbdhro s AL v aas s i nass s phavibnanbticzo L O
Figura 5 — Arquivos de configurag@o do servidor OpenVPN ........cccccomvnniiiininincncnicninen 20
Figura 6 — Exemplo de chaves estaticas de 2048 bits.............ccccoinvivimisiinccnisinnecsirnesisisnisess 21
HIRtra T — VisualZacho do HOEOBIE ... e isstisrmssisaisemmmissitsminsieasinsiissomesasnsaiomsasaonsisis s
BigEa 8" = VISR ZACHO dorIBCOTE Ml ks oo rebomsssmmissssnibusseoonpas o e S B ex s ot smr s B
Figura9 - Arquivo de configuragdo Windows.OVPN .....c.cceeuereneeiveniesiieinessessmssesssssasssssesnsnss 24
Figura 10 — fcone do arquivo BAT .........cooveeereevemureeeesiesensesesssssssnseeseesssnssessessessssassssssesssssens 24
BISRET 1 1 = ATORINO BA T i o ieconiiusmistiosisseaaisssnosinbon ouitca ohssdsainss s s ses st sasOua s o Ao s e es el
Figura 12 — Seqiiéncia de inicializagdo do OpenVPN co CMD.........cccccoevievvnvciiiiiciciiennn 25
Figura 13 — Visualizag3o do ipconfig /all tunelado............cccceviviiiiiiiincinniinsniniecrenenens. 26
Figura 14 = Visualizacas do PG N0 CIEIE ..-........ s omnimissssrsusntontssssosmsssommmisbosssiasessneci bl
Figura 15 — Visualizagio do ping do servidor no 1° cliente...........ccceoeveevevenrevinincesnioreninnc 27
Figura 16 — Visualiza¢8o do ping do servidor no 2° cliente............cccceevcevveecnvnnevcccnncsusiesann 27
Figura 17 — Processo incompleto de conexao externa do OpenVPN...........ccccovvieniiciiiennnnn. 28
Figura 18 — Processo completo de conexdo externa do OpenVPN .........ccccvciiniinicceennnn. 29

Figura 19 — Ping no IP da VPN com resposta POSItIVa .......c.ccoisiuimsierisiscssesassonssossnsaansnsassnens 29




10

1 INTRODUCAO

1.1 APRRN

A PRRN faz parte do Ministério Publico Federal, que por sua vez faz parte do
Ministério Publico da Unido, que também, é composto pelo Ministério Publico do Trabalho,
pelo Ministério Publico Militar e pelo Ministério Publico do Distrito Federal e Territorios
(MPDFT). Juntos, o MPU e os ministérios publicos estaduais formam o Ministério Piblico
brasileiro.

As atribuic¢des e os instrumentos de atuagdo do Ministério Publico estdo previstos no
artigo 129 da Constituigdo Federal, dentro do capitulo "Das fungdes essenciais a Justiga". As
fungdes e atribuigdes do MPU estdo na Lei Complementar n® 75/93.

O Ministério Publico ndo faz parte de nenhum dos trés Poderes — Executivo,
Legislativo e Judiciario. O MP possui autonomia na estrutura do Estado, ndo pode ser extinto
ou ter as atribuigdes repassadas a outra instituigdo. Os procuradores e promotores t€m a
independéncia funcional assegurada pela Constituigdo. Assim, estdo subordinados a um chefe
apenas em termos administrativos, mas cada membro é livre para atuar segundo sua
consciéncia e suas convicgdes, baseado na lei. Os procuradores e promotores podem tanto
defender os cidaddos contra eventuais abusos e omissdes do Poder Publico quanto defender o
patrimdnio publico contra ataques de particulares de ma-fé. Uma foto do prédio da PRRN

pode ser visto na Figura 1.

Ministério Publico Federal

Procuraderia da lica no
Rio Grande do Norte

Figura 1 — Prédio da PRRN.
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1.2 O SERVICO

VPN significa Virtual Private Network, usada amplamente para fazer um tinel seguro
entre duas redes distantes, separadas pela Internet. Os dados sdo criptografados antes de entrar
no tinel e apenas a outra ponta conhece a chave para descriptografar o mesmo, criando um
canal de comunicagdo relativamente seguro.

Inicialmente o servico VPN sera prestado apenas para dois notebook oficiais do setor
de informética. Mas este servi¢o podera se estender a outras maquinas no futuro. O cendrio de

utilizag¢do deste servigo pode ser visto na Figura 2.

openvpn cliente openvpn cliente
windows windows
A -

Internet

openvpn servidor linux

Figura 2 — Cendrio VPN
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1.3 OBJETIVOS

1.3.1 Objetivos Gerais

Este trabalho tem como objetivo a implantagdo de um servigo de rede virtual privada

(VPN) na rede da Procuradoria da Republica no Rio Grande do Norte.

1.3.2 Objetivos Especificos

° Analisar e escolher os softwares a serem utilizados;
. Testes em laboratorio;
=  Preparagdo do servidor;
»  Defini¢do e preparagdo dos clientes do servigo;
- Testes na LAN
. Testes na WAN

e Implantagdo do servigo;

1.4 JUSTIFICATIVA

O servigo de VPN iré inicialmente possibilitar os responséveis pela rede da PRRN e
também pelos softwares de produgdo, darem suporte e manuten¢do a partir do ambiente
externo (WAN), caso estejam fora da PRRN. Este servigo, no futuro, permitira também aos
usuérios deste 6rgio a possibilidade de pesquisarem documentos que se encontram nos
volumes da rede da procuradoria, a partir de qualquer ambiente externo, evitando assim o

deslocamento dos mesmos ao prédio da procuradoria, apenas para este fim.

Foi escolhido este servigo pelo baixo custo que ele representa.




2 REFERENCIAL TEORICO

2.1 CRIPTOGRAFIA

Segundo WEBER (1998), “A necessidade de comunicagdo é algo inerente a sociedade
humana, assim como o impulso para desvendar segredos também estd profundamente
enraizado em nossa natureza. Durante anos e anos a humanidade procurou formas de manter
parte da sua comunicagdo segura e confidencial e foi durante a busca dessa
confidenciabilidade que surgiram os primeiros métodos para encriptar mensagens. Os
primeiros registros de técnicas de encriptar mensagens sdo atribuidas aos gregos em meados
do século VI A.C™.

Hoje com a evolugdo da tecnologia a necessidade de comunicar esta cada vez mais
presente, a utilizagdo de meios de comunicag@o em tempo real como a Internet esta realizando
uma verdadeira revolugdo em todos os aspectos da sociedade moderna.

Segundo a Cédmara Brasileira de Comercio Eletronico (2007), “O paradigma que
emerge dessa revolugdo € a prevaléncia da informag@o eletronica, gerando um conjunto de
novas relagdes econdmicas e sociais, vivenciadas pela sociedade de maneira cada vez mais
natural”. Neste sentido, a informagdo eletronica deve ter alguns requisitos, como a integridade
da informagio, a confidenciabilidade da informag@o e a autenticidade da informagao.

A utilizagdo de uma politica de seguran¢a da informagdo adequada deve atender a
esses requisitos fazendo com que a informagdo possa ser transmitida e utilizada de forma
ampla e confiavel. As tecnologias para garantir a seguranga da informagdo sdo variadas,
porém a proliferagdo de computadores e sistemas comunicacionais trouxe grande demanda
para a utilizagdo e disseminagdo dos conceitos de criptografia.

Um texto que € lido e entendido sem nenhuma modificagdo ¢ um texto ndo
criptografado, a metodologia utilizada para ocultar o contetido do texto garantindo assim a sua
confidenciabilidade é chamado de encriptagdo. O processo inverso da encriptagdo € a
desencriptagio.

A criptografia é constituida por métodos e técnicas destinadas a proteger o conteudo
de uma informagdo. A confidenciabilidade de uma informagdo é garantida quando forem
empregados métodos para que o texto seja cifrado. Assim o emissor do documento pode

envia-lo para o receptor que vai decifrar a informagdo, transformando-a, novamente, na

informag@o inicial.
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Segundo a Camara Brasileira de Comercio Eletronico (2007), “o conjunto de regras
que determina as transformagdes do texto claro é chamado de algoritmo (uma seqliéncia de

operagdes) e 0 parimetro que determina as condigdes da transformagdo ¢ chamado de chave™.

“A criptografia é implementada por um conjunto de métodos de tratamento e
transformacio dos dados que serdo transmitidos pela rede piblica. Um conjunto de
regras ¢ aplicado sobre os dados, empregando uma seqiiéncia de bits (chave) como
padriio a ser utilizado na criptografia. Partindo dos dados que serdo transmitidos, o
objetivo € criar uma seqiiéncia de dados que ndo possa ser entendida por terceiros, que
ndo fagam parte da VPN, sendo que apenas o verdadeiro destinatario dos dados deve
ser capaz de recuperar os dados originais fazendo uso de uma chave”.

ROSSI e FRANZIN (2000)

Chamamos de chave simétrica e de chave assimétrica as tecnologias utilizadas para

criptografar dados.

2.1.1 Chave Simétrica ou Chave Privada

A criptografia simétrica ou chave privada ¢ baseada em algoritmos que dependem de
uma mesma chave, denominada chave secreta, que ¢ usada tanto no processo de cifrar quanto
no de decifrar o texto cifrado. Nesse método apenas o receptor e o emissor da informagéo

devem conhecer as chaves para garantir a confidenciabilidade da informagao.

2.1.2 Chave Assimétrica ou Chave Publica

E a técnica de criptografia onde as chaves utilizadas para criptografar e decriptografar
sio diferentes, sendo, no entanto relacionadas. A chave utilizada para criptografar os dados €
formada por duas partes, sendo uma publica e outra privada, da mesma forma que a chave
utilizada para decriptografar.

Segundo WEBER (1998), “Nos criptosistemas de chave publica, uma das chaves ¢ de
conhecimento publico, e somente a outra é que deve ser mantida secreta. O problema de
distribui¢do de chaves ¢é eliminado, pois as chaves publicas podem circular livremente, e néo

existe nenhuma necessidade de enviar a chave secreta a qualquer outro participante do

sistema”.
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2.2 VPN - REDE VIRTUAL PRIVADA

“VPN (Virtual Private Network), ou rede virtualmente privada, como o préprio nome
exprime, disponibiliza através de uma rede piblica um caminho que se comporta
como uma linha privativa para conectar dois equipamentos ou redes que querem se
comunicar entre si.

Esse caminho simula ser privativo, sem compartilhamento. de forma a dar seguranga a
conexdo. Desta forma podemos utilizar a infra-estrutura da Internet para uma

comunicagédo que se comporta como uma linha privativa.”

SOUSA (2006)

O termo VPN esteve associado no passado a servigos remotos de conectividade, como
o a rede de telefonia publica comutada (RTPC) ou os PVCs (Permanent Virtual
Circuits/Channel) do Frame Relay, mas hoje ja estd associado ao uso de infra-estruturas
ptiblicas de comunicagdo para simular redes privadas IP. Antes da utilizagdo deste novo
conceito de VPN, as corporagdes gastavam grandes quantias de recursos para montar
complexas redes privadas, chamadas Intranets, entre suas diversas unidades. Essas redes
utilizavam servigos caros, como linhas privadas, Frame Relay e ATM para incorporar filiais a
rede interna da companhia. Para escritérios ou usudrios moveis, eram utilizados servidores de
acesso remoto (com modens e linhas de discagem gratuita como o 0800) ou conexdes RDSI
(Rede Digital de Servigos Integrados). Ao mesmo tempo, empresas pequenas ou médias, que
ndo tem recursos para manter conexdes dedicadas tao caras, utilizavam servigos de comutag&o
de circuito de baixa velocidade.

A medida em que a Internet (web) tornou-se mais e mais acessivel, e a capacidade de
transmissdo disponivel aumentou, as companhias passaram a migrar suas Intranets para a web,
criando as chamadas Extranets, ligando usuarios internos e externos. Apesar do baixo custo e
a grande disponibilidade da Internet, h4 um problema fundamental: a seguranga das
informagdes que trafegam na rede.

As VPN aparecem para superar o problema de seguranga. Usando protocolos de
tunelamento e procedimentos de encripta¢do, a integridade e autenticidade dos dados ¢é
garantida. Como as operagdes ocorrem sobre uma rede publica, a implementagdo e

manuten¢io de uma VPN custa significativamente menos do que os servigos dedicados

descritos acima.
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Os dados que trafegam por esse caminho (também chamado de "tinel") sdo
criptografados de forma que teoricamente somente o transmissor e o receptor conseguem
entendé-los, por isso a seguranga e o sentimento de que o canal de comunicagdo funciona
como se fosse privativo.

Podemos assim interligar redes locais distantes entre si, utilizando a Internet como
meio de transmissdo, fazendo com que a interligagdo entre as redes comporte-se como uma
rede privada (ndo compartilhada por estranhos a rede da empresa). A vantagem desse tipo de
solug@o é que uma empresa pode montar uma rede corporativa com baixo investimento em
canais de comunicagdo, utilizando a Internet como meio de comunicagdo de seus dados.

Uma VPN permite assim uma comunicagdo entre computadores e redes distantes entre
si, utilizando uma rede publica de comunicagdo de dados, com a seguranga que as redes
privadas com LPs dedicadas fornecem.

O conceito de VPN ¢ criar um tunel privativo logico virtual entre dois pontos, com
criptografia dos dados entre a origem e o destino final (criptografia end-to-end), de forma que
ninguém possa interceptar os dados ao longo do caminho. Solugdes VPN podem ser
implantadas em firewalls' da rede.

A vantagem do uso de VPNs por uma empresa é principalmente econdémica, pois ndo
utiliza links dedicados (LPs) nem redes de pacotes como Frame-relay ou X.25 para conectar
redes remotas. Utiliza neste caso a Internet, por meio de um provedor. a um custo menor e
com um alcance mundial.

E mesmo utilizando a Internet, uma rede publica, podemos dizer que estamos na
verdade na rede privada da empresa, devido a privacidade fornecida pelos tineis. Apesar do
termo tunel parecer se referir a um caminho fixo entre a origem e o destino, ele se comporta
como qualquer outro trafego na Internet, que pode passar por diferentes caminhos para chegar
a um destino. O que faz da transmissdo VPN um tunel € o fato de apenas o destino, no final
do tanel, poder ver a informagéo original.

As tecnologias de tunelamento encriptam e encapsulam um determinado protocolo de
rede dentro de um pacote IP. Desta forma, ele pode ser roteado, filtrado e serem aplicados
dispositivos para controle de custo da mesma forma que ¢ feitos com WAN tradicionais.

O exemplo de cenario onde um tinel VPN ¢ utilizado, pode ser visto na Figura 3.

E uma aplicagdo que isola redes distintas e permite que se controle o trafego entre elas.
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Usuario acessando
rede tocal pela Internet

Conexdo virtualments direta
Linhas

telefénicas

. Provedor de
Y acessoa
Internet

Rede remota ligada
diretamante & Interneat

Figura 3 — Tunelamento

A VPN utiliza protocolos que fazem a criptografia dos dados antes de transmiti-los, de
forma a fornecer seguranca na transmissio dos dados contra intrusos. Os protocolos de

seguranga e criptografia mais utilizados sao:

e  [PSec (Internet Protocol Security)

e  L2TP (Layer 2 Tunneling Protocol)

e L2F (Layer 2 Forwarding)

e  PPTP (Point to Point Tunneling Protocol)

Numa transmissdo por VPN segura, o datagrama IP ¢ codificado (criptografado) pelo
protocolo de VPN, antes de ser enviado pela rede WAN. No receptor ¢ feita a operagdo
inversa na qual o protocolo VPN do receptor decodifica os dados do pacote IP, retornando-os

ao formato original.
2.2.1 Chaves de uma VPN
A VPN oferece seguranga e privacidade as transmissdes dos dados, encriptando-os

automaticamente, tornando-os incompreensiveis para os equipamentos € usudrios que nao

facam parte da rede privada. Para que um equipamento possa fazer parte da rede privada

virtual, é preciso passar por uma certificagiio para ter acesso ao sistema e assim decriptar os
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dados. Cada usuério (computador ou host) que acessa a VPN deve ter sua chave publica de
criptografia, a qual é enviada para os demais integrantes da VPN.

Quando esse usudrio vai receber algum dado dos demais, o transmissor usa a chave
publica desse usuério para criptografar os dados. O receptor recebe e decodifica os dados com
a sua chave publica (que foi usada pelo transmissor para codificar os dados) associada a sua
chave privada. A chave privada s6 é de conhecimento do proprietario. Os dados recebidos s6
podem ser decodificados com as duas chaves (a publica e a privada que sdo exclusivas do
receptor).

As chaves publicas e privadas podem ser alteradas ou revogadas periodicamente de
acordo com o protocolo de seguranga utilizado.

Deve ser feita uma certificacdo de que a chave publica ¢ realmente do receptor
verdadeiro que vai receber a mensagem, e ndo de um impostor. Essa certificagdo ¢ feita por
cartérios eletrénicos (ou autoridades certificadoras) que confirmam, pélos dados cadastrais do
receptor que vai receber a mensagem, se a chave publica enviada por ele ¢ realmente dele ou
ndo. A certificagdo é feita por meio de uma chave e um PIN (Personal Identification
Number).

Caso uma chave publica tenha sido enviada por alguma outra pessoa que queira se
passar pelo verdadeiro receptor, a certificagdo deve detectar e ndo autorizar o envio dos
dados.

Finalmente ¢ importante ressaltar que em redes heterogéneas os equipamentos podem
possuir diferentes sistemas operacionais e os comandos de configuragdo variam.

Para cada fabricante temos uma forma diferente de configuragdo de equipamentos.
Assim, os enderegos IP, méscaras, sub-redes e demais definigdes logicas de uma rede devem
ser definidos em um projeto de rede e depois configurados especificamente nos hardwares

(roteadores, switchs, gateways e outros equipamentos), sistemas operacionais e softwares, de

acordo com as caracteristicas de cada equipamento ou sistema utilizado.
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3 DESENVOLVIMENTO

3.1 ANALISE E ESCOLHAS DO SOFTWARE

Apoés analise dos softwares disponiveis para o servigo de VPN, foi escolhido o
OPENVPN, pois além de ser um software livre (disponivel para download e uso sem custo de
licenciamento), ele disponibiliza o servidor em LINUX (como o pretendido, pois também &
sem custo) e um cliente em WINDOWS, facilitando o uso por parte dos usuarios(clientes) que
normalmente ndo tem conhecimento em LINUX. A imagem que representa o software

OpenVPN pode ser vista na Figura 4.

Figura 4 — Logomarca OpenVPN

3.2 TESTES EM LABORATORIO

Apbs a escolha da ferramenta, montou-se uma maquina para ser o servidor VPN e
preparou-se dois notebook(s), para serem os futuros usudrios, ou seja os futuros clientes

VPN.

3.2.1 Preparacio do Servidor

Foi preparado um computador com sistema operacional LINUX da distribuigdo
UBUNTU versdo 6.06 LTS com Kernel versdo 2.6.15, pois nesta versdo do kernel ja vem o
suporte ao drive TUN/TAP (device para tunelamento). Neste equipamento foi baixado do

repositorio e instalado, o pacote OpenVPN, conforme o comando:

# apt-get install openvpn




Apds isto foram gerados dois arquivos através de um editor de texto, com os seguintes
nomes, notebook0.conf ¢ notebookl.conf, conforme Figura 5, para configurar o servigo
OpenVPN no servidor, com intuito de prepara-lo entre outras coisas para escutar nas devidas
portas que serdo dedicadas aos futuros clientes. Estes arquivos ficardo localizados no

subdiretorio /ete/openvpn.

Nootebook0D.conf Nootebookl.conf
# Usar como interface o driver TUN # Usar como interface o drver TUN
dev tunl dev tun]
#10.0.0.1 ip que serd assumido no servidor #10.0.0.101 ip gue serd assurnido no servidor
#10.0.0.2 ip remoto, ou seja, esse serd 0 ip do #10.0.0.102 ip remoto, ouseja, esse serd o ip do
#otebook #notebook
ifeonfig 100.0.1 10002 ifeonfig 10.0.0.101 10.0.0.102
# Entra no diretorio onde se encontram os arquivos # Entra no diretdrio onde se encontram os arquivos
#de configuragdo #de configuragfio
cd jetelopervpn cd letcloperspn
# Indica que esse tinel possui uma chave de # Indica cque esse tinel possui uraa chave de
#eriptografia #eriptografia "
secret notebook(.key secret notebookl key
# OpenVPN wsa a porta S000/UDP por padrén. #OpenVPN wsa a porta S000/UDF por padréo,
# Cada tinel do CpenVPN deve usar # Cada tirel do OpenVPN deve usar
# ura porta diferente. #urna porta diferente.
port 5000 port 50001
# Usudrio e grapo que rodard o daemon do # Usudnio e grupo cque rodard o daeraon do
#OpenVPN #OpenVPH
user nobody user nobody
group nobody group nobody
# Exviia um ping via UDP para a pate # Exvvia ura ping via UDP para a parte
# reraota a cada 15 segundos para manter # rerota a cada 15 segundos para manter
#a conexdo de pé. #a conexdo de pé.
ping 15 ping 15 l
#Nivel de log #HNivelde log
verb 3 verb 3

Figura 5 — Arquivos de configuragdo do servidor OpenVPN

No mesmo subdiretério /etc/openvpn foram criadas duas chaves de seguranga
estaticas de 2048 bits, Notebook(.key ¢ Notbookl.key.

Estas chaves foram criadas com os seguintes comandos:

# openvpn —genkey ——secret /etc/openvpn/notebook(.key
# openvpn —genkey ——secret /etc/openvpn/notebookl.key

Futuramente estas chaves devem ser levadas com toda a discri¢do para os devidos

clientes, ou seja, os notebooks. Na Figura 6, exemplo de uma chave criada somente para

ilustrago, pois estas chaves ndo devem ser divulgadas.
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#
# 2048 bit OpenVPN static key

————— EEGIN OpenVPN Static key V1--
Scfh5adBd88bl32e976281d455bd403ba’
cbcdd574fdecd7d94e262£88799 1bea02
3£0bd04dB878£9038327d5e5a6a63e7f4
Tcdcchd483e9332c6ef98af676523ceel
01d819b306237973a0£433c75270c453
1fc7el0ed5073947e89c70£97d182423
8fecbaBe75£2607ae71lablcl455€a385
55a0e8e2£61cd5750bB2at82bd917co3
£4dlbc54435b68235c46029049£335¢c2
057537c73c5E0£69b552£4eh7faalb3b
02782c6bb2911ed326869abd80bc0B850
27429celbfoc3dfelfd585406ael4438
fe8f74c24edf8a09ch9322343861061e
8667c6e2b6bbZ866£2b2b876Ed1lacOSE
22bdd7a9280b50371ae7fbdee3dblcdd
ed3364d07332c3934£2bb230026deads
----- END OpenVPN Static key V1----

Figura 6 — Exemplo de chaves estaticas de 2048 bits

Por fim, quando o OpenVPN ¢ instalado, ¢ criado um Deamon, chamado openvpn que
reside no subdiretorio /ete/init.d e é executado toda vez que o servidor for inicializado.
Aproveitando o Deamon do OpenVPN, foi colocado dentro dele, para ativar o !

roteamento e gerar regra de NAT? respectivamente, os seguintes comandos:

# echo 1 > /proc/sys/net/ipv4/ip_forward
# iptables -t nat -A POSTROUTING -s 10.50.0.0/16 -0 eth0 - MASQUERADE

Para verificar se o servidor esta pronto, executa-se 0 comando:

# ifconfig

O resultado deste comando € a exibigdo das interfaces de rede do servigo, onde devem
ser observadas as interfaces tun0 e tunl, correspondendo aos taneis dos clientes 0 e 1,

respectivamente, como mostrado na Figura 7.

*Trad ucdo de Endereco de Rede
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ethi Encapsulamento do Link: Ethernet Endereco de HW 00:50:8D:70:03:48
inet end.: 200.142.13.142 Bcast:200.142.13.255 Masc:255.255.255.128
enderego inet6: feB80::250:8dff:fe70:348/64 Escopo:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Métrica:l
pacotes BX¥:1324 erros:0 descartados:0 excesso:0 cquadro:0
Pacotes TH:76 erros:Z descartados:0 excesso:0 portadora:Z
colisdes:0 txqueuelen: 1000
X bytes:125048 (12Z.1 KiB) TX bytes:7758 (7.5 KiB)
IRQ:209 Enderego de E/S:0xb000
lo Encapsulamento do Link: Loopback Local
inet end.: 127.0.0.1 Masc:255.0.0.0
enderego ineté6: ::1/128 Escopo:Maquina
UP LOOPBACK RUNNING MTU:16436 Métrica:l
pacotes BX:7 erros:0 descartados:0 excessc:0 quadro:0
Pacotes TX:7 erros:0 descartados:0 excesso:0 portadora:0
colisfes:0 txcqueuslen:0
BX bytes:448 {448.0 b) TX bytes:448 (448.0 b} |
Encapsulamento do Link: N8o Especificado Enderego de
HW 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet end.: 10.50.0.1 P-a-P:10.50.0.2 Masc:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Métrica:l
pacotes BX:0 erros:0 descartados:0 excesso:0 gquadro:0
Pacotes TX:0 erros:0 descartados:0 excesso:0 portadora:0
colisdes:0 txqueuelen: 100
BX bytes:0 (0.0 b} TX bytes:0 (0.0 b)
Eunl> Encapsulamento do Link: NHo Especificado Enderego de
HW 00-00-00-00-00-00-00-00-00-00-00-00-00-00~00-00
inet end.: 10.50.0.101 P-a-P:10.50.0.102 Masc:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Métrica:l
pacotes BX¥:0 erros:0 descartados:0 excesso:0 quadro:0
Pacotes TH:0 erros:0 descartados:0 excesso:0 portadora:0
colisfes:0 txqueuelen:100
BX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Figura 7 — Visualizagio do ifconfig

Como estas interfaces tun0 e tunl ativas, o servidor esta pronto, mas para testa-lo sera

necessario preparar os clientes (notebooks).

3.2.2 Definicio e Preparacio dos Clientes

Foram preparados dois notebooks de uso da Coordenagio de Informatica, com sistema
operacional Microsoft Windows XP Home Edition. Neles foram baixados e implantados o
software OpenVPN Client para Windows, conforme Anexo 1.

Sera relatado os procedimentos apenas do primeiro notebook, pois os demais sdo de
procedimento identico.

Apés esta instala¢do, se for dado o comando:
> ipconfig /all

No Prompt de comando, podera se visto o adaptador para o tunelamento, conforme

destacado na Figura 8.




=t Prompt de ¢

C:\>ipconfig /all
Conf igurac8o de IP do Windows

Nome do host . . . - . .
Sufixo DNS primario. . .

Tipo de-nd . .l . tatlig desconhecido
Roteamento de IP ativado ndo

Proxy WINS ativado . . . ndao

mtzxp

Adaptador Ethernet Conexdo local b6:

Estado da midia . . . . . . : midia desconectada
Descriclo o wiaisis ai s TAP-%in32 Adapter U8B
Enderego fisico . . . « - = B8-FF-11-68-5A-1D

fidaptador Ethernet Conexdo local 5:

Sufixo DNS especifico de conexao
10Ty o T Pl e PRl e T L R 8iS 988-Based PCI Fast Ethernet Ad

Endereco fisico . . . i #0-0C-6 E-4F-3E-DE
DHCP ativado. . . . . . Nio
indereco IP . . ¢ . . = 2008.142.13.141
cara de sub—rede . 255.255.255.128
way padrdo. . . . . . 2008.142 .13.129
Servidores DNS. . . 208.142 .58.2
80.142.58.20

Figura 8 — Visualizagdo do ipconfig /all

Sera preciso agora, levar discretamente como foi dito anteriormente, o arquivo de
chave, gerado no servidor, para os seus respectivos notebooks, colocando-os na pasta criada
na instala¢@o, que por padrdo é:.

\arquivos de programas\openvpn\config

Ficando assim:

\arquivos de programas\openvpn\config\notebook0.key

Sera ainda preciso criar com um editor de texto, nesta mesma pasta, um arquivo de

configuragdo para o OpenVPN, que serd chamado de Windows.ovpn. O mais interessante

neste arquivo, é que se pode filtrar as maquina as quais se quer liberar para o tlnel , através do

comando route, conforme Figura 9.
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£ Windows.ovpn - Bloco de notas
Arquivo  Editar Exibir Ajuda

# INDICANDO © DEVICE TUNO

dev tun

#FINDICANDO O IP DO SERVIDOR REMOTO

remote 200.142.13.142

# ESPECIFICANDO 0SS IP DE TUMELAMENTO

ifconfig 10.50.0.2 10.50.0.1 R
# ESPECIFICANDO AS ROTAS DO TUNELAMENTO

route 200.142.48.0 255.255.255.0 10.50:0.1

Formatar

route 200.142.13.130 255.255.255.255 10.50.0.1
route 200. 142,013,250 255,255 255,255 10, 50,0,
route 200.142.13.204 255.255.255.255 10.50.0.1
route 200.142,.13.3137 265.255.255.255 10,50.0.1
route 200,142.13,133 255.255.235,255 10, 50,0.1
route 200.142.13.134 255.255.255.255 10.50.0.1

# INDICANDO PORTA 5000
port 5000

# ESPECIFICANDO A CHAVE
secret notebook0. key
ping 15

verb 3

Figura 9 — Arquivo de configura¢do Windows.ovpn

Finalmente para facilitar a inicializagdo do tunelamento, pois normalmente o
OpenVPN ¢ acionado atravéz de linha de comando no cliente, serd criado um arquivo
VPN.bat na mesma pasta e um atalho na pasta Desktop, este atalho serd chamado pelo icone

da Figura 10.

Figura 10 — fcone do arquivo BAT

O conteudo deste arquivo pode ser visto na Figura 11.

pn - Bloco de notas

Arquivo Editar Formatar Exibir Ajuda
lbpenvpn --config windows. ovpn

Figura 11 —Arquivo VPN.BAT

Agora os dois notebooks também estio prontos para testes.
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3.2.3 Testes no Ambiente Interno (LAN)

Para dar inicio aos testes do OpenVPN na LAN da PRRN, conecta-se na rede os dois
notebooks, pois o servidor permanece sempre conctado, e atravéz dos icones no Desktop de |
cada um dos notebooks, inicia-se o servigo. Apesar da configura¢io na propriedade do icone

esieja para iniciar minimizado, o resultado da inicializagdo no Prompt de comando se

apresenta como na a Figura 12.

hu May 24 13:56:21

2007 TAP-UI

N32

1685A1D-9233E-4BB4-8CC3-4642745BEGES> . tap
Thu May 24 13:55:21 2087 TAP-Yin32 Driver Uersion 8.4
hu May 24 13:55:21 2607 TAP-Win32 MTU=1560
bu May 24 13:55:21 2007 MNotified TAP-Win32 driver to set a DHCP IP/netmask of 1
.50.0.2/255.255.255.252 on interface {11685A1D-933E-4BB4-8CC3-4642745BE6ESY [DH

CP-serv: 10.560.0.1.

Thu May 24 13:55:21 2887 Successful ARP Flush on interface [2] <{11685A1D-933E-418
84-8CC3-4642745BEGES>
- 2087 Data Channel MIU parms [ L:1544 D:1450 EF:44 EB:4 ET:0 pua

13:55:21

13:55:21
13:55:21
13:55:21
13:55:21
13:55:32
13:55:33
13:55:33
13:55:33
13:55:33

13:55:33
13:55:33

13:55:33
13:55233

13:55:33
13:55:33

13:55:33
13:55:33

13:55:33
13:55233

13:55:33
13:55:33

lease—-time:

315360001

j.ﬁbened:

2807 Local Options hash (UER=U4): 'dhifh5f1’
20087 Expected Remote Options hash C(UER=U4)>: ’'aB6aB87f8’

2807 UDPv4 link local <bound):

2867 UDPv4

link remote:

[undef 1:5080

200.142.13.142:56060

2887 Peer Connection Initiated with 208.142.13.142:5668
2007 TEST ROUTES: 7,7 succeeded len=7 ret=1 a=0 u/d=up
ADD 20@.142.48.8 MASK 255.255.255.@ 18.568.08.1

2887 route
2087 Route
2807 route

20687 Route
2807 route

2887 Route
28087 route

2087 Route
2887 route

2887 Route
2807 route

28687 Route
2687 route

2807 Route

addition via IPAPI
ADD 200.142.13.1380

addition via IPAPI
ADD 208.142.13.250

addition via IPAPI
ADD 2008.142.13.264

addition via IPAPI
ADD 200.142.13.137

addition via IPAPI
ADD 2008.142.13.133

addition via IPAPI
ADD 286.142.13.134

addition via IPAPI

succeeded
MASK 255.255.255.

succeeded
MASK 255.255.255

succeeded
MASK 255.255.255

succeeded
MASK 255.255.255.

succeeded
MASK 255.255.255

succeeded
MASK 255.255.255.

succeeded

2087 Initialization Sequence Completed

Figura 12 — Seqiiéncia de inicializagdo do OpenVPN com CMD

Apos esta inicializagdo, se for digitado no Prompt de comando:

> ipconfig /all

255

Nens

.255

255

-255

10.50.8.1

10.50.6.1

18.50.6.1

16.50.08.1

16.58.8.1

18.560.8.1

Podera se ver a interface de rede para o tinel de VPN no clienten conforme Figura 13.




Prompt de comando

BC:\>ipconfig sall

BConf iguragdo de IP do Windows

Nome do host . . . . . . mtzxp
Sufixo DNS primdrio. . .

Tipoide nf Sie i vient e L A desconhecido
Roteamento de IP ativado néo

Proxy WINS ativado . . . ndo

fidaptador Ethernet Conex@o local 6:

Sufixo DNS especifico de conexio
Descricio 6 e et G
Endereco fisico . . . . . . .
DHCP ativado o i i s el n ria i
Configuracio automatica ativada
Endereco IR o i sear s allig
Mascara de sub—rede .
Gateway padrdo. . . .
Servidor DHCP . . . .
Concessdo ohtida.
16:55:086
Concessdo expira. . . - - . . & terca—feira, 15 de abril de 26888 1
6:55:86

TAP-Win32 Adapter UB
EG—FF—11—63—59~1D
3im

§im
16.58.8.2
255.255,.255,252

S RN T A L
o ps 3 - ¢ segunda—feira, 16 de abril de 2PB7

% OAE BB BN BE 3R 8% BO NG WE

fidaptador Ethernet Conexdo local 5:

Sufixo DNS especifico de conex3o . :
Descwledin 0 it s s it s e : 8i8 9688-Based PCI Past Ethernet Ad

g : BA-BC-6E-4F-3E-DE
DHCP ativado. . . . . : N&

Endereco fisico . . .
5 Ho

Enderego IP . . . . . 200.142.13.141

Mascara de sub-rede . 255.255.255.128

Gateway padrdo. . . . 2008.142.13.129

Servidores DNS. . . . 200.142.58.2

99.142.58.20

Figura 13 — Visualizag¢do do ipconfig /all tunelado
Para confirmar-se o tunelamento digita-se o comando:
> ping 10.50.0.1 (este € o IP propio do tunelamento, que esta no servidor)

No Prompt de comando do cliente, verifica-se o resultado visto na Figura 14.

= Prompt de 0l

:\2ping 18.50.08.1
Disparando contra 18.50.0.1 com 32 bytes de dados:

Resposta de 18.58.8.1: bytes=32 tempo=ims TIL=64
Resposta de 10.50.08.1: bhytes=32 tempo=ims TTL=64
Resposta de 108.58.08.1: bytes=32 tempo=1lms TTL=64
Resposta de 18.58.8.1: bytes=32 tempo=ims TIL=64

statisticas do Ping para 16.58.8.1:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 8 (8% de perda).
fiproximar um nimero redondo de vezes em milissegundos:
Minimo = ims, Maximo = 1ms, Média = 1ms

Figura 14 — Visualizagdo do ping no cliente




Pode-se ainda confirmar o tunelamento a partir do servidor através dos comandos,

# ping —c 4 10.50.0.2
e

# ping —¢ 4 10.50.0.102.

Os resultados sdo vistos nas Figuras 15 e 16, respectivamente.

PING 10.50.0.2 (10.50.0.2) 56(84) bytes of data.

64 bytes from 10.50.0.2: icmp seg=1 ttl=128 time=0.998 ms
64 bytes from 10.50.0.2: icmp seqg=Z ttl=128 time=0,964 ms
64 bytes from 10.50.0.2: icwmp seqg=3 ttl=128 time=0.963 ms
64 bytes from 10.50.0.2: icmp seg=4 ttl=128 time=0.988 ms

—-—— 10.50.0.2 ping statistics ——-
4 packets transmitted, 4 received, 0% packet loss, time 3013ms
ret win/avg/max/mdev = 0.963/0.978/0.998/0.026 ms

Figura 15 — Visualizagdo do ping do servidor no 1° cliente

PING 10.50.0.102 (10.50.0.102) 56(84) byte=z of data.

64 bytes from 10.50.0.102: icmp_seq=1 ttl=128 time=0.987 ms
64 bytes from 10.50.0.102: icmp_seq=2 ttl=128 time=0.744 ms
64 bytes Trom 10.50.0.102: icmpﬂseq=3 ttl=128 time=0.723 m=
64 bytes from 10.50.0.102: icwmp seqg=4 ttl=128 time=0.748 ms

=== q0:50.0: 1020 bing stabistics ———
4 packets transmitted, 4 received, 0% packet loss, time 3002ms
rtt min/avg/max/mdev = 0.723/0.800/0.987/0.111 ms

Figura 16 — Visualizagdo do ping do servidor no 2° cliente

Os teste em laboratorio no ambiente interno (LAN), foram terminados com exito.
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3.2.4 Testes no Ambiente Externo (WAN)

Como existe um farewall na rede da PRRN nacional em Sao Paulo, barrando o trafico
desconhecido e indejejado, foi necessario pedir liberagdo do trafico de VPN para o IP do
servidor nas portas 5000 e 5001 de escuta, especificando o protocolo UDP.

Sem esta liberagdo a tentativa de conexdo externa ndo obteve sucesso € o0

estabelecimento do tinel ficou incompleto, conforme pode ser visto na Figura 17.

¥ [Windows.ovpn] OpenVPN 2.0. F4:EXIT F1:USR1 F2:USR2 F3:HUP

tart or —-ping-exit

Jeﬂ May B9 14:43:16 2887 Static Encrypt: Cipher ’BF-CBC’ initialized with 128 bi

it key

\led May B9 14:43:16 20807 Static Encrypt: Using 168 hit message hash 'SHA1' for H

MAC authentication

l-!eﬁ May B9 14:43:16 20087 Static Decrypt: Cipher ’BF-CBC’ initialized with 128 bi

t key

Wed May B9 14:43:16 2807 Static Decrypt: Using 168 bit message hash 'SHA1’ for H

MAC authentication

Wed May B9 14:43:16 2007 TAP-WIN32 device [Conexbo local 61 opened: \\.\Globhal\{

11665A1D-933E-48B4-8CC3-4642745BEGES} . tap

Wed May B9 14:43:16 2607 TAP-Win3d2 Driver Uersion 8.4

Wed May B9 14:43:16 2607 TAP-Win32 MTU=1560

Wed May B9 14:43:16 20807 Notified TAP-Win32 driver to set a DHCP IP/netmask of 1

ﬂ £A.0@.2,255,255,255,.252 on interface {11685A1D-933E-4B8B4-8CC3-4642745BE6GES> [DH
CP-serv: 10.58.0.1, lease-time: 315360001

Wed May B9 14:43:16 208087 Successful ARP Flush on interface [2] {11685A1D-233E-40
B4~8003—46427453£6E5}

Eidﬂnﬁy @9 14:43:16 2607 Data Channel MTU parms [ L:1544 D:1458 EF:44 EB:4 EI:8
led May B9 14:43:16 2807 Local Options hash C(UER=U4): ’dbifh5f1’

Wed May B9 14:43:16 28087 Expected Remote Options hash (UER=U4): ’a86a87f8’

Wed May B9 14:43:16 2607 UDPv4 link local <bound): [undef ]1:5008

Hed May B9 14:43:16 2607 UDPv4 link remote: 200.142.13.142:5080

Figura 17 — Processo incompleto de conexdo externa do OpenVPN

Isto porque o protocolo usado UDP ndo € orientado a conexdo, € entdo nio se teve
uma confirmagdodo estabelecimento ou ndo da conexdo, pois uma vez perdido o pacote ndo
se pode esperar qualquer retorno.

Mas a partir da liberag@o solicitada, a nova tentativa de conexdo logrou sucesso,

estabelecendo a conexdo, como mostra a Figura 18.
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Eran/Bct. 17
07 WARNING: --ping should normally be used with --ping-resEEll

i Cipher 'BF-CBC' initialized with 128 bi

ncrypt: Using 160 hit me 2 hash 'SHA1l' for H

¢ Decrypt: Cipher 'BF-CBC' initialized with 128 bi
ypt: Using 160 bit mess hash 'SHAl' for H
YW\ AGlobal\{

T AP~ 'mm'_
r\mt't fied TA

route
Ro ut 2

Figura 18 — Processo completo de conexdo externa do OpenVPN

Para complementar o teste, pingou-se o IP do tinel 10.50.0.1, e o resultado obtido foi

positivo, conforme Figura 19.

< Prompt de comando

cuments and Settings\Mi

stra 10.50.0.1 com 32

and Settings\Mitzcunrg

Figura 19 — Ping no IP da VPN com resposta positiva
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3.3 IMPLANTACAO DO SERVICO

A implanta¢@o do servigo se deu de forma simples e natural, pois mesmo ainda a nivel
de testes, tanto o computador determinado para o papel do servidor ja teria sido preparado e
dimensionado para ser o servidor definitivo a ser implantado, como também os notebooks dos

clientes ja eram os proprios de uso da informatica. Desta maneira, como todos os testes, tanto

de LAN como de WAN foram finalizados com sucesso, foi considerado entio, a partir deste
momento a VPN implantada.
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4 ANALISE DE RESULTADOS

Foram feitos varios teste de uso do servigo VPN, como emulagio de Host,
transferéncia de arquivos, gerénciamento remoto e outros. Os resultados destes testes foram
satisfatorio e de acordo com os objetivos previamente tragados.

O servigo estd considerado implantado na fase inicial, onde esta disponivel para o
pessoal da informatica, e esta sendo usado néo s6 para o dia a dia, como também para esgotar
qualquer duvida sobre 0 mesmo, pelo pessoal especializado.

Mas existe a inteng@o futura de se implantar a fase final do servigo, ou seja o uso do

mesmo pelos procuradores, a partir da total seguranga do pessoal especializado, no servigo de
VPN.
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5 CONCLUSAO E RECOMENDACOES

O servico VPN enfim estd em uso e também estd sendo considerado de grande
eficicia, além de barato é de facil manuseio. Pode-se concluir que foi um acerto, a opgdo pelo
servico VPN e pela ferramenta OpenVPN.

A recomendagdo mais importante a ser ressaltada, ¢ como sera tratado o servigo de
firewall da rede, pois as regras aplicadas devem ser precisas para ndo vir a causar problema ao

servigo, como também devem servir para dar mais confiabilidade ao mesmo. Estas regras vdo

variar, dependendo da situagdo e necessidade de cada VPN implantada.
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ANEXO 1

Baixar o software OpenVPN Cliente Para WINDOWS do Site:

http://openvpn.net/download.html
Seqiiéncia de Instalagio do OpenVPN Cliente Para WINDOWS

Executar o instalador do OpenVPN cliente para Windows.
;i) OpenVPN 2.0_rc16-gui-1.0-rcd Setu ' - ] B

Welcome to the OpenVPN Setup
Wizard

This wizard will guide you through the installation of:
OpenVPN - an Open Source YPM package by James Yonan,

OpenVPN GUI - & Graphical User Interface for OpenyPN by
Mathias Sundman

My Certificate Wizard - A tool to create a certificate request
by Vlada Macek

Mote that the Windows version of OpenVPN will only run on
‘Win 2000, %P, or higher.

Préximo passo, teclar Next.

Jix Open¥PN 2.0_rc16-gui-1.0-rc4 Setup Sl B 1o xd

License Agreement

Flease review the license terms before installing OpenyPN
2.0_rcl6-gui-1.0-rc4.

Press Page Down to ses the rest of the agreement.

~ {DpenVPN (TM) -- An Open Source VPN daemon il

& Copyright {C) 2002-2005 OpenVPN Solutions LLC <info@openypn,net=

" (plus OpenYPN GUI and My Certificate Wizard)

This distribution contains multiple components

of different authors, Some of the components

fall under different licenses, By using OpenvPN

or any of the bundled compon‘e_nts }enumE(ated Ll

the agreement, click I Agree to con

If you accept the terms of the agreem:
2Men g ] 2.0_rel6-gui-1.0-rcd,

agreement to install

)Z‘fou must accept the

Nulsoft Tnstall Systert v2,05 -

<Back I I Agree I Cancel
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Préximo passo, setar componentes e teclar Next.
pen¥PN 2.0 _rclb-gui-1.0-rcd Setup

Choose Components

Choose which Features of OpenVPN 2,0_rc16-qui-1.0-rc4 vou
want to install.

‘Select the components to lnstallfupgrade, Stop any OpenyPh or OpenVPN GUI processes or
| the Open\fPN semce if it is mnnﬁ'\g

e

Select components to install: . Open'v’PN User Spaca Components -
. . . OpenvPN RSA Certificate Management Scripts

\ Open'PM GUI

: . - | [¥] AutoStart OpenyPN GUI

[ My Certificate Wizard

- | [ Hide the TaP- Win32 Virtual Ethernet Adapter

=]

Choose Install Location

Choose the folder in which to install OpenVPN
2.0_rci6-gui-1,0-rc4.

‘Space required: 2.9MB
Space available: 867, 1MB

ullsaft Install Systenm v2,05,

< Back I Install Cancel




FARN

Préximo passo, teclar Continue Anyway.
Hardware Installati

e
Er

].!out mslallatmn of this sollwaw ma_v lmpaal
ilize the correct operation of your system
ediately or in the future. Microsoft strongly
iends that you stop this installation now and

_ he hardware vendor for software that has

Installation Complete
Setup was completed successfully,

Extract: INSTALL-win32, txt A
Extract: license, txt

| Extract: openvpn.ico

| Create shortcut: CiiDocuments and Settings\Petteri HemmilalStart MenulProgramsiO...
Create shorkcut: Ci\Documents and Settings\Petteri Hemmila\Start MenulPrograms!O. ..

| Create shortcut: CiiDocuments and Settings\Petteri HemmilalStart MenulProgramsiO...

| Create shortcut: CtiDocuments and SettingsiPetteri Hemmila|Start Menu\ProgramsiO...

Create shorkcut: C\Documents and SettingsiPetteri HemmilalStart MenulProgramsiO. ..
Create shortcut: Ci\Documents and SettingsiPetteri HemmilalStart MenulProgramsio, ..
Create shortcut; CiiDocuments and Settings\Petteri Hemmila\Start MenulProgramsio...

| Created urinstaller: C:{Program FilesiOpenVPNiUninstall.exe
Completed

. Carcel




Terminar a instalagdo, clicar em Finish.
pen¥PN 2.0_rc16-gui-1.0-rcd Setu o

Completing the OpenVPN

computer.

Click Finish ko close this wizard,

2.0_rc16-gui-1.0-rc4 Setup Wizard

OpenyPN 2.0_rc16-gui-1.0-rc4 has been installed on your

: '(?a_ncel_ ]

Olhando as conexdes de redes sera vista a nova conexao

Arquive  Edtar Exbr Favorkos  Ferramentss Avancado  Ajada

Enderas | W) Conaxiies da rede

Rede local ou Internet de alta velocidade

N —

Canexlo local &
y -,

rae Lima Fede demastics o o
mpre

g Aeear

Winderes

Consulte Lamnbém

B 5ohdo de problemas derede

Dutrers bt

B Paret de conzroe
) Meun locals de rinde

Detalhes

Conexides de rede
Pasta do sistema
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Caso esteja setada a op¢do mostrar icone na area de notificagio nas propriedades, sera visto.

Quando o notebook se conectar ao servidor sera visto a conexdo ativa.

Tanto aqui.

" Conexbes de rede _
| Mrquivo  Editar  Exibir  Favoritos  Feramentas  Avangado  Ajuda ' ' &
_Erdwacn!_q,m:&&dar:de_ » ﬁh

0-0- 2 LR

arelas de rede

Bl Criar wna nova consxdin
& Configurar wna rede dondstica ou
o provena empress
| g Aerar confiniracties do Firewall do
Windowe

& Desative aste disparien e rate
\ Reparsr asta conexdo

Wl Revonar ita coneslo

W b o status dests conexdic

Q Bierar a5 cofiguragfes desta
oo

Como aqui.

‘i) hyis now connected. |
Assigned IP: 128.214.152.252



