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RESUMO

A pratica de divulgar fotos ou videos intimos na internet sem o0 consentimento da
vitima, com a intencao de represalia ou humilhacdo, ato conhecido como pornografia
de vinganca, € um problema bastante pertinente na sociedade atual. Portanto, o
presente trabalho analisara o conceito e evolugdo historica social desse
comportamento e estudara a Lei n°® 13.718/2018 que tipificou a pratica como crime,
constatando-se 0s avangos, porém, possui enfoque no retrocesso legislativo em néo
abordar casos em que o0 agente se utilize de perfis falsos. Com isso, através do
método hipotético dedutivo, serd estudada a necessidade da inclusdo de critérios
para a identificacéo, e, ao final do trabalho, encontrar diante da omissao legislativa,
uma solucdo plausivel para que seja possivel a descoberta de identidade dos
Criminosos.
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REVENGE PORN: THE ADVENT OF THE LAW N° 13.718/2018 AND THE
ABSENCE OF THE RULES REGARDING THE FAKES PROFILES

ABSTRACT

The practice of spreading intimate photos or videos on the internet, without the
consent of the victim, in the intention of retaliation or humiliation, usually known as
revenge porn, is a very relevant problem in the current society. Therefore, the
present work will analyze the concept and the social historical evolution of this
behavior, and will study the law n° 13.718/2018, which characterized this practice as
a crime, being verified by the advance, as well as its legislative regress approach,
since it does not address cases where the agent uses fake profiles. Thereby, through
the hypothetic deductive method, it will be studied the need to include criteria for
identification and, at the end of the work, in view of the legislative omission, to find a
plausible solution that should be done to enable the identity of the criminals to be
discovered.
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1 INTRODUCAO

E indiscutivel que o sistema de rede de computadores interligados, titulado
por internet, ampliou e vem ampliando o campo da comunicacdo e a rapidez da
troca de informacgdes. O surgimento e a propagacdo desse sistema promoveram
diversas mudancas nos habitos sociais, trazendo varios beneficios e comodidades
no cotidiano dos usuarios. Além disso, esses fatores causaram grande impacto nas
relac@es interpessoais por meio da difusdo do uso das redes sociais.

O agravamento das inter-relagdes ocorridas no ciberespaco, deram margem
ao surgimento de infracdes, chamadas de crimes virtuais ou cibernéticos. Entre
esses crimes, se encontra a pornografia de vinganca, que consiste na
divulgacédo de fotos ou videos intimos que foram realizados com a permissao
da vitima, mas que foram expostos sem o seu consentimento e com o objetivo
de vinganca, expondo a intimidade e a privacidade da vitima com o intuito de
provocar-lhe danos psicologicos, muitas vezes irreparaveis.

Em razdo do anonimato que a internet proporciona, a pornografia de
vinganca, apesar de recente, torna-se progressivamente constante, principalmente
entre mulheres, sendo a maioria adolescentes. Recentemente foi promulgada a lei
13.718/2018 denominada lei de importunacao sexual, porém um dos seus artigos faz
referéncia a vinganca utilizada por meio da pornografia exposta sem o
consentimento da vitima.

Nesse interim, ndo h&4 como falar em pornografia de vinganca sem falar
sobre o anonimato, fato este que aconteceu na referida lei promulgada
recentemente pelo ministro Dias Toffoli, onde o mesmo nao fez referéncia nos
artigos da lei acerca do anonimato promovido pelos perfis fakes que divulgam
conteddo intimo com o intuito de desforra para a vitima.

Exsurge, entdo, a problemética de como os autores de pornografia de
vingancga, no caso destes estarem por tras de um perfil falso, serdo punidos, uma
vez que eles usam isso como protecdo, 0 que € muito comum nos casos de crimes
decorrentes do meio cibernético. Por essa razdo, o presente estudo revela-se
fundamental na pesquisa da referida questdo, com o objetivo de obter um avanco

ainda maior e retificado referente a criminalizacdo do crime em comento.



Para isso, utiliza-se, o0 método de abordagem hipotético-dedutivo, partindo
da hipotese de ser necessario a inclusédo de critérios para identificar e punir o autor
de pornografia de vinganca que se utilizar de perfis fakes. Isto posto, como método
de procedimento, utilizou-se o descritivo, em razdo de descrever a pornografia de
vinganga em seu conceito e como ocorre. Ainda nesse sentido, utilizou-se o método
historico, uma vez que serviu como base, a fim de trazer a evolugdo histdrica da
internet. Outrossim, como técnica de pesquisa foi utilizado o estudo da legislacéao
recente, citada anteriormente.

Em ordem de compreender, a pesquisa se organiza, a principio, com
primeiro capitulo fazendo um aparato historico e conceitual da pornografia de
vinganca, bem como a questdo de género intrinseca a esse crime. Em seguida, o
segundo capitulo abordara todo o contexto historico da internet no meio social e no
uso do anonimato frequentemente.

Em sequéncia, o terceiro capitulo faz uma andlise da lei 13.718/2018 com
seus avangos e retrocessos, levando em consideracdo a auséncia de
regulamentacao para alguns casos que serdo expostos. Com isso, 0 quarto capitulo
exsurge a problematica com relacdo aos perfis falsos, demonstrando exemplos de
casos de pornografia de vinganca promovidos através do anonimato. Por ultimo, o
quinto e ultimo capitulo faz referéncia a necessidade de responsabilizar as empresas
privadas.

E, por fim, chega-se a conclusdo do presente trabalho, através da analise
critica a respeito da nova lei promulgada sobre pornografia ndo consensual, com a
necessidade de ser retificada com a inclusdo da responsabilidade imposta as

empresas privadas em que forem plataformas para a aludida pratica.

2 CONCEITO E CONTEXTO SOCIAL DA PORNOGRAFIA DE VINGANCA

Em se tratando de pornografia de vinganca, faz-se necessario tratar acerca
da pornografia como um todo. Esta tem sua origem na expressao grega
pornographos (escrita sobre prostitutas), a qual se referia aos costumes, a descrigéo
do cotidiano e dos habitos das prostitutas e de suas relagcbes com os clientes
(MORAES; LAPEIZ, 1984, p. 109). Hodiernamente, de forma simples, costuma-se

entender a pornografia como o conteido que reproduz, por meio de qualquer



formato, relagcbes sexuais ou agdes com 0 mesmo sentido, com o intuito de provocar
o interesse libidinoso do consumidor em questdo. Leandro Ricardo Lopes® (2016, p.
34), por sua vez, analisa como um empreendimento humano, com fins lucrativos,
que produz material com o objetivo de explorar a sexualidade de um publico
consumidor, e ainda considera a possibilidade de tal conteudo ser fabricado
mediante exploragdo sexual.

Por outro lado, existem compreensdes que verificam uma nitida ligacao
entre violéncia e dominacdo na pornografia. Nessa perspectiva, faz-se necessario
trazer & discussdo o pensamento da advogada Catharine Mackinno* e da escritora
Andrea Dworkin®, qual seja o entendimento de que a pornografia representa um
sistema de subordinacdo sexual feminina em relacdo ao homem, concebendo o
“‘pornd” como um atentado aos direitos das mulheres. Além disso, Andrea também
entende que a valorizacdo da mulher na pornografia possuia carater secundario, e
que a degradacédo feminina existia para pér em pratica e celebrar o poder masculino.

Diante das informacfes abordadas, é possivel conceber a pornografia como
um fendmeno de mudltiplos fatores, fabricado e reproduzido com bases histérico-
sociais que se amparam na propria conjuntura da sociedade. Pelo poder que tem, é
capaz de gerar diversos efeitos, como por exemplo, a frustracdo, a instigacdo a
violéncia, a distorcdo da realidade, a fomentacdo do trafico de pessoas, a
propagacéao de valores sexistas, machistas, entre outros.

Dado essa explanacdo, convém abordar a tematica Pornografia de
Vingancga. Preliminarmente, requer por em evidéncia que o referido termo advém da
expressao revenge porn, do inglés, entretanto, deve-se atentar que nao se limita
apenas a questdo da vinganc¢a, uma vez que também aborda a privacidade, e para
isso sdo usados outros termos, como pode-se perceber no seguinte excerto (BEDIN;
SANDER, 2015, p. 47):

¥ Leandro Ricardo Lopes é formado em Direito pela Pontificia Universidade Catélica de Minas Gerais
e é artista na area de desenho e pintura.
* Catharine Mackinnon é advogada, feminista, ativista da igualdade de género, foi professora de
Direito nas Universidades de Michigan e Chicago, e autora de diversas obras que tratam acerca das
condi¢cbes da mulher na sociedade, como o feminismo e o assédio sexual no trabalho. A partir dos
anos 1980, comecou a lutar contra a pornografia, mediante bases legais, juntamente a Andrea
Dworkin, chegando a publicar uma portaria que tratava da violacdo aos direitos civis das mulheres a
Eartir da industria pornogréfica.

Andrea Dworkin foi uma escritora norte-americana e militante feminista. Ficou conhecida por causa
de suas publicacdes e atuacbes contra 0 mercado pornogréfico, o qual ela critica principalmente em
seu terceiro livro “Pornografia: Homens Possuindo as Mulheres”



O termo importado do inglés talvez ndo seja 0 mais adequado para tratar do
tema, pois induz a uma ideia iluséria e errdbnea sobre o problema, sugerindo
gue o mesmo se reduz tdo somente quando alguém proximo da vitima
publica fotos suas intimas por motivo de vinganca ou rancores domésticos.
Com relagdo ao conceito do termo, a autora do livro “Pornografia de
Vinganca: Contexto historico-social e abordagem no direito brasileiro”, Vitéria de

Macedo Buzzi (2015, p. 29), traz uma definicao:

O termo “pornografia de vinganga”, tradugdo da expressdo em inglés
“revengeporn”, é usado para nomear a divulgacao, sobretudo na internet, de
fotos, videos, audios, montagens, em suma, qualquer material sexualmente
grafico, intimo e privado de uma pessoa, sem a sua autorizacao.

Ainda que o sentimento de revanche seja motivo presente em grande parte
dos casos, nos quais quem distribui 0 material sexual € um ex-namorado da vitima,
€ preciso estabelecer que existem motivos variados, os quais podem levar a
disseminacdo do conteddo intimo por pessoas que sequer tém conhecimento da
identidade da vitima, tais como a irresponsabilidade, o entretenimento, o desejo de
notoriedade, entre outros.

Em se tratando do contexto histérico-social da pornografia de vinganca, a
histéria comecou ainda no papel, quando em 1980, a revista fundada pelo editor
Larry Flynt, de nome Hustler, com origem americana e de género masculino, pediu
aos leitores que enviassem fotos intimas das parceiras para serem publicadas. A
referida campanha da revista era chamada de “Beaver Hunt”, onde informava
algumas coisas sobre as mulheres, inclusive o nome, bem como o seu
comportamento sexual. Entretanto, varias das imagens foram divulgadas sem o
consentimento ou conhecimento das vitimas, as quais processaram a revista.

Em 2010, a americana Annmarie Chiarin teve sua intimidade exposta duas
vezes, quando o termo pornografia de vinganca ndo era tdo conhecido, ela
considera esse o primeiro episédio relevante na histéria do fenbmeno. Apds esse
incidente, a americana de Baltimore, em Maryland, se envolveu na causa e se
tornou a diretora de servigos a vitimas de pornografia de vinganca pela organizacao
Cyber Civil Rights Initiative (CCRI), o qual atua também no combate online ao

fendbmeno mencionado.



Em um estudo feito sobre a pornografia de vinganca em varios paises do
mundo, foi constatado que em 2014, no més de janeiro, Israel tornou-se o primeiro
pais a considerar a divulgacao de fotos intimas sem o consentimento da vitima como
crime, com pena de prisdo de até 5 anos para os condenados, que sdo tratados
como criminosos sexuais (RUIZ; NERIS; VALENTE, 2018, p. 18).

No Brasil, ndo ha nenhum registro oficial que indigue 0 momento exato que
se iniciou a pornografia ndo consensual, porém, o primeiro caso que foi exposto pela
midia e mais conhecido foi o da jornalista Rosa Leonel, no ano de 2005, a qual teve
suas fotos expostas sem seu consentimento pelo seu ex-marido.

Em uma pesquisa realizada pela organizacédo civil de direito privado,
Safernet essa modalidade de crime estd ultrapassando a faixa de crescimento de
120% por ano, além disso, 81% das vitimas sdo mulheres. Ademais, no Brasil, esta
pratica é considerada o crime virtual “mais comum” (TASSINAFFO, 2018).

Diante dessa pesquisa comprovando o alto indice de vitimas do género
feminino, é importante destacar esse assunto como um dos principais no ambito da
pornografia de vinganca. Além do dado obtido anteriormente, outra pesquisa
alarmante € a da ONU (Organizacdes das Nacdes Unidas), a qual agravou o
cenario, visto que apurou numeros ainda mais expressivos ao estimar que 95% de
todos os comportamentos difamadores e ameacadores online tenham as mulheres
COMO escopo.

Com a finalidade de questionar a incidéncia repetitiva do género feminino
como vitima nessa relacdo, é imprescindivel abordar sobre as condicbes sociais
histéricas da mulher que ainda prevalece na sociedade atual. Nessa perspectiva,
Grazielle Océriz (2017, p. 30) defensora publica e coordenadora do Nucleo

Institucional de Promocéao e Defesa dos Direitos das Mulheres (Nudem), decifra:

Foi construida nessa sociedade patriarcal, uma imagem de como se fosse
errado as mulheres terem suas vidas atribuidas a questdes sexuais, ao
contrario dos homens, que se orgulham. As mulheres ndo tém esse direito
de mandar 'nudes'. Isso é fruto de uma sociedade machista que ndo permite

de jeito nenhum direitos iguais entre homens e mulheres.

O principal motivo que leva as vitimas a serem em sua maioria o publico
feminino, € o machismo e o culto a pornografia, sendo estes capazes de produzir

variadas consequéncias gravosas, como a sensac¢do de dominio do homem em



relacdo & mulher, ao seu corpo e sua sexualidade, e o pensamento de que o corpo
feminino serviria tdo somente como instrumento a servigo do prazer masculino, além
do estimulo a agressividade.

A criadora da ONG Think Olga, organizacdo que se dedica ao
empoderamento feminino, Juliana de Faria (2017, p. 28), explica um pouco dessa
questéao:

Primeiro, porque o corpo da mulher é hiperssexualizado, ndo é visto so
como um corpo, e sim como uma ferramenta sexual. Segundo, porque a
mulher sempre foi entendida como um ser que deve ficar no ambiente

privado. A partir do momento em que ela cai na internet, precisa ser punida
ou se sentir envergonhada. E uma forma de colocé-la no lugar dela.

Por isso, é abordado esse fator como uma questdo de género, visto que €
fruto da construcdo histérica de uma cultura machista, marcada nas relacées de
dominacéo e subordinacdo entre o masculino e o feminino, o qual determina o papel
de cada um na sociedade, fazendo com que seja criado rotulagbes e parametros de
comportamento sobre o que seria aprovado ou consentido a cada um deles, sendo
mais intenso em suas intimidades sexuais. E com isso, a sexualidade, o desejo e a
exposicao do corpo feminino acabam sendo vistos como um fator negativo a mulher,
sendo uma desonra moral.

Em conformidade com esse meio machista que ja vem de décadas, ha
também uma espécie de releitura de antigas formas de violéncia de género, onde
tempos atrds o homem quando era rejeitado, usava da violéncia fisica para se auto
assegurar. Com o advento das novas tecnologias, hodiernamente é utilizado
facilmente a internet, pois com o anonimato por meio de perfis falsos e a velocidade
com que se propaga a informacdo, € bem mais comum essa reacdo para expor
cenas intimas da mulher a uma quantidade indeterminada de pessoas.

Com isso, infelizmente a cultura enraizada no meio social ainda permanece,
de forma que a pornografia de vinganca seja uma questdo de género. A ministra
Nancy Andrighi, da 32 Turma do Superior Tribunal de Justica, em um julgamento
sobre pornografia de vingancga, classificou a pratica discutida como uma violéncia de

género, afirmando:

A exposi¢cdo pornografica ndo consentida, da qual a pornografia de
vinganca € uma espécie, constitui uma grave lesdo aos direitos de
personalidade da pessoa exposta indevidamente, além de configurar uma



grave forma de violéncia de género que deve ser combatida de forma
contundente pelos meios juridicos disponiveis (STJ - RESP 1679465 / SP
2016/0204216-5. Relatora: Ministra Nancy Andrighi, Data de Julgamento:
13/03/2018, 32 Turma, Data de Publicacédo: 19/03/2018).

Além disso, a ministra do tribunal também informa que ndo séo raras as
ocorréncias de suicidio ou de depressao severa em mulheres jovens e adultas, no
Brasil e no mundo, ap0s serem vitimas dessa pratica violenta. Entretanto, a faixa
etaria mais afetada por essas praticas, sdo as adolescentes entre 13 e 15 anos, uma
vez que, os adolescentes em geral sdo os mais assiduos no meio cibernético. Em
pesquisas realizadas pelo portal Brasil Post, confirmou a incidéncia no género
feminino em 81% dos casos denunciados e, a cada quatro vitimas, uma delas é
menor de idade.

Acrescenta-se a isso da cultura enraizada, outros motivos como a falha e
insuficiente educacdo sexual que é levada as criancas e adolescentes tanto nas
escolas, como em casa, bem como o ambiente de competitividade, que se exprime
quando alguém que foi “deixado” pelo outro, sente a necessidade de se afirmar.
Acerca disso, o0 psicllogo e terapeuta sexual Paulo Tessarioli, afirma em uma
reportagem sobre o assunto: “Poder negociar a intimidade de alguém é como ter um
pequeno poder. Normalmente, pessoas que acuam (...), ttm sérios problemas de
autoestima ou ndo sabem lidar com perdas”.

A propagacéo e intensificacdo dessa pratica que hoje € um grande género
dentro da industria pornografica, é atribuida a facilidade de tirar fotos intimas por
qualquer um que tenha uma camera, e que propague o conteudo intimo, o que é
conhecimento popularmente no Brasil como “manda nudes”.

Ademais, a satisfacdo do ser humano de revelar e observar o corpo sempre
existiu, entretanto, com o surgimento da internet e do uso de smartphones, a
facilidade de usa-las e de disseminar o conteldo mais rapidamente foi mais um dos

motivos para a pratica de pornografia ndo consensual ser tao recorrente.
3 O PAPEL ATUAL DA INTERNET NO MEIO SOCIAL
No auge da guerra fria, em 1969, foi criada a Arpanet no Estados Unidos,

utiizada para garantir que a comunicacdo entre 0s militares e cientistas

permaneceria mesmo em caso de bombardeios. A rede pertencia ao Departamento



de Defesa norte-americano para interligar os laboratorios de pesquisa. Em 1982, a
Arpanet passou a ser utilizada também pelos académicos, expandindo-se
posteriormente para outros paises.

Nesse cenario, 0 sistema passou a ser chamado do que conhecemos hoje
por Internet, mas somente em 1987 houve a sua liberagdo para uso comercial.
Destarte, no ano de 1992, as empresas provedoras de acesso a internet surgiram,
fazendo com que a rede de computadores interligados passasse a fornecer
informacé&o para todos os seus usuarios dos mais diversos paises (WERNER, 2001).

O grande marco da internet se iniciou com o cientista Tim Berners-Lee, que
criou a World Wibe Web na Suica, no laboratério CERN, o qual conectou
documentos de hipertextos em sistemas de informacao, sendo possivel acessar em
qualquer ponto da antiga rede que existia. O jornalista Rafael H. (2017) informa que
“Tim Berners-Lee foi o criador da primeira linguagem utilizada na criacédo de sites, 0
HTML, sendo este o principal protocolo utilizado até os dias atuais”.

Entrementes, a internet foi criada seguindo o movimento econdmico e social,
visto é que alguns paises ndo possuem internet, ndo podendo ser conhecida como
rede mundial de computadores, uma vez que nao foi expandida ainda em todo o
mundo. Todavia, existem projetos para conseguir expandir a conexao para 0s cantos
mais remotos do planeta.

Um dos projetos se chama “internet.org”, € o mais conhecido, promovido
pelo criador da rede-social facebook, Mark Zuckerberg. Este projeto surgiu de um
estudo que apontava que dois tercos da populacdo do mundo ainda ndo possuem
acesso a computadores.

Como demonstram as pesquisas, no ano 2000, apenas 400 milhdes de
pessoas tinham acesso a internet, mas, de acordo com o relatério recente da Digital
In 2018, realizado pelos servicos online Hootsuite e We Are Social, ja somos mais
de 4 bilhdes de pessoas conectadas a internet, levando em consideracdo que a
estimativa de pessoas no mundo sédo de 7,6 bilhdes, a rede esta cada vez mais
comum, sendo utilizada por 53% da populagdo mundial.

Nessa perspectiva, o ciberespaco® ndo sé facilitou as relagbes sociais,

intensificando a vinculacdo entre as diversas nacdes, como também permitiu que o

® Ciberespaco é todo o conjunto de rede de computadores, engloba toda a estrutura ligada & rede de
comunicacao, desde as informacdes, passando pela prépria Internet e alcancando, até mesmo, 0s
seres humanos.
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fluxo econbmico e as relagBes politicas aumentassem. As pessoas das mais
diferentes culturas passaram entéo a interagir e, com isso, trocar ideais, criando uma
realidade alternativa comum dentro do mundo virtual. E esse comportamento dos
seres humanos dentro da comunidade virtual que representa, atualmente, a
esséncia da cibercultura. Isso significa que, conforme a sociedade internacional se
modifica, o ciberespaco também se altera, e o inverso ocorre da mesma forma. Se o
ciberespaco permite que ocorra um aumento de velocidade nas correlacdes, por
exemplo, a sociedade também acelera o seu ritmo.

De acordo com os dados obtidos pelo We Are Social e pelo Hootsuite, o
Brasil € o terceiro pais que mais fica online: sdo, em média, 9h14 todos os dias.
Além disso, 0 maior ponto de acesso sédo 0s dispositivos mobile, sendo em 52%,
outrora os computadores tradicionais s6 possuem 43% de penetracdo da populacéo
mundial.

No ano de 2017, cerca de 1 milhdo de pessoas comecaram a usar redes
sociais, aponta o relatorio, o que significa um novo usuério a cada 11 segundos. O
facebook é uma das redes sociais mais comum utilizada em todo o mundo, e tendo
ele como exemplo, foi constatado pela pesquisa do Digital In 2018 que o perfil de
usuario mais comum é do sexo masculino, com idades entre 26 e 34 anos
(DOUGLAS, 2018).

A internet, hodiernamente, & muito utilizada em raz&o das redes sociais, a
qual permitem aos navegantes da rede a comunicacdo entre eles de forma bem
mais rapida e eficaz. Para comprovar isso, o0 Instituto Brasileiro de Geografia e
Estatistica — IBGE, fez uma pesquisa e estimou que a atividade mais comum entre
os brasileiros na internet € o uso do “WhatsApp”, contando com 95% da populagéo
que utiliza a rede.

Nesse contexto, o coordenador de Trabalho e Rendimento do IBGE, Cimar
Azevedo, destacou: “Isto tem uma explicacdo. E a histéria do WhatsApp, de ficar
mais barato mandar mensagem. Basta estar com WiFi que vocé resolve sua
situacdo”. E notdrio que a facilidade de como tudo ocorre na rede é o que mais
chama a atencédo dos usuarios e os deixam frequentemente conectados.

Como se pode perceber, a Internet € uma criagdo nova que em pouco tempo
proporcionou mudancas significativas na vida das pessoas e da sociedade

internacional como um todo, uma vez que compdem um papel fundamental na vida



11

pessoal dos seres humanos, fazendo surgir uma nova dimensdo de suas
existéncias: a dimenséao virtual.

Acontece que esse meio nao traz apenas pontos positivos, ele é também
uma porta de entrada para a ocorréncia de diversos delitos realizados no ambito
virtual. Embora os diversos sites existentes na internet obriguem o usuario a fazer
sua identificagdo, colocando nome e e-mail, ndo ha a verificacdo por parte dos sites
a respeito da veracidade da informacdo prestada, e com isso, 0S usuarios colocam
nomes e e-mails diversos, se utilizando do anonimato, sendo esta expressao
analisada no Vocabulario Juridico de De Placido e Silva (2010, p.45), como:

Termo derivado do latim e de origem grega, em uso para explicar o que
ndo tem nome ou que € desconhecido. E usado como substantivo ou
como adjetivo. Anénimo Substantivo, significa a pessoa que se utiliza do
anonimato para satisfazer intuitos inconfessaveis. Como adjetivo, tem o
significado de origem e quer dizer o que ndo tem nome ou cujo nome é
desconhecido. Desse modo se diz obra andénima aquela cujo autor ndo se
conhece, ou que a publicou ocultando seu nome. Os direitos autorais de
obra an6nima pertencem ao editor. Publicacdo an6nima € a que néo traz a
assinatura de seu autor. O jornal ou editor € o responsavel pelas

publicagBes anbnimas, que ofendam ou injuriem alguém, ou que atentem
contra a ordem publica.

O anonimato é proibido amplamente, envolvendo todos os meios de
comunicagdo, mesmo as mensagens de internet, uma vez que nao pode haver
mensagens injuriosas, difamatdrias ou caluniosas. A Constituicdo Federal veda o
anonimato para evitar manifestacées de opiniées fateis, infundadas, inveridicas que
tem como propdsito: intuito de desrespeito a vida privada, a intimidade, & honra de
outrem, conforme seu artigo 5°, inciso IV: “é livre a manifestacdo do pensamento,
sendo vedado o anonimato” (BRASIL, 1988).

Existem os defensores do anonimato, os quais defendem que o anonimato é
uma forma de exercer a democracia, alguns deles argumentam sobre a liberdade
como um todo das pessoas, levando em consideracdo que muitas denuncias nao
seriam feitas caso fosse obrigatério e apds verificado a correta identificacdo do
autor, citando-se casos como em regimes ditatoriais ou mesmo contra
personalidades importantes, o que acarretaria 0 sentimento de impoténcia nas
pessoas, uma vez que nao seria possivel enfrentar situacdes ilicitas ou morais de
outra forma, visto que ninguém se arriscaria por vontade propria ao enfretamento

dos mais poderosos.
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Nesse interim, ha quem pense também na inversdo de valores, uma vez que
as denuncias feitas anonimamente para a policia a fim de ser realizada a devida
investigacdo penal, sdo aceitas, entretanto, o discurso anénimo, em forma de
manifestacdo do pensamento, € proibido.

Entretanto, € perceptivel como o anonimato € prejudicial a muitas pessoas,
como as que ja foram vitimas do uso de perfis falsos, estas tiveram suas imagens
violadas através de montagens eletrénicas de fotografias, alterando os fatos da vida
real, com intuito de denegrir a intimidade alheia e causando danos que séao
perpetrados utilizando-se a internet para divulgar.

A nao identificacdo do autor do crime virtual impossibilita a satisfacao
punitiva pelo sujeito passivo, uma vez que as empresas nao mantem técnicas para
saber a real veracidade da identificacdo dos seus usuarios. Ademais, frente a
inexisténcia legislativa especifica que imponha as empresas fornecedoras de
servicos na internet a realizarem a guarda de informagfes com relagdo aos seus
usuarios visitantes e cadastrados, estes, de certo modo, ficardo imunes, uma vez
gue néo existe quaisquer informacgdes sobre eles, continuando no anonimato.

O advogado Paulo Francisco Cardoso de Moraes, em sua obra intitulada A
vedacao constitucional do anonimato aplicada a internet (2011, p. 91), abordou o

tema com muita propriedade, ao explicar:

E importante destacar que nesses casos € possivel a identificagdo do
usuario, podendo ocorrer em duas fases, uma no provedor de acesso,
responsavel pela transmissdo dos dados e que é capaz de indicar o IP, a
sua localizagédo, data e hora do acesso a Internet; e os provedores de
servigos ou conteudo, que além de poderem informar o IP, a data, hora do
acesso aos seus sites ou servigos, tém sob suas guardas o conteddo que
foi divulgado ou criado pelo internauta, por exemplo. A atividade deve ser
em conjunto, pois o papel do primeiro é importante na localiza¢cdo do
internauta, e o do segundo é pressuposto para a constatacdo da conduta
daquele, ja que sdo dados suscetiveis de serem apagados, e que envolve o
instituto da prova da materialidade do ilicito.

Esse cenario anteriormente citado pelo advogado é um dos fatores que
dispbe a Lei 12.965/2014, denominada Marco Civil da Internet, no seu artigo 5°,
inciso VIII. Essa lei também € conhecida como Constituicdo da internet brasileira, a
gual serve para regularizar o uso da internet e garantir que os direitos e deveres dos

usuarios, servidores e empresas na web sejam cumpridos.
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Com o advento do Marco Civil da Internet em 2015, o anonimato tentou ser
combatido, uma vez que é possivel que o Poder Judiciario exija que tanto o provedor
de conexdo quanto ao provedor de aplicacdo apresentem as informacdes relativas
as portas logicas por interpretacdo ampliativa que se deve fazer, eximindo-se de tal
obrigagcdo o provedor de aplicagdo somente nos casos em que, comprovadamente,
figue demonstrado que o provedor ndo guarda, para qualquer uso (inclusive
comercial e publicitario) as demais informacdes que sejam eficazes para a
identificacdo do autor de qualquer conteudo.

Apesar da regulamentacdo por meio do Marco Civil da Internet, ainda é
bastante comum a prética nos dias atuais. Um dos casos onde é notavel e constante
a presenca do anonimato é na divulgacao de fotos intimas sem o consentimento da

vitima com o intuito de vinganca, fato este que ndo esta sendo combatido.

4 O ADVENTO DA LEI N° 13.718/2018: AVANCOS E RETROCESSOS

A pornografia exposta sem o0 consentimento € um tema que apesar de
recente, esta sendo cada vez mais comentado e discutido, em decorréncia dos
nameros de casos também sé aumentarem. Com isso, ap0s muitas discussdes
sobre a necessidade de criminalizar o ato de pornografia de vinganca por causa das
inUmeras consequéncias que trazem para a vitima, foi criada a Lei n® 13.718/2018, a
qual tipificou a pratica de exposicao intima sem o consentimento da vitima.

O dispositivo legal ora comentado tratou de conceituar de forma clara o ato
da pornografia ndo consensual, preceituado no caput do art. 218-C da referida lei.
Ademais, no 81° trata a respeito do aumento de pena em 1/3 (um tergo) a 2/3 (dois
tercos) em casos de o crime ter sido praticado por agente que manteve relacao
intima de afeto com a vitima, além de majorar a pena também em casos que o
agente tenha a intenc¢do de vinganga ou humilhagéo.

Além disso, no 82° foi discutido sobre a excluséo de ilicitude em casos de a
publicacdo ser de natureza jornalistica, cientifica, cultural ou académica, de modo
gue nao seja possivel reconhecer a identificacdo da vitima e ressalvada sua prévia
autorizacdo, em sendo essa maior de 18 (dezoito) anos.

O advento da referida lei trouxe avancos no mundo virtual e no universo

feminino que era o mais afetado, uma vez que eram recorrentes estudos que
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comprovavam a necessidade de criminalizar a pornografia de vinganga, visto que
nao se trata apenas de aplicacdo constitucional como era tratado, pois as
consequéncias causadas e a impunibilidade do agressor em muitas vezes
ocasionavam nas vitimas tirarem a propria vida.

Antigamente, os casos de pornografia de vingangca com a auséncia da
regulamentacao no Direito Penal Brasileiro, eram tratados no Direito Civil Brasileiro,
de forma que essa propagacao era suscetivel de indenizacdo moral e material, além
de ser enquadrada na Constituicdo Federal, uma vez que a divulgacdo nao
consensual de contetdos sexuais intimos fere os direitos constitucionais elencados
na carta Magna. No art. 5, inciso X da CF/88 dita que “sdo inviolaveis: X — sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizac&do pelo dano material ou moral decorrente de sua
violagdo”. (BRASIL, 1988).

Além disto, nos casos de crime de pornografia de vinganga envolvendo
menores, o0 artigo 20, da Lei 8.069/90 (Estatuto da Crianca e do Adolescente)
estabelece pena de reclusdo de quatro a oito anos e multa pela producéo,
reproducao, direcédo, fotografia, filmagem, registro por qualquer meio, de cena de
sexo explicito ou pornografia envolvendo crianca ou adolescente. Desta forma,
guando envolver no ato da pornografia de vinganga crianca e/ou adolescente,
devera ser aplicado referido dispositivo para punicdo do agressor.

Todavia, o entendimento dos tribunais era sempre em torno do
enquadramento dos casos em difamacao e injdria, nos quais 0s agentes prestavam
servicos comunitarios por alguns meses e pagavam uma multa indenizatoria,
caracterizam estes crimes como infracgdes de menor potencial ofensivo, de
competéncia, portanto, dos Juizados Especiais Criminais.

A decisdo aqui referida é oriunda da Apelacdo Criminal no 756.367-3,

julgada pelo Tribunal de Justica do Estado do Paran4, e traz a seguinte ementa:

PENAL. APELACAO. CRIMES DE INJURIA E DE DIFAMACAO. ARTS. 139
E 140 DO CODIGO PENAL. AGENTE QUE POSTA E DIVULGA FOTOS
INTIMAS DA EX-NAMORADA NA INTERNET. IMAGENS E TEXTOS
POSTADOS DE MODO A RETRATA-LA COMO PROSTITUTA
EXPONDO-SE PARA ANGARIAR CLIENTES E PROGRAMAS. PROVA
PERICIAL QUE COMPROVOU A GUARDA NO COMPUTADOR DO
AGENTE, DO MATERIAL FOTOGRAFICO E A ORIGEM DAS
POSTAGENS, BEM COMO A CRIACAO E ADMINISTRACAO DE BLOG
COM O NOME DA VITIMA. CONDUTA QUE VISAVA A DESTRUIR A
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REPUTACAO E DENEGRIR A DIGNIDADE DA VITIMA. AUTORIA E
MATERIALIDADE COMPROVADAS. CONDENACAO CONFIRMADA.
RECURSO NAO PROVIDO. [...] 3. Comete os crimes de difamacéo e de
injuria qualificadas pelo emprego de meio que facilita a sua propagacéao
arts. 139 e 140, c.c. 141, 1l do CP o agente que posta na Internet imagens
erdticas e ndo autorizadas de ex-namorada, bem como textos fazendo-a
passar por prostituta. (TJ-PR - ACR: 7563673 PR 0756367-3, Relator: Lilian
Romero, Data de Julgamento: 07/07/2011, 22 Camara Criminal, Data de
Publicacdo: DJ: 681)

Trata-se, resumidamente, de um caso em que vitima terminou o
relacionamento que durou 3 (trés) anos com o réu, o qual ficou inconformado e
passou e manchar a imagem da vitima em seu ciclo social divulgando varios
materiais de cunho sexual intimo.

O material foi divulgado em diversos sites da internet, além de ter sido
enviado para amigos e familiares da vitima, através de um e-mail falso que se
passava pela vitima. O réu foi condenado nos crimes previstos nos artigos 139, 140,
c/c. com os artigos 141, lll e 71 e na forma do art. 70, todos do Codigo Penal, em 1
ano, 11 meses e 20 dias de detencdo, e 88 dias-multa, em regime aberto
inicialmente. As penas privativas de liberdade foram substituidas por duas restritivas
de direito: prestacdo da quantia de R$ 1.200,00 (mil e duzentos reais) e prestagao
de servicos a comunidade ou a entidade publica.

Diante da explanacdo de como a pratica de pornografia ndo consensual era
vista no ordenamento juridico brasileiro, é visivel a insuficiéncia punitiva para o
agressor, diante das inUmeras consequéncias causadas a vitima, como depressao,
a recusa nos ciclos sociais por julgamento, bem como todos os danos psicolégicos
por toda a represalia sofrida.

A lei € um importante instrumento contra a impunidade em crimes contra a
sexualidade alheia. O avanco no Direito Penal Brasileiro foi notavel, uma vez que ao
criminalizar a pratica de divulgacdo ndo consensual de fotos intimas, o agente terd a
devida punicéo, sendo determinada na legislacéo a pena de reclusdo de um a cinco
anos, podendo ser majorada em casos previstos ja& comentados anteriormente. Além
disso, € esperado que tal legislagdo cause a prevencdo, visto que o numero de
casos estava crescendo de forma abundante, de forma que a partir do advento
dessa lei, seja possivel uma queda significativa nos dados obtidos futuramente.

Além disso, ndo € esporadico os casos em que acontece o0 suicidio de

mulheres, vitimas de tal situagcdo, como explica bem o filosofo Michel Foucault


http://www.jusbrasil.com.br/topicos/10622728/artigo-139-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/10622653/artigo-140-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/10622430/artigo-141-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/10622325/inciso-iii-do-artigo-141-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/10631430/artigo-71-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/10631510/artigo-70-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%25252525252525C3%25252525252525B3digo-penal-decreto-lei-2848-40
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(1926-1984), ele traz que as instituicdes disciplinam os membros para que tenham
condutas de acordo com os valores impostos pela sociedade. E como estudado
anteriormente, a mulher sofre muita represélia motivado por todo um aparato
historico.

Com isso, a lei recém promulgada também é um avan¢o na historia da
mulher na sociedade, as quais sdo as maiores vitimas da pornografia de vinganca,
sendo este mais um grande passo em seus direitos que estdo ganhando forca e
visibilidade dia apds dia com a luta feminina.

Entretanto, a lei ndo possui s6 pontos positivos e avangos, uma vez que
nasceu com lacunas e auséncias de regulamentacdo em alguns casos que séo
recorrentes na pratica de pornografia de vinganga, como é o caso do uso de perfil

fake para a exposicéo da préatica, bem como a criagdo de sites proprios para isso.

5 A PROBLEMATICA EM RELACAO AOS PERFIS FAKES

A auséncia de regulamentacdo pertinente aos perfis fakes fez com que a
nova lei nascesse defasada em relagdo a evolucdo da sociedade no meio
cibernético, uma vez que ndo foram abordadas no dispositivo legal as providéncias a
serem obtidas em casos de utilizacdo de perfis falsos ou sites préprios para as
exposicoes dos materiais intimos da vitima.

E recorrente na préatica da pornografia de vinganca, o uso do anonimato por
trds de um perfil falso em que ndo é identificada a autoria, com o objetivo de
promoverem o crime e ndo serem punidos, uma vez que nao é possivel descobrir a
verdadeira identidade do agente criminoso.

Vitéria de Macédo Buzzi (2015, p. 31) informa que esta pratica trouxe o
surgimento de sites e blogs dedicados ao novo género de pornografia” — a
pornografia ndo consensual —, “gue misturavam videos reais, submetidos pelos
usuarios, e videos de simulacdo, filmados profissionalmente pela inddstria
pornografica.

Inclusive, a pornografia de vinganca ganhou a atencdo internacional da

midia ap6s a criacdo do site “/sAnyoneUp’”, que se intitulava “especializado em

"“Tem alguém a fim?”, em tradugao livre.
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pornografia de vinganga”, permitindo que os usuarios enviassem fotos intimas de
pessoas, em sua maioria mulheres que, apds assegurar-se de que a vitima era
maior de 18 anos, disponibilizava a foto para o acesso livre de todos os visitantes.

Foi ainda o primeiro a incluir, juntamente com as fotos, 0 nome completo,
emprego, enderecos e perfis das redes sociais da vitima. Além disso, o site possuia
uma média de 350 mil visualizagbes diérias, lucrando trinta mil délares em um anico
més expondo majoritariamente mulheres (BUZZI, 2015, p. 32).

Além da criacdo de sites especificos como citado anteriormente, existe
também a criacdo de um perfil com informagfes falsas nas redes sociais para a
exposicdo das fotos ou videos intimos das vitimas, sem o seu consentimento.

Um dos casos encontrados, foi relatado em um site juridico, no qual a
Defensoria Publica de Sdo Paulo ingressou com a acdo relatando que uma
estudante foi vitima da pratica revenge porn, quando foram criados diversos perfis
falsos na rede social Facebook, com o intuito de disseminar as imagens e denegrir a
vitima. No julgamento desse caso, a Juiza Tamara Hochgreb Matos julgou
procedente o pedido e determinou que o Facebook fornecesse as informagdes
quanto aos dados cadastrais e endereco de IP de registro dos usuarios das contas
falsas em questéo, para que fosse possivel confirmar a autoria (MATHEUS, 2018).

A Defensora Publica do Estado de S&o Paulo que estava atuando no
processo, Ana Rita Souza Prata, expds que o principio constitucional da dignidade
da pessoa humana “nao permite aceitar que a dignidade de uma pessoa seja
aviltada por uma pretensa liberdade de expressao”. Além disso, para a Dra. Ana
Rita, apesar de justa a preocupacdo com a censura e o direito a intimidade e
privacidade, ndo existe quaisquer argumentos de que tais direitos seriam absolutos,
ainda mais sendo visivel que o anonimato por meio do perfil falso estd sendo usado
para cometimento de crime, ofendendo a imagem, honra e dignidade da autora do
processo (MATHEUS, 2018).

A decisdo da referida juiza citada anteriormente foi um caso esporadico,
uma vez que se baseou em legislagbes gerais, e ndo especificas sobre o0 caso.
Diante de tais explanacdes, verifica-se a necessidade de informar sobre o
procedimento de como combater tal conduta perante a legislacdo recente que
criminalizou o ato. Por conseguinte, ndo tem como 0 agente criminoso ser punido

guando se utilizar do anonimato, dado que nao € possivel saber a autoria de fato.
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Com isso, surge 0 questionamento: quais serdo as ferramentas a serem
utilizadas para o Judiciario ou a Policia Civil e Policia Federal para investigar a
autoria da pessoa que esta por tras de um perfil falso, diante da omisséo legislativa,
nao sendo possivel aplicar a pena imposta da lei recém-promulgada?

Para isso, acredita-se na integra responsabilidade referente as empresas
privadas que demandam de todas as informacdes referente aos seus usuarios,

estejam eles fazendo uso ou ndo do anonimato.

6 A NECESSIDADE DE RESPONSABILIZAR AS IMPRESAS PRIVADAS

No meio cibernético existem diversas empresas que estdo por tras de tudo,
sendo inclusive, grandes empresas. A maioria de maior porte sdo as de redes
sociais como o Facebook ja citado anteriormente, o WhatsApp que fornece a troca
de comunicacdo entre os usuarios, o Twitter, Instagram, Google, entre diversas
empresas de grande circulacao de pessoas.

Essas empresas sdo as que mais acontece e se propaga a pratica da
pornografia de vinganca. O acesso a todas elas precisa de um cadastro com um
perfil individual do usuario. Entretanto, ocorre o que ja foi referenciado, a criacdo de
um perfil com dados falsos, de modo que ndo seja possivel outro usuario qualquer
saber a real identidade do criador daquele perfil na rede social.

Ademais, a lei n® 12.965/2014 referente ao Marco Civil da Internet determina
em seu artigo 21% que a prépria vitima podera notificar o provedor de aplicacdes,
ficando .este obrigado a remover o material ofensivo o mais rapido possivel, dentro
de sua capacidade operacional, e caso ndo cumpra a aplicacdo apresentada pela
vitima, a lei prevé a responsabilidade subsidiaria pelo prejuizo. Apesar disso, 0
referido dispositivo ndo é suficiente no universo do crime sexual em questdo, uma
vez que o individuo ndo seria punido diante do crime que cometeu, dado que
malgrado o contetdo tenha sido retirado, as consequéncias ainda acometem a

vitima.

8 Art. 21. O provedor de aplicagées de internet que disponibilize contetido gerado por terceiros sera
responsabilizado subsidiariamente pela violagcdo da intimidade decorrente da divulgacédo, sem
autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apds o recebimento de notificagcao pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e nos
limites técnicos do seu servigo, a indisponibilizacéo desse conteudo.
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O Uunico meio possivel para a descoberta da real pessoa que esté por tras de
um anonimato divulgando fotos ou videos intimos, a qual deve ser punida, é com a
obrigatoriedade das empresas de informar os dados referente a conexdo dos
usuarios, visto que € possivel a partir disso a investigacdo da identificacdo do
sujeito. Em semelhanca a isso, existe no artigo 13° da lei Marco Civil da Internet, a
responsabilizacdo das empresas em armazenar por até um ano as informacgfes
referentes aos registros de conexao de usuarios.

No entanto, o referido dispositivo além de determinar um prazo curto para o
arquivamento das informacgdes excepcionalmente importantes, é de modo genérico.
Para isso, € necessario incluir-se tal responsabilidade as empresas que tém em seu
meio a pratica de pornografia de vinganca, na devida legislacdo de n° 13.718/2018,
de forma mais especifica e eficaz, de modo que o prazo em que ocorra o
armazenamento das informagdes seja maior, durante todo o tramite processual, uma
vez que em alguns casos o processo judiciario demora mais de um ano, e tal fator é
imprescindivel para a identidade e punicdo do agente criminoso que fez uso do
anonimato para fins criminais.

Assim, tal responsabilizacdo destina-se a oportunizar uma conduta diligente
por parte dos provedores no que concerne ao atendimento das demandas de vitimas
de exposicdo ndo autorizadas.

7 CONCLUSAO

Na préatica de divulgar fotos ou videos intimos, sem o consentimento da
vitima e com a finalidade de represalia e sentimento de vinganca, vislumbra-se que,
isso vém se tornando cada vez mais habitual entre os crimes sexuais virtuais. Desde
o surgimento da pornografia de vinganca, foi possivel observar a questdo de género
inserida, uma vez que o0 maior numero de vitimas sdo as mulheres,
comprovadamente em diversos estudos e estatisticas, por questdes historicas
decorrente do machismo.

A frequéncia em que ocorre e a facilidade é atribuida ao meio virtual em que

nos é ofertado, em virtude de o avanco da internet ter proporcionado uma evolucéo

% Art. 13. Na provisdo de conex&o & internet, cabe ao administrador de sistema autdnomo respectivo
o dever de manter os registros de conex&o, sob sigilo, em ambiente controlado e de segurancga, pelo
prazo de 1 (um) ano, nos termos do regulamento.
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em pontos positivos e negativos como a ocorréncia de crimes cibernéticos. A
agilidade em que sdo compartiihadas as noticias, mensagens, fotos ou videos
oriundos da internet fez com que o fator em questao obtivesse maior proporcao.

No entanto, recentemente foi promulgada a lei n°® 13.718/2018 que tipifica a
pornografia de vinganga como crime, no qual o agente criminoso sofrera pena de
reclusdo de um a cinco anos. Apos o estudo da referida lei, foi observado os
avancos causados, os quais foram de grande importancia para a sociedade, visto
gue um dos motivos do aumento dos casos era a impunidade.

Todavia, o foco principal foi o retrocesso, restou claro que, no tocante aos
casos em que o agente se utilizar do anonimato, ou seja, de um perfil com falsas
informacBes sobre sua identidade, a lei foi totalmente omissa, ndo dispondo de
nenhuma regulamentacéo.

Vislumbrou-se que, 0s casos em que ocorrer a exposicado nao consensual
em perfil fake, o agente saira impune, uma vez que ndo ha ferramentas para a
investigacdo policial, assim como para o poder judiciario, para que encontrem a
verdadeira identificacdo de quem esté por tras do anonimato.

Diante disso, conclui-se que no dispositivo estudado, deve ser acrescentado
a necessidade de impor as empresas privadas, a responsabilidade de informar os
registros de conexao dos usuarios que praticam a pornografia de vinganca, assim
como armazenar tais informacdes durante todo o tramite processual. Dessa forma,
essas informacdes prestadas sdo imprescindiveis para que seja iniciado a devida
investigagdo e posteriormente a revelagédo da real personalidade do sujeito, a fim de
gue seja devidamente punido.
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