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RESUMO

A internet veio marcar com soberania seu espaco na historia, notadamente
com transacoes milionarias, redes sociais que valem bilhdes, informacdes rapidas e
de facil acesso. Esses sdo alguns dos muitos exemplos que nos possibilitam
imaginar o quéo presente em nossas vidas essa rede de tecnologia esta. Todavia,
seria um devaneio imaginar que estariamos lidando com algo sem defeitos. No
Brasil, 0 aumento de casos nos quais criminosos imaginam possuir imunidade a
qualquer tipo de penalidade cresce diariamente, resultando em diversas
jurisprudéncias que possuem como tema questdes cibernéticas. Um dos maiores
problemas existentes em nosso pais, correlacionando os cibercrimes e suas
possiveis penalidades, seria 0 abismo entre sua pratica e uma legislacdo especifica
para seu controle, ocorrendo um déficit na tipificacdo desses crimes. Neste contexto,
surge a Deep Web (conhecida como internet profunda), a qual tem como suas
principais caracteristicas a compilacdo de diversos sites com conteudos ilegais e por
ser uma parte da internet ndo indexada pelo mecanismo de busca padrao, “World
Wide Web”, conhecido por “www”. Em virtude do advento desse instrumento de burla
virtual, o qual é capaz de extinguir a materialidade das delimitacbes temporais e
geograficas existentes até entdo, nao é dificil perceber que a atuacdo de criminosos
neste ponto da internet é muito mais forte do que na Surface Web, (internet
superficial), composta pelos campos indexados que normalmente utilizamos em
nosso dia a dia. Independentemente da localidade e do contexto onde é realizado o
acesso ao meio virtual, verifica-se a necessidade de uma legislagdo com
participacdo mais forte neste tema, correlacionando-se a criagdo de métodos que

previnam e conscientizem a populacao.

Palavras chaves: Cibercrimes; legislacéo; tipificacao; deep web; internet.



ABSTRACT

Internet has marked its space in History with domination, notably with
millionaire transactions, social networks that are worth even billions, fast information
through such an easy access. These are just some of the several examples that
allow us to imagine how present this network of technology is in our lives. However, it
would be a dream to imagine that we would be dealing with something without any
defects. In Brazil, the increase in cases which criminals imagine to have immunity to
any kind of penalty grows daily, resulting in several jurisprudences that have
cybernetic issues as their main theme. One of the greatest problems in our country,
correlating cybercrime and its possible penalties, would be the gulf between its
practice and specific legislation for its control, occurring a deficit in the typification of
these crimes. Within this context, the Deep Weeb appears, whose main
characteristics are the compilation of several sites with illegal content and for being a
part of the internet not indexed by the standard search engine — the “world wide
web”, well-known as “www”. Due to the advent of this instrument of virtual mockery,
which is capable of extinguishing the materiality of the temporal and geographical
delimitations that existed until then, it is not difficult to notice that that the activity of
criminals in this side of the Internet is much stronger than in the so-called “Surface
Web”, composed of indexed fields that we normally use in our daily routine.
Regardless of the locality and the context in which access to the virtual environment
is made, there is a need for legislation with a stronger participation in this theme,
correlating the creation of methods that prevent and raise awareness among the

population.

Key-words: Cybercrimes, Legislation, typification, Deep Web, Internet.



1. INTRODUCAO

A humanidade é marcada por diversas revoluc¢des historicas que definiram
novos horizontes, anseios e desbravamentos. A inglesa, por exemplo, com suas
treze colGnias que rebelaram-se contra o poder britanico, ou a Revolugéo Francesa,
marcada pela agitagdo social proveniente da fome e raiva popular. Estas datas
foram eternizadas em livros por favorecerem o desenvolvimento social, e hoje,
estamos inseridos em mais um grande evento, a revolucdo digital. Somos reféns
desse imenso emaranhado de informacdes, que relacionam-se com nosso dinheiro,
saude e lazer.

Em pesquisa realizada pela CONECTAI Express, revela que “79% dos
internautas brasileiros utilizam pelo menos um aplicativo de banco™, sendo os mais
acessados: o da Caixa e do Banco do Brasil. O estudo é da CONECT, uma
plataforma web do IBOPE Inteligéncia, que consultou 2000 internautas de todo o
Brasil, em junho de 2017. Estes dados s6 reafirmam a ideia que praticas
governamentais devem ser inseridas em planos de seguranca e que nao seria uma
barbarie pensar na constru¢gdo de um “Cdédigo Criminal Virtual”’, legislado
especificamente para este “hovo mundo”.

Questdes que envolvem seguranca online sdo cada vez mais difundidas em
nossa sociedade, entretanto, poucos dao a devida atencdo a esta situacdo, o que
acaba resultando em um crescente numero de invasdes a sistemas.

Em uma pesquisa feita pela Norton, empresa de solu¢bes de seguranca
cibernética, em 2016, mais de 42 milhdes? de brasileiros foram vitimas de crimes
virtuais, numero superior ao ano de 2015, que contou com 37,8 milhdes de vitimas.
Segundo levantamento, o0 prejuizo resultante desta pratica para o pais foi de US$
10,3 bilhdes, aproximadamente R$ 32,1 bilhdes de reais.

A complexidade na obtencao de informacdes sobre local e dados referentes
a esses criminosos € elevada, resultando em uma grande possibilidade de

impunidade. A utilizagcdo desta ferramenta para praticas ilegais, causando

1 Ver “79% dos internautas brasileiros usam aplicativos de bancos”. Disponivel em: <
http://www.ibopeinteligencia.com/noticias-e-pesquisas/79-dos-internautas-brasileiros-usam-
aplicativos-de-bancos/> Acesso em 14 ago. 2018.

2 Ver “42 milhdes”. Disponivel em: < https://computerworld.com.br/2017/07/28/brasil-esta-entre-0s-
cinco-paises-que-mais-sofrem-atagues-ciberneticos-no-mundo/>. Acesso em 14 ago. 2018.
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inseguranca as pessoas juridicas e fisicas de nossa sociedade s6 aumenta.
Segundo informacdes disponibilizadas pelo EBC - Empresa Brasil de Comunicacéo,
hoje o Brasil estd entre os cinco paises com mais crimes cibernéticos, conforme
aponta relatérios da ONU — Organizacéo das Nac¢des Unidas.

O Instituto Brasileiro de Geografia e Estatistica (IBGE), em 29 de abril de
2015, revela que 49,4% da populacéo brasileira possuia acesso a internet em seus
respectivos domicilios, nimero que equivale a 85,6 milhdes de brasileiros, as
estatisticas sdo referentes a Pesquisa Nacional de Amostra de Domicilios (PNAD)
de 20133 E deixado claro uma continua apresentacdo de dados, por parte dos
usuarios, a este mundo digital, o que s6 certificam a vulnerabilidade de todos os
sistemas que integram este meio. O Codigo Penal que rege e tipifica todas as
condutas crimes em nosso pais, ndo tem a forgca necessaria para assegurar um
‘combate” aos desenfreados casos de cibercrimes e adentrar com seguranga nesse
“novo espacgo”. A caracterizagédo da internet como sendo um novo “mundo”, ndo foge
tanto dos padrdes fisicos criados para definir uma realidade, j4 que ela possui sua

prépria lingua, tempo e espaco.

2. REFERENCIAL TEORICO
2.1 CIBERESPACO

A acomodacdo € inevitdvel quando nos encontramos em ambientes
fechados, julgamo-nos seguros mediante a iniciativa criminosa fisica, porém, nos
esquecemos que a evolucdo nos levou a outro espaco/tempo diferente do
apresentado por Newton* ou pela Teoria da Relatividade criada por Albert Einstein®.
O ciberespaco, este foi o termo utilizado por William Gibson, em 1984, no livro
Neuromancer, referindo-se a um espaco virtual composto por cada computador e
usuério conectados em uma rede mundial.

Do mesmo modo que Emile Durkheim (1985) defendeu no livro “As Regras

do Método Socioldgico”, onde a sociologia precisa descobrir leis explicativas para o

8 Ver “as estatisticas sao referentes a Pesquisa Nacional de Amostra de Domicilios (PNAD) de 2013”.
Disponivel em: < http://www.ebc.com.br/tecnologia/2015/04/acesso-internet-chega-494-da-populacao-
brasileira >. Acesso em 04 de jul. 2018.

4 Ver “Newton”. Disponivel em: < https://super.abril.com.br/ciencia/questao-de-tempo/ >. Acesso 15
ago. 2018.

5 Ver “Albert Einstein”. Disponivel em: < https://super.abril.com.br/mundo-estranho/o-que-e-a-teoria-
da-relatividade/ >. Acesso em 15 de agosto de 2018.
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funcionamento da sociedade, nossos legisladores devem abranger os novos tipos de
vidas paralelas a “real”, ja que por meio de todas as possibilidades apresentadas por
este novo universo, modernos meios de transgredir direitos naturais intrinsecos ao
homem foram descobertos, passando a caracterizar-se como verdadeiras armas
apontadas aos usuérios. Toda sociedade deve ser regida por leis que controlem
condutas para um bom convivio, conceituando direitos e garantias a todos. Desse
modo, deve surgir, de maneira inicial, programas sociais que invistam na
conscientizacdo dos usuarios de internet e da criagcdo de um codigo especifico para
esta nova realidade, buscando tipificar mais condutas crimes do “New World”, como
Willian Gilbson descreve.

Mesmo sendo bem quista pela maioria, a revolucdo-tecnolégica afeta os
mais variados aspectos humanos. A formacéo de circulos eletrénicos de amizade,
por meio de comunidades, “navegacao”® pelos mais diversos contetidos do mundo e
formacdo de empresas online, sdo alguns dos meios de se “viver’ na internet,
entretanto, cada “passo” dado na “Second Life”’, como é chamada a “segunda vida”
dos usuarios virtuais pelo, (Ambulatério Integrado dos Transtornos do Impulso do
Hospital das Clinicas de Sao Paulo), significa mais uma informacao disponibilizada a

“rede”8 sobre a vida real.

2.2 CONTEXTUALIZACAO E CASOS

Fica claro a caréncia informativa existente em nossos 6rgaos de controle,
guando nos referimos a intervencédo legislativa perante estas condutas criminosas,
ou na simples proposicdo de campanhas e incentivos para combater esta lastimosa

realidade.

2.2.1 Companhia Docas do Rio Grande do Norte - CODERN

& Categoria “Navegacgao” — diz respeito ao ato acesso e pesquisa na internet.

7 Ver “Second life”. Disponivel em: <http://www.psicologiadoesporte.esp.br/Pdf/REVISTA |l PsicoEsp
orte 2010.pdf >. Acesso em 20 ago. 2018.

8 Categoria “Rede” — diz respeito a “web”, ou seja, é a conexao feita por qualquer objeto capaz de
acessar a internet.
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No dia 08 de julho de 2018, a empresa Companhia Docas do Rio Grande do
Norte (CODERN), sofreu invasdo a seus servidores®, (onde estdo, virtualmente,
todas as documentacdes da empresa). O criminoso utilizou de um virus recém-
criado, chamado de CRAB, palavra em inglés que significa caranguejo. Seu
mecanismo de infiltracdo e o de trabalho sdo os mesmos que o tradicional
ransomware, (malwarel® que “sequestra” o computador da vitima e cobra um valor
em dinheiro pelo seu resgate). Inicialmente foi pedido R$ 200.000.000,00 (duzentos
milhdes de reais), para a liberacdo do cddigo que viria a desbloquear os arquivos,
entretanto a empresa se negou a pagar o valor, preferindo compra de outros
servidores para continuar seus trabalhos. A negativa da empresa foi possivel
mediante o backup (cépia de seguranca), de dados corriqueiramente pelos
funcionérios. Analistas de seguranca, da CODERN, identificam o CRAB como um
subconjunto de malware, (pode ser um corrigueiramente pelos funcionarios.
Analistas de seguranga, da CODERN, identificam o CRAB como um subconjunto de
malware, (pode ser um codigo malicioso, programa malicioso ou software!! nocivo),
em que os dados da vitima séo bloqueados usando um algoritmo de criptografia de
arquivos forte, logo em seguida é exigido um pagamento a vitima antes que o0s
dados bloqueados sejam descriptografados. A Unica intengdo por tras da criacdo de
um “ransomware” € sempre monetaria e, para isso, realizam uma série de tarefas
maliciosas dentro do computador sem a conscientizacdo do usuario. Cddigo
malicioso, programa malicioso ou software!? nocivo), em que os dados da vitima sédo
bloqueados usando um algoritmo de criptografia de arquivos forte, logo em seguida
€ exigido um pagamento a vitima antes que os dados bloqueados sejam
descriptografados. A Unica intencao por tras da criacdo de um “ransomware” é
sempre monetaria e, para isso, realizam uma série de tarefas maliciosas dentro do
computador sem a conscientiza¢do do usuario.

Em pesquisa realizada em capo, na propria sede da CODERN, em Natal, o
coordenador de tecnologia da informacéo, Eduardo da Silva Marques, relata que em

sua grande maioria, esses ataques nao sao planejados contra uma empresa ou

9 Categoria “Servidores” — diz respeito a componentes fisicos e virtuais que estruturam e hospedam
um ou mais sites.

10 Categoria “Malware” — diz respeito a programas maliciosos, comumente conhecido por “virus”.

11 Categoria “Software” — diz respeito ao sistema de processamento de dados do computador. S&o
todos os programas que em acao conjunta fazem o trabalho I6gico da maquina.

12 Categoria “Software” — diz respeito ao sistema de processamento de dados do computador. S&o
todos os programas que em acao conjunta fazem o trabalho I6gico da maquina.
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pessoa especifica, s&o mecanismo colocados na “rede”, que quando baixados para
o computador, “invadem a maquina e executam o trabalho para que foram criados”.
“Geralmente sédo enviados para o e-mail ou em forma de links para redes sociais,

disfarcados de cobrancas, fotos, assuntos judiciais e outros...”.

2.2.2 Maior ataque da historia

No ano de 2015, a agéncia global de seguranca e rede, Kaspersky Lab, jugou
que o maior ataque hacker da histérial? teria sido a invasdo a pelo menos 100
grandes bancos, situados em 25 paises da Asia, Europa, Estados Unidos e Brasil.
Segundo informacfes divulgadas pela agéncia, o grupo infiltrava-se nos
computadores de alguns funcionarios e monitoravam suas atividades até poderem
estabelecer um padrédo. Apés o fazer, comecava-se a imitar as atividades normais
dos funcionarios, de maneira remota, fazendo transferéncias para contas “laranjas” e
efetuando o saque logo em seguida. Estima-se que conseguirdo algo entre US$ 300
milhdes e US$ 900 milhdes (mais de R$ 2,5 bilh&es de reais).

2.2.3 The Homeless Hacker

Outro ocorrido que pode ser usado como base para demonstrar que podemos
facilmente nos tornar vitimas de hackers, € o caso de Adrian Lamo, conhecido como
“The Homeless Hacker” ou “O Hacker Sem-teto”. Adrian foi responsavel por diversas
invasdes a sistemas de computadores fortemente protegidos, como: The New York
Times, Google, Yahoo! e Microsoft. Depois de 15 meses sobre forte investigacédo da
policia dos EUA, Adrian foi preso em 2003.

Mesmo ja existindo leis que tratam sobre alguns temas referentes a
cibercrimes, estes fatos s6 asseguram que deve ocorrer uma intervencdo maior
sobre esse assunto, mas antes, deve-se ocorrer um entendimento maior sobre o que

é crime.

2.2.4 Fake News

13 Ver "Maior ataque da histéria”. Disponivel em: < https://g1.globo.com/tecnologia/noticia/ataque-de-
hackers-sem-precedentes-provoca-alerta-no-mundo.ghtml >. Acesso em 25 jul. 2018.
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Pode-se soar estranho a apresentagao do tema “Fake News” como um dos
casos concretos, entretanto, dentre todos os “ataques” que uma sociedade possa
ser vitima, o mais complexo é esse, ja que 0s proprios usuarios sao coautores desta
pratica, contribuindo com o compartilhamento da noticia fraudulenta.

A Fake News € um termo originado nos Estados Unidos, em traducéo livre
para a lingua portuguesa, significaria “noticias falsas”. Suas caracteristicas ja eram
comuns desde o inicio da internet, entretanto, com o0 passar dos anos, este meio
adquiriu uma capacidade de divulgacdo massiva, sobre toda e qualquer noticia
disponibilizada na “rede”, tornando-se um perigo para diversos campos sociais.

Aviv Ovadya, chefe de tecnologia do Centro de Responsabilidade para
Midias Sociais e engenheiro formado pelo Instituto de Tecnologia de Massachusetts
(MIT), apresenta que o maior problema das informacbes falsas, € que elas
“‘caminham” em paralelo as verdadeiras noticias, podendo causar problemas a nivel
mundial, sejam eles politicos, econdmicos ou até mesmo sobre a saude!4. Esta
pratica ndo se faz estranha para os brasileiros, pois no presente ano de 2018 (dois
mil e dezoito), em periodo eleitoral, diversas foram as informacfes falsas
disseminadas pelo meio virtual, com intuido de denegrir determinados candidatos ou
seus partidos, acarretando inUmeros transtornos aos presidenciaveis.

As constantes explicagcbes dos candidatos e o sentimento de 6dio
populacional, chamou aten¢édo do TSE, onde no dia 11 de outubro de 2018, criou um
site para esclarecer as informagdes falsas veiculadas na eleicdo!®, como poderiam
ser identificadas e combatidas. Também ocorreu, no periodo do segundo turno das
votacdes brasileiras, um encontro entre os advogados, dos até entdo, candidatos a
presidéncia, Jair Bolsonaro e Fernando Haddad, no dia 17 de outubro de 2018, para
tratar sobre alguns temas, tendo como destaque sobre o0s outros, a Fake News.

Em investigacdo feita na ultima semana antes do primeiro turno pelo jornal
“O Globo”, “No Facebook, 35 postagens tiveram cerca de 400 mil compartilhamentos
e alcancaram milhGes de eleitores. SO quatro videos publicados na rede social

registraram 2,7 milhdes de visualizagbes”. Deste modo, torna-se evidente este

14 Ver “Politicos, econdmicos ou até mesmo sobre a saude’. Disponivel em: <
https://www.uol/noticias/especiais/ele-previu-o-apocalipse-das-noticias-falsas.htm#frases-2 >. Acesso
em 29 ago. 2018.

15 Ver “Criou um site para esclarecer as informacgoes falsas veiculadas na eleigdo”. Disponivel em: <
http://www.tse.jus.br/hotsites/esclarecimentos-informacoes-falsas-eleicoes-2018/ >. Acesso em 23
out. 2018.
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epidémico fato, onde acontecimentos manipulados e inveridicos passam a possuir
poder de controle sobre uma sociedade.

Neste mesmo periodo eleitoral, as revistas de jornal eletrdnico: IStoE®,
Examel’ e Terral®, apresentaram matéria onde um senador chileno propunha a “Lei
Bolsonaro”, que estabeleceria uma reforma constitucional para punir candidatos que
utilizassem noticias falsas nas elei¢des.

Estes fatos asseguram a importancia de um debate juridico sobre o assunto,
adentrando ainda mais sobre a tipificacdo de todas essas condutas, extraindo suas
peculiaridades mediante os episodios, por serem realizados em um “espaco e
tempo” diferente do nosso, o “ciberespaco”. Em matéria feita sobre o tema textual do
Exame Nacional do Ensino Médio (ENEM), em 2015, pelo Zero Hora, disse que: “a
redacdo € escolhida em consenso por especialistas selecionados pelo Inep,
autarquia do Ministério da Educacdo (MEC) responsavel pelo Enem”, este exame
trata-se de prova anualmente realizada em todo territorio nacional, tendo como tema
assunto de grande relevancia social. No dia 04 de novembro de 2018, na primeira
parte da prova entéo citada, de modo a reafirmar a importancia destas palavras, foi
feito como tema textual a “manipulacdo do comportamento do usudrio pelo controle
de dados na internet”.

Podemos ver que este assunto, em nosso pais e no mundo, passou pelo
campo politico, educacional e judiciario, sua importancia e a urgéncia em debates

minuciosos com especialistas, esta mais que assegurada!

2.3 CONCEITO DE CRIME

Antes de uma exposicado sobre a metodologia, do presente artigo, deve-se
ser apresentado algumas questdes sobre o entendimento de crimes, se existe
alguma lei que venha a pautar questbes cibernéticas e quais dificuldades

encontradas na aplicacdo das mesmas.

6 \er “IstoE”. Disponivel em: < https://istoe.com.br/senador-chileno-propoe-lei-bolsonaro-para-
cassar-politicos-que-divulgam-fake-news/ >. Acesso em 30 out. 2018

17 Ver “Exame”. Disponivel em: < https://exame.abril.com.br/brasil/senador-chileno-propoe-lei-
bolsonaro-contra-politicos-que-usam-fake-news/ >. Acesso em 30 out. 2018.

18 Ver “Terra”. Disponivel em: < https://www.terra.com.br/noticias/brasil/senador-chileno-propoe-lei-
bolsonaro-para-conter-fake-news,a46adbe58e2ae876358f7a8df994d7cb71knxwtp.html > Acesso em
30 out. 2018.



https://istoe.com.br/senador-chileno-propoe-lei-bolsonaro-para-%20cassar-politicos-que-divulgam-fake-news/
https://istoe.com.br/senador-chileno-propoe-lei-bolsonaro-para-%20cassar-politicos-que-divulgam-fake-news/
https://exame.abril.com.br/brasil/senador-chileno-propoe-lei-bolsonaro-contra-politicos-que-usam-fake-news/
https://exame.abril.com.br/brasil/senador-chileno-propoe-lei-bolsonaro-contra-politicos-que-usam-fake-news/
https://www.terra.com.br/noticias/brasil/senador-chileno-propoe-lei-bolsonaro-para-conter-fake-news,a46adbe58e2ae876358f7a8df994d7cb71knxwtp.html
https://www.terra.com.br/noticias/brasil/senador-chileno-propoe-lei-bolsonaro-para-conter-fake-news,a46adbe58e2ae876358f7a8df994d7cb71knxwtp.html
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Segundo o art. 1° da Lei de Introducdo ao Cdédigo Penal (Decreto-lei n®
3.914, de 9 de dezembro de 1941), assim redigido: “Considera-se crime a infracéo
penal a que a lei comina pena de recluséo ou de detencao, quer isoladamente, quer
alternativamente ou cumulativamente com a pena de multa; contravencao, a infracao
penal a que a lei comina, isoladamente, pena de prisdo simples ou de multa, ou
ambas, alternativa ou cumulativamente”.

Tendo em vista nosso posicionamento social perante conceitos juridicos,
nao devemos nos prender a uma resposta tdo rasa, ja que em termos técnicos, o

crime pode levar em conta trés aspectos: material, legal e formal ou analitico.

2.3.1 Critério material/substancial:

Esse critério define o crime como toda a¢do ou omissdo humana que lesa ou
expde a perigo de lesdo, bens juridicos penalmente tutelados. Definidos por Claus
Roxin (2006, p. 18-19)'°, como aqueles bens imprescindiveis para a convivéncia em
sociedade. Exemplos desses bens sdo a vida, a liberdade, a honra, o patriménio,

etc.

2.3.2 Critério legal

Segundo esse critério, o conceito de crime é o fornecido pelo legislador,
sendo utilizado o art. 1° da Lei de Introducdo ao Cédigo Penal (Decreto-lei n° 3.914,
de 9 de dezembro de 1941), j& que ndo possuimos outro dispositivo que apresente

uma definicéo legal.

2.3.3 Critério analitico

Também conhecido como formal ou dogmatico, utiliza como base os
elementos que compdem a estrutura do crime. Existem mais de uma corrente que
traz consigo sua definicdo, porém, as duas mais debatidas no Brasil s&o as corrente

bipartida e a tripartida, em que a primeira corrente € um conceito analitico do cime

1% ROXIN, Claus. A protecdo de bens juridicos como fungéo do direito penal. Org. e Trad. André Luis Callegari e
Nereu José Giacomolli. Porto Alegre: Livraria do Advogado, 2006.
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como bipartido, diz que o crime é fato tipico e ilicitude. J& a segunda corrente,

tripartida, denota um crime analitico como fato tipico, ilicito e culpavel.

2.4 CONCEITO DE CRIME CIBERNETICO

Utilizando como ponto de partida toda a fundamentacdo apresentada pelo
conceito detalhado de crime e suas subdivisbes, podemos adentrar em uma
explicacéo sobre o que séo crimes cibernéticos.

Referem-se a todo e qualquer delito cometido pelo meio virtual, utilizando
como acesso computadores, smartphones, internet, seja ela provida por rede
publica, privada ou doméstica. Diversos sdo 0s objetivos almejados por esses
“invasores”®, seja o puro e simples desejo de causar o mal, ou a busca por
enriquecimento pessoal.

Os crimes cibernéticos podem ser classificados de diversas maneiras,
entretanto, os quatro mais conhecidas e tratadas no Brasil, sdo os crimes de

informatica proprios e os improprios.

2.4.1 Proprios:

Envolvem o bem juridico protegido pela norma penal que trata sobre a
inviolabilidade dos dados ou informacdes. Exemplo: Art. 313-A, do CP, acrescentado
pela Lei n°® 9.983/2000, que determina: “Inserir ou facilitar, o funcionario autorizado, a
insercdo de dados falsos ou excluir indevidamente dados corretos nos sistemas
informatizados da Administracdo Publica com o fim de obter vantagem para si ou
para outrem ou para causar dano: Pena — recluséo, de 2 (dois) a 12 (doze) anos e
multa” (VIANNA, 2003) esta citagdo é da letra da lei. Nao precisa citar o nome do

autor que citou um artigo do CP.

2.4.2 Improprios:

7

S&o aqueles em que o computador € usado como instrumento para a

execucdo do crime, porém ndo ha ofensa ao bem juridico que versa sobre a

20 Categoria “Invasores” - diz respeito aos que acessam informagdes virtuais, de cunho pessoal, sem
prévia autorizagao do proprietario. “Hackers”.
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inviolabilidade dos dados ou informacdes. Exemplo: crimes contra a honra
cometidos por meio da Internet.

2.4.3 Mistos:

Séao crimes complexos em que a norma visa tutelar, além da protecdo da
inviolabilidade dos dados, bem juridico de natureza diversa. S&o delitos derivados do
acesso nao-autorizado a sistemas computacionais. O autor destaca que, no
ordenamento juridico brasileiro, o delito informatico fundamental ainda n&o foi
tipificado, enquanto que um derivado ja o foi, a saber: acesso nao-autorizado a
sistemas computacionais do sistema eleitoral, com a Lei n°® 9.100/95, em seu art. 69,
VII, que prevé: “Obter ou tentar obter, indevidamente, acesso a sistema de
tratamento automatico de dados utilizado pelo servigco eleitoral, a fim de alterar a

apuracgao ou contagem de votos” (apud VIANNA, 2003);

2.4.4 Mediatos/indiretos:

Delito-fim, n&o-informético, que herdou essa caracteristica do delito-meio
informatico, realizado para poder ser consumado. Exemplo: o acesso ndo-autorizado

a um sistema computacional bancario para a realizacdo de um furto.

2.5 LEIN°12.737 DE 30 DE NOVEMBRO DE 2012:

A propositura da lei foi em referéncia a situacao especifica vivenciada pela
atriz global Carolina Diekmann, que em maio de 2012, teve copias de fotos e
conversas retidas do seu computador pessoal e divulgadas na internet sem sua
autorizagéo.

Diversos foram os debates acerca de assuntos cibernéticos até que
sancionada a “lei Carolina Diekmann”, deferida pela entdo Presidente da Republica
Dilma Roulsselff, dias depois do crime.

Por ter sido vitima de uma construcéo rapida e sem grandes estudos sobre o
tema, a lei passou a receber diversas criticas providas por juristas, peritos e
profissionais de seguranca da informacdo, sobre a confusdo e abrangéncia dos
dispositivos tratados, segundo o0s especialistas, podendo assim condenar

criminalmente condutas triviais.
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2.6 MARCO CIVIL DA INTERNET, LEI 12.965/2014

Em outubro de 2009, a Secretaria de Assuntos Legislativos do Ministério da
Justica, fez propositura de lei que assegurasse direitos e deveres dos usuérios e das
empresas provedoras de acesso e servicos online. Com o intuito de garantir uma
internet democratica, no Brasil, foi adotada uma ideia chamada de “neutralidade”,
proibindo as provedoras de internet de restringirem a conexdo ou velocidade dos
seus usuérios, independente do conteddo acessado, além de garantir & mesma
qualidade de acesso a rede para todos.

A privacidade de sua navegacao, juntamente com a continua verificacao de
sites, blogs e similares, eliminando qualquer tipo de conteudo ilicito € um dos temas
tratados por essa lei. Vale ser acrescido que esta busca limita-se a “internet

superficial”’, ndo se estende a “deep web”.

2.7 PORNOGRAFIA DE VINGANCA

Trata-se do Projeto de Lei da senadora Vanessa Grazziotin, que passou a
vigorar como Lei Ordinaria n® 13.718/2018, esta vem modificar o Cédigo Penal,
apresentando novas tipificacbes de condutas crimes e causas para aumento de

pena. Segue as mudancas:

a) Importunacao sexual;

b) Divulgacao de cena de estupro;

c) Tornar publica incondicionada a natureza da acéo penal dos crimes contra
a liberdade sexual e dos crimes sexuais contra vulneravel;

d) Estabelecer causas de aumento de pena para esses crimes; e

e) Definir como causas de aumento de pena o estupro coletivo e o estupro

corretivo.

2.8 CRIMES COMUNS POR MEIO DE COMPUTADOR/INTERNET

Diversos crimes cometidos no meio virtual assemelham-se com praticas

existentes no mundo real, entretanto nossos cédigos ndo acompanham as
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peculiaridades deste meio, que podem ser desde sua elaboracdo a execucéao,
fazendo que seja necesséaria uma adequacao quanto ao tipo penal.
Segundo pesquisa divulgada pelo jornal Folha de S&o Paulo, os crimes de

informatica mais comuns s&o?!:

2.9 ROUBO DE IDENTIDADE

Em publicacao feita pela Microsoft na sua Central de Seguranga, o “roubo de
identidade é qualquer tipo de fraude que resulte na perda de dados pessoais, como
senhas, nomes de usuario, informacdes bancarias ou numeros de cartdo de
crédito”?. Este ato também pode ser chamado de “Phishing”, no qual os comumente
modos usados pelos criminosos para conseguir informacdes pessoais de suas
vitimas, sdo: Envio de e-mails fraudulentos, sites modificados para roubo de dados e

links gerados para esta pratica especifica.

2.10 PEDOFILIA

Na segunda posi¢do encontramos a pedofilia, que no meio virtual, pode se
caracterizar desde a acédo pelo individuo em possuir ou encaminhar fotos ou videos,
relacionados ao abuso sexual infantil, estendendo-se a participacdo ou criacdo de
sites que venham expor estes materiais.

O ECA, Estatuto da Crianca e do Adolescente, vem tipificar as condutas
crimes que resulta na pedofilia, em seus artigos, 241 — A e 241 — B, da Lei 8069/90.
As acbes de divulgacdo, como de armazenamento de “video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente”, tem como pena a reclusao de 3 (trés) a 6 (seis) anos, e multa.

Entretanto, mesmo que o artigo 241 — A, venha a citar a divulgagao “por
meio de sistema de informatica”, ndo se leva em consideragdo a capacidade de

disseminagcdo em massa de qualquer contetdo, seja ele licito ou ilicito, nesta

2 Ver “os crimes de informatica mais comuns sdo”. Disponivel em: <
https://www1.folha.uol.com.br/folha/informatica/ult124u19455.shtml >. Acesso em 05 jul. 2018.

22 \/er “roubo de identidade é qualquer tipo de fraude que resulte na perda de dados pessoais, como
senhas, nomes de usuario, informacdes bancéarias ou nimeros de cartdo de crédito”. Disponivel em:
< https://www.microsoft.com/pt-br/security/resources/identitytheft-whatis.aspx >. Acesso em 05 jul.
2018.



https://www1.folha.uol.com.br/folha/informatica/ult124u19455.shtml
https://www.microsoft.com/pt-br/security/resources/identitytheft-whatis.aspx
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ferramenta. Tendo isso em mente, seria certo tratar este fato, como uma agravante

da conduta criminosa.

2.11 CALUNIA E DIFAMACAO

No que refere-se a explicacdo do Cddigo Penal sobre esses dois pontos,

temos que:

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime: Pena - detencao, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacéo, a propala
ou divulga.

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:
Pena - detencdo, de trés meses a um ano, e multa. Paragrafo Unico - A
excec¢do da verdade somente se admite se o ofendido é funcionario publico
e a ofensa é relativa ao exercicio de suas funcdes.

Mesmo sendo dois atos ja tipificados, as especificidades destas praticas nao
sdo agraciadas pelos legisladores, como a permanéncia do contetudo calunioso ou
difamatdrio na rede, podendo ser salvo por terceiros, o que o faria perdurar mais

tempo na mente dos que o vissem.

2.12 AMEACA

Comumente nos deparamos com discursos calorosos em plataformas
virtuais. O fato do aconchego e anonimato destes individuos, fazem com que tudo se
torne mais facil. Por este fato, diversas ameacas séo direcionadas para enderegos
eletrbnicos, redes sociais ou usuarios de sites especificos, que podem se sentir
verdadeiramente intimidados.

O Cdbdigo Penal de 1994, no Decreto Lei n° 2.848, artigo 147, apresenta:

Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro
meio simbdlico, de causar-lhe mal injusto e grave:

Pena - detencéo, de um a seis meses, ou multa.

Paragrafo Unico - Somente se procede mediante representacao.

2.13 DISCRIMINACAO
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Conteudos que venham a atentar contra raga, cor, etnia, religido ou
procedéncia nacional, tornam-se 0 quinto crime mais comum na internet. Os locais
destas praticas sdo geralmente as redes sociais ou em comentarios de sites.

O artigo 1° da Lei 7.716/89, define quais séo os tipos de discriminacdo que
podem sofrer de san¢do penal, entretanto, vale ser lembrado que ja se acham novos
textos legais que abordem, de maneira mais especifica, algumas dessas questdes:
“Art. 1° Serdo punidos, na forma desta Lei, 0s crimes resultantes de discriminagao

ou preconceito de raca, cor, etnia, religido ou procedéncia nacional”.

2.14 ESPIONAGEM INDUSTRIAL

Seria a transferéncia de informacfes sobre uma empresa para outra,

geralmente buscando informacdes sobre avancos tecnolégicos.

3. METODOLOGIA

A metodologia trata sobre a apresentacdo dos meios utilizados para a
formacdo do conhecimento apresentado no artigo, como meio comprovador da

validade e utilidade nos diversos campos sociais.

3.1 METODO HIPOTETICO-DEDUTIVO

Mediante a formulacdo do problema e dos fatos, foram geradas hipoteses,
sendo elas uma principal e outras auxiliares, tendo como fim, a resolucdo do fato,
com base em uma coleta e andlise detalhada dos dados. E apresentado de forma
dedutiva, pois toda a pesquisa final, apontam para previsées especificas, tentando

ao maximo excluir os pontos que dificultem esta previsao.

Quando os conhecimentos disponiveis sobre determinado assunto sao
insuficientes para a explicacdo de um fendmeno, surge o problema. Para
tentar explicar as dificuldades expressas no problema, sdo formuladas
conjecturas ou hipGteses. Das hipéteses formuladas, deduzem-se
consequéncias que deverdo ser testadas ou falseadas. (GIL, 2008, p. 12).

A insuficiéncia de conhecimento ndo provém mediante a incapacidade dos
pesquisadores, mas, pelo tema tratado ser complexo e muito atual, dificultando a

explicagéo dos seus fenémenos.
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3.2 METODO DIALETICO

Mesmo sendo tratado de um “novo mundo”, suas caracteristicas e seus
fundamentos sao influenciados e influenciam, de maneira direta, todas as questdes
sociais. Por este fato, a reformulacdo apresentada por Marx, sobre este
pensamento, € uma grande assertiva. Quando relata que todos os elementos

apresentam caracteristicas contraditérias organicamente unidas e indissolaveis.

[...] a dialética fornece as bases para uma interpretacao dindmica e
totalizante da realidade, uma vez que estabelece que os fatos sociais
ndo podem ser entendidos quando considerados isoladamente,
abstraidos de suas influéncias politicas, econdmicas, culturais
etc.(GIL, 2008, p. 14)

A préatica desenfreada de crimes no meio virtual, juntamente com seus

métodos de acao, sdo influenciados por todo um conjunto de momentos sociais.

3.3 METODO HISTORICO

Mesmo sendo um problema atual, € preciso ser feito um levantamento de
estatisticas histéricas, buscando conexdes, diferencas e modos de acgdo, no
passado para o presente. Utilizando a obtencdo de possiveis respostas como um

fator explicativo para a conclusdo da pesquisa.

3.4 METODO COMPARATIVO

A pesquisa feita em diversas localidades a nivel mundial, buscando lugares
gue apresentaram a ocorréncia de casos similares, colhendo informacbes e
comparando com a vivencia brasileira, a fim de estudar possiveis adequacfes de
praticas estrangeiras. Sendo que também, este método foi utilizado como ponto
demonstrativo de gravidade sobre a problematica apresentada: “Sua ampla
utilizacdo nas ciéncias sociais deve-se ao fato de possibilitar o estudo comparativo
de grandes grupamentos sociais, separados pelo espago e pelo tempo.” (GIL, 2008,
p. 16-17).

3.5 PESQUISA DE CAMPO
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Como seu proprio titulo apresenta, trata-se de uma investigagdo que vai
além da documental e bibliogréafica, se realiza coleta de dados junto a pessoas que
possuem informacéo sobre o que se procura. Podendo ser utilizado como exemplo,
0 caso da CODERN.

A pesquisa documental trilha os mesmos caminhos da pesquisa
bibliogréfica, ndo sendo facil por vezes distingui-las. A pesquisa
bibliogréafica utiliza fontes constituidas por material ja elaborado,
constituido basicamente por livros e artigos cientificos localizados em
bibliotecas. A pesquisa documental recorre a fontes mais
diversificadas e dispersas, sem tratamento analitico, tais como:
tabelas estatisticas, jornais, revistas, relatérios, documentos oficiais,
cartas, filmes, fotografias, pinturas, tapecarias, relatérios de
empresas, videos de programas de televisdo, etc.”. (FONSECA,
2002, p. 32).

3.6 PESQUISA DOCUMENTAL

Trata-se de uma pesquisa feita sobre documentos ja formados, onde tratam
sobre os assuntos pesquisados, geralmente encontrados em livios e artigos
cientificos. Mesmo sobre bastante dificuldade, pois dificiimente encontramos este
assunto em livros e artigos, este tipo de pesquisa foi fundamental para o

desenvolvimento do trabalho.

A pesquisa documental trilha os mesmos caminhos da pesquisa
bibliografica, ndo sendo facil por vezes distingui-las. A pesquisa
bibliografica utiliza fontes constituidas por material ja elaborado,
constituido basicamente por livros e artigos cientificos localizados em
bibliotecas. A pesquisa documental recorre a fontes mais
diversificadas e dispersas, sem tratamento analitico, tais como:
tabelas estatisticas, jornais, revistas, relatérios, documentos oficiais,
cartas, filmes, fotografias, pinturas, tapecarias, relatérios de
empresas, videos de programas de televisdo, etc.”. (FONSECA,
2002, p. 32).

4. DISCUSSAO DOS RESULTADOS

Numeros comprovam de maneira nitida que, no compasso da criacdo de um
usuario na internet, disponibilizamos continuos dados para facilitar nosso dia a dia
no mundo “real”’, nos fragilizando cada vez mais em nossa “second life”, ficando a
mercé de possiveis ataques. Mesmo possuindo leis de grande importancia, como a
do Marco Civil da Internet, lei 12.956/14, que ajuda no combate e na investigacéo de

qualquer desvio de conduta feita por seus usuarios. Sua ineficacia é gritante, pois
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possuimos exemplos na “suface web” como na “deep web”, de aglomerados
assuntos que contradizem todas as questdes sociais existentes. A natureza do ser
humano € completamente exposta nestes pontos da rede, devido a existéncia de
“mascaras” que asseguram a impunidade dos que delinquem.

Torna-se facil observar que nossos legisladores, mesmo possuindo uma
compreensao sobre a existéncia da problemética tratada, comp&em normas deveras
imprecisas, deixando a desejar uma atuacdo mais firme de leis que controlem
condutas criminosas, seja pelo préprio desinteresse legislativo, ou mediante a
dificuldade de combater o desenvolvimento desenfreado destes casos. Um problema
que atenta contra diversos campos sociais e que dispde de um nivel de
complexidade nitida, deve ser tema de discussfes amplas, com profissionais que
conhecem a area, para que as tipificacbes destas condutas ndo se tornem muito
extremas, podendo ser amenas ou rigidas demais, como a lei n°12.737/12, foco de
diversas criticas por especialistas.

Algumas ac¢des que ocorrem no meio virtual, ja possuem tipificacdo presente
em nossa sociedade, o que pode deixar o leitor um pouco confuso quanto a
necessidade de criagdo de um novo codigo que venha a tratar especificamente
deste assunto, entretanto, ao pensar deste modo, sdo totalmente desconsideradas
as especificidades destas praticas. Sua capacidade de divulgacdo, quantidade de
vitimas, formacdo de identidades falsas e outros, sdo algumas das muitas
caracteristicas que podem ser apresentadas e divergem das costumeiras a¢des no
mundo fisico.

Como apresentado no livro Neuromancer, € uma realidade paralela a nossa,
possuidora de sua prépria lingua, tempo e espaco, entretanto, seus controladores
ainda sdo os humanos. Mesmo sendo possuidora de um grande “poder”
informacional, a internet ndo passa de uma ferramenta humana, que segue
comandos e possui suas respectivas fragilidades, sendo a maior delas, o

conhecimento que um usuario pode adquirir para se precaver destes ataques.
5.CONSIDERACOES FINAIS
“A tecnologia tornou possivel a existéncia de grandes populag¢des. Grandes

populagdes agora tornam a tecnologia indispensavel”’, Joseph Krutch, escritor.

Desconheco frase que caracterize, de maneira mais complementar, o que tratamos
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ao decorrer deste artigo. A questao pode ser turva e clara, ao mesmo tempo, o
pluralismo de caminhos que podem ser tracados sobre esse tema, fogem do
controle, pois tudo é muito novo para conseguir definicdbes de grande abrangéncia.
Por este modo, se faz necessario limitar o pensamento do leitor ao que se tem mais
urgéncia. Uma legislacdo mais precisa sobre crimes virtuais (a criagdo de um novo
codigo para tratar destas violagdes), projetos de conscientizagdo social e incentivos
estudantis para o desenvolvimento de campanhas ou métodos de seguranca
informacional, sdo os meios de acdo mais fortes que podem ser usados para
combater esses crescentes desvios de condutas.

Mesmo tendo consciéncia que ja foi apresentado, o Cdédigo Penal brasileiro
foi criado em 1940, sendo facil idealizar o qudo desajustadas as praticas de crimes
virtuais se encontram. Agregar tipificacdes a ele, mediante ocorréncias criminosas
na internet, ndo € a solugcédo. Fazendo uma comparacao com a ideia apresentada no
livro de Michael Foucault, Vigiar e Punir “...esse Estado condicionava a existéncia de
um direito muito vago”, “nao era justica e legalidade era s6 forga”. A punicédo é o
anico fator almejado, ndo havendo preocupacdo sobre as atenuantes e agravantes
de cada conduta. Os brasileiros estdo a mercé de leis sem uma estruturacéo
adequada, que podem prejudicar inocentes e favorecer delinquentes. Deve-se tratar
a internet como sendo um espaco paralelo ao nosso, todas as condicoes
comparativas mediante as ideias entre fisicos sobre espaco e tempo de um mundo,
se adequam a ela, entdo, torna-se claro que, como em toda sociedade, este mundo
virtual deve possuir um codigo que venha a controlar “seus habitantes”, operando
sobre questbes especificas. Deste modo, o primeiro ponto € tipificar toda e qualquer
acao criminosa que possamos nos deparar, pois o Principio da Legalidade do Direito
Penal, que tem manifesto direto no artigo 1°, CP - “ndo ha crime sem lei anterior que
o defina, nem ha pena sem prévia cominacao legal”.

Segundo ponto, entretanto, ndo menos importante, sdo a organizagédo de
campanhas e a criacdo de métodos para a seguranca informacional. Estamos
tratando sobre uma ferramenta, sendo assim, como toda e qualquer outra, se faz
necessaria a intervencdo humana para o seu desenvolvimento e sua acado, deste
modo, o maior nivel de seguranca que pode ser realizado ndo provém da criacéo de
aplicativos ou meios similares, vem do conhecimento dado aos usuarios sobre esse
mundo. A maior fiscalizacdo que um individuo pode fazer, é sobre si mesmo. Este é

0 ponto abordado por Kevin Mitnick, ex hacker mundialmente famoso, autor do livro
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Engenharia Social: O malware mais antigo do mundo. Ele apresenta que, do mesmo
modo que ocorre no mundo real, onde abrimos uma porta para um estranho, por
simpatizar com sua fala, na internet ocorre do mesmo modo, entrando em links
estranhos que possuem temas que gostamos, baixando o que aparentemente
seriam fotos com amigos e outros, estariamos abrindo a porta para um estranho
entrar em nossa “casa”. O livro apresenta que cada passo dado no meio digital, deve
ser feito com os devidos cuidados, policiando-se para ndo ser mais uma das muitas
vitimas. Propagandas com informacfes basicas e cartilhas de facil compreenséo,
divulgadas em colégios e faculdades, podem livrar milhares de pessoas de serem
futuras vitimas, tendo em mente que a informacao divulgada em sala de aula seria
repassada para o restante do grupo familiar, caso fosse pedido.

A criacdo de métodos de seguranca, caminham em paralelo com a
conscientizagcdo social, muitas vezes sofremos o furto de informacdes e nao
possuimos conhecimento ou a informacgao de como agir e quem procurar, pensando
nisso, em parceria com aluno da UFRN, Kelvem Katson, iniciamos o
desenvolvimento de uma ferramenta de aplicacdo pratica para reverter esta
situacéo, o Deepman.

O sistema em questdo é uma ferramenta de alerta e prevencdo de crimes
cibernéticos, que orienta e aconselha internautas a como se prevenir aos golpes
praticados pelos chamados “hackers”, além de prestar suporte as vitimas desse tipo
de delito, indicando quais medidas devem ser tomadas para solucionar suas lides. A
nivel de pesquisa, o0 sistema ir4 armazenar informagfes genéricas sobre o seus
usuarios, montando um banco de dados que relacione possiveis padrdes entre as
infracbes cometidas e suas localidades. Consta em anexol e anexo2, tabelas que
apresentam; Detalhamento dos Requisitos Funcionais e Requisitos ndo Funcionais
do Deepmann.

Deste modo, apresento-lhes, ndo s6 a ideia de como combater esta
crescente demanda de crimes, mas também, a sua execugao.

O trabalho usou como referencial diversos pensamentos, para construir, com
base, uma ideia a ser defendida, entretanto, acima de tudo, esse sera o primeiro
passo para que meus posicionamentos sejam a base de estudo para outros que
tenham cede de conhecimento. Muitos copiam grandes nomes, e utilizam como

referéncia, eu trabalho para me tornar uma.
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ANEXOS

Detalhamento dos Requisitos Funcionais

IDENTIFICACAO

DESCRICAO DO REQUISITO

RFO001

E necessario que o administrador tenha acesso as informacdes
qgue lhe sado pertinentes no sistema, como o numero de
usuarios que responderam questionarios, suas respostas e as
estatisticas geradas a partir delas. E através desse ambiente
de gerenciamento que serdo administradas as informacdes
presentes na tela inicial e serdo visualizadas as mensagens e
feedbacks dos usuarios.

RF002

Disponibilizar inicialmente, aos usuarios, informacdes sobre os
crimes digitais, maneiras de se proteger, quais sdo os tipos de
delitos, como deve ser a reacdo ao presenciar um crime desse
género, informacdes sobre as leis vigentes que punem tais
praticas, noticias de casos de maiores repercussdes na midia,
opinibes de especialistas sobre crimes cibernéticos e se
possivel sobre o sistema.

Esse primeiro ambiente serd acessado pelos usuarios, para
gue esses disponibilizem essas informacdes logo na primeira
visualizacdo do sistema. O conteudo desta pagina podera
ofertar oportunidades do sistema ser referenciado em artigos e
periodicos em geral.

Essa pagina possibilita ao cliente, que prefere ficar no
anonimato, ter acesso a informacao sem precisar informar seus
dados ao sistema, mesmo que os dados exigidos para resposta
do questionario sejam genéricos.

RFO003

N

Os usuarios que se sentirem a vontade para interagir com o
sistema, serdo direcionados para a area de questionario, onde
o cliente passara por uma triagem de informacdes béasicas, sem
precisar identificasse, e logo apdés podera responder, através
da multipla escolha, perguntas que auxiliaram a tracar um perfil
daquele usuério, ou da situacao pela qual ele passou.

Mesmo o questionario disponibilizando um sistema de multipla
escolha para responder as perguntas, em casos onde o
utilizador ndo sente-se amparado pelas opc¢des disponiveis,
sera possivel dar um feedback para o administrador do
sistema, marcando uma opcao que possibilita responder a
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pergunta desejada, de maneira subjetiva. Essa utilidade vai
possibilitar que os usuéarios indiguem novas opcdes de
respostas para as perguntas.

RF004

O usuario devera fornecer informagbes do tipo: nome, idade,
género, grau de escolaridade, etnia, dados sobre situacao
financeira e etc. Essas informacdes servirdo como base para a
geracdo de graficos e estatisticas do sistema, é através delas
gue sera possivel indicar se existe um determinado grupo de
usuarios que esta mais vulneraveis a ataques.

RF005

Armazenar a posicdo geografica do paciente (Latitude e
Longitude), é importante para sabermos a localizacéo dele, seu
estado, cidade e bairro. Dessa forma podemos montar mapas
gue apresentem regibes (estados e/ou municipios) com
maiores taxas de crimes virtuais, ou até mesmo ligar aquela
localidade a um perfil padrdo de crime, como por exemplo:
indicar que em regides periféricas é maior o indice de crimes.

Essa informacéo pode ser acessada assim que o usuario abre
0 navegador, sem que 0 mesmo tenha que informar no
sistema. A localizacdo serd usada também para indicar o
usuério onde procurar ajuda.

RFO006

Esse artificio pode ser acessado através do préprio navegador,
servird para sabermos se antes de chegar ao nosso sistema o
usuario ja vinha buscando sobre 0 assunto e se existia um eixo
especifico pesquisado, se sim, o0 conteudo inicial e as
perguntas mostradas ao usuario estara ligadas a essa
pesquisa realizada previamente.

RFO07

As perguntas do questionario serdo divididas em algumas
partes e vao desde dizer se vocé passou ou presenciou um
cibercrime, até quem foi o agressor e se o individuo ja tinha
ideia de que aquela acdo se configura ou ndo como um crime.
A proxima pergunta, em muitas situacfes, dependera
diretamente da resposta concedida anteriormente.

RFO08

Ao fim do questionario o utilizador do sistema tera um parecer
da sua situacdo, lhe sera dito se a acao descrita por ele se
configura como um delito, se sim, quais as leis que podem |he
amparar. Neste momento sera exibido ao usuério instru¢ées de
como agir de acordo com seu caso.

RF009

Sendo constatado que o utilizador da aplicacdo necessita de
ajuda, uma seérie de instituicbes (delegacias, advogados,
psicélogos e etc) mais proximas lhe serdo disponibilizadas,
com rotas e informacdes de contato.

RFO10

Sistema simples de avaliacdo, através de estrelas, mas seré
possivel nesse momento, enviar um e-mail para a
administracdo do sistema, com criticas e sugestdes que serao
analisadas pelo suporte da aplicacéo.

RFO011

Essa utilidade podera ser usada pela administragdo do sistema,
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gue podera gerar graficos que indiqguem por exemplo se a
maior taxa de vitimas de delitos virtuais abrangem homens ou
mulheres; negros, brancos ou amarelos e etc. Esses dados
poderao facilmente serem aplicados a pesquisas futuras.
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Anexo2
Requisitos N&do Funcionais
'DENECF)'CAC DESCRICAO DO REQUISITO DETALHAMENTO DO REQUISITO

RNF001 O sistema deve ter uma arquitetura cliente-servidor no formato de
uma aplicacdo web.

RNF002 Usabilidade. O sistema deve apresentar uma interface intuitiva e
eficiente para os seus usuarios, sendo pratico para o uso diario das
empresas e microempreendedores.

RNF003 Autenticacdo. O administrador deve se autenticar para poder fazer
uso das funcionalidades do gerenciamento.

RNF004 Todos os dados devem ser armazenados em um SGBD relacional,
que apresente disponibilidade constante dos dados.

RNF005 Seguranca. O Sistema deve garantir total protecdo aos dados dos
usuarios.

RNF006 Portabilidade. O Sistema deve ser desenvolvido tendo a

perspectiva que ele sera bastante utilizado em telefones moéveis.




