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RESUMO

Esta monografia estd focada na demonstragdo da aplicabilidade de uso da forense
computacional no ensino da disciplina de sistemas operacionais, tendo em vista que as
metodologias geralmente utilizadas pelos docentes desta disciplina possuem uma abordagem
essencialmente tedrica. Esta demonstragdo consiste no desenvolvimento de um modelo
pritico de abordagem da disciplina pelo docente, com o objetivo de fornecer ao discente uma
melhor percepgdo do conhecimento de certas caracteristicas do funcionamento de um sistema
operacional com fundamentagéo pedagégica. A disciplina de sistemas operacionais faz parte
da grade curricular da maioria dos cursos superiores na érea da computagdo. Forense
computacional é uma drea multidisciplinar, com forte énfase no uso de ferramentas da
computagdo, que visa a exploragdo e investigagdo de recursos computacionais com

finalidades de preservagdo e recuperagdo de evidéncias digitais.

Palavras-Chaves: Sistemas de arquivos, Instrucionista e Forense.




ABSTRACT

This monograph possesses a focus in the demonstration of the applicability of forensic use of
the computational one in the education of disciplines of operational systems, in view of that
the methodologies generally used by the professors of this discipline possess a boarding
essentially theoretician. This demonstration consists of the development of a practical model
of boarding of disciplines for the professor, with the objective to supply to the learning one
better perception of the knowledge of certain characteristics of the functioning of an
operational system with pedagogical recital. It disciplines it of operational systems is part of
the curricular grating of the majority of the high school in the area of the computation.
Forensic computational it is an area to multidiscipline, with strong emphasis in the use of
tools of the computation, that aims at the exploration and inquiry of computational resources

with preservation purposes and recovery of digital evidences.

Key words: Filesystems, Instrucion e Forensic.
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1 INTRODUCAO

Atualmente com o desenvolvimento do mundo globalizado € com as novas
tecnologias surgindo de maneira avassaladora, surge a necessidade de que o homem
desenvolva mecanismos de proteg¢do contra os problemas que possam surgir com o uso dessa
tecnologia. A informatica vem sendo inserida no cotidiano dos seres humanos ha algum
tempo, concentrando atualmente como um dos principais meios de comunicagdo utilizados

pelo homem.

Com o advento da Internet, e com equipamentos que possibilitam a comunicagio
entre os seres humanos de todas as partes do mundo, com o uso da Internet é possivel realizar
diversas atividades como a realizagdo de transagdes bancarias, visitar qualquer parte do
mundo interconectada a Internet, envio de correspondéncias para algum parente ou amigo que
esteja em outro territério, através de e-mail, utilizagdo do computador como ferramenta de
comunicagdo em tempo real, através de chats (sala de bate-papo pela Internet), usando a
tecnologia de telefonia pela Internet (voz sobre IP), aplicagdes de mensagens em tempo real,
como o MSN, ICQ, os canais de IRC (Internet Relay Chat), dentre outras maneiras de uso da
mesma. Tudo isso sendo transmitido eletronicamente, utilizando dispositivos digitais
desenvolvidos para tal prop6sito. Juntamente com todas essas vantagens trazidas pela Internet,
veio uma questdo bastante importante que é a seguranga das informagdes que por ela
trafegam. Existem falhas em programas, virus, programas espides (trojans, keyloggers) e
outros softwares maléficos. Programas desta natureza vém se tornando cada vez mais
freqiientes em uma sociedade que utiliza cada vez mais a tecnologia no seu dia-a-dia. Sabe-se
que existem riscos reais de algum dia nds todos lidar com essa realidade, pois todos os que
estdo conectados a Internet estdo passiveis da a¢do destas “pragas”. Segundo Reis (2003), um
niimero crescente de criminosos faz uso de computadores, servidores de rede, equipamentos
que estejam conectados & Internet para suas operagdes ilicitas. Em paralelo a estes problemas
trazidos pela Internet, tém surgido diversos tipos de pesquisas para o combate destes

Criminosos.

Nestes tltimos anos a informética vem ocupando um espago cada vez maior em
todas as esferas da sociedade, tornando o seu dominio um requisito quase indispensavel aos
individuos que buscam inserir-se no mercado de trabalho e interagir com a sociedade como

um todo.
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Tais fatos obrigam docentes e demais gestores de cursos de niveis técnicos.
profissionalizantes e superiores a buscarem alternativas que facilitem o aprendizado e garanta

maior seguranga as informagdes.

Tendo em vista a disciplina sistemas operacionais — que compde a grade curricular
dos principais cursos na drea de computagdo, em nivel superior — e pelo fato de apontar para
uma metodologia essencialmente teérica, surge naturalmente a necessidade de pesquisas por
meios praticos que relacionem a teoria com a pritica. Todo processo de ensino requer
métodos que possibilitem ao aluno praticar o material estudado, pois o processo de

aprendizado € facilitado pela relagdo da teoria com a prética.

Forense computacional € um conjunto de préticas digitais investigativas, criado pela
necessidade de combater tecnicamente as evolugdes dos crimes com utilizagio de
computadores ¢ a Internet, e possui como objetivo estudar meios de isolamento, preservagio e
recuperagdo de evidéncias digitais que venham a servir como provas de autoria de delitos

realizados por criminosos.

Na disciplina de sistemas operacionais, tém-se por definicdo que um sistema
operacional cliente/servidor basico é composto por cinco médulos: a geréncia de processos,
geréncia de memoria, sistemas de arquivos, geréncia de dispositivos de entrada/saida ¢ o
kernel. A metodologia comumente utilizada na docéncia desta disciplina baseia-se em
apresentagOes da parte tedrica de todos esses componentes, além do projeto, desenvolvimento

e implementagdo atual nos sistemas operacionais modernos.

Utilizando ferramentas da forense computacional tém-se a possibilidade de mostrar
estruturas que compdem o sistema operacional em complemento ao contetido tedrico

ministrado, com isso o aluno terd uma melhor percep¢do do assunto estudado.




2 FORENSE COMPUTACIONAL

A forense computacional é uma ciéncia que tem como objetivo estudar e analisar
evidéncias digitais, em sistemas operacionais ou madaquinas comprometidas que estejam
envolvidas em operagdes ilegais ou que foi alvo de acesso ndo autorizado. Tem como fungdo
procurar indicios ou provas digitais que incriminem ou inocentem um determinado individuo

ou grupo de pessoas que estejam envolvidos no caso.

O termo forense est4 inserido no meio juridico e policial, onde se tenta investigar
crimes, e solucionar mistérios. Envolve a ajuda de peritos criminalistas, da érea juridica, que
fazem uso de métodos e ferramentas para analisar cuidadosamente e preservar o material
recolhido na cena do crime. Um exemplo bastante comum ¢ quando ocorre algum delito,
como um assassinato. Os policias tém como principal fungdo preservar a cena do crime para
que nada possa acontecer com as evidéncias que reside no local, deixado pelo criminoso, pois
caso isso ocorra, pode prejudicar a agdo dos peritos, que conseqiientemente pode influenciar
nos resultados da andlise. Numa investigagdo envolvendo a Informatica, como sendo a arma
do crime ou a vitima, os policiais e peritos utilizando meios legais, tem como objetivo
recolher qualquer material que possa conter algo bastante importante, ¢ que tenha alguma
relevincia no processo criminal e na andlise dos fatos, como disquetes, algum tipo de
documentag@o, computadores e outras midias. Todo esse material deve permanecer sobre
vigildncia e preservagdo da sua integridade o tempo todo e em local seguro. Nesse contexto,
temos como principal elemento o computador, como sendo uma fonte de evidéncias digitais,
em que o perito, utilizando ferramentas e métodos legais possam extrair indicios no seu
exame forense, em busca do seu principal objetivo. Segundo Guimardes (2003), atualmente
no Brasil ndo existe uma legislagdo especifica para o cumprimento da investigagdo forense
computacional. Os peritos t€ém como referéncia a essa pritica documentagdes, registros e
estudos realizados cientificamente, para poderem usar como metodologia de anélise. Vérias
pesquisas vém sendo realizadas em busca de padronizagdo e metodologias que auxiliem o
perito na sua fungdo. O perito realiza suas investigagdes em computadores, precisamente
varrendo alguns modulos importantes que compdem um sistema operacional, como por

exemplo, o sistema de arquivo.




3 THE CORONER’S TOOLKIT (TCT)

Este trabalho fard uso de algumas ferramentas da drea forense, como foi discutido
anteriormente. Utilizaremos softwares livres, como é o caso do The Coroner's Toolkit (TCT).
Estas ferramentas livres possuem seu cédigo fonte aberto, sua Licenga ¢ GPL (General Public
License). Veja o anexo A. O TCT foi desenvolvido por Dan Farmer e Wietse Venema, dois
importantes membros da comunidade do software livre. O TCT foi desenvolvido em uma
linguagem de baixo nivel, em C, e roda no SO Linux e realiza a pericia em sistema de

arquivos ext2 (padrdo Unix).

O TCT € composto por utilitdrios como o lazarus, unrm, grave-robber, mactime, ils,
ils2mac e o pcat. O objetivo desta monografia e apresentar algumas destas ferramentas no
auxilio do ensino da disciplina de sistemas operacionais, de modo que os alunos podem

aplicar seus funcionamentos de maneira académica e pedagogica.
3.1 LAZARUS

O lazarus ¢ uma das principais ferramentas do TCT, pois a funcdo € varrer toda a
area do disco comprometido, dados em meméria, area ndo utilizada do disco a procura de
informagdes que ndo foram sobrescrito. E bastante utilizada em conjunto com a ferramanta
unrm na recuperagdo de arquivos. O resultado do lazarus é um conjunto de caracteres pré-
codificados, que pode ser apresentado na tela ou armazenado em arquivo com extensdo html e

visualizado por meio de qualquer navegador de Internet.
3.2 UNRM

O unrm tem seu principal objetivo explorar toda a tabela de i-nodes do sistema de
arquivos ext2, abrindo blocos de dados que possam existir no disco comprometido. Podendo
assim recuperar arquivos em determinadas 4reas ou setores da midia os dados nio alocados na
tabelas de i-nodes. O perito tem como objetivo, utilizando esta ferramenta, fazer uso da
mesma para procurar informagdes que possa servi de provas contra o individuo que esta sendo
indiciado por crimes digitais. Tais provas sio evidéncias di gitais que os peritos de informatica

usam para culpar ou inocentar o individuo que esté sendo julgado.
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3.3 GRAVE-ROBBER

Esta é uma ferramenta bastante ttil do TCT, pois a principal fungdo é a coleta de
informagdes em sistema de arquivos ext2 comprometido, como informagdes de processo,

arquivos de log, arquivos de configuragdo, e outras informagdes relevantes para o perito.
3.4 MACTIME

O mactime € uma ferramenta que utiliza o resultado do grave-robber para fazer uma
relagdo das datas de modificagdo, dos acessos e criagdo dos arquivos coletados, fazendo uma
cronologia do tempo destas datas. Com isso determinar o intervalo de tempo entre a data antes

do incidente e determinar quais arquivos foram modificados.
3.5ILS e ILS2MAC

Essa ferramenta tem fung@o de apresentar a tabela de i-nodes de sistemas de arquivos
ext2, com isso podemos observar com o resultado, quais arquivos estdo alocados nas entradas
da tabela ou ndo. Com isso determinar quais possiveis arquivos foram apagados. Ja o ils2mac
gera uma lista com datas de criagdo, modifica¢do e acesso dos arquivos existente na midia

explorada.
3.6 PCAT

O pcat consiste em uma ferramenta, desenvolvida por Wietse Venema para o TCT,
que possui uma finalidade de capturar dados de processos na memoéria RAM em sistemas
Unix. Exige privilégios de super-usuario do sistema para a execuc¢do da ferramenta, e requer

que o sistema esteja on-line (ligado). O perito s6 tem que informar o numero do processo

(pid).



4 SISTEMA OPERACIONAL

Sera apresentada uma introdugdo ao Sistema Operacional (SO) e suas partes,
descrevendo quais componentes da sua estrutura que vai ser utilizado para a conclusdo da
pesquisa. Todo SO existente atualmente tem como fungdo controlar os recursos fisicos
(Hardware') que faz parte do computador. Controla o hardware e as aplicagdes que os
usudrios interage. Segundo Tanenbuam (2000), o SO é composto de sistemas (Softwares) que
gerencia e executam os processos de operagdo do computador e os programas aplicativos que
realizam operagdes que o usuério deseja. Na estrutura de um SO, existem médulos que fazem
parte da sua composig@o. Tais médulos trabalham em parceria, pois um depende do outro para
executarem suas tarefas. O SO € composto por cinco niicleos: o sistema de arquivos, geréncia
de memoria, geréncia de processos, sistema de entrada/saida e o kernel. Kernel é um niicleo
onde o SO utiliza para suas operagdes de baixo nivel, executando no modo de supervisor, que
¢ protegido do usudrio para ndo ter acesso direto ao hardware. O computador se divide em
duas partes. Pode ser dividido em partes fisicas que sdo os componentes como placa-mie,
processador, memoria, disco rigido, dentre outros periféricos e circuitos. A parte logica onde
estar envolvido todo tipo de sofiware que o computador pode possuir, como exemplo,
aplicagdes do usuério, e o préprio SO. Existe um modelo para representar um computador,
segundo Tanenbuam (2000) de modo simplificado, embaixo fica a parte fisica, logo acima
estar o SO, por sua vez existem ligagdes (system calls- chamadas de sistema) que se ligam as

aplicagdes por onde o usudrio tém acesso.

O foco da pesquisa tem como objetivo estudar uma maneira em que as ferramentas
de forense computacional podem ajudar, de maneira prética, o estudo da disciplina de SO. Por
isso serdo apresentadas algumas partes do SO envolvido na ciéncia forense, pois nem todos as
ferramentas da forense tém a possibilidade de trabalhar com todos os nicleos do SO.
Descreveremos na nossa pesquisa os niicleos de sistema de arquivos, onde a ciéncia forense e
suas ferramentas tém maior énfase de estudo, e a geréncia de processo, onde a analise forense

obtém informagdes relacionadas com cada processo.
4.1 GERENCIA DE PROCESSO

Geréncia de Processo ¢ um dos principais nicleos de um SO. Como o nome ja

sugere, e a parte do SO que geréncia cada processo que o computador pode gerar para uma

Hardware € a parte fisica. Conjuntos de periféricos e dispositivos que compdem o computador.
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determinada tarefa. Um processo é um programa em execugio, com ele esta relacionados um
conjunto de informagdes, associando com qual endere¢o de meméria estar sendo referenciado,
qual registrador estar envolvido, contador de processo e suas informagdes necessarias para sua

execucao.

Todas essas informag@es e outras, que cada processo possui, a geréncia de processo
armazenam em uma tabela dindmica. Nessa tabela existem campos que identificam cada
processo que esta sendo executado na meméria ou suspenso. A tabela dindmica utiliza vérios

campos para determinar cada processo.

E fundamental que cada SO possua na sua tabela dinamica de processo, os principais
campos: PID (Identificador de processo), estado do processo (pode ser executando, pronto ou
bloqueado), alocagéo de meméria (o endereco de meméria onde o processo estar executando),
ponteiro de pilha (indicador de meméria utilizada), contador do programa (usado para
determinar quantas vezes foi executado), tempo de CPU utilizado (apresenta quanto tempo

estar executando), registradores (utilizado para sua execugo), dentre outros,

Uma caracteristica bastante interessante, é que dependendo do momento, o processo
pode gerar um processo-filho, montando uma érvore de processos. Esse processo-filho, na
maioria das vezes precisa trocar informagdes com outros processos. Essa comunicagdo €
chamada de comunicagdo inter-processos. Existem algumas questdes envolvendo a
necessidade das comunicagdes entre processos, as principais sdo: a passagem de informagdes
de um processo para outro, essa comunicagdo pode interferir nas informagdes trocadas entre
processos em atividades criticas, a execugdo seqilencial de processos relacionando a
dependéncia de informagdo de um processo-filho com relagio ao processo-pai. Alguns
processos podem utilizar dispositivos de entrada/saida como disquetes, disco rigido, CD’s, e

outros, na sua execugao.

O SO deve ter controle de acesso a tais dispositivos, para isso utiliza um vetor de
interrupgdo, onde sdo armazenadas informagdes relacionadas ao seu acesso. Fazendo com que
nenhum processo tenha acesso direto ao hardware. Outra caracteristica ¢ o multi-
processamento, em alguns sistemas que possui essa caracteristica pode estar executando
varios processos ao mesmo tempo, na verdade alternando entre eles em algumas unidades de
milissegundos, dando uma falsa ou ilusio de multi-processamento para o usuario, conhecido

como pseudoparalelismo. Alguns processos em execugdo, de acordo com seu nivel de




criticidade, pode ter uma variagdo de tempo constante, em relagéo a sua execugio, sio os de
tempo real. O SO pode possibilitar a modificagdo do nivel de criticidade, parar e até encerrar
cada processo. Por exemplo, um sistema de controle de fluxo aéreo, qualquer variagdo de
tempo nos processos, pode prejudicar bastante o controle dos avides na hora de quem sobe e

desce.

Em alguns SO existem bastantes processos rodando e acessando 4reas de
armazenamento como dispositivos ou arquivos compartilhados. As condigdes de corrida (race
conditions), acontecem constantemente, pois dois ou mais processos tém como tarefa ter
acesso e utilizar os mesmos arquivos ou dispositivo compartilhado, tendo permissdo para ler
ou gravar, principalmente em um endereco de disco que a localizagio ndo muda. Cada

processo tem um determinado clock (tempo) para ser executado.

Imaginamos que um processo “X” tem que terminar a sua execugdo naquele
momento, se por acaso o tempo terminar e ele ndo pode ser concluido, pode acontecer que o
proximo processo “Y” utilize a mesma érea do processo “X” para gravar algo, quando o
processo “X” voltar a sua execugdo, pode retornar um resultado ndo agradavel ao processo
que lhe originou. Para evitar as condigdes de corrida, que mais de um processo utilize uma
determinada 4rea compartilhada, deve-se proibir qualquer processo, a0 mesmo tempo de ler e
gravar nesta drea, isso é chamado de exclusdo mitua. E uma maneira de impedir que outros
processos utilizem umas 4reas compartilhada, que no momento esta ocupada por um processo.
As partes dos programas em que a memoria € compartilhada é acessada, sio chamadas de

regides criticas ou sessdes criticas.

Com tantos problemas apresentados em relag@o a condi¢do de corrida e a exclusio
mutua como uma prevengdo, vérias propostas de solugdes foram desenvolvidas para tal
propésito. Solugdes como a desativa¢do das interrupgdes, varidveis de bloqueio, alternincia

escrita, a solugdo de Peterson e a instrugdo TSL.

Quando o SO se depara com dois processo que estdo pronto para ser executado, o
proprio tem que decidir quem vai ser processado primeiro. A geréncia de processo utiliza
alguns algoritmos de escalonamento para fazer um agendamento, com isso organizar e manter
uma determinada ordem dos processos a serem executados. Essa tarefa de agendar ¢ realizado
por um escalonador. O objetivo do escalonador ¢ fazer com que cada processo seja executado

da melhor maneira e no tempo certo, e outra caracteristica é que nenhum processo pode

P .
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influenciar a execugo de outro. Por isso existem critérios de agendamento, que o préprio tem
que ser justo, pois terd que dividir em partes iguais, para todos os processos envolvidos., o
tempo de utilizagdo da CPU. Outra meta do escalonador € a eficiéncia que possibilita o uso do
maior nivel possivel da CPU para o processo em execugéo. O tempo de resposta também faz
parte das metas, pois quanto mais rapido a CPU fornecer o resultado, melhor sera para o
usudrio. Em relagao ao tempo de processamento, deve minimizar, pois o usuario deve esperar
pouco tempo de saida (Turnaround), e o SO deve economizar tempo de processamento,
significa executar o maior niimero de processo naquele tempo disponivel (7} hroughput). O que
dificulta 0 SO ¢ que ndo tem como adivinhar qual processo vai ser executado, pois sdo
diferentes e imprevisiveis. O escalonador faz uso do relégio interno da mdaquina para sua
tarefa. Existe o escalonador preemptivo, que possibilita a suspensdo temporéria de processos
logicamente executdveis, e o ndo-preemptivo que ¢ utilizado em sistemas batch, que o

processo € executado até ser concluido.

Quando o SO trabalha em sistemas onde o escalonador é preemptivo, faz uso de
algoritmos, como dito anteriormente, para fazer um adequado agendamento de processos.
Alguns algoritmos como o de Round Robin, que possui como principal caracteristica, ¢ que
cada processo recebe um valor de tempo para ser executado (quantum), se ocorrer que o
processo ndo termine naquele guantum, imediatamente a condi¢do de “executando” passa
para outro processo. O algoritmo de agendamento por prioridade define que cada processo
tera um peso, para determinar seu nivel de criticidade, o processo pronto para executar estiver
com o valor do peso maior serd o préximo a ser executado, e toda execuc¢do do processo, 0
valor ¢ decrescido. O algoritmo de Miultiplas Filas ja defende uma criacio de classes para
separar os processos de acordo com seu nivel de criticidade, quanto o processo gastar seu
tempo e ndo for suspenso, sobe uma classe. O algoritmo de Menor trabalho primeira sera
bastante utilizado em sistemas de lotes, pois de antemdo j4 terd um determinado tempo estimo
para cada processo, isso diminui a média do turnaround. O algoritmo Garantido é que o SO
verifica quantos usudrios estdo utilizando a méquina, estdo n logados, e divide em um

momento em 1/n de processamento da CPU para cada um.
4.2 SISTEMA DE ARQUIVOS

Todo usudrio que utiliza um computador tem por motivos armazenar arquivos ou
guardar qualquer informagdo e depois poder recuperd-lo. Os processos disparados pelo

computador podem utilizar um determinado arquivo para ler ou gravar informagéo. O SO tem
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um nucleo chamado de Sistema de arquivo que implementa essa fungdo. A ciéncia forense
estuda meios de investigagdo em méquinas comprometidas, tendo como objetivo varrer toda a
méquina a procura de evidéncias digitais. Essa investigagdo ¢ realizada em sistema de
arquivos, por isso o préprio ¢ bastante importante neste trabalho, pois a maioria das
ferramentas forense que vdo ser utilizadas para a fundamentagéo do trabalho, terd uso em
cima de um sistema de arquivos. Serdo abordados conceitos € como um sistema de arquivos é

implementado, com suas principais caracteristicas.

O sistema de arquivos tem por principal caracteristica definir um nome de arquivo
que serd armazenado. Um arquivo é um mecanismo de abstragdo, pois oferece maneiras de
armazenamento e leitura. Essa fun¢do de armazenar e recuperar sdo realizados sem que o
usudrio veja o que realmente estd acontecendo. Por isso o sistema de arquivos tem como
principal caracteristica 4 nomeagdo dos seus objetos de abstragdo. Em alguns SO, essa
caracteristica pode ser implementada de formas diferentes, mais varia em um a oito letras de
nome de arquivos vélidos. Em outros SO podem existir diferengas em letras maitsculas e
mindsculas e aceitar ate 255 caracteres. Em outros casos, onde, um nome de arquivo deve ser
dividido em duas partes, por exemplo, um arquivo com o nome “texto.txt”, o primeiro nome
antes do ponto, define 0 nome que foi colocado pelo usudrio, depois do ponto define qual tipo

de arquivo ele é.

Existem estruturas de arquivos, como ¢ implementado e armazenados em disco ou
em midias, que pode ter trés possibilidades, a primeira é que um arquivo pode ser estruturado
¢m uma seqiiéncia de bytes, que o SO possui fun¢d@o de sé armazenar, desconhece o contetido
do arquivo, pois s6 enxerga em bytes. A segunda estruturagdo € de forma de seqiiéncia de
registros, possuindo comprimento fixo do seu tamanho. A terceira estrutura esta relacionada a
arvore, possuindo registros de arquivos todos ligados através de campos-chaves em uma
posi¢do fixa no préprio. Segundo Tanenbaum (2000), esse modelo de estrutura é bastante
utilizado em mainframes de grande porte, para seu processamento comercial. Os tipos de
arquivos, em que o SO utiliza, é composto por arquivos comuns, diretdrios, arquivos especiais
de caractere e arquivos especiais de bloco. Suponha que o usudrio esta digitando um texto em
editor de texto e, depois ele salva, esse tipo de arquivo é considerado comum. Diretério é um
©po de arquivo, pois possui a fungdo hierarquicamente estruturar e de manter o sistema de
arquivos sempre organizado. Arquivos especiais de Caractere estar relacionado com alguns
Sispositivos de Entrada/Saida, que pode ser impressoras seriais e outros hardwares da mesma

~aicgoria. J4 os arquivos especiais de bloco, esta relacionado com o modo de gravagdo em




disco, por isso os arquivos sdo gravados no disco em forma de blocos. Em relagdo ao acesso
dos arquivos, de acordo com os SO atualmente implementa o acesso aleatério. Acesso
aleatorio ¢ bastante importante para diversos aplicativos que trabalho com rotinas de consulta
dos arquivos. Considerando que um arquivo ndo é formado apenas pelas informagdes do
usudrio, mais também por atributos que determinam caracteristicas de cada arquivo. Esses
atributos sdo campos que sdo armazenados junto com os arquivos, que podem ter alguns bits
reservados para data/hora da criagdo, a tltima modificagdo, o Gltimo acesso, o tamanho, o uid
do dono (identificagdo do seu criador), a localizagio no disco, dentre outros campos que

podem existir.

O SO utiliza algumas chamadas de Sistemas para gravagdo e leitura dos arquivos.
Chamadas de sistemas mais comuns de um SO: CREATE est4 relacionada com a criagdo do
arquivo, DELETE esté relacionado com a remogéo do arquivo, OPEN relaciona com a
abertura, CLOSE relaciona com o fechamento do arquivo, entre outras chamadas. O conceito
de Diretérios, como uma estrutura do sistema de arquivo para obter uma organizagdo e manter
uma hierarquia, € bastante importante, pois 0 SO quando procurar um arquivo, ele varre seu
diretério e entéio extrai seus atributos e realiza sua operagio. Essa organizagdo de hierarquia
resulta em um conceito de 4rvore de diretorios. O sistema de arquivos tem dois tipos de
classificagdo em relagdo a nomes de caminhos dos seus arquivos, pois é necessario para
ajudar o SO quando precisar procurar por eles. Existe um nome de caminho absoluto do
arquivo, que consiste deste o diretorio raiz, passando por seus subdiretérios (se for o caso) até
encontrd-lo. Outro nome de caminho ¢ Relativo, consiste que o arquivo procurado estd no

diretorio atual, onde o usuério esta trabalhando.

Existem implementagdes do sistema de arquivos que podem variar de SO para SO,
podendo ser utilizado tipos como alocagdo continua, alocagdo por lista encadeada, alocagdo
por lista encadeada utilizando indices ou nés-i (tabela de i-nodes). Nesta ftltima
implementagdo, € utilizada uma tabela que associa com cada arquivo seus atributos ¢ seus
enderegos de blocos no disco. Quando o SO ¢ iniciado essa tabela é carregada na meméria. O
SO faz referéncia entre os arquivos e os enderegos de cada bloco na tabela, utilizando
ponteiros. Segundo Tanenbuam (2000), quando um arquivo é aberto, seu endereco na tabela
de i-nodes na memoria € localizado, e conseqiientemente ¢ carregado para a memoria, onde

fica no mesmo até ser fechado.




5 LINUX

O Linux ¢ um SO desenvolvido em 1991 por um estudante da Universidade de
Helsinki, na Finlandia, cujo nome ¢ Linus Torvalds. O SO Linux possui cédigo fonte aberto e
¢ liberado para qualquer pessoa ou entidade que queira utilizé-lo, pois € licenciado pelos
termos da Licenga GPL (General Public License), significa que o usuério ndo precisa pagar
para acessé-lo, podendo também copiar e distribuir para todo mundo. Também ¢ disponivel
para download, em determinados sites que tém seu principal foco a disseminacdo do Linux.
Como dito anteriormente seu cédigo fonte ¢ aberto, dando possibilidade que o usuario possa
olhar suas funcionalidades e, se possivel encontrar erros e corrigi-los, essa é uma das
possibilidades que o Linux possui e também ¢ um dos motivos no qual obteve muitos adeptos.

Possui diversas caracteristicas, por exemplo, é Multitarefa, Multi-usudrio, podendo
ser instalado no mesmo computador tendo outro SO (DOS, Windows, FreeBSD, etc), possui
diversos suportes a dispositivos fisicos, como placa-mae, placa de video, placa de rede, dentre
outros periféricos que compde um computador, como suportes a dispositivos 16gicos como
arquivos e diretérios, sendo seu disco formatados por outros SO, como Novell, 0S/2,
Windows (FAT, NTFES), etc.

O sistema de arquivos ext2 ¢ um de disco de alta performance usado nativamente
pelo Linux para dispositivos de armazenamento, como discos rigidos e midias removiveis, por
exemplo, unidade de disquete. Esse niicleo que compde um SO, serd trabalhado ao longo
desta monografia, pois as ferramentas da forense computacional que seré utilizada tém como
plataforma de uso e pericia esse tipo de sistema de arquivos.

O sistema de arquivos second extended Filesystem (Sistema de arquivo de Segunda
Extenséo) foi desenhado e projetado como uma extensdo de extended Filesystem (Extensdo de
Sistema de arquivos). O ext2 oferece a melhor performance (em termos de velocidade e uso
da CPU) entre todos os sistemas de arquivos suportados pelo Linux.

Ext2 é um sistema de arquivos muito rdpido pelo fato de ndo possuir um journaling
(ou log), significa que todas as mudangas realizadas no sistema de arquivo sdo armazenadas
em log (registros), para uma posterior recuperagdo em caso de falha do disco. O ext2 grava
dados diretamente no disco, se tornando mais répido. Quando ocorre algum defeito no disco,
o aplicativo fsck (nativo do Linux) € acionado para a verificagdo do sistema, corrigindo

eventuais perdas de dados.




6 A INTERSECAO INFORMATICA E EDUCACAO

A utilizag@o da informatica no ambiente escolar tem suas raizes no ensino através das
maquinas. Esta idéia foi usada por Dr. Sidney Pressey em 1924 que inventou uma maquina
para corrigir testes de multipla escolha. J& no inicio de 1950, B.F. Skinner prop6s uma
maquina para ensinar usando o conceito de instru¢do programada. Tal modalidade consiste
em dividir o material a ser ensinado em pequenos segmentos logicamente encadeados e
denominados médulos. Cada fato ou conceito € apresentado em modulos seqiienciais, que
terminam com uma questdo que o aluno deve responder preenchendo espagos em branco ou
escolhendo a resposta certa entre diversas alternativas apresentadas. O estudante deve ler o
fato ou conceito e ¢ imediatamente questionado. Se a resposta estd correta o aluno pode passar
para o proximo moédulo. Se a resposta é errada, a resposta certa pode ser fornecida pelo
programa ou, o aluno é convidado a rever médulos anteriores ou, ainda, a realizar outros
modulos, cujo objetivo é remediar o processo de ensino.

No inicio dos anos 60 diversos programas de instru¢do programada foram
implementados no computador — nascia a instru¢do auxiliada por computador ou "computer-
aided instruction", também conhecida como CAI. Na versdo brasileira estes programas sdo
conhecidos como PEC (Programas Educacionais por Computador). A disseminagdo do CAl
nas escolas somente aconteceu com os microcomputadores, gerando uma enorme produgdo de
cursos e uma diversificagdo de tipos de CAI, como tutoriais, programas de demonstragio,
exercicio-e-pratica, avaliagdo do aprendizado, jogos educacionais e simulagéo.

Segundo Valente (1999), a modalidade que utiliza o computador como méquina de
ensinar pode ser caracterizada como uma versdo computadorizada dos métodos tradicionais
de ensino. As categorias mais comuns desta modalidade sdo os tutoriais, exercicio-e-pratica
("drill-and-practice"), jogos e simulagdo. Os programas tutoriais constituem uma versdo
computacional da instrugdo programada. A vantagem estd no fato de o computador poder
apresentar 0 material com outras caracteristicas que ndo sdo permitidas no papel como:
animagdo, som ¢ a manuten¢do do controle da performance do aprendiz. Mas, os sistemas
tutoriais inteligentes apresentam problemas como:

v A intervengdo do sistema no processo de aprendizagem € muito superficial. Ainda é
muito dificil implementar na maquina um "bom docente".

v" O tamanho dos programas e recursos computacionais que eles requerem € muito
grande e os computadores pessoais niio sdo ainda tdo poderosos para permitirem que

estes programas cheguem até as escolas.
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Ja os Programas de exercicio-e-pratica em geral sdo utilizados para revisar material visto
em classe principalmente, material que envolve memorizagdo e repeti¢do, como aritmética e
vocabuldrio. A vantagem deste tipo de programa é o fato do docente dispor de uma infinidade
de exercicios que o aprendiz pode resolver de acordo com o seu grau de conhecimento e
interesse. Se o software, além de apresentar o exercicio, coletar as respostas de modo a
verificar a performance do aprendiz, entdo o docente terd & sua disposigdo um dado
importante sobre como o material visto em classe esta sendo absorvido.

Existem também os Jogos Educacionais cuja abordagem ¢ a de exploragdo autodirigida ao
invés da instrucdo explicita e direta. Semelhante a estes, sdo os softwares de Simulagdo, que
envolvem a criagdo de modelos dindmicos e simplificados do mundo real. Estes modelos
permitem a exploragdo de situagdes ficticias, de situagdes com risco, como manipulagio de
substancia quimica ou objetos perigosos; de experimentos que sdo muito complicados, caros
ou que levam muito tempo para se processarem, como crescimento de plantas; e de situagdes
impossiveis de serem obtidas, como um desastre ecologico. A Simulagdo oferece a
possibilidade do aluno desenvolver hipéteses, testa-las, analisar resultados e refinar os
conceitos. Esta modalidade de uso do computador na educagdo ¢ muito Gtil para trabalho em
grupo, principalmente os programas que envolvem decisdes. Os diferentes grupos podem
testar diferentes hipdteses, e assim, ter um contato mais "real" com os conceitos envolvidos
no problema em estudo. Nos casos onde o programa permite um maior grau de intervencédo do
aluno no processo sendo simulado (por exemplo, definindo as leis de movimento dos objetos

da simulagdo) o computador passa a ser usado mais como ferramenta do que como maquina
de ensinar.

Quando a abordagem for aquela que utiliza o computador como ferramenta, utiliza-se de
programas de processamento de texto, planilhas, manipulagio de banco de dados, construgdo
¢ transformagdo de gréficos, sistemas de autoria, calculadores numéricos, que sdo aplicativos
extremamente lteis tanto ao aluno quanto ao docente, possibilitando a resolugdo de problemas
através do computador, cujo objetivo é propiciar um ambiente de aprendizado baseado na
resolugdo de problemas. Tal abordagem ndo é nova e Jja tem sido amplamente explorada
através dos meios tradicionais de ensino. O computador adiciona uma nova dimensdo,

centrada no fato do aprendiz ter que expressar a resolugdo do problema segundo uma
linguagem de programagio.

As linguagens para representagdo da solugdo do problema podem, em principio, ser
qualquer linguagem de computagdo, como o BASIC, o Pascal, ou o Logo. No entanto, deve

ser notado que o objetivo ndo é ensinar programagio de computadores e sim como representar
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a solucdio de um problema segundo uma linguagem computacional. O produto final pode ser o
mesmo — obtengdo de um programa de computador — os meios sdo diferentes. Assim, como
meio de representagdo, o processo de aquisi¢do da linguagem de computagio deve ser a mais
transparente e a menos problematica possivel. Ela € um veiculo para expressdo de uma idéia e
ndo o objeto de estudo.

Computador como comunicador auxilia os portadores de deficiéncia fisica que ndo
dispdem de coordenagdo motora suficiente para comandar o teclado do computador podem
usa-lo, através de dispositivos especialmente projetados, para captar os movimentos que ainda
podem ser reproduzidos, como movimento da cabega, dos ldbios, da pédlpebra dos olhos, e
com isto permitir que estas pessoas transmitam um sinal para o computador. Este sinal pode
ser interpretado por um programa e assumir um significado, uma informagdo, que levara o
computador a executar algo, como usar um processador de texto, um controlador de objetos
etc., até mesmo para "falar". Os dispositivos para receber ou emitir um sinal para o
computador podem ser os mais variados: desde um simples interruptor até um leitor dptico ou
de relevo; ou ainda um sintetizador de voz. A combinagdo destes dispositivos tem permitido
que a escrita convencional seja convertida em Braille ou em algo falado, ou que uma
mensagem falada seja impressa em Braille.

Existem duas grandes correntes sobre o uso do computador no ambiente educacional
que sdo a Instrucionista e a Construcionista.
A primeira possui como principais caracteristicas:

v" Nio deixa explicito o pensamento do aluno;

v Na sua maioria, despertam apenas momentaneamente a motivagao;

v Docente é o responsavel por provocar reflexdes dos alunos;

v Necessidade da presenga de um instrutor nas aulas.

Ja o Construcionismo, teoria desenvolvida por Papert, a partir das idéias de Piaget,
Vigotsky e Paulo Freire, se propde a:

v Construir o conhecimento progressivamente por meio de agdes e coordenagdes de
agdes que sdo interiorizadas e se transformam. Esta experiéncia que propicia a
constru¢io do conhecimento ndo se caracteriza simplesmente por um fazer ou mesmo
por um saber fazer, mas sim por uma reflexdo sobre o saber fazer;

v Aquisi¢do do saber como fruto a reconstrugdo da atividade humana, a partir da
reflexdo sobre a experiéncia, continuamente repensada e reconstruida;

v' Acdo (a experiéncia sobre um objeto fisico), Testagem (a reflexdo que permite

encontrar outros elementos ou objetos para testar hipéteses), Depuragdo (comparagio

.




24

dos resultados obtidos com os resultados esperados, visando depurar as idéias) e
Generalizagdo (observagdo de novas experiéncias com o objetivo de transferir os
resultados a outras situagdes);

v" O homem desenvolve relagdes entre agdo e reflexdo por meio da experiéncia concreta,
ou seja, o aluno deixa de ser consumidor de informagdes quando atua como criador de
conhecimento e desenvolve criticamente sua “alfabetizagdo™ com o uso de ferramentas
informaticas.

Portanto, pode-se assinalar como principais diferenga aspectos como:

v' As interagdes dos programas Instrucionistas enfatizam o software e o hardware (a
maquina), com vistas a4 “ensinar” o aluno sem provocar conflitos cognitivos, ja o
Construcionismo centra-se no pensamento e na criagdo, no desafio, no conflito e na
descoberta;

v' A abordagem Construcionista tem como premissa principal o fato de que o
conhecimento que esta sendo trabalhado tenha sentido para o aluno, ou seja, que a
aprendizagem seja sintonica.

v" Emprego do conceito de Depuragdo no sentido de que o aluno procura compreender a
sua representagdo do programa para identificar e corrigir os erros. O erro é
considerado “benéfico” porque nos leva a estudar o que aconteceu de errado, e, através
do entendimento, a corrigi-lo. Independente da linha a ser optada (Instrucionista ou

Construcionista), sob qualquer uma delas, os elementos basicos envolvidos nas atividades sdo
o docente, o aluno, o computador e o software ou programa computacional.

O ambiente informatico que integra simultaneamente diversas midias propicia o
desenvolvimento de experiéncias interativas, mas partem dos mesmos pressupostos
comportamentalistas, seja utilizando softwares (ha inimeros disponiveis no mercado), seja
utilizando o Ambiente Logo (linguagem de programagao).

Ao usar linguagem de programagdo para representar no computador a forma humana de
buscar a solu¢do de um problema, isto €, ao descrever todos os passos que podem levar &
solugdo, seqiiéncia logica de agdes, esta “ensinando” o computador resolver o problema
através de um programa.

A cooperagdo entre saberes, artes e técnicas, por um lado, e a tecnologia, por outro,
representa um novo momento na educagdo, pois a insergdo de tecnologias informativas e
comunicativas possibilitam ao alunado em geral uma modificagdo no papel desempenhado até
agora. De “consumidores™ de informagdes (veiculadas pelo livro didético e pelo docente), o

aluno torna-se “produtor” do seu conhecimento, a partir da elaboragdo e produgdo de
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materiais que associam o conhecimento cientifico escolar e o seu conhecimento de vivéncia
no mundo que o cerca.

Paulo Freire (1993) assinala que a entrada do computador no meio escolar deveria
comegar com o desvendar do conhecimento sobre a presenga dos computadores e suas redes.
no sentido figurado e técnico, na pratica educativa, em todas as suas dimensdes. Analisando a
articulago entre o saber, as novas tecnologias e educagio ao poder afirmou:

Exatamente porque somos programados, somos capazes de por-nos
diante da programagdo e pensar sobre ela, indagar e até desvida-la
() Somos capazes de inferir até na programacdo da que somos
resultado (...) A vocagdo humana é a de "saber" o mundo através da
linguagem que fomos capazes de inventar socialmente (..) nos
tornamos capazes de desnudar o mundo e de "falar" o mundo. S6
podemos falar do mundo porque transformamos o mundo, e o
processo ndo poderia ser ao inverso. Neste sentido, a linguagem néo
50 € veiculo do saber, sendo que é saber. Néo se pode compreender a
vida histdrica, social e politica dos homens fora dele e da necessidade
de saber. E um processo que acompanha a vida individual e social
das pessoas no mundo com sua politicidade. Isto tem a ver com a
Jorma de "estar sendo" no mundo; o saber fundamental continua
constituindo a capacidade de desvendar a razdo de ser do mundo, e
este ¢ um saber que nem é superior nem inferior aos outros saberes,
sendo que é um saber que elucida, que desoculta, ao lado da
formagdo tecnolégica (...) E o "saber politico” que a gente tem que
criar, cavar, construir, produzir para que a pés-modernidade
democrdtica, a pés-modernidade progressista se instale e se instaure
contra a forgca e o poder de uma outra pés-modernidade que é
reaciondria.(...) Necessita-se de homens, de mulheres, que ao lado
dos saberes técnicos e cientificos, estejam também inclinados a
conhecer o mundo de outra forma, através de tipos de saberes ndo
preestabelecidos. A negagdo disto seria repetir o processo
hegeménico das classes dominantes, que sempre determinaram o que
podem e devem saber as classes dominadas.

(FREIRE, 1997, p. 78)

A concepgdo de ensino de informatica deve aproximar-se do Paradigma Interacionista,
pois este trabalha com as vdrias dimensdes da pessoa humana, tais como: a dimensio fisica e
estética, cognitiva, comunitaria e social, etico-valorativa e transcendente, na perspectiva de
que educar ¢ promover o desenvolvimento integral da pessoa. Portanto, o computador servira
como uma ferramenta, cabendo ao docente o papel de escolher as melhores alternativas para
mediar este desenvolvimento.

A partir disso, percebe-se que o docente deve ser um sujeito ativo, estimulador,
renovador e transformador da aprendizagem, necessitando ter uma personalidade de educador,

indispensédvel para bem se relacionar com as criangas e jovens e conceitos fundamentais sobre
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a educagdo, na perspectiva de promover relagdes humanas, significativas e profundas no
ambiente escolar, e devem ser capazes de integrar, a partir das disciplinas que ministram, a
cultura escolar e a cultura que cada individuo trés do seu meio social.




7 DESENVOLVIMENTO

Neste capitulo sdo apresentadas algumas propostas de uso da didatica de SO com as
ferramentas da Forense Computacional, através de estudos de caso. Nestes estudos de caso
sd0 exploradas algumas caracteristicas do uso das ferramentas, onde o foco principal €

apresentar uma proposta para a pratica do assunto envolvido.

Sistema de arquivos ¢ um dos componentes mais importantes do SO, e também
bastante importante para analise forense, pois nele reside uma grande concentragdo de
evidéncias. Neste trabalho apresentam-se resultados de ferramentas de manipulacao de
sistema de arquivos aplicados a prética do ensino do SO. Utilizam-se algumas das ferramentas
do conjunto do TCT, como foi abordado anteriormente, mostrando com detalhes a estrutura
do sistema de arquivos ext2 (padrdo Unix) e suas caracteristicas, que podem ser utilizadas

como apoio ao ensino-aprendizagem dos alunos.

O docente pode utilizar, como uma proposta da pratica da disciplina de SO, o ils
(descrito anteriormente), para apresentar aos alunos a estrutura de um sistema de arquivos,

utilizando o SO Debian GNU/Linux como plataforma do experimento.

A instalagdo foi realizada através do comando:

# apt-get install tct

Figura 1 — Instalagdo do tct no Debian GNU/Linux.
Todos os comandos realizados a partir de agora foram executados utilizando uma
imagem de disquete formatado no sistema de arquivos exs2. Para a formatagdo do disquete no
tipo ext2, foi utilizado o aplicativo mkfs . ext2, e para criar a imagem bit a bit foi utilizado o

aplicativo dd, todos esses aplicativos sdo instalados por padrio no SO Debian GNU/Linux.

Para a formatag@o foi utilizado esse comando:

# mkfs.ext2 /dev/fd0

Figura 2 — Formatagdo do disquete do tipo de sistemas de arquivos ext2.
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O argumento /dev/fd0 estéd indicando o dispositivo que deve ser formatado, como o
SO Debian GNU/Linux utiliza arquivos do tipo Links para dispositivos (hardware), entdo o
£d0 estd indicando o floppy (disquete).

E para criagdo da imagem:

# dd if=/dev/fd0 of=ext2disk.img

Figura 3 — Criando a imagem do disquete Bit a Bit.

O aplicativo dd precisa de pelo menos dois argumentos, o primeiro € a informacio de
origem, e a segunda informagdo para onde deve criar o arquivo de imagem da informacdo de

origem, em resumo precisa da informagéo de origem e de destino.

7.1 ESTUDO DE CASO N° 01 - UTILIZANDO O ILS PARA APRESENTAR A
ESTRUTURA DO SISTEMA DE ARQUIVOS EXT2 (UNIX)

Utilizando a ferramenta i 1s pode-se apresentar de modo detalhado a estrutura de um

# ils -e ext2disk.img

class |host |device |start time
ils|n3w5|ext2disk.img|1124354333
st_ino|st_alloc|st_uid|st_gid|st_mtime|st_atime|st_ctime|st_dtime|st mod

e|st_nlink|st_size[st_block0|st_blockl
11|a[0|0|1124275396|1124275549|1124275396|0]40700|2|1024|29]|0
12(a(0]0|1124275440 (1124275439 (1124275440|0|100644|1|11718(|30(31
13|a|0|0]|1124275440(11242754401124275440|0|100644 |1|36861 (42|43
14|a|0]|0]1124275485|1124275485|1124275485|0|100755|1(15150|1025|1026
15(a(0]0]1124275485|1124275485(1124275485(0|100755(1(11080|1041 1042
16|a|0(0(1124275485|1124275485|1124275485|0|100755|1|30475|1052 (1053
17[£[(0[0]|1124275485|1124275485|1124275531 (1124275531 |100755|0|28017|1083
|1084

18|£]0]0|1124275485]1124275485|1124275531|1124275531[100755|0[43372|1112
1113
19|£]0]0|1124275485]1124275485|1124275531|1124275531|100755|0|13589|1156
|1157
20|£]0|0[1124275485|1124275485|1124275531|1124275531|100755|0|80033|1171
1172

21(a|0|0(1124275485|1124275485|1124275485|0|100755]|1 143512|1251|1252
22/a|0)|0)|1124275485(1124275485|1124275485|0)|100755(1|94554 1393|1394
23(a|0(0(1124275485|1124275485|1124275485(0|100755|1 (22263 [126(|127
24|a|0(0(1124275485|1124275485|1124275485(0|100755/1(21399(149|150
25|a|0(0(1124275485|1124275485|1124275485(0|100755|1(28368(171|172
26|a|0(0/1124275485|1124275485|1124275485(0|100755|1(14035(200|201
27|a|0(0(1124275485|1124275485|1124275485(0|100755|1|60419|215|216
2B8|a|0]0|1124275485|1124275485|1124275485|0|100755|1 174183|276|277
29(a(0(0(1124275485(1124275485|1124275485(0|100755|1|60625|448|449
30|a|0(0/1124275485(1124275485|1124275485|0|100755|1(16757|509|510
31|a|0(0|1124275485|1124275485|1124275485|0/100755|1|16353|527|528
32|a|0(0|1124275485|1124275485(|1124275485(0/100755]1 215721|544|545
33(/a|0]0|1124275485(1124275485|1124275485|0|100755|1|45583|756|757
34|a|0(0|1124275485(1124275485|1124275485|0/100755|1|10888 (802|803
35|a|0|0)|1124275485|1124275485|1124275485|0|100755|1|67293|813|814

Figura 4 — Usando o aplicativo Ils com argumento —e
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sistema de arquivos do tipo ext2. O docente pode utilizar essa pritica quando estiver
explicando o assunto sistemas de arquivos, e com isso, pode apresentar que todos os arquivos
contém atributos, e relatar como € implementado, pelo SO, a gravagio dos arquivos neste tipo
de sistema de arquivos. Na figura 04 foi utilizado o i1s com o argumento -e que indica para
a ferramenta que apresente toda a tabela de i-node da imagem do disquete, com todas as

informagdes das éreas alocadas e ndo-alocadas.

Observando o uso do ils, na figura 04, o docente pode mostrar com clareza os
blocos alocados, indicado pelo campo st _alloc, localizado na terceira (3%) linha do
resultado da ferramenta, que pode assumir a letra “a” indicando que o bloco esta alocado, ou
a letra “£” indicando que estéd livre, ou “vazio”. Outro ponto que pode ser explorado, pelo
docente, € a descri¢do de alguns desses atributos que ¢ gravado junto com os arquivos. Por
exemplo, o campo st uid e st _gid guarda a informagdes do dono e o grupo que
pertence esse arquivo, respectivamente. Os campos st _mtime, st atime e
st_ctime informam o tempo em segundos da modificagdo, acesso e a criagdo do arquivo,
respectivamente. A implementagdo do sistema de arquivos utilizado para essa pesquisa, utiliza
um método de gravagdo com ponteiros, significa que quando um arquivo é maior, e ndo pode
ser armazenado em uma lnica entrada da tabela de i-node, o proprio é segmentado, e alocado
em outra entrada na tabela. No primeiro i-node alocado existe um campo que vai identificar
quantas ligagdes foram necessarias para armazenar o arquivo. Pode-se observar esse campo na

figura 04, que é st_nlink.
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Na figura 05, o argumento passado para a ferramenta i 1s foi -a indicando para o

i o

Lo e I LN T U T T T L T
CO0O0000O00D000000O0O0O0O0O0O0O

0

COO0000000D00D0O0ODOCDOCOO0O0O
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1124275440
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485

# ils -a ext2disk.img

class |host |device|start time
ils|n3w5|ext2disk.img|1124355216

st_ino|st_alloc|st_uid|st_gid|st mtime
e|st_nlink|st_size[st_block0|st blockl

1124275549
1124275439
1124275440
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485

1124275396
1124275440
1124275440
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485
1124275485

O00000000000C0O0D0oODO0DO0OO0O

|st_atime|st_ctime|st_dtime|st_mod

40700|2|1024|29]0

100644
100644
100755
100755
100755
100755
100755
100755
100755
100755
100755
100755
100755
100755
100755
100755
100755
100755
100755
100755

L S o S S

11718
36861
15150
11080 (1041
304751052
143512|125
945541393
22263 |126
21399(149
28368171
14035200
60419|215
174183276
60625448
16757|509
16353 (527
215721544
45583756
10888802
67293813

30|3
42 |4
1025

1
3
1026
1042
1053
1|1252
|1394
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449
510
528
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814

Figura 5 — Usando o aplicativo Ils com argumento —a.

aplicativo que apresente todos os blocos alocados. O campo st _size mostra o tamanho em

bytes dos arquivos alocados. Outro campo bastante importante é o st _ino, que estd

localizado na terceira (3%) linha, que indica o nimero do i-node que o arquivo esta alocando.
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Ja na figura 06 foi utilizado o argumento —-A indicando para o i1s exibir todas as
informagdes de i-nodes livres, sem nenhum i-node alocado. O docente pode questionar
algumas entradas na tabela. Serd que estdo vazios? Serd que ndo existe nenhum tipo de
arquivo ali presente? Serd que s6 porque a tabela estd mostrando o estado dos i-nodes.
indicando com a letra “f”, que estd livre, realmente estdo? Observando o campo
st_dtime, que indica o tempo em segundos que esse arquivo foi apagado. Entdo o
docente pode explicar que quando o arquivo ¢ deletado, na verdade o que apaga ¢ a sua

entrada na tabela de i-node.

# ils -A ext2disk.img

class |host |device|start_time

ils|n3w5|ext2disk.img|1124355523
st_ino|st_alloc|st_uid|st_gid|st_mtime|st_atime|st_ctime|st dtime|st mod
e|st_nlink|st_size[st_block0|st_blockl =
T?[fTO[O]1124275485|1124275485|1124275531|1124275531|100?55|0]28017|1083
1084
Ta}f|o|0|1124275435|1124275435[1124275531|1124275531|100755|0|43372|1112
1113
?9|f|0|0|11242?5485]1124275485]1124275531|1124275531|100755|0|13589|1156
1157

To|f|0|o[1124275435|1124275485|1124275531|1124275531]100755[0[30033[1171
1172

36|f|olo|o|o|o|ololo|o|o]o

37|£lofofo|o|o|olojo|o|o]|O

3g|flolofo|o|o|olo|o|o|o]|o

39|f|lolofo|o|o|o|o|o|o|o]|oO

40|f£l0l0l0|0|0|O|O|O|O|O]|0O

41|f|0lofo|0|0|0|0O|O|0O|0O]|O

42|f|o|ofojo|o|ofofofofO|O

43|f|0|o|ojo|o|ojo|0|O|O]|0O

44 flolofojojo|ofofofof0|O

45|f|0|0|0|0|O|O|O|O|0O]|O]O

46(flolofofofofofofolo|o]|O

47(f|o|ofofofofofofo|o|0]|O

ag(flolofofofofololo|o|o]|o

49(ffofofofofofofofo|o|O]|O

so|f|o|o|o|ojo]o|ofo|o|ofo

51|£|lofofo|o|o|olo|o|o|o]|O

52|£|lololo|o|o|ojojo|o|o]oO

53|f|olofo|o|o|ojolo|o|o]fo

s54|f|l0|o|0|0|0|0O|0O|O|O|O]|0O

s55|£|0|0|o|o]o|oljo|o|ofofo

s56|£|0|0|0|0|O|0O|O|0|0O|O]|O

57|£|0|o|o|ojojo|o|o|o|o]o

sg|f|o|o|o|ojojo|o|o|o|o]0

59|f|o|o|o|ojojo|o|o|o|o]o

60lf£lololololololololololo

Figura 6 — Usando o aplicativo Ils com argumento —A.

No proximo estudo de caso, € apresentada a ferramenta unrm que também faz parte
do conjunto do TCT. Em resumo, essa ferramenta pode apresentar as informagdes contidas

em i-nodes alocados ou ndo-alocados.
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7.2 ESTUDO DE CASO N° 02 - UTILIZANDO O UNRM PARA APRESENTAR
INFORMAGOES CONTIDAS NOS I-NODES.

Como foi dito anteriormente, este estudo de caso vai apresentar uma ferramenta ja
descrita anteriormente, que tem como objetivo apresentar informagdes que compdem a tabela
de i-nodes do sistema de arquivos ext2. Com o uso desta ferramenta o docente pode abordar
qual € a implementagdo e mostrar que cada i-node possui um tamanho especifico. Também
pode ser apresentada a divisdo de um arquivo em diversos i-nodes. Sdo Utilizados exemplos

do estudo de caso anterior.

Observando o resultado do i1s na figura 06 (estudo de caso n° 01), toma-se as
informagdes como base para esse estudo de caso com a ferramenta unrm para apresentar as

informagdes de algumas entradas de i-nodes na tabela.

Na figura 07, foram utilizados alguns argumentos passados para a ferramenta unrm,
0 primeiro € 0 —e tem como objetivo solicitar a exibigdo completa, bit a bit, da informagio do
i-node desejado. No segundo argumento o —-f ext2fs indica qual tipo de sistema explorado
(neste caso o ext2), que ¢ a imagem do disquete, e por ultimo é passado o numero de i-node
desejado que € 45. Entdo a ferramenta exibe todo o contetido do i-node. Pode-se observar
que na figura 06, sdo apresentados os i-nodes nao-alocados, mas utilizando o unrm pode ser

mostrada a informagdo que estd armazenada nesse i-node.

# unrm -e -f ext2fs ext2disk.img 45
>Samba - Servidor NetBIOS para Unix</h3>

<p align="justify"><img src="samba_intro files/dot" hspace="20">
versdo 1.0 - 09/10/1999

</p><p align="justify"><img src="samba intro files/dot" hspace="20">
Elvis Pflitzenreuter - info@rootshell.com.br

</p><p align="justify"><img src="samba_intro files/dot" hspace="20">
O objetivo deste documento & cobrir algumas lacunas da documentacio
"oficial" do Samba. v.g. SMB-HOWTO e manual on-line do arquivo
/etc/smb.conf. 0 diretério de documentos do Samba contém diversos
textos esparsos que langam luz sobre os detalhes de funcionamento do
protocolo NetBIOS, e este texto procura trazer as informacdes mais
importantes ali contidas.

</p><p align="justify"><img src="samba intro files/dot" hspace="20">
O Samba & um programa complexo e ja bastante maduro. Em sua versao
estavel atual - 2.0 - a Unica coisa que o Samba ndc suporta de

Figura 7 — Usando o aplicativo Unrm com argumentos —e —f ext2fs com i-node 45.

O docente pode utilizar essa abordagem para explicar como sdo implementadas a

Leitura/Gravagdo do sistema de arquivos ext2, que € utilizado nessa pesquisa, com isso
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relacionando teoria com a pratica. Informando todo tipo de caracteristicas deste tipo de
sistema arquivos.

Como podemos observar, na figura 08, a ferramenta recebe o i-node seguinte que
mostra a continuagdo da informagdo apresentada na figura 07. Pois esta informagdo tem

caracteristicas de ser um arquivo de html (por causa das tags).

# unrm -e -f ext2fs ext2disgk.img 46

forma
irrestrita & o conceito de dominios. Especificamente, ele ndo pode

ser
PDC ou BDC em redes Windows NT, nem suporta o conceito de servidores

WINS redundantes. O suporte completo a dominios esti previsto para a
versdo 2.1, que ndo tardari a ser liberada.

</p><h3s>
</h3><h3>0. Pre&mbulo</h3s

<p align="justify"><img src="samba_intro files/dot" hspace="20">
Parece gue boa parte da documentagio disponivel para o Samba

pressupde
conhecimento razodvel sobre o protocolo NetBIOS. Infelizmente, ndo é

bem essa a realidade. Depois de passar alguns apuros e ficar
dependendo da sorte para que os servidores Linux aparecessem na

janela
"Ambiente de Rede", criei coragem e imprimi todos os textos da

_documentacéo esparsa do Samba (/usr/doc/samba*/docs/textdocs/*) .

Ali,
finalmente encontrei aquele conhecimento de baixo nivel que dava

remédio a meus azares.
</p><p align="justify"><img src="samba_intro files/dot" hspace="20">
O protocolo NetBios foi conc

Figura 8 — Usando o aplicativo Unrm com argumentos —e —f ext2fs com i-node 46.

Na figura 09, é a continuagdo do arquivo que est4 armazenado nos i-nodes 45 e 46
apresentados nos exemplos anteriores.

Essa ferramenta ¢ muito especial para uma investigagdo forense, pois ¢ ela que vai
exibir o contetido que est4 armazenado na midia explorada. Esse estudo de caso mostra com
clareza o contetido dos i-nodes 45, 46 e 47, que por conseqiiéncia, utilizando outra
ferramenta, nos mostra que o0s i-nodes estdo livres. Esse tipo de sistemas de arquivos consiste
em que as informagGes armazenadas permanecam ali gravadas, mas o que muda ¢ a
informagdo dos estados dos i-nodes, pois quando outra informagdo é armazenada o sistema de

arquivos verifica na tabela quais i-nodes estdo livres, e depois armazena o mesmo. Com isso a

nova informag#o sobrescreve a outra.



Pode-se concluir com esse estudo de caso que essas informagbes dos i-nodes
envolvidos nesse estudo caso (45, 46 e 47 e os demais) vio ser apagados conforme novas
nformagdes forem sendo armazenadas. No proximo estudo de caso sdo apresentadas duas

ferramentas que exploram basicamente as caracteristicas dos arquivos em relagdo ao tempo de

eriagdo, modificagdo e acesso. Explorando alguns atributos dos arquivos.

= unrm -e -f ext2fs ext2disk.img 47

ebido para ser simples de configurar e
usar em redes pequenas. Porém, essa aparente simplicidade desaparece
em gualquer instalagdo que contém duas ou mais redes Ethernet. E o
que
eu chamo de "curva de aprendizado exponencial", caracteristica que o
NetBIOS compartilha com o Windows, Visual Basic e assim por diante.
Outros procolos (TCP/IP) e softwares (Linux) obrigam seus usuirios a
ter um conhecimento relativamente profundo por mais simples que seja

tarefa; porém ndo reservam "surpresas" para instalacgdes de
complexidade crescente. Portanto, desenham uma curva de aprendizado
logaritmica, de que tanto gostam os Linuxers.

</p><p align="justify"><img src="samba_intro files/dot" hspace="20">
N3o obstante, o NetBios - assim como o DHCP, para guem o conhece -

tem
© seu valor, e, uma vez dominados seus conceitos, pode ser Gtil e

muito adequado até mesmo em redes sem magquinas Windows.

</p><p align="justify"s<img src="samba_intro files/dot" hspace="20"s>
Este documento n3o subs

Figura 9 — Usando o aplicativo Unrm com argumentos —e —f ext2fs com I-node 47.
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7.3 ESTUDO DE CASO N° 03 — UTILIZANDO O GRAVE-ROBBER COM MACTIME
PARA APRESENTAR INFORMACOES DE DATAS DE MODIFICACAO, ACESSO E
CRIACAO DOS ARQUIVOS.

Neste estudo de caso sdo apresentadas duas ferramentas bastante importantes para
determinar as especificagdes de hordrios e datas da criagdo dos arquivos. Como dito
anteriormente, alguns dos atributos que sdo armazenados junto a todos arquivos gravados no
computador, sdo as datas e horédrios de criagdo, acesso e modificagdo. O grave-robber,
junto com o mactime, irdo coletar e armazenar essas informagdes em determinados
arquivos conforme seu uso, com isso fazendo uma cronologia destas caracteristicas (horarios
¢ datas) dos arquivos envolvidos. Para utilizar essas ferramentas precisa ter acessos a
mesmas. Para se ter acesso aos arquivos da imagem do disquete, foi criado um diretdrio
chamado de mntforensic que ¢ o ponto de montagem da imagem. Para montar uma
imagem de disco, utiliza-se o aplicativo mount que € instalado por padrdao no Debian

GNU/Linux. O aplicativo foi utilizado desta maneira:

# mount -o ro ext2disk.img mntforensic

Figura 10 — Montando a imagem do disquete no diretério mntforensic.
Desta maneira monta-se & imagem no diretério que foi utilizado para as ferramentas
descritas neste estudo de caso. O argumento -o ro significa que a imagem do disquete vai

ser utilizada como somente leitura (read-only).

Na figura 11, com a imagem ja montada, foi utilizado o grave-robber, com
alguns argumentos. O argumento -m indica que o resultado do grave-robber vai ser
utilizado como fonte de informago para a ferramenta mactime, significa que a mesma
funciona a partir dos resultados do grave-robber. Ja o argumento -b coleta indica
que o resultado serd armazenado num arquivo chamando coleta, outro argumento que
deve ser passado € o diretério onde estdo os arquivos, no diretério mnt forensic. Pode-se
observar que foi gerada uma tabela, indicando entradas dos arquivos que estdo armazenados
naquela imagem. Estdo destacados em negrito alguns pontos que o docente pode apresentar
para os alunos. Como por exemplo, as informagdes do local e nome dos arquivos, o i-node
alocado para o armazenamento do mesmo, as permissdes de acessos, que ¢ caracteristica do

sistema de arquivos ext2.

No sistema de arquivos ext2 as permissdes dos arquivos sdo implementadas com bits

de acessos. O sistema de arquivos oferece trés bits para o proprietdrio do arquivo, mais trés




36

# grave-robber -m -b coleta mntforensic

class|host|start_time

body|n3w5|1125049615

md5]|file|st_dev|st_ 1noist_mode[st“]s|st _nlink|st_uid|st_gid|st_rdev|st_size|st_a
time|st_mtime|st_ctime|st_blksize|st_blocks
000|mntforensic/lost+found|1793|11|16832 |drwx------
|2I0|0]0|1024|1124275549|1124275396111242?5396|4096]2

000 | mntforensic/ConfiguracaoAna. Edf|1793|12 33188|-rw-r--r--
|1110]0]0]11718]1124275439|112427 440‘1124275440|4096|24
000 |mntforensic/samba_intro.htm|1793|13|33188|-rw-r--r--
|1|0|0]0|36861]1124275440|11242?5440|1124275440|4096174
O|mntforensic/ch- agend .htm|1793[14|33261|-rwxr-xr-

xll 0I0|0|15150|1124 75485]1124275485|1124275485|4096|32
000 |mntforensic/ch-bas.htm|1793|15|33261|-rwxr-xr-

x|1]0]0 0|11080|11242?548511124275485|1124275485|4096|22
000 |mntforensic/ch-cfgrede.htm|1793]16|33261|-rwxr-xr-
x|1|0|0]|0]30475]11242 5485[1124275485[1124275485 4096|62
000 |mntforensic/ch-fw-i gtab1es.htm|1?93|21|33261 -PWXF-Xr=
x|1/0]0|0]|143512|1124275485|1124275485]1124275485|4096|284
000 |mntforensic/ch-hardw.htm|1793|22|33261|-rwxr-xr-

x|1 0|0¥0|94554|1124275485|1124275435|112427S48514096|188
000 |mnt orens1c/ch—1mgr.htm|1793|23|33261I—nwxr—xr-
x|1|10]0]0|22263|1124275485|1124275485|1124275485]4096|46
000 |mntforensic/ch-intro.htm|1793|24|33261|-rwxr-xr-
x|1]|0]0]0]21399|1124275485|1124275485]1124275485|4096|44
000 mntforensic/ch—1o?.htm 1793(25(33261| -rwxr-xr-

x|1 0|0#0|28368|11242 5485|1124275485|1124275485|4096|58
000 |mntforensic/ch-pers.htm|1793]|26|33261|-rwxr-xr-

x|1 0|0|0|14035|1124275485]1124275485!1124275485|4096|30
000 |mntforensic/ch-rede.htm|1793|27|33261| -rwxr-xr-
x|1]/0|0]|0]60419]1124275485|1124275485|1124275485|4096|122
000 |mntforensic/ch-s- a?ache .htm|1793|28|33261|-rwxr-xr-
x|1|0]0|0|174183|1124275485|1124275485]1124275485|4096|344
000 |mntforensic/ch-s-cvs.htm|1793|29|33261|-rwxr-xr-
x|1|0|0]0|60625|1124275485|1124275485|1124275485|4096(|122
000 |mntforensic/ch-s-ident.htm|1793|30(33261|-rwxr-xr-
x|1|0]0]0|16757|1124275485|1124275485|1124275485|4096|36
000|mntforensic/ch-s-pop3.htm|1793|31|33261|-rwxr-xr-

x|1 OIO#Oi16353i1124275485|11242?5485 1124275485|4096|34
000 |mntforensic/ch-s-samba.htm|1793[32|33261 | -rwxr-xr-
x|1|0|0]0|215721|1124275485|1124275485|1124275485|4096|424
000 |mntforensic/ch-s-ssh.htm|1793]33|33261| -rwxr-xr-
x|1|0]0|0|45583]1124275485|1124275485|1124275485|4096]92
000 |mntforensic/ch-s-telnet.htm|1793|34|33261|-rwxr-xr-
x|1|0]/0|0]|10888|1124275485|1124275485|1124275485|4096|22
000 |mntforensic/index.htm|1793|35|33261|-rwxr-xr-
x|1]0/010167293]1112427548511124275485|1124275485|4096]134

Figura 11 — Usando grave-robber para uma coleta de informagdes.
bits para o grupo onde o usudrio faz parte e os restantes trés bits sdo atribuidos para os outros

usudrios. O padrdo desses bits é representado pelas letras rwx, onde sdo os acessos de read

(leitura), write (gravagdo) e execute (execugdo) respectivamente.

Para cada usudrio, € atribuido um identificador, o uid, e outro identificador para o
grupo onde o mesmo faz parte, 0 gid. Com essas caracteristicas, o sistema de arquivos pode
implementar os nove bits para cada arquivo. Outro bit é bastante importante, que identifica
gue tipo de arquivo é, como por exemplo, na figura 11 o arquivo lost+found que estd
alocado no i-node 11 € do tipo diretério, pois o campo st 1ls da tabela do grave-
robber representa as permissoes do diretério, € o primeiro bit € d identificando que € um
diretério. Para os arquivos de comuns (textos e imagens) € representado pelo sinal de “-”

imenos). Com todas essas caracteristicas o docente pode explorar pontos importantes dos
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assuntos envolvidos no sistema de arquivos.

Na figura 12, mostra uma visdo clara da cronologia do tempo das criagdes,
modificagdes e acessos dos arquivos pertencentes a imagem do disquete. O mactime foi
utilizado com alguns argumentos para o objetivo deste estudo de caso. Como dito
anteriormente, 0 mact ime utiliza o arquivo que € gerado a parti do grave-robber como
base para seu resultado. Ento na figura 11 o arquivo coleta que o grave-robber gerou

foi aproveitado como arquivo base para a produgdo do mact ime, nesta figura 12.

# mactime -h -b coleta 08/17/2005

Aug 17 05 10:43:16 1024 m.c drwx------ root root mntforensic/lost+found
Aug 17 05 10:43:59 11718 .a. -rw-r--r-- root root mntforensic/ConfiguracacAna.pdf
Aug 17 05 10:44:00 36861 mac -rw-r--r-- root root
mntforensic/samba_intro.htm
Aug 17 05 10:44:45 16353 mac -IwWxXr-xXr-x root root mntforensic/ch-s-pop3.htm
22263 mac -rwxr-xr-x root root mntforensic/ch-impr, htm
94554 mac -rwxr-xr-x root root mntforensic/ch-hardw,htm
174183 mac -rwxr-xr-x root root mntforensic/ch-s-apache.htm
67293 mac -rwxr-xr-x root root mntforensic/index.htm
28368 mac -rwxr-xr-x root root mntforensic/ch-log.htm
10888 mac -rwxr-xr-x root root mntforensic/ch-s-telnet.htm
215721 mac -rwxr-xr-x root root mntforensic/ch-s-samba.htm
14035 mac -rwxr-xr-x root root mntforensic/ch-pers.htm
15150 mac -IwWXr-xr-x root root mntforensic/ch-apend.htm
60419 mac -rwxr-xr-x root root mnitforensic/ch-rede.htm
16757 mac -IWXIr-xXr-x root root mntforensic/ch-s-ident.htm
143512 mac -rwxr-xr-x root root mntforensic/ch-fw-iptables.htm
21399 mac -rwxr-xr-x root root mntforensic/ch-intro.htm
45583 mac -rwxr-xr-x root root mntforensic/ch-s-ssh.htm
60625 mac -rwxr-xr-x root root mntforensic/ch-s-cvs.htm
11080 mac -rwxr-xXr-x root root mntforensic/ch-bas.htm
30475 mac -rwxr-xXr-x root root mntforensic/ch-cfgrede. htm
Aug 17 05 10:45:49 1024 .a. drwx------ root root mntforensic/lost+found

Figura 12 - Usando o aplicativo Mactime para apresentar os atributos das datas de criago,
modificacdo e acesso dos arquivos.

O argumento passado para a ferramenta, na figura 12, consiste em que o -h significa
para apresentar o resultado em um arquivo de szml simples, ao invés de texto em ASCII puro.
Outro argumento € 0 -b coleta que significa para 0 mactime utilizar o arquivo coleta
como fonte de informagdes sobre a imagem do disquete, e o Gltimo argumento é a data
08/17/2005 que solicita para a ferramenta apresentar todos os arquivos criados, acessados
¢ modificados de acordo com esta data. O mactime utiliza o padrio de data MM/DD/YYYY
onde o MM representa o més, DD o dia e o YYYY o ano.

O docente pode utilizar este estudo de caso, para mostrar especificamente os atributos
das datas de criagdo, modificagdo e acesso dos arquivos apresentados, fazendo sempre uma

abordagem prdtica o assunto estudado. A terceira coluna indica os estados dos arquivos.
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74 PROPOSTA DE AULA DE SISTEMAS DE ARQUIVOS UTILIZANDO
FERRAMENTAS FORENSE.

A seguir serd apresentada uma aula com o uso das ferramentas forense para auxiliar no
processo de aprendizado do aluno. Sera apresentada uma breve introducio, descrevendo suas
principais caracteristicas em relagdo a propriedades e implementagdes do sistema de arquivos
utilizado na pesquisa (ext2), descrevendo seus métodos € em que situagdes as ferramentas
forense tem relagdo com os assuntos apresentados. Os estudos de casos podem ajudar na

compreensdo do uso das ferramentas pelo ao aluno, e em relagdo aos tépicos do assunto.

Tomando como base tedrica o assunto sistema de arquivos, tomou-se como referéncia
um livro do professor Andrew S. Tanenbaum (2000). O autor explica os principios e
caracteristicas existentes em um SO Minix, utilizado por um de seus alunos para desenvolver

um dos SO mais robustos e seguros da atualidade, o Linux.

7.5 UTILIZANDO AS FERRAMENTAS ILS E UNRM PARA MELHORAR A
COMPREENSAO DO ALUNO NO ASSUNTO IMPLEMENTACOES DE SISTEMAS DE
ARQUIVOS.

Segundo Tanenbaum (2000), tratando-se da forma que ¢ implementado o sistema de
arquivos, o usudrio comum tem a preocupagdo de como € organizado, pelo SO, a gravagio e a
recupera¢do dos seus arquivos. Ao nivel de usudrio estudante de informatica, existe essa
preocupagdo também, pois 0 mesmo ndo deixa de ser usudrio, e existe uma outra preocupagio
(curiosidade) em relagdo de como o SO gerencia e controla a gravagio e a recuperagio de
arquivos. No Unix, a forma de implementagdo ¢ através do método de associar com cada
arquivo um enderego de tabela, chamada de N6s-i (tabela de i-node), onde 0 mesmo armazena
seus atributos e enderego do disco onde est4 localizado (niimero do i-nodes). No estudo de
caso numero 01, com o uso da ferramenta ils, na figura 04, observa-se que tais atributos sio
armazenados de forma organizada pelo sistema de arquivos utilizado na pesquisa. O docente
explora alguns campos existentes na tabela, como por exemplo, o campo do nimero da
entrada do arquivo na tabela (ST_INO), pois é com esse nimero que o sistema de arquivo
localiza os arquivos gravados e com isso pode recuperar para o usudrio, o campo onde
identifica o proprietario do arquivo (ST_UID), outro campo pode ser observado e do tamanho
do arquivo (ST_SIZE), dentre outros campos. O docente pode explorar a cogni¢do do aluno e
deixar o proprio observar a tabela e tentar relacionar com a teoria. Com isso o aluno ter
oportunidade de apreender de forma clara como ¢é armazenado o arquivo. No nivel de

estudante de informdtica é de extrema importdncia cientifica estudar com mais detalhes a
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forma de implementar e organizar o funcionamento do SO pesquisado.

A forma que ¢ implementada pelo SO, utilizada na pesquisa, para a recuperagio de
arquivos € através dos nimeros da entrada na tabela de i-nodes. Utilizando o estudo de caso
nimero 02, com o uso da ferramenta unrm, pode observar que nas figuras 07, 08 e 09
apresenta um arquivo do tipo html (HiperText Markup Language) que esté na tabela de i-
nodes, com o campo de (ST_ALLOC) “f”, significando que essa entrada na tabela est4 vazia.
A ferramenta utiliza 0 nimero da entrada na tabela para processar a solicitagio, entdo o que o
sistema de arquivos precisa, de grande importancia, é do nimero do i-nodes daquele arquivo
solicitado para fazer o processo de recuperagdo e poder carregé-lo para a memoéria. O docente
nesta hora pode fazer uma pergunta, do tipo, a entrada na tabela esta indicando que esta livre,
porque apresenta o conteido do arquivo? O docente explica que quando um arquivo é
deletado, o que € processado pelo sistema de arquivos é um comando para retirar a entrada do
arquivo na tabela de i-nodes.

Conforme Tanenbaum (2000), a implementagdo na tabela de i-nodes segue da seguinte
forma: quando o arquivo ¢é pequeno o sistema de arquivos armazena em uma tnica entrada na
tabela, quando o arquivo € grande ele armazena em diversas entradas até que o arquivo seja
todo armazenado na tabela, nesta implementagdo a tabela utiliza um campo (ST NLINK,
pode observar na figura 04) para especificar o lugar onde esta localizada a proxima entrada
restante do arquivo. Tanenbaum utiliza os nomes de bloco indireto simples para se referenciar
uma unica entrada na tabela de i-nodes, quando o arquivo utiliza duas entradas e é chamado

de bloco indireto duplo, e assim por diante.

7.6 UTILIZANDO A FERRAMENTA GRAVER-ROBBER E MACTIME PARA
MELHORAR A COMPREENSAO DO ALUNO NO ASSUNTO ATRIBUTOS DE
ARQUIVOS.

Retomando Tanenbaum (2000), a necessidade de se criar um componente para
armazenamento dos contetidos que eram processados pelo computador, deu inicio ao sistema
de arquivos, pois em computadores antigos ndo tinha um componente de armazenagem
contido no mesmo. O usudrio tinha diversos problemas neste sentido, por exemplo, caso ele
quisesse processar um aplicativo e armazenar o resultado, teria que anotar em outro lugar,
pois quando o processo terminava, seus valores, atributos da aplicacdo inclusive os resultados
iriam desaparecer. Entdo houve a necessidade do armazenamento, pois o usudrio,
posteriormente queria acessar essa mesma informagdo. A solugio era armazenar em midias

externas ou em discos em unidades chamada arquivos.
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No sistema de arquivos utilizado na pesquisa, existem diversas caracteristicas, como
por exemplo, em relagdo ao nome dos arquivos que hd uma distingdo de nome em letras
maifsculas e minusculas. Outro ponto importante é que o SO s6 sabe o que sdo bytes, e
armazena em uma seqiiéncia organizada, como vimos anteriormente. Sabemos que existem
diversos tipos de arquivos, que pode ser arquivos comuns, que armazena informagdes de
usudrio, diretérios que ¢ uma maneira que o SO tem para organizar hierarquicamente seus
arquivos, arquivos especiais de caracteres e arquivos de especiais de bloco, utilizados para
modelar disco.

Cada arquivo contém alguns atributos como, por exemplo, data/hora de criagdo, o
identificador do seu proprietdrio, o tamanho em bytes, as permissdes de leitura/gravagéo,
data/hora de modificagdo, data/hora de acesso, dentre outros possiveis atributos.

Com a ferramenta utilizada no estudo de caso ntimero 03, o grave-robber e o mactime,
o docente apresenta de maneira clara (veja figura 11), alguns atributos importantes, como por
exemplo, o nome do arquivo, a identificagdo do numero do i-nodes que esta alocado, se um
arquivo é comum ou do tipo diretério, a identificagdo do usudrio pelo seu uid.

Na figura 11 novamente, apresenta um campo importante que ¢ das permissdes que o
arquivo tém, em relacdo a leitura/gravagdo que € caracteristica do sistema de arquivo utilizado
na pesquisa, que € os nove bits que defina essas permissdes.

Na figura 12 a ferramenta mactime mostra com clareza os atributos dos arquivos em
relagdo a data/hora de criagdo, de modificagdo e acesso. O docente explica a utilizagdo desta
ferramenta para apresentar que quando um arquivo € armazenado, o sistema utiliza a
data/hora do SO para gravar no arquivo o atributo da data/hora de criagdo, e que na figura 12,
estd mostrando todos os arquivos criados, modificados ou acessados no dia 08/17/2005
(utilizando o padrdo més/dia/ano).

Observando o arquivo “ConfiguracaoAna.pdf’ da figura 12, pode dizer que naquele
dia este arquivo foi acessado, pois a ferramenta mactime atribui no seu resultado a letra “.a.”
significa access (acessado), e observando outro arquivo, por exemplo, o “index.htm” a
ferramenta atribui no seu resultado as letras “m.a.c”, significando modification, access e
criation (modificado, acessado e criado). O docente mostra que a ferramenta coleta esses

atributos armazenados junto aos arquivos que iram identifica-los dos demais.



8 ANALISE DE RESULTADOS

Com a realizagdo deste projeto, foi possivel partir para o experimento pratico, de
acordo com a metodologia apresentada no projeto de monografia, de modo exploratério. Para
atingir os objetivos propostos, a técnica exploratéria foi a realizagdo de uma aula da disciplina
de sistemas operacionais com o uso das ferramentas da forense computacional, descritas no
desenvolvimento, auxiliando na explicagdo do docente em torno do assunto sistemas de
arquivos. O experimento teve a duragdo de 45 minutos, descrevendo determinadas
caracteristicas do sistema de arquivos, apresentando em paralelo propostas préticas do uso das

ferramentas envolvidas.

As ferramentas ils e unrm foram utilizadas para auxiliar o docente a apresentar certas
caracteristicas da implementagdo (gravagdo e recuperagdo de arquivos) da tabelas de inodes
do sistemas de arquivos ext2 (padrdo unix). As ferramentas grave-robber e mactime para

auxiliar o docente a apresentar caracteristicas existentes em arquivos.

O experimento ocorreu no laboratério de redes da FARN (Faculdade Natalense para o
Desenvolvimento do Rio Grande do Norte) com maquinas equipadas com Sistema
Operacional Debian GNU/Linux (versdo estavel), com todas as ferramentas descritas no
desenvolvimento da monografia. Cada aluno no seu micro aplicando o método descrito no
desenvolvimento da monografia, em paralelo, o docente explicando conceitos da disciplina de
sistemas operacionais, com isso relacionando teoria com a pratica. Com esse método, €
possivel afirmar que os alunos ficaram bastante interessados com o uso das ferramentas, por
que mostrando as estruturas e caracteristicas do funcionamento do sistema operacional, que ¢

fundamental para o aprendizado dos alunos. Cada aluno possui um perfil de estudante que ja
estudou a disciplina de sistemas operacionais.

Ao término do experimento foi realizado um exame de aceitagdo da metodologia
aplicada ao ensino de sistemas operacionais, contendo trés perguntas objetivas de duas opgdes
SIM ou NAO. Depurando as respostas pode-se observar que todos os alunos envolvidos no
experimento prético, recomendam o uso do método como uma metodologia para o ensino da

disciplina de sistemas operacionais.
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9 CONCLUSAO

Nesta Monografia foi feita a descrigdo das principais caracteristicas da Forense
Computacional e de alguns médulos que compdem um sistema operacional envolvido na
realizag@o e conclusdo deste trabalho. Com a pesquisa realizada foi possivel identificar certos
pontos positivos € negativas da metodologia tradicional no ensino da disciplina de sistemas
operacionais. Utilizando as ferramentas disponiveis no préprio sistema operacional, ao nivel
de usudrio comum, o préprio oculta certas caracteristicas que sdo fundamentais para uma
melhor compreensdo do funcionamento do mesmo. Ao nivel de usuério estudante, os sistemas
operacionais deixam de apresentar certas estruturas e caracteristicas do seu funcionamento,
que sao de extrema importéncia para o ensino e aprendizado do aluno sobre a disciplina de
sistemas operacionais. Uma possivel dificuldade com uso deste método ¢ a aprendizagem do

uso do sistema operacional Debian GNU/Linux e das ferramentas, por parte do docente ¢ dos

alunos.

De acordo com o experimento pritico é possivel concluir que com o uso das
aplicagdes da forense computacional como ferramenta de apoio ao ensino da disciplina
sistemas operacionais, pode-se conseguir um maior nivel de aceitagio por parte dos alunos
envolvidos e conseqiientemente melhorando o ensino e aprendizado do mesmo, sempre

trabalhando uma metodologia com o uso da pratica da docéncia.
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LICENCA PUBLICA GERAL GNU
Versdo 2, junho de 1991

This is an unofficial translation of the GNU General Public License into Brazilian Portuguese.
It was not published by the Free Software Foundation, and does not legally state the
distribution terms for software that uses the GNU GPL -- only the original English text of the
GNU GPL does that. However, we hope that this translation will help Brazilian Portuguese
speakers understand the GNU GPL better.

Esta € uma tradugdo ndo-oficial da Licenga Publica Geral GNU ("GPL GNU") para o
portugués do Brasil. Ela ndo foi publicada pela Free Software Foundation, e legalmente nio
afirma os termos de distribuigéo de software que utiliza a GPL GNU -- apenas o texto original
da GPL GNU, em inglés, faz isso. Contudo, esperamos que esta tradugo ajude aos que

utilizam o portugués do Brasil a entender melhor a GPL GNU.
Copyright (C) 1989, 1991 Free Software Foundation, Inc. 675 Mass Ave,
Cambridge, MA 02139, USA

A qualquer pessoa € permitido copiar e distribuir copias desse documento de licenga, desde

que sem qualquer alteragéo.
INTRODUCAO

As licengas de muitos software sdo desenvolvidas para restringir sua liberdade de
compartilhd-lo e mudé-lo. Contréria a isso, a Licenga Publica Geral GNU pretende garantir
sua liberdade de compartilhar e alterar software livres -- garantindo que o software ser livre e
gratuito para os seus usudrios. Esta Licenga Publica Geral aplica-se & maioria dos software da
Free Software Foundation e a qualquer outro programa cujo autor decida aplicé-la. (Alguns
outros software da FSF sao cobertos pela Licenga Publica Geral de Bibliotecas, no entanto.)

Vocé pode aplica-la também aos seus programas.

Quando nos referimos a software livre, estamos nos referindo a liberdade e ndo a
prego. Nossa Licenga Puablica Geral foi desenvolvida para garantir que vocé tenha a liberdade

de distribuir copias de software livre (e cobrar por isso, se quiser); que vocé receba o codigo-
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fonte ou tenha acesso a ele, se quiser; que vocé possa mudar o software ou utilizar partes dele

em novos programas livres e gratuitos; e que vocé saiba que pode fazer tudo isso.

Para proteger seus direitos, precisamos fazer restrigdes que impegam a qualquer um
negar estes direitos ou solicitar que vocé deles abdique. Estas restri¢des traduzem-se em

certas responsabilidades para vocé, se vocé for distribuir copias do software ou modifica-lo.

Por exemplo, se vocé distribuir cépias de um programa, gratuitamente ou por
alguma quantia, vocé tem que fornecer aos recebedores todos os direitos que vocé possui.
Vocé tem que garantir que eles também recebam ou possam obter o cédigo-fonte. E vocé tem

que mostrar-lhes estes termos para que eles possam conhecer seus direitos.

Nés protegemos seus direitos em dois passos: (1) com copyright do software e (2)
com a oferta desta licenga, que lhe d4 permissdo legal para copiar, distribuir e/ou modificar o

software.

Além disso, tanto para a protegdo do autor quanto a nossa, gostariamos de certificar-
nos que todos entendam que ndo hd qualquer garantia nestes software livres. Se o software é
modificado por alguém mais e passado adiante, queremos que seus recebedores saibam que o
que eles obtiveram ndo € original, de forma que qualquer problema introduzido por terceiros

ndo interfira na reputagdo do autor original.

Finalmente, qualquer programa ¢ ameagado constantemente por patentes de
software. Queremos evitar o perigo de que distribuidores de software livre obtenham patentes
individuais, o que tem o efeito de tornar o programa proprietario. Para prevenir isso, deixamos
claro que qualquer patente tem que ser licenciada para uso livre e gratuito por qualquer

pessoa, ou entdo que nem necessite ser licenciada.

Os termos e condigOes precisas para copia, distribuicdo e modifica¢do se encontram

abaixo:
LICENCA PUBLICA GERAL GNU

TERMOS E CONDICOES PARA COPIA, DISTRIBUICAO E MODIFICACAO.

0. Esta licenca se aplica a qualquer programa ou outro trabalho que contenha um aviso

colocado pelo detentor dos direitos autorais informando que aquele pode ser distribuido sob as



48

condi¢des desta Licenga Publica Geral. O "Programa" abaixo refere-se a qualquer programa
ou trabalho, e "trabalho baseado no Programa" significa tanto o Programa em si como
quaisquer trabalhos derivados, de acordo com a lei de direitos autorais: isto quer dizer um
trabalho que contenha o Programa ou parte dele, tanto originalmente ou com modificagdes,
e/ou tradugdo para outros idiomas. (Doravante o processo de tradug@o estd incluido sem

limites no termo "modificagdo".) Cada licenciado é mencionado como "vocé".

Atividades outras que a cdpia, a distribui¢do e modificagido ndo estio cobertas por
esta Licenca; elas estdo fora de seu escopo. O ato de executar o Programa ndo € restringido e
o resultado do Programa ¢ coberto apenas se seu contetido contenha trabalhos baseados no
Programa (independentemente de terem sido gerados pela execu¢do do Programa). Se isso ¢

verdadeiro depende do que o programa faz.

1. Vocé pode copiar e distribuir copias fiéis do codigo-fonte do Programa da mesma forma
que voc€ o recebeu, usando qualquer meio, deste que vocé conspicua e apropriadamente
publique em cada copia um aviso de direitos autorais e uma declaragdo de inexisténcia de
garantias; mantenha intactas todos os avisos que se referem a esta Licenga e a auséncia total
de garantias; e forneca a outros recebedores do Programa uma copia desta Licenga, junto com
0 Programa. Vocé pode cobrar pelo ato fisico de transferir uma c6pia e pode, opcionalmente,

oferecer garantia em troca de pagamento.

2. Vocé pode modificar sua copia ou cépias do Programa, ou qualquer parte dele, assim
gerando um trabalho baseado no Programa, e copiar e distribuir essas modificacdes ou
trabalhos sob os temos da segdo 1 acima, desde que vocé também se enquadre em todas estas

condigdes:

a) Vocé tem que fazer com que os arquivos modificados levem avisos proeminentes

afirmando que vocé alterou os arquivos, incluindo a data de qualquer alteragéo.

b) Vocé tem que fazer com que quaisquer trabalhos que vocé distribua ou publique, e que
integralmente ou em partes contenham ou sejam derivados do Programa ou de suas partes,
sejam licenciados, integralmente ¢ sem custo algum para quaisquer terceiros, sob os termos

desta Licenga.

¢) Se qualquer programa modificado normalmente 1é comandos interativamente quando

executados, vocé tem que fazer com que, quando iniciado tal uso interativo da forma mais
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simples, seja impresso ou mostrado um antincio de que ndo hd qualquer garantia (ou entdo
que vocé fornece a garantia) e que os usudrios podem redistribuir o programa sob estas
condigdes, ainda informando os usudrios como consultar uma copia desta Licenga. (Excecdo:
se 0 Programa em si € interativo mais normalmente nio imprime estes tipos de antincios, seu

trabalho baseado no Programa ndo precisa imprimir um anuncio.)

Estas exigéncias aplicam-se ao trabalho modificado como um todo. Se secdes
identificdveis de tal trabalho ndo sdo derivadas do Programa, e podem ser razoavelmente
consideradas trabalhos independentes e separados por si so, entdo esta Licenga, e seus termos,
ndo se aplicam a estas seg¢des quando vocé distribui-las como trabalhos em separado. Mas
quando vocé distribuir as mesmas segdes como parte de um todo que € trabalho baseado no
Programa, a distribui¢do como um todo tem que se enquadrar nos termos desta Licenga, cujas
permissdes para outros licenciados se estendem ao todo, portanto também para cada e toda

parte independente de quem a escreveu.

Desta forma, esta secdo ndo tem a intengio de reclamar direitos 0s contestar seus
direitos sobre o trabalho escrito completamente por vocé; ao invés disso, a inten¢do € a de
exercitar o direito de controlar a distribui¢do de trabalhos, derivados ou coletivos, baseados no

Programa.

Adicionalmente, a mera adi¢do ao Programa de outro trabalho nio baseado no
Programa (ou de trabalho baseado no Programa) em um volume de armazenamento ou meio

de distribuigdo ndo faz o outro trabalho parte do escopo desta Licenga.

3. Vocé pode copiar e distribuir o Programa (ou trabalho baseado nele, conforme descrito na
Se¢do 2) em codigo-objeto ou em forma executével sob os termos das Segdes 1 e 2 acima,

desde que vocé faga um dos seguintes:

a) O acompanhe com o c6digo-fonte completo e em forma acessivel por maquinas, que tem
que ser distribuido sob os termos das Segdes 1 e 2 acima e em meio normalmente utilizado

para o intercambio de software: ou,

b) O acompanhe com uma oferta escrita, valida por pelo menos trés anos, de fornecer a
qualquer um, com um custo ndo superior ao custo de distribuigdo fisica do material, uma

copia do cédigo-fonte completo e em forma acessivel por méquinas, que tem que ser
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distribuido sob os termos das Se¢des 1 e 2 acima e em meio normalmente utilizado para o

intercdmbio de software; ou,

¢) O acompanhe com a informagdo que vocé recebeu em relagéo a oferta de distribuigdo do
cédigo-fonte correspondente. (Esta alternativa ¢ permitida somente em distribuicdo ndo
comerciais, € apenas se vocé recebeu o programa em forma de cédigo-objeto ou executavel,

com oferta de acordo com a Subsecédo b acima.)

O codigo-fonte de um trabalho corresponde a forma de trabalho preferida para se
fazer modificagdes. Para um trabalho em forma executével, o cédigo-fonte completo si gnifica
todo o cddigo-fonte de todos os mddulos que ele contém, mais quaisquer arquivos de
defini¢do de "interface", mais os "scripts" utilizados para se controlar a compilagdo e a
instalagdo do executdvel. Contudo, como excegdo especial, o codigo-fonte distribuido néo
precisa incluir qualquer componente normalmente distribuido (tanto em forma original quanto
bindria) com os maiores componentes (o compilador, o "kernel" etc.) do sistema operacional

sob o qual o executavel funciona, a menos que o componente em si acompanhe o executavel.

Se a distribui¢do do executdvel ou codigo-objeto ¢ feita através da oferta de acesso a
copias de algum lugar, entdo ofertar o acesso equivalente a c6pia, do mesmo lugar, do c6digo-
fonte equivale a distribuicdo do codigo-fonte, mesmo que terceiros ndo sejam compelidos a

copiar o codigo-fonte com o codigo-objeto.

4. Voc€ ndo pode copiar, modificar, sub-licenciar ou distribuir o Programa, exceto de acordo
com as condigdes expressas nesta Licenga. Qualquer outra tentativa de copia, modificagio,
sub-licenciamento ou distribui¢do do Programa ndo ¢ valida, e cancelara automaticamente os
direitos que lhe foram fornecidos por esta Licenga. No entanto, terceiros que de vocé
receberam copias ou direitos, fornecidos sob os termos desta Licenga, ndo terdo suas licencas

terminadas, desde que permanegam em total concordancia com ela.

5. Vocé ndo € obrigado a aceitar esta Licenga ja que ndo a assinou. No entanto, nada mais o
dard permissdo para modificar ou distribuir o Programa ou trabalhos derivados deste. Estas
agOes sdo proibidas por lei, caso vocé ndo aceite esta Licenga. Desta forma, ao modificar ou
distribuir o Programa (ou qualquer trabalho derivado do Programa), vocé estara indicando sua
total aceitagdo desta Licenga para fazé-los, e todos os seus termos e condigdes para copiar,

distribuir ou modificar o Programa, ou trabalhos baseados nele.
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6. Cada vez que vocé redistribuir o Programa (ou qualquer trabalho baseado nele), os
recebedores adquirirdo automaticamente do licenciador original uma licenga para copiar,
distribuir ou modificar o Programa, sujeitos a estes termos e condi¢des. Vocé ndo poderd
impor aos recebedores qualquer outra restriio ao exercicio dos direitos entdo adquiridos.

Vocé ndo € responsdvel em garantir a concordancia de terceiros a esta Licenga.

7. Se, em conseqiiéncia de decisdes judiciais ou alegagdes de infringimento de patentes ou
quaisquer outras razdes (ndo limitadas a assuntos relacionados a patentes), condi¢des forem
impostas a vocé (por ordem judicial, acordos ou outras formas) e que contradigam as
condigdes desta Licenga, elas ndo o livciam das condigdes desta Licenga. Se vocé ndo puder
distribuir de forma a satisfazer simultaneamente suas obrigagdes para com esta Licenga ¢ para
com as outras obrigagdes pertinentes, entdo como conseqiiéncia vocé ndo podera distribuir o
Programa. Por exemplo, se uma licenga de patente ndo permitira a redistribui¢io, livre de
"royalties”, do Programa, por todos aqueles que receberem cépias direta ou indiretamente de
vocé, entdo a unica forma de vocé satisfazer a ela e a esta Licenca seria a de desistir

completamente de distribuir o Programa.

Se qualquer parte desta se¢do for considerada invalida ou ndo aplicavel em qualquer
circunstancia particular, o restante da se¢do se aplica, e a segdo como um todo se aplica em

outras circunstancias.

O proposito desta se¢do ndo € o de induzi-lo a infringir quaisquer patentes ou
reivindicagdo de direitos de propriedade outros, ou a contestar a validade de quaisquer dessas
reivindicagdes; esta segdo tem como Unico propdsito proteger a integridade dos sistemas de
distribuigdo de software livres, o que ¢ implementado pela prética de licengas pablicas. Varias
pessoas tém contribuido generosamente e em grande escala para os software distribuidos
usando este sistema, na certeza de que sua aplicagdo € feita de forma consistente; fica a
critério do autor/doador decidir se ele ou ela estd disposto a distribuir software utilizando

outro sistema, € um licenciado ndo pode impor qualquer escolha.

Esta segdo destina-se a tornar bastante claro o que se acredita ser conseqiiéncia do

restante desta Licenca.

8. Se a distribuigéo e/ou uso do Programa sdo restringidos em certos paises por patentes ou
direitos autorais, o detentor dos direitos autorais original, e que colocou o Programa sob esta

Licenga, pode incluir uma limitagdo geogréfica de distribuigdo, excluindo aqueles paises de
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forma a tornar a distribui¢do permitida apenas naqueles ou entre aqueles paises entdo nio
excluidos. Nestes casos, esta Licenga incorpora a limitagio como se a mesma constasse

escrita nesta Licenga.

9. A Free Software Foundation pode publicar versdes revisadas e/ou novas da Licenga Publica
Geral de tempos em tempos. Estas novas versdes serdo similares em espirito a versdo atual,

mas podem diferir em detalhes que resolvem novos problemas ou situagdes.

A cada versdo ¢ dada um niimero distinto. Se o Programa especifica um ntimero de
versdo especifico desta Licenga que se aplica a ele e a "qualquer nova versdo", vocé tem a
opgdo de aceitar os termos e condigdes daquela versdo ou de qualquer outra versio publicada
pela Free Software Foundation. Se o programa ndo especifica um nimero de versdo desta

Licenga, vocé pode escolher qualquer versdo ja publicada pela Free Software Foundation.

10. Se vocé pretende incorporar partes do Programa em outros programas livres cujas
condi¢des de distribuigdo sdo diferentes, escreva ao autor e solicite permissdo. Para o software
que a Free Software Foundation detém direitos autorais, escreva a Free Software Foundation:
as vezes n6s permitimos excegdes a este caso. Nossa decisdo serd guiada pelos dois objetivos
de preservar a condi¢do de liberdade de todas as derivagdes do nosso software livre, e de

promover o compartilhamento e reutilizagdo de software em aspectos gerais.
AUSENCIA DE GARANTIAS

11. UMA VEZ QUE O PROGRAMA E LICENCIADO SEM ONUS, NAO HA
QUALQUER GARANTIA PARA O PROGRAMA, NA EXTENSAO PERMITIDA PELAS
LEIS APLICAVEIS. EXCETO QUANDO EXPRESSADO DE FORMA ESCRITA. OS
DETENTORES DOS DIREITOS AUTORAIS E/OU TERCEIROS DISPONIBILIZAM O
PROGRAMA "NO ESTADO", SEM QUALQUER TIPO DE GARANTIAS, EXPRESSAS
OU IMPLICITAS, INCLUINDO, MAS NAO LIMITADO A, AS GARANTIAS
IMPLICITAS DE COMERCIALIZAGAO E AS DE ADEQUACAO A QUALQUER
PROPOSITO. O RISCO TOTAL COM A QUALIDADE E DESEMPENHO DO
PROGRAMA E SEU. SE O PROGRAMA SE MOSTRAR DEFEITUOSO, VOCE ASSUME
OS CUSTOS DE TODAS AS MANUTENGOES, REPAROS E CORRECOES.

12. EM NENHUMA OCASIAO, A MENOS QUE EXIGIDO PELAS LEIS APLICAVEIS
OU ACORDO ESCRITO, OS DETENTORES DOS DIREITOS AUTORAIS, OU
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QUALQUER OUTRA PARTE QUE POSSA MODIFICAR E/OU REDISTRIBUIR O
PROGRAMA CONFORME PERMITIDO ACIMA, SERAO RESPONSABILIZADOS POR
VOCE POR DANOS, INCLUINDO QUALQUER DANO EM GERAL, ESPECIAL,
ACIDENTAL OU CONSEQUENTE, RESULTANTES DO USO OU INCAPACIDADE DE
USO DO PROGRAMA (INCLUINDO, MAS NAO LIMITADO A, A PERDA DE DADOS
OU DADOS TORNADOS INCORRETOS, OU PERDAS SOFRIDAS POR VOCE OU POR
OUTRAS PARTES, OU FALHAS DO PROGRAMA AO OPERAR COM QUALQUER
OUTRO PROGRAMA), MESMO QUE TAL DETENTOR OU PARTE TENHAM SIDO
AVISADOS DA POSSIBILIDADE DE TAIS DANOS.

FIM DOS TERMOS E CONDICOES



ANEXO B




QUESTIONARIO

1) Vocé teve dificuldades no aprendizado da disciplina de Sistemas
Operacionais (e mais especificante sistema de arquivos)?

()SIM ( )NAO
2) A abordagem pratica auxilia a compreenséo do assunto?
( )SIM ( )NAO

3) Vocé recomendaria a adogao destas ferramentas para o ensino da
disciplina de Sistemas Operacionais? Por que?

()SIM ( )NAO




