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RESUMO

A monografia aqui apresentada tem com finalidade realizar uma anélise nos sistemas de
informag@o do Riféles Praia Hotel & Resort, do ponto de vista de seguranga da informagéo, e
expor ao findo da mesma, sugestdes sobre como tornar seus sistemas de informacdo mais
seguros. Para isso, foi realizada uma pesquisa aplicada, tendo os dados coletados através de
questionario, composto de perguntas objetivas. Em média 63% dos colaboradores que
utilizam seus sistemas de informagdo responderam. Os dados coletados foram receberam
tratamento estatistico, o que permitiu a elaboragdo de tabelas com percentuais e graficos
explicativos. Levando em considerag@io os conceitos e teorias da seguranga da informagio
abordados nessa monografia e através desta pesquisa, foi observado que a empresa encontra-
se com varios tipos de vulnerabilidades de seguranga da informagd@o. Dentre as principais
vulnerabilidades estd o despreparo dos seus colaboradores e a falta de normas que
regulamentem a seguranga da informacéo.

Palavras-Chaves: Sistemas de Informagdo, Tecnologia da Informagdo, Seguranca da
informagao.



ABSTRACT

The monograph presented here has with purpose to carry through an analysis in the systems
of information of the Riféles Beach Hotel & Resort, of the point of view of security of the
information, and to display to findo of the same one, suggestions on as to become its safer
systems of information. For this, an applied research was carried through, having the data
collected through questionnaire, made up of objective questions. On average 63% of the
collaborators whom they use its systems of information had answered. The collected data had
been had received treatment statistical, what it allowed to the table elaboration with
percentages and clarifying graphs. Taking in consideration the concepts and theories of the
boarded security of the information in this monograph and through this research, it was
observed that the company meets with some types of security vulnerabilities of the
information. Amongst the main vulnerabilities it is the unpreparedness of its collaborators and
the lack of one politics of internal security.

Key-words: Information Systems, Information Technology, Information Security.
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1. INTRODUCAO

Segundo Loureiro (1999, p. 22), cada vez mais ¢ aceita a idéia de que o verdadeiro
patrimbénio de uma entidade ¢ sua tecnologia, que compde seus sistemas, processos e
informagdes, fundamental para o seu funcionamento, garantindo a competitividade no
mercado. Assim sendo, é perceptivel que as empresas devem ter suas informagdes protegidas
de acessos indevidos e de uma possivel perca destas.

Contudo, para protegé-las se faz necessario um tratamento n@o sé dos profissionais da
area de TI, mas de todo o pessoal envolvido com processos que se utilizem de tecnologia
dentro da empresa, e ¢ ai onde esta um ponto fraco a ser avaliado. pois de acordo com Costa
(2004), a seguranga da informagdo gera sempre muitas duvidas nas pessoas que de uma forma
ou de outra devem utiliza-la.

Essas duvidas vdo desde as mais basicas, como anotar sua senha de acesso em um
lugar de fécil visualiza¢do, usar ou ndo o internet banking por se tratar de uma transagéo
bancdria realizada diretamente pela Internet, até as mais complexas, relacionadas a fraudes
eletrénicas, como os e-mails falsos enviados em nome dos bancos aos correntistas, de
empresas de créditos aos clientes, de ¢rgdos governamentais aos cidaddos, clonagem de
cartdes de crédito e até o chamado redirecionamento de DNS. quando um computador finge
se passar por outro para roubar informagoes.

Além de todas essas questdes ainda existe a questdo natural de falha de equipamentos,
que numa determinada situagdo podem danificar dados e desta forma até parar o
funcionamento da empresa. E nesse momento que se deve ter em maos 0s backup’s dos
dados importantes a empresa e ao seu funcionamento devido.

Nem sempre as empresas estdo preparadas para lidarem com os riscos trazidos com a
informatizag@o da informag@o. Por isso, trabalhos como este, que objetiva verificar e propor
solugdes para sanar esse tipo de situag@o estdo cada vez mais sendo aplicado no mundo

corporativo.

1.1 Problema de Pesquisa

No Riféles Praia Hotel & Resort, apos ser instalado seus sistemas de informagéo (SI),
foi observado que estes ajudam muito no desenvolvimento das rotinas de trabalho, bem como
no desenvolvimento da empresa como um todo. Contudo, passado os tempos atentou-se que

todas as informagdes pertinentes a empresa circulavam dentro de um canal tecnologico (seu
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sistema de informagéo) e que estas podem, intencionalmente ou ndo, cair em mdos de pessoas

que ndo devam ter acesso aquelas informagdes. Surgiu-se entdo a preocupagdo de garantir a
seguranga dos SI e com ela veio a problematica: Como proteger todo o sistema de TI de

forma que fique seguro?



2. OBJETIVOS

2.1 Objetivo Geral

Realizar uma andlise nos sistemas de informagéo e toda area de TI do Rifoles Praia

Hotel & Resort a fim de apresentar criticas sobre a seguranga da informagdo nesses sistemas.

2.2 Objetivos Especificos

o Analisar qual o nivel de entendimento sobre seguranga da informagéio os
colaboradores da empresa tém e como estes tratam esse assunto.

o Realizar uma analise na rede, utilizando softwares especificos, para examinar
possiveis falhas nesta.

o Aplicar um check-list para verificar falhas de seguranga em softwares e sistemas

operacionais;



3. JUSTIFICATIVA

A informagdo de uma empresa € o seu principal patriménio, fundamental para o seu
funcionamento, garantindo a competitividade no mercado. Por isso, devemos protegé-las de
acessos indevidos, pois estes podem vir a cair em maos de concorrentes e afetar a estratégia,
metas ¢ planejamento da empresa. Alem disso, devemos protegé-las, a fim de garantir a
continuidade do negocio através da confidencialidade, integridade e disponibilidade da
informagdo. Com base nisso, propdem-se ao Rifdles Praia Hotel & Resort a realizagdo de
uma analise de seguran¢a a fim de encontrar vulnerabilidades, e caso haja, e apresentar-lhes
um relatorio conclusivo apontando-as e sugerindo solugdes.

Conforme citado anteriormente ¢ de suma importdncia para a empresa manter seus
dados integros e confidentes, pois deles dependem diretamente os resultados financeiros que a
empresa almeja. Esse trabalho dara ao Riféles a oportunidade de ingressar no mundo das
empresas que tém suas informagdes protegidas de ameagas que possam vir a desviar o

crescimento e a prosperidade da empresa.



—

FARN

4. CARACTERIZACAO DA EMPRESA

O projeto de erguer em algum lugar no Brasil um Hotel tematico iniciou-se em
meados de 1997, quando foi realizado um estudo de viabilidade econdmica em varias capitais
do pais tendo Natal como a opgao escolhida para a construgdo. A praia de Ponta Negra foi o
local escolhido e as obras iniciaram em 2000, tendo sua finalizagdo em setembro de 2001 com

sua inaugurag¢ao.

Com caracteristicas de um navio pirata, o Hotel foi batizado por Rif6les Praia Hotel.
O nome Rifoles vem de um corsério francés de nome Jaques Rifoult, que costumava atracar
sua nau nas calmas aguas do rio potengi e negociar com os nativos, que, por desconhecerem
da lingua francesa o chamavam de Riféles.

O hotel foi inaugurado com 110 apartamentos, todos com vista para o mar, dois
restaurantes, saldo de eventos para 150 pessoas, um parque aquatico com quatro piscinas e
uma quadra poli esportiva, mirante, estacionamento, garagem, bar na piscina, bar molhado,
servicos de lavanderia, autolocadora, room service 24 horas, massagem, recrea¢io e
telefonistas bilingiie.

Em 2004 passou por uma reforma onde foi-lhe acrescidos mais 94 apartamentos,
passando a ter 204 uh’s (unidade habitacional), trés restaurantes, seis piscinas, kids club, saldo
de beleza, spa com ofurd, fitness center, busines center, saldo de eventos para até 600 pessoas
¢ uma area verde de mais de 11km? que o deu a classificagdo de Resort, passando a ser
chamado por Riféles Praia Hotel & Resort.

O seu quadro funcional ¢ composto por cento e noventa funciondrios divididos nos
setores de Recepgdo, Telefonia, A&B, Governanga, Seguranga e Administragdo. Abaixo,

segue o organograma da empresa:
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Em suma, esses sdo os departamentos hoje existentes no hotel.

Atualmente, o hotel estd passando por fase de evolugdo para transformar-se numa rede
de hotéis. Estimasse que até julho de 2007 tenha-se inaugurado uma outra unidade de 75

apartamentos e até¢ dezembro de 2008 uma outra unidade de 160 apartamentos tenha sido
construida também.



5. REFERENCIAL TEORICO

5.1 Informagdo

Segundo Ferreira (2004), informagdo ¢ um dado acerca de alguém ou algo; o
conhecimento. Segundo Silva (1997), informagdo sdo os resultados das analises dos dados
que propiciardo ao executivo ou quem quer que seja 0 maior conhecimento para a tomada de

decisdo (escolha entre varios caminhos alternativos que levam a um determinado resultado).
5.2 Tecnologia da Informagao

De acordo com Pinheiro (2006), a tecnologia da informagdo pode ser definida como a
combinagdo de recursos de processamento (hardware, software, bancos de dados, etc),
comunicagdes, pessoas e procedimentos, todos organizados de maneira a obter como produto
final uma informagdo que atenda aos objetivos da organizaciio. Esses recursos sdo destinados

ao armazenamento, processamento e comunicagdo de informagao.
5.3 Sistemas de Informacgdo

Para Pinheiro (2004), um Sistema de Informagdo (ou, simplesmente SI) é um conjunto
de componentes inter-relacionados que coletam, manipulam e disseminam dados e
informagéo, proporcionando um mecanismo de realimentag@o (feedback) para atender a um
objetivo determinado. Esse feedback representa a saida que sera utilizada para promover
eventuais mudangas na entrada ou nas atividades de processamento.

Os sistemas de informag@o estdo difundidos por todas as fungdes organizacionais. Eles
sdo usados por dreas como contabilidade, finangas, vendas, produgdo, controle e assim por
diante. Conseqiientemente, esse uso generalizado aumenta a necessidade por novos sistemas
cada vez mais complexos e por profissionais com conhecimento no seu desenvolvimento e

gerenciamento.
5.4 Seguranc¢a da Informacéo

Este capitulo aborda alguns termos relacionados a estruturagdo da andlise em

seguranca da informagdo no ambito de TI, que sdo utilizados no decorrer desse trabalho.
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Dessa forma sdo apresentados alguns aspectos importantes para o bom entendimento do

estudo e seu contexto assim como explanagdes gerais acerca de seguranga da informagio

como um todo.
5.4.1 Descri¢ao de Seguranga da Informagio

Segundo a norma ISO/IEC (17799:2000).

A Seguranga da informagdo pode ser definida como a protegdo contra um grande
numero de ameacas as informacdes, de forma a assegurar a continuidade do
negocio, minimizando danos comerciais e maximizando o retorno de possibilidades
e investimentos. Machado (2004).

No entendimento de Machado (2004), seguranga da informagdo trata-se de uma
conjugagdo de estratégias e ferramentas especificas que atendam as necessidades corporativas
para a manutengdo de um ambiente saudavel. Considerada um item vivo, a politica de
seguranga nunca esta terminada e deve ser desenvolvida e atualizada durante toda a vida da

empresa.
5.4.2 A importancia da Seguranga da Informagéo

Segundo Uemura (2000), diretor da Abep (Associagdo Brasileira de Empresas
Estaduais de Processamento de Dados), a Seguranga da Informag@o estd atrelada a Tecnologia
da Informagdo quando vemos que se torna premissa a continuidade dos negécios,
considerando seus investimentos e sobrevivéncia de uma corporagio. E indispensavel que
uma organiza¢do mantenha algumas politicas de Seguranga da informag@o como: backups de
seus dados, planos de contingéncia, possibilidade confidvel de recuperag¢do de dados em caso
de perda destes, gerenciamentos de seguranga nas redes ¢ internet, projeto de seguranga logica
e de seguranca fisica. Essas politicas ndo devem visar apenas o sucesso da organizagdo, mas

também garantir a confiabilidade e alta disponibilidade da informagéo.
54.3 Responsabilidade pela seguran¢a da informagao
De acordo Angelo (2005), a seguranga da informagdo ndo cabe apenas aos

profissionais de TI. Envolve a combinagdo de uma série de coisas. Ndo adianta empregar

todos os recursos em firewall, antivirus e outras ferramentas do género e deixar a gestio da
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seguranga de lado. E preciso olhar para a tecnologia mais simples capaz de atender as

necessidades da organizagdo e gastar energia no gerenciamento de tudo. A 4rea de TI deve
conversar com os departamentos de recursos humanos e juridico para, por exemplo, criar
documentos capazes de proteger a empresa de seus proprios funcionarios. Fazer o contratado
assinar documentos como o de NDA (non disclosure agreement - Acordo de Nio Revelagdo)
¢ uma boa alternativa para assegurar que documentos confidenciais e essenciais para o
negdcio da empresa ndo deixardo as suas dependéncias. De nada adianta investir em

tecnologia para gerar seguranga, e deixar pontos primordiais, como o fator humano. de lado.

5.5 Seguranga dos Sistemas de Informagdo

Para Batista (2004), a importancia da seguran¢a dos dados ¢ uma caracteristica
especial para os sistemas de informagdo, entretanto, muitas empresas s6 dio a devida
importancia a esse fator quando sofrem o primeiro acidente que resulta em um consideravel
prejuizo.

Batista (2004) afirma que o imenso conjunto de vantagens trazidas pelos sistemas de
informagéo pode ser facilmente descartado quando a organizagdo despreza as caracteristicas
bésicas de seguranga de dados. Independentemente de ter ou ndo acesso a uma rede externa
(internet por exemplo), a seguranga € necessdria ao computador. S¢ ela possibilita a
minimizagdo dos prejuizos por paralisagdes ndo esperadas, e garante a qualidade dos dados
inseridos, das informagdes neles geradas, e assegura que estes ndo sejam roubados ou
alterados sem autorizagao.

A seguranga da informagdo, de acordo com Batista (2004) passou a ser um assunto
estratégico dentro da empresa, pois ele pode interferir no seu processo de fazer negécios e no
valor de seu produto ou servigos. Dentre as principais ameagas para os sistemas de
informagdo destacam-se:

e Incéndio: Os computadores, arquivos e registros manuais podem ser
destruidos.

e Falha elétrica: Todo o processamento € suspenso, o equipamento pode ser
danificado e podem ocorrer acidentes de dados ou interrupgdes dos servigos
de telecomunicagdes.

e Mau funcionamento do hardware: Os dados sdo processados sem precisdo ou

de modo incompleto.
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e Erros de Software: Os programas dos computadores processam os dados sem

precisdo, de modo incompleto ou sem atender as necessidades do usuério.

e Erros dos usudrios: Erros gerados pelos usudrios durante transmissio,
entrada, validagdo, processamento da informagdo, destruigio acidental ou
ndo podem prejudicar o processamento ou gerar informagdes que ndo
representam a realidade ou nao sdo confidveis.

e Crime por computador: O uso ilegal de hardware, softwares ou dados resulta
no roubo de dinheiro ou na destruigdo de dados ou servigos valiosos.

* Mau uso do computador: Os sistemas de computador sio usados com
propositos antiéticos.

Dentre as ameagas citadas, Batista (2004) destaca que uma das que mais se prolifera ¢
a invasdo, e segundo ele, os invasores que definem a necessidade de seguranca nos sistemas
de informagdes podem ser internos ou externos, e sdo classificados como:

e Hackers (internos e externos): podem ser profissionais com o objetivo de
espionagem empresarial, furtando informagdes ou ativos, ou podem ser
amadores tentando a invasdo como forma de diversdo ou hobby;

e Funciondrios descontentes: desejam se vingar da organizacio causando
algum tipo de dano nos dados ou informagdes de responsabilidade;

e Usudrios mal treinados: danificam dados em operagdes equivocadas;

e Virus de computador: entram no sistema por intermédio de disquetes, cd’s,
midias removiveis ou mensagens eletrdnicas e causam algum tipo de
prejuizo digital que resulta em prejuizo real;

Batista (2004) afirma que de todos, os hackers sdo os mais perigosos, pois possuem
conhecimentos suficiente nas areas de programagdo, hardware e telecomunicagdes para causar

sérios prejuizos a organizagao.

5.6 Seguranga Fisica em TI

Conforme Barbosa (2001), a seguranga em tecnologia da informagio pode ser
compreendida por trés pilares principais: seguran¢a logica, seguranga fisica e seguranga
técnica.

A seguranca fisica desempenha, segundo Barbosa (2001), um papel tdo importante

quanto a seguranga logica e técnica. Isto porque ¢ a base para a protegdo de qualquer
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investimento feito por uma empresa. Investir entre os diferentes aspectos de seguranga sem

observar suas devidas prioridades, pode ocasionar uma perda de todos os recursos investidos
em virtude de uma falha nos sistemas mais vulneraveis.

Na concepgdo de Fontes (1991), a seguranga fisica tem como principais objetivos
garantir a continuidade das rotinas, assegurar a integridade dos ativos e manter a integridade e
confidencialidade das informagdes.

Para investir em seguranga fisica, Fontes (1991) descreve que deve-se primeiramente
realizar uma analise dos riscos e vulnerabilidades fisicas que a empresa possa estar exposta.
Esta andlise deve ser feita preferencialmente por especialistas no assunto e, se possivel,
externos a organizagdo, para que ndo haja conflito ou compromisso com relagéo a projetos
passados realizados com ou sem sucesso.

Existem, ainda segundo Fontes (2001), diversas ferramentas para auxiliar a analise dos
impactos nos negocios, em virtude de eventos ou sinistros aos quais a empresa possa estar
exposta.

Para Barbosa (2001), a andlise de riscos devera retratar a real situagdo da empresa
quanto aos aspectos de seguranga fisica. Os resultados devem ser encarados como uma
ferramenta para auxiliar a empresa a melhorar ou manter seu nivel de seguranca fisica e nio
como uma critica ao que foi ou deixou de ser feito no passado quanto ao assunto.

Barbosa (2001), afirma que devido a constantes mudangas Tecnol6gicas, a seguranca
fisica, precisa ser flexivel e capaz de absorver as diferentes tecnologias que surgem ao longo
do tempo. Empresas precisam estar constantemente revisando e reorganizando seus
componentes e processos de seguranca fisica.

Além da analise de riscos fisicos, Barbosa (2001) relata que deve ser realizado o
levantamento de necessidades de componentes e processos de seguranga fisica. Nesta etapa
deve ser envolvido um comité responsavel pela continuidade dos negécios da empresa e/ou
uma empresa contratada para a elaboragdo do plano, em razdo de envolver assuntos
correlacionados de seguranga logica e técnica. Nesta fase, decide-se sobre todos os recursos a
serem disponibilizados como equipamentos de monitoragdo, energia, climatizagio, ambientes
de seguranga para os equipamentos criticos, politica de seguranca de acesso fisico as
informagdes e ambientes distintos da organizagdo, dentre os diversos componentes e
processos que devem ser envolvidos num projeto de seguranga fisica.

De acordo com Barbosa (2001), para concretizar a seguranga fisica, deve-se também
implantar um plano de seguranca fisica, que faz parte de um projeto maior de continuidade de

negocios. Apos realizar os investimentos e implementar o plano, a empresa deverd estar
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constantemente revendo o plano e modificando o que for necessario, 0 que demonstra ser um

processo continuo e inacabavel.
5.7 Seguranga Logica

A seguranga logica ¢ definida por Fontes (1991), como sendo um conjunto de métodos
e procedimentos automatizados e manuais destinados a proteger os recursos computacionais
contra a sua utilizag@o indevida ou desautorizada, intencional ou néo. Compreende o controle
de consultas, alteragdes, inser¢des e exclusdes de dados e o controle do uso de programas e
outros recursos.

Para Fontes (1991), sua fungdo primordial é proteger os dados importantes dos
arquivos ou componentes dos programas. Essa prote¢do deve incluir controles ao acesso
logico, estabelecendo a obrigatoriedade da identificagdo do usuério, senhas e confirmagdes.
Estabelece também, niveis de autorizagio, restringindo o alcance de cada usuarios para ler,
gravar, alterar ou atualizar arquivos.

De acordo com Fontes (1991), a grande utilizagdo do processamento eletronico de
dados resulta no aumento de sua vulnerabilidade em ritmo cada vez maior, exigindo meios de
seguranga mais eficientes para protegdo dos dados manuseados. A criagéo, por exemplo, de
redes abertas mostra a necessidade desses controles, chamados de seguranga lgica.

Fontes (1991) afirma que o estabelecimento de controles para seguranga logica dos
dados deve ser avaliado pelo aspecto custo/beneficio, pois que reduz os riscos as informagdes.
aumentando a confiabilidade dos dados, mas também aumenta a sobrecarga dos
computadores, alongando os tempos de respostas e fazendo crescer os custos.

Ainda segundo Fontes (1991), as empresas da area financeiras sio as que mais
investem em providéncias para proteger suas informagdes. Essa seguranca ¢ gerada com o
apoio da alta administragdo da empresa, através da edigdo de normas e o estabelecimento de

rotinas.
5.8 Seguranga da Informagdo X Agregacio de Valores a Empresa

De acordo com Carissimi (2001), a racionalizagdo dos investimentos numa empresa ¢
fundamental. E preciso focar a utilizagdo dos recursos naquilo que mais agrega valor ao
negocio. E preciso priorizar. Como se sabe, as empresas estdo constantemente expostas a

ameagas. Diversos tipos de incidentes podem ocorrer a qualquer momento.
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Independentemente de qual seja o tipo, podemos agrupa-los de acordo com a propriedade da

informagdo que eles atingem: confidencialidade (sigilo da informagdo), integridade
(informagdes integras - corretas), disponibilidade (informagdo disponivel quando vocé
precisar dela - por exemplo, o site deve estar no ar).

Problemas de quebra de confidencialidade (causados, por exemplo, por vazamento ou
roubo de informagdes sigilosas), conforme entendimento de Carissimi (2001), podem expor
para o mercado ou para a concorréncia as estratégias ou tecnologias da empresa. Talvez se
tenha estratégias ou tecnologias como diferencial competitivo. Nesse caso, se deixarem de ser
segredo de negécio, vdo comprometer a vantagem competitiva da empresa perante mercado.
O market share serd ameagado. Ha o grande risco de a concorréncia passar para o campo dos
pregos.

Em ultima andlise, Carissimi (2001) afirma que a margem de lucro serd
comprometida, e os acionistas perderdo dinheiro. Problemas de disponibilidade (exemplo: um
ataque ao site, em que ele fique fora do ar por algum tempo), pode causar impacto direto no
faturamento, caso se faga algum tipo de venda on-line. Isso é muito claro.

Mas segundo Carissimi (2001) isso ndo ¢ tudo, podem ocorrer inimeros outros
problemas dependendo da fung@o do site para empresa, 0 que novamente ocasionara perda de
lucratividade para esta. Problemas de integridade causados, por exemplo, por uma invasdo ou
problema técnico que altere o valor de dados importantes, sem que se perceba, trazem
impactos. Os dados armazenados, em algum momento, sdo usados para tomadas de decisdes.
Um dado errado leva a decisdes erradas.

Para Carissimi (2001), decisdes erradas fatalmente reduzirio o faturamento ou
aumentardao custos. Um ataque ao site, com modificagdo de contetdo, tornara visivel ao
mercado que a empresa negligenciou aspectos de Seguranga da Informagéo e isso fard com
que os investidores pensem duas vezes antes de investir na empresa, afinal de contas, de uma
forma ou de outra a referida empresa acabou por ndo cuidando de forma devida dos seus
Sistemas de Informacao.

Carissimi (2001) conclui que elementos fundamentais para a sobrevivéncia das
empresas - como a busca continua do aumento do faturamento e da redugio de custos ¢ a
avaliagdo que o mercado faz dos papéis - estdo relacionados com Seguranca da Informagao.

De Acordo com Carissimi (2001), o valor dos papéis da companhia no mercado esta
associado com a confianga que investidores e agéncias de classificagdo de risco depositam
nela. Sendo assim, a seguran¢a da informagdo, permeada por toda a organizagdo, contribui

grandemente para sua lucratividade e avaliagio da empresa. Em outras palavras, e
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respondendo a pergunta feita logo no inicio: sim, Seguranga da Informagio agrega valor ao

negocio e garante o retorno sobre o investimento (ROI) que os acionistas tanto almejam.

5.9 Vulnerabilidade e Abuso em Sistemas

Para Laudon e Laudon (2001, p338), antes da automagdo dos computadores, as
informagdes eram mantidas em papéis seguros pelas organizagdes. Os sistemas de
informagdo trouxeram, dentre outras, a facilidade de acesso aos dados e informagdes mesmo
de fora das organizagdes, e com ela veio também os riscos de destrui¢io de dados, fraude,
erro e uso indevido.

De acordo com Laudon e Laudon (2001, p338), quando os sistemas de computadores
ndo conseguem rodar ou trabalhar como necessério, as empresas que dependem fortemente de
computadores passam por uma séria perda da fungdo empresarial, tendo prejuizos na ordem
de U$ 6 milhdes por hora em firmas de corretagem. Em empresas que dependem de
computadores, os prejuizos aumentam ao passo que seus sistemas ficam fora do ar, e naquelas
que tém servidores rodando todo o sistema operacional da empresa, hd uma perda total da
fun¢do empresarial.

Laudon e Laudon (2001, p338) afirma que quando grandes quantidades de dados sdo
armazenadas na forma eletrénica, eles ficam vulneraveis a muito mais tipos de ameagas do
que quando existem na forma manual.

Os sistemas computadorizados, segundo Laudon e Laudon (2001, p338), sio
especialmente vulneraveis a tais ameagas pelas seguintes razdes:

e Um sistema de informagdo complexo ndo pode ser copiado manualmente.

e Procedimentos computadorizados aparentam ser invisiveis e ndo sdo
facilmente entendidos ou auditados.

* Embora as chances de desastre nos sistemas automatizados nio sejam
maiores do que nos sistemas manuais, o efeito de um desastre pode ser muito
mais extenso. Em alguns casos, todos os registros de um sistema podem ser
destuidos e perdidos para sempre.

¢ Os sistemas de informagdo on-line sdo diretamente acessiveis por muitos
individuos. Usuarios legitimados podem conseguir acesso facil aos dados de
computador que eles ndo estdo autorizados a ver. Individuos ndo autorizados

também podem ganhar acesso a tais sistemas.
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Para Laudon e Laudon (2001, p338). os avangos nas telecomunicacdes e softwares

ampliaram essas vulnerabilidades, uma vez que através das redes de telecomunicagdes o0s
sistemas de informagao se interconectam com localidades diferentes, e além disso, os arranjos
mais complexos e diverso hardware, software, organizacionais e pessoais s30 necessério para
as redes de telecomunicagdes, criando novas dreas e oportunidades para penetragdo e
manipulagio.

De acordo com Laudon e Laudon (2001, p338), as redes sem fios sdo as mais
vulneraveis, pois utilizam freqiiéncias de radio, que é mais facil de ser interceptada. J4 a
internet, estabelece problemas especiais porque foi projetada explicitamente para ser acessada

com facilidade por pessoas em diferentes sistemas de computadores.

5.10 Atributos da Informagio

Segundo Loureiro (1999), a seguranga da informagdio consiste de varias varidveis e
pode ser caracterizada pela preservagdo de trés fatores:

* Confidencialidade: Garantia de que a informagdo € acessivel somente por pessoas
autorizadas a terem acesso;

* Integridade: Exatidao, completeza da informagéo e dos métodos de processamento;

* Disponibilidade: Garantia de que os usuérios autorizados obtenham acesso a
informag@o ¢ aos ativos correspondentes sempre que necessario.

Para Puttini (2000), além das trés varidveis de caracterizagio de seguranca da
informagdo citada por Loureiro, existe ainda mais uma, chamada autenticidade. FEsta é
descrita por ele como:

* Autenticidade: Estd associado com identificagio correta de um usuirio ou
computador. O servigo de autenticagdo em um sistema deve assegurar ao receptor que

a mensagem € realmente procedente da origem informada em seu contetido.
5.11  Auditoria da Seguranga da Informagio
Para Loureiro (1999), a auditoria da Seguranga da Informagéo consiste na validagéo e

avaliagao do controle interno de sistemas de informagdo. Abaixo segue um organograma da

auditoria nas organizagoes:
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Presidéncia
Executiva
Auditoria de
Sistemas
Diretoria Diretoria Diretoria de Diretoria de
Administrativa Financeira Vendas Informatica

Figura 1 — Ambiente empresarial e situagfo da érea de Informatica e da 4rea de Auditoria de Sistemas
Fonte: LOUREIRO (1999)

Ainda segundo Loureiro (1999), a auditoria da Seguranga da Informagéo depende da

analise de varios fatores abrangentes.

5.11.1 Dificuldades encontradas pela Auditoria de Sistemas na Empresa

e Defasagem tecnologica;
e Falta de bons profissionais;
e Falta de cultura da empresa;

e Tecnologia variada e abrangente;
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5.11.2 Papel do auditor de sistemas

* Validagdo do fluxo administrativo (planejamento, execugdo e controle);
e Fnfase nos processos computacionais;
* Comprovagdo da efetividade dos sistemas computadorizados;

e Garantia da seguranga lgica e fisica e da confidencialidade dos sistemas:

5.11.3 Importancia da auditoria de sistemas

* Altos investimentos das organiza¢des em sistemas computadorizados;
» Necessidade de garantir a seguranga dos computadores e seus sistemas;
e Garantia do alcance da qualidade dos sistemas computadorizados;

e Auxiliar a organizagdo a avaliar e validar o ciclo administrativo:



3.11.4 Etapas da atuagdo do auditor de sistemas

e Compreensdo do ambiente;

* Andlise do ambiente e determinagdo das situagdes mais sensiveis;

e Elaboragdo de uma massa de testes;

* Aplicagdo da massa de testes;

e Andlise das simulagdes;

* Emissdo da opinido quanto ao ambiente auditado;

* Debate com os profissionais da area auditada para discussio das alternativas
recomendadas:

* Acompanhamento da implantagéo da solugéo proposta;

* Auditoria da solugdo implantada;

¢ Novas auditorias no ambiente;

5.11.5 Perfil do Auditor de Sistemas

e Ser independente as éreas a serem auditadas;

* Ter formagdo em auditoria de computago, conhecendo o ambiente a ser auditado;

5.11.6 Necessidades na drea de auditoria de sistemas

 Fortalecimento das técnicas de auditoria de sistemas para atuagio em ambientes
computacionais complexos:

e Criagfio de metodologias de auditoria de sistemas:;

e Estudo do custo / beneficio;

e Ampliagdo do campo de atuagdo da auditoria de sistemas:

e Treinamento do auditor de sistemas;
5.11.7 Conceituagdo de Auditoria de Sistemas
e Controle Interno;

* Momentos de atuagdo do Auditor de Sistemas;

e Produtos finais da Auditoria de Sistemas;
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* Mecanica de implantago das recomendagdes da auditoria;

® Postura do auditado durante a atuagiio da Auditoria de Sistemas.
5.11.8 Tendéncias da Auditoria de Sistemas na Organizac¢do

* Criagdo de um profissional responsavel pela seguran¢a da informagdo;
® Preocupagdo com a qualidade dos processos computadorizados — criagdo do Analista

de Seguranga da Informagéo e do Analista de Qualidade da Informagao.
5.12 IS0 17799
5.12.1 O surgimento da Norma Nacional de Seguranga de Informagio

De acordo com Rocha (2002), em 1987 o departamento de comércio e indistria do
Reino Unido (DTI) criou um centro de seguranca de informagdes, o CCSC (Commercial
Computer Security Center - Centro Computacional de Seguranga Comercial) que dentre suas
atribui¢des tinha a tarefa de criar uma norma de seguranca das informagdes para o Reino
Unido.

Desde 1989 varios documentos preliminares foram publicados por esse centro, até
que, em 1995, surgiu a BS 7799 (British Standart 7799). Esse documento foi disponibilizado
em duas partes para consulta publica, a primeira em 1995 ¢ a segunda em 1998. Em 12 de
dezembro de 2000, apés incorporar diversas sugestdes ¢ alteragdes, a BS7799 ganhou status
internacional com sua publicagdo na forma da ISO/IEC 17799:2000. Por fim, em setembro de
2001, a ABNT homologou a versdo brasileira da norma, denominada NBR ISO/IEC 17799.

A 1SO 17799 cobre os mais diversos topicos da drea de seguranga, possuindo um
grande numero de controles e requerimentos que devem ser atendidos para garantir a
seguranga das informagdes de uma empresa, de forma que a obtengéo da certificagdo pode ser
um processo demorado e muito trabalhoso.

Em contrapartida, a certificagdo ¢ uma forma bastante clara de mostrar a sociedade
que a empresa dd a seguranga de suas informacdes e de seus clientes a importancia que
merecem, de tal forma que se prevé que em poucos anos todas as grandes empresas terdo

aderido a norma e obtido suas certificagdes.
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3.12.3 Objetivos da Norma

De acordo com a Sisnema (2006), a NBR ISO/IEC17799:2001 tem como objetivo
fornecer recomendagdes sobre gestdo de seguranga da informagio para os responsaveis pela
introdugdo, implementagio ou manutengdo de seguranga em suas empresas. Também permite
a continuidade dos negocios de uma organizagdo, por meio de implantagdo de controles que
reduzem a perda de informagdes essenciais.

O uso desta norma de seguranga apresenta caracteristicas como definir quem tera
acesso aos dados do sistema, qual serd o nivel deste acesso e gerenciamento restrito de

usudrios através de senhas de entrada ao sistema.

5.12.4 Divisdo da Norma Nacional de Seguranca de Informag@o

A norma nacional de seguranga de informagao é dividida nos 10 macros controles:
* Politica de Seguranga;
e Seguran¢a Organizacional;
e Classificagdo e Controle dos Ativos da Informagio:;
e Seguranga em Pessoas;
e Seguranca Fisica e do Ambiente;
¢ Gerenciamento de Operagdes e Comunicagdes;
e Controle de Acesso;
e Desenvolvimento da Seguranga de Sistemas;
¢ Gestdo da Continuidade do Negécio;
e Conformidade.

Cada um destes controles é subdividido em virios outros controles, a NBR possui um
total de 137 controles de seguranga, todos voltados para manutengdo dos trés fatores
primordiais: a Confidencialidade. a Integridade e a Disponibilidade das Informagdes Criticas.

A Confiabilidade € definida pela NBR como sendo: a garantia de que a informagio s6
pode ser acessada e manipulada por pessoas autorizadas, ou scja, ela € restrita a um conjunto
de entidades. que podem ser seres humanos ou podem ser um sistema eletrénico.

A Integridade, segundo a NBR, implica que toda vez que uma informagdo é
manipulada ela esta consistente, ou seja, que ndo foi alterada ou adulterada por um acesso

legal ou ilegal e a Disponibilidade ¢ a garantia de que uma informagdo sempre podera ser
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acessada, pelas pessoas e processos autorizados, independentemente do momento em que ela

€ requisitada e do local no qual est4 armazenada.

Afirmar que um ambiente ¢ aderente 4 Norma de Seguranga da Informagio significa
dizer que o mesmo utiliza os recursos adequados para garantir a Disponibilidade,
Confidencialidade e a Integridade de suas informagdes. Mas para isto devem ser aplicados ao
ambiente alguns ou todos os controles existentes na norma de seguranga. Contudo, a lista dos
controles que devem ser aplicados depende de caracteristicas do préprio ambiente, como por
exemplo: forma e local de armazenamento das informagdes, valor das informagdes
armazenadas, quem pode acessa-las, quais servidores estdo instalados, que tipo de servigos
sdo disponibilizados aos usuarios da rede interna e da rede externa e etc.

Para entendermos melhor os termos técnicos da norma, descrevemos abaixo alguns
desses termos segundo a propria norma ISO 17799.

A Andlise de Risco de um ambiente baseia-se na avaliagdo do impacto de uma falha
de seguranga nas atividades da organizagio, bem como na sua probabilidade de ocorréncia. O
resultado desta anlise apontara os principais pontos a serem trabalhados e a prioridade das
informagées a serem protegidas. Sendo o resultado da Anélise de Risco dependente das
caracteristicas atuais do ambiente ¢ como o mesmo nio & estatico, este resultado representa as
melhores agdes a serem aplicadas em um determinado momento no ambiente,
Conseqtientemente, analises de risco periédicas devem ser realizadas, mesmo quando um
ambiente ndo tenha se modificado. Neste Caso, a nova anélise € justificada pelo fato de que
novas vulnerabilidade e ameagas surgem diariamente. Contudo, independente do ambiente,
dos riscos e das ameagas que foram indicadas pelo resultado da Anlise de Risco, existe um
conjunto minimo de controles, que segundo a NBR, sempre devem ser implementados. Este
conjunto segundo a NBR engloba:

Politica de seguranga da informagdo: este ¢ um documento que descreve quais
atividades os usudrios estfio autorizados a realizar, como e quando podem ser realizadas. E de
vital importincia que a alta administragio apéie o uso da Politica e demonstre o seu
coﬁlpmmetimento com a aplicagdo de suas penalidades cabiveis.

Defini¢do das responsabilidades de Seguranga: este controle visa esclarecer a quem
"pertence" cada ativo da organizagfo, bem como quem deve ser contactado em caso de
problemas de seguranga relacionados a ativos em questdo.

Processo de treinamento: a melhor forma de evitar mal uso das informagdes ¢ educar
seus usuarios, assim é de vital importincia que todo e qualquer usuério passe por um

treinamento antes de ter acesso as informagdes contidas no ambiente.
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Relatorios dos incidentes: estes documentos permitem a criagdo de uma "base de

conhecimento" que poderd ser utilizado para identificar e evitar futuros incidentes de
seguranga.

Gestdo da continuidade das atividades do ambiente: este controle diz respeito ao
processo de se manter a informagdes, integras sempre acessiveis mesmo em caso de parte do
ambiente esteja comprometido.

Como vemos a Norma de Seguranga ¢ bastante extensa e complexa, gerando um
grande esforgo e trabalho para ser implantada. Contudo, ver-se também, que se implantada

devidamente, o ambiente ficara muito menos vulnerével e bem mais seguro.
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6. METODOLOGIA

6.1 Tipo de Pesquisa

Para entender melhor como a empresa trata atualmente o aspecto seguranga em TI, e
assim poder avaliar e desenvolver um planejamento para implantagio de seguranga em
sistemas de TI, foi desenvolvido uma pesquisa descritivo-exploratéria, com questdes relativas
a Seguranga da Informag@io. A idéia central desta pesquisa consiste em identificar como o
ambiente estudado trata suas informagdes e qual o nivel de conscientizagio de seus
colaboradores quanto a confidencialidade, integridade e disponibilidade da informagdo. Foi
exposto um resultado quantitativo para melhor demonstrar o resultado dessa pesquisa e para
melhor entendimento do leitor, foi desenvolvida também uma pesquisa bibliogréfica sobre

seguranca da informag@o e assuntos que circundam esta.
6.2 Populagdo e Amostra

Para alcangar um resultado de pesquisa satisfatorio no que diz respeito a evidenciar o
real cendrio em que se encontra a empresa no que se refere a seguranga em TI, a pesquisa
buscou atingir a0 maior nimero de colaboradores possivel. O Riféles Praia Hotel & Resort
tem 190 colaboradores, dos quais aproximadamente 80 tém acessos aos sistemas de TI.
Desses, 50 responderam ao questiondrio proposto por esta pesquisa. Esse niimero equivale a
um total de 63% dos colaboradores que utilizam algum sistema de informagdo. Estes

colaboradores trabalham nas mais variadas érea da empresa.
6.3 Plano de Coleta de Dados

Buscando realizar uma pesquisa aplicada que demonstrasse o mais préximo da
realidade possivel a situagdo da empresa em relagdo a seguranga em TI, foi elaborado 01 (um)
instrumento de pesquisa (vide anexo I), direcionado a todos os colaboradores do €scopo com
acesso a algum SI, abrangendo todos os cargos, buscando avaliar como estes profissionais
véem e tratam o quesito seguranga da informagio.

No questiondrio foram abordadas questdes direcionadas a senhas, tipos de

informagdes que circulam pela empresa, conhecimento de informagdes sigilosas, divulgagéo
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de informagdo, dentre outras questdes relevantes para identificagdo dos pontos mais criticos
que refletem o nivel de conscientizagéo dos usudarios, quanto a Seguranga da Informagdo.
Esta pesquisa tem o intuito de levantar se os usuérios tém consciéncia do valor da

informagéo, se eles sabem quais podem ser disseminadas e quais ndio podem ser discutidas
fora do ambiente “seguro”, que € o seu grupo de trabalho, se existe uma cultura de divulgagdo
de agdes de seguranga como politica de utilizagdo de senhas, de e-mails, termos de
confidencialidade e responsabilidade, dentre outros.

6.4 Analise dos Dados
Os dados coletados na pesquisa foram trabalhados através do software Excel e

analisados quantitativamente e/ou percentualmente, a partir de ferramentas estatisticas. Sendo
os dados reunidos em conjuntos para analises e conclusio do relatério final.
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7. RESULTADOS

Nesse capitulo serdo expostos os resultados obtidos na pesquisa através do
questionario aplicado aos colaboradores do Riféles Praia Hotel & Resort.
TABELA 1 — Faixa etaria dos funciondrios.

Até 20 anos 41 " 21%

De 21 a 30 anos 49 25%
De 31 a 40 anos 69 36%
Acima de 40 31 18%

Relagdo entre faixa etéria e usudrio de sistemas de informagéo no Riféles.

A tabela 1, demonstra a relagdo entre idade e profissionais que utilizam sistemas de
informagdo na referida empresa. Percebemos que a maioria dos colaboradores que utilizam
sistemas de informag&o na empresam tém entre 31 e 40 anos de idade.

TABELA 2 — Sexo dos funcionérios.

= . = i i 7
Masculino 102 54% 3
Feminino 88 46% r

L
Relagdo entre sexo dos usudrio de sistemas de informagéo no Riféles. \
”

Na tabela 2, percebemos que no Riféles a diferenga de utilizagdo dos sistemas de
informagdo computadorizados entre mulheres e homens e relativamente pequena.
TABELA 3 — Fungdes Operacionais X Gerencial.

" Gerencial B T 28%
Operacional 36 72%

Proporcionalidade entre gerentes de funcionarios na utilizagfio dos sistemas de informago.

Como ¢ de se esperar em qualquer empresa, a quantidade de funcionarios operacionais

¢ bem maior que a de nivel gerencial. Isso pode ser visto na tabela 3, descrita acima.



26

TABELA 4 — Tempo de servigo.

deo S - T~

De 1 a5 anos 158 83%
Acima de 5 anos 13 7%

Tempo de servigo dos usuérios do Riféles Praia Hotel & Resort.

A tabela 4 mostra que a maioria dos funcionarios do Rif6les trabalham nesta empresa
entre 1 e 5 anos. O niimero dos que trabalham a mais de 5 quase que se equipara com os que
trabalham a menos de 1 anos.

TABELA 5 — Outras ocupagdes.

Sim

2%
98%

Sim, em outra drea
Nio

Usudrios com outras ocupag¢des em outras empresas

4

Uma questdo que em determinadas situagdes pode ser muito perigoso para a empresa, ;

¢ o fato de funciondrios que trabalham em outras empresas e sdo muitas vezes um perigo em :
potencial quando se trata do ponto de vista de seguranga da informagdo, pois muitas vezes 5
i

diéponjbilizam informagdes (as vezes até sigilosas) para as outras empresas que trabalham,
que muitas vezes ¢ na mesma 4rea. No caso do Rifdles, vemos que apenas 2% dos
colaboradores que responderam a este questionario trabalham em outra empresa. O fato de

essa outra ocupag¢do ndo ser na mesma area que o hotel, faz com que diminua as possibilidade

de um prejuizo para o Rif6les.
TABELA 6 — Compartilhamento de senhas.

Compartilha sua senha i R 7T
Nao Compartilha sua senha 28 56%
Relagdo de usudrios que compartilham suas senhas com outros usudrios.

A tabela 6 apresenta a preocupagfo, ou ndo, dos usudrios em compartilharem sua

senha pessoal com outros usudrios. Vemos aqui um dado preocupante para o Riféles Praia



Hotel, pois 44% de seus usuérios compartilham suas senhas, o que pode vir a causar sérios

problemas a empresa e repercutir diretamente nos usu4rios.
TABELA 7 — Senhas de terceiros.

: der'u-o LR : _ _ 44% e
Nio utiliza senha de terceiro 28 56%

Relagdo de usuéarios que utilizam senhas de terceiros.

Uma relagdo interessante ¢ a demonstrada na tabela 7, tendo em vista o exposto na
tabela 6, pois verificamos que a quantidade de usuérios que utilizam a senha do companheiro
de trabalho ¢ maior do que a quantidade que compartilha, evidenciando que um grupo de
usudrios apesar de usar a senha do colega, néio divulga a sua prépria.

TABELA 8 — Exposigdo de senhas.

Nio 7 14%

Percentual de usudrios que expde suas senhas em agenda, computador ou local similar.

Um fato bastante preocupante encontrado no Riféles, se d4 pela exposi¢do de senhas
anotadas em agendas, papéis soltos na mesa, nas préprias mesa de trabalho ou locais
siﬁﬁla:es. A tabela 8 mostra um nimero assustador de 86% dos usuérios praticando tal fato.

TABELA 9 — Senhas cedidas.

- i : . e
Nio 7 14%

Proporgéo de usuérios que cedem suas senhas para acessos rapidos pelos colegas.

No que se refere a senhas, os usudrios do Riféles estdo se expondo bastante. E o que
também mostra a tabela 9, demonstrando que 86% dos usudrios sedem sua senha a terceiros

para que estes fagam um acesso rapido aos sistemas.
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TABELA 10 — Alteragdo de senhas.

Mensalmente
Trimestralmente
Semestralmente

Somente quando o
sistema solicita 39 78%
alteragdo
Prética de alteragfio de senha por parte dos usudrios.

Como podemos comprovar através da tabela 10, a senha pessoal é o fator mais
preocupante dentro do Riféles no que se refere a seguranga, pois em viérias perguntas a grande
maioria dos usudrios demonstram claramente ndo se preocuparem muito com o aspecto

seguranga.
TABELA 11 — Fornecimento de informagdes.

Fomt;o a in.formﬁo,
pois ndo ha nada
confidencial em minha

area

Fornego a informag&o

ap6s identificar o 23 46%
solicitante

28 50%

Solicito autorizagdo a
meu superior para 2 4%

liberar a informagdo

Demonstrativo sobre como o usudrios procede para fornecer informagdes que tém acesso.

Na tabela 11, vemos que apenas a pequena minoria se preocupa em checar com o

superior se realmente pode passar a informagéo para um terceiro.



TABELA 12 - Informagdes confidenciais.

Reconhego

) o 23 46%
informagdes vitais
N3ao reconhego as

27 54%

informagdes vitais

Proporgdo de usudrios que realmente sabem quais informagdes sfo vitais ao negécio.

A tabela 12 mostra que em média, a metade dos usuarios sabem quais informagdes sdo
vitais para o negécios € a outra metade ndo. Quando relacionamos esse resultado com o
exposto na tabela 10 percebemos que o fato de 46% reconhecerem as informagdes vitais a
empresa ndo evita que estes repassem estas a terceiros.

TABELA 13 — Bloqueio de estagio.

Bloque e - e 2 —

Nao bloqueio ao sair 42 84%

Usudrios que bloqueiam suas estagdes ao se ausentar da frente do computador.

Outro fato que ndo estamos acostumado a verificar do dia a dia, s@o os usudrios
preocupados no que pode ser feito em sua estagdo de trabalho durante sua auséncia. Esse fato
¢ evidenciado no Riféles através da tabela 13, onde 84% dos usudrios nio bloqueiam suas
estagdes de trabalho ao se ausentarem.

TABELA 14 — Reconhecimento de informagéo.

e : : —
Meu setor ndo possui 29 58%

usudrios que reconhecem que seu setor tém informagdo confidencial

E de facil percep¢do que os colaboradores do Riféles ndo tratam a confidencialidade
da informag@o através do exposto na tabela 14, pois sabemos que todos os setores de uma

empresa de uma forma ou de outra possui algum tipo de informag&o confidencial.
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TABELA 15 — Importancia da informago.

a imprtﬁncia 0 | r %
Nao Conhece 30 60%

Relagdo dos usudrios que sabem a importéncia da informagdo para a empresa

Esse dado € muito importante para seguranga da informac#o, pois nfio se protege
aquilo que ndo se julga ser importante. No Riféles, vemos pela tabela 15 que 60% dos
usuarios ndo conhecem a importancia da informagéo para a empresa.

TABELA 16 — Credibilidade na seguranga em TI.

330 il - - __ :
Acesso ndo facil 38 76%

Relagdo dos usudrios que acreditam na seguranga da informagdo do Riféles.

A tabela 16 demonstra que 76% dos usudrios, acreditam que o acesso a informagoes
importantes 4 empresa por uma pessoa externa nio ¢ facil.

TABELA 17 — Acesso a informagdes

- T - W 4

Infonnag:ﬁ orios

Informagdes gerenciais 20 40%
Informagdes confidenciais 15 30%
Informagdes

imprescindiveis a 13 26%

continuidade do negécio
Nao tenho acesso a
nenhuma informag&o 0 0%

importante

Tabela 16: Tipo de informagdo que os usudrios tém acesso.

Na tabela 17, é exposto a qual tipo de informag#o os usuérios tém acesso dentro da empresa.



8. CONCLUSAO

Ao término desse estudo de caso, chegou-se a conclusio que o Riféles Praia Hotel &
Resort se encontra em uma situagdo passiva a ocorrer problemas gerados por falta de
seguranca em seus sistemas de TI. Foi observado que existem diversas vulnerabilidades nos
mais diversos setores da empresa. Abaixo segue as principais.

o Procedimentos impréprios para garantia da seguranga da informagéo por parte dos

usudrios, faltando a estes normas a seguirem.

o Falta de diretrizes sobre como os funciondrios devem lidar diante de algum

incidente de seguranca.

o Inexisténcia de uma rotina de auditoria nos sistemas utilizados pelos usuérios.

Conforme objetivo proposto por essa monografia, ¢ apresentado no APENDICE B,
sugestdo em seguranga de TI ao Riféles Praia Hotel & Resort. Baseado na anilise dos
resultados da pesquisa aplicada aos usuérios, analise da rede local e resultados do check-list
de seguranga foi elaborado uma Politica de Seguranga contextualizando e criando solugdo
para todos os pontos vulnerdveis encontradas nesse estudo de caso. A aplicagio dessa
Politica de Seguranga, gera uma solugéio imediata aos problemas ora encontrados e dessa

maneira garante que o ambiente de TI se torne seguro.
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APENDICE A — QUESTIONARIO APLICADO AOS USUARIOS
PESQUISA SOBRE A SEGURANCA DA INFORMACAO
NATAL,____/____ DE 2006

SOBRE O FUNCIONARIO

1.Faixa etdria

a) [ JAté 20 anos

b) [ ]De 21 a 30 anos

c)[ ]De 31 a 40 anos

d) [ JAcima de 40

2.Sexo

a) _[ ]Masculino

b) [ ]Feminino

3.Funcio

a) [ ]Gerencial (Chefe de divisdo, Chefe de Gabinete, Diretoria, etc...)
b) [ ]Operacional (Agente administrativo, Oficial administrativo, Auxiliar de Gabinete, etc...)
4.Trabalha na EMPRESA a

a) [ ]Menos de 1 ano

b)[ ]De 1 a5 anos

¢)[ ] Acimade 5 anos

AWl =

5.Possui outro emprego?
a) [ ]Sim, na mesma area em que trabalho na EMPRESA

-

b) [ ]Sim, em outra area

c)[ Néao

SOBRE SENHAS

6.Alguém, além de vocé, sabe a(s) sua(s) senha(s) utilizada(s) para acessar informacoes
da EMPRESA? [ ] Sim [ ] Nao

7.Vocé utiliza a senha de algum outro funciondrio para acesso a informacdes da
EMPRESA? [ ] Sim [ ] Nao

8.Vocé anota as suas senhas em algum local préximo ao computador, na agenda, ou local
similar? [ ] Sim [ | Nao

9.Vocé deixa outras pessoas utilizarem sua senha para algum trabalho ripido?

[ 1Sim[ ] Nao

10.Com que freqiiéncia vocé altera (s) sua(s) senha(s):

a) [ ]Mensalmente



b) [ ]Trimestralmente
c) [ ]Semestralmente

d) [ ]Somente quando o sistema solicita alteragio

SOBRE DIVULGACAO DE INFORMACOES

11.Como vocé procede para fornecer informagdes, que vocé tem acesso, solicitadas por
telefone ou e-mail?

a) [ JFornego a informag@o, pois ndo ha nada confidencial em minha 4rea.

b) [ ]Fornego a informag&o ap6s identificar o solicitante

¢) [ ]Solicito autorizagdo a meu superior para liberar a informagéo;

d) [ ]Outros:

12. Vocé sabe quais as informagdes sdo vitais para o negécio da EMPRESA?

[ 1Sim [ ] Nao

SOBRE ACESSOA INFORMACAO

13. Ao sair vocé costuma deixar seu computador bloqueado ou efetuar o LogOff?

[ 1Sim [ ] Nao

14.0 seu setor possui informagdes consideradas confidenciais? [ ] Sim [ ] Nio

15. Na sua opinifio, todos os funciondrios do seu setor sabem a importincia das
informacdes da EMPRESA? [ ] Sim [ ] Ndo

16. Na sua opinido, seria dificil pessoas externas conseguirem informacdes importantes
na EMPRESA? [ ] Sim [ ] Nao

17.Quais os tipos de informacgdes que vocé tem acesso?

a) [ ]JInformagdes operacionais

b) [ ]Informagdes gerenciais

¢) [ ]Jinformagdes confidenciais

d) [ ]JInformagdes imprescindiveis & continuidade do negdcio

e) [ |Nao tenho acesso a nenhuma informagdo importante

OBSERVACOES

Qualquer observagdo sobre alguma resposta, favor informar o n® da questdo e a Observagéo:

e T O 1
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APENDICE B - Politica de Seguranga
Introdugio

A cada dia novas ameagas a seguranga das redes computacionais aparecem,
colocando em risco os negdcios das Organizagdes. Portanto, o desenvolvimento, a freqiiente
atualizagdo e a eficaz aplica¢do de normas ¢ regras que permitem lidar com tais ameagas sdo
de fundamental importdncia nos dias de hoje. Existem diversos tipos de ameagas de uma
variedade de fontes tais como, fraudes eletronicas, sabotagem, vandalismo, fogo, etc. Os
problemas proporcionados por virus, hackers, ataques de DoS (deny of service) levam a
alteragdo ilegal dos sistemas, a perda de informagdes e a interrupg¢do do funcionamento
normal dos sistemas. Estes tém se tornado cada vez mais comuns, mais ambiciosos e mais

sofisticados.

A dependéncia nos servigos, a interconexdo de redes publicas e privadas e o
compartilhamento das informagdes colocam as Organizagdes vulnerdveis as ameagas de

seguranga. Isto tudo serve de motivagdo para a implantagdo de uma norma de seguranga.

1. Objetivo

e

Essa politica de seguranga tém o objetivo de fornecer um conjunto de Regras e

Recomendagdes aos administradores de rede e usudrios, visando a proteg@o e seguranga dos

equipamentos, dados, pessoas e instalagdes da empresa, a saber:

» Estabelecer procedimentos para a instalagdo e manutengdo de ferramentas, hardware e
software, visando a seguranga dos sistemas computacionais e de comunicagdo do
Rifoles Praia Hotel & Resort.

o Orientar, por meio de suas diretrizes, todas as a¢des de seguranga de todos os setores
para minimizar os riscos de seguranga e garantir autenticidade, confidencialidade,
integridade e disponibilidade da informagdo.

o Estabelecer procedimentos visando prevenir e responder a incidentes de seguranga.

2. Abrangéncia



Esta politica de seguranga tem abrangéncia para toda a Empresa, em relagfio as

instalagdes, equipamentos, informagdo e pessoal relacionado a esta e abrange os seguintes

aspectos:

Seguranga fisica dos dispositivos de rede e da infra-estrutura;
Seguranga légica dos equipamentos de rede;
Seguranga da Informagéo;

3. Seguranca Fisica das Instalagdes de Processamento

A Seguranga Fisica tem como objetivos especificos:

Proteger edificagdes e equipamentos;
Prevenir perda, dano ou comprometimento dos ativos;
Manter a continuidade das atividades dos negocios;

Reduzir as ameagas que coloquem em risco o bom funcionamento dos sistemas.

3.1 Sistema de Proteciio contra Descargas Atmosféricas (SPDA) e Aterramento

Recomenda-se que as edificagdes onde encontram-se instalagdes de processamento,

estejam protegidas por um sistema contra descargas atmosféricas (pdra-raios) € possuam

sistema de aterramento eficiente, observando-se o seguinte:

Todo sistema de protegdo deve receber manutengdo preventiva e inspe¢do anualmente.

O projeto, instalagdo ¢ manutengdo do sistema deve estar em conformidade com a
norma NBR-5419-2000.

A fungdo do pédra-raio € proteger edificagdes e pessoas, ndo abrangendo
necessariamente equipamentos eletro-eletronicos.

Recomenda-se a utilizagdo de protetores para os equipamentos considerados
essenciais, tais como centelhadores a gas, varistores ou similares, adequados para cada
tipo de equipamento.

Em relagéo a rede elétrica, aconselha-se o uso dos para-raios de baixa tensdo, do tipo
pastilhas de Oxido de Zinco, nos quadros elétricos de entrada do edificio.

A inspegdo e medigdo do sistema de aterramento também devem ser anual, conforme a

norma vigente.
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3.2 Fornecimento de energia

Os equipamentos devem estar protegidos contra falhas de alimentagio elétrica,

observando-se as especificagdes do fabricante do equipamento quanto ao fornecimento de

energia:

o E altamente recomendado o uso de no-break em equipamentos que suportam

atividades criticas e para todos os componentes do backbone do Hotel.

O uso de grupo-gerador em instalagdes estratégicas e dreas do nicleo de TI é
fortemente recomendado.

Para o caso dos ativos classificados com criticidade maxima (servidores e central
telefonica) uso de no-breaks que tenham autonomia de no minimo uma hora é
obrigatério.

Para outros equipamentos em dreas sujeitas a corte do fornecimento de energia
freqiientemente, o seu uso deve ser estudado, sendo uma boa alternativa a aquisi¢o de
no-break com maior autonomia.

Tanto para o no-break como para o grupo-gerador, convém que seja firmado um
contrato de manutengio para que as pegas ¢ componentes do sistema estejam sempre
em perfeito estado e de acordo com as recomendagdes do fabricante.

Equipamento de rede classificado com criticidade méaxima deverd dispor de N+1
fontes de alimentagéo, onde N € igual ao nimero minimo de fontes para suportar a
carga imposta pela configuragdo do equipamento. A fonte redundante devera estar
operacional, no modo load sharing, de modo que o failover de uma das fontes seja
imperceptivel.

A equipamento com mais de uma fonte de alimentagdo recomenda-se alimentagio
multipla de circuitos elétricos, de modo a evitar um tnico ponto de falha,
correspondendo um circuito para cada fonte.

E importante que as salas de equipamentos do backbone do Rifoles recebam
alimentag@o de circuitos totalmente independentes, ou seja, diferentes dos circuitos
que alimentam os prédios vizinhos. Esses circuitos devem estar interligados
diretamente a rede elétrica primaria da empresa.

Convém ainda que as salas contendo os equipamentos possuam iluminagdo de
emergéncia e interruptores elétricos de emergéncia que permitam o desligamento em

caso de necessidade.
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A instalagdo elétrica deve seguir a norma NBR-5410 "Instalagdes Elétricas de Baixa
Tensdo".

3.3 Seguranca do cabeamento

A seguranga do cabeamento € tio importante quanto a seguranca dos equipamentos de

rede. Assim, é importante observar o seguinte:

O cabeamento de fibra 6ptica deve ser preferencialmente subterrdneo e, neste caso, o
encaminhamento do mesmo deve ser através do sistema de dutos de uso exclusivo do
da empresa, evitando passar outros cabos dentro desse tubulagéo.

A instalagdo de cabeamento de fibra éptica com gel em seu nicleo deve seguir as
recomendagdes das normas vigentes.

O cabeamento de fibra optica do niicleo do backbone deve Possuir prote¢do anti-
roedor, sendo que a norma NBR 14773 pode ser consultada.

As rotas do cabeamento de fibra Optica devem receber sinaliza¢do especifica para
evitar acidentes e/ou danos de terceiros. Cabe ao Centro de Processamento de Dados
local manter a relagdo e identificagdo das rotas dos cabos Opticos do backbone.

As caixas de passagem devem ser mantidas adequadas ao uso e possuir tampas de
ferro com identificagdo do logotipo do Rifdles.

A instalagdo de cabeamento, tanto em cobre quanto em fibra 6ptica, deve seguir as
recomendagdes da norma CCE/USP UN 2.0, NBR 14565 e TIA/EIA 568-B.2-1.

4. Seguran¢a Ambiental

A Seguranga Ambiental tem por objetivo adotar medidas que evitem risco as

instalagdes e equipamentos por ocorréncia dos seguintes fatores:

Incéndio;
Fumaga;
Poeira;
Vibragio;
Umidade;
Agua.

Recomenda-se que:

-
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« Sensores de controle destes fatores estejam integrados a um sistema que permita a

monitora¢do remota, assim como o disparo de alarmes.
¢ Sejam adotados, ainda, procedimentos restringindo comida, bebida e fumo dentro das
Instalagdes de Processamento.

5. Seguranca do acesso as instalacdes
A Seguranga das instalagdes com relagdo ao acesso fisico tem como objetivos especificos:

o Prevenir e controlar o acesso ndo autorizado a informagdes e instalagdes fisicas da
Unidade/Departamento;
« Prevenir perda, dano ou comprometimento dos ativos;

» Evitar a exposi¢do ou roubo de informagéo.
5.1 Controle de Acesso

As instalagdes de processamento ou outras dreas de seguranga devem ser equipadas
com controles de entrada apropriados, de forma que somente pessoal autorizado tenha acesso

liberado.

O controle de acesso depende dos requisitos de seguranga proprios da drea

considerada e pode se dar através de:

« Controle de entrada (métodos de acesso fisico);

¢ Crachas de identificagdo e procedimentos pelos quais o acesso ¢ concedido,
modificado ou negado;

e Chaves e/ou cartdo inteligente;

o Restrigdes de acesso baseadas no status do funcionario e horas de operagéo;

« Pontos de contato para acesso;

o Fechaduras eletronicas;

~» Combinagdo dos itens anteriores;

5.2 Segurancga do acesso a instalagio:



Convém que cada Unidade crie normas ou procedimentos que complementem os

sistemas de seguranga adotados e sugeridos:

Recomenda-se que o Controle de Acesso utilize como validagio um sistema de cartiio
com PIN (personal identification number). Eventualmente, em locais mais criticos,
pode-se optar também pela validagdo biométrica (impressao digital, por exemplo);

O fornecimento dos cartdes de acesso deve ser através do gerente responsavel pela
seguranga;

O extravio ou roubo de cartdes de acesso deve ser informado imediatamente a
seguranea;

Os cartdes de acesso devem ser mantidos pelos seus respectivos proprietarios todo o
tempo, ¢ nunca devem ser emprestados para qualquer pessoa ou deixados
desprotegidos;

Mesmo durante o horario comercial o acesso com cartfio devera ser necessario para os
funcionarios;

Todas as portas externas sdo bloqueadas fora do horario comercial normal;

Qualquer pessoa dentro de uma 4rea de seguranga deveréa dispor de identificagdo de
acordo com a fungéo por ela exercida;

Os funcionérios ndo podem permitir a estranhos o acesso aos recursos de rede.

Os visitantes ou funciondrios sem permissdo deverdo ganhar autorizagdo e
identificacdo especial para ter acesso e permanecer nos locais de seguranga, devendo
estar explicito qual o propésito de adentrar ao local, quais as atividades que serdo
desenvolvidas e a quais recursos estas pessoas terfio acesso;

Servigos de terceiros em Instalagdes de Processamento devem ser agendados
previamente, deve ser fornecido o nome das pessoas que executardo o servigo, assim
como o detalhamento da atividade a ser desenvolvida;

Tanto para o caso de terceiros quanto para visitantes, uma pessoa da Unidade/Depto
deve sempre acompanhar o trabalho, de forma que um estranho nunca fique sozinho

nas instalagdes;

Adicionalmente, convém que o Controle de Acesso utilize sistemas eletrdnicos

complementares:

 Circuito Fechado de TV nas dreas consideradas estratégicas, havendo registro da

imagem local por meio de cameras de video, que deverdo estar sendo armazenadas em



alguma midia, de forma a poderem ser resgatadas em caso de alguma ocorréncia ou

auditoria;
Alarme que envie alguma mensagem a uma estagdo de gerenciamento remota ou a
algum dispositivo mével que ande sempre com o gerente da Unidade/Depto caso

ocorra algum acesso ndo autorizado;

5.3 Segurancga para o Sistema de Telefonia

Semelhante as Instalagdes de Processamento, o sistema de telefonia requer cuidados

¢ procedimentos que visem a seguranga:

O acesso fisico ao hardware do sistema de telefonia e aos terminais de configuragio de
sistema € restritivo aos administradores do sistema de telefonia e ao pessoal da
companhia provedora do servigo;

O sistema de telefonia deve estar em uma area segura que necessite de métodos de
acesso especializados via chaves ou cartdes eletronicos;

A instalagdo de novos modems deve ser coordenada pelo grupo responsavel, a fim de
fornecer a seguranga necessaria e infra-estrutura de rede para manter a seguranga.
Todos os quadros telefénicos existentes no prédio devem esta devidamente fechados
por meio de trava mecénica e/ou eletrOnica, chave ou outro dispositivo que permita
barrar o acesso de pessoas ndo autorizadas

A fim de dificultar a sabotagem, clonagem ou similares nos telefones da empresa, os
esquemas de numeracdo dos ramais telefonicos e seus circuitos ndo deve ser afixados

nos quadros telefonicos ou em lugares de facil acesso.

6. Seguranca dos equipamentos

A seguranga dos equipamentos esta diretamente relacionada aos procedimentos de

instalagdo e protegdo, atentando-se ao seguinte:

A instalagio de equipamentos deve seguir o procedimento recomendado pelo
fabricante e/ou normas especificas existentes, na falta destes, devera ser consultado o
setor responsavel pela instalag@o elétrica da Unidade;

Os equipamentos devem ser instalados de modo a permitir facil acesso a equipe de
manutengéo de rede;

A instalagdo deve garantir boa ventilagio a seus componentes;



¢ Terminais publicos devem estar presos via dispositivos de alarme antifurto e cabos

com travas;

e Equipamento instalado fora das areas de segurancga devera dispor de protegdo fisica,
como armdrio, gaiola, ou equivalente, com trava mecanica e/ou eletrénica, chave ou
outro dispositivo que permita barrar o acesso de pessoas ndo autorizadas;

« A instalagdo, manutengdo e atualizag@o de equipamentos no backbone da empresa é de

responsabilidade tinica e exclusiva dos Centros de Processamento de Dados.
6.1 Seguranga de equipamentos instalados fora do Rifoles

Os equipamentos instalados fora dos limites do Hotel e interligados a ele, devem ter
autorizagdo expressa do responsavel pela administragdo do backbone do Hotel para poder

manter a conexao.
6.2 Manuten¢ao de equipamentos
Em relag@o a manuten¢@o dos equipamentos, deve-se observar o seguinte:

« A manutengiio de equipamentos deve ser de acordo com intervalos e especificagdes do
fabricante. Se essas recomendagdes ndo forem conhecidas, procedimentos de
manutengdo devem ser elaborados e aplicados;

« Apenas profissionais autorizados podem fazer manuteng@o nos equipamentos, ou seja,
o préprio fabricante, empresas autorizadas por ele e equipes de manutengéo de redes
dos Centros de Processamento de Dados.

o Devem ser mantidos registros de todas as falhas suspeitas ou ocorridas em toda
manutengio preventiva e corretiva. E recomendado o uso de um sistema
computacional com um banco de dados para estas informagdes, preferencialmente
com acesso via web.

o Equipamentos enviados para manutengdo de terceiros e que possuem meios de
armazenamento (disco rigido, fitas, etc) devem ter seus itens checados para assegurar
que toda informagdio sensivel, sigilosa e software licenciado foi removido ou
sobreposto antes da alienag@o do equipamento.

e Um hardware sobressalente deve estar disponivel caso a criticidade do equipamento

seja alta;



Dispositivos de armazenamento danificados, assim como equipamentos, devem sofrer

uma avaliagio de riscos para verificar se eles devem ser destruidos, reparados ou
descartados. Recomenda-se que cada ativo ou parte dele seja avaliado por uma
Comissdo constituida pelo Diretor da Unidade, a qual cabera dar o devido destino.

7. Seguranca légica ou Seguranc¢a da informagio

Tao importante quanto a seguranga fisica ¢ a seguranga da informagao.

Recomenda-se a adogdo das seguintes medidas que visem proteger a integridade das

informagdes do Hotel:

Sugere-se a utilizagdo de cofres especiais para a guarda das midias contendo as copias
de seguranga (back-up). Estes cofres especiais sdo resistentes a incéndio, umidade,
interferéncias eletromagnéticas, poeira, fumaca e vandalismo;

O acesso as midias de back-up deve ser restrito ao pessoal autorizado;

O acesso ao aplicativo de back-up deve ser restrito ao pessoal autorizado;
Equipamentos, informagdes ou software ndo devem ser retirados da organiza¢do sem
autorizagdo;

Toda informagdo, quer em midia eletro-eletronica ou papel, deve ficar sempre
guardada em locais apropriados e de acesso restrito, especialmente fora dos horérios
de trabalho normal;

E recomendado que uma outra copia seja guardada fora do site, semanalmente, por
meio do gerente ou um funciondrio autorizado;

Aconselha-se que seja feita uma vez por semana o back-up completo dos sistemas e,
diariamente, de preferéncia a noite ou madrugada, a copia incremental, ou seja, 0 que
foi modificado;

A restauragéo deve ocorrer da tltima copia completa até as copias com as alteragdes

incrementais (layered over), até 0 momento do evento.

7.1 Contas de Acesso aos Sistemas

Sobre o acesso aos sistemas, segue:



Cada usuério deve possuir uma conta individual. Ndo deve haver contas coorporativas
ou contas compartilhadas por mais de um usudrio, a ndo ser em situagdes especificas e
prazos determinados;

O Centro de Processamento de Dados manterd um sistema unificado de contas dos
usuarios dos Sistemas do Rif6les, sejam Coorporativos, sejam de Internet;

Cada novo funcionério da empresa receberd uma conta tinica para acessar os sistemas,
incluindo o acesso remoto, necessério a execugdo de suas fungdes;

A solicitagdo de abertura de contas em quaisquer dos sistemas se dara pelo
preenchimento de um Termo de Identificagdo e Compromissos (vide Anexo V);

Apds receber uma conta, cujas identificagdes foram criadas pelos administradores dos
sistemas ou de redes, o proprietario da conta deverd alterar sua senha ap6s realizar o
seu primeiro login.

A autorizagdo e o nivel da conta serd concedido pelo proprietario e/ou administrador
do sistema, ou se for o caso, pelo administrador de rede;

Contas de usudrios que venham a se desligar da empresa, serdo canceladas no ato de
sua demissdo, salvo casos excepcionais que serdo analisados pelo Centro de
Processamento de Dados;

O Setor de Pessoal deve comunicar o responsavel pelo Centro de Processamento de
Dados sobre o desligamento dos funciondrios imediatamente tenha sido tomada a

decisdo.

7.2 Segurancga para rede de dados

A seguranga para a rede sob o aspecto da seguranga logica deve considerar filtros e

protocolos habilitados nos ativos.

Cabe ao CPD (Centro de Processamento de Dados) implantar regras de prote¢do nos
seus roteadores e/ou firewall para proteger as redes de uma forma restritiva (método
de excegdo);

Para os roteadores do backbone, os filtros ¢ regras deverdo ser obrigatdrios e
estudados para cada caso;

O acesso légico aos equipamentos de rede (roteadores, switches, modems, servidores,
ou outros) deve sempre ser protegido por senhas ndo-padréo (default ou inicial), quer
para suporte, configuragdo ou gerenciamento e, preferencialmente, a partir de um

numero restrito de equipamentos;
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» As senhas de acesso légico aos equipamentos devem ser trocadas periodicamente, a
cada 90 dias no méximo, ou quando o administrador ou funcionério que as detenha
venha a se desligar da empresa ou da fungio;

» Os responséveis devem manter um registro (log) para as alteragdes de configuragdo
dos equipamentos de rede;

« E recomendado o uso de aplicativos de gerenciamento para os equipamentos de rede e
servidores, que notifiquem o administrador em casos de anomalias;

* Para o caso do gerenciamento SNMP, nio deve estar habilitado se nfio estiver em uso,
do contrério, garantir acesso estritamente aos administradores responsaveis;

* Também ¢ recomendada a utilizagdo de antivirus que monitorem as mensagens de
correio eletrdnico;

* As informagbes de configuragdo dos equipamentos devem estar armazenadas em
servidores administrativos, nunca em servidores publicos ou de produgo;

* Sempre que possivel, os equipamentos de rede devem fazer back-up de sua
configuragdo em servidores administrativos, buscando aumentar a seguranga e
confiabilidade;

» Os equipamentos devem ter habilitados somente os protocolos necessarios:

7.3 Seguranca de acesso remoto

» Somente 0 CPD podem fornecer acesso remoto as méaquinas do Riféles, sendo estes os
responsaveis pela configura¢do do hardware;

» A autenticagdo deve ser necessariamente através de senhas, podendo estar combinada
com recurso de identificacdo de chamada;

» Nao devera ser permitido miltiplo acesso simultineo para o mesmo usudrio, a menos
em casos analisados e autorizados pelos gerentes responsaveis.

» Modems discados utilizados para administragdo do sistema de telefonia devem ser
protegidos por senhas;

e A autenticagdo e o log de acesso de rede através de modems discados devem ser feitos
via um sistema de relatério e autenticagio centralizado;

» A utilizagdo de modems em computadores instalados na empresa deve ser autorizada

pelo Centro de Processamento de Dados.




7.4 Seguranca para terminais piiblicos

Todos os sistemas para utilizagdo ptiblica devem estar em uma rede de acesso restrito,
configurados com um conjunto minimo de utilitarios:

Os visitantes devem se dirigir 4 recepgdo, ou outro setor responsavel, a fim de receber
uma conta de convidado (guest);

Contas de convidados (guest) sdo capazes apenas de acessar a Internet, aplicativos do
Office, softwares de comunicagdio on-line (MSN, ICQ, etc) e jogos, nenhum outro
recurso ou sistema interno;

As contas de convidados (guest) sdo automaticamente desativadas por inatividade
apds 10 minutos;

Contas de convidados devem ser configuradas com data de expiragdo com base nos
requisitos dos mesmos;

Os funciondrios devem sempre encerrar a sessdo (efetuar o logout), ou bloquear sua

maquina antes de se ausentar do terminal;

7.5 Seguranga para servidores

Além das recomendagdes, um plano de contingéncia deve ser criado para a

recuperagdo de desastres.

Os servidores devem ser configurados para suportar apenas 0s servigos necessarios;
Os servidores devem ser fisicamente seguros, permitindo acesso restrito;
Os administradores dos servidores devem estar atentos a atualizagdes e corregdes de

vulnerabilidades dos sistemas operacionais e software;

7.6 Seguranca para notebooks e PDAs

Os notebooks devem utilizar senhas de BIOS para evitar acesso ndo autorizado caso
sejam roubados;

Os usudarios jamais devem deixar sessdes abertas, efetuando o logout quando ele nio
estiver em uso;

Recomenda-se que dados importantes sejam protegidos por senhas e criptografia;

E fortemente recomendado que o usuario utilize senhas diferentes para os sistemas e

equipamentos, defendendo-se em caso de roubo de alguma senha;




Estes equipamentos portateis devem estar presos fisicamente através de cabos,

correntes ou outro dispositivo de seguranga, ou ainda, trancados em gavetas ou

armarios quando fora de uso;

8. Seguranca Administrativa

Cabe ao administrador as seguintes diretivas visando a seguranga administrativa:

E proibido o acesso aos arquivos e informagdes do usudrio, exceto em caso de
seguran¢a ou apuragdo de algum fato envolvendo o préprio usuario, sempre com a
ciéncia do gerente ou responsavel pela rede;

A monitoragéo de dados e voz que circulam através dos meios sé devera ser praticada
visando a detecgdo de invasio ou outro assunto relacionado & seguranga;

O administrador que incorrer em alguma nio-conformidade ou evento que resulte em
parada ou prejuizo de servigos deve estar ciente que havera investigagdo que podera

resultar em alguma ag3o contra ele;
Os usudrios, por sua vez, devem atender s seguintes diretivas basicas:

A utilizagdo dos recursos de rede s6 é concedida mediante a adesdio dos usuarios as
normas e diretivas de seguranga vigentes, lendo, entendendo e assinando o termo
adequado;

E responsabilidade do usudrio criar e trocar as senhas de acordo com as
recomendagées da norma, tendo ciéncia de que as contas sdo pessoais €
intransferiveis;

Os recursos jamais devem ser utilizados de maneira inadequada, de forma a
comprometer 0s sistemas ou a seguranca da rede, ou agindo de forma ofensiva;

O usudrio deve estar ciente de que atos impréprios resultario em investigagdo,
podendo acarretar punigdo;

Os terminais devem ser bloqueados ou ter a sessdo finalizada quando fora de uso;
Notebooks, PDAs ou outros dispositivos portateis estdo sujeitos a inspegdo pelo
administrador;

Os usudrios concordam em participar de auditorias, em conformidade com as diretivas

de seguranga;




Cabe ao usudrio notificar a recepg@o ou responsavel pelo local, qualquer observagio

em relagdo a defeitos, acesso ndo autorizado, falhas de seguranga ou afins.

9. Diretrizes gerais para lidar com incidentes

Os funcionarios devem ler e entender as seguintes diretrizes para lidar com

incidentes:

Todos os incidentes e suas solugdes devem ficar registrados, sendo submetidos ao
gerente de rede, ou ao administrador de rede ou alguém responsavel pela rede e este ao
Grupo de Seguranga;

A analise do incidente devera ser discutida em uma reunifo em grupo para identificar
os pontos fracos do setor, visando prevenir incidentes futuros, procurando sempre

contar com o apoio do CPD.

9.1 Em relagéio ao acesso fisico

No caso de um visitante ndo autorizado, o funciondrio deve notificar imediatamente o
departamento de seguranga e solicitar auxilio para remogdo do mesmo;

Caso o visitante seja pego cometendo furto, ataque ou destrui¢do da propriedade,
deve-se notificar o departamento de seguranc¢a para que ele entre em contato com as
autoridades competentes;

Todas as testemunhas devem fornecer aos responsaveis pela seguranga um
depoimento detalhado do incidente que indique a presenga de um visitante ndo
autorizado e devem estar disponiveis para interrogatério posterior pela seguranga e
pelas autoridades competentes;

Todas as portas, fechaduras e métodos de acesso que ndo estejam funcionando devem
ser informados ao departamento de seguranga. A seguranca coordenard com o
departamento de manuteng&o a corre¢do do equipaniento defeituoso;

Os gerentes devem ser notificados quando um funciondrio estiver envolvido em uma
brecha de seguranga;

Os funcionarios ndo devem tratar destas situag¢des sozinhos, mas devem notificar a

seguranga e permitir que o pessoal da seguranga controle a situagdo.
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9.2 Em relagfo aos ativos de rede

» Sempre tentar identificar a causa do incidente;

* Se uma invasdo causar parada ou ruptura de servigos, a prioridade é restabelecer os
servigos, porém sempre que possivel, os administradores devem tentar identificar a
origem do problema, preservando as evidéncias;

* No caso de uma invasdo é aconselhavel rever as regras dos filtros dos roteadores,
modificando-as para controlar os efeitos;

* Em caso de incidente que resulte em perda de dados, o funcionario deve notificar ao

responsavel pela rede imediatamente;
* Em caso de incidentes como falha de hardware, comprometimento do sistema ou
invasdes de um servidor ou outro ativo, deve-se remové-lo da rede e deixa-lo em seu

estado atual a fim de permitir um trabalho de investigagdo eficiente;
10. Auditoria

E importante que o setor adote um esquema de Auditorias. Neste caso, os

funciondrios devem ler e entender e cooperar com os procedimentos e diretivas adotadas.

* As auditorias serdo realizadas principalmente em servidores e equipamentos de rede
para assegurar a configuragdo e atualizagdo adequadas;

 Os auditores podem ser funcionérios internos ou de érgos externos, com ou sem o
conhecimento dos administradores;

 Auditorias nas linhas telefonicas devem ocorrer regularmente para verificar a
funcionalidade dos modems existentes e para identificar os ndo autorizados;

 As auditorias em sistemas de usuérios seguirfo as diretivas adotadas;

» As auditorias podem ser notificadas ou néo.
10.1 Auditorias notificadas

Sdo anunciadas previamente aos funcionarios, de modo que tenham tempo para

preparar o ambiente e rever suas praticas. Seus propdsitos sdo:

 Analisar os sistemas em relagdo aos componentes de seguranga;
* Verificar se as praticas dos usuarios ndo sdo impréprias ou desafiam a seguranga;

» Assegurar que as informagdes sdo apropriadas e cumprem aos objetivos.




10.2 Auditorias ndio anunciadas

Sdo aleatérias, buscando a identificacdo de wvulnerabilidades e a constante

conscientizagiio com a seguranga.

Podem ser implementadas na forma de ataques simulados, desde que permane¢am

no escopo da rede local.




