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RESUMO

A tecnologia Internet tem realizado uma revolug@o nos meios de gerenciamento e disseminago
da informagdo. Essa tecnologia tem agilizado e melhorado a forma dos negdcios tradicionais,
além do surgimento de formas totalmente novas de realizar- se negocios. Ao mesmo tempo, a
seguranga de transagdes nessas novas tecnologias tem sido questionada, inibindo seu
crescimento. Esse trabalho apresenta uma discussdo sobre essa questdo, discute os aspectos
tecnoldgicos, aplicagdo de recursos para garantir a atualizagdo tecnoldgica e treinamento
necessarios, ¢ a administragdo para avaliar continuamente a aplicabilidade do processo, bem

como sua atualizagdo.

Palavras chaves: Seguranga, Privacidade, Comércio Eletronico




ABSTRACT

Abastract:

Internet technology has been accomplishing a revolution in managements means and
information dissemination. This technology has been activating and improming traditional
business, besides the appearance of totally new ways to make business. At the same time, safety
of transactions in thouse new technologies has been questionel, inhibitting its growth.

This work present a discussion on that subject and discusses technological application of
resources to guarantee technological modernization and necessary training and administration to

evaluate the applicability of the process continually as well as its modernization.




1. INTRODUCAO

Este trabalho ira abordar um estudo tedrico sobre Seguranga e Privacidade no Comércio
Eletronico. A pesquisa foi planejada para mostrar algumas das estratégias do projeto ao longo
desta monografia e muitas das idéias fundamentais empregadas na andlise de seguranga e
privacidade.

O movimento da globalizagdo que torna o planeta quase uma “aldeia”, tem sido
viabilizado pelas tecnologias de comunicagdo e de computagdo. Quebradas as barreiras culturais
que fechavam o livre comércio entre os paises, a Internet esta propondo um intercdmbio entre
paises como se todos estivessem fisicamente proximos. Essa sensagdo de proximidade ocorre
devido aos sistemas de comunicagéo por audio (telefonia), video (TV) e dados (Internet). Ao lado
desse movimento saudavel, existem oportunistas e criminosos que se aproveitam de brechas
deixadas pelas tecnologias para realizar roubos e criar uma imagem de falta de privacidade e
inseguranga nesse novo ambiente.

Este trabalho mostra que ao lado do vetor técnico que cria uma série de mecanismos de
protegdo aos sistemas e aos usuarios, existe um segundo vetor comportamental que precisa ser
trabalhado na sociedade e nas empresas para garantir que o uso da Internet se torne mais seguro.

Segundo Bernstain (1997), as oportunidades de negécio vém aumentado cada vez mais e
as empresas de acordo com suas necessidades, estdo utilizando a Internet para os servigos como:
propaganda, marketing, suporte ao cliente e comércio eletronico. Nesses ultimos anos, hd um
aumento exponencial de possibilidades de negécio, fato que traz beneficios a todos - do pequeno
ao grande empreendedor, além de nivelar o campo de agdo das empresas de forma independente
de seu tamanho.

A Internet esta revolucionando a forma como as transagdes comerciais sdo conduzidas.
Utilizando algumas ferramentas simples, baseadas na Internet, muitas empresas descobriram que
poderiam aumentar a produtividade de maneira significativa. Essa produtividade pode ser
aumentada apenas com o uso de tecnologias como por exemplo a compra eletrénica ou com a

quebra de paradigmas através de novas aplicagdes como leildo eletrénico ou os metamediarios

que sdo intermedidrios virtuais de transagdes comerciais.




O rapido crescimento do comércio eletronico utilizando a Internet tem sido tolhido em
virtude da sensa¢do de falta de privacidade e de inseguranca na realizagdo de transagdes
utilizando essa tecnologia.

Estima-se que em 1998, prejuizos causados por falha de seguranca da informagdo
chegaram a cifras da ordem de US$140 milhdes. Nessa pesquisa feita por Zanini (1999) e Rogas
(2000), constatou-se que as fraudes eram relacionadas ao roubo de informagdes privadas,
sabotagem, virus e acesso ndo autorizado. A microinformatica tornou essa situagdo mais critica
pois os sistemas operacionais dos computadores pessoais geralmente sdo muitos frageis quanto a
seguranga de acesso. A Internet também abre um flanco para invasdo porque tem a caracteristica
de permitir a interligag@o de praticamente qualquer méaquina ao redor do mundo.

Para resolver esses problemas, existem muitas técnicas que, em linha bem gerais,
controlam o acesso a dados e sistemas ou codificam a informagdo para evitar sua leitura
(criptografia), conforme o Tanembaum (1997). Essas técnicas sdo muito dindmicas e funcionam
como uma brincadeira de espionagem e contra-espionagem: na maquina ¢ colocada uma
protegdo, mas logo alguém descobre uma maneira de quebra-la e novamente o fornecedor
aparece com uma nova versdo mais robusta que, apds algum tempo, também ¢ violada. Veja o
caso dos programas antivirus com versdes semanais, em virtude da grande propaganda de virus,
provocando grandes prejuizos, é uma verdadeira ameaga segundo Penteado (1999).

Esse é o lado da questdo. Existe outro lado que € o aspecto do comportamento, da €tica. E
a privacidade da informagdo definida anteriormente. As organizagdes precisam possuir um
Sistema da Privacidade que crie mecanismos internos de forma a garantir boas praticas. A visdo
de processo para essa atividade ¢ muito apropriada pois leva as organizagdes a ndo se
preocuparem apenas com hardware e software de seguranga, mas com um sistema completo. Esse
sistema envolve, além dessa parte técnica a defini¢dio de uma politica da privacidade, de métodos
e procedimentos referentes 4 privacidade e treinamento de todos os envolvidos.

Desta forma um controle de acesso perde toda sua eficicia se o usudrio divulgar sua
senha. Informagdes sigilosas deixam de ser se ndo forem tratadas com sigilo pelos responsaveis.
Um vazamento de informagdo pode comprometer uma empresa se ndo forem tomadas atitudes de
corregdo e feito um esclarecimento para o usuario.

Uma organizagdo que possui um sistema da privacidade, aborda de maneira mais global

esses aspectos e, no primeiro exemplo acima, gera uma campanha para que o usuario ndo
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divulgue sua senha ( que realmente os bancos fazem na utilizagdo do cartdo magnético, home-
banking) e, no segundo caso, treinam as pessoas para que elas fiquem atentas e tenham atitudes,
tais como ndo deixarem documentos & vista, senhas frageis e anotadas em agendas pessoais.
Todos esses procedimentos evitardo grandes problemas, que hoje comprometem a seguranga de
empresas, organismo governamentais e pessoas fisicas.

A politica de seguranga, conforme Caruso (1998), ¢ um conjunto de diretrizes gerais
destinadas a governar a protegdo a ser dada a ativos da organizagdo. Desenvolver politica de
seguranga, padrdes, diretrizes e procedimentos devem ser feitos em consulta com as unidades
organizacionais, e também através de fungdes que compdem o quadro administrativo das
empresas como sistemas de informagdo, recursos humanos, administragdo de risco e também
departamentos chaves. Se ndo ¢ possivel formar um comité gestor pode consultar os
representantes dos departamentos. Envolvendo estas varias unidades no processo, pode-se
estabelecer as normas e procedimentos de seguranca, segundo Hutt (1995). Isto mostra que, com
o envolvimento da classe de funcionarios, os resultados da sua criagdo serdo satisfatdrios,
levando-os a participar com mais atengdo, este envolvimento também reduz as chances de
problemas e falhas inesperadas depois que a politica é promulgada.

Em qualquer atividade organizacional, a primeira tarefa a ser realizada ¢ a definigdo do
que se deseja e onde quer chegar, fixando objetivos, definindo os meios e recursos necessarios,
estabelecendo etapas a cumprir € os prazos das mesmas. Apds a avaliagdo do que € necessario
fazer é que se comega a executar 0 necessario. Mesmo assim ndo conseguimos executar com
precisdo os cronogramas estabelecidos, tendo a necessidade de acertos no planejamento original.

A politica de seguranga nfio ¢ uma exce¢do, sendo necessario seguir as mesmas etapas
como uma atividade qualquer dentro da empresa, pois implica em uso de capital, méo de obra, e

recursos, representado assim, investimento para a organizagao.

1.1 PROBLEMA DE PESQUISA

Com o crescimento exponencial do comercio eletrénico fica cada vez mais importante a
melhoria deste sistema. Pois, hoje um simples PC pode passar de mais de um Gigahertz, ¢ assim

pode tentar fatorizar em tempo recorde o produto dos dois niimeros primos e descobrir a chave

secreta durante uma transagdo bancéaria.
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Com a chegada da Internet sem fios “WIRELESS INTERNET™ a capitagdo de uma senha,
codigo de cartdo de crédito, etc. via radio aumenta ainda mais a necessidade de cédigos robustos.

Além da o6bvia necessidade de manter em segredo a identidade, numero de conta,
historicos médicos etc.; nos cartdes de crédito, um sistema deste tipo ja vem sendo usado a alguns
anos. Por exemplo, uma quantidade de cartdes tipo "Visa , American Express " € outros, a sua
chave secreta ¢ passar para os bancos no mundo inteiro uma (ou varias) chaves publicas. Uma
vez que um banco, membro do grupo de usudrios da Visa obtém a chave publica, neste pode
emitir cartdes com nimeros em codigos, isto € cifrados e envid-los dentro do sistema Visa sem
colocar em jogo a seguranga do sistema caso alguém descubra a chave do cédigo do seu cartdo. O
tipo de cifragem € irrelevante, mas este protocolo, ou seja a infraestrura Pki é o que € importante.

1.2. OBJETIVOS

O objetivo geral desta monografia foi estudar as caracteristicas de seguranga e privacidade
no Comércio Eletronico.
Os objetivos especificos que o trabalho se propde a encontrar sdo os seguintes:
e Descrever o uso do sistema de seguranga ¢ privacidade para as empresas;
e Explicar como funciona a criptografia por chave publica e privada
e Explicar como funciona a criptografia RSA.

1.3. JUSTIFICATIVA

A justificativa deste tema, apenas apresenta-se ainda mais da propria monografia dentro
da drea de sistemas de informagdes que o abrange o nosso curso; e, a justificativa do valor do
tema dentro desta area.

No primeiro caso, o fator seguranga e prote¢ao de bancos de dados ja foram discutidos e €

obvio. No segundo, o valor deste tema é de tal importdncia que a prépria evolugdo do uso de

cartdes de credito via compras na Internet ¢ limitada pela falta de confianga do publico na
privacidade do sistema. Dai, o uso dos cartdes com "CRIPS" ou "SMART CARDS" ja estdo
sendo testados para dar maior seguranga.
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O estudo desta pesquisa esta também na coordenagdo de uma bibliografia especializada

que é muito carente na literatura nacional na area de sistemas de Informagéo.

1.4 METODOLOGIA

A metodologia utilizada consiste em uma pesquisa exploratoria porque visa entender uma
situagdo, a partir de estudos feitos por diferentes autores ou vivenciados por vérias pessoas.

O método de pesquisa se deu através da navegagdo, coleta de dados, livros de explanagdo
simpléria para o publico em geral ¢ também textos com mais rigor. Revistas ¢ catdlogos de
publicagdes de congressos nesta area também serdo fonte de informagdes. Enfim, é um campo
emergente no Brasil e continuamente preocupante nos Estados Unidos, a selegdo de fontes serd
de necessidade fundamental ao contetdo deste trabalho dado o espago resumido de uma
monografia.

O objetivo maior para a realizagdo deste estudo exploratorio foi mostrar a necessidade da
qualidade e desempenho dos Sistema de Informagfo em sua unidade de negécio. Como quaisquer
outros recursos vitais para as empresas, os recursos de hardware, redes e dados dos sistemas de
informagdo precisam ser protegidos por controles embutidos para garantir sua qualidade e
seguranga.

A pesquisa foi dividida em duas etapas: A explicagdo basica do RSA (RSA sua evolugéo,
historia do RSA e o RSA hoje, criptografia no Brasil e o estudo-da-arte), € a pesquisa do estudo
abrangente do que existe nesta area de encriptografia (codigos e cifragem, a criptografia na era
digital), desde caso de software que vendem "packges", até as associagdes, usuarios,

peculiaridade unica no Brasil, uso em governo, etc.
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2. REFERENCIAL TEORICO

Para focalizar melhor e discutir questdes da analise de Seguranga e Privacidade € preciso
citarmos alguns conceitos de comercio eletronico (CE), Internet, Sistema de Criptografia de
chave publica RSA, Além da 6bvia necessidade de manter em segredo a identidade, numero de
conta, histéricos médicos etc. ; a analise deste estudo estd também na coordenagdo de uma
bibliografia especializada que ¢ muito carente na literatura nacional na 4rea de sistemas de
informagéo.

2.1 INTERNET

Segundo Bernstein et. al (1997), A Internet ¢ um aglomerado de redes TCP/IP espalhadas
pelo mundo inteiro que na verdade ninguém controla, apesar de tradicionalmente a IBA (Internet
Activities Board) té-la administrado. A IAB, através de uma organizagdo subsidiaria, a IETF
(Internet Engineering Task Force), prevé o desenvolvimento e a utilizagdo do conjunto de
protocolos TCP/IP. Isso envolve, dentre outras coisas, a defini¢do de uma diregdo a ser seguida
em termos de pesquisa, a defini¢do de padrdes na Internet e a determinagfio dos protocolos
necessarios em implementagdes do conjunto de protocolos TCP/IP. A IAB foi extremamente
bem-sucedida em prever a criagdo da Internet global atual, mas a Internet pode ter ultrapassado as
expectativas.

Alguns dos computadores na Internet oferecem uma variedade de servigos, que pessoas
como vocé e eu usam por meio de nossos computadores. Eles publicam documentos, por
exemplo, ou oferecem féruns para nos comunicarmos com outras pessoas. O crescimento da
Internet tem sido explosivos. Em 1985, havia mais de 2.000 computadores host na Internet.
Agora ha bem mais de 9 milhdes de computadores host que suportam muitos milhdes de usuario.
A cada més, a Internet incorpora milhdes de novos usuarios.

Hoje em dia, as empresas utilizam a Internet principalmente para propaganda, marketing e
suporte ao cliente. Por ser uma rede global, a base de clientes da Internet € a populagido do mundo

inteiro, o0 que a torna incrivelmente atraente para transagdes comerciais. Mas como a Internet

pode ajudar as empresas a fazer negocios?
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A Internet pode se mostrar como uma ferramenta de imenso valor para o desenvolvimento
de novos produtos; ela ¢ ideal para qualquer produto que possa ser armazenado como informagéo
digital em um computador. Muitos setores poderiam se beneficiar de um processo de fabricag#o
baseado na Internet, os mais Obvios seriam os programas de computador, as publicagdes
financeiras ¢ os campos da musica e da arte.

A tecnologia da Internet teve um éxito tdo grande que as empresas estdo comegando a
utiliza-la internamente. A tecnologia que ¢ usada para anunciar produtos e compartilhar
informag¢des mundiais estd sendo empregada para disseminar informac¢des internas de uma
empresa. As empresas estdo comegando a reprojetar seus processos comerciais com base na
tecnologia da Internet.

A desintermediacdo devera ser um objetivo estratégico para as empresas estdo
reprojetando seus processos comerciais. As areas da tecnologia da informagéo poderdo explorar
as vantagens do desenvolvimento e da pesquisa colaborativa independentes de um local fixo. As
empresas estdo comegando a usar a tecnologia da Web para compartilhar informagdes internas,
particularmente em relagdo a aplicagdes comerciais e atividades cooperativas envolvendo o uso
de computadores.

Oliveira (2000) a Internet é hoje um dos assuntos mais discutidos na maior parte do
mundo e o mais estudado, devido ao impacto que seu uso tem trazido para a humanidade.

Constituir um universo novo onde a cada dia uma nova idéia nasce, um novo problema
surge, novos programas revolucionam o mercado, uma nova forma de comércio surge, cresce €
desaparece. Podemos observar, nos diversos setores da sociedade, uma crescente preocupagdo
com a Internet, tendo em vista a relevancia do assunto, tanto no ambito familiar, quanto no
empresarial.

O problema da seguranca na Internet ¢, atualmente, uma grande barreira para o comércio
eletronico. Em todo o mundo discute-se maneiras e solugdes para proteger a Internet de ataques e
invasdes. O primeiro obstaculo encontrado € a propria alma da Internet. A WWW nasceu livre,
liberdade esta, quase que absoluta, e a colocagdo de barreiras assusta a todos. O problema ¢ que,

um dos aspectos mais interessantes e agradaveis da Internet € fato de que se pode entrar e sair de

um sita de maneira rapida e sem a necessidade de identificar-se.
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2.2 COMERCIO ELETRONICO

Segundo Bernstein at. al . (1997), o comércio eletronico € a nova fronteira e, como tal,
tem sua propria linguagem e terminologia. Primeiro, existem instrumentos financeiros associados
ao comércio eletronico, tais como o dinheiro eletrénico, o dinheiro digital, cartdes de valor
armazenamento, cartdes inteligentes e cheques eletronicos.

Segundo, ha muitos termos de contabilidade usados para descrever os diferentes tipos de
sistemas de pagamento eletrénico: pagamento andénimo, pagamento identificado; sistemas on-
line, sistemas off-line; e transagdes rastedveis, transagdes incondicionalmente ndo-rateaveis e
transagdes “as cegas”.

Por dltimo, existem as tecnologias que ativam a seguranga: criptografia com chave
publica, assinatura digital, autenticagdo, credenciais e certificados. Todos esses termos serdo
conhecidos de todos os que projetam e implementam sistemas de pagamento seguros.

Um dos principais objetivos de como avaliar solugdes de seguranga para o CE ¢ afirmar
que a Internet é uma rede descentralizada e heterogénea, que ndo é gerenciada por uma unica
entidade. Consequentemente, os padrdes e as praticas de seguranga de seus hosts sdo muito
diversos. Pressupor que qualquer mensagem enviada pela Internet estd a salvo de atividades
malignas ¢ uma infantilidade. Como a Internet ndo foi projetada para se proteger desses ataques,
cabe a vocé atender as necessidades de seguranga de sua empresa. O nivel de seguranga a ser
exigido dependera do tipo de atividade que vocé deseja conduzir e das politicas de seguranga de
sua empresa. Cabe lembrar que suas necessidades na Internet podem surgir aos poucos, € sua
primeira exigéncia podera ser apenas um recurso de marketing. Pense no futuro, e crie sua infra-
estrutura de seguranga tendo em mente suas futuras necessidades, e ndo apenas ao de hoje.

Ao avaliar suas solugdes para o comércio eletrdnico, vocé vai ter que determinar o que
deseja oferecer em termos de servigo, o0 mecanismo de entrega para esses servigos e os tipos de
transagdes que deseja desenvolver. A exemplo do que acontece com outras decisdes técnicas,

suas escolhas técnicas dependerdo das suas necessidades para o comércio eletronico.

As ofertas de servigos podem variar desde fornecer informagdes on-line e aceitar
aplicagdes on-line dos usuarios, até processar transagdes completas junto a bancos de dados

corporativos. A medida que as necessidades comerciais se aproximarem de um processamento




16

financeiro on-line, as exigéncia quanto 4 seguranga acabardo se tornando mais rigidas. Seu
primeiro passo no processo ¢ identificar as ofertas de servigo da sua empresa. Lembre-se de
proteger os tipos de atividades que vocé conduzira na Internet para pelo menos os préximos 18
meses.

Quanto mais as suas necessidades comerciais se aproximarem de um processamento de
banco de dados totalmente on-line, maior serd o controle que vocé deverd ter sobre seu
mecanismo de entrega. Essa escolha também determinaré o nivel de especialidade em seguranga
que vocé precisara oferecer em sua empresa, bem como o nimero de recursos exigidos para
manter as instalagdes.

Os tipos de transagdes financeiras necessdrias aos seus negocios determinardo sua
proxima escolha. As opgdes de tipos de sistemas de pagamento eletronico.

e Transagdes on-line com cartdo de crédito (CyberCash, Inc.)

e Sistemas de débito/crédito (First Virtual Holdings, Inc.)

e Moeda eletronica (DigiCash, Inc.)

Seguranga em comércio eletronico segundo Oliveira (2000) , é uma preocupagdo nas
transagdes, particularmente com cartdo de crédito, ¢ o grande ponto de desconfianga dos
consumidores. Além disso, existe a dificuldade das empresas de cartdo de crédito aceitarem
pagamento pela rede, devido ao fato de que elas estdo bancando sozinhas, até entdo, o
investimento na seguranc¢a. A saida estd nas parcerias entre as instituigdes financeiras para a
diluigdo desse custo.

Uma preocupagdo muito comum entre a maioria dos participantes da negociagdo
eletronica € com relagdo a seguranga, reduzindo ou dificultando a comercializagdo. A atual
auséncia de seguranga no pagamento on-line estd impedindo que grandes segmentos da
populagio efetuem suas compras.

Entretanto, a barreira esta sendo superada e comerciantes on-line ndo deixam que as
preocupagdes com a seguranga no pagamento sejam obstaculo aos seus negécios na Web.

Segundo Cormen, et. al. (2001), o comércio eletronico permite que mercadorias e
servigos sejam negociados e trocados eletronicamente. A capacidade de manter privativas

informagdes como nimeros de cartdes de créditos, senhas e extratos bancarios ¢ essencial para

ampla utilizag@o do comércio eletrdnico. A criptografia de chave piblica e as assinaturas digitais
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estdo entre as tecnologias centrais utilizadas e se baseiam em algoritmos numéricos € na teoria
dos nimeros.

Para Nacamura (2001), o Comércio Eletronico esta gerando uma forma de negocios. Esta
forma de negocio podera, em breve, vir a ser 0 modo padrdo de operar, substituindo a forma de
trabalho atual.

As principais mudangas estdo relacionadas ao gerenciamento dos documentos € ao modo
como a comunicagdo esta sendo estabelecida, com alto indice de informatizagido e automatizagdo
de processos. A realizagdo de parcerias ou aliangas estratégicas ¢ a ordem do dia para a
sobrevivéncia em um mundo cada vez mais competitivo.

Estdo em alta a integragdo, a padronizagdo e a automatiza¢do, em um processo de
reengenharia de processos que visa maior eficiéncia e eficacia no atendimento aos clientes.

Este ¢ o reflexo do movimento da globalizagdo, que foi acelerado com o advento da
Internet.

Segundo O'Brien (2001), para as empresas interconectadas na era da Internet, intranets, e
extranets, 0 comércio eletrénico ¢ mais do que a mera compra e venda de produtos online. Em
lugar disso, ele engloba o processo online inteiro de desenvolvimento, marketing, venda, entrega,
atendimento e pagamento por produtos e servigos comprados por comunidades mundiais de
clientes virtuais, com o apoio de uma rede mundial de parceiros comerciais. Os sistemas de
comércio eletronico se valem de recursos da Internet, intranets, extranets e outras redes de
computadores para apoiar cada etapa desse processo. O comércio eletrdnico pode incluir, por
exemplo, processos de marketing interactivo, pedidos e pagamentos na Rede Mundial de
Computadores, acesso por extranet a banco de dados de estoque pelos clientes e fornecedores,
acesso por intranet a cadastros de clientes por representantes de vendas e atendimento ao
consumidor e no desenvolvimento de produtos via grupos de noticias da Internet e trocas de e-
mail.

Para O'Brien (2001), as empresas se dedicam a trés categorias basicas de aplicagdes de
comércio eletronico que sdo: processos empresa-consumidor, empresa-a-empresa € processos
empresariais internos.

Comércio empresa-consumidor : as empresas precisam desenvolver pragas de mercado

eletrénico atraentes para seduzir e vender produtos € servigos aos consumidores. As empresas

podem oferecer, por exemplo, sites em multimidia que apresentam fachadas de lojas virtuais e
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centros comerciais virtuais, processamento interativo de pedidos e sistemas seguros de
pagamentos eletronico.

Aplicacbes Empresas-a-Empresas: Nesta categoria de comércio eletronico envolve
mercados comerciais electronicos e ligagdes diretas de mercado entre as empresas. Muitas
empresas, por exemplo, oferecem a comunidade dos negocios uma multiplicidade de informagdes
de marketing e produtos na Rede Mundial de Computadores. Outras também recorrem ao
intercambio eletronico de dados (EDI) pela Internet ou extranets para troca direta computador-a-
computador de documentos de transagdes comerciais com seus clientes e fornecedores.

Processos Empresariais Internos: Todas as fungdes organizacionais € muitos processos
empresariais sdo afectados por atividades de comércio eletronico. Muitas empresas
interconectadas sdo movidas pelos clientes e pelo mercado. Elas monitoram e avaliam
constantemente as informagdes online sobre seus clientes, fornecedores e concorrentes a partir de
seus sites e grupos de discuss@o na Internet. Essas informagdes sdo disponiveis via intranets para
todas as fungdes organizacionais e utilizadas para moldar o desenvolvimento de produtos,

programas de marketing, atendimento ao cliente e estratégias competitivas de uma empresa.
23 FIREWALL

Outro item importante segundo Oliveira (2000), com relagdo a seguranga necessaria ao
comércio eletrdnico ¢ a utilizagdo do Firewall. E um conjunto de hardware e software utilizado
como alternativa para proteger computadores individuais na rede.

Muitas organizag¢des tém optado pela solugdio de proteger a sua rede interna a sua rede
interna sem primeiro contador suas premissas. Para criar esse isolamento € utilizado o Firewall,
que do modo, também pode controlar o acesso da rede interna a Internet.

Para Oliveira (2000). Firewall é uma barreira inteligente entre a rede local e a Internet,
através da qual s6 passa trafego autorizado. Este trafego ¢ examinado pelo Firewall em tempo
real e a selegdo ¢ feita de acordo com a regra “o que ndo foi expressamente permitido, €
proibido”, portanto, ele pode ser usado para bloquear o acesso a sites particulares na Internet, ou
para prevenir que certos usuarios ou maquinas, acessem certos servidores ou Servigos,

monitorando comunicag¢des entre a rede interna e a externa.
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O Firewall também possibilita armazenar toda comunicagdo entre sua rede interna e
#xtema e criptografar dados que sdo enviados pela rede.

Firewalls sdo sistemas que tém como objetivo estabelecer regras e filtros de trafego entre
Suas redes. Eles sdo utilizados como a primeira linha de defesa contra ameagas externas a sua
mede.

Por ser a primeira linha de defesa, os sistemas de Firewall devem ser cuidadosamente
wmstalados e gerenciados. No caso de Firewalls instados em servidores (normalmente Windows
NT e Unix), o Sistema Operacional deve também ser cuidadosamente configurado para o nivel
maximo de protegio.

Segundo Oliveira (2000). Todo sistema, por mais seguro que seja, esta sujeita a falhas. As
poncipais sdo:

* Se um usudrio interno conectar na rede externa, ele criard uma porta de acesso & rede sem
passar pelo Firewall;

+ Efetivo contra ataques externos, mas internamente nio. A maioria dos incidentes é causado
por pessoal interno;

* Bugs, problemas de ma configuragdo ou falha de equipamento, podem deixar o Firewall
suspenso por algum tempo;

* Colisdes da rede interna e externa podem evitar o acesso ao Firewall por instante, um intruso
podera invadir a rede interna.

Nem todos os modelos de Firewall sdo iguais. Existem trés tipos béasicos de Firewall,

sendo que algumas combinam os tipos e chegam a implementar novas funcionalidades.

24 PRIVACIDADE

Segundo O’Brien (2001), a tecnologia da informagdo torna vidvel em termos técnicos
econdmicos a coleta, armazenamento, integragdo, intercdmbio e recuperagdo rpida e facil de
dados e informagdes. Esta caracteristica produz um efeito benéfico importante na eficiéncia e
eficacia dos sistemas de informagdo computadorizados.

Entretanto, o poder da tecnologia da informagdo de armazenar e recuperar informagdes

pode ter um efeito negativo no direito & privacidade de cada individuo.
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Mensagens de e-mail confidenciais dos funcionarios, por exemplo, sdo monitorizadas por
muitas empresas. Informagdes pessoais individuais estdo sendo coletadas a cada vez que as
pessoas visitam um site da Rede Mundial de Computadores. Informagdes confidenciais sobre
individuos, contidas em bancos de dados centralizados de escritorios de créditos, agéncias
governamentais € empresas privadas tem sido roubados ou exploradas, resultando em invasio de
privacidade, fraude e outras injusticas.

O uso ndo autorizado dessas informagdes tem prejudicado seriamente a privacidade dos
individuos. Erros em tais bancos de dados podem prejudicar gravemente a situagdo de crédito ou
reputac¢do do individuo.

Os padrdes de seguranga na Internet :

* PGP: Pretty Privacy;

* SHTTP: Secure Hyper Text Transmission Protocol;
* SSL: Secure Sockets Layer;

* PEM: Privacy Enhancel Mail;

* S/MINE: Secure Multi- purpose Internet mail Ext.

A privacidade, segundo O’Brien (2001), pode ser definida como o direito que tem o
usuario de um sistema ou o direito de um cidadao a ter preservadas suas informagdes pessoais,

Entende-se por informagdo pessoal qualquer informagio que torme o individuo
identificavel. Portanto, trata-se de dados de contato (nome completo, enderego, telefones, email,
etc.), dados de cobranga ou financeiros (nimero de cartio de crédito, nivel de renda, patrimonio,
etc.), documentos de identidade e profissionais (CPF,RG,etc.), informagdes sdcio-demograficas
(sexo, idade, estado civil, dados éticos), dados médicos (histéricos ou condi¢des de saude, etc.),
escolaridade (graus e outros) imagens da pessoa e outras informagdes identificaveis como
hobbies, drea de interesse social, entretenimento, etc.

Além das informagdes pessoais existem as denominadas informagdes pessoais sensiveis
que podem ser definidas como sendo aquelas cuja divulgagio possa causar algum tipo de
constrangimento moral ou danos ou prejuizos 4 sua pessoa ou a empresa a qual pertence.

Estdo incluidos nesse critério os dados histéricos médicos do usudrio em relagdo a sua
saude (inclusive registro de compras de medicamentos, de pesquisa ou solicitagdes de servigos e

informagdes ligados a satide), os dados que revelem origens raciais ou étnicas, dados que revelem

a opinido politica, hdbitos sexuais, religidio ou credos filoséficos e os dados econdmico-
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financeiros como nimero de cartdo de créditos, de contas correntes em bancos, senhas de acesso
2 servigos financeiros on-line, dados sobre renda ou patriménios e outras informagdes
confidenciais que, se divulgadas em o consentimento do usuario, possam dar origem a fraudes ou
outros tipos de problemas.

Evidentemente essa questdo da privacidade sempre existiu e ndo ha novidade nenhuma
com relagdo ao seu sigilo. A ética médica sempre preservou sigilo sobre a situagdo de seus
pacientes, os bancos suigos sdo famosos por preservarem sigilo total sobre seus clientes. Os
cadastros e bancos de dados sobre clientes e usudrios sempre existiram e sempre foram
preservados. O que estd ocorrendo de diferente, entretanto é que as novas tecnologias estdo
permitindo a integragfo desses dados, tornando quase que trivial o cruzamento de informagdes de
dois ou mais bancos de dados permitindo a identificagdo de novas informagdes sigilosas sobre o
cidaddo. Essas informagdes possuem valor comercial ¢ podem prejudicar o cidaddio ou serem
usadas de maneira indevida.

Sem a tecnologia de redes de banco de dados e da Internet, o cruzamento de informagdes
sobre uma pessoa ¢ um trabalho muito grande que, na maioria dos casos, ndo vale a pena fazer.
Com essas tecnologias essa atividade se torna relativamente facil e o que vai segurar essa invasdo
de privacidade sdo exatamente os aspectos éticos que as organizagdes devem passar a adotar e
respeitar.

Nesse sentido o parlamento Europeu (DAV98) e o FTC-Federal Trade Commision dos
Estados Unidos (PIT99) e(DD00) desenvolveram diversos estudos para estabelecer quais seriam
0s pontos a serem respeitados para um tratamento ético referente a privacidade dos usuarios
Internet. Desses estudos, pode-se resumir como requisitos minimos:

* aviso e conhecimento: a organizagdo deve identifica-se para o usudrio e informar quais
dados esta coletando ¢ para qual finalidade;

¢ escolha: a organizagdo deve informar ao usudrio quais os dados minimos necessarios para a
prestagdo de servigo solicitado e dar a opgdo de escolha aos demais dados a serem fornecidos;

* consentimento: a organizagfo deve esclarecer ao usuario como utiliza os dados pessoais e
solicitar o consentimento para seu uso;

* acesso: a organizagdo deve possibilitar ao usuario o acesso a seus dados pessoais;

* retificacdio: a organizagio deve permitir ao usuario a retificagdo de seus dados pessoais;
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Observe-se que a Organizag@o possui acesso aos dados do usuario e deve, com clareza,
especificar como eles serdo usados. Ndo ha nenhum problema em utilizar esses dados agregados,
ou seja, que ndo identifiquem o usuario.

As Organizagdes sdo levadas a elaborarem um Sistema da Privacidade como um meio
para cumprir a sua politica da privacidade que obedece os principios acima definidos. Dessa
forma fica garantido o respeito a privacidade do usudrio.

Hoje, particularmente nos Estados Unidos, existem muitas Organizagdes que possuem e
declaram sua politica de privacidade em seus sites. No Brasil também esta comegando a ocorrer o

mesmo fendmeno.
2.5 SEGURANCA

Seguranga segundo Simson (1999), ¢ definida como um conjunto de procedimentos,
praticos e tecnologias usadas para proteger os servidores, usudrios da Web e suas empresas e
deve possuir os seguintes aspectos segundo Hutt (1995):
 Integridade: E a habilidade do sistema em garantir com precisio e confiabilidade os dados

que estdo depositado na sua base, sendo que (hardware, software e comunicag¢do ) devem
possibilitar o trafego entre os pontos ( origem e destino ) sem alteragdes, processando-o0s
corretamente, € ndo permitir acesso ndo autorizado. Sendo o desempenho essencial e que
qualquer fracasso deveria ser previsivel, reportando todos os problemas existentes, a fim de
poder em tempo habil tomar atitude para uma agéo corretiva.

* Disponibilidade: O sistema tem que prover resposta eficiente e capacidade adequada para
apoiar um desempenho aceitavel. Recuperar-se depressa de interrompimento de longo prazo.
Copias de seguranga de dados, inclusive de equipamentos, testes constantes do plano de
contingéncia deveriam estar em lugar de destaque na administragdo do ambiente
computacional. Prevengdo € de alta prioridade, evitar sobrecarga do sistema em determinados
periodos de atividade, evitar a dependéncia de equipamentos simples e ou dispositivos
simples de comunicagfo, providenciar equipamentos de backup ( dispositivos de energia, ar

condicionado, € outros sistemas de suporte, limitando acesso indevido ) reduzindo a

exposigdo e agentes indesejados e ndo autorizados.
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* Controle: Administragd@io deve ter a capacidade para limitar quem pode ter acesso ao sistema,
quanto de recurso pode ser usada para cada proposito ou funcionalidade, que propodsitos sdo
permitidos, que tipo dados € acessivel e transmitido para cada usuario, e que conexdes podem
ser feitas. Deveriam ser utilizados controle administrativos e técnicos. Medidas
administrativas incluem publicagdo de politicas de seguranga, padrdes, e diretrizes
treinamentos sobre conscientizagdo sobre questdes de seguranga procedimentos de controle
de mudanca de sistemas, inclusive critérios de seguranga no designio de sistema, e
monitoragdo de atividade de sistema, medidas técnicas incluem controle de acesso (acesso de
sistema, restrigdes de recursos), longon e controle de senha, métodos de identificagdo
alternativos (fichas pessoais, assinaturas digitais), isolamento da rede (da rede publica),
firewalls, e seguranca fisica de componentes de sistemas.

* Auditoria: Administragdo deve usar a fungdo de auditoria como um arbitro independente,
medir complacéncia com politicas de seguranga, padrdes, e diretrizes como também avaliar a
suficiéncia de protegdio técnica. O sistema deve preservar seus dados, bem como a sua
utilizagdo. Devem ser registrados todos os acessos e eventos solicitados ao sistema.

Na gestdo empresarial integrada na Empresa Virtual, segundo Oliveira (2000), os gestores
deverdo ter uma politica de seguranga bastante eficaz, pois toda a tomada de decisdo depende da
informag@o. A érea de tecnologia deve garantir o controle de acesso as informagdes.

A informag@o tem um imenso valor. Além disso, na Empresa Virtual, a informag#o passa
a ser “conduzida” pelo mundo todo, dependendo de como ela esta estruturada.

2.5.1 Proposta de uma politica de seguranca

A politica deve conter os seguintes topicos relacionados a seguir, lembrando que ndo ¢
uma regra, mas cada empresa pode definir seus requisitos de acordo com seus objetivos e
necessidades, conforme relata Caruso (1999).

Propésito de politica

Apoiar os objetivos da organizagdo e nunca apoiar-se em ferramentas e plataformas;
descrever o programa geral de seguranga da rede; demostrar os resultados de sua determinagdo de
riscos, com as ameagas que esta combatendo e as protegdes propostas; definir responsabilidades
para implementagdo ¢ manutengdo de cada protegdo; definir normas e padrdes comportamentais

para 0S USUArios.




24

Conteiido da politica

Descrever os recursos e proteger, programas permitidos, relacionar os participantes do
desenvolvimento das normas, procedimentos e padrdes, a quem pertence os privilégios ¢ a quem
se destina; deve determinar geréncia especifica e responsabilidades dos envolvidos no controle e
manuseio do ambiente operacional e das informagdes armazenadas; descrever como as
informagdes serdo colhidas e armazenadas, € a quem se destina as informagdes.
Implementacfio da politica

Nenhuma politica deve ser implementada até que os usudrios sejam treinados nas
habilidades necessérias para segui-la. As boas politicas de seguranca e privacidade dependem do
conhecimento e cooperagdo dos usudrios. Todos devem saber como agir quando se virem diante
de um incidéncia. Todos usudrios devem saber a quem recorrer se tiverem perguntas, ou
suspeitas, e devem saber qual atitude tomar para minimizar riscos de seguranga. Todos devem ter
consciéncia que as medidas de seguranga e privacidade sdo criadas para seu préprio beneficio,
conforme Caruso (1999) e Oliveira (2000).
Politica geral de seguranca

E interessante apresentar itens de uma politica que determinam o inicio de pardmetros
necessarios 4 criagdo de um ambiente como seguranga e confiabilidade, conforme Caruso (1999)
€ Hutt (1995), tais como:

* Todos os funciondrios sido responséveis pela integridade dos ativos da organizagiio;

e O cumprimento das politicas ¢ obrigatério ¢ o seu ndo-cumprimento implica em

sangdes disciplinares ou trabalhistas cabiveis;

¢ Todos os ativos devem receber classificagdo quanto & preservagéo e protegio;

¢ Todos os ativos devem pertencer a organizagfo, e portanto devem receber protegio

adequada conforme a importancia do negdcio.

¢ Os programas de usudrio devem ser executados somente das estagdes de trabalho;

¢ Nido devem existir multiplas identificagdes/senhas de entrada no sistema, devendo

haver indicagio quando o mesmo usudrio tentar utilizar sua identificagio
simultaneamente;

* Deve existir um planejamento formal, completo ¢ testado de recuperagio de desastres,

de qualquer recurso;

e Controle de acesso fisico;
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e Administragdo de seguranga;

e Controle de acesso logicos;

e Monitoragdo ¢ auditoria de seguranga.

Um dos problemas do tema seguranga € sua forte dependéncia da tecnologia. Assim, as
técnicas existentes se tornam obsoletas com a chegada de novas tecnologias situagdo agravada
pela dificuldade de padronizagdo.

Muitos problemas, segundo Bernstein (1997), podem ser resultante de deficiéncia nos
protocolos de comunicagdo. Dentre varios problemas podemos destacar a sua inabilidade para
confirmar a identidade dos participantes em um processo de comunicag¢do. A outra deficiéncia
importante € a sua inabilidade de proteger a privacidade dos dados de uma rede. Devido a uma
caracteristica de um dos protocolos basicos do TCP/IP, uma determinada maquina pode
monitorar todo o trafego de uma rede a que estd conectada, independente de seu destino.

QOutro tipo de deficiéncia decorre do fato de que muitos sistemas sdo grandes,
complicados e dificeis de configurar.

Alguns pontos fracos na configuragio de sistemas sdo:

e (Contas de usudrios inseguras;

e Contas de sistema com senhas originais muito conhecidas que ndo sdo alteradas;

e Servigos de Internet incorretamente configurados;

e Pardmetro basicos nos produtos.

Comportamento versos privacidade e seguranca

Do ponto de vista do usudrio de sistemas computacionais, ele passa pelas seguintes
fases; de rejeigdo, adesdo involuntaria, comportamento e multiplicagdo. Deve ter como enfoque
de trabalho a responsabilidade com a informagdo, o comprometimento da informagido com a
atividade-fim da organizagio, a mudanga do relacionamento da visdo pessoal da informatica em
relagdo a visdo profissional e o equilibrio do problema técnico em relagdo ao comportamento.

O processo de seguranga de informagdo na organizagio ndo traz, por si sO, maiores
problemas, mas aflora os problemas existentes. Muitas vezes, esses problemas existentes estdo
camuflados; em virtude do ambiente existente ser bastante flexivel.

Todas as organizagdes, segundo Caruso (1998), desenvolvem sua propria cultura interna,

gue guia o relacionamento interno e externo. Qualquer elemento cultural novo que venha fazer

parte da cultura organizacional, é inicialmente tratado como elemento estranho. Dentre todas as
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que mais sofrem resisténcia, ¢ a implantagdo de controles em uma estrutura que normalmente

funciona de forma mais flexivel.

Sistema de Seguranca nas Empresas
Segundo O’Brien (2001), A responsabilidade pelo controle da qualidade e desempenho

dos sistemas de informagio em uma unidade de negdcio. Como quaisquer outros recursos vitais
para as empresas, os recursos de hardware, software, redes e dados dos sistemas de informagéo
precisam ser protegidos por controles embutidos para garantir sua qualidade e seguranga por isso
que 0s controles sdo necessarios.

Os controles eficazes propiciam a seguranga dos sistemas de informagio, ou seja, a
precisdo, integridade e seguranga das atividades de recursos dos sistemas de informagdo. Os
controles podem minimizar erros, fraude e destrui¢do nos sistemas de informagao interconectados
que hoje ligam entre si usudrios finais das organizagdes. Controles eficazes também fornecem
garantia de qualidade para os sistemas de informagfio, eles podem deixar um sistema de
informagdo computadorizado mais livre de erros e fraude é capaz de fornecer produtos de
informagéo de qualidade mais alta do que os tipos manuais de processamento da informagdo. Isso
pode ajudar a reduzir o impacto negativo potencial e aumentar o impacto positivo que a
tecnologia da informagdo pode produzir na sobrevivéncia e sucesso das empresas na qualidade de
vida na sociedade.

Os controles de instalagdo hoje ja existe métodos que protegem as instalagdes de
computagdo e redes de uma organizag@o e seu contetido contra a perda ou destruigdo. As redes e
os centros de computagdo estdo sujeitos a casualidade como acidentes, desastres naturais,
sabotagem, vandalismo, uso ndo autorizado, espionagem industrial, destrui¢io e roubo de
recursos. Consequentemente, varias salvaguardas e procedimentos de controle sdo necessarios
para proteger os recursos vitais de hardware, software, rede e dados de uma empresa. Isto ¢
particularmente decisivo quando mais € mais empresas se envolve no comércio eletronico pela

Internet.

3. ANALISE DE RESULTADO

3.1 CRIPTOGRAFIA
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Segundo o autor Singh (2001), durante milhares de anos, reis, rainhas e generais
dependeram de comunicagdes eficientes de modo a governar seus paises € comandar seus
exércitos. Ao mesmo tempo, todos estavam cientes das conseqiiéncias de suas mensagens cairem
em mdos erradas, revelando segredos preciosos a nagdes rivais ou divulgando informagdes vitais
para forgas inimigas. Foi a ameaga da interceptac@o pelo inimigo que motivou o desenvolvimento
de codigos e cifras, técnicas para mascarar uma mensagem de modo que s6 o destinatario possa
ler seu contetdo.

A medida que a informagio se torna uma mercadoria cada vez mais valiosa e a revolugio
nas comunicag¢des muda a sociedade, o processo de codificagdo de mensagens vai desempenhar
um processo cada vez maior na vida diaria. Hoje em dia nossas chamadas telefonicas saltam entre
satélites e nossos e-mails passam por varios computadores. Ambas as formas de comunicagio
podem ser interceptadas facilmente, ameagando nossa privacidade.

De modo semelhante, 4 medida que mais negocios sdo realizados através da Internet,
devem ser instalados mecanismos de prote¢do para a seguranga das empresas e seus clientes. A
codificagdio € o unico meio de proteger nossa privacidade ¢ garantir o sucesso do mercado digital.
A arte da comunicagdo secreta, também conhecida como criptografia, fornecera os fechos e as

chaves da Era da Informagéo.

ANALISE DE RESULTADO

Entretanto, a crescente busca do publico pela a criptografia entra em conflito com as
necessidades da manutengdo da lei e da seguranga nacional. Durante décadas os servigos policiais
e de espionagem tém usado a escuta telefonica para reunir provas contra terroristas € grupos do
crime organizado, mas o desenvolvimento recente de codigos ultra-resistentes ameaga
enfraquecer o valor dos grampos. A medida que entramos no século XXI, os defensores das
liberdades civis comegam a pressionar pelo uso generalizado da criptografia de modo a proteger a
privacidade dos individuos. Ao lado deles fica a comunidade dos negécios, que precisa de uma
criptografia forte para proteger suas transagdes no mundo em rapido crescimento do comercio via
Internet. Ao mesmo tempo, as forcas da lei pedem um uso mais restritos da criptografia. A

questdo se resume em, o0 que ¢ mais valioso para nos, nossa privacidade ou uma forga policial

mais eficiente? Ou sera que existe um meio termo?
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De acordo com Oliveira ( 2000), a criptografia é uma das melhores formas de seguranga
de dados, ¢ uma possibilidade que nfo deve ser esquecida, principalmente se quisermos trabalhar
com dados confidenciais e envio de mensagens via Internet/Internet,

“A criptografia ¢ uma arte: a arte de escrever ocultamente. Talvez tdo antiga quanto a
propria escrita, hoje ¢ um método mais eficientes de se transferir informagdes, sem que haja a
possibilidade de comprometimento do sigilo”.

Os Hackers tém grandes conhecimento de criptografia, pois necessitam conhecer para
invadir sistemas e conseguir senhas. Vamos dar nossos primeiros passos em criptografia de
dados.

As redes hoje transportam cada vez mais informagdes vitais para organizagdes, empresas
e até mesmo para o governo. A criptografia esta hoje, mais do que nunca, ligada a seguranga de
dados, ja que a seguranga esté se tornando um problema critico.

A criptografia, segundo Oliveira (2000), vem do grego, Kriptos=escondido oculto +
grafia, € a arte ou ciéncia de escrever em cifra ou em cddigos, € entdo um conjunto de técnicas
que tornam uma mensagem incompreensivel permitindo apenas que o destinatario que conhece a
chave de encriptagdo consiga decreptar e ler a mensagem com clareza. Agora existem pessoas
que por meios ilicitos podem ter acesso a mensagem cifrada e determinar a chave de encriptagdo,
estes se chamam criptoanalistas que ndo fazem nada mais que a decomposigdo da mensagem sem
conhecer a chave quebrando o sistema.

A seguranga de uma cripitografia de um criposistema ndio pode estar baseada nos
algoritmos de codificagdo e decodificagdo, mas sim em um valor da chave. Este mecanismo deve
ser t3o seguro que mesmo o autor de um algoritmo ndo seja capaz de decodificar a mensagem se
ndo possuir a chave. Podemos dizer entdo que um bom criptoanalista conhece todo o sistema com
excegdo das chaves que foram utilizadas. Esta, conhecida como a premissa de “Kerckoffs”. Para
um algoritmo ser analisado do ponto de vista de robustez a ataques, sdo assumidas as seguintes
premissas.

- O criptoanalista tem acesso d descrigdo completa do algoritmo;
- O criptoanalista tem acesso a grandes volumes de mensagens originais € suas mensagens
cifradas correspondentes;

- criptoanalista € capaz de escolher quais mensagens serdo cifradas e receber as mensagens

cifradas correspondentes;
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Por sigilo da informag#o, entende-se que somente os usudrios autorizados tenham acesso
a informagdo. |
Os algoritmos criptograficos segundo Oliveira ( 2000), sdo fungdes matematicas usadas
para codificar os dados, garantindo segredo e autenticagdo. Os algoritmos devem ser conhecidos ii
¢ testados, € a seguranga reside totalmente na chave secreta, esta chave numérica deve ter
tamanho suficiente para evitar sua descoberta por teste exaustivo, os esquemas criptograficos sdo

classificados em Simétricos e Assimétricos. Cada esquema tem vantagens e desvantagens.

Os criptograficos Simétricos , como o DES, usam a mesma chave para encriptar e

decriptar.

Os criptograficos Assimétricos:

e Usam duas chaves diferentes, porém associadas;

* O par de chaves pertence a uma pessoa ou entidade, e ¢ calculado a partir de um
numero aleatorio;

* Uma das chaves, a Chave Secreta, deve ficar de posse e uso apenas de seu dono, dela
pode ser calculada a outra, mas o processo ndo pode ser revertido- a fungdo é
unidirecional, portanto a segunda chave pode ser revelada, sendo entio denominada
Chave Publica, uma pessoa ou entidade ¢ identificada pela sua Chave Publica, par de
sua Chave Secreta;

® O algoritmo mais conhecido e usado é o RSA.

¢ Algoritmos de encriptografia sdo chamados de "cifras".

e Existem cifras e conjuntos ou sistemas de cifras que formam uma " infra-estrutura de
seguranga

* Uma infra-estrutura de seguranga ¢ todo um sistema de codificagdo, regras, gestdo de
politicas de seguranga de informagdo numa empresa, inter-empresas e ou sistemas
(como um sistema bancario).

¢ Os problemas que um sistema moderno de encriptografia tente resolver ( num sistema
de informagdo - Rede, Internet etc.) sdo:

- Confidencialidade: A mensagem enviada de A para B ndo pode ser lida por
ninguém mais.

- Autenticidade: B pode acreditar que somente A poderia ter enviado a mensagem

que B recebeu.




30

- Integridade : B pode acreditar que a mensagem que ele recebeu de A ndo foi
modificada durante o transito.
Nio - Repudiagdo : E impossivel para A mais tarde dizer que ele ndo enviou a
mensagem (repudiagdo) .
Descrigdo geral de um sistema de encriptografia.
a) mensagem : m
b) chave: K
c¢) fungdo de encriptagio: Ek (m) = c ler-se, e-de-k encripta m e ¢ é o texto cifrado
codificado.
d) Fungdo de -criptagdo : Dk (c) =m ler-se, d-de-k decripta ¢ ( o texto encriptado) e

recupera m, a mensagem.

Descrigdo do sistema geral de encriptagdo usando um diagrama de blocos.

1 entra a chave
fonte entrada Ek1 (m) saida trans
| Em |aem | el ] mite
(protocolo de entrada) (protocolo de saida)
——  recebe entrada |— © | BRI (o) |—— saida m_}
(protocolo de T
receber autenticagdo)

K2 entra a chave

Chave privada : K1 =K2
Chave publica: K1, =/ K2 K1 € piblica e K2 ¢ secreta

Segundo Cormen, et al. (2001), o fator seguranga e prote¢do de bancos de dados ¢ de tal

importdncia que a propria evolugdo do uso de cartdes de crédito via compras na Internet é
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limitada pela falta de confianga do publico na privacidade do sistema. Dai, o uso de cartdes com
"CHIPS" ou "SMART CARDS" j4 estdo sendo testados para dar maior seguranga. ]

Na industria e em outras instalagdes comerciais, muitas vezes € importante alocar recursos i
escassos da maneira mais benéfica. Uma empresa petrolifera talvez deseje saber onde localizar ‘
seus pogos para tornar maximo o lucro esperado. Um candidato a presidéncia da Republica talvez
queira determinar onde gastar dinheiro em publicidade de campanha com a finalidade de ampliar
as chances de vencer a eleigdo. Uma empresa de transporte aéreo pode designar as tripulagdes
para os voos da forma menos dispendiosa possivel, certificando-se de que cada vdo sera atendido
¢ que regulamentagdes do governo relativas 4 escala das tripulagdes serdo obedecidas. Um
provedor de servigos da Internet talvez queira definir onde instalar recursos adicionais para servir

de modo mais eficiente a seus clientes. E

3.2 CRIPTOGRAFIA DE CHAVE PUBLICA E PRIVADA

De acordo com Oliveira (2000), este tipo de método de criptografia utiliza duas chaves
diferentes para cifrar e decifrar suas mensagens. Eis como funciona: com uma chave vocé
consegue cifrar € a outra vocé consegue decifrar a mensagem.

A utilidade de se ter duas chaves: Ora, se vocé destruir uma delas ( a chave “privada™)
para seus amigos eles poderdo cifrar as mensagens com ela, e como somente a sua outra chave ( a
chave “privada™) consegue decifrar, somente vocé podera ler a mensagem.

Este método também funciona ao contrario, se vocé usa a sua chave privada para cifrar a
mensagem, a chave publica consegue decifra-la. Parece inutil, mas serve para implementar um
outro tipo de servigo em suas mensagens (ou documentos): a assinatura eletronica.

O DES - Data Encription Standard expirou em 1998 ¢ o AES - Advanced Encription
Standad entrou em vigor. O AES tem o nome de RIJNDAEL ( raindel (pronuncia), que ¢ uma

concatenizagdo dos nomes dos inventores dinamarqueés.
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Explicag@o com o diagrama do DES.

Entra M

mistura
(permutagdo)

Eo Do

0 Primeira rotagdo

‘ ' P K1

o e
SINEEES o N

v v
Repete-se 16 vezes

K1, K2... K16
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DES - Chave tem 56 Bits =K

Mensagem tem 64 Bits = X
Fung¢@o de permutagéo = [P
(permuta = mistura os bits)
Fungdo inversa de permutagdo = IP -1
(volta tudo na ordem certa
Direita = Bits da direita
Esquerda = Bits da esquerda

Exemplo: 011 100
E=esquerda D = direita

Rotagdo = separa a direita da esquerda, soma uma fung¢do da chave e dos bits da direita e
pde os bits que era da esquerda na direita e vice-versa.

Estes métodos de criptografia, no entanto, apresentam dois problemas: sio muito mais
lentos que os métodos de chave tinica e as chaves publicas e privadas tém de serem muito
maiores. Uma chave segura ( dificil de ser descoberta), neste caso, deve medir pelo menos 512
bits.

O método de chave piblica e privada mais conhecido ¢ o PGP (existem versdes gratuitas
na Internet ), que adiciona estas funcionalidades ao seu programa de e-mail.

S6 por curiosidade, a Casa Branca utiliza este tipo de programa para a troca de mensagens
entre o presidente e 0s seus assessores.

A criptografia ¢ segura. Sabemos que, por mais poderosa que seja a receita de
criptografia, ainda assim ela pode ser decifrada. O importante é saber em quanto tempo isto pode
ocorrer.

Por exemplo, no caso de métodos de chave tnica, se utilizarmos chaves de 40 bits em

alguns dias a mensagem pode ser decifrada (testando todas as 40 chaves possiveis). Se

utilizarmos chave de 128 bits (128 chaves possiveis ), um supercomputador demoraria alguns
milhdes de anos.




34

Este é o caso de se testar todas as chaves possiveis e, € claro que podem existir falhas na
receita da criptografia. As que estdo no mercado foram bem testadas ¢ a complexidade de
algumas delas garantem a seguranga do método.

Normalmente, as quebras das chaves sdo realizadas por forga bruta mesmo, testando uma

por uma até descobrir a chave utilizada.

3.3 CRIPTOGRAFIA DE CHAVE PUBLICA ( RSA )

Segundo Cormen, et.ed. ( 2001), o sistema de Criptografia de chave publica (RSA), pode
ser usado: um numero inteiro maior do que um (i > 1) é chamado de nimero primo se for
divisivel apenas por ele mesmo ou pelo nimero 1. Desta simples propriedade nasceu toda uma
infra-estrutura de codificar mensagens na era digital. E, a area da informatica que estuda o uso de
codigos e defesas contra ataques 4 codigos de seguranga chama-se criptografia.

Cada codigo tem uma chave secreta (CS) mas, se esta chave fosse distribuida a todos que
usam um sistema (por exemplo em banco) uma vez que a chave fosse descoberta, todas as contas
estariam em perigo todas as senhas, todos procedimentos enfim, o banco estaria aberto ao usuario
que quisesse utilizar do banco para fins desonestos.

Da mesma forma, é qualquer banco de dados ou arquivo espalhados pela Internet. A
melhor maneira seria o uso de um cédigo que constitui-se de duas chaves: uma secreta, € uma
publica. A chave publica podia ser dada a qualquer pessoa, mas a secreta ficaria nas méos de
apenas uma. Este sistema existe ¢ ¢ usado em toda comunicacdo digital entre bancos ,
companhias, governo etc. Este é o sistema de infra-estrutura de Chaves Publicas (Public Key
Infra-Structure)

Da maneira mais simples, a criag@o de chaves para o sistema RSA ¢ utilizado a
propriedade de que os nameros primos ndo sio fatoraveis (apenas por ele mesmo ou o numero 1).
Dai, se dois niimeros primos, p e q foram multiplicados, o produto seria um niimero primo

enorme que mesmo um computador muito rapido ndio conseguiria fatorizar. Um naimero, p, pode

ser a "chave publica" e o nimero q, a "chave secreta”.
O funcionamento do RSA - R. Rivest, A .Shamir, L. Adleman. Trés estudantes de pos-
graduagdo do NIT, publicou e patenteou em 1978.
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A > Ek1 (m) » M

Ler-se, A quer enviar uma mensagem M para B, A usa o sistema RSA com chave piblica
K1. A chave publica € publicada na Internet, pois assim todo mundo sabe o que é. A mensagem
codificada ¢ C. M e C sido nameros inteiros representando letras do alfabeto. A substituigdo da

letra por um numero ja € uma cifra, mas ¢ ridiculamente facil de quebrar usando um computador,
por isso ndo ¢ considerada.

Exemplo: p=29
Q=67
N=peq=1943
(n)=(p-1)x(q-1) =28 x 66 = 1848

Exemplo: Mandar uma mensagem, codificagdio do alfabeto (26).

a B € D E F GG H I J K L M N 0 P ©
00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16

- T S Uiha AR el ot 4
17 18 19 20 21 23 24 25 26

De 00a25 = 26 letras

e Acha-se d usando 1 =exd + ¢ (n) x

¢ Coloque um e aleatério e= 701 por exemplo
Daid=29 (ex=-11)
M = exames = {04, 23, 00,12, 04, 18}

(no computador estes niimeros sdo representados em ASCII —Binarios).




Agora vamos enviar:
= ENCRIPTAR
Exl (m)=C
K1 = (n.e) — chave publica
E(ne)[ml=(modn
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m m numerico  c=me (mod n) =m701 (mod 1943)
E 04 4701 =613 (mod 1943)

X 23 23701 =458 (mod 1943)

A 00 0701 =o (mod 1943)

M 12 12701 =1926 (mod 1943)

E 04 613 (mod1943)

S 18 18701 =1439 (mod1943)

Veja: C =4613, 458, 0, 1926, 613, 1439}

TRANSMITE-SE C (quando chega do outro lado, em B, B decripta)

m

—L 5, |b© RN

K2 = —omee chave privada (secreta)
Dd(C)=Cd(modn),d=29

C M=Cd (mod(n)) Mnum.

M

613 61329 (mod 1943 = 04 E
458 45829 - = 23 X
0 029 & = 0 A
M

E

S

1926 192629 < = 12
613 61329 = = 04

1439 143929 . = 18
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Como funciona:

® O racker tem que achar p ¢ q fatorizando ( achando os multiplicandos p e q) , mas como séo
primos, pe q s’o sdo divisiveis por eles mesmos.

* Como d depende de ¢ (n), isto ¢, de peq, uma vez que ¢ (n) = 9p-q)x(q-1) ndo ha como se
sabe de d.

* Ainda por cima, E ¢ aleatério — por exemplo um para cada usuério do sistema.

® — dai, chave publica K1=(e,n)

e — chave secreta, d.

* Qualquer computador ja tem a fungdo médulo na sua linguagem ( Ex. c++).

Um sistema de criptografia de chave publica pode ser usado para codificar mensagens
enviadas entre dois participantes de uma comunicago, de forma que um intruso que escute as
mensagens codificadas ndo possa decodifica-las. Um sistema de criptografia de chave publica
também permite que um dos participantes acrescente uma “assinatura digital” impossivel de
forjar ao final de uma mensagem eletrnica. Tal assinatura ¢ a versdo eletronica de uma
assinatura manuscrita em um documento de papel, pode ser conferida com facilidade por
qualquer pessoa, ndo pode ser forjada por ninguém, e ainda perde sua validade se qualquer bit da
mensagem for alterado. Portanto, ela fornece autenticagdo, tanto da identidade do signatario
quanto do contetido da mensagem assinada. E a ferramenta perfeita para assinar eletronicamente

contratos de negocios, cheques eletronicos, pedidos eletronicos de compras e outras

comunicagdes eletronicas que devam ser autenticadas.




4. CONCLUSAO

Este trabalho mostrou que privacidade e seguranga no comercio eletronico sdo dois temas
que caminham juntos, sdo complementares e necessarios para garantir um bom funcionamento
das transagdes na Internet.

No mundo atual, o investimento com seguranga € oneroso ¢ tem mudado. Os Softwares de
seguranca deixaram de ser meros acessorios € passaram a integrar a4 necessidade basica,
principalmente das empresas.

A privacidade trata de aspectos de politica e de comportamento e postura das pessoas que
lidam com informagdes pessoais dos usudrios e clientes da organizagdio. A seguranga trata de
aspectos mais técnicos e tecnoldgicos e preocupando-se com questdes de integridade (invasio) e
robustez dos sistemas.

Privacidade e seguranga sdo os pilares necessarios para que possa ser utilizada como meio
para realizagdo de transagdes financeiras e comerciais em um mundo globalizado. O usudrio
precisa se sentir seguro e ficar tranqiilo com relagdo aos aspectos de privacidade para que as

transagdes possam ocorrer de forma mais maciga.
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