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RESUMO

Neste trabalho, organizado na forma de monografia, procurou-se demonstrar os
principais aspectos relativos a Seguranga de Redes de Computadores, descrevendo na revisdo
da literatura, algumas das ameagas e alguns elementos de Seguranga de Redes de

Computadores.

Em primeira instancia, s3o apresentados alguns conceitos basicos sobre Seguranca:
Integridade dos Dados, Confidencialidade, Identificagdo, Autenticagdo, Autorizagdo e

Controle de Acessos.

Em seguida, sdo descritas as caracteristicas dos seguintes métodos de ataque: Virus,
Cavalo de Tréia, Trap Doors, Spoofing e Sniffing. Para garantir a privacidade dos dados de
forma que somente as maquinas envolvidas na comunicagio tenham acesso a elas, faz-se uso

de algoritmos de criptografia. Técnicas mais modernas como o uso de Firewall podem

resolver problemas de falsificagdo de enderegos e evitar a entrada de mensagens maliciosas.




ABSTRACT

In this work, organized as a Monography, we are try to demonstrate the most
important aspects of Computer Network Security, describing at the literature review, some of

the threats and elements of the Computer Network Security.

In a first sight, there are some basic concepts presented about Security: Data Integrity,
Confidentiality, Identification, Authentication, Authorization, and Access Control .

Following, some characteristics are described about the attack methods: Viruses,

Trojan Horses, Trap Doors, Spoofing e Sniffing.

To achieve data's privacy, its necessary to user cryptography algorithms. More modern

techniques, like Firewalls, solve problems of forged address and could stop dangerous

messages.




1 - INTRODUCAO

1.1 - APRESENTACAO

O computador moderno nasce das idéias sobre algoritmos, publicadas em 1937 por
Alan Turing, e dos planos de John von Neumann para uma nova méquina de calcular que pela
primeira vez inclui, além de calculos matematicos, o processamento logico de informagdes. O
primeiro computador operacional foi construido por Alan Turing e sua equipe para O Servigo
de inteligéncia britanico em 1940.

De 1945 a 1950: durante este periodo, foram fabricados os primeiros computadores,
enquanto que, simultaneamente, eram construidas as Gltimas das grandes calculadoras. A
partir do inicio da década de 50, o computador passa a ser comercializado em grande escala.
Essa década é marcada pelo surgimento dos primeiros computadores civis e pelo
desenvolvimento de grandes computadores militares.

Com a popularizagio do uso de computadores, as empresas visam melhorar o nivel de
produtividade, para isto aderiram as solugdes de servigos baseados em redes de

computadores, ou simplesmente, servigos em rede.

Os servigos em rede envolvem toda a infra-estrutura necessaria para
produtos (hardware e software ) necessarios para permitir que aplicagdes
distribuidas sejam construidas e possam ser executadas de maneira consistente
em um ambiente de rede distribuida (JUNIOR, MOURA e TEIXEIRA, 1999).

As redes de computadores proporcionam, entre outros beneficios, processos mais

rapidos, comunicagdes dindmicas, produtividade aumentada por funcionarios remotos €

moveis, etc.
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Figura 2 — Redes de Computadores
O avango tecnologico possibilitou a criagio da ARPANET, rede originada e

patrocinada pela DARPA para interligar universidades e centros de pesquisa do Governo
norte-americano. Esta foi a primeira a utilizar a pilha TCP/IP e que deu origem & internet. A
ARPANET comegou com aproximadamente 500 minicomputadores, cresceu até o inicio dos
anos oitenta na velocidade de um servidor a cada trés semanas. Hoje a Internet tem mais de
100.000.000 de usuarios, e continua crescendo vertiginosamente.

A Internet ndo foi criada para ser utilizada por um nimero muito grande de pessoas,
como acontece hoje. Por isso, s maquinas que a compdem tém sofrido constantemente varios
ataques, muitos deles prejudiciais. Mesmo assim, o nimero de usuarios tem crescido muito,
mas as preocupagdes com seguranga ndo. Ao passo que 0s usudrios estdo constantemente
crescendo em niimeros, as preocupagdes com seguranga nao crescem na mesma escala.

Esta rede privada era destinada a interligar os computadores dos centros de pesquisa,
universidades e instituigdes militares americanas, permitindo o compartilhamento de recursos
entre os pesquisadores que trabalhavam com projetos estratégico-militares.

A Internet evoluiu muito e foram criados novos servigos como E-mail, World Wide
Web, Gopher, transito de informagdes sigilosas e o surgimento do comércio eletronico ou
mercado virtual que vem difundindo-se em todo o mundo hé muito tempo, mas que

atualmente estd tomando espago em areas mais populares e acessiveis. Milhdes de

computadores se juntaram a ela e seus recursos sdo cada vez mais sofisticados.
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Com a popularizagdo das redes, intranets, extranets, internets, a globalizagdo e a

concorréncia cada vez mais acirrada, as empresas estdo revendo seus antigos paradigmas e
buscando mecanismos de sobrevivéncia, a fim de preservar o seu mercado. Umas das grandes
preocupagdes dos executivos hoje em dia € com relagdo a seguranga das informagdes de sua

empresa.

A inseguranga em redes ou sistemas distribuidos hoje ¢ uma realidade que preocupa o
profissional de tecnologia da informagdo. Acontece que a grande maioria dos administradores
hoje ndo se preocupa com a seguranga como deve. Logo tera problemas com o seu sistema,
ndo importa qual seja. A deficiéncia no controle das informagdes nas institui¢des tem como
conseqiiéncia a vulnerabilidade dos sistemas e de suas informagdes que ficam ameagadas por
ataques maliciosos, pois a0 mesmo tempo em que tem alguém criando dificuldades ou
implementando protegdo, outras tantas pessoas estdo estudando como burlar ou quebrar o
modelo de seguranga através do uso de ferramentas ou mecanismos do tipo: virus, cavalo de

troia.

A histéria da seguranga na informatica comegou em torno dos anos 50, nessa época a
informatica estava ainda engatinhando e pouca coisa se sabia sobre prote¢ao. Somente a partir
de 1984, depois que os ataques a computadores comegaram a se multiplicar e proporcionar
grandes prejuizos, é que nos Estados Unidos foi implantado os procedimentos para garantir a
invulnerabilidade dos computadores. Atualmente, a consciéncia sobre seguranga em
informatica no Brasil comega a evoluir, nossas empresas, instituigdes e usuarios se planejam

para garantir a confiabilidade de suas informagdes (dados).

O primeiro conceito relacionado a seguranga ¢: "ndo existe sistema completamente
seguro", este fato obriga todo e qualquer administrador a preocupar-se com a seguranca de
seus sistemas. A seguranca das redes e da informagéo pode ser entendida como a capacidade
de uma rede ou sistema da informagdo para resistir, com um dado nivel de confianca, a
eventos acidentais ou agdes maliciosas. Estes eventos ou agdes podem comprometer a
disponibilidade, autenticidade, integridade e confidencialidade dos dados armazenados ou
transmitidos e dos servigos conexos oferecidos através dessa rede ou sistema. Na atualidade, a

informagdo ¢ tratada como ativo da empresa, a informagéo pode estar impressa, manuscrita,

gravada em meios magnéticos, ou simplesmente, ser do conhecimento dos funcionarios.
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A finalidade de toda analise de seguranga consiste em fundamentar a especificagio de

como os niveis de seguranga desejados devem ser atingidos. Assim, depois de conhecer a
ameaga, deve-se projetar mecanismos para prevenir, detectar ou recuperar-se de um ataque.
Nesse sentido, sio desenvolvidas diversas ferramentas para avaliagdo das vulnerabilidades
das redes, bem como para sua protegdo, onde se destacam técnicas de criptografia e softwares
firewalls e proxies. Essas ferramentas possibilitam, além da protegdo preventiva do sistema, a
realizagio de auditorias que permitam identificar a ocorréncia de ataques e rastrear a origem
destes.

Ao passo que as empresas forem amadurecendo, a fung¢do seguranga vai galgando
camadas mais altas até alcangar o estratégico da organizag@o. Desta forma conseguir emanar
acOes preventivas e pro-ativas durante a fase de elaborac@o dos planos. Para usar uma maxima

do momento: “é pensar globalmente e agir localmente”.

1.2 O PROBLEMA

E indiscutivel os beneficios trazidos para a sociedade pelo aumento da tecnologia, pelo
uso de computadores, e pelo avango das comunicagdes mundiais, em especial da Rede
Internacional de Dados - Internet, fomentando, sem precedentes na historia, a paixdo humana

pelo conhecimento, educagdo e cultura.

Entretanto, esses beneficios ndo aparecem sozinhos, trazem consigo os crimes e
criminosos digitais, os quais estdo aumentando proporcionalmente por todo o mundo, sendo

que as mais otimistas previsoes apontam para um epidémico e exponencial crescimento.

O uso de Internet / Intranet exige ainda seguranga nos servidores. Recentemente, um
hacker invadiu um servidor Internet de comércio eletronico e roubou 100.000 nimeros de

cartdes de crédito. Foi preso pelo FBI quando tentava vendé-los por US$ 260.000 em
dinheiro.

Além do roubo de informagdes, uso e acesso indevido, outro problema sério para a

seguranga dos servidores nas empresas € a "pichagdo de sites", situagdo em que o site

corporativo da empresa € invadido pela Internet e tem seus arquivos alterados para imagens

A
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pornograficas ou dados falsos, acarretando sérios problemas na imagem ou reputagdo da

empresa.
1.3 OBETIVO

Apesar dos problemas, podemos afirmar que o uso adequado da tecnologia de
seguranga e dos mecanismos de protegdo e controle na Internet e Intranet permitem realizar
operagdes comerciais em condigdes mais seguras do que os meios de transagdes e
comunicagdes convencionais. Por isso procuramos conscientizar de que é necessario que se
implante uma Politica de Seguranga Corporativa com defini¢do clara das diretrizes, normas,

padrdes e procedimentos que devem ser seguidos por todos 0s usuarios;

Os negocios e novos mercados estdo se direcionando cada vez mais para a Internet e
Intranets. Torna-se necessario o conhecimento e analise dos riscos e vulnerabilidades a que

estamos expostos, de forma que possamos definir os mecanismos adequados para a seguranga.

A presente monografia tem por objetivo discorrer sobre o tema da seguranga em
Sistemas distribuidos, delimitando assuntos que figuram com grande freqiiéncia no cenério
mundial através dos meios de comunicagdo de massa, demonstrando a fragilidade dos
sistemas utilizados pelas empresas ou institui¢des, diante de invasdes externas. As tecnologias
direcionadas a seguranga na area de tecnologia de informagdo é certamente uma area em
crescimento. Diversas tecnologias surgem. Mas o que faz da escolha de um sistema de
seguranga uma coisa tao complexa? Que mecanismo de defesa escolher para deixar meu
sistema seguro? As respostas a estas questdes serdo discutidas ao longo deste trabalho onde
apresentaremos mecanismos de ataques mais comuns utilizados em sistemas distribuidos e os
mecanismos de defesas utilizados para proteger os sistemas distribuidos dessas ameagas com
0 intuito de contribuir para que a sua escolha seja a melhor e mais pratica para proporcionar a

sua seguranca.

1.4 METODOLOGIA

Para realizagdo desse trabalho foi feita uma pesquisa bibliografica e a analise de

casos de quebra de seguranga em sistema de redes descritos na literatura.
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1.5 ESTRUTURA

Esta monografia foi dividida em trés capitulos além da Introdugao, descritos a seguir.

O Segundo Capitulo apresenta os fundamentos teoricos de sistemas distribuidos. O

capitulo segue com énfase em politica de seguranga e modelo de seguranga.

O Terceiro Capitulo apresenta os métodos e ou mecanismos de ataque e os métodos e

mecanismos de defesa.

Finalizando este documento, o Quarto Capitulo apresenta a conclusio do trabalho.




2 - REFERENCIAL TEORICO

Nesse capitulo, procurou-se descrever os varios aspectos do tema Seguranga de Redes
de Computadores. Constantemente serdo citadas definigdes retiradas da RFC 2828 (Request
for Coments n° 2828 - Internet Security Glossary). As RFCs sao documentos produzidos por
professores, doutores e pesquisadores nas diversas areas de tecnologia da informagao, que
descrevem todos os detalhes das implementagdes dessas tecnologias, tanto de redes quanto de
linguagens, protocolos de comunicagdes, padroes de funcionamento de hardware, etc. Podem
ser consideradas as definigdes oficiais das tecnologias existentes. Estdo disponiveis para
consulta pablica pela Internet no site www.rfc.net. Especificamente, a RFC 2828 ¢ um
Glossario de Seguranga na Internet. Nesse topico procurou-se mostrar as defini¢des dos temas
que serio abordados nos topicos subseqiientess O QUE SAO REDES DE
COMPUTADORES, CLIENTE / SERVIDOR, TCP/IP, INTERNET, SISTEMAS
DISTRIBUIDOS.

2.1 REDES DE COMPUTADORES

A comunicagdo € um processo dialogal. Em um processo de comunicagao, se produz
intercambio — troca — de informagdes. Basicamente, uma rede de trabalho é um sistema que
permite a comunicagdo entre pontos distintos, ou seja, um sistema que permite a troca de
informagdes. Os componentes basicos de uma rede de trabalho (ou rede de informagdes) sdo
um emissor (origem da informagdo), o meio através da qual a informagdo trafega (o canal),
um receptor (o destino da informagdo) e finalmente a mensagem, que nada mais é do que a
mformagdo em si. Um exemplo comum seria uma pessoa falando no telefone com outra
pessoa: O emissor seria quem esta falando, o canal seria a linha telefonica, o receptor a pessoa
que estd ouvindo e a mensagem seria a propria mensagem que esta sendo comunicada. Ao

longo dos anos as ferramentas para a comunicagdo de dados foram evoluindo gradativamente,

de modo a tornar a troca de informagdes rapida, facil e mais eficiente.
A RFC 2828 (Request for Coments n° 2828 - Internet Security Glossary) define rede

de computadores como uma colegdo de hosts interligados para troca de dados. Host é definido
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pela mesma RFC 2828 como sendo um computador ligado a uma rede de comunicagido que

possa usar os servigos providos pela rede para trocar dados com outros sistemas interligados.
A defini¢@o de rede de computadores € utilizada para sistemas de todos os tamanhos e tipos,
indo desde a complexa Internet até a um simples computador pessoal interligado remotamente
como um terminal de outro computador.

Segundo Tanenbaum (1994), o termo “rede de computadores” pode ser especificado
como um conjunto de computadores autdnomos, interconectados, sendo capazes de trocar
informagdes. Essa interconexdo pode ser feita através de fios de cobre, lasers, microondas,
satélites de comunicag@o e também por fibras Opticas.

Uma rede de computadores baseia-se nos principios de uma rede de informagdes,
implementando técnicas de hardware e software de modo a torna-la efetivamente mais
dinamica, para atender as necessidades que o mundo moderno impde. Redes de computadores
incluem todos os equipamentos eletronicos necessarios a interconexao de dispositivos, tais
como microcomputadores e impressoras. Esses dispositivos que se comunicam entre si sdo
chamados de nos, estagdes de trabalho, pontos ou simplesmente dispositivos de rede. Dois
computadores, ou nds seriam o nimero minimo de dispositivos necessarios para formarmos
uma rede. O nimero maximo ndo é predeterminado, teoricamente todos os computadores do
mundo poderiam estar interligados. Entretanto ao conectarmos uma rede em outra (como no
caso da Internet) temos que estar certos que somente as informagdes "publicas" estardo
disponiveis. Sofisticados dispositivos devem garantir o sigilo das operagdes. E mesmo em
uma rede privada, fisicamente localizada em um prédio, ndo podemos permitir que usuarios
nio autorizados acessem dados confidenciais.

Inicialmente as redes foram projetadas com finalidade de pesquisa e o objetivo
principal era permitir diversas possibilidades de conectividade entre as partes que estivessem
interagindo. Portanto, a interoperabilidade e ndo a seguranga foi enfatizada. Agora, com o
crescimento da demanda comercial cada vez mais acentuado, a seguranga passou a ser uma

necessidade fundamental consistindo foco de discussdo das pessoas envolvidas com a

tecnologia de redes.
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2 1.1 Objetivos das redes de computadores

Tanenbaum (1994) também define os objetivos da interconexdo de computadores

autonomos como sendo:

Compartilhamento de recursos: fazer com que todos os programas, dados e
equipamentos da rede estejam disponiveis a todos os usuarios independentemente de
sua localizagdo fisica. Como exemplo, pode-se citar o compartilhamento de uma

impressora por varios usuarios;

Economia: a substituicdo gradativa dos antigos mainframes para as redes de
computadores de pequeno porte significou uma redugdo muito grande nos custos de
manutengdo dos sistemas de informag@o, possibilitando uma verdadeira revolugdo nos
Cpds. Esse fendmeno ficou conhecido mundialmente como Downsizing. Essas redes
de computadores de pequeno porte possibilitam um aumento da capacidade de
processamento a medida que a demanda cresce, ao contrario dos grandes mainframes,
onde a sobrecarga so poderia ser solucionada com a substituigdo do mesmo por um

mainframe de maior capacidade, a um custo geralmente muito elevado;

Prover um meio de comunicagdo: As redes de computadores também sdo um poderoso
meio de comunicagdo entre pessoas, possibilitando inclusive o trabalho em conjunto

mesmo estando a quilometros de distancia.

2.1.2 Conjunto de protocolos TCP/IP

O conjunto de protocolos TCP/IP surgiu com a criagdo de uma rede patrocinada pelo
Departamento de Defesa do governo dos Estados Unidos da América (DoD - Department of
Defense). Uma das tarefas essenciais dessa rede seria manter comunicados, mesmo que
apenas uma parte, orgdos do governo e universidades, numa ocorréncia de guerras ou

catastrofes que afetassem os meios de comunicagao daquele pais. Dessa necessidade, surgiu a

ARPANET, uma rede que permaneceria intacta caso um dos servidores perdesse a conexao.
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A ARPANET necessitava entdo de um modelo de protocolos que assegurasse tal

funcionalidade esperada, mostrando-se confiavel, flexivel e de facil implementagio. E entio

desenvolvida a arquitetura TCP/IP, que se torna um padrio de fato.

A ARPANET cresceu e tornou-se a rede mundial de computadores - Internet. A
utilizagdo (e facilidades) do padrdo TCP/IP utilizado pelos fabricantes de outras redes, com a

finalidade da conectividade com a Internet.
A normalizagdo do TCP/IP chegou apés a sua utilizagdo em massa.

Hoje, quando se menciona TCP/IP, vem imediata a associagdo com a Internet,
ocorrendo de modo idéntico o inverso: a Internet esta diretamente relacionada a arquitetura
TCP/IP.

O conjunto de protocolos TCP/IP é, na verdade, um grupo de protocolos que
trabalham conjuntamente, com o objetivo de estabelecer a comunicagdo e a transferéncia de

dados entre dois ou mais computadores ligados em rede.

O TCP (Transmission Control Protocol), como o proprio nome diz, controla a
transmissao dos dados, cuidando para que os dados enviados por um computador cheguem

integralmente ao destino correto.

O TCP nada mais ¢ que uma biblioteca de rotinas instaladas nos computadores origem
e destino (ou seja, todos os computadores que utilizem o protocolo TCP/IP para se
comunicar) que as aplicagdes como HTTP, mail, Telnet, e outras, utilizam quando precisam

executar o transporte de dados entre hosts.

Para melhor gerenciar a transmisso, o TCP quebra os dados a serem transmitidos em
blocos menores, que chamamos de pacotes ou datagramas. Utilizando esta estrutura o TCP é
capaz de verificar, se os datagramas chegam ao destino correto ou se nao houve perda de
dados durante a transmissdo, retransmitindo o datagrama se necessario. Fard também o

processo inverso, juntando os datagramas no host destino para a reconstituicdo dos dados

originais.
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Enquanto o TCP cuida da seguranga do envio e recebimento dos datagramas , o IP

¢ responsavel pela transmissdo em si, fazendo o servigo de roteamento, ou seja, conduzindo
os dados para os enderecos corretos. Na verdade, os dois protocolos se completam: enquanto
o IP identifica os enderegos e cuida para que os dados sejam enviados pelo meio fisicos, o

TCP verifica se estes dados enviados foram transmitidos corretamente.
2.1.3 Internet

A Internet originou-se da Arpanet, a primeira rede nacional de computadores criada
em 1969 pelo Departamento de Defesa do EUA para garantir a seguranga em caso de acidente
nas comunicagdes. Esta rede privada era destinada a interligar os computadores dos centros de
pesquisa, universidades e instituigdes militares americanas, permitindo o compartilhamento
de recursos entre os pesquisadores que trabalhavam com projetos estratégico-militares.

Em 1972 o governo americano decidiu mostrar o projeto pioneiro a sociedade, e a
idéia expandiu-se entre as universidades americanas, interessadas em desenvolver trabalhos
cooperativos. Para interligar os diferentes computadores dos centros de pesquisa, em 1980 a
Internet adotou o protocolo aberto 7CP/IP para conectar sistemas heterogéneos, ampliando a
dimensdo da rede, que passou a falar com equipamentos de diferentes portes, como micros,
workstations, mainframes e supercomputadores.

Somente em 1983, com a separagao entre as aplicagdes para as areas civil e militar,
surgiu definitivamente o nome Infernet. Trés anos depois, a National Science Foundation
criou uma ligagdo de alta velocidade com seu centro de supercomputadores e passou a
promover a disseminagdo das informagdes cientificas. Naquela época, o governo americano
decidiu financiar a formagdo de redes regionais em todo o pais - uma infra-estrutura com
circuitos dedicados e multiplexadores do tipo T1, a 2 Mbps -, o que acabou constituindo a
NSFnet como uma via expressa para mandar mensagens e arquivos por todo o pais. Essa rede,
por sua vez, ¢ conectada a outras redes comerciais e publicas que configuram a rede Internet,
hoje o principal alicerce das comunicagdes entre os computadores mundiais.

Com o crescimento da Internet e sua expansdo devido a utilizaggdo do TCP/IP, outras
redes perdem sua for¢a. E o caso da Bitnet, voltada para a comunicag@o entre sistemas de

grande porte, da CSnet, usada pelo pessoal da computag@o cientifica e da UUCP, que trabalha

em ambiente Unix com linhas dedicadas.
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O Brasil tem 50.000 pioneiros plugados a Internet. O interesse pela Internet no pais

ultrapassou os limites académicos e chegou a todos usuarios de micros. A demanda é tanta
que a Embratel decidiu oferecer, a partir de dezembro de 94, acesso comercial a maior rede de
informagdes do mundo.

A empresa criou um servigo que dara a seus clientes acesso on-line as bases de
dados de todo o mundo, com informagdes de interesse geral como esportes, eventos,
espetaculos, previsio meteorologica e sinopses de periodicos. O servigo permitira também a
realizagdo de conferéncias eletronicas.

O servigo vai trafegar inicialmente pela Rempac e pelo STM-400 e podera ser
acessado também por grandes corporagdes quanto pelo usuario de apenas um micro pessoal.
O acesso sera transparente para usuarios do STM-400, explica o coordenador do projeto,
Hélio Dalgegan, assessor da presidéncia da Embratel. A empresa vai adotar o correio
eletronico da Internet e ja esta convertendo o protocolo SMTP, que permitira acesso direto a
rede mundial. "O processo comercial muitas vezes envolve valores e dados comerciais que
sdo confidenciais e, por ser muito aberta, a rede ndo oferece nenhuma garantia de

confiabilidade e codifica¢dao de dados".

2.2 0OS SISTEMAS DISTRIBUIDOS

Os Sistemas Distribuidos tém, por seu maior objetivo, melhorar a comunicagéo entre
0s computadores, ou melhor, propiciar a integracdo destes num sentido amplo que pode
envolver facilidade de mudangas futuras, rapidez nas trocas de informagdes, confiabilidade na

execucao dos processos.

Porém, no desenvolvimento de um sistema distribuido encontramos um pequeno
problema: software. Devido ao elevado tamanho e complexidade de sistemas distribuidos, o

seu desenvolvimento exige um conhecimento bastante profundo dessa area e a utilizagdo de

tecnicas adequadas de concepgdo e projeto de sistemas.




24

2.2.1 Aspectos de tolerancia a falhas

Pelo fato de sistemas distribuidos possuirem multiplas partes de hardware e de
software funcionando conjuntamente, as chances de algumas dessas partes falhar ¢ bem maior

do que ocorreria num sistema simples.

Um sistema distribuido pode apresentar falhas de varios tipos, dentre as quais aquelas
provenientes de defeitos nas linhas de comunicag@o que interligam os processadores e aquelas

referentes a colapsos nos processadores.

Em sistemas tolerantes a falhas, as consequéncias de defeitos e interferéncias
indevidas pode ser superado através de redundincia temporal e/ou redundancia fisica. A
redundancia temporal corresponde a determinagdo de um resultado através de execucdes
repetidas da mesma operagdo pelo mesmo elemento, usando eventualmente métodos
diferentes. A redundéncia fisica consiste em ter-se elementos repetidos capazes de executar a

mesma operagdo. Esses elementos referem-se tanto ao hardware quanto ao software do

sistema.

Um sistema, quando ndo funciona bem, apresenta como conseqiiéncia resultados
incorretos conhecidos por erros. A causa dos erros é a presenga de defeitos ou interferéncias
indevidas, conhecidos por falhas, que aparecem tanto a nivel de hardware quanto de software.

Ao evento que corresponde ao desvio de comportamento esperado do sistema denominamos
falha.

Obviamente, os sistemas tolerantes a falhas véo precisar de consideravel redundancia
do hardware e da infra-estrutura de comunicagdo. Também sera necessario a redundancia do
software e mais especificamente dos dados. A replicagdo de arquivos sera uma questio
essencial para os futuros sistemas. Os sistemas terdo também de ser projetados de maneira a
funcionar quando somente parte dos dados estiverem disponiveis, uma vez que a insisténcia
em se ter todos os dados disponiveis todo o tempo ndo leva a sistemas tolerantes a falhas.
Vale observar que o fato de se Ter o sistema indisponivel por alguns instantes, hoje

considerado aceitavel, torna-se cada vez menos razoavel, 4 medida que o computador vai

sendo difundido e usado por nao-especialistas.
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2.2.2 Vantagens e desvantagens

2.2.2.1 Vantagens do sistema distribuido sobre os centralizados

Os sistemas distribuidos oferecem uma economia muito grande, pois os
microprocessadores tém uma melhor relagdo prego/performance do que a oferecida pelos

mainframes, por isso a descentraliza¢do esta caindo continuamente.

Outra razdo para se construir sistemas distribuidos € o fato de muitas aplicagdes serem
eminentemente distribuidas. Em um sistema de automagio industrial que controla robds e
maquinas ao longo de uma linha de montagem, ¢ interessante que cada robd e cada maquina
tenham seu préoprio processador. Se todos estes processadores estiverem conectados, teremos
um sistema distribuido de automag@o industrial. No caso de aplicagdes criticas, como controle
de instalagdes nucleares, ou o controle do trafego aéreo, o uso de sistemas distribuidos é de

fundamental importéancia.
2222 Vantagens do sistema distribuido sobre PCs independentes:

O compartilhamento € a maior vantagem que os sistemas distribuidos tem sobre os Pcs
independentes, pois o compartilhamento de dispositivos permite que varios usuarios tenham
acesso a periféricos muito caros, tais como as impressoras laser a cores, as maquinas de
fotocomposigdo, e os dispositivos de armazenamento de alta capacidade, especialmente os

oticos, sdo também candidatos.

Outra razio para se fazer a conexdo de um grupo de maquinas isoladas,
transformando-as em um sistema distribuido é conseguir melhorar a comunicagdo entre as
pessoas. Como exemplo temos o correio eletronico, que possui muitos atrativos em relagéo

20s meios de comunicagdo tradicionais.
= 223 Desvantagens dos sistemas distribuidos

Apesar das vantagens em relagdo aos sistemas distribuidos centralizados, existem

2lzumas desvantagens que serdo relacionadas neste item.

O primeiro problema esta relacionado com a falta de software no mercado.
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O segundo problema potencial € o das redes de comunicagdo. Aqui, o ponto principal

¢ a possibilidade de que sejam perdidas mensagens na rede, o que nos obriga a utilizar um
software especial para fazer a manipulag@o das mensagens. Outro aspecto relativo as redes é a
possibilidade de elas ficarem sobrecarregadas com o trafego gerado pelo intercambio de

mensagens.

O terceiro problema esta relacionado com a seguranca dos dados, pois os dados

secretos podem ser acessiveis com grande facilidade.

2.3 SEGURANCA EM REDES DE COMPUTADORES

O cenario mundial vem passando por grandes transformagdes nos altimos anos, em
diversos aspectos, mais especificamente no que se refere aos aspectos de mercados globais,
surgimento de novos mercados e disseminagio de informacdes.

O fator tecnologia tem estado presente a todo o momento, como um dos elementos que
possibilita e favorece esse processo, atuando como elemento de difusio, disseminagdo e
compartilhamento de informagdes, de maneira e velocidade ndo possiveis até entdo, atingindo
as mais diversas partes do planeta.

Hoje, o mercado global ¢ caracterizado por agilidade e transformacéo. Essa € uma era,
em que a informagdo é comunicada e o trabalho é conduzido sobre fronteiras, culturas,
companhias, inddstrias, lugares e fungdes com novas demandas emergentes em relagio a
trabalhadores e corporagdes em todo o mundo.

Hoje muitas transagdes comerciais podem ser feitas através das redes de
computadores. Porém, esta comodidade trouxe a preocupagio de que informagdes
confidenciais podem estar expostas a intrusos e atacantes de redes que utilizam meios cada
vez mais sofisticados para violar a privacidade e integridade dos dados.

A seguranga dos dados ¢ uma questdo importante. As falhas de seguranga dos
ambientes de informatica decorrem, normalmente, da falta de compreensio dos aspectos que
envolvem a questdo. A vulnerabilidade dos sistemas esta diretamente ligada a sua propria
evolugdo. O modelo antes usado nos departamentos de informatica era baseado num tnico
computador e em alguns terminais fisicamente conectados. A seguranga convergia para a

protecdo e o controle do acesso fisico ao computador central e aos terminais. Com a passagem

para 0 modelo descentralizado, comegaram a surgir as redes. Os problemas com seguranca,
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entdo, aumentaram em fungdo da criagdo de mais pontos de vulnerabilidade. As

caracteristicas da nova tecnologia contribuiram para isso ao possibilitar a captura de
informagdes que trafegam por linha telefonicas, sua analise, alteragdo e, até mesmo, a
simulag@o de falsas conexdes.

Com a formag@o de conglomerados empresariais de ambito mundial, vislumbrou-se a
possibilidade de utilizar uma rede de alcance mais amplo, a Internet. Esta serviria ndo so de
meio para a empresa se conectar e trocar informagdes como também de mecanismo de
divulgagdo e venda de servigos e produtos. A Internet trabalha enviando informagdes de
computador para computador até que as informagdes cheguem ao seu destino. Quando os
dados sdo enviados de um ponto para outro, todo computador entre eles tem oportunidade de
observar o que esta sendo enviado. Isso acontece por que o protocolo de comunicagdo TCP/IP
no final da década de 60, tinha como objetivo facilitar o compartilhamento de informagdes e
ndo previa uma fung@o comercial. Em virtude destas caracteristicas, apresenta falhas classicas
de seguranga.

Os problemas com seguranga, entdo, aumentaram ainda mais, pois os pontos de
vulnerabilidade passaram a serem todos os milhdes de computadores conectados mundo
afora.

Um sistema distribuido pode ser caracterizado como sendo um conjunto de
computadores independentes, interligados por uma rede de comunicagdo, que permite o
compartilhamento os diversos recursos do sistema, como hardware, software e dados. Além
disso, 0 acesso aos recursos deve ser transparente ao usuario, ou seja, independente de sua
localizagdo, o usuario deve acessar os servigos da mesma forma, tendo a impressdo de que
todos os servigos estdo em seu computador.

Atualmente, o modelo arquitetural dos sistemas distribuidos mais difundidos é o
cliente/servidor, pois ele apresenta uma arquitetura simplificada e flexivel, que se adapta as
necessidades da maioria dos usuarios.

O modelo cliente/servidor € caracterizado pela presengca de um ou mais servidores e
varias estagOes de trabalho (clientes). O servidor € responsavel pelo gerenciamento e
disponibilizagdo dos recursos da rede aos clientes que, por sua vez, realizam pedidos de
servico. E criada uma conexdio com o servidor sempre que um cliente solicita um servigo.

Alem disso, o servidor é capaz de manter varias conexdes com varios clientes,

simultaneamente.
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Cada conexdo é feita especificando-se um enderego logico denominado porta, que

identifica o tipo de servigo a ser realizado. Apos o recebimento do pedido, o servidor executa
0 servigo e envia o resultado de volta ao cliente.

A seguranca esta relacionada a necessidade de prote¢do contra o acesso ou
manipulagdo, intencional ou ndo, de informagdes confidenciais por elementos ndo
autorizados. A necessidade de protegdo deve ser definida em termos das possiveis ameagas e
métodos de ataque, e formalizados nos termos de uma politica de seguranca.

A San Francisco State University (1991) define o proposito da Seguranga de
Computadores como sendo a protegdo do local onde estd o computador, seu hardware,
software e dados nele armazenados. Essa responsabilidade ¢ compartilhada por todos os
usuarios que utilizem a rede de computadores.

A seguranga perfeita € algo inatingivel, segundo a universidade. Portando, deve-se
prevenir ou reduzir a probabilidade de dano ao hardware, software e aos dados. Esses danos

podem ser provenientes de:

e mau uso (acidental ou proposital);
e _dano por vandalismo;

e Invasao intencional;

e fraude;

e Sabotagem;

e desastres por fogo, agua, terremotos, furacdes, etc.

2.3.1 Politica de seguranga

E definida pela RFC 2828 (Request for Coments n° 2828 - Internet Security Glossary)

como sendo o conjunto de regras e praticas que especificam ou regulam como um sistema ou

organizagdo prové servigos seguros protegendo os recursos criticos do sistema.
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Figura 3— Gréfico de empresas Brasileiras que possui politica de seguranga — Fonte: Médulo Security

Pode-se comparar a Politica de Seguranga a Constituigio de um pais. E ela que devera
coordenar o uso de todos os equipamentos e medidas de seguranga da empresa, definindo
regras e responsabilidades da seguranca da informagéo.

Uma politica de seguranca ¢ um instrumento importante para proteger a sua
organizagio contra ameagas a seguranga da informagdo que a ela pertence ou que esta a sob
sua responsabilidade. Uma ameaga a seguranga ¢ comprometida e compreendida neste
contexto como a quebra de uma ou mais de suas trés propriedades fundamentais
(confidencialidade, integridade e disponibilidade).

A politica de seguranga nd@o define procedimentos especificos de manipulacdo e
protegdo da informagdo, mas atribui direitos e responsabilidades as pessoas (usudrios,
administradores de redes e sistemas, funciondrios, gerentes, etc.) que lidam com essa

informagdo. Desta forma, elas sabem quais as expectativas que podem ter e quais sdo as suas

atribui¢cdes em relagdo a seguranga dos recursos computacionais com os quais trabalham.
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Figura 4 — Gréfico dos topicos abordados na politica de seguranga — Fonte: Médulo Security

Além disso a politica de seguranca estipula penalidades aqueles as quais estdo
sujeitos aqueles que a descumprem. Antes que a politica de seguranca seja escrita, é
necesséario definir a informagdo a ser protegida.

2.3.2 Tipos de seguranga de dados !

I - Prevengdo: evitar antes que acontega. Divide-se em:

Prote¢do de hardware: normalmente chamado de seguranga fisica, é de vital
importancia. Negando acessos fisicos inautorizados a infra-estrutura da rede, previne-
se de possiveis roubos de dados, desligamento de equipamentos e demais danos

possiveis quando se esta fisicamente no local;

Protecdo de arquivos e dados: providenciado por autenticagdio, controle de acesso e
antivirus. No processo de autenticagdio, é verificado se quem esta pedindo acesso é
realmente quem diz ser. No processo de controle de acesso, s6 sdo disponibilizadas as
transagdes realmente pertinentes a essa pessoa ( ex.: sO leitura de arquivos, leitura e
escrita, quais pastas ou arquivos a pessoa pode utilizar, etc.);
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Protegdo do perimetro da rede: ferramentas do tipo firewall cuidam desse aspecto,

mantendo a rede protegida contra invasdes de usuarios ndo autorizados.

DETECCAO: detectar o problema o mais cedo possivel. Divide-se em:

Alertas: sistemas de detecgdo de intrusos (/DS - Intrusion Detection System - Sistemas
de Detecgdo de Intrusos - Item 2.3.5) podem avisar os administradores e responsaveis
pela seguranca da rede a qualquer sinal de invasio ou mudanga suspeita no
comportamento da rede que pare¢a um padrdo de ataque ou mude o comportamento
normal da rede. Os avisos podem ser via e-mail, via mensagem no terminal do

administrador, etc.

Auditoria: periodicamente deve-se analisar os componentes criticos do sistema a
procura de mudangas suspeitas. Esse processo pode ser realizado por ferramentas que
procuram, por exemplo, modificagdes no tamanho nos arquivos de senhas, usuarios

com inatividade longa, etc.

RECUPERACAO: como voltar ao funcionamento normal ap6s um incidente.

Divide-se em: e

Copia de seguranga dos dados (backup): manter completo, atualizado e testado,

backup dos dados em meio diferente e separado dos servidores;

Aplicagio para realizar o backup: ferramentas que proporcionem recupera¢ao rapida
dos dados do backup;

Backup do hardware: a compra ou utilizagdo de backup de hardware (ex.: servidor
reserva, no-break reserva, linhas de dados reserva, etc.) podem ser justificados

levando-se em conta o custo de uma parada do sistema e determinando-se a

importancia da informatica para a organizagao.
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2.3 3 Propriedades de seguranga

As propriedades de seguranga de um sistema estdo relacionadas a capacidade das
entidades acessarem suas informacgdes e recursos (bancos de dados, processadores,
impressoras. Etc.) de forma segura. Deve-se entender por entidades o conjunto de pessoas,
chaves, processos ou maquinas.

De acordo com Chin (1999), as propriedades que devem ser consideradas no

desenvolvimento de um sistema seguro sdo:

Confidencialidade: apenas as entidades envolvidas podem ter acesso ao conteudo dos
dados que estdo trafegando na rede. Qualquer agdo de monitoramento da rede nao

deve ser capaz de ter acesso dos dados.

Integridade: deve-se garantir que a informagao transmitida em um ponto € a mesma
recebida em outro e que ndo houve nenhuma adulteragdo dos dados por parte de

terceiros ou de falhas.

Autenticagdo: as entidades envolvidas em uma comunicagdo devem ter meios de
confirmarem mutuamente suas identidades, certificando-se de com quem estdo se »

comunicando.

controle de acesso: serve para restringir O acesso aos recursos. Assim, apenas

entidades autorizadas poderdo acessa-los.

2.3.4 Vulnerabilidades de seguranga de sistemas baseados em redes

A seguir, apresentamos uma lista das principais vulnerabilidades mais comuns de
seguranga de sistemas baseados em redes:

1. Controle de acesso a roteador inadequado: ACLs de roteador mal configuradas podem

permitir vazamentos de informagdes através de ICMP, IP, NetBios e levar acesso nao-

autorizado a servigos dos servidores;
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Pontos de acesso remoto € ndo monitorados fornecem um dos meios mais faceis de

acessar uma rede coorporativa;

Vazamentos de informagdo podem fornecer a um ataque versdes de sistema
operacional e aplicativos, usuarios, grupos, compartilhamentos, informagdes de DNS
via transferéncias de zona e servigos em execucdo através de servigos como SNMP,

finger, SMTP, telnet, rusers, sunrpc e NetBios,

Hosts rodando servigos desnecessarios (tais como sunrpc, FTP, DNS, SMTP) deixam

portas abertas;

Senhas fracas, facilmente adivinhaveis e ou reusadas em nivel de estagdo de trabalho

podem levar a comprometimento dos servidores;

Contas de usuarios ou de teste com privilégios excessivos;

Servidores da internet mal configurados, especialmente scripts CGI em servidores web

e FTP anénimo;

ACLs de roteador ou firewall mal configurados podem permitir acesso a sistemas

internos diretamente ou quando um servidor da DMZ estiver comprometido;

Software sem aplicagdo de corregdes (patches), desatualizado, vulneravel ou deixado

com as configuragdes padrio;

Controles de acesso a diretorios e arquivos excessivos (compartilhamento do NT/
95/98, exportagdes de NFS do UNIX).

Relacionamento de confianga excessivo, tais como Domain Trusts (confiangas de

dominio) do NT e arquivos.rhosts e hosts.equiv do UNIX podem dar a atacantes

acesso ndo autorizado a sistemas sensivelis;
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12. Servigos ndo autenticados com X Windows;

13. Recursos de registro, monitoramento e detec¢do inadequados em nivel de rede e host;

14. Falta de politicas de seguranga, procedimentos, diretrizes padroes basicos minimos

estabelecidos e aceitos.




3. PROBLEMAS E SOLUCOES PARA SEGURANCA DE REDES DE
COMPUTADORES

3.1 CONSIDERACOES INICIAIS

A seguranca esta relacionada a necessidade de protegdo contra o acesso ou
manipulagdo, intencional ou ndo, de informagdes confidenciais por elementos ndo
autorizados. A necessidade de protegdo deve ser definida em termos das possiveis ameagas e
métodos de ataque, e formalizados nos termos de uma politica de seguranga.

Neste capitulo sdo apresentados objetivos da resposta a incidentes de seguranga, a
metodologia de resposta para incidentes de seguranga, os principais métodos de ataque, as
propriedades de seguranga que devem ser levadas em consideragdo durante o
desenvolvimento de um sistema seguro e os mecanismos de seguranga existentes para

promover as propriedades de seguranga e assim, evitar os ataques.

3.1.1 Objetivos da resposta a incidentes de seguranga

Nesse topico enfatizamos os pontos que o profissional de seguranga deve seguir para

poder definir seus mecanismos de resposta a incidentes de seguranga. Os pontos sdo:

e Confirmar ou descartar a ocorréncia de um incidente;

e Promover a acumulag@o de informagdes precisas;

e Estabelecer controles para a recuperagéo e o tratamento adequado das provas;

e Proteger o direito a privacidade estabelecido pela lei e pelas politicas das
empresas ou instituigdes;

e Minimizar a interrupg@o dos servigos e das operagdes em redes;

e Permitir retaliagdes legais e civeis contra invasores;

e Apresentar relatorios precisos e recomendagdes uteis;

Seguindo essa metodologia procuramos servir a varios tipos de incidente e de

objetivos de resposta.
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3.1.2 Metodologia de resposta a incidentes de seguranga

Precisamos seguir alguns passos para solucionarmos ou prevenirmos problemas de

seguranga, propomos seguir as etapas abaixo:

e Preparagdo pré-acidente: Tomar medidas para preparar-se antes que um
acidente ocorra;

e Deteccao de incidentes: Saber da suspeita de um incidente de seguranga;

e Resposta inicial: Realizar uma investiga¢do inicial. Obter as provas mais
volateis (inclusive o testemunho humano) e confirmar se um incidente ocorreu
Ou nao;

e Estratégia de formulagdo de resposta: Com base nos resultados de todos os
fatos conhecidos, determinar a melhor resposta e obter a aprovagdo da diregao
da empresa ou institui¢io;

e Duplicagdo (backup periciais): Decidir a necessidade de criar imagens periciais
fisicas para fins de investigagdo ou realizar uma coleta de provas on line;

e Investigagdo: Cumprir as demoradas etapas de investiga¢do para determinar o
que aconteceu , quem foi o responsavel e como evitar que o fato volte a repetir-
se;

e Implementagdio de medidas de seguranga: Proteger ativamente os sistemas
atacados, aplicando medidas de seguranga para isolar e conter o incidente;

e Monitoragdo da rede: Monitorar as atividades da rede para investigar e garantir
a seguranga da rede atacada;

e Recuperagio: Devolver o sistema atacado a um estado operacional seguro;

e Geragdo de relatorios: Documentar com precisdo todos os detalhes da etapa de
investigagdo e das medidas de seguranga a serem tomadas;

¢ Finalizacdo: Analisar os processos conduzidos, registrar as ligdes aprendidas e

resolver os problemas que possam surgir;
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Nesse topico, procurou-se descrever algumas das ameagas a Seguranca das Redes de

computadores. Uma ameaga consiste em uma possivel violagdo da seguranga de um sistema.

As ameagas podem ser classificadas como acidentais ou intencionais, podendo ambas ser

ativas ou passivas.
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Figura 6 - Gréfico das principais ameagas a seguranca de Sistemas Distribuidos — FONTE: MODULO SECURITY

Segundo McClure, Scambray e Kurtz (2000), o modo de operagéo dos crackers segue,
normalmente, uma seqiiéncia de passos. Alguns desses passos sdo descritos rapidamente

abaixo:

Footprinting ou perfil. Passo inicial, onde o invasor procura coletar 0 maximo de
informagdes sobre o alvo a ser atingido. Equivale a cercar um lugar em busca de
informagdes. Pode levar semanas, dependendo da dificuldade em conseguir as
informagdes ou da habilidade do cracker. Cria-se um perfil completo da postura de
seguranga da organizagdo. Com uma combinagio de técnicas (noticias de jornal,
visualizagdo do codigo fonte em HTML da pagina do site da empresa, nimeros de
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telefone, etc.) e ferramentas de software, atacantes podem adquirir informagdes de

uma grande quantidade de fontes, tragando o perfil da empresa.

Varredura: processo pelo qual o invasor, depois de escolhido o alvo, passa a verificar

todas as portas e “janelas” a procura de sistemas ativos e alcangéveis. A RFC 2828
(Request for Coments n°® 2828 - Internet Security Glossary) define a varredura de
portas como um tipo de ataque que envia solicitagdes a uma faixa de portas do
servidor, com o objetivo de encontrar portas ativas para, no proximo passo, explorar as
vulnerabilidades conhecidas desse servigo. Para ndo chamar a atengdo, o cracker pode
efetuar essa varredura lentamente.

Enumeragdo: caso o cracker j4 nfio tenha encontrado alguma vulnerabilidade
conhecida pelos passos anteriores, inicia entdo o processo pelo qual tentara, com a
ajuda dos dados ja obtidos nos passos anteriores, identificar recursos e
compartilhamento de redes mal protegidas, usuarios ativos e grupos, aplicativos
utilizados e “banners” (banners sdo mensagens fornecidas automaticamente pelos
sistemas com o nimero de versdo, data de criago, sistema operacional, etc.
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3.2 MECANISMOS DE ATAQUE:

Neste capitulo sdo apresentados os principais métodos de ataque:

321 Sniffing ou “farejar”

Definido pela RFC 2828 (Request for Coments n°® 2828 - Internet Security Glossary)
como sendo o ato de escutar passivamente os dados de uma rede, a procura de senhas de
acesso. O sniffer é um programa ou dispositivo que analisa trafego de rede. Sniffers sdo uteis
para gerenciamento de redes, mas nas maos crackers permitem roubar senhas e outras

informagdes sigilosas.

3.2.2 Spoofing ou “fingimento”

Spoofing € o ato de usar uma maquina para personificar outra. Isso é feito forjando o
enderego de origem de um ou mais hosts empenhados na autenticagdo das maquinas
individualmente. Se ha interfaces de rede entre o atacante e o alvo, o atacante estara
desperdigando tempo (Por exemplo, se os pacotes tém de cruzar um hub inteligente, uma

ponte ou um roteador, o spoofing provavelmente falhara.

3.2.3 Ataques de negagio de servigo

Um ataque de negacdo-de-servigo € caracterizado por uma tentativa explicita dos
atacantes em impedir que os usuarios de um determinado servigo possam usa-lo. A titulo
ilustrativo desse tipo de ataque, pode-se citar: 1) a tentativa de um flood (inundag¢do) em uma
rede, dificultando o legitimo trafico da mesma; 2) tentativa de rompimento de conexdes entre
duas maquinas, dificultando o acesso a um servigo; 3) tentativa de impedimento de acesso a
um servigo por parte de um usuario e 4) tentativa de romper servigos a um sistema especifico,

Ou a um usuario.

Nem todo servigo negado, mesmo aqueles que resultam de atividades maliciosas sdo
necessariamente ataques de negagdo-de-servigo. Outros tipos de ataque podem incluir uma

negacgdo-de-servigo como um componente, mas, a nega¢ao-de-servigo pode ser parte de um

ataque maior. O uso ilegitimo de recursos também pode resultar em negagao-de-servigo. Um
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usuario intruso pode usar a area de ftp anonimo como um lugar para armazenar copias ilegais

de software comercial, consumindo espago em disco e gerando trafico de rede.
3.2.3.1 Falhas de protocolo

Gera uma familia de ataques chamados DoS (negagdo de servigo), os hosts atacados

ou reinicializa ou tem a sua performance prejudicada.
3.2.3.2 Smurf

O smurf € outro tipo de ataque de negagdo de servigo. O agressor envia uma rapida de
solicitagdes Ping(um teste para verificar se um servigo da Internet esta acessivel) para um
enderego de broadcast. Usando spoofing, o cracker faz com que o servidor de broadcast
encaminhe as respostas nao para seu enderego, mas para o da vitima. Assim o computador-

alvo ¢ inundado pelo Ping.
3.2.3.3 Interrupgdo de servigo

Os ataques de interrupgdo de servigo geralmente desativam um ou mais servigos de
rede. Se sofrer este tipo de ataque, vocé pode ser forgado a reinicializar ou reiniciar varios
servigos.E, embora isso n3o seja um risco importante de seguranga, tempo de paralisagido

(downtime) pode ser valioso. E um ataque praticamente sem defesa.
3.2.3.4 Denial of service(dos)

Ataque que consiste em sobrecarregar um servidor com uma quantidade excessiva de
solicitagdes de servigos. H4 muitas variantes como os ataques distribuidos de negagdo de
servico(DDoS) que paralisam varios sites a0 mesmo tempo. Nessa variante, o agressor invade
muitos computadores e instala neles um software zumbi, como o Tribal Flood ou o Trinoo.

Quando recebem a ordem para iniciar o ataque, os zumbis bombardeiam o servidor alvo,

tirando-o do ar.




42
3.3.3.5 Ping of death (ping da morte), flooding (inundagdo), smurfing, denial of service

(negagdo de servigo):

A RFC 2828 (Request for Coments n° 2828 - Internet Security Glossary) define esses
tipos de ataques como sendo a tentativa de causar falha em um sistema de computador
conectado a Internet pelo excesso de dados de entrada (mais do que o sistema pode
processar), causando a sua parada ou lentiddo excessiva. Nao possui a finalidade de invadir
uma rede ou roubar informagdes de dentro dela e sim de parar o funcionamento da rede. Cross
(2000) descreve esse tipo de ataque como um esmagamento de um computador que prové
servicos a Internet. Complementa, definindo-os como muito dificeis de prevenir, pois
exploram uma falha na tecnologia basica da comunicagio da Internet. Cada uma das variantes
explora um tipo de vulnerabilidade especifico de cada comando ou do protocolo. Por
exemplo, o ataque Ping of Death utiliza o comando ping comum em redes (comando que
verifica se um host ou computador esta “no ar”), modificando o tamanho do pacote enviado,
causando inundagdo de dados no computador destino, tirando-o do ar. Uma variante do
Denial of Service, sdo os temidos DDOS (Distributed Denial of Service), onde segundo
Fithen (2000), é um tipo de ataque complexo, ndo possuindo solugdes faceis.

3.2.4 VIRUS

Os virus propagam-se de varias maneiras: por disquetes infectados, por downloads
feitos na Internet, executando-se arquivos anexos de e-mail e, ultimamente, apenas lendo-se
um e-mail infectado.
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Figura 8 — Gréfico da contaminagfio por virus em Empresas Brasileiras - Fonte: Modulo Security
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Os principais tipos sdo:

3.2.4.1 Virus simples
E um software com capacidade de se duplicar, infectando outros programas,
usualmente com alguma intengdo maliciosa. Um virus ndo pode executar-se sozinho, requer

que o seu programa hospedeiro seja executado para ativar o virus;

3.2.4.2 Cavalo de tréia ou frojan

E um programa que aparenta ter uma fungdo util, mas possui alguma fun¢do maliciosa
que burla os mecanismos de seguranga. Nao possui a capacidade de se auto replicar. Como
exemplo pode-se citar um jogo puxado pela Internet, que na verdade, ao ser executado, tira a
ateng@o do usuario enquanto executa algum dano ao computador ou seus dados em segundo

plano;

3.2.4.3 Worm ou “verme”
E um programa de computador que pode se executar independentemente, propagar-se
pelos computadores de uma rede sozinho, podendo consumir os recursos dos computadores

destrutivamente;

3.2.4.4 Virus polimorfo:
Tipo de virus que modifica a si mesmo a medida que se dissemina, dificultando a sua

localizagdo e eliminagao;

3.2.4.5 Virus de macro:
Utiliza-se da linguagem VBScript dos softwares Microsoft e pode ser executado em

qualquer computador que possua, por exemplo, o aplicativo Word instalado.
3.2.4.6 Virus de disco:

Infectam o BOOT SECTOR de um disco. Esta é a parte do disco responsavel pela
manutengdo dos arquivos. Da mesma forma que uma biblioteca precisa de um fichario para

saber onde se encontram os livros, um disco precisa ter uma tabela com o endereco dos dados

armazenados. Qualquer operagdo de entrada e saida (carregamento ou salvamento de um




i
arquivo, por exemplo), precisaria do uso dessa tabela. Salvar ou carregar um arquivo num

disco flexivel infectado possibilitaria a ativagdo do virus, que poderia infectar outros discos

flexiveis e o disco rigido.

3.2.4.7 Virus companheiros

Criam um arquivo com o mesmo nome de um arquivo.EXE presente no disco, s6 que
com extensao.COM. Quando € digitado um nome de um programa no prompt do DOS sem a
extensdo, primeira o sistema operacional vai procurar por um programa cuja extensdo
seja.COM, se ndo achar, ele tentara achar um com extensdo.EXE e, caso ndo encontre,
procurara por um com extensdo.BAT. Conclusdo, o virus sera executado primeiro e depois de

executar alguma tarefa, o virus chamara o programa original.
Com relagdo a forma de atuagéo, podemos citar os seguintes virus:

Residentes e ndo residentes: Os virus do tipo residente sdo aqueles que permanecem
na memoria apos a execucdo de um programa infectado. Enquanto ele estiver
carregado na memoéria, todos os programas executados durante este periodo serdio

infectados. N&o residentes atuam apenas quando executados.

Residentes temporariamente: Permanecem na memoéria principal por um determinado
tempo (ou até infectar um ou mais arquivos) e depois retira-se da memoria passando a

agir como um virus ndo residente.

3.2.5 Back door - porta dos fundos

Back door ¢ um mecanismo que prové acesso a um sistema e seus recursos através de
um procedimento diferente do usual. backdoors sdo portas abertas por default que as
vezes(ou muitas) os administradores de sistema esquecem de desativa-las e assim temos um
sistema aberto a quem quiser entrar. A maneira melhor se prevenir é sem duvida atualizar as
versdes dos programas instalados no computador. Um detalhe importante: programas Anti-

Virus ndo sdo capazes de descobrir Backdoors, somente a atualizagdo dos programas é que

podem eliminar em definitivo este problema.
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3.2.6 Cracker de senha - password cracking

Um cracker de senha ¢ qualquer programa que supera a seguranca de senha revelando
senhas que foram criptografadas. Entretanto isto ndo significa que cracker de senha possa
necessariamente desencriptar qualquer coisa.

Atividade de descobrir passwords. O método mais comum ¢é o das tentativas, de nome
técnico Brute-Force Atack. Passa por arranjar um dicionario de palavras possiveis para
passwords com a sua respectiva palavra cifrada e o programa que tenta encontrar cada
password desconhecida no dicionario. Estes dicionarios e programas costumam j4 existir em
sites especiais para hackers. Dois dos mais conhecidos programas do género é o Crack e o
CrackJack.

O processo consiste em deixar o programa a procurar no dicionario cada password
cifrada, para obter a sua forma original, ou seja, néo cifrada.

3.4 MECANISMOS DE DEFESA

Existem para dar seguranga a sistemas distribuidos diversos mecanismos de defesa,
vamos ver a seguir os mais adotadas:
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Figura 9 - Gréfico das principais mediadas de seguranca adotadas — Fonte: Médulo Security
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3.4.1 Criptografia

A RFC 2828 (Request for Coments n° 2828 - Internet Security Glossary) define o
termo criptografia como a ciéncia matematica que lida com a transformagao de dados para
mudar seu significado em algo ininteligivel para o inimigo, isto é, esconder o seu conteudo

semantico, prevenindo sua alteragdo ou seu uso sem autorizagao.

A Criptografia tem suas origens ha muitos anos. Comenta-se que o imperador Romano

Julio César teria sido o primeiro a emprega-la quando enviava cartas criptografadas, pois ndo
confiava no mensageiro e havia o risco dele ser capturado, no caso de uma guerra. O método
utilizado por César era simples: ele reescrevia a carta somando 3 a posi¢ao da letra, ou seja, o
"A" (1) passaria a ser "D" (4), o "B" (2) "E" (5) e assim sucessivamente, imaginado as letras

dispostas em circulo, ou seja, a lista ndo termina no "Z" mas continua dai no "A" novamente.

Hoje a Criptografia utiliza técnicas muito mais complexas que as de César Augusto

mais a sua idéia ainda é empregada.

A criptografia é um método utilizado para modificar um texto original de uma
mensagem a ser transmitida (texto normal), gerando um texto criptografado na origem,
através de um processo de codificagdo definido por um método de criptografia. O texto
criptografado é entdo transmitido e, no destino, o inverso ocorre, isto €, o método de
criptografia € aplicado agora para decodificar o texto criptografado transformando-o no texto

original.

Existem também a criptografia que utiliza uma chave de codificagdo. Isto €, para um
mesmo texto normal e um mesmo método de criptografia, chaves diferentes podem produzir

textos criptografados diferentes.
Criptografia com Chaves Secretas (ou Simétricos)

Este método de criptografia consiste em substituir as letras de uma mensagem pela n-

ésima letras apds a sua posi¢do no alfabeto. Assim o texto criptografado produzido para um
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mesmo texto normal pode varia de acordo com o valor de n, que ¢ a chave utilizada nos

processos de codifica¢do e decodificagdo do método.

Data Encryption Standard (DES): é um dos principais métodos de criptografia
baseada em chave secreta. Foi desenvolvido pela IBM e adotado pelo governo do EUA como

método de criptografia padréo.

O método DES codifica blocos de 64 bits de texto normal gerando 64 bits de texto

criptografado. O algoritmo de codificagdo ¢ parametrizado por uma chave K de 56 bits e

possui 19 estagios diferentes.

Criptografia com chave Piiblica (Assimétricos)

Este método de criptografia baseia-se na utilizagdo de chaves distintas: uma para
codificagdo(E) e outra para a decodificagdo (D), escolhidas de forma que a derivagdo de D a

partir de E seja em termos praticos, sendo impossivel, pelo menos dificil de ser realizada.

Uso de criptografia em redes

Podemos entdo garantir uma comunicagdo segura na rede através da implantagio de
criptografia. Podemos, por exemplo, implantar a criptografia na geragdo dos pacotes, ou seja,
apenas as mensagens enviadas de maquina para maquina serdo criptografadas. O unico
problema disso continua sendo a escolha das chaves. Se implementar-mos criptografia com
chave simples (uma tnica para criptografar e decriptografar) temos o problema de fazer com
que todas as maquinas conhegam esta chave, e mesmo que isso possa parecer facil em uma
rede pequena, redes maiores que ndo raramente atravessam ruas e avenidas ou mesmo bairros
isto pode ser inviavel. Além no mais, talvez queiramos estabelecer conexdes confiaveis com

maquinas fora de nossa rede e ndo sera possivel estabelecer uma chave neste caso e garantir

que somente as maquinas envolvidas na comunicagdo a conhecem.
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Se, contudo, criptografar-mos as mensagens com chave publica e privada, temos o

problema de conhecer todas as chaves publicas de todas as maquinas com quem queremos

estabelecer comunicagio. Isto pode ser dificil de controlar quando sdo muitas.

3.4.2 Kerberos

Kerberos € um servico de autenticagdo distribuida desenvolvido no MIT
(Massachusetts Institute of Technology) que permite um parceiro provar sua identidade
perante um outro parceiro sem enviar dados confidenciais pela rede. Esse processo ¢ realizado
como um servigo de autenticagdo terceiro parceiro confiavel utilizando criptografia

convencional.

O Kerberos utiliza criptografia para provar a identidade do usuario manipulando dois

tipos de chave:

e Chave secreta do usuario - chave conhecida apenas pelo usuario e pelo Kerberos com
a finalidade de autenticar o usuario ao Kerberos; devera existir uma etapa anterior em
que serdo cadastrados os clientes e suas chaves secretas ficando armazenadas na Base
de Dados do Kerberos;

« Chave de sessao - chave gerada pelo Kerberos apos ter autenticado o usuario e tem por
objetivo autenticar o intercambio realizado por um determinado par de usuarios que
definem uma sessdo; a chave ¢ gerada atendendo a uma solicitagdo feita por um dos
usuarios, sendo valida por um tempo pré-determinado e conhecida apenas pelos dois

parceiros para os quais ela foi originalmente gerada.

3.4.3 Firewall
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A RFC 2828 (Request for Coments n° 2828 - Internet Security Glossary) define o

termo firewall como sendo uma ligagéo entre redes de computadores que restringem o trafego
de comunicagio de dados entre a parte da rede que esta “dentro” ou “antes” do Sirewall,
protegendo-a assim das ameacas da rede de computadores que estd “fora” ou depois do
Jirewall. Esse mecanismo de protegdo geralmente ¢ utilizado para proteger uma rede menor
(como os computadores de uma empresa) de uma rede maior (como a Internet ).
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Figura 10 — Modelo de Firewall

Ja mencionamos que em redes privadas geralmente sio estabelecidos regimes de
confianga mutua, ou seja, se quem esta me enviando a mensagem € a maquina "X" entdo
posso aceitd-la, pois eu "confio" na maquina "X" e sei que nenhuma mensagem maliciosa vira
dela. Sabemos também que o enderego de uma méaquina pode ser facilmente falsificado. Neste
caso, fica muito facil a um intruso enviar mensagens de qualquer lugar dizendo ser a maquina
"X". Um firewall pode resolver facilmente este problema: ao receber um pacote de fora da
minha rede, ele verifica qual o enderego de origem e de destino, ndo permitindo entrar ou sair

pacotes cujos enderegos de origem e destino pertencam & mesma rede. Mas ele pode fazer .

muito mais que isto.
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Um firewall pode ser configurado mais rigorosamente, dependendo da necessidade da

rede. Alguns sdo capazes até de bisbilhotar o contetido dos pacotes, procurando, por exemplo,
codigos de virus, mas essa idéia ndo € pratica, pois teriamos um "gargalo" nele. Pode-se, por
exemplo, configura-lo para ndo aceitar comunicagdes somente para determinados servigos
(ftp, por exemplo) ou simplesmente ndo aceitar nenhuma comunica¢do. Neste caso uma
maquina da sub-rede devera estabelecer esta comunicagdo e nunca uma de fora. Vemos entdo

que um firewall mal configurado pode ser um grande transtorno para os usuarios legitimos.

3.4.4 1DS —lintrusion detection system

Sistema de Detec¢@o de Intrusos é um servigo que monitora e analisa eventos de uma
rede com o propésito de encontrar e providenciar alertas em tempo real a acessos aos recursos
da rede de maneira ndo autorizada. Ou seja, pode ser definido como um programa ou sistema,
que esta constantemente, em segundo plano, de maneira imperceptivel para o usuario comum,

monitorando.

3.4.5 Senhas e autenticagio

O termo password ou senha é: dado secreto, usualmente uma seqiiéncia de caracteres,
que € usado como informag@o para autenticar um usuario ou pessoa. Esclarece também que,
normalmente, € utilizada em conjunto com uma identificagdo do usuario no processo de
autentica¢@o, quando da entrada do usuario na rede ou sistema.

Autenticacdo € o processo de verificar a identidade declarada por uma entidade do
sistema, ou seja, verificar se, quem esta tentando utilizar o sistema ou ganhar acesso, é

realmente quem declara ser.

3.4.6 Antivirus

Esses software s possuem uma base de dados com as assinaturas dos virus conhecidos.

Essas assinaturas sdo o codigo dos virus, que sio verificados arquivo por arquivo no processo

de procura.
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O ponto chave é manter a base de dados atualizada com as assinaturas de todos novos

virus descobertos a cada dia. Deve-se atualizar o soffware antivirus freqiientemente, a fim de

manter-se protegido.

3.4.7 Alertas

Os Alertas sdo patches distribuidos ou pelas comunidades de seguranga tipo CERT ou
empresas de informatica que visam corrigir bugs produzidos ou explorados por virus, worm,

trojan ou vulnerabilidades. Estas informagdes sdo importantes para os administradores de

sistema e responsaveis pela seguranga de qualquer site ou aplicagdo.
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3.4.8 TABELA RESUMO DE ATAQUES E CONTRAMEDIDAS - DEFESA

Sniffing ou “farejar”

Sistemas de detecgdo de intrusos (IDS -
Intrusion Detection System ) podem avisar os
administradores e responsaveis pela seguranga
da rede a qualquer sinal de invasio ou
mudanga suspeita no comportamento da rede
que parega um padrao de ataque ou mude o
comportamento normal da rede. Os avisos
podem ser via e-mail, via mensagem no
terminal do administrador, etc.;

SOFTWARE:
Genius 2.0: www.sinnerz.com.genius
BlackIce:www.networkice

Check Promiscuos Mode: www.info.cert.org

Spoofing ou “fingimento”

Utilizar um Firewall bem configurado;
Criptografar todas as informagdes;

A maneira melhor é sem davida atualizar as
versdes dos programas instalados no
computador. O Fabricante esta sempre pronto
a avisar e prover uma nova versdo corrigida
do programa quando ¢ descoberta um
Backdoor. Inclusive os patches de atualizagio
sdo uma boa pratica;

Sempre que possivel desative a capacidade
RIPv1 dos roteadores.
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Utilizar um Firewall bem configurado;

Criptografar todas as informagdes;

Algumas regras podem ser estabelecidas no
desenvolvimento de um IDS para que este
seja menos vulneravel a tais ataques, sdo elas:

Verificar todos os checksums; f
Examinar corretamente os cabegalhos; |
Verificar existencia de flags, SYN,
ACK, RST, etc.

e Realizar corretamente a remontagem
de pacotes;

e IDS deve conhecer a topologia da -

Denial of service(dos) rede; 4

e IDS deve conhecer os sistemas
instalados; _

e IDS deve conhecer a configuragdo dos -
sistemas;
Desabilitar os servigos desnecessarios;
Utilizar controle de acesso através de
ferramentas como o tcp wrappers,
instalar e configurar um firewall entre
sua rede local e redes externas
(geralmente entre sua rede local e a
Internet);

e E também importante analisar
constantemente os logs e a integridade
de arquivos importantes do sistema.
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VIRUS

Um bom anti-virus, atualizado
periodicamente, e muito bom senso ainda sdo
as melhores maneiras de se proteger.

Os mesmos autores classificam a politica de
seguranga para os virus em trés
aspectos:

- Prevengdo: tenta evitar a contaminagdo de
qualquer arquivo da organizagao,

- Detecgio: tenta detectar, o mais rapido
possivel, a contaminagio de algum

arquivo;

- Remog@o: tenta remover o virus do sistema
infectado, que pode ser feito através

de delecdo do arquivo, eliminagdo do virus ou
reinstalagdo do Sistema

SOFTWARES

Norton — Antivirus ;

VirusScam

d 5 B b 1

-
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Back door - porta dos fundos

A maneira melhor é sem duvida atualizar as
versdes dos programas instalados no
computador. O Fabricante esta sempre pronto
a avisar e prover uma nova versao corrigida
do programa quando € descoberta um
Backdoor. Inclusive os patches de atualiza¢do
sdo uma boa pratica.

Um detalhe importante: programas Anti-Virus
nio sdo capazes de descobrir Backdoors,
somente a atualizagdo dos programas € que
podem eliminar em definitivo este problema.
Programas de Firewall pessoal, no entanto,
podem ser uteis para amenizar (mas nao
eliminar) este tipo de problema.

Criptografar todas as informagoes;
SOFTWARES:

SEM-NOSadmin 5.0:www.bindview.com;
Hidden Object Locator:www.netwarefiles.com

Kane Security Analiyst:www.intrusion.com
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Cavalo de tréia ou trojan

http://www.cert.org/advisories/;

Criptografar todas as informagdes;
Utilizar um Firewall bem configurado;

Existem no entanto medidas preventivas que
minimizam os problemas trazidos com os e-
mails:

1. Desligue a opgdo de "autoexecugdo" dos

programas anexados ao e-mail;
2. Desligue a op¢do de "auto-abertura" dos
arquivos anexados aos e-mails;

3. Desligue as opgdes de execugdo de
programas Java e do  JavaScript.
Todos estes itens evitam a propagacdo
automatica dos Virus e Cavalos de Troia.

http://www .cert.org/current/current_activity.html;

http://online securityfocus.com/;
http://www.incidents.org/.
http://www.microsoft.com/technet/security
http://www.zdnet.com

http: //www.modulosecurity.com.br




CONCLUSAO

Todas as coisas de uma forma geral sofrem uma evolu¢do continua. Na area da
tecnologia a visdo desta evolugdo ¢ mais facil de ser notada. As técnicas em seguranga
evoluem e os ataques também, mas a atengdo dada a questdo da seguranca dos sistemas ainda
nao € a necessaria, as pessoas realmente sO se preocupam em assegurar suas informacgdes

quando seus sistemas ja foram de alguma forma invadidos.

E preciso também levar em consideragdo que apenas hardware e software disponiveis
no mercado atualmente ndo sdo suficientes para assegurar os dados de uma rede que se
conecte a Internet. Os profissionais envolvidos com a questdo de seguranga devem tragar um

projeto para implanta¢do de um sistema de seguranga completo.

Este sistema de seguranga deve contar com uma Politica de Seguranga adequada as
necessidades da rede, para que trabalhe em conjunto com o software escolhido, desta forma
envolvendo todas as pessoas - principalmente os usuérios - que trabalhem com esta rede para
que adotem os procedimentos de Seguran¢a determinado por esta Politica, fazendo assim
valer a aquisi¢d@o de um software especial para assegurar suas informagdes. Nenhum método,
porém, ¢ completamente seguro e a prova de violagdes. Mesmo os algoritmos mais
complexos de criptografia, que levariam séculos para serem quebrados por for¢a bruta no
melhor computador existente, estdo sensiveis a falhas, seja na troca das chaves ou na
arquitetura do proprio algoritmo. O fendmeno da expansdo dos servigos de redes como a
Internet e a World Wide Web obrigam que a seguranga e a encriptagdo se tornem cada vez
mais importantes. Havera um aumento das transagdes computadorizadas e do comércio
eletronico. O dinheiro eletrénico necessitara de encriptagdo para proteger o anonimato e a

privacidade dos usuérios.

O fundamental ¢ que ndo devemos nos preocupar em apenas construir sistemas de
informagdo maiores, mais rapidos e melhores. Devemos, sim é enfrentar o desafio de

implantarmos politicas de seguranga que nos ajudem a construir sistemas mais eficazes e

Seguros.
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GLOSSARIO

4

ActiveX

Componentes utilizados para permitir a conexdo via objetos ativos, com aplicagdes do lado
servidor.

Agent

Um programa de computador ou processo que opera sobre uma aplicagio cliente ou servidor
e realiza uma funcdo especifica, como uma troca de informagdes.

Algoritmo Assimétrico (Asymmetric Algorithm)

E um algoritmo de criptografia que usa duas chaves: uma chave piblica e uma chave privada,
onde a chave publica pode ser distribuida abertamente enquanto a chave privada € mantida
secreta. Os algoritmos assimétricos sdo capazes de muitas operagdes, incluindo criptografia,
assinaturas digitais e acordo de chave. Também conhecido como algoritmo de chave publica..

Algoritmo Simétrico (Symmetric Algorithm)

Algoritmo de criptografia que usa somente uma chave, tanto para criptografar como para
descriptografar. Esta chave deve ser mantida secreta para garantir a confidencialidade da
mensagem. Também conhecido como algoritmo de chave secreta.

ANSI (American National Standards Institute)

I - Uma organizagdo afiliada a ISO e que é a principal organizagdo norte-americana
envolvida na definicio de padrdes (normas técnicas) basicos como o ASCIL
2 - Conjunto de normas para a transferéncia de caracteres de controle. Utilizado para
tratamento de atributos, cores, enderegamento do cursor, etc, em terminais ou emuladores de
terminais.

ARPANET

Advanced Research Projects Agency Network. Rede de longa distancia criada em 1969 pela
Advanced Research Projects Agency (ARPA, atualmente Defense Advanced Projects
Research Agency, ou DARPA) em consorcio com as principais universidades e centros de
pesquisa dos EUA, com o objetivo especifico de investigar a utilidade da comunicagdo de
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dados em alta velocidade para fins militares. E conhecida como a rede-mie da Internet de
hoje e foi colocada fora de operagdo em 1990, posto que estruturas alternativas de redes ja
cumpriam seu papel nos EUA.

Arquitetura Cliente Servidor (Client/Server)

E toda arquitetura de rede onde estagdes (microcomputadores) executam aplicagdes clientes
que se utilizam de programas servidores para transferéncia de dados do proprio servidor ou
comunicagdo com outras estagdes e suas aplicagdes clientes.

ASCII (American Standard Code for Information Interchange)

Codigo numérico usado para representar caracteres em arquivos texto em computadores e
dispositivos de armazenamento eletronico de dados.

Ataque

O ato de tentar entrar ou danificar um sistema, desviando-se dos seus controles de seguranga.
Um ataque pode buscar a obten¢ao de informagdes privilegiadas, a sua alteragdo ou a sua
indisponibilizagdo. O sucesso de um ataque depende da vulnerabilidade do sistema (vitima) ,
da atividade e da eficacia de contramedidas existentes.

Ataque de Indisponibilidade (Deny of Service)

O ataque que visa derrubar o equipamento ou aplicativo que possui algum tipo de
informagdo, tornando-o indisponivel. Alguns exemplos famosos sdo o "ping da morte",
Winnuke e "syn flood".

Ataque interno

Um ataque originado de dentro da rede protegida, normalmente por um funcionario da

organizag¢do ou alguém infiltrado na mesma.

Auditoria

Revisdo e exame dos registros e das atividades do sistema para avaliar sobre sua
confiabilidade, executados com independéncia.
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Autenticacio

Ato de verificar a identidade de um usuario, de dispositivo, ou de outra entidade em um
sistema computadorizado, freqiientemente como um pré-requisito a permitir 0 acesso aos
recursos em um sistema.

Authentication Token (Dispositivo de Autenticacio)

Um dispositivo (equipamento) portatil usado para autenticar um usuario. O dispositivo pode
operar por desafio/resposta, por seqiiéncias de codigo baseado em tempo, ou por outras
técnicas.

Autorizacio

O processo de determinar que tipos de atividades sdo permitidos. Geralmente, a autorizagdo
estd no contexto da autenticagdo: uma vez que vocé autentica um usuario, esta também
autorizando acessos e/ou atividades. O poder dado pela geréncia aos individuos especificos
que permite que aprovem transagdes, procedimentos, ou sistemas; inclusive conceder direitos
de acesso a um usuario, a um programa, ou a um processo.

B

Backbone

Espinha dorsal. Estrutura de nivel mais alto em uma rede composta por varias sub-redes. O
backbone é composto por linhas de conex@o de alta velocidade, que se conectam as linhas de
menor velocidade.

Back door (porta dos fundos)

Um mecanismo escondido no software ou no hardware para permitir que outras pessoas
entrem no sistema e executem determinadas fungdes. Normalmente pode ser ativado de
alguma maneira aparentemente inocente, como o acionamento de uma seqiiéncia especial de
teclas ou conexdo a uma porta especifica de rede.

Back-Up

Copia rotineira dos dados para assegurar a sua recuperagdo caso sejam perdidos ou
corrompidos.

Bastion Host




61

Um sistema montado para resistir a ataques que € instalado numa rede potencialmente sujeita
a ataques. Bastion hosts sdo freqiientemente componentes de firewalls, ou podem ser
servidores web externos ou sistemas de acesso publico.

BBS (Bulletin Board System)

Uma base de dados, que pode ser acessada remotamente por um microcomputador € um
modem utilizando a linha telefonica, onde normalmente sdo disponibilizados arquivos de
todos os tipos, softwares de dominio publico e conversas on-line (chat). Muitos BBS
oferecem acesso ao correio eletronico da Internet.

Bug

Falha (defeito) de software, que pode se comportar de forma imprevisivel sobre determinadas
condi¢des. Um bug pode ser explorado intencionalmente e causar uma falha na seguranga.

C

Cavalo de Tréia (Trojan horse)

Um programa de computador que contenha, escondidas, fung¢des adicionais que exploram
secretamente as autoriza¢des do processo provocando perda da seguranga. Tipo de ataque em
que um software aparentemente inofensivo inicia, de forma escondida, ataques ao sistema.

Certificacdo de Seguranca
A avaliagdo detalhada das caracteristicas técnicas e ndo técnicas da seguranga de um sistema
e de suas protegdes. Estabelece a extensdo a que um projeto e/ou uma execugio particulares

se encontram em relagdo a um conjunto especificado de exigéncias da seguranca.

Certificado Digital

Representagdo da chave publica de uma pessoa, entidade ou servidor especifico, associando a
chave ao seu proprietario, com autenticagio da autoridade certificadora que o emitiu.
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CERT

Computer Emergency Response Team. Organismo criado em 1988 pela Darpa, visando tratar
questdes de seguranga em redes, em particular na Internet

Controle de acesso (Access Control)

Controle do uso de um determinado recurso garantindo a prevenindo contra o uso nao
autorizado. As tarefas executadas passam por mecanismos de controles que fazem a
monitoragdo do sistema, garantindo a integridade dos dados, identificando os usuarios,
registrando seus acessos e as mudangas no sistema.

Cookies

Permitem que servidores gravem informagdes de seu interesse, geralmente de configuragao,
no lado cliente (browser).

Correio Eletronico

O e-mail € um meio de comunicag@o baseado no envio e recep¢ao de textos, chamados de
mensagens, através de uma rede de computadores. Cada usuario de e-mail possui um

endereco Internet para corresponder-se.

Cracker

(1)
Individuo que faz de tudo para invadir um sistema alheio, quebrando sistemas de seguranga,
para poder espionar ou causar danos.

Cracker

(2)

Especialista em informatica que objetiva invadir ou explorar a falha de sistemas buscando o
acesso, alteragdo ou destrui¢do de informagdes privilegiadas. Tradicionalmente, o "cracker" é
como chamamos o "hacker" que objetiva causar algum tipo de prejuizo a sua vitima. Pode ser
motivado por razdes financeiras, politicas, espionagem, etc. Veja também "Hacker".
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Criptografia

Principios, maneiras e métodos para esconder informagdes, garantindo que possam ser
restauradas para uma forma inteligivel. Permite disfar¢ar a informa¢do de modo que nio
possa ser compreendida por uma pessoa desautorizada. A transformagao de uma seqiiéncia de
caracteres em outra por meio de uma cifra, de uma tabela de transposigdo, ou de um
algoritmo a fim fazer com que a informagdo n@o seja entendida a qualquer um que ndo possua
o mecanismo da decodificacéo.

Criptografia

Criptografia ¢ a técnica de converter (cifrar) uma mensagem ou mesmo um arquivo utilizando
um codigo secreto. Com o propdsito de seguranga, as informagdes nele contidas nio podem
ser utilizadas ou lidas até serem decodificadas.

Confidencialidade

Propriedade de certas informagdes que ndo podem ser disponibilizadas ou divulgadas sem
autorizacdo para pessoas, entidades ou processos. O conceito de garantir a informagio
sensivel confidencial, limitada para um grupo apropriado de pessoas ou organizagdes

Cyberspace

Por cyberspace designa-se habitualmente o conjunto de computadores, servicos, enfim toda
atividade que constitui a rede Internet. Mundo virtual, onde transitam as mais diferentes
formas de informagdo e onde as pessoas que fazem parte da sociedade da informagido se
relacionam virtualmente, por meios eletronicos.
Termo cunhado em analogia com o espago sideral explorado pelos astronautas inventado por
William Gibson no seu romance Neuromancer.

IS

Daemon

Programa em execu¢do num computador servidor e esta sempre pronto para receber
solicitagdes de outros programas, executar determinada agdo e retornar a resposta adequada.




Denial of service (Negaciio de Servico)

Ataque que visa o impedimento do acesso a determinados equipamentos ou recursos ou o
retardamento de operagdes criticas.

DES

Algoritmo de criptografia simétrico com chave de 56 bits. Existe também uma variagio
chamada 3DES ou triplo DES, em que se usa trés vezes a chave de 56 bits, resultando em
uma chave de 168 bits.

Desafio/Resposta

Técnica de autenticagdo na qual um servidor emite um desafio (uma palavra, frase ou
sequéncia de caracteres) desconhecido ao usuério, que retorna uma resposta usando algum
dispositivo de autenticagdo em seu poder (programa ou token).

Dial-Up

Meétodo de acesso a uma rede ou computador remoto via rede telefonica, discando o nimero
onde esté a rede ou computador.

DNS (Domain Name System)

E um servigo e protocolo da familia TCP/IP para o armazenamento e consulta de informagdes
sobre recursos da rede. A implementagdo ¢ distribuida entre diferentes servidores e trata
principalmente da conversio de nomes Internet em seus niimeros correspondentes.

Dominio ou Domain Name

Nome que descreve a organizagio com a qual um enderego na Internet esta vinculado. Faz
parte da hierarquia de nomes de grupos ou hosts da Internet, identificando as institui¢des na
rede. Exemplo: netds.com.br, onde telefonica indica a organizagdo, com indica comercial e br

indica do Brasil.

Dominio Piblico, (software de)

Programa disponivel publicamente, segundo condigdes estabelecidas pelos autores, sem custo
de licenciamento para uso. Em geral, o software ¢ utilizivel sem custos para fins estritamente
educacionais, e ndo tem garantia de manutengdo ou atualizagdo. Um dos grandes trunfos da
Internet ¢ a quantidade praticamente inesgotavel de software de dominio publico, com
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excelente qualidade, que circula pela rede.

Download

O processo de se transferir uma copia de um arquivo em um computador remoto para outro
computador através da rede; o arquivo recebido € gravado em disco no computador local. O
computador de onde os dados sdo copiados ¢ subentendido como "maior" ou "superior"
segundo algum critério hierarquico, enquanto o computador para o qual os dados sdo
copiados € subentendido "menor" ou “inferior" na hierarquia. O sentido literal é, portanto
"puxar para baixo".

E

E-Mail

Correio eletronico.

Endereco Internet

O e-mail, ¢ formado por usuario@dominio. Exemplo: user@telefonica.com. br.
Para acesso as paginas de um site WWW utilize protocolo://www.dominio.
Exemplo: http://www telefonica.com.br.
No exemplo acima, a classificagdo da organizagdo é: com (comercial), edu (educacional), gov
(governo), mil (6rgdo militar), org (outra organizagdo) e net (gateway ou host). O
identificador de pais utiliza geralmente duas letras: br (Brasil), au (Australia), exceto para os
Estados Unidos que nao utiliza.

Escuta (Sniffing)

Interceptagdo de trafego de informag¢do de uma maneira desautorizada com o uso de
equipamentos apropriados, chamados de sniffers.

Ethernet

Um padrdo muito usado para a conexdo fisica de redes locais, originalmente desenvolvido
pelo Palo Alto Research Center (PARC) da Xerox nos EUA. Descreve protocolo,
cabeamento, topologia e mecanismos de transmissdo. Os dados trafegam a velocidade
nominal de 10 Mbps.
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FAQ (Frequently Asked Questions)

E um arquivo contendo uma lista de perguntas mais freqiientes relativas as davidas mais
comuns sobre determinado assunto. As respostas destas perguntas sio fornecidas por usuarios
mais antigos, experientes ou pelo responsavel por determinado servico. As FAQ's em geral
sdo dirigidas para leigos ou netfitos. Contrapde-se a RFC's.

Firewall

(1)

Um sistema ou combinagio de sistemas que faz a conexido de forma segura entre duas ou
mais redes. E instalado na fronteira entre elas, isolando, protegendo, monitorando e
restringindo o acesso das conexdes que passam por ele.

Firewall

(2)
Parede corta fogo, em sua tradugdo literal. Dispositivo que controla o trafego entre a Internet
€ um computador ligado a ela. Impede que usuarios ndo autorizados entrem neste
computador, via Internet, ou que dados de um sistema caiam na Internet, sem prévia
autorizagao.

FTP (File Transfer Protocol)
Protocolo padréo de transferéncia de arquivos entre computadores, usado normalmente para
transmitir ou receber arquivos via Internet.

FTP andonimo

Servigo que possibilita o acesso a repositérios publicos de arquivos via FTP

G

Gopher

Um sistema distribuido para busca e recuperagdo de documentos, que combina recursos de
navegagdo atraves de colegdes de documentos e bases de dados indexadas, por meio de
menus hierarquicos. O protocolo de comunicagdo e o software seguem o modelo cliente-
servidor, permitindo que usuarios em sistemas heterogéneos naveguem, pesquisem e
recuperem documentos armazenados em diferentes sistemas, de maneira simples e intuitiva.
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Hacker

(1)

Habitualmente (e erradamente) confundido com cracker. Sob um nova 6ptica, mais moderna,
um hacker € um expert ou Problem Solver, aquele que apresenta solugdes para problemas
técnicos relativos a Internet.

Hacker

(2)

Pessoa que pesquisa sistemas a fim de descobrir falhas que o permitam invadir ou explorar
algum equipamento, servidor ou aplicativo especifico. Tradicionalmente, o hacker é um
especialista em informatica que estuda alguns equipamentos e sistemas a fundo e descobre
furos nos mesmos, porém sem intengdes malignas. Veja também "Cracker".

Hacking

Uma tentativa desautorizada em alcangar um sistema. Usado freqiientemente na referéncia a
uma pessoa que tenta entrar numa base de dados de um sistema, de uma posi¢io remota
passando pela rede controla.

Home Page
Pégina inicial de um site da Web. Referenciado por um enderego eletronico ou hiperlinks. E a
pagina de apresentagdo da empresa ou institui¢do. Escrita em HTML, pode conter textos,

imagens, sons, ponteiros ou links para outras paginas ou outros servidores da Internet, etc.

Host

Computador principal num ambiente de processamento distribuido. Computador central que
controla uma rede. Na Internet € qualquer computador ligado a rede, ndo necessariamente um
servidor.

Host-based Security

A técnica de proteger um sistema individual do ataque. Seguranga baseada no host depende
do sistema operacional e dos aplicativos instalados, além de necessidades especificas.
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HTML (Hypertext Markup Language)

Linguagem padrdo usada para escrever paginas de documentos para Web ou WWW. E uma
variante da SGML (Standard Generalized Markup Language), bem mais facil de aprender e
usar, possibilitando preparar documentos com graficos e links para outros documentos para
visualizagdo em sistemas que utilizam Web.

HTTP (HyperText Transfer Protocol)

Este protocolo é o conjunto de regras que permite a transferéncia de informagdes na Web e
permite que os autores de paginas de hipertextos incluam comandos que possibilitem saltos
para recursos € outros documentos disponiveis em sistemas remotos, de forma transparente
para o usuario.

HTTPS (HyperText Transfer Protocol)

O HTTPS ¢ a utilizagao do protocolo HTTP (HyperText Transfer Protocol) em conjunto com
o protocolo SSL (Secure Sockets Layer), que € um protocolo proposto por um grupo liderado
pela Netscape Communications, pela Verisign e pela Sun desenvolvido e especificado para
prover uma camada de seguranga entre a camada de transporte (TCP) e os protocolos de
aplicagdo tais como HTTP, TELNET, FTP, etc. O protocolo SSL prové seguranga de conexido
com duas propriedades basicas:

- A conexio ¢ privada. O mecanismo de encriptagdo ¢ utilizado depois de uma negociagdo
inicial (handshake) com a finalidade de definir uma chave secreta. Durante esta fase é
utilizado a criptografia simétrica para encriptacdo dos dados, tal como DES ou RC4.

- A identidade do cliente e do servidor pode ser autenticada usando algoritmo de
criptografia com chave assimétrica ou publica, tal como RSA ou DSS.

/ |

Integridade

A condi¢do na qual a informagdo ou os recursos da informagdo sdo protegidos contra
modifica¢es ndo autorizadas.

Internet

1 - Com inicial maitscula, significa a "rede das redes". Originalmente criada nos EUA,
tornou-se uma associagdo mundial de redes interligadas, em mais de 70 paises. Os
computadores utilizam a arquitetura de protocolos de comunicagao TCP/IP. Originalmente
desenvolvida para o exército americano, hoje € utilizada em grande parte para fins
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académicos e comerciais. Prové transferéncia de arquivos, login remoto, correio eletronico,
news e outros servigos;

2 - Com inicial minuscula significa genericamente uma colegéo de redes locais e/ou de longa
distancia, interligadas por pontes, roteadores e/ou gateways.

Intranet

Sdo redes corporativas que se utilizam da tecnologia e infra-estrutura de comunicagdo de
dados da Internet. S3o utilizadas na comunica¢do interna da propria empresa e/ou
comunicagao com outras empresas.

Intrusion Detection

Técnica que busca a deteccdo das tentativas de invasdo em um sistema ou em uma rede, antes
que esta tenha sucesso.

Intrusion Detection System (IDS)

Sistema automatizado de identificagdo de tentativas de ataques e invasdes, baseado na
identificagdo de padrdes conhecidos e pré-estabelecidos.

IP (Internet Protocol)

Protocolo responsavel pelo roteamento de pacotes entre dois sistemas que utilizam a familia
de protocolos TCP/IP desenvolvida e usada na Internet. E o mais importante dos protocolos
em que a Internet € baseada.

IP Spoofing

Uma técnica em que o atacante assume ilicitamente a personalidade de outro sistema usando
seu enderego de rede IP. Objetiva enganar os dispositivos de controle, uma vez que o pacote
de rede tera como enderego de origem um equipamento diferente do original, provavelmente
com restrigdes de acesso menos rigidas.

IRC (Internet Relay Chat)

Servigo que possibilita a comunicagdo escrita on-line entre vérios usuérios pela Internet. E a
forma mais proxima do que seria uma "conversa escrita" na rede.
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ISDN (Integrated Services Digital Network):

Sistema telefonico digital que, mediante o uso de equipamentos especiais, permite enviar e
receber voz e dados simultaneamente através de uma linha telefonica. A Rede Digital de
Servigos Integrados [RDSI] integra servigos de diversas naturezas como voz, dados, imagens,
etc. € deve substituir gradualmente a infra-estrutura fisica atual de comunicagdes, em que
cada servigo tende a trafegar por segmentos independentes. Disponivel ja em varios paises,
inclusive o Brasil.

ISO (International Organization for Standardization)

Uma organizagdo internacional formada por orgdos de diversos paises, tais como o ANSI
(americano), o BSI (inglés), o AFNOR (francés) e a ABNT (brasileira), e que estabelece
padrdes industriais de aceitagdo mundial.

ISP (Internet Service Provider)

Empresa que fornece servigos para os usuarios da rede Internet. Algumas oferecem servigos
de acesso discado através de ligagdo telefonica. Outras oferecem servigos de projetos de Web
Sites (Home Pages), projetos especiais envolvendo sistemas e programagdo, integragdo de
redes, etc. Algumas empresas oferecem ao usuario conexdo direta pela rede interna, a
conexao com o ISP ¢ transparente para o usuario.

J

JPEG (Joint Photographic Experts Group)

Algoritimo para comprimir imagens, criado pela associagdo que lhe da nome. Existe também
o Motion JPEG (MPEG), usado para comprimir imagens animadas.

Java (Café)

Linguagem orientada a objetos, com sintaxe similar a C++, porém com biblioteca bastante
distinta, que permite o desenvolvimento de aplicagdes e applets Java. Gera codigo
intermediario (byte codes) que sdo interpretados em tempo de execugdo, 0 que, juntamente
com a sua biblioteca, torna a linguagem multiplataforma, permitindo que seu codigo seja
executado nas mais diversas maquinas e sistemas operacionais, sem a necessidade de
adaptagio.

A Sun Microsystems, que inventou a linguagem Java, desenvolveu um browser para leitura
dos applets e classes, e também um console para adaptagdo em outros navegadores. O
Netscape Navigator bem como o Microsoft Internet Explorer ja possibilitam a execugdo de
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applets Java. Mais informagdes no site Java da Sun Microsystems.

K

Keyword ou Palavra-Chave

Palavra usada em ferramentas de busca ou base de dados, que traz em si o significado de um
assunto; através dela, é possivel localizar esse assunto.

L

LAN (Local Area Network)

Uma rede formada por computadores localizados no mesmo espago fisico, como uma sala ou
um predio. Limitada a distancias de até 10 km.

Linguagem Script

S@o linguagens de programagdo cujo codigo fonte ¢ interpretado pelo programa em tempo
execugdo. Por exemplo: o browser interpreta HTML, JavaScript e Vbscript.

Links ou HiperLinks

Conexdo, ou seja, elementos fisicos e l6gicos que interligam os computadores da rede. Sdo
ponteiros ou palavras chaves destacadas em um texto, que quando "clicadas" nos levam para
o assunto desejado, mesmo que esteja em outro arquivo ou servidor.

Log (ou Trilha de auditoria)

Histérico das transagdes dos sistemas que estdo disponiveis para a avaliagdo a fim a provar a
corre¢do de sua execugdo. Permite que as falhas e quebras na seguranga sejam detectaveis.

Login

O login € o nome que o usuario utiliza para acessar o servidor da rede. Para entrar na rede,
voce precisa digitar sua identificagdo (login), seguido de uma senha (password).
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MAN (Metropolitan Area Network)

Uma rede de abrangéncia metropolitana.

Mbps (Megabits por segundo):

Velocidade de trafego de dados, equivalente a 10 milhdes de bits por segundo.

Modem

Um dispositivo que adapta um computador a uma linha telefonica. Ele converte os pulsos
digitais do computador para frequéncias de audio (analogicas) do sistema telefonico, e
converte as freqiiéncias de volta para pulsos no lado receptor. O modem também disca a
linha, responde a chamada e controla a velocidade de transmissao, em bps.

N

Navegacio

Ato de conectar-se a diferentes computadores da rede distribuidos pelo mundo, usando as
facilidades providas por ferramentas como browsers Web. O navegante da rede realiza uma
"viagem" virtual explorando o ciberespago, da mesma forma que o astronauta explora o
espago sideral.

Net

The Net ou Internet, a rede.

Newsgroups

Grupo tematico de discussdo do netnews.
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NFS (Network File System)

E o protocolo de compartilhamento de arquivos remotos desenvolvido pela Sun
Microsystems. Faz parte da familia de protocolos TCP/IP.

Noé

Qualquer dispositivo, inclusive Servidores e estagdes de trabalho, ligado a uma rede.

0

OSI (Open Systems Interconnection)

E um modelo conceitual de protocolo com sete camadas definido pela 1SO, para a
compreensio € o projeto de redes de computadores. Trata-se de uma padroniza¢do
internacional para facilitar a comunicac@o entre computadores de diferentes fabricantes.

i

Pacote
Dado encapsulado para transmissdo na rede. Um conjunto de bits compreendendo informagao
de controle, enderego fonte e destino dos nds envolvidos na transmissao.

Palavra-Chave ou Keyword

Veja Keyword.
Perimetro de Seguranca
O limite onde os controles da seguranca devem atuar para poderem proteger 0S recursos.

Normalmente referido a "fronteira" entre a area (rede ou subrede) a ser protegida e o meio
externo a mesma.

Ping (Packet Internet Group)

O ping é um programa TCP/IP usado para testar o alcance de uma rede, enviando a nos
remotos uma requisi¢do e esperando por uma resposta.
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Plug-Ins

Extensdes do browser, fornecidas pelo fabricante do browser ou empresas parceiras que
fornecem recursos adicionais de multimidia, facilitando a visualizagdo de textos, som, video,
etc. e maior interagdo com o usuario

Politica de Seguranca Corporativa (Security policy)

Conjunto de diretrizes, normas e procedimentos que regulam como os ativos, incluindo
informagdo sensivel, serdo gerenciados, protegidos e distribuidos para os usuarios de uma

organizagao.

POP (Point-of-Presence / Post Office Protocol)

1. Em portugués Ponto-de-Presenca (PP);

2. Protocolo usado por clientes de correio eletronico para manipulagdo de arquivos de
mensagens em Servidores de correio eletronico.

Porta

Uma abstragdo usada pela Internet para distinguir entre conexdes simultaneas multiplas para
um tnico host destino. O termo também ¢é usado para denominar um canal fisico de entrada e
saida de um dispositivo.

Postmaster

E-Mail do responsavel pelo correio eletronico de uma maquina ou dominio.

PPP (Point-to-Point Protocol)

Um dos protocolos mais conhecidos para acesso via interface serial. O PPP estabelece um
método de acesso a Internet em que um computador, ligado a um host Internet via telefone e
um modem de alta velocidade, aparece para o host como se fosse uma porta Ethernet no
sistema de rede local do host. E considerado o sucessor do SLIP por ser confiavel e mais
eficiente.
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Protocolo

Um conjunto de regras padronizado que especifica o formato, a sincronizagdo, o
seqiienciamento e a verificagdo de erros em comunicagdo de dados. Uma descrigdo formal de
formatos de mensagem e das regras que dois computadores devem obedecer ao trocar
mensagens. O protocolo basico utilizado na Internet € o TCP/IP.

Provedor de Acesso

Ver ISP.

Proxy

Software que concentra as conexdes de alguns tipos de servigos, gerando cache das
requisigdes mais comuns. Os proxies aceitam uma conexdo de um usuario, verificam se
possui a informagdo desejada em seu cache e, caso ndo possuam, consultam o servidor
externo. Caso contrario, retornam a informagdo, sem a necessidade de fazer consulta externa.

Public key (chave publica)

Uma chave criptografica disponivel para distribuigdo sem necessidade de segredo. E 0 oposto
de uma chave privada ou chave secreta.

R

RFC - Acronimo para Request For Comments. RFCs constituem uma sériede documentos
editados desde 1969 e que descrevem aspectos relacionados com a Internet, como padrdes,
protocolos, servigos, recomendagdes operacionais, etc. Uma RFC ¢, em geral, muito densa do
ponto de vista técnico.

Roteador

Dispositivo responsavel pelo encaminhamento de pacotes de comunicagdo em uma rede ou
entre redes. Uma instituigdo, ao se conectar a Internet, devera adquirir um roteador para
conectar sua Rede Local (LAN) ao Ponto-de-Presenga mais proximo. Roteadores vivem se
falando aos pares, como modens.
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Screening Router

Um router configurado para permitir ou negar o trafego baseado em um jogo de regras de
permissdo (filtro de pacotes) instaladas pelo administrador. Permite um nivel basico de
seguranga.

Secure Hash Algorithm

Algoritmo que cria a partir da mensagem original, uma assinatura digital que garante a
autenticidade da mensagem.

Security Officer

Pessoa(s) que garante(m) que os procedimentos de seguranga estdo de acordo com a politica
de seguranga corporativa.

Security requirements baseline

Descrig¢ao dos requerimentos minimos necessarios para um sistema manter um nivel aceitavel
de seguranca.

Seguranca da Informacio

Protegdo de informagdes para que sejam mantidos os aspectos de confidencialidade,
integridade e disponibilidade.

Seguranca de Perimetro (Perimeter-based Security)

Técnica de protegao de uma rede em que sao monitorados e controlados os acessos em todos
os pontos de entrada e saida da mesma, incluindo a conexdo com a Internet, links com

parceiros ou escritorios remotos, etc.

Seguranca Fisica

Equipamentos e medidas usadas para garantir a protegdo fisica dos recursos de informatica
contra ameagas voluntarias e involuntarias, como incéndio, invasdes, acidentes, etc.
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Screening Router

Um router configurado para permitir ou negar o trafego baseado em um jogo de regras de
permissdo (filtro de pacotes) instaladas pelo administrador. Permite um nivel basico de
seguranga.

Secure Hash Algorithm

Algoritmo que cria a partir da mensagem original, uma assinatura digital que garante a
autenticidade da mensagem.

Security Officer

Pessoa(s) que garante(m) que os procedimentos de seguranga estdo de acordo com a politica
de seguranga corporativa.

Security requirements baseline

Descrigdo dos requerimentos minimos necessarios para um sistema manter um nivel aceitavel
de seguranga.

Seguranca da Informacio

Protegdo de informagdes para que sejam mantidos os aspectos de confidencialidade,
integridade e disponibilidade.

Seguranca de Perimetro (Perimeter-based Security)

Técnica de prote¢do de uma rede em que sdo monitorados e controlados os acessos em todos
os pontos de entrada e saida da mesma, incluindo a conexio com a Internet, links com

parceiros ou escritorios remotos, etc.

Seguranca Fisica

Equipamentos e medidas usadas para garantir a protegdo fisica dos recursos de informatica
contra ameagas voluntarias e involuntarias, como incéndio, invasdes, acidentes, etc.
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Servidor

Numa rede, ¢ um computador que administra e fornece programas e informagdes para os
outros computadores conectados. No modelo cliente-servidor, é o programa responsavel pelo
atendimento a determinado servigo solicitado por um cliente. Servigos como archie, Gopher,
WAIS e WWW sdo providos por servidores; Referindo-se a equipamento, o Servidor é um
sistema que prove recursos tais como armazenamento de dados, impressdo e acesso dial-up
para usuarios de uma rede de computadores.

Shareware

Programa disponivel publicamente para avaliagdo e uso experimental, mas cujo uso em
regime pressupde que o usuario pagara uma licenga ao autor. Note-se que shareware ¢é
distinto de freeware, no sentido de que um software em shareware é comercial, embora em
termos e pregos diferenciados em relagdo a um produto comercial "ortodoxo". Veja também:
freeware ou dominio publico.

Site (Instala¢do)

Uma instituigdo, onde computadores sdo instalados e operados; No mundo virtual, é um
endereco cuja porta de entrada é sempre sua home page.

SLIP (Serial Line Internet Protocol)

Serial Line IP ¢ um protocolo serial assincrono, bastante popular, usado na Internet para

acesso remoto discado.

SMTP (Simple Mail Transfer Protocol)

Protocolo Internet usado para correio eletronico.

SNMP (Simple Network Management Protocol)

Protocolo usado para monitorar e controlar servigos e dispositivos de uma rede TCP/IP. E o
padrao adotado pela RNP para a geréncia de sua rede.
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Sockets

Conectores utilizados entre as aplicagdes e rede.

Spoofing

Tentativa de ganhar acesso ao sistema fazendo-se passar por um outro micro ou usuario, que
normalmente seria autorizado.

SSH (Secure Shell)

Programa que permite a conexdo criptografada para se¢des de telnet e rlogin, principalmente.
Pode ser extendida para outros servigos.

SSL (Secure Socket Layer)

E um padriio de comunicagdo, utilizado para permitir a transferéncia segura de informagdes
através da Internet.
O protocolo SSL prové seguranga de conexdo com duas propriedades basicas:
- A conexao ¢ privada. O mecanismo de encriptagdo € utilizado depois de uma negociagdo
inicial (handshake) com a finalidade de definir uma chave secreta. Durante esta fase é
utilizado a criptografia simétrica para encriptagdo dos dados, tal como DES ou RC4.
- A identidade do cliente e do servidor pode ser autenticada usando algoritmo de criptografia
com chave assimétrica ou publica, tal como RSA ou DSS.

SSL (Secure Sockets Layer)

Protocolo que possibilita realizar comunicagdes seguras através de criptografia e autenticagio
da comunicagao. Utilizado para criptografar conexdes HTTP.

SYSOP (SYStems OPerator)

A pessoa responsavel pela manuten¢do e operagdo de um BBS ou provedor de acesso a
Internet.
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2

TCP/IP (Transmission Control Protocol/Internet Protocol)

Familia de protocolos que torna possivel a comunicagdo de computadores de redes diferentes.
E um padrio de fato para inter-redes abertas e a linguagem universal da Internet.

Telnet

Uma das aplicagdes da Internet, que permite o login remoto, tornando possivel a um
microcomputador atuar como terminal de computadores de qualquer parte do mundo. O
Telnet atua no modo texto e permite usar um computador, que esta longe, como se fosse o seu
proprio micro.

Teste de Invasio (Penetration test)

Teste de seguranga em que ¢ avaliada a possibilidade de se conseguir a entrada ndo
autorizada em um sistema.

Transferéncia de Arquivos

Copia de arquivos entre duas méaquinas via rede. Na Internet, implantada e conhecida por
FTP.

Sistema operacional avangado, que permite que varios usuarios compartilhem os recursos de
um computador simultaneamente. Muito usado na Internet.

URL (Uniform Resource Locator)

Codigo para localizagdo universal, que permite identificar e acessar um servigo na rede WEB.
Por exemplo, a URL abaixo aponta para o WWW da Telefonica
http://www.telefonica.com.br
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Usenet ou Usenet News

Uma cole¢io de newsgroups organizada por topicos. Também ¢ o nome de uma rede de
computadores, sendo que nem todos eles estdo ligados a Internet.

V

Virus

Uma classe do software malicioso que tem a habilidade de se auto-replicar e infectar partes
do sistema operacional ou dos programas de aplicagdo, normalmente com o intuito de causar
a perda ou dano nos dados.

VPN (Virtual Private Network)

Infra-estrutura de seguranga que permite interligar varias redes e usuarios remotos através de
um meio pablico (como a Internet), de forma que toda a comunicagdo seja criptografada.

Vulnerabilitdade

Bug (falha) normalmente associada a um equipamento (hardware, sistema operacional ou
aplicativo) que pode ser explorada para causar dano ou invasio a0 mesmo.

W

WAN (Wide Area Network) [Rede de longa distincia

Toda rede que interliga computadores distribuidos em areas geograficamente separadas, ou
seja, um conjunto de redes locais interligadas por meios de comunicag¢do remotos (Modems,
linhas dedicadas, radios, ...)

Wav

Tipo de formato de arquivo de som do Windows.

WORM (Write Once Read Many)

1. Ferramenta de busca na rede Web;
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2. Verme, programa que, explorando deficiéncias de seguranga de hosts, logrou propagar-se
de forma autonoma na Internet na década de 80.

WWW (World Wide Web ou Web ou W3)

Literalmente, teia de alcance mundial. Baseada em hipertextos, integra diversos servigos
Internet que oferecem acesso, através de hiperlinks, a recursos multimidia da Internet.
Responsavel pela popularizagdo da rede, que agora pode ser acessada através de interfaces
graficas de uso intuitivo, como o Netscape ou Mosaic, a Web possibilita uma navegag¢ao mais
facil pela Internet.
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