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RESUMO

As redes Wireless estdo sendo amplamente utilizadas por instituigdes com o proposito
de baratear seus custos de infra-estruturas de cabeamento, aiém de prover maior mobilidade e
flexibilidade para seus usuarios. Entretanto, esta ¢ uma tecnologia ainda muito recente e que
ainda possui aigumas faihas de seguranga, demandando uma preocupagao adicional de como
se proteger de provéaveis invasdes de pessoas mal intencionadas. Tais invasdes crescem a cada
dia, devido a facilidade de se conectar as redes iireless. Neste contexto, esse trabaiho aborda
as diversas técnicas de protegdo para as redes sem fio, e em especial, o protocolo 802.1x
integrado a outros, como o WEP e IAS, para o controle de acesso de tais redes, tanto na parte
fisica quanto na parte iogica.

Palavras chaves: Redes sem fio; Seguranga; Protecdo.




ABSTRACT

The wireless networks are broadly used by institutions that aim to lower costs of infra-
siructure and wire acquiring, and furthermore, providing more mobility and flexibility to its
users. Nevertheless, this is a very recent technology and still has security flaws, requiring
additional concerns about how to protect of invasions from bad-intention people. Those
invasions are constantly increasing due to easiness related to wireless network connection. In
this context, this study approaches several techniques of protection to wireless networks, and
specially, the 802.1x protocol integrated to other protocols such as WEP and IAS, to access
control of those networks, as much in physical as logical part.

Key words: wireless network; security; protection.
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1 INTRODUCAO

A familia de especificagdes de tecnologias para redes sem fio, IEEE 802.11, tem sido
amplamente utilizada por instituigdes e empresas com a finalidade de economia em infra-
estrutura de cabeamento, além de prover interligagdo, maior mobilidade e flexibilidade para
redes locais. Em contrapartida, existem algumas preocupagdes adicionais em seguranga que
sdo inerentes a um meio de comunicagdo sem fio.

Por ser uma tecnologia relativamente recente, muitas vulnerabilidades podem ser
encontradas e outras poderdo ser descobertas. E justamente explorando estas vulnerabilidades
que atacantes se infiltram nas redes sem fio. A forma comumente utilizada para explorar estas
vulnerabilidades é através do uso de ferramentas desenvolvidas especificamente para esta
finalidade.

Ataques direcionados as redes sem fio além de comprometer os recursos destas,
podem comprometer os recursos de outras redes com as quais esta se interconecta. Outro fator
determinante da seguranga em redes sem fio é relacionado com a origem dos ataques. Estes
podem ser originados de qualquer posigdo dentro da 4rea de cobertura da rede em questdo, 0
que dificulta a tarefa de localizagdo precisa da origem do ataque.

Estas redes tornaram-se um alvo facil e almejado por pessoas mal intencionadas para o
comprometimento de sistemas. A tecnologia wireless prové diversos atrativos aos atacantes,
como dificuldade na identificacio exata da origem do ataque, imaturidade dos gerentes na
instalacdo das mesmas sem a habilitagdo de um protocolo de seguranga, e principalmente pela
facilidade em obter acesso a rede cabeada através de uma conexdo ao ar livre.

Esta monografia analisa as vulnerabilidades presentes nas redes sem fio, assim como
os métodos de ataques e como protegé-las. Um outro fator relevante nas redes sem fio
abordado neste trabalho é o controle de acesso aos diversos usuérios que a utilizam. Como
garantir que somente pessoas autorizadas terdo acesso a mesma de forma confiavel? A
utilizagdo de protocolos de criptografia (Arte de escrever em cifra, em alfabeto oculto) requer
o uso de chaves (ou senhas) que habilitam um determinado usuério entrarem na rede.

Disponibilizar estas chaves para um grande nimero de usuarios de redes wireless € um

problema consideravel.
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1.1 MOTIVACAO

A tecnologia ndo é tangivel, ndo tem limites, e mesmo apOs décadas de
desenvolvimento e revolugdes no mercado de informatica, as necessidades no mundo dos
negocios estio muito longe de serem solucionadas. Com o crescimento exponencial do
desenvolvimento tecnolégico versus a competitividade que leva as empresas a uma redug@o
de custos, as areas de TI sdo forcadas a possuirem cada vez mais agilidade na administragao
dos recursos e aumento de produtividade.

Diante deste ciclo vicioso, o desenvolvimento de ferramentas que aperfeigoem os
recursos existentes e implantem técnicas de auditoria e controle na infra-estrutura de TI € cada
vez maior; necessidades estas que levam as empresas de tecnologia a quebrarem paradigmas e
derrubarem fronteiras, desenvolvendo mecanismos cada vez mais proximos da realidade
virtual, isto é, mecanismos que controlem e monitorem em tempo real as atividades humanas
impactantes no negocio.

Baseado nesta filosofia tecnologica surgiu o padrdo IEEE 802.1x, padréo este que
pode ser considerado um marco no surgimento de uma nova era de dispositivos de
Networking.

O rapido aumento da utilizagdo das redes sem fio 802.11 no decorrer dos altimos anos
¢ comparado com o crescimento da Internet nas ultimas décadas (W ADLOW 2000, pag. 50).
Estas redes sdo cada vez mais utilizadas como um auxilio precioso para as LANs “Local Area
Networks” (DORMAN 2001, pag. 30) convencionais, seja por prover uma alternativa
economicamente viével, seja por prover taxas de transmissdo comparaveis a redes guiadas.

Este projeto estuda os protocolos que d&o suporte as redes 802.11, analisando suas
vulnerabilidades, as técnicas de ataques e as ferramentas mais utilizadas por pessoas mal
intencionadas para o comprometimento destas redes, tendo como objetivo fornecer a base
conceitual necesséria para que ferramentas de seguranga para redes 802.11 possam ser

desenvolvidas.

1.2 OBJETIVOS

A analise das vulnerabilidades é voltada ao estudo das falhas de seguranga presentes

na estruturagio dos protocolos 802.11. Soma-se a esta Analise, outra onde se leva em

consideragio a comunicagdo entre os dispositivos de rede sem fio.
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O estudo das técnicas utilizadas para explorar estas vulnerabilidades também ¢
realizado. Com esse estudo, sdo identificados o grau de conhecimento do atacante,
informagdes de vulnerabilidades ainda ndo conhecidas e formas eficazes de se identificar
quando algum destes ataques esta sendo disparado contra determinada rede.

Outro estudo que € feito diz respeito ao controle de acesso as redes sem fio mediante a
identificagdo do usuario através de um login e uma senha. Neste aspecto, sdo analisados os

protocolos relacionados ao protocolo IEEE 802.1x, desenvolvido para esta finalidade.

1.3 JUSTIFICATIVA

Este projeto envolvera o estudo de protocolos, comportamentos intrusivos em redes
sem fio e estudo das ferramentas de uso malicioso. A necessidade de um estudo em diversas
areas diferentes do conhecimento possibilitara um grande aprendizado nestas areas.

A inseguranga que ser4 analisada nesta pesquisa afeta cotidianamente as redes sem fio
de computadores, haja visto o resultado de outros estudos desenvolvidos em laboratérios no
sentido de quantificar e qualificar estas redes. Entretanto, muitos grupos de pesquisa tém
estudado formas de banir as vulnerabilidades e ndo permitir que os ataques ocorram.

Apesar do extremismo em afirmar as vulnerabilidades existentes nas redes sem fio,
algumas destas ndo podem ser trivialmente exploradas. Ou seja, somente um atacante com um
bom grau de conhecimento da tecnologia é capaz de dispara-los, o que de certa forma mantém
estas vulnerabilidades ocultas.

Atualmente, ha uma ampla variedade e suporte para conexdes wireless em PDAs
(Personal Digital Assitent) que sdo computadores do tipo handhelds, o que faz com que
atacantes possam passar desapercebidos em ambientes de redes sem fio e ter maior

mobilidade.

1.4 ORGANIZACAO DO TRABALHO

Esta monografia estd organizada da seguinte forma. O capitulo 2 apresenta o
referencial tedrico, abordando sobre o que sdo redes wireless, quais as formas de
configuragio, tendo como principal objetivo requisitos de seguranga para um melhor controle
e confiabilidade no trafego e na parte fisica dessas redes.

O capitulo 3 apresenta aspectos de funcionamento das redes sem fio, as formas de

ataques e quais as conhecidas no momento, visto que todos os dias aparecem novidades, as

. . W i

y .
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vulnerabilidades que essas redes oferecem, mostrando meios de se prevenir, dando exemplos
de tecnologias e alguns protocolos de seguranga, mais especificamente WEP e 0 802.1x.

O capitulo 4 aborda o estudo de protocolos de criptografias para proteger wlans, dando
exemplos de como sdo feitas as configuragdes de seguranga, com a proposta de um controle
de acesso bem planejado, mesclando tecnologias, critérios e requisitos de seguranga e também
analisando toda a estrutura dessas redes para chegar a uma protegdo especifica para cada uma
delas.

Por fim, o capitulo 5 faz as consideragdes finais chegando a conclusdes importantes
sobre a seguranga no controle de acesso as redes sem fio, deixando sempre a idéia que

teremos que estar em constante evolugdo ao que se refere a seguranga em rede de um modo

geral.




2 REFERENCIAL TEORICO

2.1 REDES WIRELESS

Segundo (DORMAN 2001, pag. 24) ¢ possivel entender como as redes sem fio sdo
implementadas ¢ como 0s protocolos de comunicagdo atuam nestas redes. Também sdo
apresentadas as diferencas entres as redes convencionais € as sem fio, para que se possa

entender quais ataques sdo realmente inerentes a redes sem fio.

2.1.1 Configura¢des de Redes Wireless

Existem trés formas de configuragdes de uma WLAN:

Modo Ad Hoc (ARCOMANO 2002, pag. 36) (V' OLBRECHT 2002, pag. 40), onde
existem somente estagdes sem fio que se comunicam mutuamente, sem a presenca de access
points. Todas as estagOes possuem O MESMO BSSID (Basic Sevice Set Identifier) que
corresponde ao identificador da célula sem fio. O termo proprio do 802.11 para esta rede €
IBSS (Independent Basic Service Set). Este tipo de configuragdo pode ser comparada a
conexdes peer-to-peer em redes cabeadas.

Modo de infra-estrutura bisica (VOLBRECHT 2002, pag. 41), onde as estagdes
sem fio se comunicam com um simples AP. Este access point pode funcionar como um
bridge entre a rede sem fio e a rede guiada. O termo utilizado para este tipo de rede € BSS
(Basic Service Ser).

Modo infra-estruturado (ARCOMANO 2002, péag. 36) (VOLBRECHT 2002, pag.
26), onde redes distintas (com BSSIDs diferentes em cada uma) se comunicam através de APs
criando uma tnica rede. Este modo tem como objetivo fazer com que 0 usuério possa mudar
seu ponto de acesso € Mesmo assim permanecer conectado. O termo mais utilizado para este

modo de rede é ESS (Fxtended Service Set).

2.1.2 Associacio de estacdes

Segundo (MURILLO 2002, pag. 37), em redes guiadas, é necessario que uma estagao
esteja fisicamente ligada a outro dispositivo desta rede para poder se conectar a esta rede. Em

redes sem fio, é necessirio que a estagdo saiba qual o SSID (Service Set Identifier —

Identificador do dominio de servigo) para poder se conectar.

P
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Existem varias formas de um cliente saber o SSID da rede na qual vai se conectar.
Uma destas formas € a configuragdo manual de todos os dispositivos que podem se conectar
na rede. Esta forma ndo € muito utilizada, pois a simples mudanga de um SSID acarretaria na

modificagdo das configuragdes dos dispositivos autorizados.

2.2 APLICACAO DE REQUISITOS DE SEGURANCA

Segundo (WADLOW 2000, pag. 13) existem alguns requisitos de segurancga. Entre
eles prevalece a confiabilidade, disponibilidade, controle de acesso, integridade, pontualidade,
confidencialidade e autenticagdo. As restrigdes computacionais presentes nas redes sem fio
sdo grandes limitadores das solugdes de seguranca que podem ser executadas neste ambiente,
especialmente a distribui¢do de chaves WEP.

Requisitos de seguranca sdo esséncias para redes sem fio, para garantirem aos
cidaddos envolvidos a privacidade a quem tem direito, bem como impedir o uso indevido e o
acesso ndo autorizado as informagdes. Como exemplos, sistemas projetados para controle do
transito podem ser usados para facilitarem assaltos e fugas de criminosos; sistemas de
espionagem podem ser adulterados enviando informagles incorretas que prejudiquem o
trabalho. E varias outras aplicagGes de redes de sensores sem fio estdo sujeitas 4 agdo de

invasores caso ndo estejam protegidas por rigorosos mecanismos de protegdo.

2.3 MECANISMOS DE SEGURANCA

(WADLOW 2000, pag 32) também afirma que mecanismos de seguranga visam
garantir o uso da rede na forma como ela foi concebida, eliminando a a¢do do inimigo. Os
principais sdo:

e Meétodos criptograficos;

e Protocolos de geréncia de chaves criptograficas;

e Detec¢do de intrusdo,

e Filtros de pacotes e de conteiidos das mensagens.

Os requisitos de seguranga para redes de sensores sem fio dependem da criticidade da

aplicagdo. Assim, uma rede de sensores pode necessitar de alguns ou todos os requisitos

abaixo.
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e Confidencialidade: Oculta as informagdes do inimigo. Em muitas aplicagdes, a
obtengdo das informagdes por parte do inimigo pode ser prejudicial,

e Autenticidade ponto-a-ponto: Garante a origem das informagoes em comunicagao
ponto-a-ponto;

e Autenticacio em modo de difusiio: Garante a origem das informagdes em modo
de difusao;

e Integridade: Garante que a mensagem tem o conteido exato que foi enviado, sem
alteragdo;

e Pontualidade: possibilita o descarte de mensagens antigas repetidas que podem
ser inseridas pelo inimigo;

e Disponibilidade: Garante que as aplicagdes conseguiram utilizar os recursos de
rede.

2.4 CONTROLE DE ACESSO AS REDES

Ao que se refere a0 acesso as redes podemos classificar dois niveis de controle de
acesso: controle de acesso ao meio fisico e controle de acesso aos dados que estdo trafegando

na rede.

2.4.1 Controle de acesso ao meio fisico

Este aspecto é bastante relevante em redes sem fio, visto que o meio fisico de tais
redes, o ar atmosférico, € extremamente acessivel, comparando a uma rede convencional. A
rede sem fio tem uma dinamicidade muito grande. Seus usuarios ndo precisam de pontos de
rede para se conectar a ela. Basta-o estar na 4rea de cobertura do sinal dessa rede que ele pode
se conectar se ndo houver nenhum tipo de controle de acesso.

Em redes sem fio de grande amplitude, como a de um campus em uma instituigdo de
ensino, onde comumente tais redes sdo encontradas, isto pode ser um problema sério se
analisarmos que a vizinhanga de tal institui¢do provavelmente estara recebendo o sinal da rede
wireless do campus. Dessa forma, pessoas que ndo tém nenhum vinculo com a instituigdo
poderio estar usando o acesso a rede para fins totalmente alheios aos da institui¢do que prové
a rede.

Mecanismos de autenticagdo dos usuarios normalmente deverdo ser utilizados em tais

redes wireless. O Capitulo 4 abordara tal assunto apresentando o protocolo 802.1x que é um
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protocolo de autenticagdo, integrado a outros protocolos de criptografia para fornecer a

seguranga necessaria a esse meio.

2.4.2 Controle de acesso aos dados que estio trafegando

Este controle tanto serve para protocolos de redes sem fio quanto para redes
convencionais. Muitas vezes este controle ¢ deixado para as camadas de protocolo'
superiores. Isto €, a nivel da camada de enlace, o dado ¢é transmitido do jeito que ele vem das
camadas superiores. Se os dados ja vém criptografados da camada de aplicagdo, por exemplo,
ndo ha necessidade de criptografa-los novamente. Mas, se a aplicagdo ndo prové algum
esquema de embaralhamento dos dados, e também, se esse esquema nao € feito na camada de
rede, alguém podera estar observando (capturando) as varias informagoes sigilosas que estdo
trafegando na rede.

Portanto, para garantir maior seguranga no trafego de dados pela rede, € interessante
utilizar um protocolo de criptografia a nivel da camada de enlace. Entretanto, isto ndo garante
que em aplicagdes que utilizem conexGes com a Internet, isto &, fora do dmbito da rede da
organizagdo, exista seguranca. Como exemplo, considere as aplicagdes de /nternet Banking.
Como a informagdo sigilosa, que sdo os dados bancarios, ira trafegar em uma rede insegura,
que ¢ a Internet, a aplicagdo neste caso, 0 protocolo HTTP de navegagao na Web, deve prover
seguranga. Assim, os bancos normalmente disponibilizam seus sites através do protocolo
HTTPS, que ¢ uma variagdo do HTTP, o qual prové criptografia no trafego entre o navegador

do usudrio e o servidor do banco.

! Modelo de Referéncia de 7 camadas da ISO (International Standard Organization): 1 —Fisico, 2 — Enlace, 3 -
Rede, 4 — Transporte, 5 — Sessdo, 6 — Apresentagdo e 7 — Aplicagdo.




3 SEGURANCA EM REDES WIRELESS

3.1 ATAQUES

(MURILLO 2002, pag. 18) afirma que os ataques as redes sem fio ndo sdo novos. Ao
invés disso, eles sdo baseados em ataques anteriormente descobertos em redes cabeadas.
Alguns destes ataques ndo sofreram nem uma modificagdo, j& outros sofrem algumas
modificacdes para que possam ser disparados e obter melhores resultados.

Na realidade, o objetivo dos ataques nem sempre sdo para O comprometimento das
redes sem fio, mas sim ganhar acesso ou comprometer a rede guiada. Como as redes guiadas
tradicionais tem sido duramente atacadas durante mais de trinta anos, muitas desenvolveram
excelentes defesas. Por exemplo, 0 uso de um firewall propriamente configurado pode
aumentar sensivelmente o nivel de seguranga da institui¢do. Entretanto, se esta mesma
instituic@o possuir uma rede sem fio mal configurada atréas deste firewall, € como se existisse
um backdoor (programa que se instala de maneira furtiva em um computador e permite que
um hacker assuma controle total do sistema por meio de uma rede local ou da Internet)
(MURILLO 2002, pag. 19) devidamente instalado. Atualmente, a maioria das WLANS irdo
certamente sofrer de pelo menos um tipo de ataque (PEIKARI, FOGIE 2002, pag. 34). Estes
ataques ndo sdo limitados as instituigdes, visto que o maior nimero de equipamentos deste
tipo de rede ¢ vendido para consumidores domésticos. Os quais procuram aumentar sua
largura de banda ou distribuir sua conexdo em toda sua residéncia. Esses sdo os ataques que

mais se destacam atualmente nas redes sem fio.

3.1.1 Associacio Maliciosa

A associagdo maliciosa ocorre quando um atacante passando-se por um access point,
ilude outro sistema de maneira a fazer com que este acredite estar se conectando em uma
WLAN real. (DORMAN 2001, pag. 22)

3.1.2 ARP Poisoning

O ataque de envenenamento do protocolo de resolugdo de enderegos (ARP) € um

ataque de camada de enlace de dados que s6 pode ser disparado quando um atacante esta

conectado na mesma rede local que a vitima.
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3.1.3 MAC Spoofing

Consiste em alterar o endereco fisico da placa de rede (MAC Address) para se passar
por outro computador na rede, colocando o enderego MAC deste outro computador. Estes
enderegos sdo gravados em EPROM nestas placas, mas podem ser forjados via software.

Existem muitas instituigdes que criam access list (lista de acesso) para todos os
dispositivos explicitamente permitidos a conexdo. Estas institui¢des costumam fazer este
controle através do endereo MAC da placa do cliente, banindo desta forma o acesso de

outras placas ndo autorizadas.

3.1.4 D.oS

Ataques de Denial of Service (D.0.S — Negativa de Servigo) como o nome proprio
indica, procura tornar algum recurso ou servigo indisponivel. Em redes sem fio estes ataques

podem ser tdo perturbadores quanto maior sua sofisticag@o.

3.1.5 Wardriving

Wardriving é o nome dado a técnica de se dar um pequeno "passeio" de carro,
rastreando e invadindo redes a radio. A origem do nome vém de uma brincadeira com
Wardialing, uma técnica utilizada por invasores para se descobrir telefones "conectaveis" em
alguma empresa. O Wardriving se aproveita dos fracos recursos da tecnologia Wi-Fi de radio,
oficialmente de nome 802.11. Essa tecnologia possui um recurso de criptografia chamado

WEP que ¢ facil de ser quebrado, facilitando a agao.

3.1.6 Warchalking

Este tipo de ataque tem cOmo objetivo encontrar redes sem fio através de técnicas de
wardriving e marcar estas redes através da pichagdo de muros € calcadas com simbolos
especificos. Isto para que outros atacantes possam de antemao saber quais as caracteristicas da

rede.

32 O PROTOCOLO WEP (Wider Equivalent Privacy)

O WEP ¢é um protocolo de seguranga para redes locais sem fio (WLANs) definido no

padrdo 802.11b. WEP foi concebido para proporcionar 0 mesmo nivel de seguranga que um
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LAN conectado. Nas redes 802.11 o trafego ¢ criptografado através da utilizagdo do algoritmo
WEP. O algoritmo € simétrico uma vez que usa chaves compartilhadas. As chaves
criptograficas, chamadas de chaves WEP, devem ser as mesmas no cliente e no access point.
O WEP ¢ baseado em um processo criptografico RC4. A criptografia RC4 é simétrica, ou
seja, a mesma chave utilizada para a criptografia também ¢ utilizada para a decriptografia.
Além disso, este padrdo criptografico utiliza uma cifra conhecida como Stream Cipher que
faz com que cada mensagem seja criptografada com uma chave diferente. Isto é possivel, pois
é inserido um elemento adicional a chave criptografica.

O WEP emprega uma chave secreta de 40 ou 104 bits que é compartilhada entre 0s
clientes e o access point da rede.

Durante a transmissdo do pacote um vetor de inicializagdo de 24 bits é escolhido

randomicamente e é anexado a chave WEP para formar a chave de 64 ou 128 bits.

3.3 REDES WIRELESS SEGURAS

Nos tltimos tempos, movimentos como 0 wardriving e warchalking serviam de alerta
para a necessidade de se aumentar O fator seguranca na implementacdo das redes sem fio.
Segundo (DORMAN 2001, pag. 15), existem seis aspectos principais para construgdo de uma

rede de maneira segura, os quais serdo abordados nas sessdes seguintes.

3.3.1 Planejar o local ideal da antena

O primeiro passo para implementagdo de pontos de acesso fechado a uma rede
wireless esta no local em que a antena, que oferece o sinal para os pontos de acesso, vai estar.
Nio é recomendavel que a antena fique perto de janelas — ao menos que o vidro da janela

bloqueie tais sinais. O ideal € colocar a antena no centro da area que se quer cobrir.

3.3.2 Utilizar o protocolo WEP

O WEP é um método criptografico em redes sem fio. O problema é que muitos

revendedores de redes wireless desabilitam o WEP para facilitdo a instalagdo. No entanto,

crackers (ou pessoas mal intencionadas) podem ter acesso imediato em redes sem o WEP
habilitado.
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3.3.3 Mudar o SSID e desabilitar o broadcast

O SSID (Service Set IDentfier) € uma string de identificagdo utilizada em pontos de
aceso a redes sem fios pelo qual os clientes podem iniciar suas conexdes. Este identificador
vem de fabrica com uma string que o fabricante padroniza, como “3Com” para dispositivos da
3Com. Muitos crackers conhecem e utilizam facilmente estes identificadores para fazer uso

sem autorizagdo dos servigos de redes sem fio.

3.3.4 Desabilitar o DHCP

O DHCP (Dynamic Host Configuration Protocol) é o protocolo de configuragao
automatica e dindmica de computadores ligados a uma rede TCP/IP, no que tange aos
inimeros pardmetros de rede. A principio, isto parece uma tatica de seguranga estranha, mas
para redes sem fios, faz sentido. Com este passo, os crackers seriam forgados a decifrar seu
enderego IP, a mascara de rede e outros pardmetros de TCP/IP exigidos. Se mesmo assim um
cracker puder fazer uso de seu ponto de acesso por qualquer razdo, ele precisara ainda

entender como configurar de maneira correta o enderego IP.

3.3.5 Desabilitar ou modificar os parimetros SNMP

O SNMP (Simple Network management Protocol) é o protocolo de gerenciamento de
rede da arquitetura Internet TCP/IP que opera na camada de aplicagdo. Se a rede suporta O
protocolo SNMP, ¢ recomendavel desabilitd-lo ou modificar seus parametros. Se a
organiza¢do nao der este passo, crackers poderdo usar o SNMP para ganhar informagoes

importantes sobre sua rede.

3.3.6 Utilizar “Access list”

Como visto na sessdo 3.1.3, o uso da lista de acesso especifica exatamente quais

maquinas poderdo se conectar ao ponto de acesso da rede (quando disponivel).

3.3.7 Redes Wireless seguras em grandes corporacgdes

Somente o uso do protocolo WEP ndo € a solugio para controlar o trafego em redes

sem fio, pois em grandes redes wireless, considerando sua amplitude de sinal e nimero de
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estagdes clientes, existe a necessidade de compartilhamento da chave para todos os clientes.
Além do qué, em tais redes os clientes sdo extremamente dindmicos e moveis.

Na sessdo seguinte, abordaremos um protocolo que resolve tais problemas.
3.4 OPROTOCOLO 802.1X

O protocolo IEEE 802.1x implementa controle de acesso com base em portas de
equipamentos de conectividade. No caso de uma WLAN, uma porta é somente uma conexao
entre um AP e uma estagdo. Existem dois tipos de portas no protocolo IEEE 802.1x: ndo
controladas e controladas. Habitualmente os administradores de rede utilizando uma porta
ndo controlada. Ela permite que o dispositivo conectado a ela se comunique com qualquer
outro dispositivo da rede. Uma porta controlada, por outro lado, limita os enderecos da rede
com os quais o dispositivo conectado pode se comunicar. O 802.1x permite que todos os
clientes se conectem a portas controladas, mas essas portas somente transmitem o trafego a
servidores de autenticagdo. Depois que o cliente tiver sido autenticado, sera permitido que ele
comece a usar a porta ndo controlada. A diferenga do 802.1x € que portas ndo controladas e
controladas sio entidades l6gicas que podem existir na mesma porta de rede fisica.

Com relagdo a autenticagdo, o 802.1x define adicionalmente duas fungOes para
dispositivos de rede: Um suplicante € um dispositivo (como um laptop com uma placa
802.11b) que solicita acesso a recursos da rede. Um autenticador € um dispositivo que
autentica os clientes e decide se concedera ou ndo o acesso a eles. Um AP sem fio pode ser
um autenticador; entretanto, seria mais flexivel usar o protocolo RADIUS (Remote
Authentication Dial-In User Service, servigo de autenticagdo remota para usuario de acesso
discado), padrdo da industria, convenientemente incluido no Windows Server 2000 e 2003.
Com o RADIUS, o AP aceita a solicitagdo de autenticagdo e a distribui a um servidor
RADIUS, que autentica o usuario junto ao Active Directory (sistema de diretorio de contas
do Windows Server).

O 802.1x ndo usa WEP para a autenticagdo. Em vez disso, ele usa o EAP (extensible
authentication protocol, protocolo de autenticagdo extensivel) padrdo da industria ou uma
variante mais recente, o PEAP (protected EAP, EAP protegido). Nos dois casos, a principal
vantagem do EAP/PEAP ¢ que eles permitem uma escolha dos métodos de autentica¢do. Por
padrio, o 802.1x usa EAP-TLS (EAP-seguranga da camada de transporte), na qual todas as
trocas do EAP protegido sdo asseguradas pelo protocolo TLS. O fluxo total do processo de

autenticagio tem a seguinte aparéncia:
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1. A estagdo sem fio tenta conectar-se ao Switch (que poderia ser um AP) pela porta
ndo controlada. (como a estagdo ndo foi autenticada ainda, ela ndo pode usar a
porta controlada). O Switch emite um desafio de texto sem formatagdo a estagao.
2. A estagdo responde identificando-se.
3 O Switch encaminha a mensagem de identidade da estagdo ao autenticador, usando
o RADIUS, pela LAN com fio.

4. O servidor RADIUS procura a conta especificada para determinar que tipo de
credencial é exigida (por exemplo, a instituicdo pode ter configurado o servidor
RADIUS para aceitar somente certificados digitais). Essas informagdes sdo
transformadas em uma solicitagdo de credencial e sdo retornadas a estagao.
5. A estacdo envia suas credenciais pela porta ndo controlada no Switch.
6. O servidor RADIUS valida as credenciais; se elas passarem, uma chave de
autenticagdo é enviada ao Switch. A chave ¢ criptografada, de modo que apenas 0
Switch possa descriptografa-la.

7. O Switch descriptografa a chave e a usa para criar uma nova chave especifica para
aquela estagdo. Essa chave ¢ enviada a estagdo, onde ¢ usada para criptografar a
chave de autenticagdo global mestre para a estagao.

E como ja falamos em intervalos periddicos, o AP ou Switch pode gerar uma nova
chave de autenticagdo mestre e envia-la aos clientes. Isso nitidamente resolve o problema do
80211 de ter uma chave fixa de vida util longa que os invasores podem facilmente atacar
usando a forga bruta.

Quando implementado o 802.1x na rede, um cliente deve primeiramente autenticar-se
no agente autenticador que fornece o meio de acesso a LAN. O autenticador mantém um
controle do status da porta para cada cliente que ele esta enxergando, e no caso do cliente ser
autenticado, entdo a porta passa para o status autorizado, € 0 cliente pode enviar os dados da
aplicagdo para a LAN através do Network Access Server — NAS (switch de acesso). Porém
quando o cliente ndo € autorizado, o status da porta no autenticador permanece como nao
autorizado, e o cliente nio consegue enviar dados de sua aplicagdo através do Network

Access Server — NAS (switch de acesso).

Na Figura 1 é demonstrado todo o processo de autenticagdo do usuario.
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Figura 1 - Funcionamento da Autenticaciio

Quando o NAS detecta uma atividade na porta, ele envia um EAP-RequestID para
identificagio do usurio do dispositivo. Lembramos que o EAP ¢ um protocolo de
autenticagio que executa antes da transmissdo de outros protocolos no link. Quando o
dispositivo recebe esta requisigdo (e possue um cliente 802.1x instalado), ele responde com
sua identificagdo para o autenticador que por sua vez encaminha a mesma para um servidor de
autenticagio (por exemplo um Radius). Neste caso o servidor de autenticagdo estara
trabalhando como um identificador e fornecedor de perfil de acesso, através do qual o usuario
pode estar em localidades diferentes, porém acessando o mesmo perfil dentro do mesmo
servidor de autenticagdo.

Em resposta ao AccessRequest o servidor de autenticagdo envia ao autenticador um
AccessChallenge, e o NAS neste momento, encaminha £4P-Request para o dispositivo que
por sua vez responde com um EAP-Response com a identificagdo do usuario. Entdo o NAS

encaminha esta identificagdo do usuério para o servidor de autenticagdo, que determina se 0

mesmo possui acesso ou ndo a rede, baseado na sua identificagdo. No caso do usuario ser

i
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identificado, é enviado um Radius-Accept para 0 NAS, que por sua vez encaminha um EAP-
Success para o dispositivo, autorizando o trafego de dados na respectiva porta do usuario.
Este processo ¢ inicializado toda vez que houver uma mudanga de estado up/down na
porta, isto significa que caso 0 usuario desconecte seu dispositivo da porta, todas as
configuragdes serdo perdidas, sendo necessario a repeticdo de todo o processo de

autenticagao.

3.5 Terminologias
Algumas terminologias utilizadas pelo protocolo 802.1x:

e Authentication Server — Este € o agente responsavel pelo processo de recebimento
e resposta de solicitagdes, para autenticagdo de acesso a rede. Estes agentes
normalmente sdo Servidores Radius.

o Authenticator — Switch, Roteador ou Access Point que disponibiliza o acesso aos
usuarios da rede. Estes dispositivos sdo responsaveis pela autenticagdo do acesso a
rede.

e Supplicant - Dispositivo de rede que necessita ser autenticado na rede. Na maioria
dos casos sio estagdes de trabalho, mas podem ser também switches que devem
autenticar-se em outros "Authenticators".

e EAP - EAP é um protocolo genérico que permite que os pontos de acesso a rede
suportem multiplos métodos de autenticagdo, entre eles estdo: smari cards,

transport layer security — TLS, Kerberos Microsofft, etc..

e EAPOL — EAP over LAN como definido pelo padrdo IEEE 802.1x




4 USANDO O 802.1X E A CRIPTOGRAFIA PARA PROTEGER WLANs

Neste capitulo sera apresentada uma proposta de controle de acesso para redes sem fio.
Esta proposta baseia-se no uso do protocolo IEEE 802. 1x para restringir o acesso dos clientes
4 rede mediante um Login e uma Senha. Como ja foi abordado nos capitulos anteriores, o
protocolo IEEE 802.11 de WLAN (Wireless Local Area Network) tem vérias vulnerabilidades
que exigem a utilizagdo de esquemas de seguranga adicionais.

Felizmente, o IEEE em conjunto com a Microsoft, a Cisco e outros lideres da
industria, perceberam os defeitos do 802.11. Como resultado, o protocolo padrao IEEE 802.1x
fornece um suporte para autenticagio dos usudrios da rede muito mais robusto, além de
mecanismos de seguranca para WLANs e LANs comuns. E possivel implantar o 802.1x
usando uma combinagdo dos controladores de dominio do Windows 2000 ou do Windows
Server 2003 e clientes Windows XP. Este controle de acesso a rede podera ser
complementado com o uso de outras tecnologias, tais como o IAS da Microsoft € 0 protocolo
WEDP, a fim de evitar a visualizagdo do trafego por parte de usuarios mal intencionados.

Atualmente os pontos de acesso (AP — Access Point) de muitas redes sem fio utilizam
uma simples chave WEP que ¢ compartilhada para todos os clientes. Com isso, a integridade e
o sigilo desta chave global sdo quase impossiveis de serem gerenciadas. A chave, na
realidade, ndo consegue ser mantida em segredo. Como esta chave deve ser programada em
todos os dispositivos autorizados, € praticamente impraticavel para redes com muitos clientes.
Outro ponto importante ¢ a mudanga desta chave. Caso seja necessério, isso demandaria a
modificagdo em todos os clientes. Além disso, qualquer dispositivo subtraido coloca em risco
a chave WEP global o que torna o ambiente potencialmente inseguro.

O WEP também ndo conta com gerenciamento de chaves de criptografia e possuem
falhas de criagdo que com o tempo podem expor as chaves de criptografia a determinados
usuarios mal—intencionados.

A partir do Windows Server 2000, a Microsoft disponibilizou o IAS (/nternet
Authentication Service), que é uma das implementagdes de um servidor e proxy RADIUS.
Como servidor RADIUS, o IAS executa, de forma centralizada, Autenticagdo, Autorizagdo e
Acompanhamento de conta (AAA) de varios tipos de conexdes de rede. Como proxy
RADIUS, o IAS pode encaminhar as solicitagdes RADIUS a outro servidor RADIUS para o
AAA. O IAS pode ser usado em servidores de VPN (Rede Virtual Privada), no servigo de

“Roteamento e Acesso Remoto” do Windows Server, ou com outra infra-estrutura de acesso a
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rede, como pontos de acesso sem fio e switches Ethernet de autenticagdo. O IAS ndo
necessariamente foi desenvolvido para seguranga em redes wireless. Mas, como ele lida com
questdes de criptografia e autenticagdo, o mesmo foi adaptado para funcionar em redes
wireless provendo a troca dindmica das chaves WEP mediante /ogin e senha dos usuarios.

O IAS permite que chaves WEP de alta seguranca sejam atribuidas dinamicamente aos
computadores cliente que executam o Windows XP durante a autenticagdo por certificados.
Além disso, as chaves WEP podem ser atualizadas em intervalos regulares para impedir que
sejam descobertas por ferramentas de ataque.

Existe ainda o protocolo WPA, que é um subconjunto do proximo padrdo de seguranca
802.11i para WLAN (Wireless LAN) baseado no 802.11. Ele inclui criptografia avangada,
criada para solucionar problemas de seguranga com o WEP. Os produtos ativados para
funcionarem com o WPA ndo estdo totalmente disponiveis e, assim, por enquanto a solugao

se concentra na utilizagdo do WEP mesmo.

41 DECIDINDO SOBRE A FORMA DE AUTENTICACAO

A Microsoft oferece suporte original a varios tipos de protocolos de autenticagdo de
modo que eles sejam usados com o 802.1X. O mais comum € que as empresas selecionem
métodos de autentica¢do do cliente WLAN baseadas em senha ou em certificado.

A sele¢do do método de autenticagdo necessario para uma empresa pode ter um efeito
significativo sobre a infra—estrutura que a solugéo escolhida exige. O padrdo 802.1X utiliza
um esquema de autenticagdo conectavel denominado EAP que € um protocolo genérico que

permite que os pontos de acesso a rede suportem multiplos métodos de autenticag@o.

4.1.1 Selecionando autenticaciio baseada por usudrio e/ou computador

A autenticagdo do usuario é uma opgdo natural quando se considera a identificagdo
para a infra—estrutura de WLAN. No entanto, na maioria dos casos, talvez a organizagdo
prefira implementar uma autenticagdo do computador (ou dispositivo) para garantir uma
solugdo completa.

Existem véarios recursos no Windows XP Professional que sé funcionardo
corretamente com uma conexdo de rede ativa. A utilizagdo da autenticagdo do computador

802.1X garante que essa conexdo de rede seja estabelecida durante uma seqiéncia de

inicializagdo e antes que os usuarios finais vejam a tela inicial de logon do Windows. A

-
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Tabela 1 mostra as diversas situagdes no Windows XP que requerem a autenticagdo do
computador.

Dlretlva de Grupo de A Du'etlva de Grupo baseada em computador € aphcada durante a

computador com o Active  inicializagdo do computador e em intervalos de tempo regulares,

Directory mesmo quando ninguém tenha feito logon no Windows.

Scripts de logon de rede Osscnptsde lagon de rede sdo exemtados duranteo logon inicial
ST e 'Idou i _

Agentes de gerenciamento Os agentes de aplicativo do gerenciamento de sistemas, como
de sistemas “aqueles que acompanham o Microsoft SMS (Systems
' ' ~ Management Server), em geral, precisam de acesso a rede sem a

mtervengﬁo do usuario.

Conexdo da area de E possivel acessar os computadores pela Conexao da area de

trabaiho remota : trabalho remota quando ninguém tiver feito logon no Windows.

Pastas compartllhadas Os arquivos e pastas compartilhados de um computador ainda se
encontram disponiveis mesmo quando nenhum usuario tiver feito

logon.

A melhor estratégia ¢ usar a autenticagdo por usuario, quando possivel, e a
autenticagdo por computador, quando necessirio. Esta orientagdio € baseada no
comportamento padrdo do cliente 802.1X no Windows XP Professional. Esse comportamento
é usado para executar a autenticagdo do computador quando os usuarios nao tiverem feito
logon, a autenticagdo do usuario quando eles fazem logon no Windows e novamente a
autenticagdo do computador quando os usuarios fazem logoff. Isso garante que 0 acesso a rede

utilize as credenciais de conta do usuario, onde for possivel o uso de contas, garantindo ainda

que os recursos do Windows que requerem o acesso a rede funcionem corretamente.

-
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4.1.2 Determinando os requisitos da autorizaciio de rede

Os principais objetivos da criagdo de diretivas de gerenciamento de acesso a rede
incluem a correspondéncia de diretivas de seguranga organizacional, feita da forma mais
estrita possivel a0 mesmo tempo em que minimiza o custo do gerenciamento. Uma
representagio centralizada da diretiva de autorizagdo de rede, como as diretivas de acesso

remoto IAS, é bem adequada a tarefa.

4.1.3 Determinando critérios de conexio

As diretivas de acesso remoto podem validar vérias configuragdes de conexdo antes de
autorizar a conexdo, inclusive os seguintes critérios:

e Permissdo de acesso remoto

e Participagdo em um grupo

e Tipo de conexdao

e Horario

e Meétodos de autenticagdo

Além disso, podem ser usadas as seguintes condig¢des avangadas:

e Identidade do servidor de acesso

e Numero de telefone do cliente de acesso ou enderego MAC (Media Access

Control)

e Se as propriedades de discagem da conta de usuario forem ignoradas

e Se 0 acesso ndo autenticado for permitido

Esta solugdo usa critérios de conexdo IAS baseados no tipo de rede de grupo ou de
rede de origem do Active Directory em vez de horario, método de autenticagdo ou outra
condigdo. Isso garante que as diretivas de acesso remoto sejam criadas para um tipo especifico
de acesso a rede (como sem fio, VPN, cabeado ou dial-up) ou agrupamento de clientes

enquanto permanece amplo o suficiente para minimizar a quantidade de diretivas de acesso

remoto necessarias.

4.1.4 Determinando restri¢des a conexio

Ap6s a autorizagdo de uma conexdo, as diretivas de acesso remoto podem ser usadas

para especificar as restrigdes a conexdo que podem incluir o seguinte:

4
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e Intervalo de tempo limite ocioso

e Tempo maximo da sessdo

e Nivel de criptografia

e Filtros de pacote IP (Internet Protocol)

Além disso, podem ser aplicadas as seguintes restrigdes avangadas:

e Enderego IP para conexdes do protocolo PPP (Protocolo Ponto a Ponto)
e Rotas estaticas

Tabela 2 - Exemplos de restricdes i conexio WLAN

Funcionérios que trabalham Acesso autenticado e irrestrito a rede corporativa.

o porly _ st bea saleedl ~or iy
Prestadores de servico e Acesso autenticado e restrito a redes e aplicativos especificos.
i ol R s e
Visitantes ' Acesso ndo autenticado apenas a segmentos da Internet para
: ' navegagio na Web ou acesso VPN de volta a empresa de

origem.

Esta solugéo apenas configura o suporte a funcionérios autenticados ¢ que trabalham
em periodo integral. Por essa razdo, sera necessaria uma Gnica diretiva de acesso remoto com
perfil de restrigdo a conexdo simplificada. Caso a organizago possua outros requisitos, como
a necessidade de oferecer suporte ao visitante para acessar a rede sem fio, recomenda—se 0
uso de diretivas de acesso remoto adicionais.

O que realmente determina a quantidade de diretivas de acesso remoto necessaria ¢ a
quantidade de tipos diferentes de pessoas que requerem acesso a rede sem fio. Por exemplo,
em muitas empresas, os funcionarios que trabalham em periodo integral necessitam de acesso
irrestrito a toda rede corporativa. No entanto, talvez os prestadores de servigo e 0s parceiros
comerciais precisem apenas acessar aplicativos especificos em sub-redes de redes especificas.

Os perfis de restrigio a conexdo sio especificos a cada diretiva de acesso remoto. Por
isso, se houver necessidade de varios tipos de perfis de restrigio a conexao, serdo necessarias

vérias diretivas de acesso remoto. A selegdo da diretiva de acesso remoto correta €, portanto,

do perfil correto de restrigdo a conex@o baseia—se nos critérios de conexao.

A L h B %4i N
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42 DETERMINANDO A CRIPTOGRAFIA DE TRAFEGO COM O WEP

A primeira estratégia para reduzir ameacas ao uso de chaves WEP é garantir que as
chaves de sessdo do cliente sejam atualizadas em intervalos de tempo inferiores ao tempo
necessario para descobrir a chave e capturar o trafego, executando operagdes de forga bruta.
Isso pode ser realizado por meio da funcionalidade de atualizagdo de chave em APs sem fio
ou pela definicio das opgdes do RADIUS, de modo que seja aplicada a reautenticagdo
automatica do cliente, que inicia a atualizagdo da chave WEP.

Esta solugio configura as opgdes IAS RADIUS de modo que seja aplicada a
reautentica¢do do cliente do Windows XP Professional a cada 10 minutos, garantindo chaves
de sessio WEP de curta duragdo.

Segundo (MICROSOFT 2004, pag 1), a taxa maxima de transferéncia do 802.11a € de
60% do valor teorico de 54 Mbps (megabits por segundo); deste modo, 32 Mbps corresponde
4 taxa real de transferéncia. Isso equivale a 4 Mbps, uma vez que 0 WEP criptografa apenas
pacotes de dados e a média desses pacotes € de 80 bytes. O 802.11 possui cerca de 40 bytes de
sobrecarga por pacote de dados, inclusive uma ACK (Mensagem de Confirmagao). Portanto,
o resultado é de 50.000 pacotes por segundo. Por isso, 0 trafego do 802.11a protegido pelo
WEP ¢é considerado seguro com um valor de reautenticagio de 10 minutos, baseado nos

ataques conhecidos.

43 USANDO O IAS PARA GERENCIAR O ACESSO A REDE

O planejamento e a implantacdo de uma infra-estrutura IAS que atenda as
necessidades atuais e futuras da organizagdao requerem atengdo. O IAS ndo se destina a
fornecer acesso a uma tnica rede isolada. Ao contrario, ele deve ser implantado para fornecer

acesso 4 rede estratégico para diversas situagdes de acesso a rede.

43.1 Identificando os requisitos da organizagio de acesso a rede

O IAS do Windows Server 2003 comporta inumeros cenarios de acesso a rede,
incluindo:
e Acesso sem fio. Pontos de acesso sem fio com capacidade para 802. 1X podem ser

configurados para dinamizar os servigos de AAA do IAS para o controle de acesso

4 WLAN de 802.11, bem como fornecer o gerenciamento principal.
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o Acesso por cabo. Switches Ethernet com capacidade para 802.1X podem ser
configurados para dinamizar os servigos de AAA do IAS para o controle de acesso
por porta em redes locais cabeadas.

e Acesso por VPN. Servidores de VPN, como o RRAS para Windows, podem ser
configurados para dinamizar os servigos de AAA do IAS para o controle de acesso
a rede corporativa, bem como fornecer o gerenciamento principal.

e Acesso dial-up. Servidores dial-up, como o RRAS para Windows, podem ser
configurados para dinamizar os servigos de AAA do IAS para o controle de acesso
a rede corporativa.

e Acesso por extranet. Servidores de acesso por extranet podem dinamizar 0s
servicos de AAA do IAS ao fornecer aos parceiros comerciais acesso restrito a
recursos compartilhados.

e Acesso terceirizado a rede corporativa. Provedores de solugdes de rede podem
dinamizar os servicos de AAA do IAS para integrar a infra-estrutura de rede
terceirizada a bancos de dados de contas dos clientes e a diretiva de controle de

acesso. O IAS pode fornecer as informagdes sobre as contas necessarias para

-

cobrar os clientes pelo servigo.

o Acesso pela Internet. Os provedores de servigos de Internet podem dinamizar os

B A =&

servicos de AAA do IAS para fornecer acesso a Internet dial-up e de alta
velocidade ao mesmo tempo em que dinamizam os bancos de dados de contas
individuais da organizagio e a diretiva de controle de acesso. O TIAS pode fornecer

as informagdes sobre as contas necessarias para cobrar 0s clientes pelo servigo.
Para maximizar o investimento no IAS e reduzir a necessidade de alteragdo futura na
infra-estrutura do IAS, devem-se avaliar esses cendrios para as organizagoes. Embora o IAS
nesta solugdio seja utilizado somente para acesso sem fio a rede, a solugdo pode ser expandida

para acomodar cada uma dessas situagdes.

4.3.2 Usando o IAS para gerenciar o acesso sem fio a rede

Para contornar o primeiro risco de seguranca, a organizagao pode configurar os pontos

de acesso sem fio como clientes RADIUS e, em seguida, configura-los para enviar as

solicitagdes de acesso e as mensagens do acompanhamento de conta para um servidor
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RADIUS central com IAS. Para contornar o segundo risco de seguranca, pode-se criptografar
os dados transmitidos entre os dispositivos sem fio e os pontos de acesso.

O IAS oferece uma seguranga aprimorada para WLANs ao funcionar como um
servidor RADIUS para pontos de acesso e dispositivos clientes sem fio padrdo IEEE 802.1X e
fornecendo chaves de criptografia dindmicas por meio de protocolos de autenticagdo com
base em certificados, como EAP-TLS.

433 Determinando a funcio do IAS como servidor RADIUS

Os servidores IAS podem ser implantados para desempenharem uma destas fungdes
conceituais RADIUS:

e Servidor RADIUS

e Proxy RADIUS

e Servidor e proxy RADIUS

A Tabela 3 detalha alguns dos recursos dos servidores configurados para essas

fungdes e identifica sua utilidade em situagdes reais.

Servidor - Verifica as credenciais diretamente  Necessario em todos os cenarios de
RADIUS no Active Directory, gerenciamento de acesso a rede.
- Dinamiza o RAP para determinar o
acesso a rede.
Py E--Rntelaasohcltaqiodeawrdomm - Util em casos de varias florestas,
'RADIUS  suaspropriedades,  quando o equipamento de acesso &
- Pode modificar as propnedades ~ rede ¢ compartilhado;

~ RADIUS das solicitagdes em transito; - Util para implantagéo de
- Proporciona balanceamento de carga arquiteturas AAA de rede de front-
das solicitagdes RADIUS aos grupos end/back-end de grande escala.

de servidores RADIUS.
Servidor e Combinagdo dos dois recursos Combinagao dos dois cenarios.
proxy anteriores.

RADIUS

Nem todas as fungdes do RADIUS sdo necessarias em todos os cenarios de

gerenciamento do acesso a rede. Por exemplo, o gerenciamento do acesso a WLAN precisara

apenas da fungdio de servidor do RADIUS em muitas organizagdes. No entanto, se 2
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organizagéo planeja usar a infra-estrutura de rede sem fio para atender usuérios e dispositivos
de varias florestas do Active Directory, ela precisara também da fungdo de proxy RADIUS
para rotear as solicitagdes para servidores RADIUS distintos de cada floresta.

Esta solugdo inclui servidores IAS configurados somente como servidores RADIUS e
ndo o implementa como proxy RADIUS. A Tabela 4 mostra os diversos tipos de autentica¢do
e como sio tratadas estas autenticagdes pelo servidor IAS.

e Tipos de au

Autentlcaqio inicial do oomputador _0 cliente executa a autentlcac;io completa no IAS

Autent:cac.immcxal dousuéna e ___'?Ochenteexecmaamnemmommp}etanoms

Reautenticagdo do usuario quando ele - O cliente executa a autenticagdo completa uma vez
passa de um ponto de acesso sem fio  em cada servidor IAS e depois usa a reconexao
para | outro _ raplda nas demais autent:lcag.ﬁes A

Reautenncaqio do dxspasanvo qumdo O cliente mcecutaaautenncar;ﬁo completa uma vez
ele passa de um ponto de acesso sem ’_emcadasmndorms edepmsusaareconexﬁo

fioparaoutro  répidanas demais autenticagbes.
Reautenticagdo marcada do O cliente usa a autenticagdo em cache no IAS.
computador .

P N -

Rewtamwcﬁo marc&da do usuano 5‘_..0 cliente usa wmntwaﬂ*ﬂ em cache no IAS.

4.4 CONFIGURACAO WIRELESS EM AMBIENTE WINDOWS XP

Antes de iniciar o processo de configuragdo da conexéo wireless para uma rede com 0
SSID “e-U”, deve-se verificar as configuragdes TCP/IP da ligagdo wireless. Selecionar a
opgdo "Properties”. Com o botdo direito do mouse sobre a conexdo wireless. A Figura 2

apresenta uma tela de exemplo destas opgoes.




Fignnz-Mmdema.iﬁmfmde.red: wireless no Windows XP

Na aba "General" selecionar "Protocolo Internet Protocol (TCP/IP)" e clicar no
botéo "Properties" (Figura 3).
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Verificar se as opgdes "Obtain an IP address automatically" ¢ "Obtain DNS server
address automatically” estio selecionadas. Clicar "OK" para voltar as opgdes de
configuracgdo da rede wireless (Figura 4).

4 MmﬁﬁmmMMlmmm
This capubiity, Osrwine, you nosd 1o ask your netwods admnetrator for
the ooroprate 1P sergs.

© Qe o7 P adimss asomancaly
) e the followeng 1 scess

Figurvl Colocandonsmdemoummﬂm

Selecionar a aba "Wireless Networks". A opgido "Use Windows to configure my
wireless networking settings" deve estar selecionada (Figura 5).
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Clicar em "Add" para configurar o identificador da rede e-U. Preencher o identificador
de rede em "Network name (SSID)" com o valor e-U. Na opgao "Network Authentication”,
selecionar Open e em "Data Encription" a opgio "WEP". A opgio "The key is provided for
me automatically" deve estar selecionada (Figura 6).
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Para configurar a componente de autenticagdo selecionar Tab "Authentication". Na
opgio "EAP Type" selecionar "Protected EAP (PEAP)". A opgdo "Enable IEEE 802.1x
authentication for this network" deve estar selecionada. Ni#o selecionar a opgdo
" Authenticate as computer when computer information is available" (Figura 7).

1
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Figura 7- Cnnﬁgumdoocnmponentedeautenucu;io |

Clicar em "Properties" para configurar as opgdes do protocolo de Autenticagao. '

Selecionar a opgdo "Validate Server Certificate". Na lista *Trusted Root Certification
Authorities", escolha a entidade certificadora "GTE CyberTrust Root". Seleccionar "Secured
Password (EAP-MSCHAP-v2)" como método de autenticagdo. A opgdo "Enable Fast
Reconnect " deve estar selecionada (Figura 8).
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Figlra 8 - Escolhendo Método de Autenticagio

Clicar no botdo "Configure". Retirar o visto da opgdo "Aufomatically use my
Windows logon name and password (and domain if any)" (Figura 9).

= n wj
Figura 9 - Rctlnndooumdelogmantomiﬁm

Clicar "OK" em todas as janelas abertas, para concluir a configuragdo do identificador

da rede e-U. Quando concluir as configuragdes, ¢ possivel autenticar-se na rede wireless por
802.1X.

4.4.1 Processo de autenticacio 802.1X

Uma vez completo o processo de configuragdo, devera aparecer uma indicag@o no
canto inferior direito com a seguinte instrugio: "Click here to select a certificate or other
credentials for connection to the network e-U".

Clicar em qualquer zona do aviso para aparecer o pedido de /ogin e password. Inserir

o login e password da conta de acesso do sistema de autenticacdo central da UA. Selecionar
"OK" (Figura 10).
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i Wieeless Network Connection X;
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F‘ignra 10 Tela deLogon do Wildthl

Para confirmar o sucesso da autenticagéo, clicar com o botdo do lado direito no icone
da ligagio Wireless na barra de tarefas, e selecionar a opgdo "Open Network Connections”

(Figura 11).

Figurl 11- Ah a ‘
No painel "Details", verifica-se 0 sucesso da autenticagio, "Authentication
succeeded" (Figura 12).
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4.4.2 Credenciais armazenadas automaticamente

E por fim, ap6s o primeiro sucesso de autenticagdo na rede wireless e-U, o sistema

operacional Windows XP, armazena automaticamente as credenciais (login/password) da

conta. Nos acessos seguintes o /ogin e password nao voltam a ser pedidos.




5 CONCLUSOES

Esta monografia envolveu o estudo de protocolos e técnicas de Controle de Acesso
para as redes sem fio, mostrando tambeém formas de ataques a estas redes.

Baseando-se especificamente no protocolo 802.1x, uma tecnologia muito recente, nao
conseguimos informagdes ao que se refere a resultados em seu uso, mas conseguimos muitas
informagdes valiosas especificando a seguranga no controle de acesso.

No inicio da monografia, mostramos a inseguranga que afeta cotidianamente as redes
Wireless, no entanto no decorrer da pesquisa, analisamos varias formas de se proteger usando
tecnologias de controles de acesso, tecnologias essas que nos proporcionam além de tudo uma
melhor administragdo de tais redes.

Os protocolos estudados e citados acima, sdo facilmente encontrados nos Sistemas
Operacionais Windows Servers e maquinas XP clientes, mas € necessario um bom
conhecimento para administra-los e configuré-los.

Assim sendo, chegamos a devida conclusdo de que quanto mais essas tecnologias
avangam, mais temos que nos aperfeigoar nos métodos de seguranga, por isso, com essa
monografia conseguimos aprender que s6 com 0 uso de varias tecnologias integradas como as

apresentadas aqui, € que se pode garantir um nivel mais alto de protegdo, pois temos que estar

sempre um passo a frente das pessoas mal intencionadas visando impedi-las de qualquer ag@o.
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