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RESUMO

Este estudo esta inserido na area de sistemas de informagdo e contempla a “analise
dos mecanismos e impactos na seguranca das informagdes com a migracdo para o Protocolo
IPv6”. Isto posto, a titulo de esclarecimento, o IPv6, é a nova versio do Internet Protocol,
projetado para ser o sucessor do IPv4. O IPv4, versio atualmente utilizada, ndo vem
correspondendo por uma série de fatores a questdo da seguranga no trafego das informagdes
na rede, sendo uma das motivagdes a migragio para o IPv6. Assim. para o delineamento do
estudo realizou-se um levantamento bibliografico através de referéncias normatizadas,
artigos, meio eletrénico (Internet) e estudos académicos ja realizados sobre a tematica, os
quais se caracterizaram como contetdo cognitivo que se julgou necessario para o suporte
tedrico da pesquisa. Num segundo momento, o estudo interpreta e analisa o conteido de
dados coletados de uma forma discussiva e progressiva 4 medida da ordem dos guias
operacionais da pesquisa, apresentando as desvantagens do IPv4 em termos de seguranga das
informagdes, expondo as vantagens do Protocolo IPv6 no que se refere a seguranca das
informagdes, de forma que, analisa comparativamente os Protocolos sob os aspectos de
seguranga, para finalmente, tecer consideragdes sobre as vantagens e desvantagens da
migragdo, visto que, constatou-se como resultado da pesquisa, que a migragio e
implementagdo do IPv6 é uma tendéncia, 4 medida que o IPv6 oferece melhores condigdes
para a implementagdo de uma infra-estrutura de seguranga em redes de computadores
contemplando aspectos de seguranga requeridos na rede, quais sejam: confidencialidade,
integridade e privacidade das informagdes trafegadas.

Palavras-chave: Seguranga de redes — IPv6 — IPv4




ABSTRACT

This study is inserted in the area of information systems and it contemplates the
“analysis of the mechanisms and impacts in the security of information with the migration to
the Protocol IPv6”. The IPv6 is a new version of the Internet Protocol, projected to be the
successor of IPv4. The IPv4, version now used, has not presented positive results related to
the security of information traffic due to a number of factors, which motivates the migration
to the IPv6. To carry out this study, bibliographical research, electronic (Internet) and
academic studies already accomplished on the thematic were used. In a second moment, the
study interprets and analyzes the content of collected data in a progressive form, presenting
the disadvantages of IPv4 in terms of information security, exposing the IPv6 Protocol
advantages referring to the security of the information, so that, it analyzes the Protocols
comparatively when it comes to safety's aspects, to finally, take into consideration the
advantages and disadvantages of the migration, since it was verified as a result of the
research, that the migration and implementation of IPv6 is a tendency, as IPv6 offers better
conditions for the implementation of an infrastructure of security in nets of computers
contemplating aspects of security requested in the net, which are: confidentiality, integrity and
privacy of the information traffic.

Key words: Internet Protocol — IPv6 — Security Aspects
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1 INTRODUCAO

O presente trabalho abordou o estudo e a anilise dos mecanismos relacionados a
seguranga de redes promovida pelo Protocolo Internet versdo 6 (Ipv6), modelo proposto para

substituir a versdo 4 do protocolo (Ipv4), atualmente utilizado na Internet e nas Intranets.

No inicio da década de 80 com surgimento da rede mundial “Internet” foi desenvolvido
para tal, a primeira versio do protocolo IP (Internet Protocol), que se caracterizou como
Protocolo Internet versdo 4 (Ipv4), e se configura como um conjunto de protocolos que
estabelecem a comunicagdo entre redes. Nesse sentido, essa especificagdo foi publicada com o

objetivo de colocar computadores em rede sendo o padrio atualmente utilizado.

Em principio, a versdo 4 (IPv4) foi proposta e implementada para colocar computadores |
em rede tendo como base as comunidades académicas e aplicagdes simples de pesquisa e troca
rapida de informagGes entre usuarios das redes interligadas, e, nesse sentido, pouco se pensou na
questo da seguranga dos dados, condigdo justificada pela confianga entre usuérios, baixo nimero

de maquinas interligadas e pouca criticidade dos dados transmitidos.

Entretanto, embora ndo tenha sido projetado para dar suporte a uma rede de escala
universal o IP versdo 4 conseguiu se ajustar as mudangas decorrentes do crescimento do nimero

de maquinas conectadas a rede, como também, do potencial de processamento das maquinas.

Contudo, uma década depois, em 1991, membros do IETF - Internet Engineering Task
Force (Forga Tarefa de Engenharia da Internet) chegaram a conclusio de que esse crescimento
exponencial da rede levaria certamente ao esgotamento dos enderegos IP até o final do ano de
1994,

Nesse sentido, o iminente esgotamento de enderegos Ipv4 vilidos para utilizagio na
Internet, além das limitagdes do proprio protocolo entre elas a questio da seguranca no trafego

das informagdes, aceleraram os esforgos de proposigio de um novo padrao mais adequado ao
quadro atual.

Assim sendo, em 1993, o IESG (Internet Engineering Steering Group) criou um grupo de
trabalho para uma nova versdo do protocolo IP e, nesse sentido, vérias equipes com propostas
diferentes comegaram a pesquisar em paralelo e numa combinagio de aspectos positivos do que

foi desenvolvido pelas equipes, gerou-se entio, a recomendagdo para a versio 6 do IP em

novembro de 1994 que se configura como a nova geragio do protocolo IP.
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Dessa forma, surgiu o Ipv6 como um conjunto de especificagdes e padronizagdes
proposto como solugdo no atendimento as necessidades surgidas devido ao crescimento dos

pontos de acesso a Internet, além do avango de novas tecnologias baseadas no protocolo IP.

Além do iminente esgotamento de enderegos IPv4 e o avango de novas tecnologias
baseadas no protocolo IP, um dos aspectos que fortemente mfluenciam a evolugdo IPv6 é a
questdo da seguranga no trafego das informagdes que neste contexto, se constitui como objeto de
estudo deste trabalho de pesquisa, mediante que, com o crescimento da rede, muitas sdo as
vulnerabilidades existentes no que concerne a integridade e confidencialidade das informagdes.

E evidente que a versdo IPv4 apresenta falhas em relago a capacidade de enderego, como
também, em relagdo a seguranga no trafego das informagdes em fun¢do da mesma nio ter sido

desenvolvida para dar suporte a uma rede de escala universal.

Desta forma, surge a necessidade de utilizagdo de uma nova versio do Protocolo IP, e
assim, quais as vantagens promovidas pela nova versio em termos de seguranca das
informagdes? Que mecanismos garantem a questdo da seguranga das informagdes na rede? Quais

seriam 0s impactos com a migragao para essa nova versdo?

Assim sendo, este estudo analisa 0s mecanismos e impactos na seguranga das

informagdes com a migragdo para o Protocolo IPv6.

1.1 Objetivos
1.1.1 Objetivo Geral

Analisar os mecanismos e impactos de utilizagdo na seguranga das informagdes com a
migracdo para o Protocolo IPv6.

1.1.2 Objetivos Especificos

e Apresentar em termos de seguranga as desvantagens do Protocolo IPv4;
e Expor as vantagens do Protocolo IPv6 em termos de seguranga das informagdes;
e Analisar comparativamente os Protocolos IPv4 e IPv6 na seguranga das informagdes;

o Tecer consideragdes sobre as vantagens e desvantagens da migragdo para a versdo IPv6;

» Contribuir com a pesquisa cientifica na area de seguranga da informagéo.
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1.2 Justificativa

E evidente que nos dias atuais a Internet é uma ferramenta imprescindivel para o
ambiente cientifico, académico, corporativo e popular, de forma que, a sua utilizagio é vasta
tanto para fins comerciais, financeiros e pessoais e a rede enfrenta inimeros problemas de
seguranca devido a auséncia de um mecanismo que garanta a seguran¢a no trafego das
informagdes. Neste sentido, a preocupagdo com seguranga em redes torna-se cada vez maior
demandando solugdes que concorram para a transmissio das informagdes de forma auténtica,

integra e segura.

Desta forma, o estudo permite uma analise do que se caracterizou como o novo padrio do
protocolo internet versio seis (IPv6), enfatizando a questio da seguranga em rede no trafego das
informagdes e acredita-se que, esse trabalho contribuird de forma relevante para o meio
académico, 4 medida que retne informagdes técnicas necessarias para um conhecimento mais
complexo dos aspectos e mecanismos relativos & seguranga das informagdes em rede e suas
aplicagdes, haja visto, a realidade crescente, ou seja, 0 aumento da utilizagio dos sistemas onde

as bases de dados estdo distribuidas que demandam a implementagio de mecanismos que

possibilitem o processamento e transmissao de dados seguros.




2 REFERENCIAL TEORICO

Sendo o objetivo geral deste estudo analisar os mecanismos e impactos de utilizagdo na
seguranga das informagdes com a migragdo para o Protocolo IPv6, buscou-se para tal, inteirar-se
de estudos ja realizados sobre a tematica, perfazendo assim, um levantamento bibliografico que,
neste capitulo, se caracteriza como conteiido cognitivo que se tomou por referéncia para a

analise do objeto de estudo.

Nesse sentido, apresenta-se na seqiéncia a fundamentagio tedrica que se Julgou

necessaria para o desenvolvimento da tematica de estudo.

2.1 Protocolos de Interligaciio em Redes

De uma forma geral, pode-se dizer que em computagio, protocolos é um conjunto de
normas e padrdes que definem como computadores se comunicam entre si. Em outras palavras,
protocolos significa “linguas computacionais” que definem como os computadores devem falar,
de forma que, ao se comunicarem, troquem dados dentro de uma padronizagdo conhecida por

ambos.

Parafraseando com Comer (1998), a tecnologia de interligagio de redes inclui um
conjunto de padrdes que especificam os detalhes do sistema pelo qual os computadores se
comunicam, como também, um conjunto de convengdes para interconexio em redes e
roteamento. Oficialmente, o TCP/IP (Transmission Control Protocol), constitui a tecnologia de
base, através de uma Pilha de Protocolos, para uma interligagio em redes global que conecta

domicilios, campus universitarios, organismos de governo, empresas privadas, etc.

Em outras palavras, o autor afirma que protocolos como TCP e IP fornecem as regras
para a comunicagdo, ou seja, neles estdo contidos os detalhes de formatos de mensagens, de
modo que, descrevem o que um computador faz ao receber uma mensagem e especificam como
um computador trata os erros ou outras condigdes anormais. Esses protocolos permitem a
comunicagdo através do computador, independentemente do hardware da rede de qualquer
fornecedor em particular.

Os protocolos estio para a comunicagdo assim como os algoritmos estdo para a

computacio. Se um algoritmo permite que uma pessoa especifique ou compreenda a computagdo

sem conhecer os detalhes de um conjunto de instrugdes de uma CPU em especial, da mesma
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forma, um protocolo de comunicagdo permite que alguém especifique ou entenda uma
comunicagdo de dados sem depender de conhecimentos minuciosos de hardware da rede de um

fornecedor especifico.

2.1.1 O Funcionamento do TCP/IP

O TCP/IP, € definido como um grupo de protocolos que trabalham conjuntamente, com
o objetivo de estabelecer a comunicagio e a transferéncia de dados entre dois ou mais
computadores ligados em rede. Essa definigio encontra-se inserida em material de estudo sobre
IPv6 disponivel em http://www.w2k com.br/images/SID/IPV6 ATM/ipv6atm htm .

O TCP (Transmission Control Protocol), controla a transmissio dos dados, cuidando
para que os dados enviados por um computador cheguem integralmente ao destino correto. Esse
controle se da através de uma biblioteca de rotinas instaladas nos computadores origem e destino
(ou seja, em todos os computadores que utilizem o protocolo TCP/IP para se comunicar). O TCP
¢ capaz de verificar, se os datagramas (mensagens/pacotes) chegam ao destino correto ou se n3o
houve perda de dados durante a transmisso, retransmitindo o datagrama se necessario. Faz
também o processo inverso ao juntar os datagramas no computador (host) destino para a

reconstitui¢do dos dados originais.

O IP € o protocolo responsavel por definir o caminho que um pacote de dados devera
percorrer do computador (host) de origem ao computador (host) de destino, passando por varias
redes. Ao contrario do TCP, o protocolo IP é chamado de Protocolo nio-orientado a conexdo, 0
que significa que ndo ha nenhuma verificagdo de erro na transferéncia, ele apenas roteia os
pacotes pela rede. Dessa forma, o TCP cuida da seguran¢a do envio e recebimento dos
datagramas, ao passo que, o IP é responsével pela transmissdo propriamente dita, fazendo o

servigo de roteamento, ou seja, conduzindo os dados para os enderegos corretos.

Os protocolos TCP/IP, promovem a condigdo para duas importantes definicdes de
servicos, sendo que uma delas define a unidade basica de transferéncia de dados chamada
datagrama IP e a outra define a fungio de roteamento (caminho) o qual os pacotes (informagdes)
sdo enderegados, de forma que, preocupa-se com os caminhos que as informagdes terdo que
seguir para atingirem o seu destino. Na verdade os dois protocolos se completam: enquanto o IP

identifica os enderegos e cuida para que os dados sejam enviados pelo meio fisico, 0 TCP

verifica se estes dados enviados foram transmitidos corretamente. Assim sendo, o fluxo de dados
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€ realizado como se existisse um duto, onde uma vez feito a conexfo inicial, os dados sdo

colocados neste, garantindo assim uma entrega dos dados.

2.2 O Protocolo IPv4

De acordo com Comer (1998), a Internet global teve seu inicio mais ou menos em 1980,
quando a ARPA (Advanced Research Projects Agency — Agéncia de Projetos de Pesquisa
Avangada), 6rgio do governo norte-americano, passou a adotar os protocolos TCP/IP nas
maquinas ligadas as suas redes de pesquisa. Assim sendo, para o desenvolvimento da rede
mundial, novos protocolos foram desenvolvidos perfazendo assim, um conjunto de normas para

se colocar computadores em rede mundial, sendo a primeira versdo o IPv4 .

Em artigo' publicado pelo Centro Federal de Educagio Tecnolégica do Rio Grande do
Norte (CEFET-RN), consta que, a especificagdo IPv4 foi publicada em setembro de 1981, sob o
RFC 791, com o auxilio do Information Sciences Institute — University of Southern Califémia
(Instituto de Ciéncias da Informagdo da Universidade do Sul da Califérnia), com o intuito de
utilizar o protocolo para colocar computadores em rede. Nesse sentido, ele é considerado como o

elemento integrador da Internet e através do mesmo torna-se possivel a conexdo de diversas sub-
redes.

A rede Internet é composta de diversos backbones que, traduzido, se trata de portas
construidas através de linhas de alta velocidade de diversos tipos de tecnologia. A cada um desses
backbone estio conectados varias redes locais de muitas instituigdes cada uma com suas
caracteristicas de sub-rede. Nesse sentido, empresas se utilizam do IP e outros protocolos de sua
familia, para interligar computadores. De acordo com Silva e Teixeira (1999), no principio do
desenvolvimento do conjunto de protocolos TCP/IP, pouco ou quase nada se falava ou se
desenvolvia em relagdo a seguranga de redes. Com o surgimento de varias aplicagdes e o rapido
crescimento da Intemet, passou-se a perceber que as questdes relativas a seguranga de redes e

sistemas tornaram-se demandas cada vez mais crescente,

No material disponivel em  hitp://www.w2k com br/images/SID/IPV6 ATM/ipv6atm him
consta que, embora os protocolos do TCP/IP viabilizem a Intemet e oferegam valiosos servigos,

existem algumas imperfeigSes, como por exemplo a questdo da seguranca.

' SILVA, C.E. etal. Ipv6 — Protocolo Internet Versiio 6. Natal: Centro Federal de Educago Tecnolégica-RN, 2004.
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Quando uma empresa conecta sua rede na Internet sem as defesas, qualquer computador na rede
interna com TCP/IP pode (teoricamente) ser acessado por qualquer usuario da Internet, o que
representa um risco altissimo para a seguranga das informagdes e até mesmo para a continuidade
dos servigos. Muitos problemas atuais de seguranga da transmissdo de dados pela Internet estdo
relacionados com o fato de que o protocolo TCP/IP na sua forma atual (IPv4) ndo foi projetado

para ser seguro, e € sujeito a uma série de ataques.

Para Comer (2001), embora o IPv4 tenha sido definido antes das tecnologias de Rede
Local se tornarem populares, o projeto original continuou a funcionar bem através de varias
geragdes de tecnologias de hardware. Ja para Lima (2004), a versdo 4 tinha o simples objetivo
de facilitar a interconexdo de diferentes tecnologias fisicas de rede e, essa rede era relativamente
pequena, com um numero de hosts, confiaveis entre si, honrando todos os detalhes previstos nos

padrdes dos protocolos.

Devido ao crescimento da rede, padrdes foram desrespeitados e brechas de seguranga
nos protocolos comegaram a ser exploradas. No que concerne ao aspecto seguranga 0s principais

problemas existentes no IPv4 sdo:

e Facilidade de personificar maquinas da rede (IP Spoofing);
o Facilidade de obter informag¢des confidenciais na rede, fazendo eavesdropping, caso o
meio fisico permita; e,

e Nenhuma garantia da integridade dos dados que trafegam na rede.

Neste sentido Sousa Jr. e Puttinni (2004), vem enfatizar a questdo de seguranga de redes
quando comenta que o relatorio anual do “Computer Emercengy Response Team”, uma entidade
pertencente ao governo Norte Americano que pesquisa sobre seguranga na Internet, listou
aproximadamente 2.500 (dois mil e quinhentos) acidentes de seguranga os quais atingiram 12.000
(doze mil) “redes” em 1995.

Os ataques relatados de conseqiiéncias mais graves incluiam “Ipspoofing” (ataque que se
utilizam de pacotes IP com enderegos falsos), “eavesdropping” (analise ndo autorizada dos
pacotes que trafegam na rede) e “packet sniffing” (ataque no qual um intruso pode diretamente

ler as informagdes transmitidas mesmo as de “log on “e conteudo de base de dados).

Os fatos ocorridos deixaram claro a vulnerabilidade e a necessidade de implementagio de

mecanismos de seguranga que sejam eficazes os quais necessariamente devem cobrir areas tais

como protegio da infra-estrutura contra monitoramento nio autorizado e controle de trafego de
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rede. Além disso, torna-se necessario defender o trafego entre usuarios finais usando
mecanismos de autenticagdo e criptografia, sendo assim, a seguranga implementada para o

protocolo IP é apresentada como uma das solugdes do problema.

2.2.1 Motivacéio para mudar o Ipv4

Conforme Comer (1998), a versdo 4 do Internet Protocol (Ipv4) forneceu o mecanismo
basico de comunicagdo da pilha TCP/IP (Transmission Control Protocol ), para a comunicagdo
através de uma grande variedade de tecnologias de redes basicas e da Internet global. Porém, o
Ipv4 permaneceu quase inalterado desde seu inicio e a longevidade dessa versdo mostra que o

projeto ¢ flexivel e poderoso.

E nesse sentido, faz um breve histérico abordando que, desde quando o IPv4 foi
projetado, o desempenho do processador aumentou mais de duas ordens de magnitude, os
tamanhos tipicos de memoria aumentaram 32 vezes, a largura da banda de rede do backbone da
Internet cresceu 800 vezes, tecnologias de rede local afloraram e o nimero de hosts na Internet
cresceu de apenas um punhado para 4 milhGes. Além disso, as mudangas ndo ocorreram

simultaneamente e o IP conciliou mudangas em uma tecnologia, diante das mudangas em outras.

Contudo, apesar de seu projeto solido, o Ipv4 devera ser logo substituido e a motivagao
primaria para a mudanga advém do espago de enderegamento limitado em fungdo do crescimento
exponencial da Intemet. Em outras palavras, na taxa de crescimento atual, cada um dos atuais
prefixos de rede possivel sera logo atribuido, e nenhum crescimento adicional sera possivel.
Deste modo, a motivagdo priméaria para definir uma nova versdo de IP surgiu da limitagio de
espago de enderecamento — s3o necessarios enderegos maiores para acomodar o crescimento

continuo da Internet.

Porém, embora a necessidade de um espago maior esteja forgando uma mudanga imediata
no IP, outros fatores estio também contribuindo para o projeto. Particularmente, muita aten¢do
tem sido dispensada para ajudar a apoiar novos aplicativos. Por exemplo, audio e video em tempo
real precisam entregar dados em intervalos regulares. Para manter tais informagdes circulando a

Intemet sem interrupgdo, o IP deve evitar variar freqlientemente as rotas.

Além disso, tem questio da seguranga, ja que muitos dos novos aplicativos da Internet

requerem comunicagdes seguras, uma nova versdo do IP deve incluir recursos que tornem

possivel validar o transmissor. Assim, o estimulo para a mudanga ocorre 2 medida que aumentos
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em volume e em tamanho forgam as melhorias necessarias para manter o Servigo, uma vez que
novos aplicativos exigem mais tecnologia dominada e ja que novas tecnologias tormam possivel ‘
fornecer outros servicos. Em tese, segundo o autor, os desenvolvimentos que estimulam a

evolugdo e da arquitetura da Internet, recaem em quatro categorias:

* Novas tecnologias de computador e de comunicagdes — com a disponibilidade de
computadores de alta velocidade, eles sio usados como hosts* e roteadores** Com o surgimento
de novas tecnologias de rede fez com que eles fossem usados para transportar datagramas IP;

* Novos aplicativos — uma das mais notaveis fronteiras de pesquisa e desenvolvimento da
internet, os novos aplicativos freqiilentemente criam uma demanda POT recursos ou servigos que
os protocolos atuais ndo podem oferecer. Por exemplo, um surto de interesse de multimidia criou
a demanda por protocolos que pudessem transferir som e imagens com eficicia. De modo
semelhante, o interesse pela comunicagio de audio e video em tempo real criou a demanda por |
protocolos que pudessesm garantir a entrega das informagdes dentro de um retardo fixo de |
transmissdo, bem como protocolos que pudessem sincronizar correntes de dados de video e
audio;

* Aumentos em tamanho e da carga — a Intemet global experimentou muitos anos de
crescimento exponencial ininterrupto, duplicando em tamanho a cada nove meses, ou mais
rapido ainda. Em principios de 1994, um novo host aparecia em média, a cada 30 segundos e esse
indice foi crescendo de forma drastica. Surpreendentemente, o volume de trafego da Internet
aumentou mais rapido do que o niimero de redes;

* Novas politicas — a medida que a Internet se expande dentro de novos mercados de

trabalho e novos paises, ela se transforma de uma maneira fundamental: ganha novas Jjurisdigdes

administrativas. As mudangas de jurisdigio produzem mudangas nas politicas administrativas e

impdem novos mecanismos para executar essas politicas.

2.3 O Futuro IP (IPv6)

O IP versido 6 (IPv6) é a nova versio do Internet Protocol, projetado para ser o sucessor
do IPv4, nesse sentido, Silva et al. (2004), afirma que a nova versdo foi projetada e desenvolvida
para atender as necessidades técnicas e mercadolégicas atuais e futuras, a medida que o mercado

atual tem exigido solugdes cada vez mais robustas, integradas e seguras.

* Qualquer sistema de computador de usudrio final que se conecta a uma rede
** Computador dedicado de finalidade especifica que liga duas ou mais redes e encaminha pacotes de uma para
oafra.
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O autor insere ainda que mediante o iminente esgotamento de enderecos e as limitagdes

do IPv4, sendo uma delas, a questdo da seguranga no trafego das informagdes, impulsionaram o
desenvolvimento do IPv6.

Entretanto, apesar das limitagdes pertinentes na versio corrente, o protocolo IPv6 foi
desenhado como uma evolugdo do IPv4, de modo que, as caracteristicas que se consideram estar
na base do sucesso do protocolo, foram mantidas. Da mesma forma, as funcionalidades que ndo
dispensavam um bom desempenho ou que ndo sdo de uso freqiiente foram removidas ou toradas
opcionais, sendo adicionadas algumas funcionalidades que foram demandandas, sem no entanto,
alterar os conceitos de base. Assim sendo, de acordo com o que esta inserido em Silva et al.
(2004), as principais mudangas no Ipv6 sdo:

¢ Capacidade de enderego expandida: no IPv6, cada enderego é determinado por 128 bits,
isto €, 4 vezes maior que no IPv4, onde sdo reservados 32 bits para enderegamento;

 Simplificagdo do formato do cabegalho: alguns campos do cabegalho do IPv4 foram
descartados ou tornados opcionais, para simplificar o processamento dos pacotes mais comuns e
diminuir o overhead do IPv6, que possui um cabegalho maior;

 Maior suporte para campos opcionais e extensdes: 0s campos opcionais possuem agora
menos restricdes quanto ao seu tamanho, ha maior flexibilidade para a introdugio de extensdes
futuras, o encaminhamento de pacotes fica mais simplificado e pode ser diferenciado a cada hop;

e Capacidade para identificagdo de fluxo: o originador dos pacotes tem como identificar
um fluxo de pacotes para um determinado destino e pedir tratamento especial desse fluxo por
parte do roteador, como QoS (Quality of Service — Qualidade de Servigo) diferenciado e servigo
de tempo real. No IPv4, esse tipo de funcionalidade é implementado por roteadores e switches de

camadas 3 ou 4, sobrecarregando seu processamento.

2.3.1 As principais Vantagens do IPv6

Além de maior capacidade de enderegamento, Silva et al. (2004), explica que o IPv6
oferece as seguintes vantagens:

® Suporte a multiprotocolos e mobilidade — uma grande parte do espago de
enderegamento IPv6 foi reservada para uso futuro e essa parte podera ser alocada para outros
protocolos. O suporte para comunicagdes moveis também é um dos direcionamentos do IPv6,

constituindo este, um fator determinante nas funcionalidades e crescimento na telefonia movel de

3* geragdo;
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® QoS (Quality of Service — Qualidade de Servigo) para transmissdes de dados mais
criticos com priorizagdo de trafego - os campos “Traffic Class” (Trdfego de Classes) “Flow
Label” (Fluxo) foram criados especialmente para facilitar o desenvolvimento de protocolos para
controle de trafego em tempo real, como o RSVP (Resource Reservation Protocol), de forma a
permitir a implementagdo na Intemet de aplicagdes multimidia e com a integragio de servigos de
dados, voz e video em tempo real;

 Seguranga nativa nas informagdes contidas nos pacotes — as especificagdes do IPv6
definiram dois mecanismos de seguranca inclusos no IPSec (Internet Protocol Security):
autenticagdo de cabegalho (Authentication Header) e seguranga do encapsulamento IP (Encripted
Security Payload).

* Sistema de autoconfiguragio — quando se instala um host (servidor/cliente) numa rede,
automaticamente  serd  atribuido um enderego  composto  pelas  componentes
AGTLA:NLA:SLA:EU164. Esta caracteristica de autoconfiguragio, denominada “stateless
autoconfiguration”, estara presente no IPv6 eliminando a necessidade de se configurar

manualmente este tipo de equipamentos.

2.3.2 Seguranca no IPvé

Em varigs publicagdes de esfudo sobre seguranca de redes encontram-se afirmacdes em
comum que o IPv4 apresenta uma série de falhas de seguranga, que ndo garante a autenticidade
e privacidade no trafego das informagdes, ao passo que, o IPv6 foi desenvolvido, para oferecer

caracteristicas de seguranca aos datagramas e que essa seguranga ja ¢ incorporada ao protocolo.

Conforme Lima (2004), neste novo protocolo, todas as maquinas na rede trazem uma
implementagdo nativa de seguranga que oferece recursos para garantir confidencialidade,
integridade e autenticidade de dados de rede. Essa implementagdo de seguranga é o IPSec (IP
SECurity - Seguranga do Protocolo Internet) que inclusos estdo dois mecanismos de seguranga,
quais sejam: autenticacio de cabegalho (authentication header) e seguranga do encapsulamento
IP (encripted security payload).

¢ Autenticagio de Cabegalho (Authentication Header - AH) — com esse método, o
cabegalho € autenticado, garantindo assim a identidade do remetente, e que o pacote ndo foi

alterado em trafego. A informagéo pertinente é armazenada em um Authentication Header, que é

um dos possiveis cabegalhos de extensdo.
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e Seguranga do Encapsulamento (Encrypted Security Payload - ESP) — esse método
criptografa os dados enviados e armazena as informagdes pertinentes em um ESP (outro tipo de
cabegalho de extensdo). Assim, é possivel garantir que caso a informagdo transmitidas seja
interceptada por pessoas nio autorizadas, estas serdo incapazes de compreendé-las, garantindo

assim a privacidade.

De acordo com Sousa Jr e Puttinni (2004), consideram que um conceito chave que
aparece em ambos os mecanismos de autenticagdo e privacidade para o protocolo IP é a
associagdo de seguranga — conjunto de directivas que permite negociar algoritmos de cifra a
utilizar. Dessa forma, uma associagdo € uma relagdo de sentido inico entre um emissor € um
receptor que descreve quais os mecanismos de seguranga a utilizar para estabelecer uma

comunicagdo segura.

Assim sendo, explicam os autores, para uma relagdo que se processa em dois sentidos
(origem/destino) € necessario, entdo, duas associagdes de seguranga. Essa associagdo é
unicamente identificada por um enderego Internet ¢ um indice de parimetro de seguranga
(Security Parameter Index — SPI). Reiterando, em qualquer pacote (informagdes) IP, a associagdo

de seguranga € unicamente identificada pelo enderego de destino e pelo SPL

Na visdo dos autores, a aplicagdo de seguranga em nivel IP engloba areas funcionais
quais sejam: autentica¢do e privacidade sendo que a primeira assegura que um pacote recebido
foi realmente transmitido pela origem identificado no cabegalho do pacote, e, a segunda, permite
que sejam criptografados os dados transmitidos de modo a prevenir interceptagdo de terceiros.

Em outras palavras, mesmo que a mensagem seja interceptada, seu contetido ndo poderia ser lido.

Em ambos os casos as caracteristicas de seguranga sdo implementadas como cabegalhos
de extensio que seguem o cabegalho IP principal (no IPv6), ou, no caso do IPv4, no campo
“options”. O cabegalho de extensdo para autenticagio é conhecido como Cabegalho de
Autenticagdo (Authentication Header) enquanto o correspondente a privacidade é conhecido
como Cabegalho de Encapsulamento de Dados de Segurancga ( Encapsulating Security Payload).
O suporte a essas caracteristicas € opcional para a versdo 4 (IPv4) e obrigatorio para a versdo 6

(IPv6).

Lima (2004), vem corroborar e afirma que, dentro desse cenario ideal, ataques classicos
possiveis no Protocolo IPv4, podem ser evitados em IPv6, como por exemplo, IP Spoofing pode

ser eliminado completamente com a utilizagdo do Authentication Header - AH com certificados

digitais e/ou preshared keys. Pois, esse mecanismo usa algoritmos e assinatura digital para
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autenticar todos os pacotes IP. Portanto, a grande maioria dos ataques, que usa técnica de
personificagdo, seria eliminada dentro da rede IPv6.

A seguranga do Encapsulamento (Encrypted Security Payload - ESP) garante a
impossibilidade de eavesdroping, como também, pode ser usado para fins de autenticagfio.
Todavia, AH é mais interessante pois, autentica o pacote inteiro, incluindo o cabegalho IP (exceto
aqueles campos do cabegalho que precisam ser alterados em tréansito) enquanto ESP autentica
apenas o payload do datagrama. Assim sendo, esses dois métodos podem ser utilizados em
conjunto, a fim de fornecer tanto autenticidade quanto privacidade, garantindo seguranga em trés
aspectos muito importantes, de modo que certifica:

* Quem enviou a determinada informagéo;

* Que a informagio ndo esta adulterada por terceiros:

* Que a informagdo ndo foi lida por terceiros, ou seja, correspondendo a informagdo

realmente enviada.

Nesse sentido, o suporte IPSec € um conjunto de protocolos que permite a troca de
pacotes de modo seguro na camada IP. Este conjunto é usado largamente na implementagio de
Redes Virtuais Privadas (VPN — Virtual Private Network). Fomece servigos de seguranga na
camada de rede IP, permitindo um sistema selecionar protocolos de seguranga requeridos,
determinar os algoritmos usados pelos servigos e chamar chaves criptograficas necessarias para
algum servico. Em IPv4, o suporte IPSec ¢ opcional e, em geral, nenhuma plataforma de
software ou hardware oferece IPSec nativamente em suas implementagdes. Sendo que, o IPv6
apresenta a vantagem de ja possui-lo e foi projetado para atender as necessidades técnicas e
mercadologicas atuais e futuras a medida que o mercado exige solugdes de seguranga em termos
de autenticidade e privacidade de dados ao passo que, permite uma maior flexibilidade e

seguranga, visto que, pode-se periodicamente evoluir para um método criptografico mais seguro.

2.4 Arquitetura Basica do IPSec

De acordo com Silva e Teixeira (1999), a plataforma do IPSec foi desenvolvida para
prover servigos de seguranca da alta qualidade, baseados em criptografia, para o nivel IP e/ou
para as camadas superiores. No conjunto de servigos oferecidos pelo IPSec estio inclusos:

controle de acesso, integridade ndo orientada a conexdo, autenticagdo da origem dos dados e

confidencialidade (criptografia).
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Estes servigos sdo implementados através da utilizagdo conjunta de protocolos de
seguranga de trafego de dados, de autenticagdo de cabegalho (AH — Authentication Header), de
encapsulamento seguro do payload ou conteido dos dados (ESP — Encapsulating Security

Payload) e de procedimentos e protocolos de geréncia de chaves.

Ainda parafraseando com os autores, além de ser um padrdo aberto pela IETF que esta
sendo adotado por todos os fabricantes de equipamentos de redes de computadores e
desenvolvedores de sistemas, por defini¢do o IPSec possui uma arquitetura aberta no sentido de
possibilitar a inclusdo de outros algoritmos de autenticagdo e criptografia. No que concerne a
diretrizes para produgdo, organiza¢do e inter-relacionamento entre os diversos documentos que
descrevem o conjunto de protocolos IPSec, sdo apresentados através da RFC 2411 — IP Security
Document Roadmap.

Figura 1 — Arquitetura do IPSec

Fonte: SILVA, Adailton J. S., TEIXEIRA, Renata Cicilini. News Generation: boletim bimestral sobre tecnologia de
redes. Produzido e publicado pela RNP — Rede Nacional de Ensino Pesquisa — vol 3. nimero 4. ISSN 1518-597

A figura 1 apresenta a arquitetura IPSec e o roadmap para especificagdes que descrevem
0 uso de algoritmos de autenticag@o e criptografia definidas pelo protocolo ESP (RFC 2406 — IP
Encapsulating Security Payload), e de autenticagio definidas pelo protocolo AH (RFC 2402 — IP
Authentication Header).

2.4.1 Protocolos AH e ESP

Os protocolos AH e ESP fazem parte da arquitetura basica IPSec e, conforme Silva e

Teixeira (1999), por questdes de garantia de interoperalidade, estes protocolos estabelecem que
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todas as implementagdes IPSec suportem alguns algoritmos pré-definidos. Para autenticagdo de
cabegalho os algoritmos obrigatdrios sdo os seguintes:

¢ HMAC-MDS, RFC 2403 — The Use of HMAC-MDS within ESP and AH;

* HMAC-SHA-1, RFC 2404 — The Use of HMAC-SHA-1 within ESP and AH.

Para o encapsulamento seguro do payload, além destes dois ja citados os outros
algoritmos sdo:

* DESC-CBC, RFC 2405 — ESP DES-CBC Cipher Algorithm With Explicit IV

e Null Authentication Algorithm;

e Null Encryption Algorithm.

As especificagdes IPSec também suportam negociagio de compressdo IP definidas pela
RFC 2393 — IP Payload Compression Protocol.

2.4.2 Gerenciamento de Chaves

Ainda parafraseando com Silva e Teixeira (1999), no que concerne aos servigos de
seguranga IPSec, os mesmos compartilham chaves secretas que sdo utilizadas para autenticagdo,
integridade e criptografia, as especificagdes IPSec definem um conjunto separado de mecanismos
para o gerenciamento de chaves, com suporte para distribuigio automatica ou manual das chaves.

Para distribuigio manual e automatica de chaves foram especificados procedimentos RFCs:

® RFC 2408 — Internet Security Association and Key Management Protocol (ISAKMP);
e RFC 2409 — The Internet Key Exchange (IKE);
e RFC 2412 — The OAKLEY Key Determination Protocol.

Os autores afirmam, que mesmo com as definigdes desses padrdes, as especificagoes
[PSec permitem a inclusdo de outros protocolos de geréncia de chaves publicas como, por
exemplo, SKIP.

2.4.3 Funcionamento do IPSec

No que conceme ao funcionamento do IPSec Silva e Teixeira (1999), explica que o

protocolo [PSec opera num gateway ou num host, com os requisitos de seguranca estabelecidos

por um banco de dados de politica de seguranga (SPD — Security Policy Database) mantido pelo
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usuario, pelo administrador da rede ou por uma aplicagdo operando dentro de limites preé-
definidos. Pode ser utilizado para proteger uma ou mais conexdes entre um par de hosts, entre

dois gateways de seguranga ou entre um host e um gateway. A figura 2 ilustra a afirmacao.

Figura 2 — Tuneis IPSec entre Sistemas
Fonte: SILVA, Adailton J. S., TEIXEIRA, Renata Cicilini. News Generation: boletim bimestral sobre tecnologia de
redes. Produzido e publicado pela RNP — Rede Nacional de Ensino Pesquisa — vol 3, nimero 4. ISSN 1518-597

Dessa forma, os pacotes IP sdo selecionados através de trés formas de processamento
definidas por seletores. Os seletores utilizam o pacote IP e as informagdes do cabegalho da
camada de transporte, comparando-as com as entradas do banco de dados SPD. Com base nas
politicas aplicadas e identificadas pelos seletores, cada pacote ou ¢ submetido aos servigos IPSec,

ou € permitido desprezar tais servigos ou entdo ¢ descartado.

2.4.4 Implementac¢io do IPSec

Ao que se refere a implementagdo do IPSec conforme Silva e Teixeira (1999), o mesmo

pode ser implementado de trés formas:

A primeira refere-se a implementagdo IPSec na pilha nativa IP, aplicavel tanto em hosts
como em gateways. O pré-requisito para isso € o acesso ao codigo fonte do protocolo IP. A
segunda forma de implementagdo ¢ conhecida como Bump-in-the-stack (BITS) é usualmente
utilizada em hosts, onde o IPSec é implementado sob o protocolo IP, entre este e o driver de rede
local. Neste caso, o acesso ao codigo fonte IP ndo é necessario. Bump-in-the-wire (BITW) € a

terceira forma de implementagdo IPSec, na qual é utilizada uma placa processadora de

criptografia tanto em Aosts como em gateways.

T T




27

2.4.5 Associacio de Seguranca

Com relagdo a Associagdo de Seguranga — AS, (Security Association — AS), Silva e
Teixeira (1999), consideram que ¢ um dos conceitos fundamentais do IPSec e nesse sentido,
define que uma associagdo de seguranga € uma conexdo que viabiliza o trafego de servigos
seguros. Afirmam também, que a seguranga dos servigos é garantida pela utilizagio dos

protocolos de seguranga (AH , ESP, ou ainda por ambos).

¢ No caso do protocolo AH, Authentication Header, adiciona autenticagio e integridade.
ou seja, garante a autenticidade do pacote e também que este ndo foi alterado durante a

transmiss3o.

Na defini¢io dos campos que compdem a figura 3 é possivel compreender o mecanismo

AH no que concerne a identificagdo e autenticagdo da informagdo (pacote) na rede.

Préximo Comprimento Reservado
Cabegalho do Payload
SPI

Sequence Number

Dados de Autenticaciio

Figura 3 —Cabegalho do protocolo AH (duthentication Header)
Fonte: SILVA, Adailton J. S., TEIXEIRA, Renata Cicilini. News Generation: boletim bimestral sobre tecnologia de
redes. Produzido e publicado pela RNP — Rede Nacional de Ensino Pesquisa — vol 3, nimero 4. ISSN 1518-597

Definindo os campos que compde o cabegalho do protocolo de seguranga AH tem-se:

¢ Proximo Cabegalho: contém o identificador do protocolo préximo cabegalho;

e Comprimento do Payload: comprimento do payload (conteudo);

® Reservado: 16 bits reservado para extensio do protocolo;

o SPI (Security Parameter Index): este indice, em conjunto com o protocolo AH e o
enderego fonte, identifica unicamente uma AS para um determinado pacote;

e Sequence Number: contador que identifica os pacotes pertencentes a uma determinada

AS (usado como mecanismo anti-replay).
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* Dados de Autenticagio: campo de comprimento variavel que contém o ICV (Integrity

Check Value) para este pacote, que é calculado seguindo o algoritmo de autenticagdo usado,
definido pela AS. i

O AH adiciona autenticagio, porém os dados continuam trafegando na rede intactos, e
podem ser capturados através de sniffers, por exemplo. Assim, a confidencialidade é tratada por |
outro protocolo, o ESP. E, nesse sentido, de acordo com Silva e Teixeira (1999), o protocolo ESP
(Encapsulating Security Payload), adiciona autenticagdo e confidencialidade, garantindo que

somente os destinatarios autorizados terdo acesso ao contetido do pacote. ‘
i
!
|

Na defini¢io dos campos que compdem a figura 4 compreende-se o mecanismo da
confidencialidade.

SPI

Sequence Number

Dados Cifrados e Parametros

Dados de Autentica¢io

Figura 4 —Cabegalho do protocolo ESP (Encapsulation Security Payload)
Fonte: SILVA, Adailton J. S., TEIXEIRA, Renata Cicilini. News Generation: boletim bimestral sobre tecnologia de
redes. Produzido e publicado pela RNP — Rede Nacional de Ensino Pesquisa — vol 3, niimero 4. ISSN 1518-597

Os campos que compdem o cabegalho ESP sio assim definidos:

* SPI (Security Parameter Index): este indice , em conjunto com o protocolo AH e o
enderego fonte, identifica unicamente uma AS para um determinado pacote;

* Sequence Number: contador que identifica os pacotes pertencentes a uma
determinada AS (usado como mecanismo anti-replay);

* Dados Cifrados e Pardmetros: contém os dados cifrados e os pardmetros utilizados
pelo algoritmo de criptografia usado, definido pela AS;

* Dados de Autenticagio: campo de comprimento varidvel que contém ICV

(Integrity Check Value) para este pacote, calculado seguindo o algoritmo de autenticagio usado,
definido pela AS.

Para os casos em que se exige apenas a autenticagiio, ou ainda, onde a confidencialidade

ndo deve ser usada, Silva e Teixeira (1999), explica que é recomendada a utilizagdo do AH.
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No entanto, enfatizam que a situagdo ideal € a utilizagdo de autenticacio e
confidencialidade, ou seja, a utilizagdo do AH e ESP em conjunto. Nesse sentido, especificam
que € recomendado o uso do ESP “dentro” do AH, permitindo que o destino verifique a
autenticidade e decifre o pacote em paralelo. A figura 5 apresenta os dois mecanismos utilizados

em conjunto.

Figura 5 — Protocolos AH ¢ ESP
Fonte: http://www.nri-aitd.com/tips/image/ipsec_pic.gif

Qualificando a utilizagdo conjunta dos dois mecanismos para a seguranga no trafego das
informagdes, conforme o que esta inserido em Silva e Teixeira (1999), o uso do AH previne
ataques do tipo:

e Replay, ou seja, quando o atacante intercepta um pacote valido e autenticado
pertencente a conexao, replica-o e o reenvia, “entrando na conversa”.

e Spoofing, ou seja, quando um atacante assume o papel de uma maquina confiavel para o
destino e, dessa forma, ganha privilégios na comunica¢do. A utilizagdo de mecanismos de
autenticacdo previne este tipo de ataque;

e “Roubo de conexdes” (connection hijacking), ou seja, quando o atacante intercepta um
pacote no contexto de uma conexdo e passa a participar da comunicagdo. A utilizagio de

mecanismos de autentica¢do previnem este tipo de ataque.

O uso do ESP previne ataques do tipo:
e Replay, através da utilizagdo do campo Sequence Number, de maneira analoga ao AH,
e “Particionamento de pacotes cifrados”, que € o que acontece quando um atacante obtém

partes de pacotes cifrados e consegue montar um pacote que pode ser aceito por um dos

membros da conexdo. O uso de autenticagdo previne este tipo de ataque;

e Sniffer, ou seja,, quando o atacante obtém os pacotes que trafegam na rede. A utilizagdo

da criptografia previne esse tipo de ataque.
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2.5 Consideracoes sobre a Mudanca para o IPv6

A questdio da escassez de enderegos IP, como também, a questdo da seguranga no trafego
das informagdes, sdo de fato alguns dos fatores que convergem a evolugdo IPv6. Contudo, Lima
(2004), esclarece que existe uma resisténcia para a mudanga, que reside no fato de que as
operadoras de backbone ndo conseguem ver vantagens que justifiquem um upgrade imediato para
o IPv6, em sua atual estrutura de rede. Tal dificuldade é ainda maior nos paises do continente

americano, onde ha enderecos IP sobrando para mais alguns anos.

Outro ponto a se considerar segundo o autor, € que o0 NAT (Network Address Translation)
vem sendo usado em tais redes e, pelo menos temporariamente, vem sendo uma solucgdo
suficiente para estas operadoras, retardando um pouco o esgotamento dos seus enderecos IP

disponiveis.

Entretanto, 0 NAT € uma solugdo que oferece grandes problemas: roteadores e firewalls
devem oferecer tal mecanismo, ampliando a complexidade de desenvolvimento e administragdo
dos mesmos, pode nio oferecer suporte a certas aplicagdes P2P (Peer to Peer), podendo trazer
problemas para a implementa¢do de Virfual Privat Networks. Ainda, ha de se considerar que
muitas aplicagdes ainda nio foram portadas para IPv6, alguns equipamentos ndo trazem IPv6 em
sua pilha de protocolos e muitos recursos importantes ndo foram completamente padronizados
pelo IETF.

Dessa forma, na tentativa de introduzir o protocolo IPv6 para o mercado varias possiveis
vantagens, em relagdo ao antigo IPv4, sdo citadas e exploradas, gerando muita polémica em torno

dessas vantagens.

As polémicas geradas em tornos dessas vantagens esta no fato de que, na pratica, muitas
solugdes similares podem ser implementadas usando o protocolo IPv4 original com alguns
protocolos, softwares e/ou hardwares adicionais, considerando ainda, que ndo existem aplicagdes
que demonstrem que o modelo atual, usando o NAT, deva ser substituido imediatamente pelo

protocolo IPv6 com o seu nimero maior de enderegos.

Portanto, o resultado é uma forte resisténcia para a substitui¢io do IPv4 para o IPv6,
entretanto ndo se pode deixar de considerar que as vantagens existem, mas as operadoras ainda
ndo sdo capazes de aproveita-las integralmente por esses motivos. Na opinido do autor, o
desenvolvimento de uma “killer Application” seria fundamental para uma mais rapida adogdo do
protocolo IPv6.
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2.6 Definiciio de Seguran¢ca em Redes de Computadores

Conforme a visdo de Comer (2001), embora o conceito de uma rede segura seja atraente
para a maioria dos usuarios, as redes ndo podem ser classificadas simplesmente como seguras ou
ndo-seguras porque o termo ndo ¢ absoluto. O autor explica que sob a questio seguranga, cada
organizagdo define o nivel de acesso que é permitido ou negado, mediante que, algumas
organizagdes armazenam dados que sdo valiosos e essas definem uma rede segura como um

sistema que impede que estranhos acessem seus computadores.

De outro modo, existem organizagdes que necessitam disponibilizar informagdes para
estranhos, mas proibindo-os de modificar os dados. Em outras palavras, o autor deixa

subentendido que é complexo a questdo de defini¢io de uma rede segura e neste sentido

exemplifica:

® Ha organizagbes que definem uma rede segura como uma rede que permite acesso

arbitrario a dados, porém, inclui mecanismos que impedem mudangas sem autorizagio;

* Ainda outros grupos se concentram em manter a comunicagio privada e definem uma
rede segura como uma rede em que ninguém além do receptor pretendido possa interceptar e ler

uma mensagem,

¢ Finalmente, muitas organizacdes de grande porte necessitam de uma defini¢io
complexa de seguranga, que permite acesso a dados ou servigos selecionados que a organizagio
decide tomar publicos, ao impedir acesso ou modificagio de dados e servigos sensiveis que sdo

mantidos privados.

Dessa forma, é complexa a defini¢io de rede segura a medida que, nio existe uma
definigdo absoluta de rede segura, e sendo assim, o primeiro passo que uma organizagdo deve
tomar para obter um sistema seguro € definir uma politica de seguranga. A politica ndo
especifica como obter protegdo, porém, deve afirmar claramente os itens que devem ser

protegidos.

Assim, desenvolver uma politica de seguranga de rede pode ser complexo, mas é o
primeiro passo para a organizagdo, pois, uma politica racional exige que a organizagdo avalie o

valor de suas informagdes e deve se aplicar a informagdes armazenadas em computadores e

também a informagdes cruzando uma rede.
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2.6.1 Aspectos de Seguranca de Redes

Os aspectos de seguranga de uma rede devem assumir um balango entre seguranga e
facilidade de uso e nesse sentido, segundo Comer (2001, p. 444), uma organizagio pode
considerar:

¢ Integridade dos Dados — que se refere a prote¢do contra mudanga: os dados que chegam
em um receptor sdo exatamente os mesmos que foram enviados?

* Disponibilidade dos Dados — que se refere a protegdo contra a interrupgio de servigo:
os dados permanecem acessiveis para uso legitimo?

* Confidencialidade e Privacidade dos Dados — referem-se a protegdo contra bisbilhotice

ou grampo: os dados sdo protegidos contra acesso sem autorizagio?

Dessa forma, existem varios aspectos de seguranga que precisam ser considerados pois,
o problema de seguranga da rede surge de um conflito fundamental: embora a comunicagio
requeira um nivel de confianga mitua entre as partes que se comunicam, uma rede de
computador pode estabelecer a comunicagio entre os grupos que desenvolvem uma desconfianca

mutua.

2.7 Consideracdes sobre Seguranca de Rede e de Informagcio

Segundo Comer (1998, p. 524), “Os termos seguranga de rede e seguranca de informagdo
referem-se, em geral, a certeza de que as informagdes e os servigos disponiveis em uma rede ndo
podem ser acessados por usudrios ndo-autorizados.” Insere ainda o autor, que seguranga
implica prote¢do inclusive garantia de integridade dos dados, prote¢io contra acesso nio-
autorizado dos recursos do computador, pessoas investigando ou fazendo ligagdes clandestinas de
escuta, e contra a interrup¢do de servigos. Contudo, acrescenta que, assim como nenhuma
propriedade particular mesmo com todo aparato de seguranga esta completamente protegida,
assim também, nenhuma rede também esta totalmente segura. Dessa forma, embora ndo se possa
impedir totalmente um crime, medidas basicas de seguranga deverdo ser tomadas no intuito de
tomar significativamente mais dificil de ser impetrado. Neste sentido, o autor enfatiza que
fornecer seguranga de informagdes requer prote¢do ndo apenas dos recursos fisicos como também

dos recursos abstratos.

Recursos fisicos incluem dispositivos de armazenagem passiva, tais como fitas

magnéticas e discos, e também dispositivos ativos como computadores de usuarios. Em um
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ambiente de rede, a seguranga fisica estende-se a cabos, pontes e roteadores que constituem a
infra-estrutura da rede. A segurancga fisica pode impedir uma escuta telefénica, pode eliminar
ataques que impliquem em sabotagem (exemplo: desativar um roteador para fazer com que os
pacotes sejam roteados através de um trajeto e menos seguro). Assim, a seguranga fisica

desempenha um papel preponderante no plano de seguranga geral.

Proteger um recurso abstrato como a informagio via de regra é mais dificil do que
fornecer seguranca fisica, porque a informagio ¢é algo abstrato. 4 integridade dos dados (protegio
contra mudangas néio autorizadas) ¢ crucial; também o € a disponibilidade dos dados (garantia de
que pessoas de fora ndo tenham a capacidade de impedir o acesso legitimo aos dados através da
saturagdo do trafego de uma rede). Assim, como a informagido pode ser copiada a medida que
trafega por uma rede, a protegio deve também prevenir a escuta ndo-autorizada. Em outras
palavras, a seguranca da rede deve garantir a privacidade. Nesse sentido, sabendo-se que as
informagdes podem ser acessadas e transferidas em alta velocidade, pode ser dificil perceber a
diferenga entre um acesso legitimo e um ilegitimo quando estiver ocorrendo uma transferéncia.
Assim sendo, enquanto a seguranga fisica geralmente classifica pessoas e recursos em categorias
amplas (por exemplo, proibir 0 acesso privativo aos que ndo sejam funcionarios), a seguranga

para a informagdo precisa ser ainda mais restritiva.
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3 METODOLOGIA

3.1 Tipo de Pesquisa

Para classificar a tipologia da pesquisa, tomou-se como base os critérios adotados por
Vergara (2000), os quais propdem a qualificagdo das pesquisas sob dois aspectos: quanto aos fins

€ quanto aos meios.

Quanto aos fins, a pesquisa se caracteriza como exploratéria e explicativa. Exploratoria a
medida que avanga através de leitura analitica buscando a compreensio e explicitando os
pressupostos que fundamentam a tematica objeto de estudo. Explicativa, porque esclarece os

resultados a luz dos fundamentos tedricos que deram suporte a mesma.

Quanto aos meios, se caracteriza como bibliografica a medida que, para a fundamentagdo
teorico-metodolégica do estudo, construiu-se um suporte teérico sobre assuntos relacionados a

tematica em questdo.

3.2 Método de Pesquisa

O método de pesquisa se caracteriza como um estudo dialético historico, e comparativo
com o propésito de expor sob a perspectiva qualitativa, a analise dos mecanismos e impactos de

utilizagio na seguranga das informagdes com a migragdo para o Protocolo IPv6.

Dessa forma, a pesquisa buscou examinar o que se considera como uma nova geragdo do
protocolo IP dentro de seu contexto, entretanto, se atendo mais especificamente na questio da
seguranca das informacdes, esclarecendo suas vantagens e desvantagens através de uma

avaliagdo.

3.3 Técnicas e Procedimentos da Pesquisa

3.3.1 Leitura e Coleta de Dados

Para a coleta de dados a pesquisa se utilizou de fontes de dados primarios contidos em
referéncias normatizadas, artigos, meio eletrénico (Internet) e estudos académicos ja realizados
sobre a tematica, perfazendo assim, um levantamento bibliografico que foi o conteudo cognitivo

que deu o suporte para a analise da tematica objeto de estudo.
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3.3.2 Interpretacdo dos Dados

A interpretagdo dos dados se deu de forma qualitativa conforme o que esta inserido em
Vergara (2000), através de analise do conteido. Neste sentido, a interpretacio e analise do
contelido se da neste estudo, discursivamente de forma progressiva, obedecendo o que foi
determinado como objetivos de pesquisa, apoiando-se numa interpretagdo qualitativa dita a luz
dos fundamentos teoricos do estudo.

1
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4 ANALISE DOS RESULTADOS

Este trabalho teve como objeto de estudo a analise dos mecanismos e impactos de
utilizagdo na seguranga das informagdes com a migragdo para o Protocolo IPv6. Assim sendo,
relata-se aqui neste capitulo, a interpretagdo e analise de conteado referente ao levantamento de
dados resultante da coleta. Nesse sentido, conforme determinado na metodologia a interpretagio
e analise se da discursivamente de forma progressiva, levando-se em conta a ordem determinada

nos objetivos especificos, para posteriormente, se ater ao que se conclui como objetivo geral.

Assim, principiando a interpretagdo e analise do objeto de estudo e considerando a
ordem das questdes a serem respondidas, tem-se na seqiiéncia os resultados decorrentes do que

foi pesquisado através do levantamento bibliografico.

4.1 Quanto as Desvantagens do Protocolo IPv4 em Termos de Seguranca das Informacdes

Constata-se que os principais problemas de seguranga no trafego das informagdes
existentes na versdo 4 (IPv4) sdo:

e Facilidade de personificar maquinas da rede através de IP Spoofing que corresponde a
um tipo de ataque em que se utilizam de pacotes IP com enderegos falsos;

e Facilidade de obter informagdes confidenciais na rede, fazendo eavesdropping que
corresponde a analise ndo autorizada dos pacotes que trafegam na rede;

e Nenhuma garantia de integridade dos dados que trafegam na rede.

Tomando por principio que ndo ha nenhuma garantia de integridade dos dados que
trafegam na rede, pode-se afirmar conforme o que esta inserido em Lima (2004), que em IPv4,

esses ataques podem redirecionar todo o trafego de uma rede para uma maquina maliciosa.

Em outras palavras, seria 0 mesmo que dizer que se uma empresa tem conectado sua
rede na Internet sem as defesas, qualquer outro computador na rede interna pode ser acessado
por qualquer usuario da Internet, o que significa um risco extremo para a seguranga das
informagdes e para a continuidade dos servigos. Nesse sentido, isso acontece porque ndo ha

nenhum mecanismo de protegdo para autenticar as mensagens trocadas.

Dessa forma, fornecer seguranga, conforme o que afirma Comer (2001, p. 444), requer

prote¢do ndo apenas dos recursos fisicos como também dos abstratos. Entendendo que recursos

fisicos incluem fitas, discos, computadores, ao passo que, recursos abstratos sdo as informagdes.
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Assim, em um ambiente de rede, a seguranga fisica que se estende a cabos, pontes, roteadores,
constituem a infra-estrutura da rede, podendo essa seguranga impedir uma escuta telefonica e/ou
eliminar ataques que impliquem sabotagem. Ja sendo mais dificil, fornecer seguranga ao recurso

abstrato (informagdo), a medida que este pode ser acessado e transferido em alta velocidade.

Nesse sentido, considera-se que os aspectos de seguranga de uma rede e seguranga de
informagdo incluem integridade dos dados (prote¢io contra mudangas ndo autorizadas),
disponibilidade dos dados (garantia de que pessoas de fora ndo tenham capacidade de impedir o
acesso legitimo aos dados através da saturagio do trafego de uma rede), confidencialidade e

privacidade dos dados (protegdo contra bisbilhotice ou grampo).

Desta forma, caracterizando as desvantagens do Protocolo IPv4 em termos de seguranga
das informagdes, considerando os fundamentos acima abordados, pode-se afirmar que: o IPv4,
apresenta falhas mostrando-se extremamente vulneravel a utilizagio propositalmente maliciosa
por parte dos usuarios interligados a grande rede contra outras maquinas conectadas a mesma
rede, nido dispondo de mecanismos de seguranga a integridade, confidencialidade, privacidade e
autenticidade das informagdes trafegadas, deixando evidente a necessidade da implementagio de

recursos que possam garantir uma infra-estrutura de seguranga.

4.2 Quanto as Vantagens do Protocolo IPv6 em Termos de Seguranca das Informacdes

Constatou-se que o IPv6 traz seguranga nativa através do IPSec (Internet Protocol
Security) que € um conjunto de protocolos desenvolvidos para prover servigos de seguranga nos
aspectos confidencialidade, integridade e autenticidade das informagdes contidas nos pacotes
através de dois mecanismos de seguranga quais sejam: autentica¢do de cabegalho (Authentication

Header) e seguranga do encapsulamento IP (Encripted Security Payload).

A afirmagdo acima € confirmada por Silva e Teixeira (1999), esclarecendo que a
plataforma do IPSec foi desenvolvida para prover servigos de seguranga de alta qualidade,
baseados em criptografia, para o nivel IP e/ou para as camadas superiores e que no conjunto de
servigos oferecidos pelo IPSec estdo inclusos: controle de acesso, integridade ndo orientada a

conexio, autenticagio da origem dos dados e confidencialidade (criptografia).

Nesse sentido, através do mecanismo de Autenticagdo de Cabegalho (AH), é possivel

garantir a autenticidade e integridade da informagdo, ou seja, que o pacote nio foi alterado no
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trafego, como também, a identidade do remetente, & medida que esse mecanismo usa algoritmos e

assinatura digital para autenticar todos os pacotes.

Da mesma forma, a Seguranga do Encapsulamento (ESP) através da criptografia,
armazena as informagdes pertinentes, garantindo que, mesmo que a informagio seja interceptada
por pessoas ndo autorizadas, estas ndo serdo capazes de compreende-la, garantindo assim. a

confidencialidade e privacidade dos dados.

Com a utilizagio do protocolo AH, pode-se prevenir ataques do tipo: “Replay”
“Spoofing” e “Roubo de Conexdes” (connection hijacking). Da mesma forma, o protocolo ESP

previne ataques do tipo “Replay” de maneira analoga ao AH, “Particionamento de pacotes
cifrados” e “Sniffer”.

Constatou-se também, que o trafego de servigos seguros promovidos pelo IPsec através
dos protocolos AH e ESP, provém da utilizagdo em conjunto dos mesmos. Em outras palavras, a
utilizagdo desses mecanismos em conjunto, formam uma associagio de seguranga (AS), que
viabiliza o trafego de servigos seguros. Essa associagio é identificada unicamente por trés
parametros: o SPI (Security Parameter Index), o enderego IP de destino e o identificador do
protocolo (AH ou ESP). Sendo o SPIL, um niimero que identifica uma AS, que é definido durante
a negociagdo que antecede o estabelecimento da mesma, e, dessa forma, todos os membros de

uma AS devem conhecer o SPI correspondente e usa-lo durante a comunicagio.

Assim, constatou-se em termos de vantagens no que conceme a questio da seguranca
baseado no que foi estudado, que esses mecanismos utilizados em conjunto formam uma
plataforma para prover servigos de seguranga de alta qualidade para o trafego das informagdes
certificando quem enviou a determinada informagdo, que a informagdo nio se encontra
adulterada, e ainda que, através da confidecialidade e privacidade garantida pela criptografia, que
a informagdo ndo foi lida por terceiros, de modo que, o pacote de informagio vai realmente

corresponder ao que de fato foi enviado.

Assim, considera-se que o IPv6 possui como vantagens em termos de seguranga das
informagdes, funcionalidades que garantem servigos de seguranga no trafego das informagdes

que permitem e garantem que a informagao chegue ao seu destino sem alteragio.

Contudo, ha de considerar que essa estrutura de seguranca pode ser adicionada ao [Pv4.

porém, o IPv6 apresenta a grande vantagem de possui-la nativamente, suprindo assim. as
limitagdes da atual versio IPv4.
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4.3 Os Protocolos IPv4 e IPv6 na Seguranca das Informacdes

Considera-se com base no que foi pesquisado que o Protocolo IPv6 oferece melhores
condi¢gdes de uma infra-estrutura de seguranga. Em outras palavras, pode-se afirmar que os
recursos que podem garantir uma infra-estrutura de seguranga a rede, estio incluidos no
Protocolo IPv6, o qual se caracteriza como a nova geragio de protocolos Internet, projetado para
atender as necessidades e suprir as limitagdes da atual versdo IPv4, sendo uma delas a questio da

segurancga no trafego das informagdes.

Nesse sentido, a figura 5 apresenta uma comparagdo entre os protocolos IPv4 e IPv6 em
termos de seguranga das informagdes, que evidencia os recursos e aspectos que formam a

estrutura de seguranga oferecida pela nova versio.

Recursos de Seguranca Protocolo IPv6 Protocolo IPv4 |

E opcional e em geral nenhumai

Protocolos de Seguranga AH|E mandatorio, ou seja, faz|palataforma de software e|

eENP . parte nativamente. hardware oferece nativamente.

Isso significa em IPv6 todas as maquinas na rede trazem a implementagdo nativa do IPSec, o que
permite que tais maquinas possam estabelecer canais seguros de comunica¢io com qualquer}
outra maquina na rede, vindo promover as defesas necessarias aos ataques classicos possiveis no |

IPv4 tais como: IP Spoofing, Sniffers, Replay, Eavesdroping etc. |

Aspectos de Seguranca Protocolo IPv6 Protocolo IPv4

Esses aspectos sdo garantidos | Poucas sdo as solugdes que
Integridade, autenticidade,|a medida que todas as|implementam esses aspectos a
confidencialidade e privacidade | mensagens trocadas na rede|medida que, nio foi projetado
sdo autenticadas com AH e|para ser seguro, estando sujeito

cifradas com ESP. a uma série de ataques.

Isso significa que em IPv4 é claro as vulnerabilidades em termos de seguranga das informagdes.

ao passo que, em IPv6 essas falhas sdo corrigidas através dos dois mecanismos de seguranga

nativos.

Figura 6 — Os Protocolos IPv4 e IPv6 na Seguranca das Informagbes
Fonte: Adaptagéo de Dados Primarios (2004)
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4.4 Consideracdes sobre as Vantagens e Desvantagens da Migracio para a Versao IPv6

Na tentativa de introduzir o IPv6 no mercado, varias vantagens sdo exploradas em relagio
a versdo corrente (Ipv4). Nesse sentido, conforme constatou-se, ha muita polémica envolvendo
cada uma das vantagens da nova versdo, a medida que, muitas solu¢des sio implementadas

usando o protocolo IPv4 original com outros protocolos, softwares e/ou hardwares adicionais.

Dessa forma, a implementagdo do IPv6 no mercado encontra resisténcia e, nesse sentido,
a grande dificuldade reside no fato de que as operadoras de backbone ndo conseguem ver
vantagem que justifique um upgrade imediato para o IPv6, em sua infra-estrutura atual de rede
Essa infra-estrutura devera ser tinica e global para ser usada como base para autenticacio de todas

as maquinas na rede, independente de sua localiza¢do na rede. Nesse sentido, uma atualizagio de

sistemas e redes envolveria custos altos.

Assim, devido a auséncia de uma infra-estrutura unica e global, apesar de IPv6 oferecer
recursos para o desenvolvimento de um nivel maior de seguranga na Internet, tais recursos
deverdo ser usados adequadamente sob pena de IPv6 apresentar as mesmas vulnerabilidades da

versao corrente. Em outras palavras, seria 0 mesmo que dizer que nas atuais condigdes, todos os

beneficios oferecidos pelo IPv6 em termos de seguranga ndo podem ser explorados na Internet
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5 CONCLUSAO

Em linhas gerais, o IPv6 foi desenvolvido com o objetivo de substituir a versdo corrente
(IPv4), no que diz respeito tanto a melhoria do desempenho, na questio da seguranga e no

suprimento da escassez de enderegos IP.

Contudo, mais especificamente, ha de se considerar que a nova versio parte de conceitos
de base da versdo anterior, a medida que as caracteristicas do IPv4 que foram consideradas
eficazes e necessarias, foram mantidas, como também, adicionadas novas capacidades. Nesse

sentido, pode-se considerar que o IPv6 é uma evolugio da versio IPv4.

Com relagdo a questdo de seguranga, considera-se que o conjunto de protocolos que
formam a arquitetura do IPSec e que faz parte nativamente do IPv6, se constitui como a
verdadeira tecnologia do IP seguro que veio suprir a demanda da seguranga no trafego das
informagdes. Contudo, seu emprego imediato ndo depende somente da utilizagio do IPSec, pois,
toda a seguranga oferecida pelo protocolo depende de uma infra-estrutura global onde todas as

maquinas possam compartilhar.

Isso significa dizer, que existem barreiras de ordem que nio sdo tecnologicas e que se
refletem como restrigdes ao seu pleno emprego. Nesse sentido, embora o Ipv4 tenha suas
limitagdes, deve-se considerar, que ele ainda esta muito presente e forte no mercado
representando o investimento de muitas empresas, a medida que solugdes sio incorporadas ao
IPv4 original na tentativa de suprir suas limitagdes, promovendo-se assim, uma resisténcia a

substitui¢do para o IPv6.

Contudo, a implementagiio do IPv6 é considerada inevitavel. Porém, devera ocorrer de
maneira gradual, de forma que, pressupdem-se um periodo de transi¢io onde as duas versdes

coexistirdo simultaneamente por algum tempo, até que se complete o periodo de transigio.

Nesse sentido, apesar das dificuldades e restrigdes existentes é possivel que nos proximos

anos muitas dessas barreiras sejam transpostas, permitindo assim, que a Internet seja um local

relativamente seguro, tanto para as comunicagdes empresariais quanto para a esfera popular.
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