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RESUMO

A evolugao da seguranga tem facilitado extraordinariamente a seguranga das empresas e
pessoas no mundo inteiro, entretanto uma grande preocupagdo comegou a ressurgir nesse
ambiente: a seguranga da informagdo. Esse ¢ um dos mais comentados nos meios de
tecnologia da informagdo atualmente, e consciéncia da sua importancia, foi proposta com a
pesquisa a ser desenvolvida na instituigdo que sera supervisionado na medida para melhoria
da seguranga no ambiente computacional da empresa. Ao longo da pesquisa serdo

apresentadas as principais técnicas de ataques e ameagas existentes com base na ISO17799.




ABSTRATC

The evolution of the security has facilitated extraordinary to the security ambient
and people in the entired world, however a great concern started to resurge in this
ambient: the most commented security of information. The one of in the ways of
technology of the information currently, and conscience of its importance, was
considered with the research to be develop in the institution that supervise measure for
improvement of the security in the coputacional environment of winipress. The soon of
search will be presented the main technic of attacks and threat existing with the base in
the ISO1 7799.
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1. INTRODUCAO

Este trabalho farda um estudo na Liga de Ensino do Rio Grande do Norte mais
precisamente, Faculdade Natalense para o Desenvolvimento do Rio Grande do Norte, através
de uma auditoria de seguranga no processo informatizado do vestibular para saber como
ocorre a seguranca dos dados do vestibular, ou seja, a inscrigdo, as corre¢des das provas, bem
como os resultados finais e as listagens dos candidatos aprovados no concurso.

Para ter boa reputagdo e ser bem aceito, um sistema de selegdio para vagas no ensino
superior precisa de alta imparcialidade. Isto €, a selegdo de qualidade precisa ter transparéncia
em suas regras e promover a maxima eqtiidade no julgamento.

Antes da era da seguranga a informética tinha pouca importincia nas empresas. A
tecnologia da informagdo atuava na retaguarda ou na melhoria de processos, mas muito
dificilmente era um elemento de seguran¢a. Hoje as empresas dependem cada vez mais da
seguranga da informagio para o seu funcionamento, ela automatiza e a0 mesmo tempo agrega
S€guro aos processos organizacionais. A seguranga é grande e estd cada vez mais sendo
utilizada de forma constante.

O ataque e invasdes acontecem a todo instante, as suas conseqiiéncias cobrem uma
enorme gama de possibilidade de perda de tempo, quem estd seguro?

O termo hacker, que ha cinco anos atras era praticamente desconhecido, atualmente é
assunto em qualquer conversa.

O objetivo deste trabalho ¢ levantar informagdes sobre a seguran¢a do sistema do
vestibular da FARN. Com isso seré realizado um levantamento bibliografico do procedimento
de seguranga.

As etapas a serem realizado neste projeto sdo as seguintes:

- Elaboragdo de um checklist de normas de seguranca .

- Aplicagdo do checklist nos procedimentos do sistema de corregdo das provas do
vestibular da FARN.
A metodologia de uma pesquisa qualitativa e descritiva. Qualitativa simplesmente por
1730 usar dados numéricos. Descritiva por analisar, classificar, explicar e interpretar os casos
pesquisados sem interferir ou questionar os resultados obtidos.
A pesquisa serd realizada em trés etapas (pesquisa bibliografica, estudo de caso,

analisar e por fim os resultados).




.

Estudo de caso tem servido para estudar o funcionamento de uma instituigio e
determinar focos de mudanga ou de intervengio.
Na pesquisa bibliografica sera realizada uma reviso teérica sobre livros, periddicos e

artigos, de todos os termos e conceitos importantes referente 4 monografia.

2. PROBLEMA DE PESQUISA

Na sociedade da informagdo, ao mesmo tempo em que as informagdes sio
consideradas o principal patrimonio de uma organizagdo, as informagdes estio sob constante
risco, como nunca estiveram antes. Com isso, a sua seguranca de informacdes tornou-se um
ponto crucial para a sobrevivéncia das instituigdes.

Um erro nos sistemas informatizados pode comprometer instituicdes do mercado
financeiro, industrias, sistema de telecomunicagdes, de assisténcia médica, entre outros.
Enfim, pode afetar a sociedade de imimeras maneiras, tamanha a dependéncia dos
equipamentos e sistemas computadorizados. O que aconteceria se as informacdes

mstitucionais caissem nas mios da concorréncia, fossem apagadas ou adulteradas? Quais

seriam as conseqiiéncias para a continuidade dos negécios da instituigio? O vazamento de
nformagdes sobre seus clientes comprometeria sua credibilidade e daria maiores
oportunidades aos concorrentes.

Nunca foi tdo facil atacar os sistemas informatizados, j4 que os sistemas de
mformagdes institucionais conectados em redes externas aumentam significativamente os
nscos de seguranga e muitas das ferramentas de ataque, utilizadas antigamente apenas por
agencias de inteligéncia, hoje estdo disponiveis a qualquer pessoa.

Os departamentos de informatica, por sua vez, esperam que seus sistemas sejam
eficientes, atendam as necessidades dos usuérios e estejam protegidos contra qualquer ameaga
Jue possa comprometer seu funcionamento.A seguranc¢a também esta relacionada com teste
de hardware, software e prevengdo de erros cometidos pelos usuérios.

Outro aspecto a ser considerado pela geréncia ¢ que os sistemas de informatica, para
operarem de forma adequada e garantirem a seguranga das informagdes da organizagio,
necessitam de ambientes controlados, protegidos contra desastres naturais (incéndio,
‘erremoto, enchente), falhas estruturais (interrupgdo do fornecimento de energia elétrica,
sobrecargas elétricas), sabotagem, fraudes, acessos ndo autorizados (hackers, espionagem

mdustnial, venda de informagdes confidenciais).




2.1- Referencial Tedrico

De acordo com Dias (1999, p.42), o conceito de Sistema de Seguranga Auditoria é:

“A seguranga de informagdes, a primeira idéia que nos vem a mente a
protegdo das informagdes, ndo importando onde estejam (no papel , na
memoria do computador ) conceitualmente , um computador ou sistema
computacional € considerado seguro se houver uma garantia de que capaz
de atuar exatamente como ¢ esperado”.

O sistema de seguranga de auditoria faz parte de novas técnicas de informagdes que
esta surgindo no mercado da grande empresa.
Gil (1999, p 150) explica que:

“A seguranga diz respeito a modificagdo inadequada dos recursos
tecnologia, informagéo e software a confiabilidade diz respeito a captagio
endivida desce mesmo recursos tecnolégicos. Para a manutengio da
seguranga confidencialidade necessitamos validar e avaliar controles
16gicos inseridos, bem como para proteger informagdes e programas”.

Segundo estudos realizado por Garther,Wirelles e Robil Simpson com o uso

corporativo de Personal Digital Assistente (PDAS) pode apresentar uma ameaga a seguranga
de dados armazenados na redes de computadores. (MODULO,2002)

“De acordo com o diretor de consultoria Wirelles do Garther , Robil
Simpson, as ferramentas para prover seguranga nesses casos estdo
demorando muito para serem adotado. Simpson também acredita os
departamento TI precisam encorajar os demais funciondrios a adotar
medidas de seguran¢a quando estdo usando aparelho moves “ senha e
nimeros de identificacdo pessoal precisam ser usados”,

Segundo Alberto Bastos os novos rumos da gestdo de seguranga com as normas ISO 17799 e
857799 e uma estratégia de seguranga baseada na ISO 17799 tem a seguranca da informacio que esta
s¢ tornando um diferencial competitivo nas grandes empresas.

Novos rumos da gestdo

“O objetivo da norma é fornecer recomendagées para gestio da
seguran¢a da informagdo para o uso por aqueles que sdo
responsaveis pela introdugdo, implementacdo ou manuten¢do da
seguranga em suas empresas. A ISO 17799 estabelece uma base
comum para o desenvolvimento de normas de seguranca
organizacional e das praticas efetivas da gestio da seguranca
organizacional e das praticas efetivas da gestdo da seguranca ,
Jfacilitando o benchmark dos processos e provendo confian¢a nos
relacionamentos entre as organizagées. "
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2.1.1- Historico da Seguranca

Ao longo da historia, desde a mais remota antiguidade, o ser humano vem buscando
controlar as informagdes que julga importante. Conforme [Scheneier (2001)], na antiga China
2 propria linguagem escrita era usada como uma forma de criptografia na medida em que
somente as classes superiores podiam aprender a ler e a escrever. Outros povos, como 0s
£gipcios e os romanos deixaram registrados na histéria sua preocupagdo com o trato de certas
mformagdes, especialmente as de valor estratégico e comercial. Com a Segunda Guerra
Mundial, a questdio da seguranga ganhou uma nova dimensdo, na medida em que sistemas
2utomaticos e eletromecanicos foram criados tanto para criptografar como para efetuar a
criptoanalise e quebrar a codificagio (SCHNEIER,2001)

Quando falamos em seguranga da informagéo, a primeira idéia que
nos vem a mente é a prote¢do das informacées, nio importando
onde estejam (no papel ou na meméria do computador)
conceitualmente, um computador ou sistema computacional e

considerando seguro se houver uma garantia de que ele é capaz de
atuar exatamente como o esperado (DIAS 1999).

2.2 Principios da Seguranca da Informagio

A seguranca da informagdo busca reduzir os riscos de vazamentos, fraudes, erros, uso
mdevido, sabotagens, paralisagdes, roubo de informagdes ou qualquer outra ameaga que possa

Peeiudicar os sistemas de informagio ou equipamentos de um individuo ou organizagao.

Segundo PUTTINI (2001: web), uma solugio de seguranga adequada deve satisfazer

@8 seguintes principios:

* Confiabilidade: significa proteger informagdes contra sua revelagdo para alguém que
ndo-autorizado. Consiste em proteger a informagfio contra leitura ou copia por alguém

que ndo tenha sido explicitamente autorizado pelo proprietario daquela informagao.

* Autenticidade: o controle de autenticidade est associada com identificagdo correta de
um usudrio ou computador. O servigo de autenticagdo em um sistema deve assegurar
@0 feceptor que a mensagem ¢ realmente procedente da origem informada em seu

conteudo.

* Inmtegridade: a integridade consiste em proteger a informagéo contra modifica¢io sem a

permussdo explicita do proprietario daquela informag@o. A modificagio inclui agdes

©omo escrita, alteragdo de contetdo, alteragdo de status, remog¢do e criagdo de

mformacio.




* Disponibilidade: consiste na protegdo dos servigos prestados pelo sistema de forma
que eles ndo degradam ou se tornem indefiniveis sem autorizagdo, assegurando ao

usuario o acesso aos dados sempre que deles precisar.

2.3 Criptografia
A criptografia vem, na sua origem, da fusdo de duas palavras gregas:
¢ CRIPTO= ocultar, esconder
* GRAFIA= escrever

Criptografia € arte ou ciéncia de escrever em cifra ou codigo. E entdio um conjunto de
iccnicas que tornam uma mensagem incompreensivel permitindo apenas que o destinatario

que conhega a chave de encriptag@o possa a descrever e ler a mensagem com clareza.
2.4 Consideracio sobre Criptografia

Muitas vezes a criptografia ¢ considerada como sindnimo de seguranga. A criptografia
€ necessaria, mas ndo suficiente, para uma seguranga forte. Na Internet, as maiorias das
criptografias sdo utilizadas em aplicagdes como e-mail e software de navegagdo. Contudo,
#fagues comuns ao sistema operacional podem superar as aplicagdes de criptografia e mesmo

2 autenticagdo do sistema operacional.
1.5 Técnicas de Ataques e Ameacas

Para se garantir a prote¢io de uma rede ou sistema é importante conhecer as ameagas €
ecnicas de ataques utilizadas pelos invasores, para entdo aplicar as medidas e ferramentas

mecessarias para protecdo desses recursos.

Sem o conhecimento desses fatores, toda a aplicagdo de mecanismos de protegdo pode
ser anulada, pois se existir algum ponto vulneravel ou protegido de maneira incorreta todo
sistema estara comprometido.

Dessa maneira, esta se¢@o busca identificar as principais ameagas € técnicas de ataques

“omira a seguranca da informagdo.

251 - Plano de Resposta a Incidentes

Mesmo a melhor infraestrutura de seguranga da informago ndo pode garantir que

Wmusos ou outras agdes maliciosas ocorram. Quando um incidente de seguranga ocorre, € um

12
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fator critico para organizag#io ter maior para responder a esse evento. A velocidade a qual uma
organizag@o pode reconhecer, analisar, e responder a um incidente de segurancas limita os
estragos e diminui os custos de restaurago. A habilidade de usar essa informagao para

preparar ou prevenir ocorréncias similares aprimora a seguranga geral de uma organizagio.

O Plano de resposta a incidentes é um documento que descreve as diretrizes gerais e
procedimentos para tratamento dos principais incidentes de seguranga que podem ocorrer na
organizagao, promovendo ao pessoal de suporte instrugdes sobre as medidas a serem

tomadas para a identificagdo e corre¢do dos mesmos.

O tipo de tratamento dado aos incidentes de seguranca varia de acordo com a sua
mtensidade e risco. Porém, o encaminhamento deve ser decidido em acordo com a alta

direcdo da empresa e com o respaldo do departamento Juridico.
2.5.2 Incidentes de Seguranca da Informacio
Justica indicia hacker de DVD. (IDG NOW)

Um adolescente noruegués que se transformou em heréi por ter quebrado o cédigo de
scguranga de filmes em DVD, foi indiciado pela justica de seus pais segundo. Jon Lech
Johansen tinha 15 anos quando escreveu e distribuiu o programa DeCSS, no final de 1999,

Jue permitia violar a seguranga dessas midias.

Agora, com 18 anos, o rapaz, apelidado de DVD-Jon, se transformou em um idolo no
“nderground. Apés dois anos de investigagdo a justiga decidiu leva-lo a corte em um caso que

colocara em xeque as novas leis de crimes de computag¢do implementadas na Noruega.

No processo, a Motion Picture Association of América, que representa 0s maiores
sstudios de Hollywwod, acusa o jovem de ter invadido sua propriedade e deixado vulnerivel

Pars um futuro roubo. Se condenado Johansen podera vir a pegar dois anos de prisdo.

O programa criado por ele permitiu que se copiasse filmes em DVD em um

“omputador e até mesmo transmiti-los baixados da web. Tal infragdo poderia custar milhdes

& dolares em prejuizos anuais a industria cinematografica.




Uma guerra contra o crime digital (JT Web)

Ha uma guerra sendo travada no ciberespago contra o crime digital. Desde 1995,
agéncias federais do governo americano estdo tentando deter o exército de hackers, espides e

terroristas que podem tornar a internet insegura para a democracia.

Esse medo tem fundamento, jid que nenhuma parte do mundo industrializada est4 a
salvo do desastre digital. Estdao sendo realizados freqiientemente ataques bem-sucedidos as

usinas de energia elétricas, bancos e fabricas entre outros.
O negocio ndo ¢ brincadeira. Exemplos de ameagas nio faltam.

Em fevereiro, um hacker israelense de 19 anos, conhecido como Amalyzer, e dois
adolescentes da Califérnia penetraram nos computadores do Departamento de Defesa dos

Estados Unidos, levando o terror de que essa invasdo estava relacionada com o aeroporto pela

mterpol.

Em 1994, o hacker russo Vladimir Levir entrou nos sistemas do Citibank e roubou
LSS 12 milhdes. Ele ficou foragido durante um ano. Até ir a Londres e ser preso no aeroporto

pela interpol.

Britanico acusado de invadir rede do Pentagono (TERRA)

WASHINGTON -A s autoridades federais americanas acusaram formalmente na noite
&2 ultima terca-feira um administrador de computadores britanicos de ter invadido 92 redes de
computadores operadas pelas Forcas Armadas Americanas e pela Nasa. Um ataque que teria
ftrado do ar os computadores de uma instalagdo naval de Nova Jersey, imediatamente depois
dos ataques de 11 de setembro. Segundo as autoridades, dois dos sistemas atacados pelo
Sacker ficavam no Pentagono. As invasdes também teriam desativado temporariamente a rede
Gue serve ao Distrito Militar de Washington. As autoridades apresentaram indiciamentos nos
sistemas judicidrios de Virginia e Nova Jersey conta o hacker, chamado Gary Ckinnon. Ele
%em 36 anos, vive na regido londrina de Horsey e foi indiciado por oito acusagdes de crime
£ieronico, incluindo a invasdo de seis redes pertencentes a empresas privadas. De acordo com
@s documentos entregues a justiga em Virginia, McKinnon teria causado U$ 900 mil em

“amos a computadores localizados em 14 estados americanos. Em a Nova Jersey, o hacker foi

#cusado de entrar em uma rede de 300 computadores da estagdo naval de armas Earle, em

14
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Colts Neck, tendo roubado 950 senhas de acesso . Divido invasdo, ocorrida imediatamente
depois dos ataques de 11 de setembro, a rede ficou fora do ar por cerca de uma semana,
disseram os oficias. O local fornece muni¢do e suprimentos para reabastecer a frota do

atlantico da marinha americana.

“Esta foi wuma invasdo grave a uma rede vital das forcas armadas em um
momento no qual nossa nagdo precisava convocar todas as sua defesas para um

possivel novo ataque ", disse o promotor americano Chistopher J.Chistie.

Se McKinnon for considerado culpado, deve passar no maximo cinco anos na prisao.
Ele podera ser obrigado a pagar uma multa de U$250 mil, acrescentou Christie. Segundo
confirmou Christie, em um pronunciamento ter¢a-feira, o governo americano avalia a

possibilidade de pedir a extradi¢@o do hacker, uma medida rara em casos de crime digital.

Cibercrimes (UOL)

A policia de Mato Grosso do Sul descobriu que o hacker Guilherme Amorim de
Oliveiras tem R$ 3 milhdes em uma conta bancaria . Além desviar dinheiro de vérios bancos
brasileiros, o estudante de 18 anos tinha milhares de senhas de cartdes de credito de clientes
dos Estados Unidos. E maior golpe financeiro pela Internet ja descoberto no Brasil.
Guilherme foi preso em flagrante num hotel de Campo Grande quando desviava R$25 mil de
uma conta bancaria, mas foi libertado, na semana passada, por ordem judicial. A policia
comprovou o desvio de R$120 mil pela internet de 50 contas de um grande banco brasileiro,
em varios estados. Outros trés bancos teriam sido vitimas da quadrilha. O laudo pericial tem
219 paginas. No computador apreendido com o adolesceste estd lacrado, mas a policia,
computador do estudante os peritos encontraram dados cadastrais e senhas de 3.500 clientes
de crédito, também encontrou conversas virtuais envolvendo lavagem de dinheiro e compras
de armas. O perito da policia técnica Maurilio Rodrigues Ferreira diz estar assustado com o
caso. Copias da pericia vao ser encaminhadas para a Policia Federal, o servigo de inteligéncia
do governo e também para a Policia Norte-Americana (FBI). Ha suspeita de que Guilherme
tenha invadido pela Internet sistemas de acesso restrito nos Estados Unidos. “Segundo a
Policia Norte-Americana, ja estavam rastreando um hacker aqui no Brasil com o mesmo
operante, porém ndo conseguiam detectar essa pessoa”, conta o delegado Reinaldo Amaral

Filho. A federag@o dos Bancos diz que a pessoa que teve sua conta “invadida” tem como

unica solugdo procurar a agencia bancaria, e pedir providéncias.
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As informagdes sdo do site do Jornal Hoje. Rede globo de televiséo (10/07/2002).

2.6 Virus

“Provavelmente o tipo de quebra de seguranga mais conhecida popularmente € o virus

"ED. CONSULTORIA(2001:web)

Os virus sdo programas espurios inseridos em computadores contra vontade do usuario
e desempenham fungdes indesejadas. Alguns virus tém a capacidade de se reproduzir e
infectar outros dispositivos por toda a rede, ja outros ndo se reproduzem, mas sdo distribuidos

em falsos programas na rede ou em CDs vendidos em publicagdes.

A cada dia surgem centenas de virus e o combater a esse tipo de invasdo ¢ uma tarefa
constante. As principais contra-medidas sdo a instalagdo de programas antivirus atualizados
em todos as estagdes de trabalho e servidores. E recomendavel deixar programas antivirus

residentes na memdria para prote¢do em tempo real
2.7 Auditoria de Seguranca

A auditoria é uma atividade relativamente nova no Brasil, ainda no estagio
embrionario em termos técnicas, haja visto que legislagdo especifica brasileira vém abordando
superficialmente o assunto, sem definir de forma clara e precisa os procedimentos que 0s
profissionais da area deveriam adotar por ocasido das auditorias das demonstra¢es

financeiras.

Auditoria da tecnologia da informagdo abrange ainda controles que podem influenciar

a seguranga de informagéo e o bom funcionamento dos sistemas de toda a organizagdo.

Auditoria da seguranga de informag#o determina a postura da organizagao com relagdo
a seguranga. Avalia a politica de seguranga e os controles relacionados com aspectos de
seguranca institucional mais globais. Na verdade, a auditoria de seguranga de informagdes faz

parte da auditoria da tecnologia da informagao.

A auditoria da seguranca estd atenta em verificar se o dia a dia de operagdo do
ambiente de seguranga estd em alinhamento com a informagdo da politica de seguranga. A
politica de seguranga deve ser a base da auditoria. Este ¢ o padrdo ao qual as configuragoes
estio ponderadas. Sem uma politica de seguranga compreensiva ndo se consegue medir se

estar se conseguindo alcangar 4 meta de manter um ambiente seguro. Informagdes sobre

politicas de seguranga variam de site para site, mas a alguns que ndo tem uma politica escrita
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por inteiro. Se ja tem uma politica de seguranga entdo a auditoria ira verificar se as agoes

feitas vo de acordo com a politica de seguranga.

2.8 — Definicdes de Seguranca:

2.8.1 Informacio:

Segundo o AURELIO(1995), informagdo ¢ dado acerca de alguém ou algo do
conhecimento e segundo a teoria da informag@o, a medida da reducdo da incerteza.

Seguranc¢a da Informacfio conforme definido pela ISO/IEC 17799:2000, é a protegdo
contra um grande nimero de ameagas as informagdes, de forma a assegurar a continuidade do
negocio, minimizando danos comerciais € maximizando o retorno de investimentos e
oportunidades. A seguranga da informagao ¢ caracterizada pela preservagio dos seguintes
atributos basicos:

a) Confidencialidade: Sdo riscos produzidos por pessoas que tem acesso a
documentos, sistemas de informagdes ou ambientes de processamento. Tais riscos diminuem
com o emprego de funcionarios de confianga evitando que pessoas ndo autorizadas possam
ter acesso aos equipamentos.

b) Integridade: Precisdo e validade. Acontece quando o empregado ou contratado nao
processa todo a informagao, isto € o faz de um modo incompleto. Para minimizar esse risco,
deve-se cuidar para que as informagdes criticas ndo possam ser apagadas ou falsificadas.

c) Disponibilidade: garantia de que os usuarios autorizados tenham acesso a

mformag@o e aos recursos associados, quando necessario.

2.9 - 1SO 17799(www.modulo.com.br)

A ISO 17799 ¢ bem abrangente, pretendendo contemplar todos os aspectos da
seguranga da informagdo. Nesse sentido, divide-se em 9 capitulos ou partes, cada qual
abordando um aspecto da seguranga da informagdo. A Norma Brasileira segue a mesma

estrutura de capitulos, itens e controles. Os capitulos que compdem a norma sdo os seguintes:

I- Politica de Seguranca

2- Seguranga Organizacional

3- Classificagdo e Controle dos Ativos de Informagao
4- Seguranga em Pessoas

5- Seguranga Ambiental e Fisica

6-Gerenciamento das Operagdes e Comunicagoes
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7- Controle de Acesso
8- Desenvolvimento de Sistemas e Manutengdo

9- Conformidade

2.9.1 - Quais as principais sessoes da ISO17799(www.modulo.com.br)

A 1SO17799 ¢ baseada na manutengdo da integridade, disponibilidade e
confidencialidade das informagdes (consideradas como bens). Para garantir essas premissas, a
ISO17799 ¢ subdividida em 10 sessdes principais que identificam o sucesso da
implementagdo de um programa de seguranga da informagdo. Essas 10 sessdes sdo ainda
expandidas em controles mais detalhados, totalizando 127 controles. Abaixo um resumo das

10 sessdes da ISO17799 para avaliagdo e conhecimento:

1) Politica de Seguranca

Os objetivos dessa sessdo sao:

Prover diretrizes, geréncia e suporte a politica de seguranga da empresa;
1.1) Politica de segurang¢a da informagao,

1.2) Revisdes e avaliagdes periddicas do processo como um todo;

1.3) Modernizag@o constante das policias adotadas;

2) Seguranca da Organizacio

Os objetivos dessa sessdo sdo:

2.1) Ter total seguranga nas instalagdes fisicas da empresa;

2.2) Manter a seguranga organizacional mesmo quando o acesso aos recursos de
processamento de informagdes for realizado por outras empresas;

2.3) Fiscalizar o acesso do corpo funcional em horario inadequados, entre outros;

3) Classificacio e Controle de Bens
Os objetivos dessa sessdo sao:
3.1) Manter protegdo apropriada ao patrimonio fisico da empresa;

3.2) Garantir que os patriménios em forma de informagdo recebam niveis adequados de

protegdo.




19

4) Seguranca de Pessoal

Os objetivos dessa sessdo sdo:

4.1) Reduzir as chances de erros humanos, roubos, fraudes ou mau uso das facilidades
disponibilizadas pela empresa;

4.2) Assegurar que os usudrios conhegam as ameagas de seguranga e estejam preparados para
contribuir com a politica de seguranga da informagdo durante o curso normal de trabalho;

4.3) Minimizar o risco de incidentes e criar mecanismos de aprendizado com os incidentes j&
registrados;

4.2) Definigao de seguranga no trabalho e resourcing;

4.3) Seguranga e responsabilidade de trabalho;

4.4 ) Politica de pessoal;

4.5) Acordos de confidencialidade;

4.6) Condigdes de emprego;

4.7) Treinamento de usuarios;

4.8) Educagio para seguranca da informagio;

4.9) Resposta a incidentes de seguranga e maus funcionamentos;

4.10)Informagdo quanto aos incidentes de seguranca;

5) Seguranga Fisica e Ambiental

Os objetivos dessa sessdo sio:

5.1) Combater acesso ndo autorizado as dependéncias da empresa;

5.2) Prevenir perdas, danos ou quaisquer comprometimentos ao patriménio da empresa que
possa causar interrup¢do em sua atividade;

5.3) Prevenir quanto a retirada de informagao ndo autorizadas e remogio de dispositivos que
armazenam esses dados;

5.4) Prevengdo de falhas de alimentag@o elétrica (uso de no-breaks ou geradores de energia);
5.5) Prevengdo de catéstrofes naturais de diversos tipos;

5.6) Prevencdo eventos premeditados;

5.7) Ambientes seguros onde estdo localizados as maquinas;

5.8) Seguranga quanto ao armazenamento dos dados;

5.9) Instalagdes adequadas para os ambientes de trabalhos;

5.10) Deslocamento dos equipamentos entre setores de forma segura;

6) Gerenciamento da Operagdo dos Computadores e Comunicagdes




Os objetivos dessa sessao sdo:

6.1) Assegurar a correta utilizagdo e operagdo dos recursos de processamento da informagio
disponibilizados pela empresa;

6.2) Minimizar os riscos de falhas no sistema;

6.3) Proteger a integridade da informagao e do software que esta sendo operado;

6.4) Manter a integridade e a disponibilidade do ambiente de processamento e de
comunicagoes;

6.5) Garantir a guarda correta de informagdes nas redes e dispositivos de armazenamento;

6.6) Prevenir danos que possam causar a paralisag@o de servigos da empresa;

6.7) Prevenir qualquer tipo de dano, modificagdo ou mau uso de informagdes trocadas entre

organizagoes.

7) Controle de Acesso ao Sistema

Os objetivos dessa sessdo sao:

7.1) Controlar o acesso a informagao;

7.2) Prevenir os funcionarios dos usudrios quanto ao acesso niio autorizado aos sistemas de
informagao;

7.3) Prover seguranca e protegdo dos disponibilizados pela rede de computadores;

7.4) Detectar atividades ndo autorizadas através de auditorias periddicas;

7.5) Infra-estrutura administragéo e coordenacao da seguranga de informago;

7.6) Atribui¢do de responsabilidade aos usudrios quanto a seguranga da informagio;

7.7) Controle das atribuigdes e permissdes dos técnicos;

7.8) Consultoria de especialista em seguranga da informagao;

7.9) Cooperagdo entre organizagoes;

7.10)Avaliagdes constantes dos dados, levando em considera¢io a confiabilidade das
informagdes e, conseqiientemente, a sua seguranga;

7.11) Seguranga de acesso aos dados por terceiros devera haver uma politica bastante definida

para esse pessoal;

8) Desenvolvimento e Manutengfo de Sistemas
Os objetivos dessa sessdo sao:
8.1) Garantir que a seguranga ¢ parte essencial para os sistemas de informagdo;

8.2) Prevenir perdas, alteragdes ndo autorizadas ou mau uso de dados do sistema de

informag@o através dos usuérios ndo-autorizados;
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8.3) Proteger a autenticidade, confidencialidade e integridade da informag@o;

8.4) Garantir que atividades de suporte projetos de TI (Tecnologia da Informagdo) sejam
conduzidos de forma segura;

8.5) Sempre manter a seguranga das aplicagdes e dos dados.

8.6) Exigéncias de seguranga dos sistemas;

8.7) Analise dos exigéncias de seguranga e especificagio dos dados;

8.8) Seguranca dos aplicativos;

8.9) Validag@o dos dados;

8.10) Controle de processo interno;

8.11) Mensagem autenticada;

8.12) Criptografia;

8.13) Politica de utilizagéo de controles de criptografia;

8.14) Seguranga dos arquivos que compdem o sistema;

8.15) Gerenciamento e controle do Sistema Operacional;

8.16) Protegdo das informagdes quando estiver na fase de teste;

8.17) Desenvolvimento de software dentro da propria empresa;

8.18) Avaliacdo da necessidade de alteragdo de sistema a melhoria do funcionamento dos

sistemas;

9) Conformidade

Os objetivos dessa sessio sdo:

9.1) Evitar que sejam desconsiderados quesitos legais que possam vir prejudicar civil ou
criminalmente a empresa sob o foco estatutario, regulatério ou contratual;

9.2) Certificar-se de que existe coeréncia entre os sistemas com a politica de seguranga
adotada;

9.3) Maximizar os processos de auditoria, reduzindo suas interferéncias.

9.4) Conformidade com exigéncias legais;

9.5) Identificagdo de legislagdo aplicavel;

9.6) Registro de propriedade intelectual;

9.7) Protegdo de registros organizacionais;

9.8) Prote¢do dos dados e isolamento das informagdes pessoais;

9.9) Prevengdo contra abuso no uso da informagdio nas instalagdes da empresa, ou seja,

executar tarefas pessoas no ambiente de trabalho;

9.10) Regulamento de controles criptograficos;
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2.9.2 Certificacdes

A Modelo Security Solutions (24/09/2002), empresa brasileira lider em seguranca da
informagdo acaba de conquistar a certificagdo internacional de seguranga BS7799,
considerada o padrdo mais completo do mundo para o gerenciamento de seguranga da
informag@o. O processo foi conduzido por auditores internacionais independentes da DNV
Det Norske Veritas. Quando uma empresa certifica seu sistema de Gestdo de seguranga da
informag@o, esta reforgando ao mercado seu compromisso com a implementacdo de controle
e sua preocupac¢do com a produgdo das informagdes de seu cliente, afirmou Alberto Bastos,
socio-fundador e diretor de tecnologia da Modulo. Em todo o mundo, s existem 141

empresas certificadas até o momento, demonstrando nosso pioneirismo em conquistar esta

certificacdo.
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3. ANALISE

Neste trabalho foi analisado os pontos mais importantes de seguranga das instalagdes
da FARN.

Uma vez abordada a fundamentagio tedrica necessaria, cabe agora descrever as
atividades desenvolvidas no campo de seguranga e a sua relagio com toda teoria obtida
através da universidade e pesquisa.

Os estudos das ameagas e técnicas de ataques, essa foi uma das fazes mais intrigantes
do desenvolvimento da seguranga. Nela foram estudadas as ameagas a seguranca da
tecnologia da informagao e as principais tecnologias de ataques utilizados por hackes.

Foram criados scripts para automatizar todo o processo de backup. Eles
automaticamente copiam e compactam os dados, que logo a pois sdo enviados para a estagio
que armazena esse backup em CD.

S@o realizadas copias diarias e semanais, sendo que as copias semanais sio geradas
com duplicidade.

Uma copia fica disponivel na propria instituigdo € a outra cépia é guardado no cofre.
Dessa maneira essa copia reserva fica protegida contra desastres naturais, roubo ou qualquer
outro incidente fisico que possa ocorrer na empresa.

As senhas sdo a forma de controle de acesso aos recursos de um sistema ou uma rede.
Entre tanto, se elas forem aplicadas corretamente, podem deixar um sistema ou uma rede
ainda mais vulneravel.

Sendo assim, foi necessario que alguns procedimentos referentes a escolha e utilizagdo
das senhas fossem reformulados na empresa.

Na seguranga fisica os servidores estavam agrupados em uma sala onde acesso era
controlado, onde s6 pode entrar pessoas autorizadas como administrador de sistema e gerente
do CPD. Além disso, para garantir a seguranga fisica dos equipamentos contra roubo, foi
instalado mais em ponto de alarme nesse local.

Com base na seguranga da ISO17799 foi realizado comparagdes de seguranca nas
instala¢des.

Nas institui¢do serdo somente comentados os 09 itens que abrange a ISO.

Politica de Seguranca

o Revisdes de avaliagdes periodicas do processo de seguranca;
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Seguranca da Organizacio

o Existe total seguranga nas instalagdes fisicas da faculdade;
o Mantém a seguranga organizacional mesmo quando o acesso aos recursos de
processamento de informagdes for realizado por outras empresas;

Classificacio e Controle de Bens

o Mantém protegdo apropriada ao patrimonio fisico da faculdade;
o Garante e que recebam niveis adequados de protegéo;

Seguranca de Pessoal

o Minimiza o risco de incidentes e criar mecanismos de aprendizado com os incidentes
ja foram registrado na faculdade;

o Existe treinamento de usudrio ;

o Registra os incidentes de seguranga;

Seguranca Fisica e Ambiental

o Combate ao acesso ndo autorizado a dependéncia da faculdade;

o Prevenir quanto a retirada de informagdes ndo autorizadas e remogédo de dispositivos
que armazenam esses dados;

o Existe ambiente seguro onde estdo localizados as maquinas da faculdade ;

o Ha seguranga quanto ao armazenamento de dados;

o Existe deslocamento dos equipamento entre setores de forma segura;

Gerenciamento da Operacao dos Computadores e Comunicagdes

o Minimiza os riscos de falhas no sistema;
o Protege a integridade da informag@o e do software que esta sendo operado;
o Garanti a guarda correta da informagao nas redes e dispositivos de armazenamento;

Controle de Acesso ao Sistema

o Preven os funcionarios dos usudrios quanto ao acesso ndo autorizado aos sistema de
informagao;

o Ha infra-estrutura administra¢o e coordenacao da seguranga de informacao;

o Existe atribui¢do de responsabilidade aos usuario quanto a seguranga da informagao;

o Existe avaliagdes constante dos dados, levando em consideragdo a confiabilidade das
informagdes e conseqiiéncia a sua informagéo;

Desenvolvimento e Manutencio de Sistema

o Protege a autenticidade, confiabilidade e integridade da informacao;

o Exigé de seguranga no sistema;
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o Garante que atividades de suporte projetos de TI(Técnica de Informagio) sejam
conduzidos de forma segura;
o Ha seguranga de arquivos que compdem o sistema;

Confiabilidade

o Registro de propriedade intelectual;

o Existe prote¢do de dados e isolamento das informagdes pessoais;




26

4.CONCLUSAO

O trabalho relacionado a seguranga da informagdo envolveu a aplicagio de
conhecimentos de diversas outras 4reas da informatica. Nesse aspecto foram de grande valia
as horas despendidas no processo de estudo das tecnologias a serem aplicadas e os
conhecimentos obtidos através da Universidade. Foram aplicados conceitos relacionados as
comunicagao de dados e sistemas operacionais.

Como resultado, o estudo e aplicagdo dos conceitos expostos puderam ser
concretizados em agdes que trouxeram grandes beneficios para empresa onde a seguranga foi
realizado. Todos os objetivos iniciais foram atendidos, a eliminagdo das vulnerabilidades
encontradas na empresa fortaleceu todos os elos que compdem seguranga da organizagio,
enquanto a aplicagdo de novas medidas e ferramentas de seguranga criou um ambiente mais
facil de ser controlado e monitorado. As principais ameagas agora podem ser medida,, 0s
ataques identificados, e as agdes de resposta estdo bem definidas e documentadas. Todos esses
beneficios puderam criar um ambiente adequado para novos servigos langados pela empresa,
alem de aumentar a seguranga da organiza¢do como um todo.

Nio desmerecendo os beneficios obtidos, alguns problemas foram criados junto a essa
nova realidade: Os equipamentos devido ao grande numero de regras de controle, e o excesso
de informagdes e alertas gerados pelos sistemas de seguranga que acabam por ocupar muito o
trabalho dos administradores de sistema.

Ao termino das atividades, e gratificante constatar os bons resultados obtidos.
Entretanto o trabalho ndo se encerra por aqui. Novas falhas e vulnerabilidades em sistemas
sdo descobertas diariamente, os invasores possuem ferramentas cada vez mais automatizadas,
e conforme o ambiente cresce, torna-a mais dificil controla-lo. Sendo assim pode-se concluir
que seguranc¢a da informagdo deve ser um processo continuo que faga parte das atividades da

empresa, sempre objetivando atender os seus principios basicos: confiabilidade,

Autenticidade, integridade e a disponibilidade.
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ANEXO -QUESTIONARIO

1. Descrigdo do sistema, em que linguagem ?E qual e o banco de dados?
O sistema vestibular foi desenvolvido através da linguagem de programacao Clipper e,
utiliza 0 DBASE 1.0 como banco de dados,

2. Qual e o equipamento onde roda o sistema ?
Pentium III 550 Mhz, 128 MB RAM, HDD 20.2 GB

3. Qual e leitura da prova?
Com relag@o a leitura 6tica dos gabaritos(folhas de respostas) do vestibular, a mesma e
feita por intermedeio de servigo terceirizado especializado em concursos.

4, Qual o meio de armazenamento de backup?
O backup do sistema e feito em Zip Disk e repassado para CD, diariamente .

5. A onde e a divulga¢do da seguranga na internet?
Divulgamos através da internet apenas os gabaritos das provas, apos a sua
realizac@o.E, o resultado final e disponibilizado como forma de texto, apenas para
consulta.

6. Se tem no-breaks por quantas horas?
Nossos servidores possuem no-breaks acoplados e com autonomia de 2 horas .

7. Que tipo de seguranga temos no hardware?
Erros podem acontecer. Nunca estamos livres deles. Mas, fazemos de tudo para que
ndo aconte¢am .Caso acontega, temos as ferramentas para depura-los e,
conseqiientemente, encontrar a solugdo do problema.

8. Pode ocorrer erros de processamento ?
Pode sim, também ndo estamos livres disso.Uma maquina pode quebrar a qualquer
momento. Mas caso isso acontega, temos as copias de seguranga para recuperagao dos
arquivos em uma outra maquinas .

9. Pode ocorrer erro na memoria?
Niao

10. Tem algum sistema computacional substituto?
Temos sim.

11. Tem identificagdo de senha ou long para as pessoas que tem acesso ao sistema do
vestibular?
Trabalhamos para ter 0 Maximo de seguranga possivel do concurso.

12.Qual a notificagdo mau funcionamento do software ?
Fazemos backups (copias de seguranga) diariamente .

13. No ato da inscrigdo se a pessoa pode se inscrever duas vezes?
Se, no ato da inscri¢do o candidato se inscrever mais de uma vez, o sistema detecta e ,
a inscri¢do valida e a ultima, ficando anuladas as inscrigdes anteriores.
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