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RESUMO

Este trabalho apresenta uma proposta de implantacdo de um sistema de deteccdo de intrusdes na
rede da FARN, componente essencial em um ambiente cooperativo. Foi feito um estudo sobre o
ambiente computacional da rede de computadores da FARN, com o objetivo de identificar a
estrutura fisica e logica de interconexdo, além dos equipamentos de conectividade, roteamento e
filtragem. A partir da constatacdo de auséncia de mecanismos de detec¢do de trafego de dados
nio convencionais caracterizados como tentativas de intrusio, propde-se a
instalagdo/configuragio de um IDS para auxiliar na detec¢io de ataques e intrusdes maliciosas
que possam acontecer na rede da FARN, a fim de monitorar, capturar dados da rede e identificar
ataques baseados em padrdes (assinaturas). O modelo proposto baseia-se na ferramenta Snort, de

uso gratuito e codigo fonte aberto.

Palavras-chave: seguranca.redes de computadores.detecgdo de intrusoes.
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ABSTRACT
This work presents a proposal of implementation of a detection system of intrusions in the one of
the net of FARN, essential component in a cooperative environment. A study on the
computational environment of the computer network of the FARN was made with the objective
to identify the physical and logical structure of interconnection, beyond the equipment of
connectivity and filtering. Without mechanisms of detection of traffic not characterized
conventional data as intrusion attempts, it 1s considered necessary to install and configure an IDS
to assist the detection of attacks and malicious intrusions that can happen in the net of the FARN,
in order to montitor, to capture and to identify attacks based on signatures. The considered model

1s based on Snort tools, free use and open code source.

Key Words: security.computer network. detection of intrusions.




LISTA DE FIGURAS

Figura | — Arquitetura da pilha de protocolos TCP/IP.............cccccoooiiiiiiiiiiincciccicee. 15

Figura 2 — Caracterizagdo de um Incidente de Seguranga........................oiiiiiinncn. 17
Figiita 3 —Caractenizacio de um BDS SNOTC.. ... ... i iivinsiiriimmes oo sassessssasisissssisassssssss 19
Figura 4 — Servidor 01 —Esquema de Rede............c.cccooouimiiiviierncceccccereeseessceeesesases 22
Figura 5 — Servidor Webserver —Esquema de Rede.................cooooooioiiiiirivinccceccc, 24
Figura 6 — Servidor Académico — EsquemadeRede..................c...ocoooiiiiiiiiiiiiccce 26
Figura 7 — Servidor Admin — Esquema de Rede..................ccccioiiiciiiiiiiiennninsnnssivssinsssnssases 27
Figura 8 — Trafego das Sub-redes da FARN............cccoooimiiiioiciieeee e 28
Figura 9 — Tela Inicial do ACID............coooioi it en et ss s 30

Figural 0 — Exibigdo dos Detalhes dos Ataques Detectados ACID............cccooooiiiiiiinnccne. 31

Figura 11— ACID exibindo o contetido do pacote SUSPeIto...............oc.civevevriviriieceeiniceeiicecsiinins 32




ACID
DNS
ED
FARN
FTP
HTTP

LISTA DE ABREVIATURAS

Analysis Console for Intrusion Databases
Domain Name Server

Escola Domeéstica de Natal

Faculdade Natalense para o Desenvolvimento do Rio Grande do Norte
File Transfer Protocol

Hypertext Terminal Protocol

Intrusion Detection System

Internet Message Access Protocol
Intemet Protocol

Mail Transport Agent

Simple Network Management Protocol
Simple Mail Transfer Protocol

Transmission Control Protocol

User Datagram Protocol




SUMARIO

L AN T RODEEROT. S0 iinnestor ettt sssioesnsessioninass et sssssisssiss oS e 11

2 REFERENCIAL TEORICO ...........ooooooooioeeieieereeseeeseseeecssesessesossossssssssessssssaasess e 14
2.1 REDEDE COMPUTADORES - i ittt ol 2o v e biovh e 0 14
24 HCanadas TOPIR it . s e S T s B S S S S B o L s 14
2.2 Sepurente do InfOMACRD.. ... .. & llb i etk isb ks e bena cveensisnsnansssssmsnsnssis secsionssdbosse 15
2.3 Sistemas de Detecciio de IntrusBoIDS).... ..o unvnivstinmmitiaiecsssssissssnsanisssssisuessors iarss 16
D D e I O B e s e e o B N O B A R B st ks 16
2.3.2 Tipos de Sistemas de Detecgdo de Intrusdo..........cccoinciinciiaes 18
2 ARESnort DS, tvia. asenn st iR oy, dns SO R S N 18
3-METODOEOGEA o« 2o o B e st R R B . e AN, s 20
3.1 LEVANTAMENTO DO AMBIENTE COMPUTACIONAL DA FARN....................... 20
3.1.1 Servidor 01 — Roteador/Firewall da Rede Interna...................ocooiiiiiniiicinens 20
3.1.2 Servidor WEBSERVER - Servidorde E-Mail............ccoooooiiiiniiicccice 21
3.1.3 Servidor ACADEMICO — Dominio WIndOws ............oocouiiriiieiiiiicicaee e 24
3.1.4 Servidor ADMIN — Dominio WINdOWS..........coooimiiiiiiiiiainesieiccieenisssnssraeasasaens 25
3.2 Definicio do Posicionamento dodDS......o i s iyt 26
3.3 Descricio Fisica'de Conectividade.. ... L. misiamimtiniismioiassssiisis 27
b Softwace/HardwiredodDS, oo, osibe adag . Lol s vt JORSEnL A8 IV in g, 28 i
3:4: LSRR doIDB Some s L. o Lot sk b SN Sy yeloetmeden. . 28
I A L TR 1 e e R R e PO RBI SRR s 32
& ANARISEDE BESULTADMIB i 2. 0o i i i i gk s 33
5 CONEBUBRO .....c.nos LSRR e S e DI S e Pt s st 34

REFEBBENCIAS ... inimil s temn Bl bt ik, S uninh Sotis Noms o2 35




FARN

1. INTRODUCAO

O advento da comunicagdo entre equipamentos computacionais interligados em
rede, e, mais especificamente, a utihzacdo da internet tém facilitado a comunicacdo,
reduzindo distincias e diminuindo o custo de comunicagao.

As tecnologias higadas a informagdo tém evoluido a uma velocidade espantosa.
Computadores avangados com processadores de mais de 2 GHz de velocidade, redes com
banda larga, softwares inteligentes que determinam seu comportamento de acordo com as
condicoes do sistema, tudo para auxiliar nas mais diversas atividades. Por outro lado,
existem algumas pessoas que preferem utilizar esses soffwares e toda essa tecnologia para
causar danos a outros. Surgem os famosos “crackers”, que ao contrario dos “hackers”,
invadem sistemas e destroem ou roubam dados, suas acdes sdo sempre maliciosas. A
seguranca na conexdo a internet nunca € cem por cento garantida, analistas de seguranca
encontram ai sua maior fonte de problemas.

Atualmente a sociedade passa por uma revolugido, onde a informacdo vale
muito.Assim, perdé-la pode causar sérios danos ao funcionamento de uma empresa.
Imagine uma base de dados por algum motivo danificada, temporariamente indisponivel
ou até destruida, os problemas seriam muito sérios. Desta maneira, técnicas de prevencdo e
contramedidas tém sido desenvolvidas a fim de dar maior seguranca as informagoes
armazenadas.

Ha alguns anos, a unica forma de controlar o acesso a uma rede era por meio de
filtragem no proprio roteador (dispositivo que encaminha os pacotes de rede) ou por um
dispositivo chamado Firewall, que bloqueia o trafego para portas ndo desejadas. O
problema € que o controle utilizando estes mecanismos € estatico, isto €, se uma
determinada porta € utilizada como entrada para ataques a uma rede corporativa, ela pode
ser bloqueada no firewall, porém, a partir de entdo nido podera ser utilizada pra um trafego
normal da rede que necessite acessar esta porta bloqueada.

Nos dias atuais a segurancga da informacdo tem se acentuado devido aos constantes

ataques a sistemas , principalmente contra redes de computadores. Com isso tém surgido




novas ferramentas para tentar aumentar a seguranca dessas redes e sistemas. Uma dessas
novas ferramentas chama-se IDS (/ntrusion Detection System). Sistemas que podem ser
classificados de diversas formas, porém possuem um ponto em comum: detém uma
inteligéncia capaz de identificar se determinado trafego € normmal ou ndo. Eles ndo
bloqueiam portas simplesmente, como fazem os firewalls.

A FARN, Faculdade Natalense para o Desenvolvimento do RN, tem uma estrutura de
rede consideravel, mantendo informagdes importantes armazenadas em maquinas ligadas
nesta rede. Esta situacdo favorece a utilizacdo de técnicas de hacking (ataques) contra estas
maquinas em busca de uma possivel obtencdo de privilégios.

Em uma sondagem inicial @ administragdo da instituicdo para fomentar a viabilidade do
inicio deste projeto, constatou-se que, atualmente, a FARN tem implementado um firewall
para filtragem de pacotes entre sua intranet e a Internet, mas, ainda ndo utiliza nenhum tipo
de detector de intrusoes (IDS).

Fatores como volume de dados de/para a rede corporativa da instituicdo, numero de
alunos utilizando ativamente esta rede e disponibilizagdo de varios servigos ao publico
externo, ou seja, com acesso permitido a partir da Intemnet, ratificam a necessidade de um
projeto para instalagdo imediata de um IDS na FARN.

Esta monografia tem por objetivo geral a proposta de implantacdo de uma solugdo
de identificacio de ataques contra a rede da FARN, utilizando, para isto um
software/hardware de Deteccdo de Intrusdes em Redes de Computadores.

Foi necessario estudar o ambiente computacional da FARN, identificar os pontos
criticos da rede da FARN.

Em analise prévia do ambiente computacional da FARN, e mais especificamente,
das solugdes utilizadas atualmente com vistas a proteger as informagdes que trafegam entre
sua rede corporativa e a internet, alguns pontos foram observados e servem de
fundamentos, justificando a necessidade do estudo apresentado neste trabalho.

A administragdo da FARN ndo sabe atualmente se existem ataques intermos, como
também ndo sabe se a rede ja fo1 atacada, nem o quanto esta sendo atacada. As ferramentas
utilizadas na rede de computadores da FARN ndo tém condigdes de identificar um ataque

em andamento, nem tampouco estdo preparadas para lidar com um ataque. A instituicido

ndo tem como levantar dados sobre ataques a seus servidores, sendo o firewall o tunico
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sistema que bloqueia, mas ndo registra os ataques, apenas analisa os registros mas nio
sendo possivel detectar ataques contra sua rede corporativa ou mesmo ataques internos.

A analise dos registros (logs) do firewall em funcionamento na FARN nio ¢
suficiente para o fornecimento dos dados sobre os possiveis ataques que a instituigdo tem
sofrido a partir da Internet contra a sua rede corporativa e principalmente, sobre os
possiveis ataques internos, isto €, partindo da rede corporativa para a Internet ou mesmo de
maquinas da rede corporativa contra maquinas da mesma rede.

A funcio de um IDS em uma rede de computadores € justamente complementar as
atividades do firewall fornecendo informacdes sobre os tipos de ataque com detalhes sobre
origem, destino e técnicas utilizadas.

A incorporagio de um sistema de deteccdo de intrusdes na rede corporativa da
FARN ¢, portanto, mais que necessaria.

O projeto utiliza pesquisa bibliografica por trabalhar e pesquisar material ja
publicado sobre seguranca de redes, sistemas de detec¢do de intrusdo, utiliza artigos de
revistas, periodicos e sites de Internet.

Pesquisa de laboratério envolvendo procedimentos de investigagdo sobre intrusdo
de redes de computadores e suas conseqiiéncias.

Pesquisa descritiva, pois, descreve as caracteristicas de um determinado software
criado para a finalidade deste projeto.

Pesquisa exploratoria onde se entende toda a situagdo a partir de estudos feitos por

diferentes autores sobre o tema.




2. REFERENCIAL TEORICO
2.1 - REDE DE COMPUTADORES

Os computadores interligados em redes estio em constante comunicagao. Para que a
comunicacdo seja completa existe um longo processo. Este processo obedece uma
arquitetura de camadas de redes chamadas de TCP/IP.

De acordo com Mancin (2002):

TCP/IP(Transmission Control Protocol/Internet Protocol) é um
protocolo para comunicagdo de computadores, ou melhor, € uma
pilha de protocolos. Um protocolo € um conjunto de regras que
governa uma conversagido entre computadores distantes
geograficamente, permitindo a troca de mensagens entre eles, para

transmissdo de dados.

2.1.1 — Camadas TCP/IP

A comunicagdo entre dois hosts comeca quando o usuario faz um download de uma
pagina da web num programa chamado browser, antes de requisitar a pagina o computador
deve empacotar suas requisicoes e envia-las através de varios processos e camadas do
protocolo ( Figura 1). Cada camada representa uma porcdo na longa caminhada que sera
efetuada entre o computador de origem e de destino. O computador de destino recebe toda
esta informagdo, as desempacota e entrega a camada correspondente de sua implementacio.

Esta arquitetura € constituida de 4 camadas:

- Camada de aplicagdo: camada localizada no topo da pilha na hierarquia. E
responsavel pela disponibilidade de comunica¢do entre os hosts interessados e
avalia se existem recursos disponiveis paraa comunicacio ocorrer. Ex: Telnet, FTP
(File Transfer Protocol). Processos que utilizam a rede.

- Camada de transporte: abaixo da camada de aplicagdo esta a camada de transporte

que agrega varios aspectos de como os dois hosts irdo se comunicar e é responsavel

pelo aspecto de confiabilidade que ira ocorrer na comunicacio. Possui dois




FARN

protocolos: TCP (Transmission Control Protocol), 0 qual é referenciado por sua
confiabilidade, orientado a conexdo, permite a entrega sem erros de um fluxo de
bytes e controla também o fluxo para que um transmissor mais rapido ndo
sobrecarregue um receptor mais lento ; e o UDP (User Datagram Protocol), que ndo
possui compromisso no quesito confiabilidade, e ndo € onientado a conexio,

- Camada de rede: camada responsavel pela movimentacio de dados entre o

computador de origem e destino, nesta camada funcionam os protocolos de
enderecamento como o IP (Interet Protocol)

- Camada de enlace: camada responsavel pela comunicagdo entre os hosts, levando
em conta os diferentes meios onde os dados estario envolvidos, como por exemplo,
a transmissdo de redes diferentes.
Cada camada representa uma porgdo na caminhada entre o computador de origem e
o de destino. O de destino recebe toda a informagdo, desempacota e entrega a

camada correspondente a sua implementacio.

Fluxo Gonfiavel(TG2) | Batagrama do mario ()| NSvel s Tramsporte.

Internet Protocol AETEL B MBS <o v s o foear

Interface Fisica Nivel de Enlace e Fisico . . .

Figura 1. Arquitetura da pilha de protocolos TCP/IP (Esmilda, 2005)

2.2 — Seguranca da Informacio

Segundo Soares (1995), “pode-se definir seguranga como sendo a tentativa de

minimizar a vulnerabilidade de bens e recursos, sendo vulnerabilidade qualquer fraqueza

que possa ser explorada para atacar um sistema.”
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2.3 — Sistemas de Deteccao de Intrusio (IDS)

Os mecanismos atuais mais utilizados de deteccio de intrusio procuram por
assinaturas de ataque, que nada mais sdo do que padrdes que indicam usualmente intencdes
maliciosas ou suspeitas. Essas atividades suspeitas podem variar de acordo com a politica
de seguranca adotada pela empresa que utiliza o IDS | isto é o nivel desejado de
informacdo sobre o trifego de rede que o IDS fornece é determinado por esta politica
preestabelecida. No sistema computacional precisa-se determinar se deseja-se monitorar
fluxos de rede, processos internos de uma estagdo ou servidor, ou ainda um sistema de
arquivos. Deve-se deixar claro para quem enviar os alarmes ou relatorios e como estes

devem ser enviados, tendo como altemativas o email, Pager ou ainda um pacote SNMP.

2.3.1 — Definicoes
Para Melo (1994):
O termo intrusdo pode ser caracterizado como uma violagio da
politica de seguranga de um sistema. A deteccio de intrusio monitora
e analisa os eventos de uma rede de computadores, visando encontrar
qualquer atividade que comprometa a confidencialidade,

integralidade e disponibilidade de recursos computacionais ou de

rede.
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Figura 2. Caracterizagdo de um Incidente de Seguranga (Howard, 1998)

Amoroso (1999) define detecgio de intrusdo como sendo o processo de identificare
responder a atividades maliciosas dirigidas a computadores e recursos de rede.

Proctor (2001) descreve, dentre outras definicdes, que deteccdo de intrusdo € a
tarefa de coletar informacoes de uma variedade de fontes - sistemas ou redes - e entdo
analisa-las buscando sinais de intrusdo e de mau-uso. Vale considerar alguns detalhes em
ambas as definicdes. No primeiro caso, o termo deteccdo de intrusdo € usado tanto no
sentido de deteccdo propriamente dito como na reagdo a essa atividade. Isso amplia a
funcionalidade dos IDSs, impondo a eles a dificil tarefa de reagir aos ataques detectados.
Proctor (2001), por sua vez, cria uma distingdo entre os termos mtrusdo e mau-uso, sendo o

primeiro compreendido por ataques originados externamente, e o segundo, ataques

originados de dentro da organizacio.
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Segundo Fortes (2002), * Sistema de deteccdo de intrusdo € um complemento do
firewall (filtro de pacotes) atuando diretamente no trafego da rede filtrando informagoes
que passam pelo firewall. Assim, se um invasor furar o bloqueio, sera detectado mais

rapidamente.”

2.3.2- Tipos de Sistemas de Deteccao de intrusao:

a) Baseados em redes: colocados estrategicamente em segmentos de redes para
capturar o trifego com destino a determinado alvos e interpreta-los segundo o
método implementado;

b) Baseados em hosts : instalados diretamente nas maquinas que se deseja investigar,
analisando também integridade de arquivos e conteudo de logs;

c) Baseados em Assinaturas : uma lista contendo assinaturas de ataques e os
respectivos alertas a serem enviados, € um conjunto de regras criadas para analisar
cada pacote, comparando-o com as assinaturas;

d) Baseados em Comportamento:um evento pode ser detectado observando um desvio

de comportamento esperado tanto dos sistemas como dos usuarios.

2.3.3- O Snort IDS

Um IDS bastante utilizado € o Snort. Este sistema fo1 desenvolvido por Martin
Roesch, € gratuito, e tem seu codigo aberto para que terceiros possam analisar e até mesmo
acrescentar novas funcionalidades.

Outros softwares livres foram desenvolvidos para auxiliar na tarefa de analise de
trafego e detecgdo de intrusdes numa rede. Um exemplo € o ACID (Analysis Console for
Intrusion Detection) que mostra de forma mais inteligivel os logs do Snort armazenados em
um banco de dados.

O Snort € capaz de fazer analise de trafego em tempo real, faz analise de protocolos,
examina os pacotes recolhidos na rede e procura por palavras chaves. A principal fungdo é

detectar agdes maliciosas na rede através da analise de trafego. Seu codigo fonte foi

desenvolvido na linguagem de programagio C.
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Para uma solugdo mais robusta, com dados sumarizados e interface amigavel, é

necessario que se instalem softwares auxiliares, como um banco de dados , um servidor

web e 0 ACID para mostrar os resultados.

O Snort IDS € baseado em assinaturas e apresenta uma estrutura como a apresentada

na Figura 3..

O sistema operacional proposto € o Linux, embora todos os softwares possuam

versOes para outros sistemas (FreeBSD, OpenBSD, Solaris, e em algum deles, Windows).

==

-
by
Interface em ~
Modo Promiscuo ™

-

L]

» Snort IDS

Geragao de
Alertas

IDS

Figura 3. Caracterizagdo de um IDS Snort
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3. METODOLOGIA

3.1 LEVANTAMENTO DO AMBIENTE COMPUTACIONAL DA FARN

3.1.1 Servidor 01 — Roteador/Firewall da rede interna

Configuragao:

Sistema Operacional: Linux

Placas de Rede: 5
Responsavel pelo acesso a Internet (atualmente, dois links velox de 768 kbps), controle de
acessos, coragdo da rede interna, onde todas as redes convergem, académica, escola

domeéstica e administrativa.

Principais servigos em execugio neste servidor:

* Proxy cache: armazena os sites, para que em uma proxima consulta, o mesmo ndo tenha
que ir buscar na Internet, tornando mais rapido o acesso. Este proxy € transparente, onde
todas requisicoes destinadas a porta 80 (http) sdo redirecionadas para ele. E nele também
que sio fertos os bloqueios de sites sem fins académico/educativo, bloqueios estes que sido
feitos visando economizar o link e evitar que alunos utilizem os computadores dos
laboratérios para inutilidades, ocupando o espago dos alunos que realmente querem

pesquisar, estudar.

* Firewall: Responsavel pelos bloquetos (ex: MSN Messenger), quais redes terio acesso

entre si (ex: a rede adm acessa todas as outras redes e a rede académica enxerga somente a

rede académica), quais computadores terdo acesso a Internet, redirecionamentos, etc.
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Figura 4 — Servidor 01 — Esquema da rede
3.1.2 Servidor WEBSERVER - Servidor de E-Mail
Configuragio: )
Sistema Operacional: Linux i
Placas de rede: 2
Responsavel pelos dominios: famn.br, escoladomestica.com.br, uninatalbr, hc.gl2 br !

registrados na FAPESP, responsavel pelos e-mails @famn.br, usado como DNS na rede
interna, hospeda os sites da Escola Doméstica, Henrique Castriciano, Ensino a Distancia e o

Webmail da FARN. Possui um pequeno banco de dados para consultas realizadas pelos

sites. Possui acesso a Internet através de um link dedicado pela Diginet, que fornece a
FARN uma pequena faixa de IP, 200.249.3.160/29:
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1P Dominio Local
1 200.249.3.161 | Roteador cisco Geréncia de Informatica
1 200.249.3.162 | webserver (servidor web/email) Geréncia de Informatica
200.249.3.163 | servidor 01 (Roteador/firewall interno) Geréncia de Informatica
200.249.3.164 | geseg (Grupo de Estudos em Seg. de Redes) Laboratorio de Redes .
200.249.3.165 | www2 (Site da Posgraduacio) Laboratorio de Redes '

Principais servigos em execucio neste servidor:

* Servidor SMTP: mais conhecido como MTA ( Mail Transport Agent), recebe e envia os

emails.

* Servidor POP3: servidor para que os usuarios tenham acesso por clientes de email, como

Outlook Express, mozilla thunderbird, etc.

* Servidor IMAP: IMAP significa Intemet Message Access Protocol, possibilita o

manuseio de forma otimizada dos e-mails, necessario para o funcionamento do webmail.

B M A A

* Anti Virus: identifica virus e scripts maliciosos, bloqueando e-mails e removendo anexos
de acordo com as regras determinadas.

* Anti Spam: tenta identificar Spams (mensagens indesejaveis) e bloquea-los. As
mensagens sdo examinadas e pontuadas (seguindo regras) de acordo com o contetido, por
exemplo uma mensagem com anexos, palavras chaves (comuns em spams), fotos, com htm]
tera uma pontuagdo muito maior do que uma mensagem apenas com texto puro. Mensagens
com pontuagdo até 6, consideri-se limpa, ndo spam, mensagens com a pontuacdo entre 6 e
14 sdo marcadas com a tag “{Spam?}” para verificar se realmente & spam e para que
possam ser filtradas por clientes de e-mail e no webmail, as mensagens com pontuacio

acima de 14 pontos serio bloqueadas e armazenadas por um tempo limite.

* Mail Scanner: faz a checagem dos e-mails utilizando o Anti-Spam e o0 Anti-Virus.
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* Servidor DNS: responsavel pelos dominios: fam.br, escoladomestica.com.br, uninatal br,

he.g12.br e usado para resolugido de nomes na rede interna (DNS primério ou secundario).

E nele onde configura-se os subdominios dos dominios citados.

*

* Servidor HTTP: hospeda os sites da Escola Doméstica, Henrique Castriciano, Ensino a
Distincia e 0 Webmail da FARN,

* Servidor SFTP: utilizado por alguns professores para enviar arquivos para seus

respectivos sites (areas), como material para os alunos, notas, etc.

S T e

Roteador
(200.249.3.161)

Lﬁ:ﬂ% Internet

il

Rede Académica
10.10.1.0/24

e i = T |

10.10.1.252

Figura 5 — Servidor WEBSERVER - esquema de rede
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3.1.3 Servidor ACADEMICO — Dominio Windows
Configuragio:
Sistema Operacional: Windows 2000 Server
Placas de rede: 2

Configura o dominio de utilizacio de rede Windows, ACADEMICO, ligado a rede

académica e ED. Neste dominio estio as contas de usuario de alunos, servigos

administrativos da instituigdo e administradores das redes académica e ED. O dominio

também é oferecido para a rede ED.

Principais servigos em execugdo neste servidor:

* Servidor DHCP: envia dinamicamente enderecos IP para as estacdes das redes académica Fl

e ED. J
5
f

* Servidor DNS: servidor de conversdo de 'nomes totalmente qualificados'/'enderecos IP' y
L

para as redes académica e ED.

* Active Directory: Banco de dados com as contas de usuarios do dominio, grupos de

seguranga, diretivas de seguranca (Group Policies).
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Figura 6 — Servidor ACADEMICO — esquema de rede:

3.1.4. Servidor ADMIN — Dominio Windows

Configuracio:

Sistema Operacional: Windows 2000 Server
Placas de rede: |

Configura o dominio de utilizagio de rede Windows, ADMIN, ligado & rede adm. Neste

dominio estdo as contas do corpo administrativo da instituicdo, servigos administrativos da

instituicdo e administradores das redes adm, académica e ED.

Principais servigos em execu¢do neste servidor:

Servidor DHCP: envia dinamicamente enderegos IP para as estagdes da rede adm.

Servidor DNS: servidor de conversdo de 'nomes totalmente qualificados'/enderecos IP' para
a rede adm.
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Active Directory: Banco de dados com as contas de usuarios do dominio, grupos de

seguranca, diretivas de seguranga (Group Policies).

Py
1]
Q
(0]
>
a
3

b 10.13.1.0

Figura 7 — Servidor ADMIN — esquema de rede

OBS: Os servidores ADMIN e ACADEMICO representam os pontos centrais das trés
intranets do complexo ED-HC-FARN, e ndo possuem acesso externo. Sio mantidos sob
diretivas de seguranca locais, protegendo seus proprios servigos dos usuarios das redes
internas. Possuem estratégias de seguranca contra falhas de hardware e software.
Externamente, eles recebem os servigos e sao protegidos pelos servidores de frente (que

utilizam sistema operacional linux) e roteador.

3.2- DEFINICAO DO POSICIONAMENTO DO IDS

A escolha do segmento de rede para a instalacio do IDS levou em conta a

disposigdo fisica e logica dos principais servidores da instituicdo, bem como das sub-redes

da Internet.

proTen




FARN

27

Assim, como a rede da FARN tem 03 (trés) sub-redes distintas, optou-se pela

configuragdo de um IDS com 03 (trés) placas de rede, sendo cada uma delas conectada a

uma sub-rede especifica (administrativa, académica e ED)

Rede Académica
HC/FARN

Rede Administrativa
HC/FARN

Hub
Segmentado

irewall

Figura 8. Trafego das sub-redes da Fam

3.3- DESCRICAO FiSICA DE CONECTIVIDADE

Para que o IDS capture dados em triafego pela rede sem ser ele um roteador, deve-
se, além de habilitar o modo promiscuo em suas interfaces, utilizar como elemento de
conectividade um hub ou um switch com porta de monitoramento.

Com base nos ativos disponiveis na FARN, optou-se por utilizar um hub com
suporte a segmentacio, segmentando-o em 03 (trés) sub-redes, sendo que , em cada uma

destas, sio conectadas:

- uma interface do Firewall
- uma interface do IDS
- o switch principal de cada sub-rede

e

B 5 . ok =
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Assim, garante-se a anilise pelo IDS de todo o trafego nas 03 (trés) sub-redes da
Instituigao, conforme figura 04.

3.4- SOFTWARE/HARDWARE DO IDS.

3.4.1. Software do IDS

Observando-se o custo/beneficio das solugdes existentes, optou-se por recomendar a
implementagdo de uma solu¢do baseada no software Snort IDS, executando sobre o
sistema operacional Linux.

O Snort IDS enquadra-se na categoria de IDS baseado em rede e utiliza o método de
detecgdo baseado em assinaturas.

Para a analise dos logs gerados pelo Snort IDS, sugere-se a instalacio da ferramenta
ACID, baseada na linguagem PHP e em algum banco SQL (MySQL, PostgreSQL ou
SQL Server). Para dar suporte a esta solugio deve-se, adicionalmente, instalar o
servidor web Apache (com os médulos de suporte ao PHP) e o banco de dados MySQL.
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A tela principal do ACID, conforme Figura 9, apresenta um sumario dos dados
armazenados na base de dados do aplicativo, como total de alertas, percentual de

ataques por protocolo, dente outros.

J Analysis Console for Intrusion Databases (ACID) - Mozilla Firefox = = e :.'-:;'Hlm IX‘

@ - E} . @ @ @ ,,_; rm:fflo‘lﬂ.l.ma:id_rﬂﬁmﬁﬁ j Or IE;]-

Analysis Console for Intrusion Databases 41

Added O alent(s) to the Alert cache

Queried on : Sat December 03, 2005 02:08:38
Database: snonti@localhast  (schema version: 106)
Time window: {2005-11-26 21:40:37] - [2005-11-27 00:10.27)]

‘Sensors: 1 ~ [Traffic Profile by Protocol
{Unique Alerts: 10 ( 2 categories TP ©g%)
) ' i [
i“w Number of Alerts: 177 UDP @2%) :
: [ * Source IP addresses: 3 | !
¢ Dest IP addresses: B [ICMP @%)
| ¢ Unique IP links 10 l
| i [
| & Source Ports: 100 |
. o TCP(108) UDP (1) | Potscan Traffic @%) :
i ¢ Dest Ports: 3 f
| oTCP(Z) UDP(1) | \

| \
¢ Search _I

+ Graph Alent data
+ Snapshot

* Most recent Alerts: any protacel, TCP, * Most frequent § Alents

UDP, ICMP

* Today's: alerts unique, fisting; 1P src/ * Most Frequent Source Ports: any , TCP , UDP
chst + Most Frequent Destination Ports- any , TCP , UDP
¢ Last 24 Hours: slerts unique, listing; IP ’
srr.:dsl . 8 * Most frequent 15 addresses: source, destination
® Last 72 Hours: alerts unique, listing; IP

src f dst

| Conchida

A e

Figura 9. Tela Inicial do ACID
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A figura 10 apresenta uma exibicio detalhada de todos os ataques que foram
detectados pelo ACID onde se tem detalhes das assinaturas . dos enderecos de origem e

enderecos de destino dos ataques, bem como dia e horario dos ataques.

YACID: Query Hesults - ~ozils Firelb X
Srtm Gty E@w T Fmodes | Peawiriss A
@-mp-8 3 1'73 i@ BR1B110,10.1.240fkshl=00_ary._man phpBoum,_remst_rovem o T g— sor @

Home
Ssaich  AG HMalntenancy

| Back |

Tber 03. 2005 222009
4 }.

Sensors |
f' Unigue Alerts | classifications } |
® Unigue addresses: seurce | destination |
s Unique IP finks
:!. Source Port TCP | UDP
* Destinstion Porl TCP | UDP J
IJO Time profile of alers

Displaying alerls 1-50 of 127 10tal

T #1415  fsnes] (porscan) TCP Portswesp A05-11-25 23 0 16 3
C #141416) {snon) (hitp_inspect) DOUBLE DECODING ATTACK 200511-7 009107  WADLME20E2 216250, 141,190 80 TR
T #0430  [saon] (poriscan) TP Purttwesp 005-11-% 21295 0.40.1.38 10.10.1.240 Aaw P {
I #A04)  [snon| (p_inspect) DOUELE DECODING ATTACK 005-11-26 23,1225 W0 METEIE 20746 2165080 e {
T B4 jsnon) (fitp_inapect) DOUBLE DECOOING ATTACK WEN-BIFTA224 MBI MENE? 6550190 11880 TR
r 1B5.41417) [snont] (hitp_ingpect) DOUBLE DECODING ATTACK 051126231224 10.10.1.148 2488 LR §. k] e Wy
[ & w419 [snort] hitp_instect) DOUBLE DECODING ATTACK AEN-2B22124 W AE X5 6554 V8L 1B RD Tce H
(! #T{1.409) [eno] (portscan) Open Part J05-11-26 231059 M.10.1.39 10.10.1.145 Raw 2
T MO8 fsaor] {potscan) Open Port AE11-26 05 1058 010139 HLT0,7.345 Faw [P
T #9.(1407)  [snon) (ponscan) TCP Podswesp 2005-11-25 231036 10.10.1.39 10.10.1.240 Paw P
I~ #1049 jsnor] (porizcan) ToP Fortsweap 20051128 226706 10.10.4.30 10.10.1.945 Raw P |
T #1141405  |snon] (portscan) Cpen Fort 2005-11-25 22 5555 10.10.1.38 10.10.1.945 Ruw 7
T #2401}  |snont] (pot=can} Cpen Port AENB I EE 1010138 T 40.1.145 Raw 2
[ #13{1403)  [snon](ponccan) TCP Porsweep 51126 225625 10.10.1.39 WAD1.145 e

| Conchids

Figura 10. Exibi¢do dos Detalhes dos Ataques Detectados no ACID
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O contetdo do pacote suspeito sera exibido conforme a Figura 11 detalhando porta de

origem e porta de destino do ataque e outras caracteristicas do pacote.

@— ¥ s d V"}[ mmnmlmmmummwwmm1mw slor |Cl
|| Urable to resolve address | Unable to resolve address | 3 B
orions [
|| 757 746638406 | 1679742992 10717
| #1  NOP i]
#2  NDP o
#3 TS 8 | 002184C70085939F
length = 271
000 : 47 45 54 20 2F 2K 2E 2r 73 713 64 2E 69 6E 69 20 GET /../=sd.ini
010 : 48 54 54 50 2F 31 ZE 31 OD Ok 43 6F 6E G6E 65 63 HTTP/1.1..Connee
D20 : 74 69 6F 6F 3A 20 4B 65 65 70 2D 41 6C 69 76 65 tion: Keep-Alive
030 : OD OA 4B 6F 73 74 3A 20 31 30 2E 31 30 2E 31 2E ««Host: 10.10.1.
040 : 31 35 32 OD OA 50 72 61 67 6D 61 3A 20 6E 6F 2D 152.,.Pragma: no-
050 : 63 61 63 68 65 OD Ok 55 73 65 72 2D 41 67 65 6E cache. .User-Agen
060 : 74 3. 20 4D 6F 7TA 69 6C 6C 61 2F 34 2K 37 35 20 t: Horilla/4.75
070 : 5B 65 6E 5D 20 28 58 31 31 2C 20 55 3B 20 4E 65 [en] (%11, U: Ne
D80 : 73 73 75 73 29 0D OA 41 &3 63 65 70 T4 A 20 69 ssus) ., .lccepr: 1
090 : €D 61 67 65 2F 67 69 66 2C 20 69 6D 61 567 65 2F mage/gif, image/
Oa0 : 78 2D 78 62 69 T4 6D 61 TO 2C 20 69 6D 61 &7 65 x-sxbitmap, image
Ob0 : 2F 6A 70 65 67 2C 20 69 6D 61 67 65 2F 70 64 TO /ipeg, image/pip b
DcO : 65 67 2C 20 69 6D 61 67 65 2F 70 SE 67 2C 20 2A eg, image/png, *
0dO : 2F 2A OD DA 41 63 63 65 70 74 2D 4C 61 6E 67 75 /*..Accept-Langu
DeQ : 61 67 65 34 20 65 6E OD OA 41 63 63 65 70 74 2D age: en..Accept-
O£0 : 43 68 61 72 73 65 74 3A 20 69 73 6F 2D 38 38 35 Charset: i=o-885
100 : 39 2D 31 2C 2A 2C 75 74 66 2D 38 OD OA OD OA -1, %, utt~8, .. _‘.'J

Figura 11. ACID exibindo o contetido (payload) do pacote suspeito
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3.4.2 Hardware do IDS

Para a implementacio da solucdo proposta, o hardware deve ter memoria e
processador compativeis com as necessidades de analise do trafego nas trés sub-redes
da FARN. Assim, recomenda-se que disponha de, pelo menos, 512Mb de memoria

RAM e processador de, pelo menos, 1Ghz.

Atencdo especial deve ser dada as placas de rede, ja que estas sio diretamente
responsaveis pela captura dos dados nos segmentos. Pela robustez e qualidade
reconhecidamente satisfatorias para este tipo de atividade, sugere-se placas 3Com ou
Intel, com velocidade recomendavel de 100Mbps (Fast Ethemet) e sugerida de 1Gbps
(Gigabit Ethernet).

Se o computador ndo for adquinido ja com a configuragio final, recomenda-se

observar se existem slots disponiveis para a instalacdo das 4 placas de rede.
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4. ANALISE DE RESULTADOS

A analise dos registros (logs) do firewall em funcionamento na FARN nio é
suficiente para o fornecimento dos dados sobre os possiveis ataques que a institui¢do tem
sofrido a partir da Internet contra a sua rede corporativa e principalmente, sobre os
possivels ataques internos, 1sto €, partindo da rede corporativa para a Internet ou mesmo de
maquinas da rede corporativa contra maquinas da mesma rede.

A funcgdo de um IDS em uma rede de computadores € justamente complementar as
atividades do firewall fornecendo informagdes sobre os tipos de ataque com detalhes sobre
origem, destino e técnicas utilizadas.

A sugestdo de utilizagdo de software livre, barateia a implementagdo da solugio,
viabilizando financeiramente a solugdo como um todo.

A instalacio dos softwares sugendos em ambiente de testes (laboratorio)

demonstram a sua eficacia na identificagdo de ataques contra maquinas nos perimetros

monitorados.
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5. CONCLUSAO

A instalagio de uma solugio IDS na rede da FARN, proposta neste trabalho, pode
vir a representar um mecanismo extremamente importante a seguranca da rede de
computadores desta institui¢io.

A quantidade de informagdes adicionais advindas desta implantagdo poderdo vir a
ratificar a relevincia deste trabalho, avaliadas as caréncias administrativas constatadas na
fase de levantamento do ambiente computacional da FARN.

A implementagdo de um sistema de detec¢do de intrusio é imprescindivel para se

ter a nogdo real dos ataques e tentativas de ataques e também auxiliar na resposta a estes

ataques em andamento.
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