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A monografia apresenta o estado atual de um estudo de caso na cidade de Santana do |;

Araguaia/PA e de algumas das tecnologias de redes sem fio (802.11a, 802.11b, 802.11g e ‘

Resumo

802.16) que estdo disponiveis atualmente no mercado, analisando custo/beneficio e ,

aplicabilidade em regides criticas, suas caracteristicas, eficiéncias e deficiéncias, de modo a

buscar garantir que usudrios residentes em regides criticas tenham o mesmo direito de

usufruir de tal tecnologia.




Abstract

This monograph presents the current situation of a case study on a city, denominated
Santana do Araguaia on the state of Pard, and the situation of the wireless (802.11a, 802.11b,
802.11g and 802.16) technologies available on market nowadays, analyzing costs, benefits,
and applicability in critical regions, their characteristics, efficiency and deficiency, with the

objective of guarantee the right of usufruct of this technology the population resident in

critical regions.
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1. INTRODUCAO

Com o surgimento da informatica, grandes beneficios foram criados, os trabalhos
ficaram mais rdpidos, houve aumento dos lucros, com isso minimizando o tempo de execugio
de algumas tarefas rotineiras. O surgimento das redes de computadores ¢ a Internet tém
consolidado este cendrio, deixando tudo mais perto e mais facil.

Segundo Pereira (2005) a Internet tem revolucionado o mundo dos computadores e das
comunicagbes como nenhuma invengdo foi capaz de fazer antes. A invengdo do telégrafo,
telefone, radio e computador prepararam o terreno para esta nunca antes havida integragio de
capacidades. A Internet €, de uma vez e ao mesmo tempo, um mecanismo de disseminagio da
informag@o e divulgagio mundial e um meio para colaboragio e interagio entre individuos e
seus computadores, independentemente de suas localizagdes geogrificas.

Hoje a Internet € um meio de comunicag@o indispensavel nio s6 para os cidaddos, mas
também para as micro e pequenas empresas. Em um futuro bem préximo, possivelmente,
estaremos fazendo praticamente tudo através desta rede de amplitude mundial.

O desenvolvimento da tecnologia Ethernet (redes locais de computadores - LANs) foi
uns dos saltos tecnolégicos que permitiram a popularizagdo das redes de computadores.
Gragas ao “pai da Ethernet”, Robert Metcalfe, um dos génios produzidos por Harvard e
fundador da 3Com, hoje temos um leque de opcdo de redes de computadores, onde existe

desde as redes com cabos de diversos modelos até as redes sem fio. (METCALFE, 2001)

Como nas redes cabeadas, dentre as redes sem fio existem virios tipos que sdo: Redes
Locais sem Fio ou WLAN (Wireless Local Area Network), Redes Metropolitanas sem Fio ou
WMAN (Wireless Metropolitan Area Network), Redes de Longa Distincia sem Fio ou
WWAN (Wireless Wide Area Network), redes WLL (Wireless Local Loop) e o novo conceito
de Redes Pessoais Sem Fio WPAN (Wireless Personal Area Network).

Com a rede sem fio tanto os computadores portéteis (notebooks) quanto os desktops
podem ser facilmente transportados de uma localizagdo fisica a outra sem nenhuma restri¢io
de ter que passar cabos por canaletas, isso adapta-se perfeitamente as necessidades dos
escritorios e até mesmo residéncias, pela extrema facilidade de instalacio, e o uso desta
tecnologia que estd cada vez mais em crescimento, bastando somente que o usudrio esteja
dentro da 4rea de cobertura do provedor wireless (rede sem fio).

Embora os beneficios surgidos com a disseminagao das redes de computadores, e em

particular da Internet, objetivem o seu uso por qualquer pessoa, ainda existem cidades onde a




interligagdo a rede mundial de computadores néo estd disponivel sob a forma de provedores
tradicionais, onerando e excluindo uma parcela consideravel de potenciais usudrios.

Cidades desprovidas de enlaces fisicos (mantidos por backbones p.ex.) por motivos
politicos, demogrificos ou simplesmente pelo custo de implementagio de solugdes
convencionais, tém que fazer uso de tecnologias alternativas de conectividade com alto custo
e qualidade questiondvel, inviabilizando o acesso em massa as redes de computadores e
Internet. O custo elevado torna invidvel a disponibilizagdo da tecnologia para toda a
populagdo, privilegiando uma minoria com maior poder aquisitivo. O surgimento das redes
sem fio, porém, representando uma nova revolugio da informatica, surge como uma proposta
de conectividade com custos de implantagdo e manuteng@o acessiveis, possibilitando, assim, a
disponibilizagio da Internet para um maior nimero de pessoas.

Como a tecnologia wireless tem se caracterizado como uma tendéncia no mercado
atual surgindo como uma proposta de conectividade semelhante s de redes convencionais sé
que com custos bem menores, a rede sem fio traz consigo uma esperanga de acesso mais
barato em regides criticas.

Neste trabalho foi feito um estudo de algumas das tecnologias de redes sem fio
(802.11a, 802.11b, 802.11g e 802.16) disponiveis atualmente no mercado, analisando
custo/beneficio e aplicabilidade em regides criticas, suas caracteristicas, eficiéncias e

deficiéncias, de modo a buscar garantir que usudrios residentes em regides criticas tenham o

mesmo direito de usufruir de tal tecnologia.




2. REFERENCIAL TEORICO

Uma rede sem fio caracteriza-se por qualquer tipo de conexdo para transmissdo de
informagdo sem a utilizagdio de fios ou cabos, sendo também conhecida pelo nome de
Wireless (wire: cabo, fio; less: sem) .(Rigonatti, 2005).

Ja para o Site da Wikipédia (2005), no uso modemo, wireless se refere a comunicagdo
sem cabos ou fios e usa principalmente freqiiéncia de radio e ondas infra-vermelho, bem
como outras tecnologias conhecidas por Wi-Fi (Wireless Fidelity) que é o termo usado para
receptores de radio.

Para Fagundes (2005), as redes sem fio estdo deixando de ser uma alternativa para se
tornarem a principal opgao onde o cabeamento estruturado se torna inviavel. Essa tecnologia
tem sido muito utilizada em depdsitos, companhias aéreas e em ambientes de dificil instalagdo
de redes cabeadas, conforme Figura 1.
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Figura 1: llustragdo da dificuldade para passar cabos
FONTE: SOLUCOES WIRELESS

As redes sem fio, ¢ uma inovagdo para o setor de transmissdo e recepgao de dados.

“O mundo vive hoje o limiar de uma nova revolugio que poucos pensadores e
visionarios foram capazes de prever: a revolugdo das redes sem fio, ou wireless.”
(SIQUEIRA, 2004).




As redes sem fio ndo eram de confianca, tinham baixas taxas de transmissdo e a
seguranga era minima, com isso, resultou-se em varios padrdes de redes sem fio que sio:
HiperLAN/2, IEEE 802.11a, IEEE 802.11b, IEEE 802.11c, IEEE 802.11d, IEEE 802.11e,
IEEE 802.11f, IEEE 802.11g, IEEE 802.16, entre outras. (Fagundes, 2005).

2.1. PADROES IEEE 802

O Padréo IEEE 802 incluem algumas defini¢des como: 802.2 - LLC (Logical Link
Control), 802.3 — Ethernet, 802.4 - Token Bus, 802.5 - Token Ring, 802.11 - Wireless LAN.
Vamos nos fixar em alguns padroes wireless: 802.11a, 802.11b, 802.11g e 802.16.

2.1.1. ACCESS POINTS

Os Access Points (Ponto de Acesso) funcionam como transmissores de ridio e como
bridges (‘“Pontes”), transferindo dados dos clientes através dos access points para a rede de
ccabos fixos (LAN). Ele € similar nas redes sem fios a uma switch ou a um hub. Em WLAN,
08 access points substituem os switch/hub e as ondas de radio substituem os cabos.

Além das fungdes de bridge entre a rede wireless e a rede de cabos, o access points
prové as fungdes associadas a um roteador. Eles podem funcionar como um servidor DHCP -
Dynamic Host Configuration Protocol, e fazer tradugdo de enderecos (NAT — Network
Address Translation), para atender vérios usudrios utilizando um tnico endereco IP. Pode-se
fazer um balanceamento de carga entre multiplos access points. Permite que um usuério
mova-se de um access point a outro sem perder a conexdo, funcionalidade conhecida como
roaming.

O nimero de clientes que podem acessar um Gnico access point depende das
condigdes do layout fisico, trafego da rede e das aplicagdes que serdo suportadas pela WLAN.
Os access points tem um alcance médio de 50 metros até no méximo 100 metros, embora isto

dependa fortemente de alguns quisitos como: caracteristicas do local, tipo de antena utilizada,

padrao utilizado, enfim, vérios quisitos.




Figura 2: Exemplo de um Acess Point (Ponto de Acesso) ou Provedor
FONTE: PROVEDOR WIRELESS

2.1.2. PADROES

Como existem varios padrdes sem fio, logo, sera apresentado apenas alguns padrdes

2.1.2.1. IEEE 802.11b

A camada fisica do 802.11b utiliza espalhamento espectral por seqiiéncia direta (DSSS
— Direct Sequence Spread Spectrum) que usa transmissdo aberta (broadcast) de radio e opera
na freqiéncia de 2.4000 a 2.4835GHz no total de 14 canais com uma capacidade de
transferéncia de 11 Mbps, em ambientes abertos (~ 450 metros) ou fechados (~ 50 metros).
Esta taxa pode ser reduzida a 5.5 Mbps ou até menos, dependendo das condigdes do ambiente
no qual as ondas estdo se propagando (paredes, interferéncias, etc ).
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A topologia das redes 802.11b ¢ semelhante a das redes de par trangado, com um Hub
central. A diferenca no caso ¢ que simplesmente néio existem os fios e que o equipamento
central € chamado Access Point cuja fungio ndo defere muito da hub: retransmitir os pacotes
de dados, de forma que todos os micros da rede os recebam, para receber os pacotes de dados,
os notebooks e em alguns handhelds utilizam placas PC - Card, j4 os micros de mesa utilizam
uma placas de rede sem fio.

(s —Internet

“"‘“‘\., @ *
e <&

Figura 3: Exemplo de uma rede 802.11b
FONTE: ARTHAS

2.1.2.2. IEEE 802.11¢g

Este € o sucessor do 802.11b e que traz, de uma forma simples e direta, uma Gnica
diferenca: Sua velocidade alcanga 54 Mbits/s contra os 11 Mbits/s do 802.11b. Ndo vamos
entrar na matematica da largura efetiva de banda dessas tecnologias, mas em resumo temos
uma velocidade trés ou quatro vezes maior num mesmo raio de alcance. A freqgiiéncia e
nimero de canais sdo exatamente iguais aos do 802.11b, ou seja, 2.4GHz com 11 canais
(3non overlaping).

Néo ha muito que falar em termos de 802.11g sendo que sua tecnologia mantém total
compatibilidade com dispositivos 802.11b e que tudo o que ¢é suportado hoje em seguranga
também pode ser aplicado a este padrio. Exemplificando, se temos um ponto de acesso
802.11g e temos dois laptops conectados a ele, sendo um 802.11b e outro 802.11g, a
velocidade da rede sera 11 Mbits/s obrigatoriamente. O ponto de acesso ira utilizar a menor
velocidade como regra para manter a compatibilidade entre todos os dispositivos conectados.

No mais, 0 802.11g traz com suporte nativo o padrio WPA de seguranga, que também
h:ﬂejéwemoﬁniwﬂmmﬂnhandgmspnﬁﬂn%lllb,pmﬂnnﬁonmdormo
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alcance e aplicagdes também sdo basicamente os mesmos do 802.11b e ele é claramente uma
tecnologia que, aos poucos, ird substituir as implementagoes do 802.11b, ji4 que mantém a
compatibilidade e oferece maior velocidade. Esta mi gragao ja comegou e nao deve parar tio
cedo. Hoje, o custo ainda é mais alto que o do 802.11b, porém esta curva deve se aproximar

assim que o mercado comegar a usi-lo em aplicagdes também industriais e robustas.

2.1.2.3. IEEE 802.11a

Por causa da grande procura de mais largura de banda, € o niimero crescente de
tecnologias a trabalhar na banda 2,4GHz, foi criado o 802.11a para WLAN a ser utilizado nos
Estados Unidos. Este padrio utiliza a freqiiéncia de SGHz, onde o problema de interferéncia é
minimizado. Gragas a freqiiéncia mais alta, o padréo também € quase cinco vezes mais répido,
atingindo respeitaveis 54 megabits.

Note que esta é a velocidade de transmissio nominal que inclui todos os sinais de
modulagdo, cabegalhos de pacotes, corregio de erros, etc. a velocidade real das redes 802.11a
€ de 24 a 27 megabits por segundo, pouco mais de 4 vezes mais rapido que no 802.11b. Outra
vantagem € que o 802.11a permite um total de 8 canais simultineos, contra apenas 3 canais no
802.11b. Isso permite que mais pontos de acesso sejam utilizados no mesmo ambiente, sem
que haja perda de desempenho.

O grande problema é que o padriio também é mais caro, por isso a primeira leva de
produtos vai ser destinada ao mercado corporativo, onde existe mais dinheiro e mais
necessidade de redes mais rdpidas. Além disso, por utilizarem uma frequéncia mais alta, os
transmissores 8021.11a também possuem um alcance mais curto, teoricamente metade do
alcance dos transmissores 802.11b, o que torna necessério usar mais pontos de acesso para

cobrir a mesma drea, 0 que contribui para aumentar ainda mais os custos.

2.1.2.4. IEEE 802.16 (Wi-Max)

"0 padrio 802.16, define a interface aérea Wireless MAN (WMAN) para as Redes de
Area Metropolinas Wireless (MANS), ou como algumas pessoas preferem chamd-lo de loop

local sem fio, definindo um protocolo do tipo ponto-para-multiponto. A finalizagio desse

padrao proclama a chegada do Acesso Wireless de Banda Larga (BWA = Broadband Wireless
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Access) como um instrumento importante no esforco de conectar as residéncias e as
corporagdes ao nicleo das redes de telecomunicagdes em todo o mundo.”(VASQUES, 2005).

WiMAX pode atingir um alcance de até 50 km, com taxas de dados compartilhadas
aproximando-se de 75 Mbs em canalizag¢do de 20 MHz. Um lado também bastante inovador
nesta tecnologia € que ela opera em bandas de fregiiéncias licenciadas (2,4 e 5,8 GHZ) e em
bandas nao licenciadas (3,5 e 10,5 GHZ).

“O padrdo 802.16 (Wi-Max) tem qualidade de servigo para a transmissdo de voz e
video, que requerem redes de baixa laténcia. Garantia de banda e criptografia estdo previstos
no padrdo 802.16, o que permite transmissdes seguras e procedimentos de autenticagio, tudo
0 que o VolP precisa para ser 100% funcional.” (NUNES, 2005).

Umas das maiores desvantagens deste padrdo é que, por ser uma nova tecnologia,
entdo, tem uma tendéncia de seus equipamentos serem mais caros.

De acordo com Rigonatti (2005), “dentro de cada padrdo temos diversos sub-padroes
que definem as caracteristicas particulares de cada um. Essas caracteristicas sdo definidas por

velocidade, alcance, frequéncia e até mesmo protocolos de seguranga”.

2.1.3. COMPARACOES ENTRE PADROES

Devido aos intimeros padrdes no mercado, entdo, obviamente, cada um apresenta suas
caracteristicas proprias.

Na tabela abaixo, tem um resumo dos padrdes apresentados.

PADRAO FREQUENCIA VELOCIDADE DISTANCIA
ALCANCADA
802.11b 2.4000 a 2.4835GHz 11Mbps ~ 100 metros
802.11g 2.4000 a 2.4835GHz 54Mbps ~ 100 metros
802.11* 5SGHz 54Mbps ~ 50 metros
802.16 2.4 ¢ 5,8 GHz (licenciada) 75Mbps ~ 50 km
3,5 e 10,5 GHz (ndo licenciada)

Tabela 1: Velocidade x Distancia Alcangada
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Conforme Fagundes (2005), como as redes sem fio eram, uma novidade, entido elas
apresentavam certos problemas: eram lentas, tinham uma série de problemas de interferéncias,
eram muito caras e eram baseadas em tecnologias proprietérias.

Para Arthas (2005), os principais problemas causadores de interferéncia para as redes

sem fio s3o os que seguem na Figura 4.

.+: Tabela de Materias com Influéncia no Sinal

Minima

Madeira Baixa Divisérias , Portas

Gesso Baixa Paredes Internas

Material Sintético Baixa Divisrias

Abestos Baixa Telos

Vidros Baixa Janelas

Agua Média Madeiras Umidas, Aquério
Tijolos Média Paredes Internas e Externas
Mirmore Média Paredes Internas

Rolo de Papel Alta Rolos de Papel

Concreto Alta Pisos , Paredes

Vidro Blindado Alta Salas de Seguranca

Metal Muito Alta Mesas, divisbrias de Metal

Figura 4: Materiais causadores de interferéncia.

FONTE: RIGONATTI

2.1.4. PROTOCOLOS DE SEGURANCA

Segundo Wadlow apud Galliza Neto (2004, pag.17) existem alguns requisitos de
seguranga. Entre eles prevalece a confiabilidade, disponibilidade, controle de acesso,
integridade, pontualidade, confidencialidade e autenticagdo. As restringdes computacionais
presente's nas redes sem fio sdo grandes limitadores das solugdes de seguranga que podem ser

executadas nestes ambientes, especialmente a distribui¢io de chaves WEP.

2.1.4.1. WEP

“A WEP (Wired Equivalent Privacy - Privacidade equivalente a das redes com fios), é

uma caracteristica IEEE 802.11 opcional, utilizada para proporcionar seguranga de dados,

equivalente & de uma rede com fios sem técnicas de criptografia avangada de privacidade”.
(Arthas, 2005).




a WEP permite ao administrador definir o conjunto das "chaves"
respectivas de cada usudrio da rede sem fio, de acordo com uma "seqiiéncia
de chaves" passada pelo algoritmo de criptografia WEP, e se o usuirio nio
possuir a “chave” necessdria seu acesso é negado;

Arthas (2005) argumenta que:

2.1.4.2. WPA

“Também chamado de WEP2, ou TKIP (Temporal Key Integrity Protocol), essa
primeira versio do WPA (Wi-Fi Protected Access) surgiu de um esforgo conjunto de
membros da Wi-Fi Alianca e de membros do IEEE, empenhados em aumentar o nivel de
seguranca das redes sem fio, combatendo algumas das vulnerabilidades do WEP.” (SANTOS,
2003).

2.1.4.3. VANTAGENS DO WPA SOBRE O WEP

Com a substituigdo do WEP pelo WPA, possibilitou uma vantagem de melhorar a
criptografia dos dados ao utilizar um protocolo de chave temporéria (TKIP) que ajuda na
criagdo de chaves por pacotes, além de possuir fungio detectora de erros chamada Michael,
um vetor de inicializagdo de 48 bits, ao invés de 24 como no WEP e um mecanismo de
distribui¢do de chaves. Além disso, mais uma vantagem é a melhora no processo para
autenticar usudrios. Essa autenticagio se utiliza do 802.11x e do EAP (Extensible
Authentication Protocol), que através de um servidor de autenticagdo central faz a
autenticag@o de cada usudrio antes deste ter acesso a rede. (SANTOS, 2003)

Requisitos de seguranga sdo essenciais para as redes sem fio, para garantirem aos
usudrios envolvidos a privacidade a quem tem direito, bem como impedir o uso indevido e o

acesso nao autorizado as informagdes.

2.1.4.4. RADIUS

Também tem o Radius, que € um padrao de encriptago proprietério que utiliza chaves
de encriptagdo de 128 bits reais, com isso o torna um pouco mais seguro que o WEP. Mas,
infelizmente este padréio ndo é suportado por todos os produtos disponiveis no mercado.
Entéo, caso haja interesse de uma camada extra de protegdo, logo, precisard pesquisar quais

modelos suportam o padrdo e selecionar as placas e pontos de acesso dentro desse circulo

restrito.
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2.1.4.5. ACL (Access Control List — Lista de Controle de Acesso)

O ACL € uma pritica herdada das redes cabeadas e bem conhecida pelos
administradores de redes que gostam de manter controle sobre que equipamentos acessam sua
rede. Este controle consiste em uma lista de enderecos MAC (fisico) dos adaptadores de rede
que se deseja permitir a entrada na rede wireless.

O uso desta Lista de Controle de Acesso é bem simples e apesar de técnicas de MAC
Spoofing serem hoje bastante conhecidas € algo que agrega boa seguranga e pode ser utilizado
em conjunto com qualquer outro padriao, como WEP, WPA etc. A Lista de Controle de
Acesso pode ficar no ponto de acesso ou em um PC ou equipamento de rede cabeada, e a cada
novo cliente que tenta se conectar seu endereco MAC € validado e comparado aos valores da
lista. Caso ele exista nesta lista, o acesso € liberado.

Para o invasor burlar este meio € necessdrio apenas descobrir o endereco MAC

utilizado.

2.1.5. COMPONENTES DE UMA REDE SEM FIO

Em uma rede wireless, existem dois tipos de equipamentos: os equipamentos internos
€ 0s equipamentos externos.

Os equipamentos internos, como o nome jd diz, localizam-se internamente no
ambiente de trabalho, ou seja, dentro da sala, ou dentro de um computador (no caso das
antenas para os computadores).

Ja os equipamentos externos, sdo todos os equipamentos que estardo ao ar livre, fora
da sala, no caso, as antenas diversas e também as torres de concreto e as torres metilicas, no
caso das torres, principalmente a de concreto, embora néo sejam exatamente um equipamento,

nao deixa de fazer parte da infra-estrutura do provedor.

2.1.5.1. EQUIPAMENTO INTERNO

Para os equipamentos internos, existem vérios modelos e marcas. Serdo apresentados

alguns destes equipamentos.




Internet para usuarios LAN ¢ WLAN ao mesmo tempo. Pode também atuar como uma ponte
entre o Ponto de Acesso, PC’s desktop e notebook.
Caracteristicas:

e Modelo: WRT-403

* Suporta o 64/128bit WEP (Wired Equivalent Privacy) e filtragem de controle de

acesso MAC/IP para seguranga da conexdo wireless network.
e Taxas dedadosde 11,5.5,2 e 1 Mbps.
¢ Possui: Firewall, Virtual Server e DMZ.

Figura 5: Roteador Banda Larga Wireless 11Mbps
FONTE: PLANET

PC. Assim, é capaz de ser colocado praticamente em qualquer lugar ou perto de seu
computador para melhorar a qualidade do sinal e aumentar a distincia de conexdo.
Principais caracteristicas:

e Modelo: WL-3553

¢ Freqiiéncia: 2.4GHz.

¢ Compativel: Windows 98, ME, 2000, XP e Linux.

¢ Protocolos de Seguranca: WEP, AES e WPA

¢ Taxadedados: 11,55, 2 e IMbps.
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Figura 6: Adaptador para notebook. 1
FONTE: PLANET E
1 Wirel s
Esta é uma placa PCI wireless para desktop.
Caracteristicas:

e Modelo: WL-8305

e Padrdo PCI, versdo 2.2, completamente compativel com o padrdo IEEE 802.11b,
e Taxas de dados: até 22Mbps.

e Freqiiéncia: 2.4GHz.

o Compativel: Windows 98, ME, 0 2000 e o XP.

¢ Protocolo de Seguranga: WEP

» Taxadedados: 22, 11,5.5, 2 e IMbps.

Figura 7: Placa PCI para micro computadores
FONTE: PLANET
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2.1.5.2. EQUIPAMENTO EXTERNO

Do mesmo jeito que outras tecnologias de transmissdo via radio, a distancia que o
sinal é capaz de percorrer depende muito da qualidade da antena usada. E como toda
tecnologia nova, entdio, existe um leque de opgdo, com varias caracteristicas, tanto no preco
quanto na qualidade.

Existem 3 tipos de antenas: as antenas direcionais, as antenas ominidirecionais e
antenas painéis setoriais.

Ver algumas logo a seguir.

ANTENAS DIRECIONAIS

Figura 8: Antena Direcional
FONTE: MORIMOTO

Também conhecida como antena parabodlica ou mini-parabélicas, que captam o sinal
em apenas uma diregdo. As mini-parabélica possuem geralmente 24 ou 28 dbi de poténcia,
enquanto as maiores ¢ mais caras podem chegar a 124 dbi (ou mais). Quanto mais poténcia
mais cara € a antena.

Para Carmine, estas sdo as principais caracteristicas:
D Facilidade de instalagdo
® Direcionamento do sinal, com angulo em média menor que 60°
. Sdo de grade metalica e semiparabola ou parabélica
» Alimentador Externo que irradia o sinal para a grade
. Robustez em longo do alcance e qualidade elevada do sinal




ANTENAS OMINIDIRECIONAIS

Figura 9: Antena Ominidirecionais
FONTE: MORIMOTO

As antenas ominidirecionais, cobrem uma édrea circular (ou esférica, caso o ponto de
acesso esteja instalado acima do solo) em torno da antena. A vantagem ¢é a possibilidade de
utilizar uma antena de maior poténcia. Existem modelos de antenas ominidirecionais de 3dbi,
5 dBi, 10 dBi ou até mesmo 15 dBi.

Caracteristicas principais:

. Facilidade de instalagdo

s Grande capacidade de abrangéncia do sinal (360°)
o Ser compacta

o Sistema de ganho muito pobre na recepgdo

. Ser muito fragil quanto a interferéncia

q

Figura 10: Antena Painel Setorial

FONTE: CENTRIN
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A antena painel setorial, geralmente € produzida para atingir uma area em “V” de até
180°, porém, existem antenas setoriais com vérias aberturas (30°, 60°, 90° ¢ 120°). Esta é uma
antena especifica para o uso outdoor, € indicada para provedores de acesso a internet ou em
locais, onde o emprego de dois ou mais radios sdo necessarios, para que, ndo comprometa a
qualidade do sinal.

As principais caracteristicas:

. Ser muito robusta

- Alto poder de captar sinais emitidos pelos pontos remotos
. Capacidade de longo alcance de sinal

. Direcionamento de facil acerto

° Pode atingir no maximo 180° de varredura




3. METODOLOGIA

Para este trabalho, foi feito varios tipos de pesquisas como:
e Pesquisa Bibliografica, elaborada a partir de artigos, periédicos e materiais da

internet.

e Pesquisa Comparativa, para identificar as semelhangas e diferengas, custo e

benéficos.

¢ Pesquisa do tipo Laboratorio, utilizando materiais do tipo hardware e software.
e Pesquisa de Campo, passando um formulario com perguntas simples para saber
a aceitagdo da tal tecnologia na regido escolhida.

Para a pesquisa de campo, esta pesquisa foi realizada no periodo do més de dezembro
do ano de 2005, com 200 pessoas que residem na cidade, com faixa etaria entre 13 e 50 anos,
para esta utilizou-se um formulario com perguntas simples como:

01 - Voceé tem computador em casa?

Sim: 158

Nio: 42

02 - Vocé ja usou ou usa a Internet?

Sim: 195

Ndo: 05

01 — Vocé gostaria de ter Internet em casa?
Sim: 186

Nio: 14

Total em porcentagem:

Total em porcentagem:

Total em porcentagem:

79% optaram pelo sim
21% optaram pelo ndo

97,5% optaram pelo sim
2,5% optaram pelo ndo

93% optaram pelo sim
7% optaram pelo ndo

| T s W S e |
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4. PROVEDOR WIRELESS COMO ALTERNATIVA DE CONEXAO A INTERNET

Este capitulo apresenta a descrigdo fisica e logica dos componentes necessarios para a
montagem de um provedor internet wireless (outdoor), utilizando, em seguida, como estudo
de caso uma proposta para implantagdo de um provedor wireless na cidade de Santana do
Araguaia / PA.

4.1. MONTANDO UM PROVEDOR DE ACESSO A INTERNET VIA RADIO

Um Provedor pode ser descrito como uma empresa que oferece servigos para conexdo
a rede mundial de computadores (Internet). Com isso pode-se dizer que um Provedor Wireless
¢ um servigo de conexdio sem fio destinado aos usuarios da internet. Para se montar um

Provedor deve-se seguir alguns passos apresentados a seguir.

4.1.1. O LINK INTERNET

Para se adquirir um link, existe algumas maneiras que sdo: através de uma operadora
de telecomunicagdo da regido, ex.: Embratel, através de um Provedor de internet ou através de
um Cable Modem ou ADSL.

O mais recomendado ¢ adquirir através de uma operadora de telecomunicagdes,
embora o custo seja um pouco mais elevado, j& que proporciona uma 6tima qualidade no
servigo e garantia de banda.

4.1.2. MONTANDO O PROJETO

Para se montar um Projeto do tipo, tem-se que levantar algumas informagdes que serdo
bem uteis para instalagio e sucesso do Provedor Wireless. Quanto mais informagdes colhidas,
melhor seré o estudo em cima da situagdo proposta. Logo, ¢ aconselhavel antes de comegar a
investir em equipamentos, realizar um projeto da regido. A seguir, serio apresentados alguns
passos que devem ser seguidos para a implementacio deste projeto.

A A anAS




4.1.2.1. VISADA

Capacidade de um ponto poder “ver” o outro ponto através de uma linha reta, sem
nenhum obstéculo para obstruir a visdo entre os dois pontos.

Para Carmine, “uma boa visada garante que o sinal tenha boa qualidade garantindo a
velocidade do link e a constancia do sinal emitido”. No caso de n@o haver a uma visada direta
de um ponto a outro, recomenda-se a utilizagdo de um terceiro ponto, para que, seja como

uma “ponte” unindo os outros dois para poder entio um “enxergar” o outro.

4.1.2.2. CALCULO DO NUMERO MAXIMO DE CLIENTES

Este cilculo tem que levar em consideragdio os equipamentos e o tamanho do link
escolhido, com isso, estipula-se que um nimero considerado satisfatério para cada Ponto de
Acesso sdo 35 usudrios, pois, passando deste niimero o equipamento comeca a trabalhar em
seu limite médximo, assim, perdendo rendimento, podendo deixar o acesso lento e
impossibilitando, no pior caso, um bom desempenho do equipamento. Portanto, caso

ultrapasse os 35 usudrios deve-se acrescentar mais um Ponto de Acesso.

4.1.2.3. NUMERO DE REPETIDORAS

Para cada repetidora serdo necessrios vérios outros equipamentos, entiio, deve-se
buscar os lugares mais altos da cidade para instalag@o de postos de amplia¢do do sinal e maior
area de cobertura da rede. Uma repetidora é como um Ponto de Acesso, logo, para cada nova
repetidora serd necessdria a utilizagdo de mais 02 (dois) radios para a transmissdo do sinal de

um ponto para o outro.

4.1.2.4. ANTENAS

Considera-se a antena uma pega chave para um Provedor Wireless. As antenas sio

como cabos das redes convencionais (cabeadas), assim uma antena de boa qualidade, implica

em uma rede de boa qualidade do sinal, proporcionando melhores resultados.
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4.1.2.5. TORRES

As torres podem ser de concreto ou com a estrutura de aluminio, o ideal é que seja

instalada em local estratégico e bem alto, para que tenha um 6timo campo de visada.

4.1.2.6. PRODUTOS HOMOLOGADOS

Como o Provedor Wireless trabalha com faixa de freqiiéncia entre 2.4 a SGhz
dependendo do padrao, entdo, € preciso adquirir uma licenga pela Anatel, para poder trabalhar
com uma determinada freqiiéncia. A aquisi¢do pode ser feito através do site da Anatel

(www.anatel.org.br), mas, para se obter esta licenga, a Anatel exige que os produtos utilizados

sejam homologados.

4.1.2.7. PROVEDOR DE ACESSO PARA PREDIOS

Para este tipo, a instalagdo se torna um pouco mais simples, pois, seria necessério
centralizar o Ponto de Acesso entre os prédios. A instalagio do mesmo, seria também
viabilizada pelo acumulo de usudrios, uma vez que, os préprios moradores dos prédios seriam

os clientes do Provedor Wireless.

4.1.2.8. PROVEDOR DE ACESSO PARA RESIDENCIAS

Para os clientes residenciais, a idéia é centralizar o Ponto de Acesso em locais de
maior populagdo levando em conta que os clientes agora estdo um pouco mais longe um dos
outros, ou seja, ndo héd concentragio exata de clientes, por isso é necessdrio separd-los por

bairros, para poder ter um certo controle de usudrios.

4.1.2.9. PROVEDOR MISTO

Esta modalidade pode elevar um pouco a mais o custo da implementagio, ja que deve-
se utilizar um equipamento para cada finalidade. Tudo isso deve ser considerado, para que,

nao haja o comprometimento do link com clientes diferentes, podendo causar saturag@o da

banda para determinados locais.
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4.1.3. CUSTOS

Para uma internet banda larga e com qualidade, deve-se optar por um link por pelo
menos 02 (dois) anos com uma operadora, no caso a Telemar. Inicialmente, o link sera de 02
Mbps, que corresponde a um custo mensal de R$ 2.758,30 (Dois mil, setecentos e cingiienta e

0ito reais e trinta centavos), posteriormente, caso seja necessario serd ampliado o tamanho do
link.

4.1.3.1. LINK

A velocidade do cliente deve ser de 256kbps compartilhado. Existem algumas

operadoras ou provedores que fornecem esse tipo de servigo (link). A seguir o custo de um

link Telemar.
DISCRIMINA(;AO VELOCIDADE VALOR (R$)
Telemar 02 Mbps 2.758,30
Tabela 2: Custo do link Telemar
FONTE: Telemar

4.1.3.2. INFRA-ESTRUTURA DO PROVEDOR

A infra-estrutura de um provedor wireless consiste principalmente de alguns itens

descritos a seguir:

A) PONTO (S) DE ACESSO (ACCESS POINTS)

Dentre os padrdes disponiveis, € sugerida a aquisi¢io de Access Points 802.11b, ji
que, avaliando-se custo/beneficio sdo os mais baratos, quando comparados aos equipamentos
com o padrao 802.11a e 802.11g. Este padrdo ndo é recomendado para regides com grande
nimero de provedores wireless pela degradag@o natural do sinal em fungo da interferéncia

(poluig@o espectral), porém, por se tratar do primeiro provedor wireless da regifio, o uso do

802.11b é o mais recomendével.
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Os equipamentos mais utilizados por provedores atualmente sio os das marcas
ORINOCO e SENAO, sendo a segunda op¢do mais vidvel economicamente (modelo NIL-
2611CB3 PLUS).

A tabela a seguir apresenta uma consulta realizada em lojas do ramo com o valor

aproximado destes equipamentos:

LOJA/VENDEDOR MARCA MODELO PRECO RS
INTERCOM2003 SENAO NL-2611CB3 PLUS 485,19
SMART_BUY ORINOCO | AP-2000 1.155,00

Tabela 3: Pregos de Access Point de marcas diferentes

FONTE: Mercado Livre

B) ANTENAS (PROVEDOR)

Em fung@o da geografia pouco acidentada e nimero reduzido de usuirios potenciais,
sugere-se a aquisicdo de 04 (quatro) antenas Painéis Setoriais (90°) instaladas em uma torre

no bairtd central. O custo aproximado destas antenas est descrito na tabela a seguir,

LOJA/VENDEDOR MARCA MODELO FREQUENCIA- | PRECO
POTENCIA R$
CENTRIN Hyperlink | HG5817P-090 5.8 GHZ - 17dBi 1.780,00
(http://www.centrin.com.br)
COMPUTECH - 5.8 GHZ - 15dBi 950,00
CENTRIN TSM PS240015-90 2.4 GHZ - 15dBi 1.870,00
(http://www.centrin.com.br)
CENTRIN Hyperlink | HG2414HSP-090 | 2.4 GHZ — 14dBi 780,00
(http://www .centrin,com.br)

Tabela 4: Precos de Antenas Painéis Setoriais
FONTE: CENTRIN Teleinformitica Ltda. e COMPUTECH Tecnologia ao seu alcance.

C) TORRES

Inicialmente, sugere-se a instalagio de apenas uma torre no bairro central, onde serdo
instaladas as antenas. O custo por metro quadrado da torre tubular triangular depende de uma

simples formula matemitica, onde, serd multiplicado o valor do produto com a altura

desejada, conforme tabela a seguir.
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LOJA/ DICRIMINACAO QUANTIDADE | PRECO
VENDEDOR (RS)

JORGEPIO TORRE TUBULAR TRAIANGULAR 1 M2 110,00

Tabela 5: Preco da torre
FONTE: Mercado Livre

D) FIREWALL

O firewall serd instalado junto aos access points intermediando a conexio fisica e
I6gica dos clientes com a Internet. Neste equipamento estardo configurados os servigos de
filtragem por MAC Address, limitagdo de banda em fung@o das aplicagdes e autentica¢io dos
usuarios.

Para o software deste equipamento sugere-se uma solugdo gratuita, baseada em
software livre, sendo o Sistema Operacional Linux e o software de firewall Netfilter/Iptables.

O hardware poderd ser um Micro Computador no valor de R$ 1.600,00 (Hum mil e
seiscentos reais), neste, deve ter pelo menos 05 (cinco) slots para placas de rede, pelo menos,
sendo uma delas ligada ao backbone Internet e as demais conectadas aos Access Points.

O custo aproximado deste hardware € descrito a seguir.

ESPECIFI CACAO FABRICANTE MODELO PRECO R$
Placa de rede PCI 10/100Mbps 3COM 3C905B-TX (32-bits) 80,00
Placa de rede PCI 10/100Mbps D-Link DFE-550-TX (32-bits) 90,00

Tabela 6: Precos de placa de rede
FONTE: CENTRIN Teleinformética Ltda.

4.1.3.3. KITS DE ACESSO (CLIENTES)

O kit de acesso do cliente é composto por alguns itens como: Cabo, Antena e a Placa

PCIL. Os pregos dos kits variam de acordo com sua marca. O custo aproximado de alguns Kkits,

conforme tabela a seguir.
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LOJA/VENDEDOR MODELO PRECO RS
WIRELESSECIA Kit Cliente Wireless - Sem Fio - Antena Painel 18900
(www.mercadolivre.com.br) | de 12 dBi
ANTENASORION Kit Cliente Wireless 54Mbps 2.4 189,90
(www.mercadolivre.com.br)

Versatil Servigos e Kit wireless 260,00
Informatica Ltda.

Tabela 7: Precos dos kits dos clientes
FONTE: Mercado Livre e Versitil Servi¢os e Informdtica Ltda.

4.1.4. PROBLEMAS

Geralmente, quando pode-se visualizar os pontos a olho nu nd@o existem muitos
problemas nas visadas, mas quando isto ndo é possivel devido a distancia ou obsticulos, isso
pode ser um problema.

Um problema muito comum entre visadas sdo os obstdculos ao percurso, que podem
ser vérios: Arvores, Agua, Redes Elétricas, a Visada e a Rede. Estes sdo alguns fatores

causadores de interferéncia ou até mesmo na propagacio do sinal.
4.1.4.1. INTERFERENCIAS

Segundo Carmine, “a interferéncia € a recepc@o de sinal de uma fonte que nado ¢é a
fonte pretendida”. As interferéncias podem ser causadas por inimeras formas, por isso, deve-
se fazer um estudo aprofundado da regido, para que, este fator seja minimizado ao maximo
possivel.

No caso do padrdo 802.11b, como este trabalha com a faixa de frequéncia de 2.4Ghz,
existem varios equipamentos que podem ocasionar interferéncias. Os causadores mais
comuns do padrdo 802.11b sdo: os telefones sem fio, forno de microondas, equipamentos

industriais e o mais comum sio outras redes wireless.
4.1.4.2. PROPAGACAO DO SINAL

A propagacdo do sinal € semelhante a propagagido da luz de uma lanterna, sendo

refletida no decorrer do percurso, e absorvida por obstaculos. Como a maior concentrag@o do
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sinal estd na central que nos pontos clientes, estio, deve-se utilizar antenas de menor ganho
nos pontos mais préximos a central.

Nesta parte, deve-se analisar para que ndo haja a saturacdo do sinal, pois, a saturagdo
causard confusdo em um determinado ponto comum de concentragao, com isso, vai gerar

perda do sinal ou até mesmo, variagio muito forte do sinal.
4.1.4.3. DISTANCIA MAXIMA ENTRE OS PONTOS

Quando se fala em distancia entre os pontos, tem-se que levar em conta vérios itens
como: tipo de antena, poténcia do equipamento e o tipo de transmissio que sendo feita. Com
isso, a distdncia pode variar muito, portanto, a distancia fica relativamente proporcional ao

equipamento utilizado.

4.2. ESTUDO DE CASO - UM PROVEDOR WIRELESS PARA A CIDADE DE
SANTANA DO ARAGUAIA/PA

Tendo em vista que a Cidade Santana do Araguaia / PA pode ser considerada uma
regido critica, pelas dificuldades de conexdo convencional i Internet, tomou-se como exemplo

(estudo de caso) esta cidade para o projeto de instalagio de um Provedor Wireless.
4.2.1. LEVANTAMENTO GEOGRAFICO

A cidade mais proxima de Santana do Araguaia do mesmo estado, encontra-se
aproximadamente a 200 km (quilémetros) de distincia, Santana do Araguaia estd localizada
proximo a divisa do estado com o Tocantins e Mato Grosso. Segundo IBGE, a cidade tem
uma Area de Unidade Territorial de 11.591 km?, com poucos prédios altos e tem o terreno

pouco acidentado. A cidade € rodeada de rios e fazendas (ch4caras, sitios, ...).
4.2.1.1. POPULACAO

A cidade de Santana do Araguaia, segundo dados do IBGE, encontra-se com uma

populacido estimada de 40.800 habitantes, onde, a maior concentracdo de habitantes residente

estd no Bairro Rodovidrio.
FONTE: IBGE




4.2.1.2. MAPA

A cidade de Santana do Araguaia ¢ composta por 13 (treze) bairros habitados com
residéncias, 01 (um) aeroporto de pequeno porte, a cidade também é rodeada por fazendas.
Veja logo a seguir, a cidade e seus bairros, conforme ilustra a Figura 11.
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Figura 11: Mapa da cidade de Santana do Araguaia/PA
FONTE: Prefeitura Municipal de Santana do AraguaiaPA



4.2.1.3. OBSTACULOS / FONTES DE INTERFERENCIAS

A cidade estudada apresenta boas caracteristicas como: terreno pouco acidentado,
poucos prédios, poucas drvores, logo, a tecnologia Wireless serd uma 6tima solugdo para
Santana do Araguaia/PA.

4.2.1.4. AREAS DE CONCENTRACAO

As dreas de concentragdo estdo nos bairro: Rodovidrio com o maior nimero de

pessoas residentes, o Central com o maior poder aquisitivo (Residentes, Prefeituras, Escolas,

Secretarias, Empresas) e Expansdo com madeireiras em geral.




5. ANALISE DE RESULTADOS

Analisando os dados colhidos da cidade de Santana do Araguaia/PA, para o projeto do
Provedor Wireless, sugere-se que para a implantacdo do referido provedor, para atender aos
usudrios do tipo residencial e empresa.

Para a implantagéo do Provedor foi escolhido o padréo 802.11b, por ser padronizada e
por ter custos mais acessiveis, pois a cidade de Santana do Araguaia possui um perfil, onde o
padrdo 802.11b atende perfeitamente as suas necessidades.

Com base no estudo feito da cidade, inicialmente foram escolhidos os seguintes
equipamentos:

5.1. EQUIPAMENTOS

Descrigdo dos equipamentos sugeridos para implantagio do provedor.

Ponto de Acesso (Acess Point): Foi escolhido o Ponto de Acesso de modelo NL-
2611CB3 PLUS e da marca SENAO por apresentar Otimas caracteristicas, avaliando
custo/beneficio, pois, como mostrado na tabela de pregos, sdo os mais baratos, quando
comparados aos equipamentos com o padrdo 802.11a e 802.11g.

Antenas: A antena do tipo Painel Setorial com angulos de 90° sera utilizada em fungdo
da geografia pouco acidentada da cidade e pelo nimero reduzido de usuarios potenciais. A
escolha desta foi, devido a um levantamento feito pela planta baixa da cidade e com os
conhecimentos ja adquiridos da cidade, com isso, a meta inicial do Provedor sera cumprida.

Torres: Em fungdo da cidade ja apresentar torres em locais estratégicos, de inicio serd
alugada as ja existentes, pois apresentam boas condigdes como altura, localizagdo e infra-
estrutura adequada.

Firewall: Por se optar por Software Livre para os equipamentos do Provedor, entdo, o
Firewall sera gratuito, ou seja, sem custo algum, uma vez que, esta ferramenta é muito
eficiente e atende perfeitamente as necessidades da Empresa.

Kit de Acesso (Cliente): O kit escolhido foi o Kit Cliente Wireless 54Mbps 2.4, por
apresentar boas condigdes como custo/beneficio, porém, o kit ficara por disponibilidade do
cliente, onde tera a opgdo de poder pesquisar e até mesmo comprar outros kits disponiveis no
mercado.
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5.2. CUSTOS

Neste capitulo, serdo apresentados os custos referentes tanto ao Provedor como
instalagao e manutengao em geral, como também os custos para o cliente do tipo Residencial

e Empresa.
5.2.1. INSTALACAO

Inicialmente o Provedor deve realizar um investimento em alguns equipamentos para

o seu funcionamento, conforme as tabelas a seguir:

DISCRIMINACAO QNT | PRECO PRECO
UNIT. (R$) (R$)
ANTENA PAINEL SETORIAL 04 1.870,00 7.480,00
PONTO DE ACESSO SENAO 04 485,19 1.940,76
REDE EXTERNA 01 200,00 200,00
REDE INTERNA 01 150,00 150,00
COMPUTADOR COM 05 PLACAS DE REDE 02 1.600,00 3.200,00
COMPUTADOR 02 1.200,00 2.400,00
TOTALR$|  15.370,76

Tabela 8: Investimento com Equipamentos e Diversos

FONTE: Pesquisas em lojas do ramo na cidade do Natal, Lojas Americanas e ShopTime, Mercado Livre e

Submarino.
5.2.2. MANUTENCAO

A manuteng@o se referencia a todas as despesas mensais de um Provedor de Acesso a

Internet Wireless.
5.2.2.1. MAO-DE-OBRA E ENCARGOS SOCIAIS

Como se trata de uma empresa, portanto tera custos com pessoal e encargos. Os custos

de mao-de-obra e encargos sociais sio as despesas mensais da empresa com o seu pessoal.



5.2.2.2. DESPESAS FIXAS OPERACIONAIS

As despesas fixas operacionais, implica em todos 0s custos operacionais mensais para

o funcionamento da empresa.
5.2.3. CUSTOS DO USUARIO

Os custos do usudrio de inicio serd um kit do usudrio e os servigos do Provedor. O Kit,
o usudrio podera alugar ou até mesmo compra-lo. O Provedor cobrard uma taxa do usudrio,

essa taxa sera referente a velocidade de 256kbps, durante 7 dias por semana, 24 horas por dia.
5.2.3.1. USUARIO EMPRESA

Por se tratar de Empresa, entdo, o custo para esse usudrio deverd ser um pouco mais
elevado do que o usudrio residencial, uma vez que as caracteristicas de uma empresa,

apresenta, um maior consumo do link.
5.2.3.2. USUARIO PESSOA FiSICA (RESIDENCIAL)

Ja o usuidrio residencial, terd um custo um pouco menor do que o usudrio empresa,

pois, o perfil do usudrio residencial tem caracteristicas diferentes, geralmente apresenta menor

consumo de link por utilizar menos servigos.




6. CONCLUSOES

De acordo com o estudo realizado na cidade de Santana do Araguaia/PA, pode-se
afirmar que a regido € muito carente de um servigo de provedor, levando em conta a qualidade
e prego acessivel do servigo de Internet. Com base no levantamento de requisitos e descrigdo
dos equipamentos disponiveis para este tipo de atividade, este projeto apresenta uma
viabilidade técnica satisfatoria e plenamente implementavel, pois com a implantagdo desta
empresa, esta caréncia sera suprida.

A tecnologia Wireless, que foi apresentada tende a reduzir custos, tanto para empresa
em si, quanto para os clientes (usuério final), e isso com poder prestar bons servigos de
conexdo. Os custos do investimento serdo pagos a médio prazo, uma vez que o numero de
usudrios tende a ser elevado, viabilizando assim o investimento e até um futuro crescimento
da empresa.

Portanto, com a implementagdo Provedor de Servigos Wireless como Alternativa de
Conexdo a Internet, uma maior parcela da populagdo da cidade de Santana do Araguaia/PA,
podera ter o acesso a rede mundial de computadores (internet), com isso, a populagdo é quem
ganha, pois, terdo, acesso a informacdo instantinea, inclusdo digital nos colégios, enfim, todos
os beneficios que a internet proporciona. E também, sera um meio de geracdo de emprego
para a cidade, uma vez que, sera mais uma empresa instalada na cidade gerando renda para a

mesma.
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