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RESUMO

A VPN - Rede Privada Virtual — ¢ uma das solu¢des mais vidveis presentes no atual
mercado da informatica. Neste trabalho, serdo mostrados os principais itens desta tecnologia,
fazendo uma analise e um comparativo em cima dos principais e mais usados protocolos de
tunelamento, sendo implementada no sistema operacional Linux, utilizando o software

OPENVPN, juntamente com o protocolo SSL/TSL a fim de posiciona-la como uma

alternativa segura e economicamente atrativa para organizagdes privadas e estatais.




ABSTRACT

The VPN - Virtual Private Network — is one of the most viable solutions found in the
computer market nowadays. At this work, the main features of this technology will be
shown, implementing it in the Linux operational system, using the software OPENVPN

and protocol SSL/TSL, in order to place it as a safe and economically attractive alternative for

private and governmental organizations.
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1. INTRODUCAQO

Atualmente, com os grandes avangos tecnologicos, a presenga de computadores e o
surgimento da Internet, o fluxo das informagdes e o conhecimento em geral, ficaram ainda
mais faceis de serem disponibilizados e conseqiientemente absorvidos pela humanidade.
Durante algum tempo muitos especialistas ou profissionais da informatica, vém criando,
desenvolvendo ou aperfeigoando os mais diversos tipos de métodos e aplicativos, capazes de
enviar dados, através de computadores interligados, transmitindo cada vez mais praticidade e
rapidez, porém sempre se deparam com o problema da seguranga durante a transmissdo das
informagdes, o que pode permitir que pessoas ndo autorizadas tenham acessos aos dados
transferidos.

Os dados transmitidos através da internet seguem por um caminho totalmente inseguro
e, portanto, devem ser protegidos de forma a ndo permitir sua modificagdo ou interceptagio,
desse modo serdo mostrados os servigos de conexdo entre corporagdes (extranets) através da
internet de um modo seguro, o que possibilita conexdes criptografadas que podem ser tteis
para usuarios moveis ou remotos, bem como filiais distantes de uma empresa.

Neste cenario, as Redes Privadas Virtuais (Virtual Private Network - VPN)
representam uma alternativa eficiente e sugerida para essa comunicagdo, pois possibilitam a
economia dos custos de manutengdo das redes corporativas ao permitirem que as conexdes
dedicadas existentes de custo mais elevado, sejam substituidas por conexdes publicas mais
seguras a partir do momento que estas utilizam criptografia e métodos de autenticagio de
maquina e usudrio para a transmissdo de dados por meio de um tunel virtual, consolidando
assim um parametro de custo e beneficio bastante satisfatorio.

Para o funcionamento das redes privadas virtuais (VPNs) € necessaria a presenga de
um protocolo de tunelamento que sera responsavel pela forma com que os dados ou
informagdes iram trafegar nas redes computacionais através da internet. Tendo em vista que
existem diversos protocolos para desempenhar essa fun¢do, a presente pesquisa tem como
objetivo geral fazer um comparativo entre as principais tecnologias de protocolos de
tunelamento, dando énfase aos aspectos relacionados com a seguranga do trafego de dados,
expondo as vantagens e desvantagens de cada protocolo.

Apesar de ndo ser o foco principal do trabalho, esta monografia relata alguns conceitos

sobre redes de computadores, algumas vantagens das VPNs, mostra em quais tipos de

aplicagdes elas sdo usadas e suas fungdes basicas, o funcionamento dos tineis para o fluxo de
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informagdes, os tipos de taneis que podem ser criados, os algoritmos para integridade e
criptografia que irdo garantir a troca de dados de forma segura e os protocolos implementados
para VPNs.

Com o intuito de mostrar como ¢ feita a configuracdo e instalagdo de uma VPN em
Linux, sera demonstrada no final do trabalho, a implementagido pratica da solugdo para
interligar as redes internas de uma empresa (matriz e filial) localizadas em pontos diferentes e
bem distantes, utilizando como software o OPENVPN, por ser uma solugdo simples e segura,

juntamente com protocolo de tunelamento SSL/TSL.
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2. REFERENCIAL TEORICO

2.1 REDES DE COMPUTADORES

Para uma melhor compreensdo do funcionamento das Redes privadas Virtuais (VPNs)
que sera melhor analisada nos proximos capitulos € de fundamental importincia ter uma
referéncia basico sobre Redes de Computadores e alguns conceitos relacionados.

O principal objetivo para se criar uma rede de computadores é compartilhar recursos
aos usuarios, tais como aplicagdes, equipamentos e dados, independente da localizagio fisica
deste recurso ou do proprio usuario.

Segundo (TANENBAUM, 1997), as redes de computadores em geral, sio elaboradas
para "compartilhar recursos” e um de seus objetivos é fazer com que todos os programas,
dados e equipamentos estejam disponiveis para qualquer um da rede que solicite,
independente da localizagdo fisica do recurso e do usurio, ou seja, mesmo que o usuario se
encontre a uma grande distancia dos dados, estes devem ser utilizados como se fossem
originados localmente.

O assunto Redes de computadores € muito abrangente, por isso apenas os conceitos
basicos e algumas funcionalidades dentro do contexto do trabalho serdo expostas

Um exemplo de rede mundialmente e amplamente difundida € a Internet, que possui
milhares de computadores interconectados trocando uma vasta quantidade de informagdes,
através de e-mail, arquivos, etc. A figura 1 mostra uma rede composta por cinco

computadores, uma impressora e dois Aubs.

Figura 1: Exemplo de uma rede de computadores.
Fonte: 3COM CORPORATION. 2000.
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2.1.1 Principais Tipos de Redes

No aspecto de compartilhamento de dados, existem dois tipos basicos de redes, sdo
elas: ponto-a-ponto e cliente-servidor que iremos abordar superficialmente.

Segundo (TANEMBAUM, 1997), pode se dizer que a principal caracteristica de uma
rede ponto-a-ponto € o fato de ndo estar diretamente conectada a um servidor especifico para
receber algum tipo de dado ou recurso, sendo assim conhecida como uma rede
descentralizada. Os computadores inseridos nesta rede podem assumir tanto o papel de cliente
como o de servidor, seja recebendo ou disponibilizando dados e periféricos, como arquivos,
unidades de disco, impressoras, scanners, modem, etc.

Um exemplo de rede ponto-a-ponto ¢ exposto na Figura 2. que mostra trés
computadores compartilhando arquivos entre si

Elas sdo de facil instalagdo e configuragdo, porém uma grande desvantagem esta
relacionada a seguranca da rede, devido ndo ser possivel criar uma eficiente politica de
seguranga com este tipo de rede, pois as informagdes nio estdo centralizadas em um unico
computador servidor.

A grande desvantagem que as redes ponto-a-ponto oferecem em relagdo as redes
cliente-servidor ¢ a dificuldade de gerenciar os seus servigos, j4 que ndo existe um sistema
operacional que centralize a administragdo da rede. Também ndo € possivel estendé-las
excessivamente, ja que um nimero elevado de nos sobrecarregaria o fluxo de dados,
tornando-a lenta e conseqiientemente ineficaz. Aos poucos as empresas estio substituindo
suas redes ponto-a-ponto por redes cliente-servidor, e o nimero de redes ponto-a-ponto esta

diminuindo. [71

Figura 2: Rede ponto-a-ponto.
Fonte: 3COM CORPORATION, 2000.
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As redes do tipo cliente-servidor, também conhecida como centralizada, tem como
caracteristica principal possuir pelo menos um computador dedicado a uma ou varias tarefas,
sendo este chamado de servidor. Os exemplos mais comuns de servidores sio: Arquivos,
impressao, aplicagdes e comunicagdes (correio eletrdnico e paginas Web). [8]

A existéncia de maquinas responsaveis por determinadas tarefas, faz com que o
desempenho da rede seja mais eficiente, pois a configura¢io e manutencio sio feitas de forma
centralizada, reduzindo os custos para administragdo, porém a instalagio desse tipo de redes é
recomendada que seja feita por especialistas.

Segundo (COMER, 2001, pg. 299), “Os aplicativos de rede usam uma forma de
comunica¢do conhecida como paradigma cliente-servidor. Um aplicativo servidor espera
passivamente ser contatado, enquanto um aplicativo cliente inicia a comunicacio ativamente”.

O termo “Servidor” muitas vezes ¢ usado de forma erronea, principalmente por
pessoas que trabalham com a venda de hardware, pois classificam as maquinas com
processadores velozes, uma grande quantidade de meméria e sistemas operacionais avangados
como servidores, mas seguindo a terminologia cientifica o termo se refere apenas ao
programa que esta rodando na maquina, nao a parte fisica, esta ¢ chamada de computador da
classe servidor, considerado um equipamento poderoso que executa o software servidor
(COMER, 2001).

Umas das grandes vantagens do tipo cliente servidor esta relacionada a seguranga das
informagdes, pois ficam centralizadas e os acessos a estas sdo controlados. A figura 3 mostra

um exemplo de rede cliente-servidor

Figura 3: Rede cliente-servidor.
Fonte: 3COM CORPORATION, 2000.




19

2.1.2 Classificacoes

Segundo COMER (2001), as redes de computadores possuem diversos tamanhos e
tecnologias, entretanto as classificagdes mais comuns sdo: Local Area Network (LAN), Wide
Area Network (WAN) e Metropolitan Area Network (MAN), Metropolitan Area Network ou
Rede de Area Metropolitana, abrange uma cidade, porém serdo conceituadas apenas as duas

primeiras por serem mais usadas.

2.1.2.1 LAN — Local Area Network

Segundo TANENBAUM (1997) as LANSs sdo redes locais que conectam servidores,
estagdes, terminais e outros dispositivos em um ou mais edificios, através de um cabo coaxial
que permite transmitir dados em alta velocidade, com baixa taxa de erros e cobre uma area de
até 2,5km em prédios separados. Quanto a transmissio de dados, com esse cabo conectado a
todas as maquinas, a velocidade de transmissdo varia entre 10 e 100 MBPS, tendo um baixo
retardo e cometendo poucos erros, os elementos principais que compde uma LAN sdo os
servidores, que € o principal elemento de processamento, contém um sistema operativo
de rede que se encarrega de administrar todos os processos dentro dela, controla também o
acesso a0s recursos comuns, como as impressoras e unidades de armazenamento e as estagdes
de trabalho sdo os computadores pessoais ou qualquer terminal conectado a redes, que
trabalham com seus proprios programas ou aproveitam as aplicagdes existentes no servidor.

A figura 4 mostra uma LAN com 04 computadores, um servidor, uma impressora e

um Hub para interligar todos dispositivos na rede.

LAN
{Local Area Network)

Figura 4: Exemplo de uma LAN
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2.1.2.2 WAN — Wide Area Network

Segundo TANENBAUM (1997), sdo redes remotas geograficamente distribuidas
formadas pelas ligagdes de sistemas de computadores localizados em regides fisicamente
distantes, abrangendo uma grande area geografica, com freqiiéncia um pais ou continente. Ela
contém um conjunto de maéquinas cuja finalidade € executar programas (ou seja, as
aplicagdes) dos usuarios, essas maquinas sdo normalmente chamadas de hosts.

As WANs geralmente utilizam linhas de transmissdo de dados oferecidas por

empresas de telecomunicagdes. Segue abaixo como exemplo a Figura 5.

: -

Figura 5: Rede cliente-servidor.
Fonte: 3COM CORPORATION, 2000,

Quando chega a um determinado momento, deixa de ser viavel continuar ampliando
uma LAN. Muitas vezes isso acontece por limitagdes fisicas, embora tenham formas mais
adequadas e econdmicas para ampliar uma rede de computadores, como é caso das VPNs que
serdo abordadas de forma mais detalhada posteriormente.

Segundo COMER (2001), a principal caracteristica que separa as tecnologias de WAN
das tecnologias de LAN ¢ a escabilidade, isto é a rede deve ser capaz de crescer o quanto for
necessario para conectar muitos sites espalhados através de grandes distancias e fornecer a

capacidade suficiente para permitir a comunica¢do de varios computadores simultaneamente

de forma satisfatoria.
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2.1.3 Arquitetura de Modelo RM-0OSI

Um estudo superficial da arquitetura de modelo RM-OSI se faz necessaria para uma

melhor compreensdo sobre os 02 niveis de protocolos de tunelamento utilizados em Redes

Privadas Virtuais (VPNSs).

De acordo com ORTIZ (2002), O RM-OSI (Reference Model for Open System

Interconnection — Modelo de Referéncia para o Sistema Aberto de Interconexio) foi

desenvolvido pela ISO (/nternational Standards Organization) no sentido de padronizar as

redes de comunicagdo, ou seja, ¢ um modelo para arquitetura de um protocolo de

comunicagdo de dados entre dois computadores. Ele é composto por sete niveis, como mostra

a tabela abaixo.

Fungao

5 Aplicacio
: (Application)

Camada que fornece aos usudrios acesso aoc ambiente OSI e prové sistemas
distribuidos de informac&o. :

Apresentagao

(Presentation)

- Sessdo
(Session)

i diferengas na representacio dos dados (sintaxe).

Camada responsavel por prover independéncia aos processos de aplicacdo das :

Camada que prové a estrutura de controle para a comunicacdo entre asg

aplicagdes. Estabelece, gerencia e termina conexdes (sessdes) entre aplicacdes.

Transporte
(Transport)

Camada responsavel pela transferéncia de dados entre dois pontos de forma
transparente e confiavel com fungdes como controle de fiuxo e correcio de erro :
fim a fim. !

Rede
(Network)

i estabelecer, manter e terminar conexdes.

5 Enlace de dados
: (Data Link)

i fiuxo.

Fisica
(Physical)

Camada que fornece para as camadas superiores independéncia das tecnologias
de transmissdo e comutagdo usadas para conectar os sistemas. Responsavel por

Camada responsavel pela transmissdo confidvel de informagdo através do enlace
fisico. Envia blocos de dados (frames) com o necessario controle de erro e de

Camada responsavel pela transmissdo de uma seqiiéncia de bits em um meio :
fisico. Trata das caracteristicas mecénicas, elétricas, funcionais e procedurais para
acessar o meio fisico. H

Tabela 1: Arquitetura de modelo RM-0SI




2.1.4 Propriedades de Rede

Para um melhor entendimento do trabalho em questdo ¢ de fundamental importancia

que os conceitos de redes privadas e publicas sejam descriminados.

2.1.4.1 Redes Privadas

Segundo COMER (2001, pg. 179), “as redes que pertencem a e sdo usadas por uma

unica empresa ou individuo sdo ditas como privadas ™.

2.1.4.2 Redes Publicas

Segundo COMER (2001, pg. 179), “e as redes que pertencem a concessionarias
comuns sdo chamados de redes publicas”.

Em diferenca a uma rede privada, uma rede piblica depende de um sistema telefénico,
ou seja, qualquer um pode assinar o servigo e conectar um computador. O sistema publico
permite que qualquer computador da rede se comunique com outro computador de assinante
sem precisar de algum tipo de autorizagdo. Para tornar esse tipo de servigo atraente é
fundamental que esteja disponivel para muitos assinantes em diversas localizagdes, por isso a
maior parte das redes publicas sio WANS.

De acordo com COMER (2001), as LANs sdo mais usadas para redes privadas, pois
estas tém uma ou mais LAN’s privadas que conectam os computadores em tnico edificio ou
local, a corporagdo necessita apenas comprar o equipamento e o software adequado pra cada
L AN, fazer a instalagdo do cabeamento e colocar a rede pra funcionar.

O termo puablico nesse contexto se refere a disponibilidade do servigo e ndo dos dados
transferidos entre os assinantes, basta pagar para se ter o acesso, funciona como num sistema
telefonico, onde o didlogo entre duas pessoas ¢ feito de forma privada, a ndo ser que os
assinantes solicitem uma conferéncia sera permitida a entrada de outras pessoas na conversa,

ou seja, dois computadores podem trocar mensagens entre eles numa rede pablica, usando

uma conexao privada e na teoria apenas esses terdo acesso aos dados. (COMER, 2001)
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2.1.5 Historico da Internet

A tdo conhecida Internet teve inicio no final da década de 50, nos Estados Unidos, no
auge da Guerra Fria, com o objetivo de proteger e transferir informagdes confidenciais na
eventualidade de acontecer um ataque nuclear vindo da antiga Unido Soviética. [3]

No ano de 1957, foi criada a Advanced Research Project Agency (ARPA) pelo
Departamento de Defesa dos Estados Unidos, que, no inicio dos anos 60, criou a ARPANET,
conectando varios centros de pesquisa: University of California Los Angeles (UCLA),
Stanford Research Institute (SRI), University of California Santa Barbara (UCSB) e Utah
University.

A primeira mensagem trocada entre as redes partiu da UCLA para o SRI em outubro
de 1969. Em 1971, ja haviam 23 computadores conectados, entre eles a Massachusetts
Institute of Technology (MIT) e a National Aeronautics and Space Administration (NASA).
Em 1973, a ARPANET ja estava presente em Londres, na University College e na Noruega,
no Royal Radar Establishment.

Em virtude da rapida expansdo da ARPANET, o protocolo de comunicagao utilizado
ja ndo estava mais suprindo as necessidades desta rede. Foi entdo que, ap0s intensa atividade
de pesquisa na década de 70, surgiu o conjunto de protocolos que até hoje é a base da Internet,
conhecido como TCP/IP. _

No ano de 1985, a National Science Foundation (NSF) interligou os seus
supercomputadores, formando a NSFNET, que, no ano seguinte, interligou-se a ARPANET.
A unido dessas redes passou a ser conhecida oficialmente como Internet.

Em 1988, finalmente a Internet chegou ao Brasil, através das comunidades académicas

de Sio Paulo e do Rio de Janeiro. No ano de 1989, foi criada a Rede Nacional de Pesquisa

(RNP), uma instituigdo com o objetivo de coordenar os servigos de acesso a Internet no
Brasil. [3]
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2.1.6 Protocolos

Os protocolos permitem que os dispositivos de redes possam se comunicar entre si,
mas para isso € necessario que eles sejam compativeis, ou seja, utilizem o mesmo protocolo
de comunicagdo. Para que isso ocorra, varios protocolos foram criados e sdo utilizados para
transmissdo de dados em uma rede. Os protocolos mais comuns e utilizados sio o TCP/IP,
que sdo os dois protocolos base para o funcionamento da internet, Net Bios Fxtend User
Interface (NETBUI) e o Interwork Packet Exchange | Sequenced Packet Exchange
(IPX/SPX). [13]

2.1.6.1 Protocolos TCP/IP

Segundo COMER (2001) A Sigla TCP / IP refere-se a dois protocolos de rede
utilizados na internet: Zransmission Control Protocol and Internet Protocol. O TCP / IP tinha
duas vantagens principais sobre outros protocolos: era leve e podia ser implementado com
custo mais baixo do que outras escolhas entdo disponiveis. Com base nesses fatores. o TCP/IP
tornou-se amplamente popular. O modelo de Referéncia TCP / IP, como mostrado na figura 6,
possui um niimero reduzido de niveis em comparagio ao modelo RM-OSI.

TCP /1P

Aplicagdo

A

3

Transporte

A

Inter-Rede

I

Acesso a Rede

Figura 6: Modelo de Referéncia TCP/IP

Segundo ORTIZ (2002), O TCP/IP é um conjunto de protocolos de interconexio de

sistemas, executado em ambiente aberto, organizado em 05 camadas conceituais, definidas

cOomo:
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Camada de Aplicagdo: fornece a interface do usuario de rede na forma de aplicativos e

servigos de rede. Exemplos de protocolo: FTP (File Transfer Protocol), SMTP (Simple Mail
Transfer Protocol) DNS (Domain Name System) e TELNET.

Camada de Transporte: responsavel por organizar as mensagens recebidas de camadas

mais altas nos segmentos, por controlar os erros e por controlar o fluxo. Exemplos de
protocolo: TCP e User Datagram Protocol (UDP);

Camada de Inter-Rede: responsavel pelo enderecamento dos equipamentos e, pela

transmissdo (ou roteamento) dos dados em redes diferentes. Exemplos de protocolo: Internet
Control Message Protocol (ICMP), ARP (Address Resolution Protocol) e RARP (Reverse
Addres Resolution Protocol),

Camada de host / rede: responsaveis por controlar o fluxo de dados e organizar os bits

da camada fisica entre redes conectadas a internet, nessa camada empregam gateways e

roteadores.

I[P — Internet Protocol

O protocolo IP, atualmente encontra-se nas versoes 4 e 6 (IPV4 e IPV6).

O IP ¢ o protocolo responsavel por definir o caminho que um pacote de dados devera
percorrer do host origem ao host destino, passando por uma ou varias redes. Ao contrario do
TCP, o protocolo IP é chamado de Protocolo ndo-orientado a conexdo, o que significa que ndo
ha nenhuma verifica¢@o de erro na transferéncia, ele apenas roteia os pacotes pela rede.

De acordo com COMER (2001), este € um dos protocolos mais importantes da
arquitetura TCP/IP, ele ¢ utilizado para rotear os pacotes, para que possam chegar com
rapidez ao seu destino e enderegar cada equipamento da rede, de modo que eles possuam um
tinico namero de 32 bits, capaz de identifica-los. O IP € representado por quatro campos de

numéricos decimais inteiros, que variam de 0 a 255, conforme o exemplo na figura 07.

: B S & 7 2% 25 3z
| 11001000 | 111100011 [01111000] | 00011001
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Figura 7: Representagio de um IP
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1CP - Transmission Control Protocol

O protocolo TCP ¢ utilizado na comunicagdo entre computadores de uma rede
Internet. Através dele pode-se obter um servigo confiavel, ou seja, que os dados sejam
transmitidos integralmente para os destinos corretos.

As informagdes transmitidas entre os computadores podem originar de diversas
aplicagdes diferentes, como um E-mail, um acesso a HTTP ou uma transferéncia de arquivos
(FTP).

Para que seja possivel identificar a que servigo um determinado datagrama pertence, o
TCP utiliza o conceito de portas. Determinada a porta, toda a comunicagdo com a aplicagio ¢
realizada e enderecada através dela.

Uma porta ¢ a representagdo numérica de um servigo Internet. Alguns servigos tém

numeros de porta padrdo, como podemos ver na tabela 2 abaixo:

...... Ry

Servigo (Server) Porta
D ) i i e o L
HTTPS (WWW seguro) a3 |
IRC(Chaioubate—papo) ; w6667
TELNET (Emulagio de terminal) vl il
SMTP (Transferéncia de E-Mail entre MTAs) 25

Tabela 2: Portas ¢ Servigos
As principais fung¢des do TCP sdo:

e Transferéncia de dados: transmissdao de dados em blocos (datagramas) e em modo
full-duplex (envio e recebimento simultaneos)
o Transferéncia de dados urgentes: transmite primeiro datagramas que contenham

sinalizagdo de urgéncia
+ [Estabelecimento e liberacio de conexio

o Segmentacido: O TCP pode dividir os dados a serem transmitidos em pequenos

blocos, os datagramas - que sdo identificados para, no host destino, serem agrupados

novamente.
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* Controle de fluxo: o TCP ¢ capaz de adaptar a transmissdo dos datagramas as

condi¢des de transmissdes (velocidade, trafego) entre os sistemas envolvidos.

e Controle de erros: como vimos na segmentagdo, os datagramas sdo identificados
antes de serem transmitidos. Além disso, € adicionado o checksum, um namero

utilizado para verificar e corrigir erros na transmissao.

UDP — User Datagram Protoco!

O UDP ¢ um protocolo mais rapido que o TCP para o transporte de dados entre hosts
TCP/IP. [3]

Estes conceitos servirdio como base para um melhor entendimento do funcionamento
de uma VPN, pois como o proprio nome deixa explicito, esta tecnologia é considerada uma

rede, mesmo que virtual.

2.2 SEGURANCA DA INFORMACAO

Com o avango da tecnologia em constante crescimento as empresas armazenam
informagdes sigilosas em seus computadores, e a necessidade de proteger esses dados ¢
fundamental. A seguranga da informagdo tem como funcio principal limitar o acesso fisico e
logico aos computadores, através de ferramentas de seguranca.

Com a popularizagdo da internet nas empresas, onde o risco das informacdes serem
acessadas ou até mesmo alteradas ¢ relativamente maior por ser uma rede publica, usuarios
mal intencionados podem tomar posse destas informagdes, caso elas ndo estejam bem
protegidas. A presenca das fungdes abaixo em um sistema, obviamente ird proporcionar um

acréscimo de seguranga.

De acordo com a MODULO Security, as principais fungdes de seguranca sio:
* Autenticidade — Verifica se a pessoa com quem esté se trocando informagdes sigilosas
€ realmente quem deveria ser;
» Confidencialidade — Limita o acesso a informagdes, geralmente através do uso de
criptografia;
¢ Integridade — Assegura que os dados ndo serdo alterados durante uma transmissio:

* Controle de acesso — Limita 0 acesso e a utilizagio de recursos apenas a, pessoas

autorizadas;
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» Disponibilidade — Mantém os recursos disponiveis, mesmo em caso de ataques;
¢ Naio -repudio — Impede que uma entidade (computador, pessoa, etc.) envolvida em

uma transagao negue a sua participagdo no evento

2.2.1 Métodos de Ataques

De acordo com BATISTA (2002), para saber como proteger as informagdes sigilosas
de uma empresa € necessario entender primeiro como os ataques se classificam e quais os
tipos mais freqiientes, para que se possa utilizar o método correto de defesa em uma
determinada situagdo.

Baseados na Figura 8, os ataques se classificam em:

S D

Origem da Destino da
informagao informagao

Figura 8: Fluxo normal de uma informagiio

2.2.1.1 Interrupgdo

Visa interromper o servigo oferecido, ou seja, ataca-se a disponibilidade das
informagdes, conforme a Figura 9.

L.I
5 7 i
Origem da Destino da
informagao informagao

Figura 9: Fluxo interrompido

Segundo BATISTA (2002), o principal tipo de ataque classificado como interrupgio é
0 Denial of Service (DoS), que é o envio de requisigdes em massa para um determinado
computador, de modo que o mesmo ndo consegue responder todas elas, ficando

sobrecarregado, fazendo com que o servigo pare de funcionar.
2.2.1.2 Interceptagdo

Esse tipo de ataque tem como objetivo capturar o que esta sendo transmitido sem que

0 sistema perceba, ou seja, ataca-se a confidencialidade das informacdes. de acordo com a

Figura 10.
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Origem da Destino da
informagéo informagao

Figura 10: Fluxo interceptado

Um dos principais tipos de ataque desta classificagdo é o man-in-the-middle. onde o
invasor simula ser o parceiro de ambas as partes envolvidas na conexdo, sumindo a identidade

de um usuario valido.
2.2.1.3 Modificagdo

E quando h4 alteragio da informag@o que esta sendo transmitida, ou seja, ataca-se a

integridade da mesma, segundo a F igura 11.

e e
Origem da Destino da
informacao informagao

Figura 11: Fluxo modificado

Um exemplo de ataque desta classificagdo € o Replay, onde parte de uma transmissio

da rede ¢ copiada e reproduzida posteriormente, simulando um usuario autorizado.
2.2.1.4 Fabricacdo

O atacante tem como finalidade se passar por um usuario do sistema, a fim de obter
informagdes para transmitir dados na rede, ou seja, ataca-se a autenticidade das informagdes,

conforme a Figura 12.

G )

Origem da Destino da
informagao informagao

Figura 12: Fluxo fabricado

De acordo com BATISTA (2002) O tipo de ataque mais comum de fabricacdo é o /P
Spoofing, que consiste na substitui¢io do enderego IP do computador do invasor, fazendo

com que ele se passe por um computador confiavel da rede, podendo assim obter privilégios

na comunicacgao.




2.2.2 Métodos de Defesas

De acordo com ORTIZ (2000) “Ha dois aspectos da seguranga de uma rede — proteger
0 acesso aos dados e proteger a transmissdo dos dados”. Neste contexto, a autenticagio dos
usuarios e a criptografia das informagGes destacam-se. servindo como base para a seguranga
de uma VPN.

Existem outros métodos de defesas disponiveis para os mais variados tipos de ataque.
Entretanto, o objetivo deste trabalho limita-se a explicagdo daqueles que sio Uteis a

implementacdo de uma VPN, os quais serdo explicados a seguir.
2221 Firewall
E uma combinagdo de hardware e software, cujo objetivo é controlar o transito de

informagdes entre as redes privadas e a Internet, como se houvesse uma barreira entre ambas.

de modo que os acessos ndo autorizados sejam impedidos, conforme mostra a Figura 13.

Figura 13: Exemplo de um firewall

Os firewalls podem ser de trés tipos: filtros de pacotes, inspegdo de pacotes com
informagdes de estado e aplicativos de firewalls e de proxy6.

O filtro de pacotes ¢ o tipo mais comum de firewall e tem como objetivo permitir ou
negar a entrada de um determinado pacote de informagdes em uma rede, levando em
consideragdo o enderego IP ou a porta de origem e de destino. Possui como vantagens ser
mais barato e rapido que os outros tipos de firewall, uma vez que ele ndo se importa com o

conteudo dos pacotes. Entretanto, por fazer apenas uma filtragem superficial, sua principal

desvantagem é ser mais inseguro que os demais.




FARI~

A inspeg¢do de pacotes com informagdes de estado, além de desempenhar as fungdes
do filtro de pacotes, inspecionam o estado da conexdo, ou seja, apenas aquelas conexdes
previamente estabelecidas e validas, que cumprem as condigdes configuradas pelo firewall,
tém acesso a rede. Uma de suas vantagens ¢ ndo ter a necessidade de configurar cada
computador dentro da rede, reduzindo os encargos administrativos. Todavia, suas
configuragdes sdo complicadas e ndo fornecem autenticagio de usuério.

Os aplicativos de firewall e de Proxy sdo os mais complexos, pois varrem todos o0s
dados que passam por eles, descartando os perigosos ou ndo autorizados e nunca deixando um
computador de dentro da rede ficar exposto as redes externas. Possui como vantagens
oferecer a maior seguranga dos trés tipos de firewalls, além de autenticar as atividades dos

usuarios. Devido ser mais complexo, ele também é mais lento e mais caro que os demais.

2.2.2.2 Firewall e VPN

Uma VPN permite interligar duas ou mais redes de computadores, provendo um
mecanismo seguro de comunicagio, conforme sera abordado no capitulo seguinte, sendo uma
ferramenta muito til para proteger os dados de uma empresa. Entretanto, ela ndo deve ser
unica na rede, pois quanto maior a seguran¢a empregada, maior a dificuldade para acessar 0s
dados. Com isso, o firewall, que ja esta mais presente nas empresas e € uma tecnologia mais
consolidada, torna-se uma boa alternativa, fazendo a interagdo com o gateway VPN Porém. é
necessario um planejamento cuidadoso antes de escolher a melhor opgéo, que podem ser trés:
gateway VPN dentro, paralelo ou atras de um firewall.

O gateway VPN dentro de um firewall é a opgdo que parece mais natural, pois toda a
seguranca de sua rede ¢ feita em apenas um computador, de acordo com a Figura 14. Todavia,
0 mesmo deve ser extremamente seguro, uma vez que qualquer configuragio impropria nas

regras do firewall pode permitir que o trafego vindo da Internet penetre a sua rede utilizando

enderegos de VPN, sem ser percebido.

.
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Figura 14: Gateway VPN dentro de um firewall.

O gateway VPN paralelo ao firewall, por sua vez, separa o trafego de uma VPN do
trafego da Internet em dois ou mais computadores, segundo a Figura 15. Uma das vantagens
em separa-los € que, devido o fluxo das informagdes transmitidas a VPN ndo passar pelo
firewall, nenhuma configuragdo extra ¢ necessaria no mesmo para permitir a passagem de

pacotes VPN. Entretanto, isso faz com que o gateway VPN torne-se vulneravel a ataques

externos, caso 0s mesmos ndo estejam bem seguros.

Rode intersa

Firmwall

Figura 15: Gateway VPN paralelo ao firewall.
Fonte: www.rmp.br

O gateway VPN atras de um firewall faz com que todo o trafego vindo da Internet
passe primeiramente pelo firewall, conforme a Figura 16, deixando a rede mais segura. Em
funcdo disso, 0 mesmo deve possuir uma rota especifica para redirecionar o trafego da VPN.

Esta topologia possui como uma de suas desvantagens a queda de desempenho na

comunicagdo, em razao de todo o contetido de uma VPN passar antes pelo firewall.
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Figura 16: Gateway VPN atras de um firewall.

2.3. CRIPTOGRAFIA

A palavra criptografia vem do grego (Kryptos = escondido, oculto e Grafia = Escrita)
e pode ser definida como a arte ou ciéncia de garantir a seguranga de mensagens, de forma
que apenas pessoas autorizadas a leiam. Ela garante confidencialidade, autenticidade,
integridade e ndo-repudio (CARVALHO, 2001).
O processo de criptografia pode ser descrito da seguinte forma: um emissor gera a
mensagem original, chamada texto plano e, utilizando uma chave e um algoritmo de cifragem,
gera um texto cifrado, ou seja, incompreensivel para quem ndo tem autorizagio de lé-lo. Ao "I
chegar ao receptor, este texto passa pelo processo inverso, chamado decifragem, resultando no

texto plano original, observado na Figura 17.
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Figura 17: Processo de cifragem e decifragem.

Uma chave ¢ uma combinagio de bits e, quanto maior for esta combinagdo, maior sera
a seguranga obtida. Dependendo do tipo de chave utilizada, a criptografia classifica-se em:
Criptografia Simétrica e Criptografia Assimétrica. (CARVALHO, 2001},

2.3.1 Criptografia Simétrica




A criptografia simétrica, como o nome sugere, baseia-se na simetria das chaves, ou
seja, a mesma chave utilizada para criptografar sera usada para descriptografar a mensagem,
de acordo com a Figura 18. Essa chave, chamada privada, é previamente trocada entre o

emissor e o receptor por um canal de comunicagdo seguro. (CARVALHO, 200 1)

Fracnase 4o

Tewie
Pirssrar

] ssesssssmas
ceresnenene
P —. sresrsren
rrerevees e

e

Figura 18: Processo de criptografia simétrica.

As desvantagens deste processo devem-se ao fato de que como apenas uma chave é
utilizada para cada par de pessoas, a seguranga em cima dela deve ser rigida e, se o nimero de
pessoas que queiram comunicar-se de forma segura for muito grande, serio necessarias
inimeras chaves, o que dificultard ainda mais a geréncia das mesmas. Pode-se citar os

seguintes algoritmos simétricos e os respectivos tamanhos das chaves geradas por cada um

deles:
¢ Data Encryption Standard (DES) — 56 bits.
e Triple Data Encryption Standard (3DES) — 112 bits.
* Advanced Encryption Standard (AES) — 128, 192 ou 256 bits.
e Blowfish — até 448 bits.
e Carlisle Adams and Stafford Tavares (CAST) — 128 ou 256 bits.
* Twofish — 128, 192 ou 256 bits.
e Serpent — 128, 192 ou 256 bits.

2.3.2 Criptografia Assimétrica

A criptografia assimétrica, por sua vez, envolve o uso de duas chaves distintas, uma
privada e outra plblica. Pode-se utilizar qualquer uma das chaves para cifrar a mensagem.
Entretanto, somente a chave inversa deve ser utilizada para decifra-la. Por exemplo, se um
emissor utiliza a chave publica do receptor para cifrar a mensagem, o receptor deve utilizar a

sua chave privada para decifra-la, conforme a Figura 19. Dessa forma, garante-se

autenticidade e confidencialidade.
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Contudo, se o emissor utilizar a chave privada para cifrar a mensagem, qualquer
pessoa podera decifra-la, uma vez que a chave publica é de conhecimento de todos, o que

garantira apenas a autenticidade da mensagem
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Figura 19: Processo de criptografia assimétrica.

Como exemplo de algoritmo assimétrico, pode-se citar o Rivest Shamir Adleman
(RSA), composto por chaves de 512, 768, 1024 ou 2048 bits. Este algoritmo é a base da
maioria das aplicagdes de criptografia assimétrica utilizadas atualmente, pois seus

mecanismos dificultam a obteng@o da chave utilizada. (CARVALHO, 2001)

2.3.3 Fungado Hash

Dada uma mensagem original, a fungao hash tem como objetivo produzir um namero,
conhecido como resumo, que representa de forma unica esta mensagem Uma propriedade
desta fungdo diz que o caminho inverso devera ser computacionalmente inviavel, ou seja, ndo
podera ser possivel obter uma mensagem original através de um resumo, o que garante a
integridade da mesma.

Os algoritmos que implementam a fungao hash tém como objetivo fazer com que o
resumo sofra uma grande modificagao caso algum caractere do contetido da mensagem seja
alterado. Dentre os principais, podemos destacar o Message Digest 5 (MD-5) e o Secure Hash
Algorithm 1 (SHA-1). A principal diferenga entre os dois ¢ que o primeiro é mais rapido, pois
retorna um resumo de 128 bits, enquanto que o segundo retorna um nimero de 160 bits e, por
isso, € mais seguro. Em 01 de Janeiro de 2003, o Secure Hash Algorithm 2 (SHA-2) sera o

mais novo algoritmo hash a ser padronizado pelo National Institute of Standards and

Technology (NIST), tendo como principal caracteristica o retorno de um resumo de 256, 384
ou 512 bits.
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2.3.4 Assinatura Digital

Uma assinatura digital € um codigo binario baseado em 2 aspectos: o documento em
si e alguma informagdo que o ligue a uma certa pessoa ou conjunto de pessoas. Essa ligacio ¢
denominada autenticagio.

Segundo FERREIRA (2001) Autenticar é confirmar a identidade de uma entidade com
o objetivo de se garantir que a entidade € quem ela diz ser.

As técnicas mais comuns de autenticagdo utilizam informagdes sigilosas (como
senhas), meios fisicos (como cartdes magnéticos), verificagio de informacdes biométricas
(como impressdes digitais) ou através da combinagdo delas. Um exemplo desta combinagdo
esta na utilizagdo de um cartdo de crédito, onde se utiliza, além do cartdo, uma senha para
efetuar a transagao.

A assinatura digital faz uso da criptografia assimétrica, pois utiliza um par de chaves,
uma privada e outra piblica. A chave privada serve para assinar o documento, enquanto que
a publica serve para verificar a assinatura.

O processo de geragdo da assinatura utiliza a fungo hash para a obtencio do resumo
do documento, que, em seguida, cifra-o com a chave privada do emissor e envia-o ao
receptor. Este utilizara a chave pablica do emissor para decifrar a mensagem e a fungdo hash
para recalcular o resumo do documento, comparando-o com o resumo recebido, segundo a

Figura 20. Isto garante a integridade do documento.
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Figura 20: Processo de assinatura digital.
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2.3.5 Certificado Digital

O certificado digital ¢ um arquivo assinado eletronicamente por uma entidade
confiavel, chamada Autoridade Certificadora (AC). Um certificado tem o objetivo de associar
a chave publica a uma pessoa ou entidade, servindo, assim, como um mecanismo para a
divulgacdo da chave publica.

Qualquer entidade que conhega a chave publica da AC pode examinar o contetado e
confirmar a autenticidade de um certificado emitido por esta autoridade, uma vez que a AC
assina os certificados com a sua chave privada.

Dentre os dados de um certificado digital, as seguintes informagdes estio presentes:
chave puablica do usuério, nimero de série do certificado, nome da AC que emitiu o
certificado, a assinatura digital da AC, entre outras.

A recomendagdo mais aceita e utilizada para a produgdo de certificados digitais é a
X.509v3, formulada pela International Telecommunication Union — Telecommunication
Standardization Sector (ITU-T),

O proximo capitulo abordara os principais conceitos de uma VPN, explicando cada

uma de suas caracteristicas, citando alguns protocolos utilizados, dando énfase ao IPSEC.
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3. VIRTUAL PRIVATE NETWORK (VPN)

3.1 CONCEITO DE VPN

As redes privadas virtuais foram desenvolvidas, com o intuito de criar um método
confiavel para transmitir informagdes de forma privada, utilizando um tanel criptografado
através de redes publicas, como a internet, que € classificada como uma rede ndo confiavel
para o trafego de dados, pois estes podem ser interceptados e copiados sem o usuario

perceber.

De acordo com Comer (2001). Uma Rede Privada Virtual combina as vantagens de
redes piblicas ¢ privadas permitindo que uma empresa com multiplas localizagtes
tenha a ilusdo de uma rede completamente privada. enquanto esta usando uma rede

publica para transportar trafego entre seus centros.

Nesse contexto observa-se que a Virtual Private Networking ou VPN € uma forma de
estender uma rede interna até aos sistemas clientes ligados através da Internet. Uma vez
ligados através de VPN, um sistema remoto € virtualmente transportado para dentro da
instituigdo, dando a impressdao de estar localmente ligado a rede local e obviamente tendo

acesso a todos os recursos ai existentes.

3.2 VPN NO MERCADO BRASILEIRO

Apesar de algumas empresas brasileiras desconhecerem a existéncia dessa excelente
solu¢do que serve para estender redes locais, através de uma rede publica proporcionando
uma excelente relag@o custo x beneficio, esse tipo de tecnologia no Brasil vem crescendo cada
vez mais, principalmente no setor de pequenas e médias empresas.

De acordo com ORTIZ (2002, pg. 25), “No final do ano 2001, 44% das empresas que
se interessam em implementar uma solu¢do VPN, tinham em mente em fazé-lo em até um

O mercado brasileiro no final do ano 2001 estava dividido da seguinte forma, o que
mostra que o mercado para implementacdo de VPN atualmente esta bastante desenvolvida, o
que caractecteriza a viabilidade da solugéo.

De acordo com ORTIZ (2002) o mercado de Grandes empresas € representado por

0,12% do total de empresas brasileiras e os produtos consumidos era: Servigo de voz, rede de

~3
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dados, data hosting, value added services e asp. Mercado de Médias empresas ¢ representado
por 0,64% do total, com os mesmos servigos descritos acima. Mercado de pequenas empresas
¢ representado por 8,15% das empresas brasileiras, servigos de voz, internet banda larga, web
hosting simples e value added services. Mercado de microempresas que engloba a maior fatia
do mercado brasileiro, 91% das empresas, utiliza VPN pra servico de voz, internet banda
larga, e web hosting simples.

De acordo com os dados levantados por ORTIZ (2002), as Micro, pequenas ¢ médias

empresas sdo as que mais procuram implantar VPN como solugdo aqui no Brasil.
3.3 CARACTERISTICAS BASICAS DE UMA VPN

Segundo FERREIRA (2003), para a criagdo de uma VPN de forma segura e confiavel
€ recomendado que esta rede apresente alguns elementos basicos que serdo abordados logo
em seguida.

Autenticidade de usuarios

Somente usuarios e equipamentos que tenham sido autorizados a fazer parte de uma
determinada VPN ¢ que podem trocar dados entre si; ou seja, um elemento de uma VPN
somente reconhecera dados originados por um segundo elemento que seguramente tenha

autorizagio para fazer parte da VPN.

Gerenciamento de endereco

A distribui¢do de enderegos deve assegurar que os enderecos estdao sendo entregues as

redes privadas, os quais continuardo sendo privados.

Criptografia de Dados

Tendo em vista que estardo sendo utilizados meios publicos de comunicagdo, a tarefa
de interceptar uma seqiiéncia de dados € relativamente simples. E imprescindivel que os

dados que trafeguem sejam absolutamente privados, de forma que, mesmo que sejam

capturados, ndo possam ser entendidos, por estarem criptografados.
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Gerenciamento de Chaves

Essa caracteristica € responsavel pela constante atualizagao das chaves de criptografia
nas pontas do tunel, apenas através dessas chaves é que o cliente e o servidor conseguem

descriptografar as mensagens que trafegam na VPN.

Suporte Multi-Protocolo

Com o suporte a Multi-Protocolo a solugdo de VPN fica mais flexivel. No minimo os

protocolos que devem ser suportados sdo IP e IPX.

3.4 PRINCIPAIS APLICACOES PARA VPN

Segundo FERREIRA (2003), as principais aplicagdes para VPN, sio:

Acesso Remoto Via Internet

O acesso remoto a redes corporativas através da Internet pode ser viabilizado com a
VPN através da ligagdo local a algum provedor de acesso (Internet Service Provider - 1SP). A
estagdo remota disca para o provedor de acesso, conectando-se a Internet e o software de VPN
cria uma rede virtual privada entre o usuario remoto e o servidor de VPN corporativo através
da Internet.

Basicamente o tunelamento em uma VPN pode ser feito de duas formas.

A primeira forma € um simples Aost em transito, conecta em um provedor Internet e
através dessa conexdo, estabelece um tunel com a rede remota. A figura 21 abaixo demonstra

essa forma.

Figura 21: Conexdo VPN de um simples host
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Conexdo de LANs Via Internet

Uma solugdo que substitui as conexdes entre LANs através de circuitos dedicados de
longa distancia ¢ a utilizagdo de circuitos dedicados locais interligando-as a Internet. O
software de VPN assegura esta interconexdo formando a WAN corporativa.

A depender das aplicagdes também, pode-se optar pela utiliza¢do de circuitos discados
em uma das pontas, devendo a LAN corporativa estar, preferencialmente, conectada a Internet
via circuito dedicado local ficando disponivel 24 horas por dia para eventuais trafegos
provenientes da VPN.

Nessa segunda forma de fazer uma VPN, duas redes se interligam através de hosts
com link dedicado ou discado via internet, formando assim um tunel entre as duas redes. A

figura 22 ilustra essa forma.

LA iy B Bt
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Figura 22: Conexio VPN entre 02 redes interligadas

3.5 ELEMENTOS DE UMA VPN

Para um melhor entendimento do trabalho € de fundamental importancia conhecer os
elementos que compdem uma VPN e analisar seus conceitos, de acordo com ORTIZ (2002)

sao eles:
e Servidor VPN: Autentica e promove as conexdes da rede virtual e seus clientes
e Cliente VPN: E o computador ou roteador que solicita uma conexdo do servidor VPN
¢ Tunel: € o caminho por onde os dados encapsulados iram passar.

* Conexdo VPN: Os dados da rede privada sdo criptografados para seguirem e

descriptografados quando chegam ao final do tunel.
e Protocolos de tunelamento: Gerenciam os ttneis e encapsulam os dados.

e Dados tunelados: Dados que trafegam através dos tineis criados

e Rede Publica: Na grande maioria das vezes, € a internet.




Uma VPN tem como principais elementos: a criagdo de um tanel virtual encriptado

(tunelamento), a autenticacdo das extremidades e o transporte subjacente.

Tunelamento

De acordo com SILVA (2002), Tunelamento pode ser definido como sendo o processo
de encapsular um protocolo dentro de outro. O uso de tunelamento nas VPNS insere uma
nova caracteristica a essa técnica, conhecida como criptografia, ja estudada de uma forma
mais detalhada no capitulo anterior. A criptografia tem a fungdo de tornar o pacote de
informagdes ilegivel, garantindo que se a informagdo for capturada, sera muito dificil
entendé-la, a ndo ser que a chave utilizada seja descoberta.

O pacote criptografado e encapsulado viaja pela Internet, através de um tanel virtual
até alcangar seu destino onde ¢ desencapsulado e desencriptografado, retornando ao seu
formato original. Note que o processo de tunelamento envolve encapsulamento, transmissdo
a0 longo da rede intermediaria e desencapsulamento do pacote. Os protocolos de tunelamento
sao responsaveis por este processo. No proximo capitulo serdo abordados de uma forma mais

detalhada os principais protocolos tunelamento responsaveis pelo processo de tunelamento.

Eminidade 90 Tinsl

Figura 23: Tunel virtual entre 02 redes
Fonte: LINXWALL

Existem dois tipos de tunelamento para efetuar o processo de encapsulamento,
transmissdo de pacotes ao longo da rede intermediaria e desencapsulamento do pacote, sendo
assim os tuneis podem ser criados de 02 diferentes formas — voluntarias e compulsérias.

Tunel Voluntario - um cliente emite uma solicitagdo VPN para configurar e criar um
tinel voluntario. Neste caso, o computador do usuario funciona como uma das extremidades

do thnel e, também, como cliente do tinel.
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Tanel Compulsério - um servidor de acesso discado VPN configura e cria um tunel
compulsorio. Neste caso, o computador do cliente ndo funciona como extremidade do tanel.
Outro dispositivo, o servidor de acesso remoto, localizado entre o computador do usuario e o

servidor do tanel, funciona como uma das extremidades e atua como o cliente do tunel.

Autenticacdo das Extremidades

As mensagens sdo autenticadas para assegurar que elas vieram de usuarios validos,
através da utilizagdo de protocolos de autenticagdo, que geralmente implementam algoritmos
hash. Desta forma, se alguma parte da mensagem for alterada durante a transmissao, o pacote
€ descartado. Mesmo a mensagem estando encriptada, a razdo de se autentica-la deve-se ao

fato da prevengao de ataques do tipo Replay.

Transporte Subjacente

De acordo com SILVA (2002), o protocolo TCP/IP ser a base da Internet. ele é
amplamente utilizado para a comunicagdo entre redes. Entretanto, ele ¢ muito inseguro,
devido ndo ter sido projetado para esta finalidade. Por isso, uma VPN utiliza a infra-estrutura
de rede ja existente do TCP/IP para transmitir os seus pacotes pela Internet, apenas
adicionando alguns cabegalhos, conforme a Figura 24. Isto faz com que os dispositivos VPN
utilizem o mecanismo de transporte subjacente para se comunicarem, o que possibilita a

instalagdo destes em qualquer parte da rede, reduzindo-se os custos.

Cabecalho
IPSec
(AH ou ESP)

Novo
Cabegalho IP

Cabecalho IP

Antigo Dados

— S—

Dados
Figura 24: Funcionamento do transporte adjacente
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3.6 PROTOCOLOS DE TUNELAMENTO

Os protocolos de tunelamento utilizados em VPNS sdo responsaveis pela transmissdo
dos dados de uma rede a outra, de forma segura e confiavel. Eles sio responsaveis pelo
gerenciamento de trafego, controle de erros, seguranga e ainda criam os tuneis dentro da rede
publica para o trafego de dados. Estes protocolos sdo divididos em dois grupos, os protocolos
da camada 2 e protocolos da camada 3 (respectivamente enlace e rede) do modelo de
referéncia OSI (Open Systems Interconection).

Vale salientar que para se estabelecer um tunel e necessario que suas extremidades
utilizem sempre 0 mesmo protocolo de tunelamento

Os protocolos de camada dois — Enlace (PPP sobre IP): transporta protocolos de
camada trés, utilizando quadros como unidade de troca. Os pacotes sdo encapsulados em

quadros PPP, os protocolos da camada 2 abordados neste trabalho sio:

» PPTP (Point-to-Point Tunneling Protocol) da Microsoft.
» L2TP (Layer 2 Tunneling Protocol) da IETF (Internet Engineering Task Force)
L2F (Layer 2 Forwarding) da Cisco ¢ utilizada para VPNs discadas.

Os protocolos de camada trés — Rede (IP sobre IP): encapsulam os pacotes IP com
cabegalhos deste mesmo protocolo antes de envia-los pelo tunel virtual.

Em tineis orientados a camada 2 (enlace), um tunel ¢ similar a uma sessdo. onde as
duas extremidades do tunel negociam a configuragdo dos pardmetros para estabelecimento do
tunel (enderecamento, criptografia, parametros de compressio, etc.). A geréncia do tanel ¢
realizada através de protocolos de manuten¢do. Nestes casos, é necessario que o tunel seja
criado, mantido e encerrado. Nas tecnologias de camada trés (rede), ndo existe a fase de
manutengao do tinel.

Os protocolos da camada 03 abordados neste trabalho sio:

e IPSEC (IP Security Protocol) da IETF (Internet Engineering Task Force)

e SSL/TSL (Secure Socket Layer / Transport Layer Security)
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3.6.1 PPTP

O protocolo point-to-Point-Tunneling (PPTP) da Microsoft ¢ um protocolo de camada
dois, que utiliza os mesmos mecanismos de autenticagdo nas conexdes dos sistemas PPP. Ele
possui uma série de ferramentas que o auxilia na autenticagdo de dados. Utiliza para fazer a
criptografia o MPPE (Criptografia ponto a ponto a Microsoft).

As chaves de criptografia sdo geradas pelos protocolos de autenticacio MS-CHAP ou
pelo EAT-PLS. Vale salientar que o PPTP encapsula pacotes PPP utilizando uma versdo
modificada do GRE e os envia até a outra ponta da VPN, o que torna o PPTP um
multiprotocol capaz de lidar com outros tipos de pacotes além do IP, como o IPX (Internet
Packet Exchange) e o NETBEUI (Network Basic Input/Output System Extended User

Interface), pois € um protocolo baseado na camada 2 do modelo OSI (enlace).

3.6.1.1 Conexdo

Em uma conexdo que utiliza o protocolo PPTP, existem trés elementos envolvidos: o
Cliente PPTP, o Servidor de Acesso a Rede (NAS - Network Acess Server) e o Servidor
PPTP. O cliente se conecta a um NAS, através de um POP em um ISP local. O cliente depois
de conectado pode enviar e receber pacotes via Internet. O NAS utiliza TCP/IP para todo o
trafego de Internet,

Depois de o cliente ter estabelecido a conexdo PPP inicial com o ISP, uma segunda
chamada dial-up ¢ efetuada sobre a conexdo PPP existente. Os dados desta segunda conexio
sdo enviados na forma de datagramas IP que contém pacotes PPP encapsulados. E esta
segunda conexdo que cria o tunel com o servidor PPTP nas imediagdes da LAN corporativa
privada. A figura 25 abaixo mostra o esquema de conexdo com o protocolo PPTP.

Servidor de
Acesso a

Cliente  Rede(NAS)

: 1-:.:.._..5‘.3.('39'!’8'”?35 1P i

Figura 25: Esquema de um tanel PPTP
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3.6.1.2 Arquitetura PPTP

Uma comunicagdo segura criada pelo PPTP geralmente é composta por trés processos,
cada um deles exigindo que os anteriores sejam satisfeitos. Esses trés processos sao:

. Conexdo e Comunicagdo PPP: o cliente PPTP usa o PPP para se conectar ao ISP
utilizando uma linha telefonica ou ISDN padréo. O PPP ¢ utilizado aqui para estabelecer a
conexdo e criptografar os dados;

. Conexdo de Controle PPTP: Utilizando a conexdo estabelecida pelo PPP, o PPTP cria
um controle de conexdo desde o cliente até o servidor PPTP na Internet. Esta conexio utiliza
o TCP e é chamada de tunel PPTP;

. Tunelamento de Dados PPTP: O PPTP cria os datagramas IP contendo os pacotes PPP
criptografados e os envia através do tunel até o servidor PPTP. Neste servidor, os datagramas
sdo entdo desmontados e os pacotes PPP descriptografados para que finalmente sejam
enviados até a rede privada corporativa.

No primeiro processo, o PPP, protocolo que permite enviar dados multi-protocolares
encapsulados através de redes TCP/IP, ¢ utilizado para desempenhar trés fungdes: iniciar e
terminar conexdes fisicas, autenticar usuarios e criar datagramas PPP contendo pacotes
criptografados.

Servidor de
Acessn a
Cliente Estabalecimento da Conexdo Rede (NAS)

Caonectividade PPR

Auterticagdo do Usudrio

Conectwidade PRP
Mome de ysudrio o sanhy
A i adE

Transmisséo de Dados

Cabegaino

Dada.s | go Protocow PPP
Cabecalho |

PPP | 4 prafocaw | Dades |

: N&o Criptografado |:] Crptografado

Figura 26: Processo de uma conexiio PPTP

No segundo processo, o PPTP especifica uma série de mensagens de controle a serem

trocadas entre o cliente PPTP e o servidor PPTP. Estas mensagens estabelecem, mantém e

N N i




47

terminam os tuneis PPTP. Elas s3o enviadas em pacotes de controle dentro de um datagrama
TCP através de uma conex@o TCP especialmente criada para trocar mensagens de controle.
Apos o tanel PPTP ter sido estabelecido, os dados do usuario sdo finalmente
transmitidos entre o cliente PPTP e o servidor PPTP. E importante frisar que o cliente PPTP
nao necessariamente identifica o usuario numa extremidade da comunica¢do. Podem haver
usuarios utilizando maquinas sem suporte ao PPTP e nestes casos, a comunicagdo PPTP

comega a partir do NAS,

3.6.1.3 Mecanismos de Seguranca do PPTP

Para garantir a seguranga na transmissdo, o PPTP utiliza os seguintes mecanismos:

e Controle de acesso e autenticacido: a autenticagdo de usuarios remotos € feita
utilizando os mesmos métodos do PPP - através dos protocolos PAP, CHAP ou de
uma versdao da Microsoft, o MS-CHAP;

e Criptografia de dados: o PPTP utiliza os métodos de criptografia e compressao do
PPP;

>

¢ Filtragem de pacotes PPTP: este recurso do PPTP permite que apenas os pacotes
PPTP dos usuarios autenticados entrem no servidor PPTP da rede privada;
e Utilizacdo de firewalls: o PPTP também oferece recursos para trabalhar com

firewalls, através do servidor PPTP.

3.6.1.4 Formato dos Datagramas

Existem dois tipos basicos de datagramas PPTP: os datagramas de mensagens de
controle e os datagramas de mensagens de dados. As mensagens de controle sdo enviadas em

datagramas TCP e as mensagens de dados em datagramas IP. Os formatos sio mostrados

abaixo.
Mensagem de Contiole Mensagem de Dados
Cabegalho de Entrega PFPP Cabecalho de Entrega PPF
Cabecalho TCP Cabecalho IP
Mensagem de Cantrole PPTP Cabecalho GRE
3 : v g o1

} Criptografado

Figura 27: Datagrama PPTP
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3.6.2L2F

O protocolo Layer 2 Forwarding (L2F) da Cisco € utilizada para VPNs discadas. Foi
um dos primeiros protocolos utilizado por VPNs. Como o PPTP, o L2F foi projetado como
um protocolo de tunelamento entre usuarios remotos e corporagdes. Uma grande diferenca
entre o PPTP e o L2F, € o fato do mesmo néo depender de IP e, por isso, é capaz de interagir
diretamente com outros meios como FRAME RELAY ou ATM.

3.6.2.1 Conexdo

Este protocolo utiliza conexdes PPP para a autenticagdo de usuarios remotos, mas
também inclui suporte para TACACS+ e RADIUS para uma autenticacdo desde o inicio da
conexdo. Na verdade, a autenticagdo ¢é feita em dois niveis: primeiro, quando a conexdo ¢
solicitada pelo usuario ao provedor de acesso; depois, quando o tinel se forma, o gateway da
corporagdo também ira requerer uma autenticacio.

Quando um usuario deseja se conectar ao gateway da Intranet corporativa, ele
primeiro estabelece uma conexdo PPP com o NAS do ISP. A partir dai, o NAS estabelece um
tunel L2F com o gateway. Finalmente, o gateway autentica o nome de usuario e senha do
cliente, e estabelece a conexdo PPP com o cliente,

A figura a seguir mostra como funciona o tunelamento com L2F. O NAS (Servidor de
Acesso a Rede) do ISP local e o gateway da Intranet estabelecem um tinel L2F que o NAS
utiliza para encaminhar os pacotes PPP até o gateway. A VPN de acesso se estende desde o

cliente até o gateway.

: Ny Intranet da

Cliente PRTN NAS /_;h ® gateway
. B c————— @
i e = i A —— |

Acesso a VPN

Figura 28: Tunelamento usando o protocolo L2F
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3.6.2.2 Formato do Datagrama

Os seguintes campos compde o cabegalho:

- Ver: versdo do L2F;
B Protocol: protocolo carregado dentro do pacote L2F;
B Sequence Number: quando o bit "S" (bit 3) for igual a 1, este campo identifica o

nimero do pacote numa sequéncia;

5 Multiplex ID: identifica uma conexdo dentro de um tinel;

g Client ID: campo utilizado para auxiliar a demultiplexagido em tuneis;

« Length: indica o tamanho do pacote em octetos, sem levar em conta o campo de
checksum;

“ Offset: quando o bit "F" (bit 0) for igual a 1, este campo identifica aonde comega a

area de dados do pacote indicando o numero de bytes apos o cabegalho.
. Key: o campo de chave esta presente se o bit "K" (bit 1) for igual a 1. Serve como

chave durante toda a sessdo para resistir a ataques de "spoofing".

Checksum: o campo de checksum esta presente se o bit "C" (bit 12) for igual a 1.

AA s

A figura x mostra o formato do datagrama para o protocolo L2F

&

Pacote l"Iobai'
~aberalli 31
Pacote de Payload
ChecksumL2F {opcicnal}

Formato do Pacote L2F'
| 3
34587890123456?890123456?8901

F|K1P|S|0[0|0[0|0|0|0|0 [C] VER PROTOCOL | SEQUENCE (OPT)
B MULTIPLEX ID CLIENT ID
LENGTH OFFSET
KEY (OPT )
PAYLOAD
L2F CHECKSUM (OPT ) T

Figura 29: Datagrama L2F

3.6.3 L2TP

Projetado pela Cisco Systems e, posteriormente, homologado pela Internet

Engineering Task Force (IETF) como protocolo padrao, baseia-se no Layer Two Forwarding

(L2F) para solucionar os problemas do PPTP, sendo considerado o seu herdeiro. Algumas
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caracteristicas, como a utilizagdo do PPP para fornecer o acesso remoto e a operagdo em

ambientes como o NETBEUI e o IPX, sdo mantidas do PPTP,

3.6.3.1 Conexao

O L2TP funciona de forma similar ao protocolo L2F. Um Concentrador de Acesso
L2TP (LAC) localizado no PoP do ISP troca mensagens PPP com usuarios remotos e se
comunica por meio de solicitagdes e respostas L2TP com o Servidor de Rede L2TP (LNS)
para criagdo de tiineis. O L2TP passa os pacotes através do tunel virtual entre as extremidades
da conexdo ponto-a-ponto. Os quadros enviados pelo usuario sdo aceitos pelo PoP do ISP,
encapsulados em pacotes L2TP e encaminhados pelo tinel. No gateway de destino, os
quadros L2TP sao desencapsulados e os pacotes originais sdo processados para a interface
apropriada.

O L2TP utiliza dois tipos de mensagem: mensagens de controle e mensagens de
dados. As mensagens de controle sdo usadas para gerenciar, manter e excluir tuneis e
chamadas. As mensagens de dados sdo usadas para encapsular os pacotes PPP a serem
transmitidos dentro do tunel. As mensagens de controle utilizam um confidvel canal de

controle para garantir entrega das mensagens.

3.6.3.2 Autenticagdo

Devido ao uso do PPP para links dial-up, o L2TP inclui mecanismos de autenticagdo
dentro do PPP. os protocolos PAP e CHAP. Outros sistemas de autenticagdo também podem
ser usados, como o RADIUS e o TACACS. Porém, O L2TP ndo inclui processos para
gerenciamento de chaves criptograficas exigidas para a criptografia em suas especificagdes de
protocolo. Para dar conta disso, O L2TP faz uso do IPSEC para criptografia e gerenciamento

de chaves em ambiente IP.

3.6.3.3 Formato do Datagrama

Os pacotes L2TP para canal de controle e canal de dados utilizam o mesmo formato de

cabecalho. O formato do cabegalho é mostrado a seguir:

o B A
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1 2 3
g in2ed A b 78 8 D9 203 486 B 7 BIBOH 1 23 & &K 7 838 1
T|L|x|x]S|X|O|Plxlx]x|x| VER LENGTH (OPT)
TUNNEL 1D SESSION ID
NS (OPT) NR (CPT)
OFFSET SIZE (OPT.)

Figura 30: Datagrama L2TP
O cabecalho possui os seguintes campos:

. Type (bit 0): identifica o tipo de mensagem. Se o bit for igual a | € uma mensagem de

controle, se for igual a 0 é uma mensagem de dados;

B Ver: identifica o nimero da versdo do protocolo;

. Length: identifica o tamanho do pacote em octetos se o bit "L" (bit 1) for igual a 1.
B Tunnel ID: indica o identificador do Tunel para controle de conexao;

. Session ID: indica o identificador de uma sessido dentro de um tiinel;

. Ns: indica o nimero de seqiiéncia para o atual pacote (mensagem ou controle). Sua

presenca € definida pelo bit "S" (bit 4);

- Nr: indica o nimero de seqiiéncia esperado para o proximo pacote de mensagem de
controle. Sua presenga também ¢ definida pelo bit "S";

. Offset Size: determina o tamanho do offset (espago entre o cabegalho e a area de
dados). Sua presenga ¢ definida pelo bit "O" (bit 6),

- Priority (bit 7): se for igual a 1, 0 pacote deve receber tratamento preferencial com
relagdo aos outros;

. Bits X: reservados para extensdes futuras.
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3.6.4 IPSEC

Segundo ORTIZ (2002), IPSEC é um conjunto de protocolos desenvolvido para
proteger o trafego dos pacotes IP. Sua principal caracteristica ¢ garantir a seguranca da
comunicagdo. Para isto, ele utiliza os conceitos de autenticagdo, protecdo a integridade,
protecdo a ataques do tipo Replay e confidencialidade, todos dependendo do conjunto de
protocolos a serem utilizados.

O IPSEC foi desenvolvido pelo Grupo de Trabalho de Seguranca do IP da IETF com o
intuito de ser o protocolo padrdo de enderegamento para a proxima versdo do IP, chamada
IPv6, que esta em fase de testes em diversas institui¢gdes no mundo inteiro. No Brasil, um dos
orgdos que esta testando o IPv6 ¢ a RNP. Por enquanto, o IPSEC é apenas opcional para o
Pv4.

O IPSEC € uma estrutura de padrdes abertos que garante comunicagdo privativa
segura em redes de protocolo de Internet em nivel de camada de rede. O IPSEC faz a
criptografia de camada de rede do protocolo de Internet. O padrio define varios formatos de
novos pacotes: o cabegalho de autenticagdo (AH) para fornecimento da integridade dos dados,
¢ a carga de seguranca encapsuladora (ESP - Encapsulating Security Payload), para garantir a
privacidade e a integridade destes dados. A associacdo entre gerenciamento de chaves e
seguranga e os parametros IPSEC entre duas maquinas sdo controlados com a Troca de
Chaves de Internet (/KE - Internet Key Fxchange). A IKE pode usar os certificados digitais
para a autenticac¢ao de aparelhos, a fim de permitir a criagdo de grandes redes de criptografia.
Sem suporte aos certificados digitais, as solugdes IPSEC n3o poderdo ser redimensionadas

para se ajustar a internet,

3.6.4.1 Modos de Operagdo

Segundo ORTIZ (2002) Existem 02 modos de pacotes criados através do IPSEC para

o envio de dados. Nos pacotes criados no modo transporte sdo adicionados cabecalhos IPSEC

entre o cabegalho IP original e os dados, conforme a Figura 31.

- e
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Pacote IP Original

Cabecalho IP Dados

Pacote Protegido (Modo Transporte)

Cabecalho

Cabecatho IP IPSec Dados
(AH ou ESP)

Figura 31: Modo transporte

Este modo € muito utilizado para computadores em diferentes redes, comunicando-se
diretamente entre si, e que desejam proteger o seu trafego IP por encapsulamento,
autenticacao ou ambos,

No modo tinel, um cabegalho IPSEC também ¢ adicionado, porém a diferenca para o
modo transporte € que sera adicionado um novo cabegalho IP e o pacote original sera tratado
como se fosse um dado sO, sendo todo ele encriptado pelo cabecalho IPSEC na parte

referente ao dado do novo cabegalho, de acordo com a Figura 32.

Pacote Protegido (Modo Tunel)

Novo ca:;::’:m Cabecalho IP L
Cabecalho IP (AH ou ESP) Antigo

Dados

Figura 32: Modo Tunel

O modo tanel ¢ comumente utilizado na comunicagdo entre gafeways, pois fornece

maior seguranga aos dados originais encriptados dentro do novo pacote.

P
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3.6.4.2 Elementos de Seguranca do IPSEC

Security Association (SA)

As associagdes seguras chamadas de SAs sdo responsaveis por alocar informagdes
sigilosas para a protegdo do trafego entre computadores ou gateways, como algoritmos de
criptografia, chaves secretas ou seqiiéncia de nimeros. Todos os dados das SAs sdo guardados
dentro de uma banco de dados chamado Security Association Database (SAD), tendo seu
acesso restrito a pessoas autorizadas

Para que sejam feitas as escolhas dos algoritmos de encriptagao ou das fungdes hash a
serem utilizadas para assegurar os pacotes, as chaves ou as sequéncias de numeros, sao
definidos parametros para cada SA. Os exemplos mais utilizados sdo: enderecos IPs de
origem ou destino; nimeros de origem ou destino das portas de comunicagdo; protocolos
de seguranga; assinaturas ou certificados digitais; modo transporte ou modo tunel; ou
os Security Parameters Index (SPI) — indices de 32 bits incorporados aos cabecgalhos dos
pacotes que juntamente com o enderego IP de destino e com os protocolos de seguranga,

identificam a melhor SA para usar no pacote.

Security Policy Database (SPD}

E o banco de dados responsavel pela agdo mais importante a ser feita sobre o pacote,
que consiste em determinar se 0 mesmo sera descartado, seguira apenas em frente ou seguira
adiante aplicando-se o protocolo IPSEC.

Ao contrario do SAD, o SPD forca politica de seguranga sobre 0s pacotes, enquanto
que o outro apenas referencia através de parametros as politicas a serem usadas.

Existe uma grande diferenga no tratamento de pacotes recebidos e de pacotes a serem
enviados. No Trafego recebido, o SAD ¢ aplicado antes do SPD, pois serdo verificadas a
identidade do emissor e a integridade dos pacotes, para depois envia-los a regra SPD
correspondente. No Trafego enviado, o SPD ¢ executado para verificar qual agdo sera

aplicada ao pacote e, se necessario, dependendo da politica de seguranca, o IPSEC podera

pesquisar o SAD.
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Gerenciamento de Chaves

Em redes com poucos computadores pode-se configurar as SAs e os SPDs manualmente.
Todavia, se a rede for grande, o recomendado € configura-los automaticamente, 0 que
acarretara no uso de um gerenciamento de chaves automatico.

Alguns protocolos implementam de forma satisfatoria este gerenciamento, porém o
principal deles é o Internet Key Exchange Protocol (IKE), que combina os protocolos Internet
Security Association and Key Management Protocol (ISAKMP), SKEME e QOakley Key
Determination Protocol.

O IKE negocia automaticamente as SAs, permitindo maior protegdo contra ataques e, se
habilitado o Perfect Forward Secrecy (PFS), garante que se uma das chaves secretas estiver
comprometida, apenas os dados encriptados por esta chave estardo. Caso contrario, todas as
outras chaves e SAs podem ser afetadas.

Este protocolo funciona em duas fases: a primeira estabelece um canal de comunicacdo
seguro entre as duas extremidades que desejam trocar dados. Para que isto seja possivel ¢
necessaria a seguinte seqiiéncia de operagdes: verificar os protocolos criptograficos e os
parametros que serdo utilizados para escolher os algoritmos de autenticagdo e de encriptagio
e, baseado nestas informagdes, as chaves secretas entre estas extremidades serao trocadas e,
em seguida, uma associagdo segura ISAKMP ¢ feita para entdo criar o canal; a segunda fase
fornece as melhores associa¢des seguras para proteger o trafego IP pelo canal de comunicacao
criado na primeira fase. Isto é feito através dos seguintes passos: uma nova associacao segura
ISAKMP ¢é estabelecida para a protegdo das trocas de informagdes desta fase e,

posteriormente, sio negociados protocolos ou combinagdo de protocolos que posteriormente

serdo armazenados nas SADs de cada extremidade.
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3.6.5 SSL/TSL

Uma tecnologia usada em VPN que esta crescendo na popularidade é a camada segura
dos soquetes (SSL) VPN. Uma grande vantagem de SSL VPNS ¢é que vocé ndo necessita de
software de cliente especial de VPN. Isso acontece porque o SSL VPN usa o web browser
como a aplicagdo do cliente. Assim, o SSL. VPN ¢ inteligente como solugdes "clientless”.

Isto significa também que os protocolos que podem ser segurados por uma SSL VPN
sejam mais limitados. Entretanto, esta pode também ser uma vantagem de seguranga. Com
SSL VPNS, em vez de dar aos clientes de VPN o alcance a rede ou ao subnet inteira como no
IPSEC, voceé pode restringi-los as aplicagdes especificas. Se as aplicacdes que vocé quer dar
acesso pelo browser ndo forem baseadas e for necessaria fazer uma programacdo feita sob
encomenda para criar uma interagdo Java ou Activex com o browser. Ocorre uma
desvantagem neste momento, pois a fim de usar Java ou activex, os ajustes do browser do
cliente terdo que ser abertos até permitirem o indice ativo - assim expor o browser aos applets

maliciosos a menos que vocé o ajuste para obstruir indice ativo ndo assinado e para se

assegurar de que os de encaixe estejam com assinatura digital.
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4. ANALISE DE RESULTADOS

4.1 PPTP: POINT-TO-POINT TUNNELING PROTOCOL

e Amplamente utilizado para dial-up VPNs

e Presenca de suporte (servidor) no RRAS do Windows NT 4.0

¢ Presenga de suporte (cliente) no Windows 9x

e Protocolo da camada 2 (enlace), pode carregar outros protocolos além do IP

No aspecto de seguranga este protocolo ndao apresenta grande credibilidade, pois €
baseado no PPP, usando PAP (Pasword Authentication Protocol) ou CHAP (Challenge
Handshake Authentication Protocol), considerados ndo muito robustos, para a
identificagdo/autenticacdo de clientes, porém pode ser usado o MS-CHAP, mais robusto para

autenticar em dominios NT, segundo a Microsoft.

4.2 L2F: LAYER 2 FORWARDING

E semelhante ao PPTP, acrescentando:
¢ Suporte a outros protocolos para o tunel (Frame Relay, ATM).
e Suporte a TACACS e RADIUS para autenticacdo (além de PAP)
e Suporte a mais de uma conexao por tunel
Exige dois niveis de enlace:
o C(liente < ISP

e [SP < Rede Corporativa

Usa protocolo proprio no enlace ISP < Rede Corporativa
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4.3 L2TP: LAYER 2 TRANSPORT PROTOCOL

No entanto, uma diferenga visivel em relagdo a seu predecessor (L2F) é quanto a
forma de autenticagdo, pois ela é feita em dois niveis, No primeiro, o usuario ¢ autenticado
pelo provedor de acesso antes do tinel ser instalado e, no segundo, quando a conexio ¢
estabelecida entre os gateways.

Sendo um protocolo padrdo, qualquer fabricante pode criar produtos que utilizem o
L2TP, de forma que provedores de acesso e consumidores em geral nio dependam de
produtos fornecidos por uma unica empresa,

Apesar de ser atual, o L2TP apresenta como desvantagem nao possuir um mecanismo
eficiente de encapsulamento, ou seja, para executar esta tarefa, ele necessita do protocolo

iPSEC, que sera explicado posteriormente, para que juntos possam garantir a seguranca da

e E o primeiro protocolo proposto por uma forca tarefa da Internet (IETF)

» E semelhante ao PPTP e L2F para uma facil adaptagdo da base instalada

e Usa PPP para o enlace cliente <> ISP

* Usa protocolo proprio (semelhante ao L2F) no enlace ISP <> Rede Corporativa

e Para tornar mais robusta a prote¢do aos dados, usa técnicas de criptografia baseadas no
protocolo IPSEC.

44 IPSEC: [P SECURITY PROTOCOL

e E derivado dos esforgos para implementar seguranga no nivel IP do IPv6

e Permite autenticagao/encriptagdo de cada pacote transmitido

* Pode ser usado em dois modos: Transporte: somente o conteudo transportado por um
datagrama IP ¢ autenticado/criptografado e Tunel: todo o datagrama IP ¢
autenticado/criptografado e levado através de um tunel

» Impde seguranca eficiente com: Troca de chaves Diffie-Hellman para entrega de
chaves secretas entre parceiros através da rede publica, Criptografia de chave publica
para sinalizar troca de chaves Diffie-Hellman, DES para criptografia de dados,
HMAC, MDS5S e SHA para autenticagio de pacotes, Certificados digitais para
validag@o de chaves publicas.

e Pode usar dois métodos para a troca de chaves (mandatério no IPSEC): Manual e

Automatico via Internet Key Exchange (IKE)
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4.5 OPENVPN: SSL/TSL

Facil de configurar

Multiplataforma, funciona em diversos sistemas operacionais, tais como: Linux,
Solaris, OpenBSD, Mac OS X Darwin FreeBSD, Windows XP, Windows 2000 e
NetBSD

Open source

Flexivel (TCP ou UDP e suporta Proxy)

Nat amigavel

Bridge layer 2 over layer 3

4.5.1 OPENVPN (SSL/TSL) X IPSEC

O OPENVPN possui excelentes recursos que o atual IPSEC também possui s6 que de maneira

mais simples:

Utilizacao de chaves estaticas para a criagdo de VPNs com rapidez e simplicidade.
Utilizagao de VPNs usando SSL/TLS + RSA, permitindo que se usem certificados
X.509 para as conexdes assim como o IPSEC.

Permite conexdes Gateway-to-Gateway, Host-to-Host e Host-to-Gateway. VPNs Road
Warrior sao comuns.

N@o necessita de patches como o NAT-Traversal para que a VPN possa ser
estabelecida por de tras de um Firewall, como € o caso do IPSEC.

Atualmente o driver TUN/TAP ja vem com o kernel e basta apenas habilita-lo para
que o OPENVPN possa funcionar. No caso do IPSEC, o FreeSwan precisa ser
aplicado no kernel 2.4 e o kernel 2.6 vem com um IPSEC que ndo ¢ mesmo do
FreeSwan Team.

Com o OPENVPN podemos encontrar uma versdo deste para Windows XP e
Windows 2000 que funciona muito bem e livre de licengas. No caso do IPSEC temos
que contar com o [PSEC implementado pela Microsoft ou outros clientes comerciais
que em ambos os casos sdo mais complexos de se implementar que 0o OPENVPN,

O arquivo conf do OPENVPN também € bem mais simples de se entender e

administrar.

Desvantagem OPENVPN

Nao funciona em sistemas operacionais Windows sem Tecnologia NT, ou seja, win
95, win 98 e Me.
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5. CONCLUSAO

Dentre as estratégias de tornar seguro o trafego de informagdes em redes inseguras
como a Internet. o uso de VPNs é um dos mais eficientes e baratos, podendo ser considerada
uma alternativa segura para transmissdo de dados através de redes publicas ou privadas. As
VPNs possuem diversos protocolos que oferecem recursos de autenticagao e criptografia com
diferentes niveis de seguranga, o que possibilita eliminar os Links dedicados de longa
distancia, de alto custo, na conexdo de redes WANSs

As VPNs cada vez mais sdo pesquisadas e incorporadas as organizagdes, sejam
privadas ou governamentais, em diversos sistemas e ambientes computacionais. Os principais
motivos desta crescente procura estdo relacionados a seguranga e economia no trafego das
informagoes.

Esta seguranga é obtida principalmente através da utilizagdo de algoritmos de
criptografia e protocolos especificos, que geram grandes obstaculos aos invasores. Algumas
das fungdes de seguranga garantidas por uma VPN ¢ a integridade e a confidencialidade das
informagdes transmitidas, assim como a autenticacao.

Alguns dos protocolos abordados neste trabalho foram o PPTP, L2TP e L2F, que se
mostraram boas alternativas de implementagdo, porém pecam na seguranga. Por sua vez, o
IPSEC mostrou-se um protocolo mais completo em relagdo a estes, possuindo caracteristicas
mais expressivas no intuito de proteger o trafego das redes interligadas. Todavia, ele ainda €
muito complexo e, por isso, € indispensavel entender exatamente o seu funcionamento antes
de implementa-lo em uma VPN, ja a solugdo OPENVPN com o protocolo SSL/TSL € o mais
aconselhavel atualmente, pois possui todos recursos que o atual IPESEC implementa, sendo
que de uma forma mais simples, segundo a analise feita nesta monografia.

E importante salientar que nem o OPENVPN SSL/TSL e nem uma VPN sozinhos sio
garantias de seguranga de uma rede. E fundamental que um planejamento seja elaborado,

formulando politicas concretas de seguranga, permitindo que haja protecdo logica e fisica dos

servidores.
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7. ANEXOS

7.1 IMPLEMENTACAO DE UMA VPN EM LINUX USANDO OPENVPN

Esse capitulo tem como objetivo mostrar a implementagdo de uma VPN baseada em
Linux utilizando o OPENVPN como ferramenta. Por ser um projeto Open Source este é um
software estavel, simples de configurar, além de ser um projeto que esta sempre em
desenvolvimento.

A VPN foi criada com intuito de interligar as redes internas de uma empresa, numa
conexdo VPN do tipo LAN-LAN (matriz e filial). Isto é, qualquer maquina da rede da matriz
se conecta diretamente com qualquer maquina da rede da filial, sendo que ambas se localizam
em lugares diferentes e bem distantes. Cada localidade da empresa ADSL rodando Linux
como servidor e suas respectivas redes internas. Existem dois tipos de criptografia usadas na
implementagao OPENVPN, através de chaves estaticas criptograficas e no modo TLS, em que
as chaves s3o trocadas periodicamente. Sera demonstrado nesse exemplo OPENVPN
SSL/TLS + RSA, por ser considerado o mais seguro. A seguir veremos 0s passos necessarios

para a instalagio e configuragio do software.

7.1.1 Instalacido
Pré-instalacgédo:

LZO - biblioteca de compressao e descompressdo para ser usado com o OPENVPN e

que pode ser baixado deste site: http://www.oberhumer com/opensource/lzo/.

Configurando o kernel:

Como exemplo foi utilizado o kernel 2.6.5, mas o mesmo deve ser feito com o kernel
2.4. E preciso ativar o driver TUN/TAP no kernel para que o OPENVPN funcione. Esta é a
unica dependéncia dele para o seu funcionamento. Pode ser compilado bwiltin (incoporporado

ao kernel) ou como modulo, para ser usado quando necessario.

[*] Network device support
ARCnet devices --->
< > Dummy net driver support
< > Bonding driver support
< > EQL (serial line load balancing) support
<*> Universal TUN/TAP device driver support
< > Ethertap network tap (OBSOLETE)
< > General Instruments Surfboard 1000
Ethernet (10 or 100Mbit) --->




Ethernet (1000 Mbit) --->

[ ] FDDI driver support

[ 1 HIPPI driver support (EXPERIMENTAL)
<*> PPP (point-to-point protocol) support
< > SLIP (serial line) support

Wireless LAN (non-hamradio) --->

Token Ring devices --->

[ ] Fibre Channel driver support

< > Red Creek Hardware VPN (EXPERIMENTAL)
< > Traffic Shaper (EXPERIMENTAL)

Wan interfaces --->

Nota: Para maiores informacdes sobre a compilagdo e configuragdio do Kernel do linux,

acessar o site. http://www.kernel.org

A figura 33 mostra a instalagdo de todo pacote OPENVPN, juntamente com suas
dependéncias, através do comando apt-get install, presente na distribui¢ao Debian do Linux.

pruonckk@oel-admin: S su
Passwaord:
OQl-admin: /# apt-get install openvpn
Lends Lista de Facotes... Pronte
Construindo Arvore de Dependéncias... Pronta
O3 NOYOS pacotss s seguir serde instalados:
openypn
0 pacotes atualizadas, 1 pacotes navos instalados, @ a sersm removidos e O n3o astualizados.
E precisc fazer o download de 202kE de arquivos.
Depois de desempacotamento, 774kE adicionals de espaco em disco serdc usados.
Chtendo:1 http://127.0.6.1 stable/main openvpn 2.0-1 [202kB]
Bailxados 302kE em Gs {3573kE/s)
Pré-confiqurando pacotes ...
Selecionando pacots previamente ndo selacionade openvpn.
{Lenda banco dz dadas ... 7E¥51 arquivos e diretdrios atualments instalados.)
Descompactando openvpn (de .../ openvpn_2.0-1_1385.deb) ...
Instalando openvpn (2.0-11 ...
Restarting virtual private network daemon:.

€O1-admin: /# []

Figura 33: apt-get install openvpn

Configurando a VPN no servidor (matriz)

A figura 34 abaixo mostra a criagdo da chave criptografica de 2048bit do servidor,

atraveés do comando #openvpn --genkey --secret /etc/openvpn/chave. Essa chave serve para

criptografar e descriptografar os dados que trafegam no tinel VPN,




Arquive Evlitan e Terrrmiinal Akeas Agrach=a
ODl-admin: /# opesrnvprn - - genksey --sscret / ste s/ apenvipn/schave
Ol - mdmin @ S
O@l-admin: ## cd retcs/open

apancffice D W S Y

OEl-admin: #7# cd Jetcsop=n
opencffics opSnvEn

cnol-scdmainmn: F# ocast .f»atl:/cq:le-l‘lv:-l'\/chave
¥

# ZoAas bit OpenyvPig static key

#

----- BEGLMN OpanyvPrd Static key Vi1l-----
ZFEaml ddsod7ososde s 2d 32t et agassssh
=2=f f f ScdZeadeasreddoamsae f c 025921
A47f ASZol2aAcsSc 7ec b 7dasasb2os ab37S
SOSca7O9a3baGdf aasl avssSacaa4s7ebhss
Sl 7 a5t c aURSOSaAbOoDcaFaAFc 19sh 7T F
SlbTaots ebOl 7OSEhRaSanIaToabhdca 7
aof feo2r7asf A6o9Stcd 0l ARSIl SdESSh'S
1=ef shSazataaf swuas lf2te fedaarGRa
cf7esaftszdarf e2cldaes 1ot ZbhobeSaas
sDaSadzaac: f4ea3zZbeSRaafS8c lcadGde
elcdaoocdccabalbasanEo21l 721 3ISSdaa
S7bceaadSaf eSS Tdaotcaa7aldaSaca
SazZbbaazdc 7ofsalf lagrssazvef adsde
decloazaozadasbhbafedlosef 2ocaa7azdl 3
bsSf cOo7s0b 3ar7rradceossdesasst Safsha
bacdzrsaaleesaafcscabofsarf 153b3ac
-EMNO OpenvPR Static key W1 - - - -

@Ol - admin: 2 []

Figura 34: Chave criptografica do servidor

Conforme a figura 35 abaixo é criado o arquivo de configuragao do servidor, atraves
do arquivo servidor.conf, os comentarios abaixo inseridos na propria figura, explica como

tudo funciona.

Serivdor.conf

# Usar como interface o driver TUN

dev tun

# 10.0.0.1 ip que serd assumido na matriz

# 10.0.0.2 ip remoto, ou seja, esse serd o ip da filial

ifconfig 10.0.0.1 10.0.0.2

# Entra no diretdrio onde se encontram os arquivos de configuracdo
cd /etc/openvpn

# Indica que esse tunel possui uma chave de criptografia

secret chave

# OpenVPN usa a porta 5000/UDP por padrao.

# Cada tunel do OpenVPN deve usar uma porta diferente, o padrdo € porta a 5000 -
port 5000

# Usuério que rodara o daemon do OpenVPN

user nobody

# Grupo que rodara o daemon do OpenVPN

group nobody

Usa a biblioteca Izo

comp-izo

# Envia um ping via UDP para a parte

# remota a cada 15 segundos para manter

# a conexdo de pé em firewall statefull

# Muito recomendado, mesmo se vocé ndo usa # um firewall baseado em statefull.
ping 15

# Nivel de log

verb 3

Figura: 35 Configuragdo do servidor
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Em seguida sera executado o comando abaixo que ¢ responsavel por iniciar a conexao
do servidor.

# openvpn --config /etc/openvpn/matriz.conf-daemon

A figura 36 abaixo mostra se no conteiido do arquivo de senhas (passwd), tem um
grupo nobody que sera o grupo default para execugdo da VPN.

Arquivo Editar Wer Terminal Abas Ajuda
O0l-admin: /# cat Jetc/passwd | grep nobody
nobady 1 x : 55524:65524: nobody: /monexistent: /binssh
G0l-admin: /# cat setc/arcup | arep nobody
0@1-admin: /# addgroup nobody

Adding group nobady' (1004). ..

Concluida.

DOL1-admin: /& cat sfetc/group | grep nobody
nobody:x: 1004:

O6L-admin: /# [|

Figura 36: Grupo nobody




