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RESUMO

Os computadores estdo cada vez mais presentes na vida das pessoas. Os tltimos anos foram
de grandes avangos tecnologicos, com isso, surgiram diversos tipos de crimes, principalmente
os crimes eletronicos. E possivel fazer desde pagamentos, transferéncias bancérias, compras,
tudo isso utilizando a Internet e o computador. Dados importantes sio jogados na rede, como
nimero de conta bancéria, nimero de cartdo de crédito, nimero de documentos pessoais,
enderegos, fotografias, e a qualquer momento um desses dados pode cair em méos de pessoas
ilicitas. Para se chegar ao acusado de atos ilicitos, utilizando o computador, é preciso que seja
feita a pericia na maquina suspeita. Tal procedimento pode ser feito com a ajuda de diversos
tipos de ferramentas que auxiliam ao perito a encontrar, de forma rapida e segura, provas que
possam ser usadas contra o usudrio da méaquina investigada. Surge assim, a necessidade de
investigar crimes cometidos através do uso do computador. O presente trabalho tem por
objetivo apresentar as principais ferramentas baseadas no Sistema Operacional Microsoft
Windows utilizadas na Pericia Forense Computacional, no qual foram pesquisadas diversos
tipos de ferramentas que podem auxiliar na pericia forense. Entre elas existem desde
ferramentas auxiliares até ferramentas completas, onde podem ser usadas como fonte de apoio
para os peritos (investigadores).

Palavras-chave: Crimes Eletronicos. Ferramentas de Analise Pericial. Forense
Computacional. Pericia Forense.




ABSTRACT

The computers are more and more presents in the people's life. The last years were of great
technological progresses, with that, several types of crimes, mainly the electronic crimes
appeared. It is possible to do from payments, bank transfers, purchases, all this using the
Internet and the computer. Important data are played in the net, as number of bank bill, credit
card number, number of personal documents, addresses, pictures, and to any moment one of
those data can drop in illicit people's hands. To arrive to the accused of illicit acts, using the
computer, it is necessary that is made the know-how in the machine he/she suspects. Such
procedure can be made with the help of several types of tools that youw/they aid to the expert to
find, in a fast way and it holds, tests that can be used against the user of the investigated
machine. It appears like this, the need to investigate crimes made through the use of the
computer. The present work has for objective to present the main tools based on the operating
system Microsoft Windows used in the Forensic Know-how Computational, in which
you/they were researched several types of tools that can aid in the forensic know-how.
Among them they exist from auxiliary tools to complete tools, where they can be used as
support source for the experts (investigators).

Keywords: Electronic crimes, Tools of it Analyzes Pericial, Forensic Computacional,
Forensic Know-how.
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1 INTRODUCAO

Conforme Lim-Apo (2004, p. 8) os tltimos anos foram marcados por mudangas
tecnologicas revolucionarias no uso de computadores pelos cidaddos de todo o mundo. A
Internet trouxe uma capacidade de comunicagdo e integragdo de computadores que hé alguns
anos seria dificil de se prever. Tudo isso de forma bastante rdpida. Inimeras relagdes humanas
sdo espelhadas na Internet, a ponto de se dizer que se trata de um mundo virtual. Mas, ndo
existe mundo virtual, e sim o mesmo mundo real s6 que com diferentes ferramentas e novos
paradigmas de relacionamento humano.

As comunicag¢Ses, as relagdes de poder, os governos, as religides, a politica, as
atividades culturais e o comércio acontecem na Internet. Na mesma Internet, vé-se também o
crescimento das guerras, o terrorismo, os furtos, as chantagens, difamagdes, extorsdes,
corrupcdo, pedofilia, quebra de direitos autorais, pichagdes, furto de informagdes,
estelionatos, falsidade ideolbgica, brigas pessoais, guerras internacionais e praticamente
qualquer outra prética indevida, inadequada e muitas vezes criminosa. E o mundo real, e
sujeito as leis reais ja existentes, e as novas leis que véem sendo criadas.

Mesmo crimes que ndo sejam cometidos na Internet, como terrorismo em massa, um
estupro ou homicidio, podem ser cometidos deixando evidéncias em um computador. Sendo
assim, € crescente a necessidade dos estudos na area de forense computacional que auxiliem o
desenvolvimento de metodologias e a acumulagdo de conhecimentos para a descoberta,
manipulagdo e analise de evidéncias digitais.

Ainda segundo Lim-Apo (2004, p. 8), para entender a aplicagdo de técnicas de
forense computacional basta familiarizar-se com os conceitos e objetivos desta pratica. A
analogia com a pratica forense e pericial de uma forma geral ¢ comum e bastante
esclarecedora.

Por exemplo, o ambiente computacional ¢ tratado como uma cena de crime, e um
host pode ser tratado como um cadéver sendo dissecado em autopsia. Em outros casos pode-
s¢ ter um ativo de rede sendo analisado como um paciente que ouve do médico que ndo é
nada. pois o sintoma est4 dentro de padrdes normais. Claro que a necessidade de legalidade
Juridica e a ética sdo partes da prética de forense computacional, pois de nada valem as acoes
2 um perito investigador se as suas ages apagam ou invalidam provas cruciais

Jdesnecessariamente.

A pericia computacional é um processo que passa pela coleta, recuperagdo, analise e

sorrelacionamento de dados visando reconstruir agdes e cendrios, estabelecer causa e efeito,
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autoria, local e testemunhas, que, depois poderdo vir a se transformar em um laudo e/ou agdo
Jjudicial. Para isso ¢ necessério o uso de ferramentas e técnicas especificas.

Na pericia forense aplicada a informatica, existem varios tipos de ferramentas, que
podem ser usadas no auxilio a investigagdo de crimes envolvendo computadores. Dentre
estas ferramentas, existe uma divisdo natural entre as que fazem uso do sistema operacional
Microsoft Windows e as que utilizam Sistema Operacional UNIX. Este estudo visa responder
a questdo: Quais as melhores ferramentas para a realizagio de pericia forense utilizando

o0 ambiente Microsoft Windows?

1.1 OBJETIVOS

1.1.1 Geral

Apresentar os tipos de ferramentas baseados no Sistema Operacional Microsoft
Windows, que possam auxiliar na pericia forense, facilitando assim, a aquisi¢do, preservago,

restauracéo e andlise de evidéncias computacionais.
1.1.2 Especificos

* Verificar requisitos para a escolha de ferramentas adequadas & analise de
evidéncias computacionais;

* Apresentar ferramentas baseadas no Sistema Operacional Windows para a prética
da Pericia Forense Computacional.

1.2 JUSTIFICATIVA

Com o advento da Internet e a sua popularizagio entre usuarios com os mais
diferentes perfis, delitos tradicionais passaram a ser cometidos também utilizando o “mundo
virtual”. Surgiu entdo a necessidade de investigar a pratica de crimes via computador
{Internet), passou a existir entdo a necessidade de uma ciéncia que investigasse esse tipo de

crime, dando origem a Forense Computacional, que é descrita como: “a ciéncia que estuda a

#quisicdo, preservagdo, recuperagdo e andlise de dados que estdio em formato eletrdnico e

#rmazenados em algum tipo de midia computacional”. (OLIVEIRA, GUIMARAES, GEUS,
2002, p. 2).
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Por se tratar de um assunto que no Brasil ainda é pouco explorado, e que falta
material na lingua portuguesa para servir de base de pesquisa nessa 4rea, foi escolhido o tema
citado.

2 REFERENCIAL TEORICO

Uma das é4reas mais complexas para a coleta de evidéncias em um processo
investigativo €, sem divida, o “mundo virtual”. A volatilidade dos dados e a condigdo de
evidéncia digital necessitam de pericia na condugdio deste tipo de investigagdo. Segundo
Rocha (2005, p. 1), “A posterior andlise destas evidéncias ira permitir desde a criagio de
novos e melhores procedimentos de seguranga para prevenir ou minimizar tais incidentes até a

indenizag@o e responsabilizacio dos envolvidos”.

2.1. PERICIA FORENSE

De acordo com Reis; Geus (2001, p. 2) a pericia forense tem por objetivo levantar
evidéncias que contam a histéria do fato ocorrido, como por exemplo: Quando? Como?
Porqué? E onde? Se a pericia é feita em uma maquina (computador) suspeita, podem ser
encontrados arquivos incriminadores. Nesse caso a prova ¢ direta. A analise forense inicia
imediatamente ap6s a chegada dos policiais ao local, comegando pelo isolamento eficiente do
perimetro, evitando assim, a exposi¢do excessiva e possivel contaminagdo das evidéncias.
Passe-se entdo para a fase de identificagdo e coleta de todo tipo de dado e material que possa

ter alguma relevancia na resolugio do caso em questdo.

Enquanto ndo existe uma padronizagdo das metodologias de analise forense, é feito
um paralelo com métodos tradicionais, a fim de se garantir o valor judicial de uma prova
cletronica. E fundamental ao perito a compreensdo do Codigo de Processo Penal.

=2 O PAPEL DA ANALISE FORENSE COMPUTACIONAL NO TRATAMENTO DE
INCIDENTES

Conforme Rocha (2005, p. 1), o profissional de Seguranca da Informagdo precisa ter

S mente que a analise forense € a segunda etapa no tratamento de incidentes.

E uma atividade posterior, que ocorre sempre em razio do recebimento de uma
notificagio de incidente de seguran¢a ou em fungdo de alertas gerados por
mecanismos de detec¢do como, por exemplo, um IDS. No entanto, sua realizagio é
uma atividade extremamente custosa, principalmente em razio do tempo necessario




12

para a andlise. Vale a pena ressaltar que a sua realizagdo deve ser amparada por
instrumentos legais.

Um detalhe fundamental sdo os procedimentos adotados pelo analista, que evitam a

ocorréncia de erros que comprometam o trabalho.

Ou seja, é importante salientar a necessidade de existirem procedimentos para as
diversas etapas da atividade e que estes procedimentos ja tenham sido validados
tecnicamente e juridicamente. Durante uma anélise ndo é recomendével a tomada de
decisbes técnicas. A atividade deve estar sempre embasada em procedimentos.
(ROCHA, 2005).

Ainda de acordo com Rocha (2005, p. 2), o processo da andlise forense pode
acontecer de duas formas: a “educacional”, realizada somente com fins de coletar informagdes
relacionadas com a atividade maliciosa sem que se busquem agdes legais, e a conhecida como
“pericial”, utilizada no ambiente judicial e policial. Nesses tipos de andlise, o analista tera os

subsidios para tragar as caracteristicas das a¢des realizadas por invasores.

De uma forma geral, estas atividades estdo ligadas ao comprometimento de sistema,

instalagdo de ferramentas, remogdo de evidéncias e manutengio do controle sobre o

sistema comprometido. Tanto os métodos utilizados como os sistemas alvo dos

ataques mudam constantemente, da mesma forma que um processo de
comprometimento de um sistema Linux possui diferengas quando comparado a de

um sistema Windows. E aqui que a atividade de andlise forense ‘educacional’ 2
mostra seu valor, pois permite 0 acesso a informagdes vitais para os grupos de =
seguranga. (ROCHA, 2005, p. 2).

2.2.1 COMO AGEM OS ATACANTES

Para Jacomo Piccolini apud Rocha (2005, p.2), o analista deve tragar as agdes
realizadas por invasores, como por exemplo:

- Identificacdo do alvo;

- Coleta de informagdo sobre o alvo;

- Identificagdo das vulnerabilidades;

- Comprometimento do sistema;

- Controle do sistema;

- Instalag@io de ferramentas;

- Remogéo de rastros;

- Manuteng¢éo do sistema comprometido;
- Abuso do sistema.

23 CARACTERISTICAS E DESAFIOS NA FORENSE EM SISTEMAS WINDOWS

Os ataques cujo alvo seja sistemas Windows diferem dos ataques voltados contra

sstemas Linux. Dessa forma, o processo de forense em ambiente Windows apresentara
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algumas particularidades. A primeira delas ¢ ndo negligenciar o processo de custodia legal.
“Esta etapa refere-se aos controles relacionados com a manutengfio segura e controlada de
todas as informagdes e equipamentos coletados” (ROCHA 2005, p. 2). Uma outra
caracteristica envolve a coleta das informagdes. Segundo o especialista Jacomo apud Rocha
(2005), a experiéncia do CAIS (Centro de Atendimento a Incidentes de Seguranga da Rede
Nacional de Ensino e Pesquisa), tem mostrado que, em plataformas Windows, a preferéncia é
que o sistema ainda esteja vivo (com a energia ligada, processos executando, disco sendo
acessado, trafego na rede e conteudo na tela).

Uma das informagdes mais interessantes nesta etapa é o conteiido de meméria, que
pode ser utilizada para mostrar que um determinado programa foi executado ou que uma
informagdo especifica foi acessada. A tinica oportunidade de coletar estas informagdes é antes
de desligar o sistema. Mais uma vez este procedimento somente ¢ valido se sua politica e
procedimentos indicarem que um sistema comprometido deve ser mantido ligado até a coleta
das informagdes, orienta o especialista. (ROCHA, 2005, p. 2).

Terceira particularidade relaciona-se com o aumento da capacidade de
armazenamento disponivel nas estagdes de trabalho. “E muito comum encontrar
computadores pessoais com discos de 120 gigas, sendo que ja existem no mercado discos de
500 gigas. Se for necessdria a preservagdo de uma imagem do disco rigido, o desafio atual é
conseguir espago de armazenamento. Uma coisa ¢ gerar uma imagem de um disco de 80 gigas
¢ armazena-la, mas isto se torna um problema muito sério quando o nimero de méaquinas é
407, afirma Jacomo apud (ROCHA, 2006, p. 1).

2.4 FERRAMENTAS FORENSES

E preciso ter em mente que o uso de uma ferramenta ndo substitui o conhecimento
cientifico da tecnologia que esta sendo analisada. Indiscutivelmente pode poupar muito
tfempo do examinador, contudo é sempre necessario interpretar os resultados. Em relagéo as
ferramentas  disponiveis para realizagdo de uma forense em ambiente Windows, o
specialista do CAIS, Piccolini (apud ROCHA, 2005, p. 3), diz que existe uma variedade
de ferramentas: muitas gratuitas, outras comerciais e algumas de uso exclusivo e que néo
550 disponibilizadas. A recomendagdo que o grupo dele faz, é que seja utilizado um pacote
% ferramentas, composto por ferramentas gratuitas e que foram desenvolvidas

“xclusivamente para o ambiente Windows e ferramentas gratuitas que foram portadas do

smbiente Unix para o Windows.
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A utilizagéo de aplicativos Unix portados para Windows é muito interessante, pois
permite que um analista forense que tem sélidos conhecimentos nas ferramentas Unix as
utilize no ambiente Windows. Outro ponto favoravel é que estas ferramentas ja foram
testadas e avaliadas e sdo consideradas como confisveis para a realizagdo do trabalho,

relata 0 mesmo.

Mas nem s6 de desafios e ferramentas vive um processo de analise forense. Para que
o trabalho seja bem feito, ¢ fundamental que o profissional se mantenha em dia sobre os
aspectos que envolvem a aplicagdo de tal ciéncia.

Conforme Hannemann (apud ROCHA, 2005, p. 3), como principios técnicos ele
indica um vasto conhecimento de sistemas operacionais e aplicativos, bom conhecimento de
aspectos operacionais de sistemas de informagéo nas empresas, dominio de tecnologias de
rede e Internet e, acima de tudo, conhecimento dos procedimentos corretos de levantamento e
preservacdo das evidéncias. Se as evidéncias nfo forem corretamente preservadas e
manipuladas durante a anélise, elas podem perder o valor juridico.

Ja o perito criminal federal Rodrigues (apud ROCHA 2005, p. 3) aponta outras
caracteristicas fundamentais.

O profissional deve ser objetivo, célere, ter capacidade de sintetizar em alguns
paragrafos o resultado das anélises que realizou, redigindo de maneira clara e
direcionada para publico leigo em informatica. Deve ser sempre imparcial, relatando
0s seus achados de maneira especifica. Nunca especular sobre elementos que ndo
sejam materiais e néo encontrados nos equipamentos recebidos para analise.

Para que isso acontega, o essencial é buscar treinamento e formago técnica especifica.
“Porém, tdo importante quanto isto, é que o profissional possua um padrdo ético que lhe

permita ter acesso a informagdes sigilosas e/ou confidenciais”, informa Jacomo.

2.5 PRINCIPIOS FORENSES BASICOS

Entre as informagdes mais interessantes segundo o especialista Jacomo apud Rocha
12005, p. 2), foi que em plataformas Windows, a preferéncia ¢ que o sistema ainda esteja vivo
‘om a energia ligada, processos executando, disco sendo acessado, trafego na rede e

“mtendo na tela), para isso ele cita os seis principios forenses basicos que sdo eles:

* Minimizar a perda de dados;

* Evitar a contaminacio de dados;
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e Registrar, documentar TUDO;
e Analisar, impreterivelmente, dados em copias;
e Reportar as informagdes coletadas;

e Se manter imparcial;

2.6 MANIPULACAO DE EVIDENCIAS DIGITAIS

Existe hoje um grande esforgo para se conseguir chegar 4 padronizagdio da forense
computacional. A importancia de tal esforgo reside na necessidade de se garantir a integridade
das evidéncias apresentadas em um tribunal, dado que, uma vez padronizados os
procedimentos, torna-se juridicamente invidvel o questionamento dos fatos apresentados
fomando como tese a metodologia utilizada na manipulagdo das provas, desde que esta tenha
sxdo aplicada corretamente. (OLIVEIRA; GUIMARAES; GEUS, 2002, p. 2).

Ainda segundo Oliveira; Guimardes; Geus (2002, p. 4), atualmente ja existem padrdes
sernacionais definidos e sendo aplicados de forma experimental. Eles foram desenvolvidos
pelo SWGDE (Scientific Working Group on Digital Evidence), que € o representante norte-
americano na International Organization on Computer Evidence (IOCE). Tais padrdes foram
soresentados durante a International Hi-Tech Crime and Forensics Conference (IHCFC),
sealizada em Londres, de 4 a 7 de outubro de 1999. Os padrdes desenvolvidos pelo SWGDE
S&guem um unico principio:

O de que todas as organizagdes que lidam com a investigagéo forense devem manter
um alto nivel de qualidade a fim de assegurar a confiabilidade e a precisdo das
evidéncias. Esse nivel de qualidade pode ser atingido através da elaboracgio de SOPs
(Standard Operating Procedures), que devem conter os procedimentos para todo
tipo de analise conhecida e prever a utilizago de técnicas, equipamentos e materiais
largamente aceitos na comunidade cientifica internacional.

No Brasil ainda ndo existe padronizagio em andamento, apenas trabalhos feitos a
pedido da policia federal, trabalhos esses direcionado para publico leigo composto por
sromotores e juizes federais, informa Flavio de Souza Oliveira. (OLIVEIRA, 2002, p. 3).

2.7 FONTES DE INFORMACAO

A busca por vestigio em um sistema computacional é feita por meio de uma

varedura minuciosa nas informagdes que nele residam, sejam eles dados em arquivos ou em

=emoria, apagados ou nfo, cifrados ou possivelmente danificados. Tais vestigios variam de
#cordo com o tipo de infragdio a que estdo relacionados, determinando diferentes abordagens,
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no que diz respeito ao objetivo da busca, para o processo de anélise forense. (REIS; GEUS,
2001, p. 3).
Muitas sdo as fontes de informagdo para uma andlise forense em um sistema

computacional, podendo ser citadas as seguintes:

2.7.1 SISTEMA DE ARQUIVOS

O sistema de arquivo é considerado a maior fonte de informagdo para o exame
forense. Os arquivos de dados e executdveis sdo analisados para se determinar seu contetido e
funcionalidade no sistema computacional. Os vestigios podem ser encontrados por meio de
palavras-chave, tipo: datas, nomes, nimeros de telefone e vocabulos especificos da linguagem
criminal, imagens, dados especificos (registros em arquivos log e informagdes roubadas), por
exemplo, ou programas utilizados para préticas ilicitas. (REIS, GEUS, 2001, p. 3).

2.7.2 ARQUIVOS DE LOG

Ainda segundo (REIS, GEUS, 2001, p. 3), os sistemas de log representam um papel
importante na analise do sistema de arquivos, pois permitem a reconstituicdo de fatos que
ocorreram no sistema computacional.

Os arquivos de log variam de acordo com o sistema operacional, os aplicativos e

servigos executando no sistema, e as configuragdes determinadas pelo administrador.
2.7.3 ESPACOS NAO UTILIZADOS NO DISPOSITIVO DE ARMAZENAGEM

Para Reis e Geus (2001, p. 4) os espagos no dispositivo de armazenagem ndo
utilizados pelo sistema de arquivos podem conter indicios que o usudrio tentou apagar dados.
A “remogdo™ de arquivos e diret6rios ndo apaga os dados do dispositivo de armazenagem,
#penas disponibiliza o espago ocupado para ser sobrescrito por novos arquivos. Esses espagos
podem ser caracterizados por espagos ndo alocados dentro do sistema de arquivos, espagos
#locados a arquivos mas ndo totalmente utilizados, e 4reas de dispositivo de armazenagem

S9¢ ndo constituem uma partigdo de disco ou que ndo contém um sistema de arquivos (é

pussivel ler e escrever dados no dispositivo de armazenagem sem a abstragdo de arquivos, o
@ € chamado de raw 1/0.
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2.8 ASPECTOS LEGAIS

Os aspectos legais constituem-se das formalidades e enquadramentos judiciais a que
estdo sujeitos os peritos e a fungdo pericial. Tais exigéncias legais estdo dispostas no Codigo
de Processo Penal Brasileiro, no entanto, a legislagdo processual data de 1941 e, atualmente, o
universo de pericias que nela deveria estar regulamentado é bem maior.

Enquanto ndo existe uma padroniza¢do das metodologias de anilise forense, € feito
um paralelo com métodos tradicionais, a fim de se garantir o valor judicial de uma prova
eletrénica. (GALVAO, 2005, p. 2).

As exigéncias legais devem obedecer principios que permitam a utilizacdo de
evidéncias digitais por jurisdicdo com diferentes legislagdes. Alguns tipos de principios
adotados: (REIS; GEUS, 2001, p. 4).

* a fungdo pericial dever ser exercida por pessoa portadora de nivel superior,
forensicamente capacitada, com habilitagdo técnica relacionada a natureza do exame e sem
antecedentes que levantem suspeitas acerca de seu carater e ética;

* 0 exame pericial deve produzir um laudo pericial segundo algum modelo
preestabelecido;

* o perito deve ser judicialmente responsavel pelos resultados da pericia e pelas
evidéncias, enquanto em sua posse;

* 0s casos de suspeigdo dos peritos devem ser predispostos;

* 0 exame pericial deve ser realizado por mais de um perito, permitindo

conclusdes livres de interpretagdes pessoais;

* 0 exame pericial deve ser obrigatorio caso haja vestigios a serem analisados.
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3 METODOLOGIA

Trata-se de uma pesquisa exploratoria-descritiva, pois, de acordo com Lakatos e
Marconi (2001, p. 188), “sdo estudos exploratérios que tém por objetivo descrever
completamente determinado fendmeno, como por exemplo, o estudo de um caso para o qual
sdo realizadas analises empiricas e tedricas”.

Tendo por finalidade gerar conhecimentos sobre ferramentas utilizadas na pericia
forense, de modo que estas possam auxiliar na descoberta de crimes praticados utilizando
computadores.

O trabalho foi realizado através de uma pesquisa bibliografica, com base na leitura de
livros, artigos, reportagens e todo material pertinente ao tema mencionado, ja publicado.
Tendo como finalidade a descri¢do das principais ferramentas para pericia forense no Sistema
Operacional Microsoft Windows.

De acordo com Dantas (2005, p. 184), a pesquisa exploratoria buscar identificar e
definir problemas, identificar varidveis relevantes e definir hipéteses. Para realiza-la,
procuram-se pontos de informacgdo secunddria, como bibliotecas, museus, universidades,
material impresso (livros, apostilas, fasciculos, teses, anudrios e mensérios, etc.), faz-se
consulta a entendidos no assunto, utilizam-se estudos comparativos de situagdes andlogas e

estudo de grupo. A pesquisa exploratéria tem uma carga qualitativa muito grande, uma vez

que € a base para uma investigagio mais detalhada de fendmenos diversos.
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4 ANALISE DE RESULTADOS

4.1 FERRAMENTAS DE DUPLICACAO PERICIAL

E de extrema importancia manter intactas e preservadas as provas materiais, para que
no decorrer da pericia as mesmas possam ser analisadas. Por isso a duplicagdo pericial € tdo
importante na hora da investigagdo, para que as provas originais ndo venham a ser
comprometidas.

A duplicagdo pericial consiste em criar uma imagem, ou seja, uma copia fiel da midia
ou de um sistema que serd investigado. Através dessa copia o perito podera realizar suas
analises, preservando assim as provas originais. Para que essa copia seja feita é necessério que
o perito use ferramentas adequadas para tal execug@o. Os principais itens que uma ferramenta
precisa para se tornar confiavel sdo:

* Ter a capacidade de criar uma imagem da midia de armazenamento (HD, disquete,
CD, DVD, Pen drive, etc);

* Nao alterar os arquivos originais;

* Ser capaz de tratar os erros de leitura com seguranga.

A seguir alguns tipos de ferramentas (para sistema operacional Microsoft Windows)
usadas na duplicagdo pericial:

NORTON GHOST

O Norton Ghost da Symantec (www.symantec.com) é uma ferramenta bastante
“opular usada para essa finalidade, sendo ela desenvolvida em um ambiente completamente
mafico, possibilitando ao usudrio a realizagdo de imagens de dispositivos em analise com
Sestante facilidade. Suporta/reconhece uma variedade de dispositivos de midia e busca
“scuperar todo o seu sistema em etapas rapidas e simples. Na maioria dos casos, recupera o

“stema e dados, mesmo quando ndo se consegue reiniciar o sistema operacional. Pode realizar,

a0 backup de todo o conteiido da midia, copiando qualquer tipo de arquivo.
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A figura 01 mostra a tela inicial do Norton Ghost, onde o usudrio pode fazer um
backup de todos os seus arquivos, como também fazer a restauragdo de um arquivo utilizando
uma imagem feita pelo Ghost.

Norton Ufilities
Norton CleanSweep
| Horton Ghast

Faz o backup 46 computador &m um arquive d¢ imagem do Ghost

. _ Restaurar
Ghost Basi Restaura o computader utiizando um argulve de imagam do Ghost

Ghost Avancado -
S i ~  Exibir registro ,

' Exibe ¢ historico de execucdo das tarefas concluidas do Ghost
Utilitarios do Ghost

Recursos extras |

9 symantec. ~SystemWorks =

Figura 01 — Tela inicial do Norton Ghost Basico
Fonte: Dados da Pesquisa (2006)
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A figura 02 mostra a tela do Ghost Avangado apresentando as opgdes para o usurio,
onde ele poderd escolher o procedimento que ird utilizar, seja a realizagdo de uma duplicagio
da particdo, ou a geracdo de uma imagem do dispositivo que serd periciado. Esta versdo
também permite a execugfo interativa do Ghost, cépia remota e verificagdo de integridade.

¢ Norion SystemWorks

One Button Checkup |

Norton Utilities
£ Dupligar
Norton CleanSweep > Duplica um disce ou uma particdo em outro disco ou padic
[Horton Ghost |
v e3a " Executar Ghost interativamente
Ghosl Basico L~ Executaaversdo DOS do Ghost em um modo interativo

3host Avancado
Ghost Avancado (4 § Ponto aponto :

! << Executa o Ghost em dois computadoras conectades

Wtilitarios do Ghost

Recursos extras B é. Criar partigao virtual
!. Criar particdo virtual que contenha anrquives para uso no DOS

W Verificagao de integridade da imagem
(&

"5 Verifica a integridade de um amuivo de imagem do Ghost

% symantec. - SystemWorks =

Figura 02 — Tela inicial do Norton Ghost Avangado
Fonte: Dados da Pesquisa (2006)
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A figura 03 mostra as opg¢des de dispositivos que o usudrio tem para fazer a imagem.
Neste exemplo existia o disco rigido e uma unidade removivel. O usudrio seleciona a midia
que ird ser duplicada, escolhe o destino no qual ela seré salva, e em seguida seleciona o botdo

avangar.

Assistente de duplicacao
Duplicar disco para disco ou partigio para partigio
Selzcicne um disco ou uma particdo no painel Ongem e faga 0 mesmo o painal Destin.
Od&coouapmﬁﬁgdsoﬁgmwadt.pticadamdmounapaﬁqéodedutm.
% 1 Origem: % 1 Destino:
=) Disco 1
@ T
.L-j -
=
Disco Partigio
Partighes: 1 Rétulo do volume: SAMSUNG
Tamanho: 962.00MB Letra da unidade: C:
Modelo: Sislema de amquivos: FAT3?
Nimero de série: Tamanho total: 74.56GE (33 67GB usado)
9 symantec. (o) ()

Figura 03 — Tela mostrando qual midia ser4 duplicada e qual o seu destino
Fonte: Dados da Pesquisa (2006)

POWER QUEST DRIVE IMAGE

A ferramenta Power Quest Drive Image da PowerQuest (Www.powerquest.com),
“ambém ¢ uma ferramenta de duplicagdo pericial, além das funcionalidades de recuperagdo de
#quivos e clonagem de parti¢des. Essa ferramenta possibilita que seja armazenada em um
#guivo, compactado ou nfio, todas as informagdes fisicas de uma instalagdo de sistema
“peracional, permitindo assim, que o perito tenha em maos uma c6pia fiel da midia. O Power
‘Jest suporta rede, como também varios tipos de particdes (FAT 32 e 16, HPFS, NTFS, etc).
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A figura 04 mostra a tela inicial do Power Quest Drive Image onde o perito fard a
escolha de qual tipo de midia ser4 feita a imagem.

InformagBes de Arguivo de Imagem

Home: [

Comentério:

Pagtigles

Norme |Levadsunidade | Tipo | Stes | Data | Tamanho | Compressdo

Figura 04 — Tela inicial do Power Quest Drive Image
Fonte: Dados da Pesquisa (2006)
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A figura 05 mostra qual tipo de midia foi escolhida pelo perito, na qual ser4 feita uma

copia fiel, ou seja, sera feita uma imagem da midia.

A3 X iy

Imagens Mais Recentes QquE ST

InformagBes de Arquivo de Imagem
Nomer |
Comentario: r

Patiches
Nome | Letadauni.. | Tipo | Status | Data | Temanho | Compiesséo

Total de 0 partigies OMB total (0 MB selecionados

Figura 05 — Tela do Power Quest Drive Image com visualizagdo de midia para ser feita imagem
Fonte: Dados da Pesquisa (2006)

+2 FERRAMENTAS DE RECUPERACAO DE ARQUIVOS APAGADOS

Quando um usudrio realiza a exclusdo de arquivos, na verdade estes nio sio excluidos
e fato, mas, somente marcados para exclusdo. O que realmente acontece é que os arquivos
“estinuam intactos e na medida em que outros arquivos véo sendo criados, sobrescrevem a
‘=2 fisica onde se encontram. Entfio, quanto mais rapido o perito tentar recuperar o arquivo,
mess chance tera.

Existem vérios tipos de ferramentas que podem ser usadas na recuperagdo de arquivos,

“Wwns exemplos sdo apresentados a seguir.
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EASY RECOVERY

O Easy Recovery (www.ontrack.com) ¢ uma ferramenta profissional que auxilia o
perito na recuperagdo de arquivos perdidos. Recuperando dados apagados, ou até mesmo
particdes corrompidas. Tem, ainda, a capacidade de gerar um disco de inicializagdo para
recuperagdo de dados sem que seja necessario a inicializagdo do Windows.

A figura 06 mostra a tela inicial do Easy Recovery, onde o perito tem as opgdes de
escolher que tipo de procedimento ir4 adotar.

@ DriveTests SMARTTests

Test for potential q Monitor and report potential
hardware problems disk drive problems.

=) SizeManager JumperViewer

=) Detailed information on @ Find jumper plagements for
- disk drive space usage. IDE/ATA disk drives

PartitionTests DataAdvisor®
q Analyze existing file systom g Create seif-booting
structures diagnostic tool diskette

Figura 06 — Tela inicial do Easy Recovery
Fonte: Dados da Pesquisa (2006)
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A figura 07 mostra a tela do Easy Recovery mostrando em destaque as opgdes que o

perito tem de recuperagdo de dados, onde 0s mesmos tenham sido apagados intencionalmente
[ ou ndo, ou até¢ mesmo tenham sido formatados.

EasyRecovery

Data Recovery

%I Customized data recovory Find and recover
using adwanced options doleted files

FormatRecovery v FRawRecovery
Recover files froma " Recover without any file
system structure information.

formatied volume.

ResumeRecovery EmergencyDiskette
a Resume a saved data ﬁ Crenate self-booling
recovery session Emergoncy Boot Disketie

| Figura 07 — Tela do Easy Recovery Data Recovery
Fonte: Dados da Pesquisa (2006)




27

A figura 08 mostra a tela do EasyRecovery onde o perito tem a opgéo de escolher qual
midia ird recuperar, como também escolher tipos de arquivos especificos para recuperar,

escolhendo a midia e colocando o tipo de extensdo especifica.

Selact a partition to recover deleted files and select Next to begin Scanning for Files, Select Cancel to exit the tool,

I (AN FAT 121,41 MB) DeletadRecovery A
I [C:\)FAT 32 (74,56 GB) The DeletedRecovery 100! gives you guick sccess to oeleted fies. Vou can perferm 8
—J [E:\ FAT 16 (961,73 MB) quick acan, or 8 thorcugh comglete scan for geistas fies Vou alsc have the sption 1s |
3 = enter s Fie Fiter string. sither with or without using "wikicards’, to quickiy recover fiies of
& apacific name
Quick versus Complete Scan =

iBy gefault, the CeistedRecovery tool wil perform & quick scan of the parttion, using the
bmmmmmmmmmnmmnm.m |
therough scan of the partiticn, select the Comgiete Scan sption. The Complets Scan i |
Opton will search the entire partiian locking for directaries and fiies, -

Typically, It you have deleted one or lwo fied Bnd not copied any data 1o the partition ne
oata resided on, you have a great chance of recovenng the oeisted flies. In this atuation,
the fie information can normaly be found uaing the quick scan option. If you have deistag
&0 entire girectory with several sub directories and fies. you wil probably need to

perform & Compiete scan. &
" Complete Scan
File Filter
ap— __—' fl_.
AXFiles ["7) 3

Figura 08 — Tela selecionar parti¢do para recuperagio de dados
Fonte: Dados da Pesquisa (2006)
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A figura 09 mostra a tela do EasyRecovery onde o perito pode escolher qual o destino
dos arquivos recuperados, colocando assim, os arquivos recuperados em uma local especifico.

- E'H & @
Professional

gfutaltewm

Choose the destination to which to copy data. Select Next to begin Copying Files. Select Back to return to the Tag Files for Recovery
screen, Select Cancel to exit the tool.
[ Destination Optic :.l.I.I.‘.l..I.I-l.III.I.......-...I.I.....
f‘-ﬁﬁﬁiﬁjemmsuﬁuWuM > thowms. |

“Estimated fiee space: 41,11 GB .
"'B'NMMI!FTFSMr"""""""""‘"""""""'"""". o
I CiossZo 0 | ZpFie Size Linit (M8) :
Recovery Statistics Report i
Files: 4 | Generate Recovery Report
Total Sizs: 302.50KB Destination |

Figura 09 — Tela destino dos arquivos recuperados
Fonte: Dados da Pesquisa (2006)
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A figura 10 mostra a tela do Easy recovery informando qual a midia escolhida para
recuperagdo de dados, o local para onde foram destinados os arquivos recuperados, como
também a quantidade de arquivos recuperados.

(i d‘*‘

Select Print to print the recovery summary, and Save (o save the recovery summary to a file, Select Back to return to the Copy
Destination screen or Done to exit the tool.

(Ontrack EasyRecovery - DeletedRecovary
Copyright® 2006 Ontrack Data Internaticnal Inc.
Report Created 10/26/2006 @ 3.57 PM

e - T, S CO ey, W

4 files selected to recover "
302 50 KB data to recover =

Cats recovered to C ‘Documents and Settings W\ Meus documentos.
4 files recoverad
302 50 KB data recovered

Copy finished with no errors

Figura 10 — Tela informando qual parti¢éo escolhida e a quantidade de arquivos recuperados
Fonte: Dados da Pesquisa (2006)
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GETDATABACK

A ferramenta GetDataBack da Runtime Software (www.runtime.org), permite ao
perito localizar provas que através de métodos normais ndo eram possiveis de se localizar.
Mas é preciso que o perito tenha um pouco de conhecimento sobre ela. Com esta ferramenta ¢
possivel descobrir se em um HD ou qualquer outro tipo de midia contém informagdes
sigilosas. E uma ferramenta que recupera dados apagados em sistemas FAT e NTFS, mesmo

quando o sistema de arquivos foi formatado com fdisk.

A figura 11 mostra a Tela inicial do GetDataBack, informando ao perito as opgdes que
cle tem de tipos de recuperagdo de dados. A opgo selecionada foi a de recuperar arquivos que
foram apagados.

(¢} 2001-2005 by Runtime Software

Thig varsion of GetDataBack recovers data from NTFS file systems if you want ta recover
data from a FAT file system you nesd to download i F.

Thig program will help you to recover your data in 3 easy steps Upon completion you will be
able to copy your files to another disk or an available network drive

To optimize GetDataBack's recovery engine please describe your data loss scenario
here:

O | don't know. use default settings.
Q Systematic file system damage, 2. Formal o FDisk.
O Sustained file system damage. e.0. & new operating system was installed

ﬁ@ | wart to recover deleted files.

Please refer to the gnline halp {(F1) or the links to the left if you have any questions.
Click [{gxt to begin the data recovery

Figura 11 — Tela inicial do GetDataBack
Fonte: Dados da Pesquisa (2006)
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A figura 12 mostra a tela do GetDataBack, onde o examinador pode escolher qual o
tipo de midia para recuperar os dados removidos.

- Select Drive

Select the drive you want to recover the data from. For best results select the logical drive you deleted the files on, e g Ve
drive "D-"

Available Drives: i
Partial 5 % 4

Physical dri S B can;

Logical drives - See Current Options: -
2 Removable drive 1,41 M8 {A;)
=J Hard drive 74,6 GB (C:)

S omwE]
=4 Removable drive 852 V8 (E:) | S

Image files

Arangementfiles (Load mare..)

Remote phvsical drives (Load more, |

Details about: 2 1 f =
Name: D:
Label; Audia CD
Serlal number: (2882378
Size! 1,360,632 sectors (664 ME)

Free: 0 sectors (0,00 8}

Fie systemt COFS

Fie name length:

Geomatry:

Secs/chuster:

Mote Drives: -

o 1

<

2
C'H*S = (554"54%32) = 1,360.632 sectors
1

Ei i

Figura 12 — Tela GetDataBack para escolher midia para recuperagio de arquivos
Fonte: Dados da Pesquisa (2006)

£
3




32

4.3 FERRAMENTAS DE ANALISE PERICIAL

No mercado atual existem vérios tipos de ferramentas que permitem que o usuério
realize uma investigagdo detalhada no sistema ou midia investigados. Para o ambiente
Windows as opgdes sdo excelentes, embora o fator custo represente geralmente um problema.
Sdo ferramentas que podem ser consideradas completas, porque atendem todas as
necessidades do perito, como por exemplo: recuperagdo de dados apagados, geragdo de
imagens de discos, pesquisas de arquivos utilizando palavras-chaves, suporte a e-mail,
visualizag@o rapida de todos os arquivos de imagem (BMP, JPG, GIF e TIFF), dentre outras.

A seguir sdo apresentadas as principais ferramentas deste tipo.

FORENSIC TOOLKIT (FTK)

O Forensic Toolkit - FTK (www.acessdata.com) oferece ao perito a habilidade de
executar pericias completas em computador. Os filtros do FTK permitem a realizagio de
pesquisas rapidas em arquivos disponiveis no sistema para auxiliar na busca de algum tipo de
evidéncia. Essa ferramenta segundo (FREITAS, 2006, p. 146). é reconhecida como a
principal ferramenta para se analisa e-mails, como também recuperar e-mails que foram

removidos, recuperar arquivos que foram excluidos e parti¢des.

A figura 13 mostra a Tela inicial do FTK, informando as opgdes de escolha que o
perito pode fazer, que ¢ de iniciar uma nova investigagdo na maquina ou midia, como também

de abrir um caso ja existente.

' AccessData FTK Startup

T, Drgacare, & Aralpre Commginetes Tatvnce

(<) Start a new case 0K

() Open an existing case
9

) Preview evidence

) Go directly to working in program

[ ] Do not show this dialog on startup

Figura 13 — Tela inicial do Forensic Toolkit (FTK)
Fonte: Dados da Pesquisa (2006)
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A figura 14 mostra a tela do FTK, onde o perito tem as opgdes de adicionar qual tipo
de midia sera periciado, editar, remover, ou até mesmo redefinir qual tipo de midia ira ser
analisado.

Add Evidence to Case ; .

Add Evidence

Any numbes of evidence items can be added lo the case. There are several lypes of evidence tems:

Aaq.nduuadmva: smmmmummdawumm
Can be a logical or physical diive

Fnl:lu' Adds all filss in the specified folder, including contents of subfolders

Individual File: kddnwﬂaﬂu. NOTE: Disk image files should be added as acquired mages.

e | Add Evidence... H Edk Evidence., | | Remove E vidence Iumsmmm

*  Display Name Source Name/N..  Type Refired TimeZore  Comment ©
-I'.-...O.l.!.l-l.l-I-.......l-.Il....I.......l'.tli.l:

e WL W

-

Figura 14 — Tela do Forensic Toolkit (FTK) para adicionar tipo de midia
Fonte: Dados da Pesquisa (2006)
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A figura 15 mostra quais as opgdes de midia o perito tem para fazer a andlise pericial,
podendo o mesmo escolher, o préprio disco rigido da méquina, como também a unidade de

Cd Rom ou até mesmo a partigio E:, que no exemplo acima se trata de uma pen drive.

Select LocalDrive [

Select a drive:
—C: [-NTFS) [_... —

SCI-NTFS]
QD: (=1
—JE: [CINTHIA - FAT]

Figura 15 — Tela do Forensic Toolkit (FTK) mostrando as opgdes de midia
Fonte: Dados da Pesquisa (2006)
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A figura 16 mostra qual tipo de midia foi escolhida e adicionada pelo investigador,
onde o mesmo tem a opgdo de clicar no botdo Next, e comegar a investigagdo na midia
escolhida.

Add Evidence to Case — .

Add Evidence

Ay number of evidence items can be added to the case, There are several types of evidence items:
Aoqndhqudiw Smrdhuﬂcwpoﬂad.mbommdabmdunwm
Can be a logical or physical drive
Foldm Ad:bdﬂuhhqncﬁed , including contents of subfoldsrs
Individual File: Adds a single file. NOTE: Dbkiuageﬂusdwﬂbcaddadummadm

The defaul refinement options, set previously, can be overridden independently for sach evidence item, and additional ‘
of refinements can also be made. These refinements can mmmummuwuum .
To make these further refinements, highlight an evidence item in the list and press Refine Evidence -

|__AddEvidence.. || EditEvidence.. | [ Remove Evidence | [__Refine Evidence - Advanced.. | .

Display Name Source Name/N... Tyu Refined  Time Zone Cotm‘uﬂ
mmr . \NONAMENTFS c NTFS N N/A

Figura 16 — Tela do Forensic Toolkit (FTK) mostrando qual tipo de midia
Fonte: Dados da Pesquisa (2006)
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A figura 17 informa qual midia estd sendo periciada, como também quantos arquivos

ja foram examinados.

Current Evidence Item:

Curtent File Item:
CANONAME-NTFS\SMFT

Current File Item Status
Action:  Hashing and Entropy Test
File Type: Unknown File Type

ltern Sizec 119,947 264 Total Items Added: 0
Progess: 67,788,800 Total Items Indexed: 0
Logthe case/system status every 10 4 minutes ] Log extended information Cancel

Figura 17 — Tela do Forensic Toolkit (FTK) analisando unidade
Fonte: Dados da Pesquisa (2006)
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A figura 18 mostra a quantidade de arquivos que foram examinados, os tipos de
extensdes analisadas, os arquivos que foram apagados, os arquivos que tem duplicagdo, como

também vdrios tipos de graficos, ou seja, fotos, € etc.

. hccessData FTK 1.62.1 DEMO VERSION -- C:WERICIA\ ' (=Ji2/Es
Se Edit Yew Iools Help
Overview Explore Graphics E-Mail Search Bookmark

(= e e | v mgRE e 018

T M
e T m— e — T —

§HE @@ 33 § o5 Unered Lye] | 0 o
¥ Evidence Fi... Evidence Path Display Name Idu-ﬂ‘inatbnN Evidence Type Added Children Descen
c:\ CANONAME-NT ... NTFS 23/11/2006 21:3...
(' n )
flisted 0 Checked Totsl 0 Highlighted

Figura 18 — Tela do Forensic Toolkit (FTK) arquivos analisados
Fonte: Dados da Pesquisa (2006)
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A figura 19 mostra todos os tipos de gréficos encontrados (imagens), agilizando assim
0 processo de andlise, onde o perito pode de forma interativa analisar todas as fotos
encontradas em busca de algum tipo de arquivo ou imagem ilegal.

(% hecessData FTK 1.62.1 DEMO VERSION - C:WERICIA\ Q@'i
Bookmark |
WP @WEe e
|
L
! v om
L quNam Full Path Recycle Bi... Ext File Type Category ~
| O kil DSCO00S5.0PG C:ANONAME -NTFS\Andre\particul da\fo... JPG  JPEGAIFIF Fle Graphic
O ksl DSCO0056.JPG E\NUN&HE—NTFS\AM!WM\I&.. JPG  JPEGAFIF Fle Graphic
[0 k& 0SC00057 JPG E\NDNAME-NTFSMHW\IMU&., JPG  JPEG/FIF File Graphic
[0 k& 0SC00063.JPG C:ANONAME -NTF5\Andre! Mo... JPG  JPEGAFIF File Graphic
O SCWJPG &\NMENTFSMD\DWMW.. F .IIFF* Graphic
[ [ v R TN ] ftic fo, TR T IPEG/FIF Fie Gisghic y
MEs L
< »
!_u » T* == = . \

Figura 19 — Tela do Forensic Toolkit (FTK) mostrando os graficos
Fonte: Dados da Pesquisa (2006)




39

ENCASE

O Encase da Guidance (www.guidancesoftware.com) é também uma ferramenta usada
especialmente para andlise forense, ou seja, para trabalhos periciais. O Encase oferece ao
perito a possibilidade de fazer a imagens fiéis dos dispositivos analisados, recuperagio de
dados perdidos de qualquer tipo de partigdo, andlise e-mails, imagens anexadas ao e-amail,

etec.

A figura 20 mostra a tela inicial do Encase, onde o perito tem as opgdes de iniciar um

novo caso, como também de abrir ou continuar investigando um caso ja existente.

% Cuummg Orasie 528 Gallery [Jimetne 7 Rapert

[T = In | Fie File File
¢ . ' M l - |Rm1_§n Type Category | i
ol FLE ) 2
= [l L & [ repart| T Console <% Fiters [F Queries | tok [J 0N
1 _-A
v

Figura 20 — Tela inicial do Encase
Fonte: Dados da Pesquisa (2006)




A figura 21 mostra a tela do Encase analisando a unidade A:, onde os arquivos
visualizados apresentam status indicando se estdo acessiveis ou se foram removidos, onde os
arquivos que estdo marcados com um X vermelho foram removidos, mostrando assim, sua
condi¢do para ser recuparado. O Encase mostra também qual a extens@io de cada arquivo
analisado.

Fie Edit Vien Tools Hep
JMew [ Open [l Seve |  Print igAddDevice % Acquire Q Search | B logen 3
Xad ) cases (I Bocamarics Qg_g“‘" 128 Galery [ Timelne [T] Resort

In Fle File Fie
-.f?;’::,“ i l s |Remrt! Ext | Type Category | o
S uB O 3 |9 w82 v TMP  \Windows Temporary  Wirdows
O 2 | _WRL2E31L.THP TMP  Windows Temporary  Windows
0O 3 | X _wri3s2.Tve TP  Windows Temporary  Windows
| O+ HABEAS.DOC DOC  Word Document Document
‘ [0 5 |94 _WwRD3212T™P T™P  Windows Temporary  Windows
Os PROCURACAC PAR.., doc  Word Document Document
|| i ) SL.DOC DOC  word Document Document
0s &special_forense_b.., gf GF Picture
‘ [ 9| 335x328_CursoFor... 09 PEG Picture
O 10 |[] volume oot
0 12 |[C) Primary EaT
O 12 |[C]) secondary FaT
[ 13 |[] tnallocated Clusters
! < >
(5] Text [@ Hex - P o [JReport T Conssie F Fiters [7, Quenies | Lock []0/15 AsPS33 1533 CL2 SO000 FOO LEL
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820104 Y S S T S R s e i e e
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Figura 21 — Tela do Encase analisando unidade A:
Fonte: Dados da Pesquisa (2006)




41

Existe ainda uma grande variedade de ferramentas que podem ser utilizadas na hora se
fazer uma pericia. Ferramentas de duplicagdo, ferramentas de possibilitam ao perito fazer a
imagem da midia que passard por investigagio, como também ferramentas completas.

Algumas ferramentas desse tipo sio detalhadas a seguir.

SAFEBACK

A ferramenta SafeBack da NTI — New Technologies (www.forensic-intl.com), é uma

ferramenta usada para se criar backups de evidéncias em computadores, preservando todos os
dados, incluindo os dados inativos ou deletados, nfio alterando e nem modificando a
integridade dos dados originais. E suportada pelas plataformas Windows NT, Windows 2000
e Windows XP, copiando e restaurando miltiplas particdes contendo um ou mais Sistemas
Operacionais, restaurando imagens de outros computadores, faz cépias fisicas e logicas e é
beseada no MS-DOS.

ILOOK

A ferramenta ILook desenvolvida por Elliot Spencer (www.illok-forensics.org) é uma

ferramenta projetada para analise forense, possibilitando o perito examinar uma imagem feita
de um sistema. Pode ser usado para examinar imagens feitas por outras ferramentas como
SafeBack e Encase, e arquivos de imagens nos formatos ISSO, CIF CD, discos virtuais do
VMWare e imagens do préprio ILook. Funciona nas plataformas de 32 bits: Windows NT e
Windows 2000, identificando e dando suporte aos sistemas de arquivos: FAT12, FATI16,
FAT32, FAT32x, VFAT, NTFS 4, NTFS 5, NTFS 4 Compressed, NTFS 5 Compressed, Mac
HFS, Mac HFS+, Linux Ext2FS, Linux Ext3FS, SCO Sys V AFS, SCO Sys V EAFS, SCO
Sys V HTFS, CDFS, Novell Netware NWFS. Visualiza imagens integradas nos arquivos,

permite ao perito navegar através do sistema de arquivos do computador suspeito.

PRODISCOVER

A ferramenta ProDiscover da Technology Pathways (www.techpathways.com)

permite fazer copia bit stream, tem help online, gera relatérios, cria imagens compactadas,
recupera arquivos apagados, detecta qual o sistema operacional instalado, visualiza imagens

integradas, cria hash de imagens ou arquivos com MDS5 ou SHAL, pesquisando e analisando
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midia de diferentes sistemas de arquivos, incluindo: FAT12, FAT16, FAT32, todas as versdes
do NTFS e SUN Solaris UFS.

FORENSIC REPLICATOR

O Forensic Replicator é de propriedade da Paraben Corporation (www.paraben-

forensics.com). Essa ferramenta foi projetada para criar imagens bit-stream de midias
eletronicas para que a partir dai possa ser feita uma pericia na maquina suspeita. Podendo
também ser utilizada como uma poderosa ferramenta de backup. Ela cria imagens de drives
USB, com a op¢ao de imagem de drive para pen drive, imagens ISO CD-Rom, formata e/ou
copia disquete DMF/1.68 MB, compacta arquivos em tempo real (on the fly), gera imagens
com descompactagdo automatica (self-extracting) e criptografa os dados para um

armazenamento seguro das evidéncias (128 bits).
DD FOR WINDOWS

A ferramenta dd for windows foi desenvolvida por George M. GArner JR

(http://users.erols.com/gmgarner/forensics). E utilizada para se fazer duplicagdo pericial. O
manuseio dessa ferramenta é feita completamente através de comandos em modo texto que

sdo digitados no “prompt” do MS-DOS. Para que o perito possa fazer uma imagem de um

dispositivo € preciso que ele conhega os comandos e 0s pardmetros necessarios.
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5 CONCLUSAO

No mercado atual sdo muitas as ferramentas utilizadas para se fazer a analise pericial
em um sistema operacional Microsoft Windows, o grande problema para a disseminagédo do
uso dessas ferramentas sdo os pregos de suas licengas. Praticamente ndo existe ferramenta
para analise forense computacional que ndo seja cobrada a taxa de licenga, e geralmente os
precos ndo sdo acessiveis, o que implica diretamente na falta de recursos que auxiliem o

trabalho dos peritos.

A ferramenta Norton Ghost da Symantec, ¢ uma ferramenta grafica, que permite,
dentre outras fungdes, a duplicagdo pericial. A desvantagem encontrada no uso dessa
ferramenta, além do prego de sua licenga, € que ela ndo faz a copia bit-a-bit, isso significa que
o perito pode perder algum tipo de informacgdo na hora da duplicagdo de imagem, como
também ndo faz copia de disquete, o ideal entdo é que se use uma ferramenta adequada para

investigacao.

Ja a ferramenta Power Quest Drive Image da PowerQuest, ferramenta grafica que
realiza tanto a recuperagdo de dados que foram removidos intencionalmente, como também

dados que foram perdidos, garante a realizag@o de copias fiéis dos dispositivos analisados.

A ferramenta Easy Recovery da Ontrack, recupera desde dados apagados até mesmo
particdes que foram corrompidas. Os dados recuperados podem ser enviados para disquetes,
ou qualquer outro tipo de midia removivel como também para o proprio disco rigido. Sua

desvantagem € que se trata de uma ferramenta com uma licenga de alto custo.

Enquanto que GetDataBack ¢ também uma ferramenta de recuperagdo de dados
perdidos, recuperando desde HDs, parti¢des, disquetes, imagens de HDs ou disquetes, drives
Zip/Jaz e drives remotos. Com avangados algoritmos essa ferramenta assegura que todos os
diretorios e subdiretorios se recomponham tal como eram e que os nomes de arquivos se
reconstruam corretamente. A grande vantagem encontrada nessa ferramenta além de todas

essas possibilidades de recuperag@o € que ndo ha custo com licenciamento.

No mercado atual existem também ferramentas que sdo consideradas bastante
completas. Ferramentas que foram desenvolvidas para atender as necessidades de

investigadores e peritos que, cada vez mais, se deparam com a tarefa de analisar

computadores em busca de provas em formato eletronico.




A ferramenta FTK da Access Data, embora disponha de varios recursos, € uma
ferramenta bastante simples de ser usada. Suporta sistemas de arquivos NTFS, FAT 12/16/32,
Linux ext2 e ext3. Essa ferramenta oferece aos profissionais a habilidade de executar pericias
completas em computadores.

Foram encontrados nessa ferramenta vérios pontos positivos, como por exemplo:
Recuperar e-mails deletados; Possui visualizador de registro; Gera auditoria de logs e
relatorios de casos; Recupera automaticamente arquivos que foram deletados e parti¢oes;
Visualiza mais de 270 formatos diferentes de arquivos. O fabricante dessa ferramenta
disponibiliza em seu site uma versdo que pode ser utilizada por qualquer tipo de usudrio, o
problema ¢ que a versdo oferecida, s6 oferece a andlise de até 5.000 arquivos, o que dificulta a
pericia completa em um computador suspeito. Para que o perito possa fazer a anilise
utilizando essa ferramenta € necessario que se pague pelo registro da mesma, com custo
aproximado de U$ 900. (Fonte: www.acessdata.com).

O Encase, da Guidance Softwares também ¢ uma poderosa ferramenta grafica,
especifica para andlises forenses. Desenvolvido para ambientes Microsoft Windows, ¢ facil de
ser usado, e suporta a maioria dos sistemas de arquivos, como por exemplo: FATI2
(disquete), FAT16, FAT32, NTFS, HFS, HFS+, Solaris UFS, EXT2/3, Reiser, BSD FFS,
Palm, CDFS, Joliet, UDF e ISSO 9660.

Ele cria um arquivo de provas (evidence file) de forma que possa ser garantida a
integridade e fidelidade original dos dados. Possui também o recurso de procurar um texto
especifico, pesquisando por palavras-chaves, hashes, assinaturas, filtros, por uma string
dentro do arquivo de evidéncia criado, como também pesquisa por setor de disco em modo
hexadecimal.

Os arquivos visualizados apresentam status indicando se estdio acessiveis ou se foram
excluidos e sua condigdio para ser recuperado. Suporta também e-mail em arquivos PST,
inclusive PST comprimidos, criptografados e com senha, sendo possivel também analisar
arquivos de e-mails e suas particularidades tais como, cabegalhos, anexos e seu contetido em
si, além de historicos de paginas acessadas na internet, suportando varios navegadores. A
desvantagem dessa ferramenta é o prego de sua licenga, a versio bésica chega a custar em
torno de U$ 2.500 (sem impostos). (Fonte: TechBiz).

As ferramentas para andlise forense computacional baseadas no sistema operacional
Windows sdo, portanto, completas e auxiliam de fato o trabalho do perito com recursos nio
convencionais e especificos, apresentando como principal empecilho para a sua utilizagdo em

larga escala o custo de licengas para a grande maioria das opgoes. Portanto, o referido
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trabalho mostrou que as ferramentas mais indicadas para o uso de pericia forense

computacional sdo aquelas que podem ser consideradas completas como o Encase da
Guidance e o Forensic Toolkit da AcessData, apesar do alto custo de suas licengas.
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