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RESUMO

Ao longo do tempo a informagdo constitui-se como sélida ferramenta para gestdo e apoio a
tomada de decisdo aos negécios de forma que se tornar dependente dela passou a ser
inevitivel. Tendo em vista esta representagdo, alguns mecanismos tiveram que ser
estabelecidos e adotados para manter sua integridade, confiabilidade e disponibilidade, assim
como avaliar os riscos que porventura possam levar a perda de algum dos principios bésicos
que a protegem, seja extinguindo ou os tornando aceitdveis. Desta forma, para que se consiga
atingir todos os objetivos propostos e necessarios a organizagdo, ¢ necessario que sejam
estabelecidas diretrizes a serem adotas durante o processo de elaboragio da Politica de

Seguranga, conjunto de orientagdes destinadas a regulamentar o gerenciamento das
informagdes e recursos que a manipulam.

Palavras-Chave: Seguranca da Informagdo, Avaliagdo de Riscos, Politica de Seguranca.




ABSTRACT

Over time, the information becomes as solid tool for management and support to decision-
making for business, so becomes it dependent is inevitable. In view of this fact, some
mechanisms had to be established and adopted to maintain its integrity, confidentiality and
availability, as analyze the risks that perhaps could lead the loss of some basic principle that
protects, eliminating or making acceptable. In order, to successfully achieve all the
organization purpose, it’s need to be established guidelines to be followed during the process

of security policy development, set of rules intended to regulate the management of the
information and resources that handle it.

Keywords: Information Security, Risk Assessment, Security Policy.




1 INTRODUCAO

A muito, as empresas tém sido influenciadas por mudangas e novidades que, a todo
momento, surgem no mercado e provocam alteragdes de contexto. A todo instante surgem
novas descobertas, experimentos e inovagdes que impulsionadas por seus mentores, sejam
eles estudiosos, pesquisadores ou executivos, sempre em busca de novos conceitos, revelam
novas tendéncias promissoras.

Buscando em diversas fases da histéria como a Revolugio Elétrica e Industrial,
abertura de mercado e o aumento da competitividade proporcionado por empresas
multinacionais, passando pelos momentos relacionados a reengenharia, a terceirizagio e, mais
recentemente, os efeitos da Tecnologia da Informagdo aplicada aos negécios, é possivel
identificar que a informagdo sempre esteve presente, cumprindo importante papel para a
gestdo dos negécios, objetivando melhor produtividade, reducdo de custos, aumento de
agilidade, competitividade e apoio a tomada de decisio.

Com o passar dos anos, a forma como as empresas usavam a informagdo e geriam os
negocios sofreram bruscas mudangas: Décadas atrds, quando a tecnologia da informagdo
superava pouco mais que esbogos, a informagdo era tratada de forma centralizada e pouco
automatizada, o que podia ser justificado pelas limitagdes de armazenamento e pregos
restritos dos primeiros computadores mainframes.

A medida que a indistria da alta tecnologia se desenvolvia, os computadores se
tornavam mais acessiveis, possibilitando as empresas a substitui¢do dos velhos arquivos de
ferro por Centrais de Processamento de Dados, que permitiam consultas remotas, simbolo de
moderna gestdo, além da agilidade nas operagdes.

Apbs a popularizagdo das redes de computadores, que digitalizaram as informacdes e
automatizaram 0s processos, as empresas passaram a ter altos niveis de conectividade e
compartilhamento até que os antigos mainframes comegaram a ser substituidos por
computadores pessoais, que tomaram conta dos ambientes corporativos, quebrando o
paradigma de acesso local as informagdes, chegando a qualquer lugar do mundo através de
equipamentos portateis e pela rede mundial de computadores: a Internet.

Logo surgem expressdes e aplicagdes comerciais que se utilizam da moderna infra-

sstrutura de rede e computacional como os sistemas integrados de gestdo ERP — Enterprise

Resource Planning, onde elementos da cadeia produtiva como fornecedores, parceiros e
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clientes passam a interagir também eletronicamente, integrando e compartilhando as bases de
conhecimento.

E nesse momento que se percebe o alto grau de dependéncia que as empresas tém da
informagao, muito mais digitalizada, compartilhada e distribuida, além, consequentemente, de
todos os elementos da infra-estrutura que a mantém.

Se antes existia um maior controle e seguranga a informagdo por estar mais
centralizada, o cendrio atual ilustra condi¢des onde o risco foi elevado a niveis nunca vividos,
exigindo das empresas mecanismos de controle que permitam reduzi-lo e torna-lo
administravel e viavel.

Este projeto aborda as melhores préaticas para o gerenciamento da seguranca da
informagdo em redes de computadores, evidenciando desde seus principios bésicos a

aplicagdo de uma politica de seguranga, a partir da avaliacdo de riscos.

1.1 PROBLEMA DE PESQUISA

Com o vertiginoso crescimento da troca de informagdes através das redes de
computadores, € o aumento expressivo da dependéncia da informagdo, este ativo tornou-se
fator critico para o sucesso de uma organizagio e, devido a auséncia do conhecimento de
praticas para identificagdo e avaliagdo de riscos, a seguranca da informagdo passa a ser tratada

apenas como mecanismos tecnolégicos de protegao.
1.2 OBJETIVOS

1.2.1 OBIJETIVOS GERAIS

O foco principal estara voltado as melhores praiticas para o gerenciamento da
Seguranca da Informagdo em redes de computadores, desmistificando, principalmente, a

seguranga resumida apenas a aparatos tecnolégicos como Firewalls, Sistemas de Detecgdo de

Intrusos ou Antivirus.

1.2.2 OBJETIVOS ESPECIFICOS

e Assimilar a importéncia da informagéo aos negécios;

¢ Compreender os principios basicos da seguranga da informagdo;

¢ Entender os aspectos associados a seguranga da informagao;
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e Compreender a importdncia da andlise de riscos para o gerenciamento da
seguranga da informag@o;
o Estabelecer diretrizes basicas para o desenvolvimento de uma politica de

seguranca da informag@o com base em dados obtidos ap6s um levantamento de

analise de riscos;

1.3 JUSTIFICATIVA

A necessidade do desenvolvimento deste projeto surgiu da importancia da informacio
para os negocios, de forma que a comunica¢do entre clientes e fornecedores sempre seja
disponibilizada de forma integra e confiavel. Para isto, além do entendimento dos principios e

aspectos associados a seguranga da informagdo, € preciso o conhecimento dos meios

utilizados para o gerenciamento das operagdes envolvidas.
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2 REFERENCIAL TEORICO

2.1 SOCIEDADE DA INFORMACAO

Sociedade da Informagdo, Sociedade do Conhecimento ou até mesmo Nova Economia
¢ um termo que surgiuno fim do Século XX, originado da expressdo Gl obalizagdo. Este
termo € designado a sociedades que se encontram em processo de formagdo e expansio.

No Brasil € no mundo, a Sociedade da Informa¢do é uma nova Era, onde as
transmissdes de dados sdo de baixo custo e as tecnologias de armazenamento sdo amplamente
utilizadas, onde a informagdo flui a velocidades e em quantidades, antes inimaginaveis,
assumindo valores politicos, religiosos, sociais, antropolégicos, econdmicos, fundamentais,
etc.

Durante todas as etapas do desenvolvimento corporativo, é fato que as transacdes de
toda a cadeia de produgdo sempre tiveram na informagdo uma base fundamental de
relacionamento e coexisténcia, seja para manipulagio de segredos estratégicos ou
simplesmente pesquisas. Incorporada a crescente complexidade do mercado, a forte
concorréncia e a velocidade imposta pela modernizagdo das relagdes corporativas, a
informagdo elevou seu posto na pirdmide estratégica do executivo, tornando-se fator vital para
seu sucesso ou fracasso.

Aliada a tecnologia, por meio de instrumentos e solugdes sofisticadas
(descentralizagdo de informagdes para compartilhamento em redes, acesso rapido, atualizagdo
constante de base de dados, etc.), preparadas para atender a qualquer demanda do mercado, se
ransformou na principal mola propulsora desta nova fase da informagdo dentro das
corporagdes, sob 0 nome ja classico de Tecnologia da Informagio (TI).

Neste ambito, a informagdo se transformou na principal moeda corrente do mundo
corporativo, d as transagdes de automagdo b ancaria ao m ercado financeiro, do ¢ ontrole de
estoque ao comeércio eletronico.

No entanto, da mesma forma que esta mudanga de paradigma apresenta constantes
oportunidades, com espago para se criar e ousar sobre os caminhos, acaba também por se

“omar um ambiente muitas vezes hostilizado, altamente visado por agdes ilicitas e

mvariavelmente desprovido de instrumentos para combater e lidar com estas ocorréncias.

Ll e
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2.2 INFORMACAO: ATIVO ESSENCIAL AOS NEGOCIOS

Segundo o dicionario Aurélio (1999), informagdo ¢ o conjunto de dados acerca de
alguém ou de algo. Estendendo esse conceito, é possivel dizer que a informacdo é a
interpretagdo desses dados. De nada vale um conjunto de dados sem que se faga a
interpretagdo dos mesmos para se extrair um conhecimento 1til.

E denominado ativo todo elemento que compde os processos que manipulam e
processam a informagéo, a contar a propria informagao, o meio em que ela é armazenada, os
equipamentos em que ela é manuseada, transportada e descartada. (SEMOLA, 2003)

O termo ativo possui esta denominagdo, oriunda da drea financeira, por ser
considerado um elemento de valor para um individuo ou organizagdo, € que, por esse motivo,
necessita de protecdo adequada. (SEMOLA, 2003)

As organizagOes n ecessitam da informagdo para tomar decisdes objetivando seus
fins (o sucesso). Isto mostra o qudo poderosa é a informagdo. Sem ela ndo ha
estratégias, nao ha mudangas ou até mesmo ndo existiria a empresa. Uma
conseqiiéncia natural da importancia da informagdo é a extrema vulnerabilidade a
que a empresa se expoe caso haja perda de dados vitais, como plantas de projetos,
planilhas de custos, documentos contabeis, financeiros, etc. Quanto maior for a
organizagao maior sera sua dependéncia da informagao.

A informagdo pode estar armazenada de varias formas: impressa em papel, em meios
digitais (discos, fitas, CDs, DVDs, disquetes), na mente das pessoas, em imagens
armazenadas em fotografias e filmes.

(ACADEMIA LATINO-AMERICANA DE SEGURANCA DA INFORMACAO,
2006, p. 09).

Considerando a informagéo como um ativo, cada vez mais valorizado e importante aos
negocios, ¢ necessario levar em consideragdo todos os aspectos ligados a seguranga, as
propriedades que devem ser preservadas e protegidas para que a informagdo esteja
efetivamente sob controle, e, principalmente, os momentos que fazem parte do seu ciclo de

vida.

Toda informagdo ¢ influenciada por trés propriedades principais: Confidencialidade,
Integridade e Disponibilidade, além dos aspectos Autenticidade e Legalidade que
complementam esta influéncia.

O ciclo de vida, por sua vez, ¢ composto e identificado pelos momentos vividos pela
informagdo que a colocam em risco. Os momentos sdo vivenciados justamente
quando os ativos fisicos, tecnolégicos e humanos fazem uso da informagéo,
sustentando processos que, por sua vez, mantém a operagao da empresa.

(SEMOLA, 2003, p. 09)
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Independentemente da forma como a informag@o € representada — seja por atomos ou
por bits, todos os momentos se aplicam (SEMOLA, 2003):

e Manuseio: momento em que a informagdo ¢ criada e manipulada, seja ao folhear
um mago de papéis, ao digitar informagdes recém-geradas em uma aplicagido
Internet, ou, ainda, ao utilizar sua senha de acesso para autenticag@o, por exemplo;

e Armazenamento: momento em que a informag@o ¢ armazenada, seja em um banco
de dados compartilhado, em uma anotagdo de papel posteriormente postada em um
arquivo de ferro, ou, ainda, em uma midia de disquete depositada na gaveta de
uma mesa de trabalho, por exemplo;

e Transporte: momento em que a informagdo ¢ transportada, seja ao encaminhar
informagdes por correio eletronico (e-mail), ao postar um documento via aparelho
de fax, ou ainda, ao falar ao telefone uma informagéao confidencial, por exemplo;

e Descarte: momento em que a informagao ¢ descartada, seja ao depositar na lixeira
da empresa um material impresso, seja ao eliminar um arquivo eletrénico em seu
computador de mesa, ou ainda, ao descartar um CD-ROM usado que apresentou
falha na leitura;

E importante que durante o ciclo de vida da informagéo sejam mantidos os principios
basicos de seguranga da informagéo, de forma a garantir sua Confidencialidade, Integridade e

Disponibilidade.

2.3 SEGURANCA DA INFORMACAO

Seguranca da informagdo € a area do conhecimento dedicada a protecdo de ativos da
informag@o contra acessos ndo autorizados, alteragdes indevidas ou sua indisponibilidade.
(SEMOLA, 2003).

A seguranga da informagdo € obtida através da implantagdo de controles adequados,

politicas, processos, procedimentos, estruturas organizacionais e fung¢des de software e
hardware.

(ACADEMIA LATINO-AMERICANA DE SEGURANGCA DA INFORMAGCAO, 2006).

A seguranga da informagdo tem como objetivo a preservagdao de trés principios
basicos pelos quais se norteiam a implementagédo desta pratica.

Confidencialidade — Toda informagdo deve ser protegida de acordo com o grau de
sigilo de seu contetido, visando a limitagdo de seu acesso e uso apenas s pessoas
para quem elas sdo destinadas.
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Integridade — Toda informagio deve ser mantida na mesma condigdo em que foi
disponibilizada pelo seu proprietario, visando protegé-las contra alteracdes
indevidas, intencionais ou acidentais.

Disponibilidade — Toda informagdo gerada ou adquirida por um individuo ou
institui¢do deve estar disponivel aos seus usudrios no momento em que 0s mesmos
delas necessitem para qualquer finalidade.

(SEMOLA, 2003, p. 45)

Confidencialidade

e

Integridade

= |

Disponibilidade ' |

i

Seguranca da Informacao

Figura 1: Principios Basicos da Seguranga da Informagéo
Fonte: Dados da Pesquisa (2007)

Além dos principios basicos, alguns elementos sio considerados essenciais na

pratica da seguranga da informag@o, dependendo do objetivo que se pretende alcangar.

Autenticagdo — Processo de identificagdo e reconhecimento formal da identidade dos |
elementos que entram em comunicagdio ou fazem parte de uma transagdo eletronica :
que permite 0 acesso a informagdo e seus ativos por meio de controles de |
identificagdo desses elementos. '

Legalidade — Caracteristica das informagdes que possuem valor legal dentro de um
processo de comunicagdo, onde todos os ativos estdo de acordo com as clausulas
contratuais pactuadas ou a legislagdo politica institucional, nacional ou internacional
vigentes.

(SEMOLA, 2003, p. 46)
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Aspectos associados a seguran¢a da informacgdo

Autorizagdo: concessdo de uma permissdo para o acesso as informagdes e
funcionalidades das aplicagdes aos participantes de um processo de troca de
informagdes (usudrio ou méquinas), apos a correta identificagio e autenticagdo dos
mesmos;

Auditoria: processo de coleta de evidéncias de uso dos recursos existentes, a fim de
identificar as entidades envolvidas num processo de troca de informagdes, ou seja,
origem, destino e meios de trafego de uma informagéo;

Autenticidade: garantia de que as entidades (informagio, maquinas, usuarios)
identificadas em um processo de comunicagdo como remetentes ou autores sejam
exatamente o que dizem ser e que a mensagem ou informag#o ndo foi alterada apds o
seu envio ou validagdo;

Severidade: gravidade do dano que um determinado ativo pode sofrer devido a
explora¢do de uma vulnerabilidade por qualquer ameaga aplicavel;

Relevancia do ativo: grau de importancia de um ativo para a operacionaliza¢do de um
processo de negocio;

Relevancia do processo de negdcio: grau de importéncia de um processo de negocio
para o alcance dos objetivos e sobrevivéncia de uma organizagéo;

Criticidade: gravidade referente ao impacto ao negocio causado pela auséncia de um
ativo, pela perda ou redugdo de suas funcionalidades em um processo de negocio, ou
pelo seu uso indevido e ndo autorizado;

[rretratabilidade: caracteristica de informagdes que possuem uma identificagdo do seu
emissor que o autentica como o autor de informagdes por ele enviadas e recebidas.
Sinénimo de ndo-repudio; (SEMOLA, 2003).

Ameacgas

As ameagas a seguranca da informagdo sdo relacionadas diretamente a perda de

uma de suas trés caracteristicas principais.

Ameagas s 30 a gentes o u ¢ ondigdes qu e c ausam i ncidentes qu e ¢ omprometem a s
informagdes e seus ativos por meio da exploragdo de vulnerabilidades, provocando
perdas de confidencialidade, integridade e disponibilidade e, consequentemente,
causando impactos aos negocios de uma organizagio.

(SEMOLA, 2003, p. 47)
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Levando em considerag@o sua intencionalidade, as ameagas podem ser divididas

o Naturais: ameacgas decorrentes de fenomenos da natureza, como incéndios naturais,
enchentes, terremotos, etc.;

« Involuntarias: ameagas inconscientes, quase sempre causadas pelo desconhecimento.
Podem ser causadas por acidentes, erros, falta de energia, etc.

« Voluntarias: ameagas propositais causadas por agentes humanos como hackers,
invasores, espides, etc.; (SEMOLA, 2003).

2.3.3 Vulnerabilidades

Fragilidade ou limitagdo de um ativo que pode ser explorada por uma ou mais
ameagas.
(ACADEMIA LATINO-AMERICANA DE SEGURANCA DA INFORMACAO, 2006).

2.3.4 Riscos a Seguranga

Segundo Sémola (2003) risco ¢ a probabilidade de ameagas explorarem
vulnerabilidades, provocando perdas de confidencialidade, integridade e disponibilidade,
causando, possivelmente, impactos nos negocios.

Perda de Confidencialidade: ocorre quando existe uma quebra de sigilo de uma
informac@o especifica, ou seja, informag¢ao deixa de ser confidencial a um determinado grupo,
¢ passa a ser acessivel a outro(s) usuario(s).

Perda de Integridade: ocorre quando uma informagdo perde sua forma original. Pessoa
ndo autorizada e de posse de determinada informagao, efetua alteragdes sem aprovagdo e sem
o controle do proprietério (corporativo ou privado) da informagao.

Perda de Disponibilidade: ocorre quando informac@o ndo estd mais disponivel a

entidade que necessita dela. Na maioria das vezes acontece a perda de comunicag¢do com um

sistema importante para a empresa, como a queda de um servidor de uma aplicagédo critica de
negocio. (SILVA, 2007)
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Figura 2: Exemplo de Risco a Seguranca - Vulnerabilidade x Ameagas
Fonte: Academia Latino-Americana de Seguranca da Informagéo (2006)

24 ANALISE, AVALIACAO E TRATAMENTO DE RISCOS

Gerenciar seguranga da informaggo inclui a anélise, avaliagdo de riscos e como reduzi-
los a um nivel aceitavel. E necessario levar em conta os objetivos da organizagdo, bem como
as necessidades especificas de cada sistema e seus riscos. Portanto, avaliar riscos, passa pela
avaliagio de ameacas e vulnerabilidades (ACADEMIA LATINO-AMERICANA DE
SEGURANCA DA INFORMACAO, 2006).

A avaliagfio de riscos e ameacas ndo resulta em uma sele¢do de mecanismos de
prevengdio, detecgdo e resposta para redugdo de riscos. Ao contrdrio ela
simplesmente indica as dreas onde esses mecanismos devem ser aplicados, ¢ a
prioridade que deve ser designada para o desenvolvimento de tais mecanismos. No
contexto de gerenciamento de riscos, a avaliagio de riscos e ameagas ira recomendar
como minimizar, prevenir e aceitar os riscos.

Como 0s riscos € ameagas podem mudar com o passar dos tempos, € importante que
a organizagdo periodicamente reavalie os mesmos e reconsidere as politicas e
controles selecionados.

(ACADEMIA LATINO AMERICANA DE SEGURANCA DA INFORMACAO,
2006, p. 52)

Ha uma quebra de paradigma ao compreender que os riscos de uma empresa ndo estio
apenas associados ao volume de falhas tecnoldgicas, a qualificagdo de ameagas que poderiam
explora-las ou, ainda, aos impactos potenciais. A analise de riscos tem de ser encarada como
um instrumento fundamental para diagnosticar a situag@o atual de seguranga da empresa,
através da sinergia entre o entendimento dos desafios do negdcio, o mapeamento das
funcionalidades dos processos de negécio e o relacionamento deles com a diversidade de

ativos fisicos, tecnolégicos e humanos que hospedam falhas de seguranga. (SEMOLA, 2003)
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Segundo Sémola (2003), a vulnerabilidade por si s6 ndo causa qualquer dano ao ativo,
sendo apenas uma situagdo de fragilidade. O dano sé se efetivard mediante a exploragdo da
vulnerabilidade por parte de uma ameaga.

Sdo considerados aspectos em uma andlise de riscos:

» Relagdo de relevancia que um processo de negécio tem para o negdcio;

« Relagdo de dependéncia que um ou mais processos de negocio tem do ativo;
» Projegdo do impacto resultante da concretizagdo da agdo de uma ameaga;

» Probabilidade da ameaga explorar uma vulnerabilidade;

» Severidade potencial da exploragéo no ativo;

» Qualificagdo das vulnerabilidades presentes nos ativos;

» Qualificagdo das ameagas potenciais;

Por se tratar de uma andlise que contempla ativos fisicos, tecnolégicos e humanos, a
fase de identificagdio de ameagas e vulnerabilidades deve ser orientada por entrevistas com
gestores e usudrios, observagdo comportamental dos recursos humanos, inspegdo fisica
presencial nos ambientes, estudo de documentos e anélises técnicas dos ativos tecnoldgicos, a
Sm de coletar evidéncias da presenga de falhas. A justificativa para agdes presenciais,
entrevistas, andlises fisicas e, até mesmo, parte das andlises técnicas se da pela
mmpossibilidade natural de coletar todas as evidéncias através de dispositivos automatizados
ou informatizados.

Calculada a probabilidade e severidade de uma ameaga explorar cada uma das
vulnerabilidades encontradas em cada ativo, obtém-se o nivel de risco final de cada ativo. De
posse desses resultados parciais, € possivel projetar o nivel de risco de cada processo de
megocio, considerando os riscos de cada ativo que o sustenta. A partir disso, se pode estimar o
msco do negoécio como um todo, calculando de forma ponderada os riscos de cada um dos
processos de negdcio que o suporta.

O resultado obtido permite organizar as prioridades e dimensionar um plano de agéo
< curto, médio e longo prazo, baseando-se na distribuigdo dos processos de negécio e/ou
#vos Desta forma, tem-se a orientagiio necessdria para apoiar as decisdes e modelar
wontramedidas especificas para cada perimetro da empresa, como eliminar, reduzir, transferir
o aceitar o risco. Em qualquer uma dessas situagdes, limitagdes orgamentdrias, dificuldades
“ecnicas ou fatores externos tendem a impedir a implementagdo total das contramedidas

=specificadas, levando qualquer empresa a buscar o nivel de risco controlado e de acordo com

& natureza de seu negocio, através de um posicionamento consciente.
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Seguranga ¢ administrar riscos. Toda empresa possui caracteristicas proprias,
objetivos e planos especificos; por isso, precisa encontrar o nivel de risco mais
adequado para operar. Dentro desse panorama a analise de riscos ¢ o instrumento
perfeito para dimensionar a situagdo de seguranga atual, tornando-a consciente dos
riscos e orientando-a a buscar solugdes que a conduzam para o patamar de risco
aceitdvel. Contudo, pelo dinamismo das mudangas sofridas pelo ambiente
corporativo, devido a fatores ambientais, mercadolégicos, estratégicos, econdmicos,
tecnolégicos, estruturais etc., a anélise de riscos deve fazer parte de um processo
continuo de gestdo, capaz de diagnosticar novas vulnerabilidades e ameagas,
garantindo, assim, a manuteng&o no nivel de risco controlado.

(SEMOLA, 2003, p. 113)

Tem-se delineado como tendéncia, a realizagdo de analises de riscos baseadas na
medicdo de presenga e auséncia de controles de seguranga, e ndo somente nas
vulnerabilidades presentes nos ativos como eixo principal. Este movimento ja é um reflexo da
credibilidade adquirida pela norma de gestdo de seguran¢a da informagdo ISO17799. Sua
proposta se baseia no interesse e necessidade principal dos gestores de seguranga em proteger
0 ativo, sem, no entanto, ter que se preocupar em eliminar ou administrar cada uma das
vulnerabilidades individualmente. Assim, em vez de ter que mapear e buscar solugdes
individuais para cada uma das centenas de vulnerabilidades de um sistema operacional, por
exemplo, a preocupagdo se concentra na verificagdo da presenca ou auséncia de aplicagdo do
paich, ou programa de corregdo, disponibilizado pelo fabricante. Desta forma, tem-se ganho
de desempenho, eficiéncia na obtengéo dos resultados e, principalmente, aproxima a empresa
dos controles recomendados pela ISO. (SEMOLA, 2003).

2.5 CONFORMIDADE COM A NORMA NBR ISO/IEC 17799

Com o crescimento exponencial dos sistemas de informagdes e atividades
colaborativas através das redes de computadores, é cada vez mais crucial manter essas
mmformagdes mais seguras e suas fontes confiéveis. Entretanto, para que essas fontes tenham
Seu armazenamento e transmissdo realizada de forma segura, é preciso que sejam
estabelecidos controles que garantam a qualidade e integridade da informag#o.

De forma que cada instituigéo trabalha de uma maneira diferente, assim como, assume
valores e prioridades distintos entre os niveis de seguranga para sua informag#o, isso aliada a
caréncia de metodologia e controles que atendam as necessidades, foram criadas normas que
proporcionassem as organizagdes os controles devidos para a seguranga de sua informagéo.

Com isso a International Organization for Standardization (ISO), que tem como

objetivo a criagdo de normas e padrdes universalmente aceitos, criou a Norma ISO 17799
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(atualmente renomeada para ISO 27002), sendo no Brasil controlada pela Associagdo
Brasileira de Norma Técnicas (ABNT), como NBR ISO/IEC 17799, que tem como nome
Tecnologia da Informagdo — Codigo de pratica para a gestdo da seguranga da informagdo,
proporcionando para as organizagdes os controles necessarios para a seguranga da
informagao.

A norma ABNT NBR ISO/IEC 17799 estabelece diretrizes e principios para iniciar,
implementar, manter e melhorar a gestdo de seguranga da informag&o em uma organizagdo.
(ACADEMIA LATINO AMERICANA DE SEGURANCA DA INFORMACAO, 2006)

A NBR ISO/IEC 17799 tem como objetivo estabelecer um referencial para que as
organizagGes desenvolvam, implementem e avaliem a gestdo da segurancga da informagéo.

Em sua documentagio a ABNT NBR ISO/IEC 17799 aborda 11 t6picos principais
(ASCIUTTI, 2007):

« Politica de Seguranga: descreve a importéncia e relaciona os principais assuntos
que devem ser abordados numa politica de seguranca;

 Seguranga Organizacional: aborda a estrutura de uma geréncia para a seguranga de
informag@o, assim como aborda o estabelecimento de responsabilidades incluindo
terceiros e fornecedores de servigos;

» Classificagdo e controle de ativos de informagdo: trabalha a classificago, o
registro e o controle dos ativos da organizagio;

« Seguranga em pessoas: tem como foco o risco decorrente de atos intencionais ou
acidentais feito por pessoas. Também ¢é abordada a inclusdo de responsabilidades
relativas a seguranga na descrigdo dos cargos, a forma de contratagio e o
treinamento em assuntos relacionados a seguranga;

» Seguran¢a ambiental e fisica: aborda a necessidade de se definir 4reas de
circulagdo restrita e a necessidade de proteger equipamentos e infra-estrutura de
tecnologia de informagéo;

« Gerenciamento das operagdes de comunicagdes: aborda as principais 4reas que
devem ser de especial aten¢do da seguranga. Dentre estas 4reas destacam-se as
questdes relativas a procedimentos operacionais e respectivas responsabilidades,
homologagdo e implantagdo de sistemas, geréncia de redes, controle e prevencgéo
de virus, controle de mudangas, execu¢dio e guarda de backup, controle de

documentag@o, seguranga de correio eletrdnico, entre outras:

» Controle de acesso: aborda o controle de acesso a sistemas, a definigio de
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competéncias, o sistema de monitoragdo de acesso e uso, a utilizagdo de senhas,
dentre outros assuntos;

Desenvolvimento e manutengdo de sistemas: sdo abordados os requisitos de
seguranga dos sistemas, controles de criptografia, controle de arquivos e seguranga
do desenvolvimento e suporte de sistemas;

Gestdo de incidentes de seguranga: incluida na versdo 2005, apresenta dois itens:
Notificagdo de fragilidades e eventos de seguranga da informacdo e gestdo de
incidentes de seguranga da informag@o e melhorias;

Gestdo da continuidade do negécio: reforca a necessidade de se ter um plano de
continuidade e contingéncia desenvolvido, implementado, testado e atualizado;
Conformidade: aborda a necessidade de observar os requisitos legais, tais como a

propriedade intelectual e a protegdo das informagdes de clientes;

26 POLITICA DE SEGURANCA

Os dois itens mais importantes na hora de manter as informagdes da empresa em

scguranca sdo: a elaboragdo de politicas de seguranga e o gerenciamento de suporte

sdequados, seguido do nivel de conscientizagdo dos funcionérios. Este € o resultado de um

=studo conduzido pela ONG educacional especializada em certificar profissionais de
seguranga. (MODULO SECURITY NEWS, 2006).

Com o proposito de fornecer orientagdo e apoio as ag¢des de gestdo de seguranga, a

soiitica tem um papel fundamental e, guardadas as devidas propor¢des, tem importancia
wamilar a constituigdo federal para um pais (SEMOLA, 2003).

A Politica de Seguranga é o mecanismo que vai dar subsidios ao administrador para

e ele possa avaliar os possiveis riscos envolvidos no processo, dentre eles:

Servigos oferecidos aos usudrios: cada servigo apresenta seu proprio risco, por
isso, o administrador deve avaliar sua necessidade. Servigos que ndo forem
utilizados ndo devem ser instalados;

Facilidade de uso: sistemas mais faceis de usar ddo ao usudrio acesso total e
irrestrito as informagdes. No minimo, seria necessario exigir de cada usudrio uma
senha. Em geral, comodidade costuma ser inversamente proporcional a seguranga;

Perda de informagGes: perda de dados, violagdo de privacidade e perda de

Servigos;
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3 ESTABELECENDO DIRETRIZES PARA A POLITICA DE SEGURANCA

Considerando que a politica de seguranga ¢ a expressio formal das regras pelas quais é
fornecido o acesso aos recursos tecnolégicos da empresa e que seu principal propdsito &
informar aos usudrios, equipe e gerentes, as suas obrigagdes para a prote¢io da tecnologia e
do acesso & informacdo, a politica deve especificar os mecanismos através dos quais estes
requisitos podem ser alcangados.

Por ser responsavel pelo estabelecimento de padrdes, responsabilidades e critérios para
0 manuseio, armazenamento, transporte e descarte das informagdes dentro do nivel de
seguranga estabelecido sob medida pela e para a empresa, a politica deve ser personalizada
(SEMOLA, 2003).

Conforme SEMOLA (2003), as diretrizes, que por si s6, tém papel estratégico,
precisam expressar a importancia que a empresa d4 para a informago, além de comunicar aos
funciondrios seus valores e seu comprometimento em incrementar a seguranga a sua cultura
organizacional. Também ¢ notoria a necessidade do envolvimento da alta direcdo, refletida
pelo carater oficial com que a politica é comunicada e compartilhada junto aos funcionarios.
Este instrumento deve expressar as preocupacdes dos executivos e definir as linhas de acdo
que orientardo as atividades téticas e operacionais.

Convém-se que uma boa politica de seguranga da informagio obedeca aos seguintes
principios:

+ Seja implementédvel através de procedimentos de administragdo, publicacio de

regras de uso aceitaveis, ou outros métodos apropriados;

+ Seja exigida como ferramenta de seguranga, onde apropriado, e com sang¢des onde

a prevencao efetiva ndo seja tecnicamente possivel;
 Defina claramente as 4reas de responsabilidades para os usudrios, administradores
e gerentes;

Outro propdsito € oferecer um ponto de referéncia a partir do qual se possa adquirir,
configurar e auditar sistemas computacionais e redes, para que sejam adequados aos requisitos
propostos. Portanto, uma tentativa de utilizar um conjunto de ferramentas de seguranga na
auséncia de pelo menos uma politica de seguranga implicita ndo faz sentido.

Para que uma politica de seguranga se torne apropriada e efetiva, ela deve ter a

aceitagdo e o suporte de todos os niveis de empregados dentro da organizagdo. E

especialmente importante que a geréncia corporativa suporte de forma completa o processo da
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politica de seguranga, caso contrario haveré pouca chance que ela tenha o impacto desejado.

Os componentes de uma boa politica de seguranca devem incluir normas que detalhem
situagdes, ambientes, processos especificos e fornegam orientagio para o uso adequado das
miormagdes. Procedimentos e instrucdes também deverdio estar presentes na politica, onde é
necessdrio descrever meticulosamente cada agdo e atividade associada a cada situagfio distinta
de uso das informagdes. A natureza detalhista destes componentes pressupde ainda mais a
necessidade de manutengdo fregiiente (SEMOLA, 2003).

Diante disso, j4 se ¢ possivel perceber o quio complexo é desenvolver e,
principalmente, manter atualizada a politica de seguranga da informagdo com todos os seus
componentes. Esta percep¢ao torna-se ainda mais latente ao ser considerado o dinamismo do
parque tecnologico de uma empresa e, ainda, as mudangas previsiveis e imprevisiveis que o
negocio pode sofrer.

Segundo SEMOLA (2003), a conformidade com requisitos legais, envolvendo
obrigagdes contratuais, direitos de propriedade intelectual, direitos autorais de software e
todas as possiveis regulamentagdes que incidam no negécio da empresa devem ser respeitados

& portanto, deve ser a linha de conduta da construgdo da politica de seguranga.

3.1 GUIA DE REFERENCIA PARA A POLITICA DE SEGURANCA

Conforme Geus & Nakamura (2003), algumas orientagdes devem ser seguidas para a

elaboragdo de uma boa Politica de Seguranga, sdo elas:

» Apolitica deve representar o pensamento da organizagio e ter o apoio de todos;

» Nesse documento ndo devem conter defini¢cdes técnicas, assim como ndo deve ser
um manual de implementagdes, pelo contrario, deve ser simples o bastante para
que todos possam entender e utilizar;

» A responsabilidade de cada membro envolvido, inclusive a do gestor da politica,
deve ser definida;

» Adogcdo de medidas disciplinares caso ocorra o descumprimento da politica;

» Avaliagdo dos custos para implementagio de tal politica;

o Avaliacio de servigos que sdo estritamente necessarios. Aquilo que ndo for

expressamente permitido sera proibido;

Outro ponto a se levar em consideragio é sobre os aspectos humanos. Todo

investimento em seguranga pode se perder se 0 usuério niio estiver preparado para seguir as

normas da politica. E importante que todo usuério seja conscientizado da importancia da
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seguranca atraves de um treinamento, o que minimizaria as chances de falhas no processo e

também possiveis ataques que usam a engenharia social.

Como forma de regulamentar os deveres e obrigagdes dos usuérios, a Politica de Uso

pode ser utilizada.

Tal politica ¢ um documento definido pela politica de seguranga, a qual deve definir as

areas de responsabilidade para usuérios e administradores do sistema, bem como as sangdes

que serdo impostas caso as regras de uso sejam violadas. A politica de uso sera assinada pelo

usuario, assim ele estara manifestando sua concordéncia com as regras impostas.

Durante um processo de adog¢@o de uma politica de seguranca devem ser levados em

considerac¢do:

3.1.1

Proposito da Politica

Deve apoiar sempre 0s objetivos da organizagdo e nunca se apoiar em ferramentas e
plataformas;

Deve descrever o programa geral de seguranga da rede;

Deve demonstrar os resultados de sua determinagdo de risco, com as ameagas que esta
combatendo e as prote¢des propostas;

Deve definir responsabilidades para implementagdo e manutengdo de cada protegio;
Deve definir normas e padrdes comportamentais para usuérios, para que o documento

seja utilizado como prova, caso haja alguma violagdo;
Contetdo da Politica

Deve relacionar os recursos que se quer proteger e que software sdo permitidos em
quais locais;

Deve relatar o que acontece quando programas e dados ndo homologados sdo
detectados no ambiente operacional;

Deve relacionar quem desenvolveu as orientagdes, que as aprovou, quem detém
privilégios e quem determina autorizagdes e quem ¢ afetado pelas orientagdes;

Deve descrever procedimentos para fornecimento e revogagio de privilégios;

Deve determinar geréncia e responsabilidades dos envolvidos no controle e manuseio
do ambiente operacional;

Deve trazer explicagdes da importéncia da adogdo dos procedimentos de seguranca,

justificando-os junto aos usudrios para que o entendimento dos mesmos leve ao

comprometimento com todas as agdes de seguranga;
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3.1.3 Implementagdo da Politica

Nenhuma politica deve ser implementada até que os usudrios sejam treinados nas
habilidades necessarias para segui-la. As boas politicas de seguranga dependem do
conhecimento e coopera¢do dos usudrios. Isto € particularmente relevante para seguranga
contra virus e malwares e politicas sobre geréncia de senhas.

Seguranga requer mais conhecimento. Todo usudrio deve saber como agir quando
estiver diante de uma violagdo ou possivel violagdo, assim como, saber quem chamar se tiver
perguntas ou suspeitas, e deve saber o que fazer e o que ndo fazer para minimizar riscos de
seguranca.

Estes usudrios devem ser incentivados a sentir que as medidas de seguranga sdo

criadas para seu proprio beneficio.

3.1.4  Atendendo as especificagdes

Nesta se¢do serdo apresentadas as especificagdes béasicas que guiam a implantagéo de
uma politica de seguranga em uma empresa qualquer:

» Guias para a compra de tecnologia computacional que especifiquem os requisitos ou
caracteristicas que os produtos devem possuir;

+» Um mecanismo de privacidade que defina expectativas razoaveis de privacidade
relacionadas a aspectos como a monitoragdo de correio eletronico, logs de atividades,
¢ acesso aos arquivos dos usudrios;

» Um mecanismo de acesso que define os direitos e os privilégios para proteger a
organizagdo de danos, através da especificagdo de linhas de conduta dos usudrios,
pessoal e gerentes. Ela deve oferecer linhas de condutas para conexdes externas,
comunica¢do de dados, conexdo de dispositivos a uma rede, adigdo de novos
softwares, etc. Também deve especificar quaisquer mensagens de notificagdo
requeridas;

» Um mecanismo que defina as responsabilidades dos usudrios. Deve especificar a
capacidade de auditoria e oferecer a conduta no caso de incidentes;

+ Uma forma de autenticagdo que estabelega confianga através de uma politica de
senhas efetiva, e através da linha de conduta para autenticag@o de acessos remotos e 0
uso de dispositivos de autenticagdo;

+ Um documento de disponibilidade que define as expectativas dos usudrios para a

disponibilidade de recursos. Ele deve enderegar aspectos como redundancia e
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recuperagdo, bem como especificar horarios de operagdo e de manuten¢do. Também
deve incluir informagdes de contato para relatar falha de sistema e de rede;

Um sistema de tecnologia de informagdo e politica de manutengdo de rede que
descreva como, tanto o pessoal de manutengdo interno como externo devem manipular
e acessar a tecnologia. Deve ser tratado como a manuten¢do remota é permitida e
como tal acesso € controlado. Outra area para considerar € a terceirizagdo e como ele é
gerenciada;

Uma politica de relatorio de violagdes que indique quais os tipos de violagdes devem
ser relatadas e a quem estes relatos devem ser feitos;

Suporte que ofereca aos usudrios informagdes de contato para cada tipo de violagdo;

Linha de conduta sobre como gerenciar consultas externas sobre um incidente de

seguranga, ou informagdo que seja considerada confidencial ou proprietaria;
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4 ESTUDO DE CASO

Este estudo de caso foi desenvolvido com base em um levantamento de analise de

riscos para a implementa¢do de uma politica de seguranga em uma empresa ficticia com o

nome de S&R Advogados que, devido a crescente demanda ao qual estava sendo submetida e

exposta, resolveu adotar os procedimentos adequados para a seguranca de suas informagdes.

A S&R Advogados ¢ uma empresa de assessoria juridica com cerca de 45 funcionarios

¢ a auséncia de um especialista ou departamento de TI, dificulta bastante a presenga de

normas para melhoria da seguranga. Outro fator critico € que o todo o suporte em TI é

terceirizado, sendo este realizado via telefone.

A primeira etapa do processo consistiu em entrevistas com os gestores e usudrios e

analise técnicas dos ativos tecnoldgicos, a fim de coletar evidéncias da presenca de falhas.

Ao final da avaliag8o os seguintes resultados foram encontrados:

Inventério Tecnologico — 48 Computadores (36 com Windows XP Professional
Service Pack 2 ¢ 12 com Windows 98), 6 notebooks (ambos com Windows XP
Professional Service Pack 2); 05 impressoras, 02 servidores (um com Windows
2003 Server com finalidade de prover autenticagio de dominio interno e o outro
com Linux, com a finalidade de prover a conectividade com a Internet).

Prote¢do Antivirus — Inexistente em 19 computadores e desatualizado em 23.
Normalmente, a maioria dos utilizadores tinha consciéncia da ameaca representada
pelos virus, mas ndo estava tdo consciente em relagdo as medidas possiveis para
evita-los.

Firewall — O sistema de conectividade com a internet ndo possuia nenhum tipo de
prote¢do contra acesso ndo autorizado oriundo da rede externa.

Senhas — Alguns usuérios colocam sua senha em um papel colado no monitor,
como lembrete.

Seguranga Fisica — Os servidores ndo possuem nenhum tipo de acomodagdo
especial (ficam alojados no ch@o, dentro do almoxarifado da empresa); Nenhum
computador tem o numero de série gravado na respectiva caixa e os nimeros de
série ndo estavam registrados; Alguns usudrios utilizam notebooks pessoais
conectados a rede da empresa; Foram identificadas vérias ocorréncias da presenca

de alimentos sob os equipamentos; Também foi constatado que todos os membros

do pessoal, incluindo uma secretdria e um diretor, estdo a utilizar a mesma
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impressora, o que significa que existe o risco de os documentos confidenciais
serem acidentalmente confundidos.

Utilizagdo da Internet — Através de uma auditoria de filtro de contetido foi
constatado que 40% da navegacdo na Internet ndo estavam relacionadas com o
trabalho; Utiliza¢do do e-mail corporativo para envio de correntes e fins pessoais;
Utilizagdo do Computador e Sistema — Identificada a presenca de diversos
sofiwares que ndo condizem com o trabalho dos usuérios; Em alguns casos a
imagem de fundo da area de trabalho continha imagens com contetido explicito;
Constatado vérios compartilhamentos nas maquinas, alguns para troca de arquivos
de musica e filmes;

Backup — Efetuada semanalmente uma copia de seguranga dos dados do servidor
para uma unidade DAT (Digital Audio Tape), mas o restauro ndo foi testado. Caso
os utilizadores ndo se lembrem de copiar os arquivos locais para o servidor, esses
arquivos ndo terdo copia de seguranga.

Suporte em Informatica — Devido ao suporte ser terceirizado e realizado mais
comumente via telefone, ndo existe nenhuma politica de manutengio preventiva

dos equipamentos, nem fiscalizac¢do da utilizagdo dos ativos.

Com base nos resultados da avaliagdo, considerou-se que as prioridades de

seguranca sdo as seguintes:

Instala¢@o de um firewall no servidor de Internet;

Instalagdo e atualizagdo dos softwares antivirus;

Atualizag¢do dos computadores com Windows 98 para Windows XP Professional;
Treinamento para conscientizagdo dos usuarios;

Deslocamento dos servidores para uma sala segura que possa ter controle de
acesso;

Contratagdo de profissionais de TI para estabelecer o Depto. de Informatica da
empresa;

Criar um plano de backup melhorado e com local seguro para armazenamento das
fitas;

Limitar a utilizagdo de impressoras por departamento;

Testar periodicamente as operagdes de restauro de backup;

Conscientizag¢@o dos usuérios com a questdo das senhas;

Controle do contetudo de acesso a Internet;
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Apbs o levantamento de prioridades a serem adotadas, a empresa fundou o DINFO
(Departamento de Informatica da S&R Advogados) composta por profissionais especializados
em TI, que prontamente atenderam as prioridades identificadas no processo de avaliagdo de

riscos.

4.1 POLITICA DE SEGURANCA IMPLANTADA

Tendo reconhecido todo o conjunto de melhorias provido ap6s o funcionamento do
DINFO, a Diregdo da S&R Advogados optou pela implantacdo de uma Politica de Seguranga
para formalizar e prover os requisitos de seguranga, baseados nas necessidades da instituigdo
€. principalmente, focada em seus usuarios. Tal documento foi denominado PSISRA -
Politica de Seguranga da Informacio da S&R Advogados e foi organizada da forma

explanada nas proximas segoes.
4.1.1 Introdugio

A PSISRA (Politica de Seguranga da Informagdo da S&R Advogados) é um
documento que descreve os procedimentos e regras que devem ser seguidas pelos usudrios e
gestores para garantir os principios de seguranga nesta institui¢do.

A elaboragio deste documento foi um resultado do levantamento feito pela Diretoria
da empresa em conjunto com o DINFO (Departamento de Informatica da S&R Advogados),
sendo este o responsével por fiscalizar seu funcionamento e manté-la atualizada, salvo

autoridade que a Diretoria desta empresa lhe concedeu para administra-la.
4.1.2  Estagdes de Trabalho

Todas as estagdes de trabalho utilizadas pelos usuarios da S&R Advogados possuem
um conjunto de configuragdes bem definidas. Essas configuragdes foram aprovadas pela

direcdo da empresa e ndo devem, em hipétese al guma, serem alteradas pelos usudrios.
4.1.3 Ambiente Fisico

O Usudrio terd ao seu dispor infra-estrutura necessiria e apropriada para o

desempenho das atividades institucionais. Cada usuario deve utilizar racionalmente a infra-
estrutura disponibilizada.
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Para o uso adequado, o usuério devera evitar qualquer tipo de colisdo ou dano fisico
aos equipamentos de informética, tdo pouco derramar liquidos ou substdncias nas
proximidades de qualquer ativo de informatica, salvo produtos de limpeza devidamente
autorizados e manuseados por pessoal adequado.

Néo € permitido o uso de equipamentos de uso pessoal, como notebooks, para as

atividades institucionais dos usudrios, exceto aqueles autorizados pelo DINFO.
4.1.4 Sistema Operacional

Todas as estagdes de trabalho estardo configuradas com sistema operacional Microsoft
Windows XP Service Pack 2.

E vedada a instalagio de qualquer outro sistema operacional pelos usuarios, bem como
a utilizagdo de discos de boot ou live cd que executem algum sistema operacional.

Necessidades especiais devem ser encaminhadas a Diretoria da S&R Advogados.
4.1.5 Credenciais do Usuario

Para utilizagdo das Estagbes de Trabalho, cada usuério deverd possuir
obrigatoriamente uma credencial de acesso, composta por /ogin e senha. Sem essa credencial,
0 usuario ndo podera utilizar a Estacdo de Trabalho nem os servigos e recursos
disponibilizados pela empresa.

A S&R define as regras envolvidas na utilizagdo de senhas, visando garantir os
principios de seguranc¢a da informag@o, conforme apresentado a seguir.

» As senhas devem ter, no minimo, 08 digitos;

« S@o permitidos letras, nimeros e caracteres especiais, para as senhas;

o As senhas expiram a cada 90 dias. Apds este prazo, o usudrio devera obrigatoriamente
modificar sua senha;

« Um histérico de senha é mantido para evitar repeticdo de senhas, por no minimo 05

(cinco) senhas;

» Apos trés tentativas sem sucesso do procedimento de logon, a credencial do usudrio

sera bloqueada;
4.1.6 Utilizagdo de Softwares

Para a utilizagdo das Estagdes de Trabalho, o DINFO especificard os softwares que

poderdo ser utilizados, bem como aqueles que preliminarmente estdo desautorizados ao uso.




31

Somente os softwares autorizados e instalados pelo DINFO poderdo ser utilizados

pelos usuarios.

4.1.7 Restrigdes nas Esta¢des de Trabalho

As Estagbes de Trabalho sdo devidamente configuradas para bloquear tentativas de
acesso a opgdes de configuragdo e operagdo do Sistema Operacional Windows. Exemplos
desses bloqueios ¢ possibilidade de acesso ao Painel de Controle e a Langador de Aplicagio
do Windows. Os recursos habilitados nas Estagdes de Trabalho sdo apenas aqueles
necessarios a execugdo das tarefas relacionadas 8 S&R Advogados.

a) Compartilhamentos — Ndo serd concedido ao usuério o direito de compartilhar
recursos locais nas estagdes, cabendo somente ao DINFO realizar tais
procedimentos e configurar novos compartilhamentos, através de mecanismo
apropriado.

b) Area de Trabalho — Toda vez que um usuario faz logon, icones padrdes da area de
trabalho sdo carregados, a remogdo ou inser¢do de icones pelo usudrio na area de
trabalho ndo estardo presentes no proximo logon. O usuério ndo podera alterar as
configuragdes de papel de parede nem de resolugio de tela, salvo sobre
autorizagdo do DINFO.

4.1.8 Utilizagdo da Internet

O DINFO bloqueia o acesso a sites de conteudo impréprio, sexual, ilicito ou
contraproducente. Um site é considerado bloqueado quando, na tentativa do acesso, for
informada uma mensagem de erro de autoria do DINFO.

Os sites de contetido apresentados acima que ndo forem bloqueados ndo devem ser
acessados.

Caso seja necessério, o uso de credenciais podera ser requisitado no acesso a sites, a
fim de facilitar procedimentos de autorizacio sobre o uso dos recursos de rede.

a) Downloads — O download de arquivos é um meio comum de entrada de virus,
trojans, worms € outras ameacas. Dessa forma, o DINFO bloqueia o download de
diversos tipos de arquivos considerados danosos para a infra-estrutura de
informatica da empresa. Exemplos de arquivos que nio devem ser copiados sio

filmes, musicas, jogos e programas diversos. O usuério deve ter cuidado na hora de

efetuar qualquer tipo de download.
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b) E-mail — O uso de servigos de e-mail ¢ permitido para comunicagdo ligada as
atribui¢Ges institucionais dos usudrios. Ndo € permitida a utilizagdo das contas de
e-mail para envio de mensagens promocionais, correntes, anuncios diversos ou
qualquer tipo de mensagem que ndo diga respeito as atividades desempenhadas no
trabalho. Caso e-mails de contetido duvidoso ou ndo autorizado seja recebido, o
DINFO deve ser imediatamente informado. Os e-mails dos usuérios sdo
verificados quanto a existéncia de virus e a ocorréncia de comportamentos de
spam. Além disso, anexos considerados danosos a seguranga da S&R Advogados
sdo bloqueados.

4.1.9 Auditoria

Todas as atividades sdio automaticamente registradas e passiveis de auditoria sem

prévio aviso. O ndo atendimento as normas de seguranga apresentadas serdo devidamente

analisadas e documentadas, sendo estas encaminhadas a Diregfo, caso necessario.
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5 CONCLUSAO

A seguranga da informagdo deve ser tratada como a 4rea que se dedica a protecdo dos
ativos que manipulam a informagdo, a contar dela propria, e nfio apenas aos mecanismos de
protegdo utilizados por meio da tecnologia.

A avaliagdo de riscos ¢ um importante aliado do processo de gerenciamento da
seguranga da informagdo, pois através de seus indicadores ¢ possivel identificar as 4reas onde
0s mecanismos de protegdo devem ser aplicados, sempre levando em consideragdo que as
reavaliagoes devem ser periddicas.

Com o intuito de proteger a informagfo, a Politica de Seguranca deve constituir o
mecanismo formal das préticas de gerenciamento e conduta, sendo esta desenvolvida a partir
do levantamento de diretrizes pré-estabelecidas que expressem a importncia e relevancia de
determinado ativo ao negécio da instituigdo.

Com isso, o autor espera que este trabalho possa servir como guia de pesquisa na

elaboragdo de projetos que envolvam a seguranga de recursos computacionais em qualquer
instituigdo.
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