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RESUMO

Este trabalho teve como objetivo mostrar como € simples e viavel projetar, instalar e testar um
enlace ponto a ponto através de uma rede sem fio, abordando a evolugdo tecnologica na érea.
Também vem mostrar técnicas de instalagé@o e configuragdo com equipamentos de fécil acesso
no comércio local. O presente trabalho realizado baseia-se em tecnologias utilizadas no Brasil
€ em outros paises, visando sempre a eficicia e a seguranga dos dados transitados pela rede.
Dessa forma, o trabalho vem mostrar como € util e pratico um projeto desse porte, abordando

também os reais beneficios do mesmo, bem como as suas limitagdes.

Palavras Chave: rede sem fio — ponto a ponto — enlace — configuragéo
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ABSTRACT

This study aimed to show how simple and feasible design, install and test a link point to point
through a wireless network, addressing the technological developments. It goes to show
techniques of installation and configuration of equipment with easy access to local shops.
This work is based on technologies used in Brazil and other countries, always seeking the
efficacy and safety of data carried over the network. Thus, the work goes to show how useful
and practical a project of this size, also addressing the real benefits of it, as well as its

limitations.

Keywords: wireless — point to point - link - configuration
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1 INTRODUCAO

Hoje em dia quando qualquer empresa comega a crescer ao ponto de ndo atender mais
as necessidades dos seus clientes, as saidas sdo, ou aumentar o tamanho da empresa ¢ de
funciondrios ou abrir a mesma empresa em outro local (abrir uma filial), podendo assim
atender a uma gama maior de clientes, pois atinge um publico de outras localidades. Mas a
abertura dessa filial traz outras preocupagdes como: a integragdo da rede de dados entre a
matriz e a filial, acompanhamento em tempo real das informagdes entre as unidades como
estoque, vendas, relatérios, compartilhamento de internet e possiveis dados de interesse
comuns.

As vantagens de uma rede sem fio sdo: mobilidade, flexibilidade e, sobretudo,
economia s#o os principais beneficios proporcionados por redes wireless. A conexdo sem fio
permite ao usudrio acessar redes em lugares fisicamente impossiveis de se ter uma rede a
cabo, dependendo do projeto desenvolvido, as redes internas podem ter um alcance de até
dois quilémetros. As externas, que utilizam equipamentos mais modernos, chegam a ter uma
area de cobertura de 80 quilometros.

A auséncia de fios também dispensa a necessidade de reformas na instalagéio elétrica
do ambiente, evitando transtornos ¢ desconforto com m#o-de-obra. O fato de ndo existirem
cabos facilita em mudangas no layout do ambiente e na instalagdio de outros equipamentos no
local. Outra vantagem é que € possivel criptografar as informagdes, bloqueando o acesso de
pessoas ndo autorizadas ao banco ﬂe dadose a rede?

Antes de existir a tecnologia de redes sem fio, caso existisse a necessidade de se fazer
um enlace corporativo de dados as opgdes seriam: contratar /ink s dedicados de internet, onde
seriam expostos a uma tede publica sem seguranga, ou contratar enlaces de dados entre a
matriz com cada filial.

O trabalho em questdo visa encontrar uma solugdo vidvel em funcionabilidade
permitindo que as empresas compartilhem os dados da matriz com as suas filiais usando
banco de dados remotos, mas de maneirﬁl segura.

O intuito desse trabalho ¢ mostrar que a tecnologia wireless ¢ a melhor solugéo.
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1.1 PROBLEMA DE PESQUISA

O caso serd aplicado a uma empresa real. Em uma empresa denominada Connect
Informatica de médio porte, que trabalha no ramo de informatica, mais precisamente com
assisténcia técnica em microcomputadores, impressoras e solugdes em redes cabeadas e

wireless, que esta tendo a necessidade de abrir uma filial na mesma cidade.

Mediante essa situag@o surgiram alguns problemas como: usar o mesmo banco de dados
com todos os clientes e produtos ja cadastrados entre as unidades da empresa, como ter acesso
online a uma ordem de servigo que acabou de ser criada e armazenada no banco de dados que
fica no servidor na matriz para a filial ou vice-versa, e como prover o acesso a Internet na
filial diminuindo o custo de mais um servigo de Internet, bem como, utilizando os beneficios
da rede wireless.

e
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1.2 OBJETIVOS
1.2.1 OBJETIVO GERAL

Desenvolver e estruturar uma solug@o de interligagdo entre dois ou mais prédios em
uma mesma cidade utilizando a tecnologia de redes sem fio de acordo com as condigdes
orgamentarias da empresa em questdo, entretanto com qualidade e confiabilidade nos dados e
informagdes que transitardo entre esses pontos.

1.22 OBJETIVOS ESPECIFICOS

e Mostrar que ¢ possivel com baixo custo obter enlaces de longa distdncia utilizando
rede sem fio;

e Apresentar as possiveis implementagdes usando as tecnologias disponiveis em redes
sem fio;

¢ Comparar os beneficios em relagdo as tecnologias de redes anteriores disponiveis;

e Revisar conceitos em fisica relacionados a rede sem fio;

e Contribuir com pesquisas na area de redes sem fio;

e
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1.3 JUSTIFICATIVA ’

Apbs alguns casos encontrados em empresas publicas e privadas houve a necessidade
dessas empresas interligarem seus prédios e compartilharem informagdes. Ao buscar literatura
pertinente ao assunto, foi observado que a maioria das pesquisas e estudos sobre redes sem fio
estd relacionada a redes de curta distdncia, dentro do mesmo prédio com baixa qualidade e
confiabilidade onde sdo usados equipamentos domésticos, ndo atendendo as reais
necessidades das empresas que precisam de algo mais confidvel e seguro.

Na maior parte dos casos ainda existem diividas sobre o bom funcionamento das redes
sem fio de longas distdncias, em virtude da deficiéncia de estudos especificos na érea,
motivando a pesquisar as melhores op¢des para a criagdo de enlaces com qualidade.

e



15
LT
2 REFERENCIAL TEORICO

2.1 ONDA

Perturbagdo periédica mediante a qual pode haver transporte de energia de um ponto a
outro de um material ou do espago vazio (AURELIO, 1999).

2.1.1 Onda eletromagnética

Segundo SANCHES (2007), onda € caracterizada pela variagdo dos campos elétricos e
magnéticos. Ondas eletromagnéticas sdo conhecidas como: ondas de radio, ondas de calor,
ondas de luz, etc., dependendo da freqiiéncia de emisséo.

e

Figura 1: Onda e[etrumagnétiga. Fonte: Wikipédia
Onda eletrorhagné‘g_icq'cuja freqiiéncia se situa na faixa de radiofreqiiéncia (3khz a
300ghz); onda radioelétrica; onda hertziana (AURELIO, 1999).

2.1.2 Comprimento de onda

E a distdncia de um ponto de uma onda ao ponto correspondente da onda seguinte
(SANCHES, 2007). 5

2.1.3 Polarizaciio das ondas

A polarizagdo de uma onda eletromagnética e a diregdo das linhas de forga do seu
campo elétrico. :

Toda onda eletromagnética tem um componente de campo elétrico (E) e um
componente de campo magnético (H), que é perpendicular uma a outra, ¢ ambas as
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componentes sdo perpendiculares a direcio de propagagdo. A orientagdo do vetor (E) € usada
para definir a polarizagdo da onda, ou seja, se o campo elétrico estd orientado
perpendicularmente a superficie da terra, a onda estd verticalmente polarizada e se ela esta

paralelo a superficie da terra, a polarizagéio ¢ horizontal. As vezes o campo (E) gira com o
tempo e neste caso € dito que ele esta polarizado circularmente. SANCHES (2007).

Figura 2: Exemplo de onda na horizontal e vertical. Fonte: Wikipédia

2.2 ANTENA

Segundo SANCHES (2007), Dispositivo para radiar ou captar ondas eletromagnéticas
no espago. Pode incorporar elementos tais como causador de impedancias ou divisor de
poténcia que a ela estejam fisicamente integrados.

2.2.1 Antena isotrépica

Antena hipotética cuja intensidade de campos irradiados se dé de maneira uniforme
em todas as diregdes do espaco sendo uma referencia conveniente para expressar as
propriedades diretivas das antenas.

Como € o caso patiﬁfida_s as medidas (altura, volume, peso, disténcia, etc.) é preciso
de uma referéncia para poder descrever as propriedades diretivas de antenas préticas. A
referéncia usada é o irradiador isotrépico. Esta é uma fonte hipotética que tem como
caracteristica irradiar igualmente em todas as diregdes. Seu diagrama de irradiagiio é uma
esfera com centro na fonte. - :

Todas as antenas praticas terﬁﬁo “ganho” quando comparadas a um irradiador
isotropico. Esse ganho e alcangado focalizando a energia radiada em uma ou mais diregdes.
SANCHES (2007).
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Figura 3: Diagrama de radiacdo de antena isotrdpica. Fonte: Instituto de fisica da USP

2.2.2 Antena parabdlica

Antena com formato parabdlico que garante teoricamente que todos os sinais paralelos
que a atingem se concentre em um Unico ponto, o foco. SANCHES (2007).

As antenas parabdlicas podem ter refletores do tipo s6lido ou vazado. O tipo vazado
geralmente é usado para freqiiéncias até 3 GHz, e sélido acima disso. A posigdo de
alimentagdo da antena pode ser focal point ou off-set. SANCHES (2007).

Figura 4: Antena parabélica de grade direcional de 25 dbi. Fonte: Antenas Aquario
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Figura 5: Antena parabdlica 5.8GHz. Fonte: Zirok.com.br

2.2.3 Antena omni direcional

Antena com um diagrama de diretividade essencialmente ndo direcional em azimute e
um diagrama direcional em elevagéo.

Essas antenas irradiam o sinal em forma de um circulo, por isso recebem o nome de
omni que vem do latin e significa todas (os). SANCHES (2007).

Figura 6: Antena Omni dir_?cional de 15 dBi. Fonte: Antenas Aquadrio.

2.2.4 Antena direcional

Antena com a propriedade de irradiar ou receber ondas eletromagnéticas com maior
intensidade em algumas dire¢des que em outras. SANCHES (2007).
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Figura 7: Antena direcional parabdlica 5.8 GHz fonte: Antenas Aqudrio.

2.2.5 Antena setor ou setorial

Antena composta de um conjunto de dipolos alimentados em fase e uma chapa
refletora. O seu ganho e dngulo dependem do nimero de dipolos, das dimensdes da chapa
refletora, da disténcia entre os dipolos e sua eficiéncia na alimentagdo dos dipolos.

S#o utilizadas normalmente em sistemas ponto-multiponto e ponto area, cujo dngulo
de abertura da antena atende a uma determinada regigo.

Existe uma infinidade de angulos de abertura disponiveis para antenas setoriais. Os
mais comuns sdo 30, 60, 90 e 120 graus de abertura. SANCHES (2007).

Figura 8: Antena setorial 12 dBi. Fonte: Antenas Aquario
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Figura 947: Antena setorial 902 15 dBi.
2.2.6 Antenas circuito integrado — patch-panel

S#o aquelas confeccionadas em placa de circuito impresso tendo como principal
aplicagdo os ambientes indoor, porem podem ser usadas em ambientes abertos, desde que
aplicadas protegdes extras contra intempéries, principalmente a umidade. S@o de baixo custo
de montagem, uma vez que sua estrutura se resume a uma placa, um conector, um refletor, e
um radome.

Possui baixa eficiéncia de irradiago, pouca largura de banda e geralmente dngulos de
abertura pequenos. SANCHES (2007). '

2.2.7 Largurade bahgia’

A largura de banda de uma antena _rcfere:::e a faixa de freqiiéncias na qual a antena
pode operar satisfatoriamente- SANCHES (2007). 5

Esté normalmente definida pelo descasamento de impedéncia (largura da banda de
impedéancia), mas também pode ser definida por caracteristicas padréio, como ganho, nivel de
I6bulo lateral, largura do feixe etc. Todas estas caracteristicas mudam ao longo da largura da
banda de uma antena. SANCHES (2007).

O espectro de radio é dividido &m faixas de freqiiéncias que estdo reservadas para
aplicagdes especificas, por exemplo, a faixa 2,4 do ISM est4 entre 2.400 MHz e 2.483 MHz,
logo as antenas devem operar satisfatoriamente em qualquer freqiiéncia dentro dessa faixa.
SANCHES (2007).
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2.2.8 Diagrama de radiagiio ou irradiaciio

A caracteristica mais importante de uma antena é a descri¢do da energia irradiada no
espago ao seu redor. O diagrama de radiag@o € a representagéio grafica desta caracteristica em
um determinado plano. SANCHES (2007).

Diagramas de Irradiaciao

Horizontal Vertical

Figura 10: Diagrama de irradiacdo da antena direcional de grade de 25 dBi da marca aquario modelo mm2425

2.2,9 Diretividade de ganho

Outra caracteristica importante € o ganho da antena, que normalmente é medida em
dBi, ou seja, relativo a antena isotropica. SANCHES (2007).

O ganho da antena ¢ definido entre a elbprgia irradiada na dire¢@o do méaximo do
diagrama de radiag@o dessa antena e a que seja irradiada por uma antena isotrépica ideal em
dire¢d@o qualquer, supondo que as duas irradiem a mesma poténcia. SANCHES (2007).

2.2.10 Polarizagio

A polarizagdo da antena € a propriedade da onda de radio que € produzida na antena.
A polarizagéo pode ser horizontal, vertical ou circular, Serd demonstrado somente linear que ¢
mais utilizada em rede sem fio, pois cirgular sé ¢ utilizado em aplicagdes em- outros sistemas
de comunicagdes como enlaces de radio em UHF, com utilizagdio de antenas helicoidais.
SANCHES (2007).

A polarizagdo linear pode ser vertical ou horizontal. Sabendo que as ondas de radio
sdo eletromagnéticas e existe uma Defasagem de 90° entre o campo elétrico (E) € o magnético
(H), a polarizagdo de uma antena sempre € referente ao campo elétrico (E). Quando ele fica
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perpendicular ao eixo da terra temos uma polarizagdio vertical, € quando esta paralela ao eixo
da terra, a polarizagdo é horizontal. SANCHES (2007).
As polarizagBes das antenas transmissoras e receptoras devem ser idénticas, pois ao

contrario havera uma perda (atenuag@o) do sinal maior que 20 dB, devido a discriminagéo de
polarizagéio cruzada. SANCHES (2007).

2.2.11 Relagdo frente/costa

As antenas irradiam energia também em dire¢fio oposta a de interesse. SANCHES
(2007).

A relag@o frente/costa € definida o nivel relativo irradiado na diregdo oposta, ou seja,
de 180° com relagdo a dire¢do de irradiagdo maxima da antena. SANCHES (2007).

2.3 DIPOLO

E basicamente a forga de atragio que ocorre entre duas moléculas polares, ligando-as
pelos seus respectivos polos, ou seja o polo positivo de uma molécula se liga ao polo negativo
da outra molécula. WIKIPEDIA (2009).

24 RUIDO

Quaisquer sinais indesejéveis ou interferéncias produzidas ou ndo pelo homem na
faixa de freqiiéncia em utilizag#io, tais como as ondas eletromagnéticas na recepgdo do canal
de transmissdo ou do dispositivo considerado. A cgafonia, produtos da distor¢do harmonica e
produtos de intermo@ulaq:ﬁo sdo algumas vezes classificados como ruidos. SANCHES (2007).

2.5 DECIBEL o

Unidade logaritmica muito utilizada em telecomunicagdes. SANCHES (2007).
Utilizada para exprimir a razéo de duas poténcias, igual a 1/10 do bel, correspondendo,

pois, a 10 vezes o logaritmo decimal da razio das poténcias. Simbolo dB. AURELIO (1999).
}

2.6 HERTZ

O hertz (simbolo Hz) € a unidade derivada do SI para freqiiéncia, a qual é expressa em
termos de oscilagdes (vibragdes) ou rotagdes por segundo (s-1 ou 1/s). A unidade é nomeada
em homenagem ao fisico alemdo Heinrich Rudolf Hertz, que fez algumas importantes
contribui¢des para a ciéncia no campo do eletromagnetismo. WIKIPEDIA, (2009).
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2.7 IMPEDANCIA

Genericamente, significa uma medida de impedimento ou oposigéo a[o fluxo de] algo,
abstrato ou concreto. Pode significar também, quando cabivel ou definido, a expressdo
matematica da medida dessa oposi¢do, acompanhada da referente expressdo dimensional.
WIKIPEDIA, (2009).

Quociente entre a amplitude de uma tensfo alternada e a amplitude da corrente que ela
provoca em um circuito. AURELIO (1999).

2.8 FREQUENCIA

Medida do nimero de ondas eletromagnéticas, cristas ou vales, que passa por um dado
ponto em um dado periodo de tempo. E igual a velocidade da luz dividida pelo comprimento
de onda e ¢ expressa em Hz. SANCHES (2007).

29 AZIMUTE

Angulo formado entre a projegéio vertical do satélite da terra e o norte geografico,
contado em sentido hordrio, para o ajuste horizontal da antena. SANCHES (2007).

2.10 ZONA /ELIPSOIDE DE FRESNEL

A teoria de Augustin Jean Fresnel e gustav Robert Kirchoff foi desenvolvida
inicialmente para explicarl. a"&iﬂ:al;ﬁo da luz em presenga de anteparos ou sua propagacio
através de orificios de diversos tamanhos. Fresnel estabeleceu que a quantidade de energia
transmitida espago livre estd contida no volume de um elipséide, cujo tamanho depende do
comprimento da onda e da disténcia entre as antenas receptora ¢ transmissora. SANCHES
(2007). i

g

Figura 11: Exemplo de zona de Fresnel prejudicada pela geografia do ambiente.
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2.11 REFRACAO

E a mudanga de diregdo de uma onda que ocorre quando ela penetra em outro meio. Se
a dire¢fio do raio formar exatamente um angulo reto com a superficie, ndo hé refragdo, mas
em todos os outros casos o raio ¢ inclinado em relagdo a4 normal (uma linha imaginéria
perpendicular a superficie) quando penetra em um meio mais denso ¢ serd inclinado
novamente quando dela se afasta apds ser refratado. SANCHES (2007).

O angulo formado entre a normal e o raio refratado ¢ chamado de éngulo de refragéo,
e esté relacionado ao 4ngulo de incidéncia por uma grandeza chamada de indice de refragéo
(n). Essa relagdo constitui a lei de Snell-Descartes. A refragéo ocorre porque as ondas viajam
a velocidades diferentes em meios variados, e isso se aplica a todas as formas de radiagéo.
SANCHES (2007).

2.12 LINHA DE VISADA OU LOS (LINE OF SIGHT)

Caminho direto entre transmissor e receptor, sem difragéo, reflexdo ou sombreamento
provocado por obstaculos. SANCHES (2007).

Figura 12: Exemplo de linha de visada

2.13 INDOOR

Unidades internas, médulo ou cgnjunto de equipamentos de um transceptor que sdo
instalados no interior das dependéncias do usudrio. SANCHES (2007).

2.14 OUTDOOR

Unidades externas, médulo ou conjunto de equipamentos de um transceptor que sdo
instalados no exterior das dependéncias do usudrio. A unidade outdoor compreende
basicamente os processamentos de conversdo de subida e de descida, filtragens, o
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amplificador de poténcia e o amplificador de baixo ruido, o duplexador ¢ a antena, e ¢
conectada a unidade indoor por sinais de freqiiéncia intermediaria (FI). SANCHES (2007).

2.15 ACCES POINT

“Ponto de acesso” que distribui uma banda de conex@io wireless em um ambiente.
SANCHES (2007).

2.16 IEEE (INSTITUTO DOS ENGENHEIROS ELETRICOS E ELETRONICOS)

Mais conhecido pela sigla IEEE (I-trés-E) Organizag@o que desenvolve padrdes para a
indistria de computadores e eletroeletrdnicos. E a maior sociedade técnica profissional do
mundo, servindo aos interesses de mais de 380.000 membros da comunidade da eletrénica,
eletricidade e computagdo e perto de 150 paises. O IEEE fomenta a inovagdo tecnologica,
contribui com o desenvolvimento profissional de seus membros e promove a comunicagéo
social mundial. SANCHES (2007).

2.16.1 1EEE 802.11

Segundo TORRES (2001), Antigamente um dos grandes problemas das comunicagdes
sem fio era a falta de padronizagéio entre os fabricantes. Antigamente, um determinado
equipamento para transmissdo através de ondas de radio de um fabricante ndo era compativel
com o equipamento produzido por outro fabricante, mesmo quando usavam a mesma faixa de
freqiiéncia para a transmissdo de dados.

Para resolver essa questdo, o IEEE langou o padréo 802.11, que define a camada de
controle de acesso ao meio(MAC) para transmissdes sem ﬁo.’ TORRES (2001).

Com isso, redes sem fid operando via radio pode ser facilmente construida usando
equipamentos de diferentes fabricantes. TORRES (2001).

Segundo SANCHES (2007) O protocolo IEEE 802.11 é um padrdio de comunicagéo
que define o uso dos dois niveis mais baixos da arquitetura OSI (camada fisica e enlace de

dados), especificando suas normas de fuficionamento em uma WLAN.

2.16.2 Padriio 802.11a

A revisdo 802.11a ao padrédo original foi retificada em 1999. O padrdo 802.11a utiliza
o mesmo conjunto de protocolos de base que o padrdo original, opera na banda de 5 GHz e
utiliza 52 subportadoras (OFDM) com uma velocidade maxima de 54 Mbps. A velocidade de
dados pode ser de 48, 36, 24, 18, 12, 9, ou 6 Mbps. Esse padrdo possui 12 canais ndo
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sobrepostos, oito para redes sem fios (indoor) e quatro para conexdes ponto a ponto
(outdoor). SANCHES (2007).

2.16.3 Padriio 802.11b

A revisdo 802.11a ao padrido original foi retificada em 1999. O 802.11b tem uma
velocidade maxima de transmiss@io de 11 Mbps e utiliza 0 mesmo método de acesso definido
no padrdio original. Devido ao espago ocupado pela codificagdo do protocolo CSMA/CA, na
prética, a velocidade maxima de transmissdo com esse padrdo e de aproximadamente 6 Mbps.
SANCHES (2007).

2.16.4 Padriio 802.11g

Em junho de 2003, o IEEE ratificou um terceiro padrdo chamado 802.11g que também
utiliza a faixa de 2.4 GHz, mas opera em uma velocidade maxima de até 54 Mbps, e proxima
a 26 Mbps de velocidade efetiva. E compativel com o padrio b e utilizam as mesmas
freqiiéncias (canalizagdo). Em redes que utilizam o padréio b, a presenga de nés utilizando o
padréo g reduz significativamente a velocidade de transmissdo. SANCHES (2007).

2.17 REFLEXAO

E a modificag3io da diregfio da onda quando ela volta ao meio original apés atingir um
meio com caracteristicas diferentes. Na ocorréncia da reflexdo, ocorre o fenémeno de
multicaminhos e, conseqilentemente, havera inte?feléncias na recepgdo entre os raios que
percorrem caminhos de comprimentos diferentes.

Duas sdo as propnedades da reflexdo:

1* Na reflexdo, a ﬁ'eqtlencla, a velocidade e o compnmento de onda ndo variam.

2* Na reflex#o, a fase pode variar ou ndo

As reflexdes podem ocorrer basicamente nas seguintes situagdes:

a. Camadas atmosféricas (temporarias) — enlaces ponto a ponto e ponto-multiponto;

b. Obstrugdes — como paredes, pi‘éos e objetos — propagacdo indoor;

¢. Solo (permanentes) — enlaces ponto a ponto e ponto-multiponto. SANCHES (2007).

2.18 DIFRACAO

E quando uma frente de onda toca um obstaculo, d4 origem a uma sombra, cujo
contorno n#o € claramente definido, e sua extensdo ¢ uma fung¢do do comprimento de onda.
Ainda que a for¢a do campo recebido caia rapidamente & medida que o receptor entra em uma
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regido de “sombra”, causada pelo obsticulo que impede a linha'de visada entre o transmissor
e receptor, o sinal difratado ainda existe e, freqiientemente, tem forga suficiente para produzir
um sinal util. SANCHES (2007).

2.19 DESVANECIMENTO (FADING)

Traduz-se por variagdes na intensidade do sinal na recepgéio causada por atenuagdes,
reforgos e distor¢des no espectro do sinal, devido as alteragdes de amplitude e percurso que o
feixe de microondas sofre ao atravessar seu meio. SANCHES (2007).

\//D

i

Figura 13: Exemplo de desvanécimento causado por atenuacdo parcial por obstrugdo. Fonte: Sanches 2009

2.20 ESPECTRO

Funglio que caracteriza a distribuicio de energia numa onda, ou num feixe de
particulas, e que exprime essa distribui¢éo em termos de varidveis apropriadas (comprimentos
de onda, freqiiéncias, etc.).(AURELIO, 1999).

2.21 ATENUACAO

Diminui¢#o efetiva da intensidade de uma onda ou de um feixe de particulas que
atravessa um meio material. (AURELIO, 1999).

Eletronica num filtro, perda de poténcia, em decibéis, que sofre um sinal ao atravessa-lo
(AURELIO, 1999).

2.22 ABSORCAO

E a atenuagdo causada nas ondas de radio pela agdio da chuva, cerragdo, neve,
moléculas de gas, etc. presentes no caminho da propagagé@o pela absorgdo ou espalhamento
dos raios. SANCHES (2007).



28
Vo
2.23 DESVANECIMENTO DEVIDO A DUTOS

O duto é um fendmeno atmosférico de inversdo térmica, que ocorre paralelamente a
superficie terrestre, podendo atingir distincias na ordem de dezenas de quilometros. E capaz
de alterar o curso de um feixe de ondas e de manté-lo “canalizado” em parte, dai 0 nome duto.
SANCHES (2007).

Raio desviado A1

® //// Riaodeatema

- =/ll=/=l=="— =
l: == N=N=l=l=N= oo
Superlicie da Terra ;miaw

L——» Duto

. e 5 - —

Figura 14: Exemplo de desvanecimento devido a dutos. Fonte: Sanches 2007

2.24 REPETIDOR

Em um sistema de transmissdo, equipamentos colocados em posigdes intermedidrias
entre as extremidades, transmissora e receptora, destinados a amplificar ou regenerar os sinais

transmitidos. SANCHES (2007)..
£
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Figura 15: exemplo de repetidora. Fonte: Ross 2003

2.24.1 Repetidoras passivas

Sem duvida é o método mais barato para transpor barreiras fisicas, como obstrugdes
por relevos ou construgdes, e levam este nome porque dispensam a utilizagio de qualquer
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elemento ativo, ou seja, nfio necessitam de nada mais que duas antenas € um cabo de
interligagdo. SANCHES (2007).

Figura 16: Exemplo de conexdo em repetidora passiva. Fonte: Sanches 2007

Figura 17: Exemplo de repetidora passiva. Fonte: Sanches 2007

£

2.24.2 Repetidoras ativas

E o método mais simples de equacionar os dois problemas (obstrugdo ou distdncia),
porem € o mais caro. SANCHES (2007). ;

Em situagdes em qub o enlace ou o local de atendimento (sistemas ponto-multiponto)
¢ excessivamente comprido ou distante da origem (base), ndo ha outra maneira a nfo ser a
criagdio de repetidoras ativas ao‘ longo dP trajeto para a equaglo deste problema. SANCHES
(2007).
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LAN — Equip.2

Figura 18: Exemplo de repetidora ativa. Fonte: Sanches 2007

2.25 ENLACE

Segundo SANCHES (2007) 1. Interligagdo de dois estagios consecutivos de
comutagdo. 2. Interligagdo de dois equipamentos que facéo o uso do espectro radio elétrico,
permitindo a transmissdo de dados, voz ou videos. SANCHES (2007).

2.25.1 Enlace de radio

Meio de telecomunicagéio de caracteristicas especificas entre dois ou mais pontos que
utilizam ondas radioelétricas. SANCHES (2007).
2252 Enlace em rédio visibilidade

' £

Enlaces cujas costas das antenas e do perfil do terreno permitam a operagdo com
visibilidade direta. SANCHES (2007).
2.25.3 Enlace éptico

Trecho Optico, relativamente longo, de interligagdo entre transmissores e receptores,

sendo feito através do ar, de vidro ou de plastico. SANCHES (2007).
}
2.25.4 Enlace ponto a ponto

Enlace que permite a comunicagdo entre dois pontos fisicos. SANCHES (2007).
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Figura 19: Exemplo de enlace ponto a ponto. Fonte: redenexo.pt

2.25.5 Enlace ponto-drea

Enlace que permite a comunicagdo entre um ponto fixo tnico e certo nimero,
determinado ou n#o, de pontos méveis ou fixos cujas determinagdes ndo sdo determinadas.
SANCHES (2007).

2.25.6 Enlace ponto-multiponto

=y -

Enlace que pemtea,‘comlmmaqao entre um ponto fixo Unico e certo nimero de
pontos fixos determinado. SANCHES (2007).

Figura 20: Exemplo de enlace ponto-muitiponto. Fonte: redenexo.pt
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2.26 REDE

Conjunto de equipamentos terminais, linhas e circuitos, bem como os meios de
comutagdo e transmissdo para sua interligagdo, junto com todos os acessérios, para assegurar
um servigo de telecomunicagdes. SANCHES (2007).

2.26.1 Rede local (Ethernet ou LAN)

S#o redes privadas contidas em um tnico edificio ou campus universitario com até
alguns quildmetros de extensfio. Elas sdo amplamente usadas para conectar computadores
pessoais e estagdes de trabalho em escritérios e instalagdes industriais de empresas,
permitindo o compartilhamento de recursos (por exemplo, impressoras) e a troca de
informagdes. TANENBAUM (2004).

As LANs tém trés caracteristicas que distinguem de outros tipos de redes: (1) tamanho
(2) tecnologia de transmisséo e (3) topologia. TANENBAUM (2004).

2.26.2 Wireless

(Redes moveis, wireless) Sistemas de comunicag#o por radio.

2.26.3 WLAN ou Wireless LAN

(Wireless) Abfeviatura que se refere a sistemas cie acesso sem fios para redes locais.
SANCHES (2007). =

2.26.4 Wi-Fi (Wireless Fidelity) f

Nome da marca oﬁmercml WECA para indicar a.interoperabilidade de produtos
WLAN. Produtos que atendem ao padrdo de interoperabilidade recebem o logotipo Wi-Fi.
SANCHES (2007).

Figura 21: Logotipo licenciada originalmente pela Wi-Fi Alliance para descrever a tecnologia de redes sem fios.
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2.27 MAC (MEDIA ACCESS CONTROL) ADDRESS

E o enderego fisico da estagdo, ou melhor, da interface de rede. E um enderego de 48
bits, representado em hexadecimal. O protocolo é responsavel pelo controle de acesso de cada
estacéio a rede Ethernet. Este enderego € o utilizado na camada 2 (Enlace) do Modelo OSI.
WIKIPEDIA, (2009).

2.28 VOIP SOBRE WIRELESS LAN - VOWLAN

Segundo SANCHES (2007), E um beneficio significativo de misturar trafego de
telefone com dados de uma WLAN é prover mobilidade e fazer uso de uma infra-estrutura
comum.

Podemos levar em considerag@o que um sistema comum para trafego de dados e de
voz ¢ geralmente mais simples e mais barato que sistemas independentes. SANCHES (2007).

Ao implementar esse sistema, o desempenho deve ser consideragdio priméaria. Uma
WLA pode aceitar bem voz se o sistema for implementado com um alto desempenho e
qualidade de servigo (QoS). SANCHES (2007).

2.29 SISTEMA GPS

Popularmente conhecido por GPS (do acrénimo/acrénimo do inglés Global
Positioning System), conforme 0 nome diz, inclui um conjunto de satélites ¢ um sistema de
informagdo eletrénico que fornece via radio a um aparelho receptor mével a posiglo do
mesmo com referencia as coordenadas terréStres, esse sistema que por vezes ¢
impropriamente designado de sistema de navegagdo ndo substitui integralmente ao sistema de
navegagdo astrondmica, fas apenas informa as coordenadas do receptor € ndo o rumo
indispensavel a navegagdo estimada faltando solicitar o recurso de um simulador integrado ao
receptor. Existem atualmente dois sistemas efetivos de posicionamento por satélite; o GPS
americano e o Glonass russo; também existem mais dois sistemas em implantagéo; o Galileo
europeu ¢ o Compass chinés e isso s¢ faz necessédrio universalmente, porque o sistema
americano ¢ controlado pelo Departamento de Defesa dos Estados Unidos da América, DoD,
para uso exclusivo militar e, embora atualmente, encontre-se aberto para uso e civil gratuito,
poucas garantias temos que em tempo de guerra continue emitindo sinais o que resultara num
serio risco a navegagdo. ROCHA (2005).
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Figura 22: Foto do aparelho de GPS da marca: Garmin, modelo: Etrex Vista HCX. Fonte: Manual do usudrio Garmin Etrex
Vista HCX.

2.30 BUSSOLA

Uma bissola é um instrumento navegacional para se encontrarem diregdes. Ela
consiste num ponteiro magnetizado livre para se alinhar de maneira precisa com o campo
magnético da Terra. Uma bissola fornece a uma diregdo de referéncia conhecida que ¢ de
grande ajuda na navegacdo. SANCHES (2007).

Figura 23: Exemplo de uma bussola magnética. Fonte: Wikipédia

2.31 TOPOGRAFIA

Topografia (do idioma grego topbs, lugar, regifio, e graphein, descrever: "descrigéo de
um lugar") ¢ a ciéncia que estuda todos os acidentes geogréficos definindo a situagdo € a
localizagdo deles pode ficar em qualquer &4rea. Tem a importdncia de determinar
analiticamente as medidas de area e perimetro, localizagdo, orientagéio, variagdes no relevo,
etc e ainda representa-las graficamente em cartas (ou piantas) topograficas. WIKIPEDIA,
(2009).
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Arte de representar no papel a configuragdo dumapofviodoterreno com todos os
acidentes e objetos que se achem a sua superficie. AURELIO (1999).

2.32 FEIXE

Radiag@io dentro de um 16bulo de um sistema direcional. SANCHES (2007).

233 TILT

Para reduzir a 4rea de cobertura de uma determinada antena (omni, setor ou
direcional) podemos nfo somente néo atenuar o sinal de entrada nela, mas também
variar a inclinag@io dos I6bulos dessa antena com relagfio a linha do horizonte. Esse
processo ¢ chamado de DOWNTILT, e pode ser realizado de duas maneiras: pelo
DOWNTILT MECANICO ou DOWNTILT ELETRICO. SANCHES (2007). (ver
figuras 24 e 25).

OPCIONAL: UTILIZANDO O SISTEMA DE TILT MECANICO.

Para utilizar as vantagens oferecidas pelo sistema de TILT MECANICO, utilize
* apenas uma abragadeira “U" nas furagbes indicadas nas ilustragdes a seguir,

/

Figura 24: Exemplos de TILT mecanico na antena MM-2425, Fonte: Manual de instalagdo da antena MM-2425
t

?
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3 METODOLOGIA

Quanto & sua natureza a pesquisa ¢ aplicada, pois através da visualiza¢@o dos possiveis
cenarios para aplicagdio do projeto, as solugdes serdo montadas e descritas visando gerar
conhecimento pratico sobre as situagdes e suas supostas solugdes.

Quanto a sua forma de abordagem ela ¢ quantitativa, com o objetivo de colocar em
pratica laboratorial varios dos cendrios propostos, inclusive com aplicagdes em empresas
reais.

Quanto aos seus objetivos é explicativa, pois visa demonstrar quais os fatores
decisivos para escolha de uma solugdo de comunicag@io unificada, juntamente com os
beneficios.
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4 DESENVOLVIMENTO
4.1 PASSOS PARA INSTALACAO DO ENLACE
4.1.1 Anilise do local.

Para facilitar a instalagdo de um link ponto a ponto a tarefa foi dividida em passos, € o
primeiro passo foi fazer uma sondagem de local ponto a ponto que consiste em identificar um
possivel caminho para da linha de visada ou LOS (LINE OF SIGHT). Teoricamente, € possivel
calcular a altura necessaria para ambas as antenas e identificar o caminho entre elas, mas
quase nunca isso serd o suficiente, na préitica. Antes do ligar os radios serd necessério a
realizagfio de alguns ajustes para poder iniciar a transferéncia dos dados ao longo da rede. Isso
pode ser realizado utilizando um mapa impresso como mostra a (figura 27), online, digital ou
um equipamento de GPS, mas muitas vezes sera necessario subir em algum telhado, laje ou
até¢ mesmo em alguma torre e confirmar se existe uma linha de visada até o local onde deseja
colocar a outra extremidade do link. Se o caminho estender-se além de 200 (duzentos) metros
use um binéculo para ter uma melhor precisdo. Outro fator muito importante na analise do
local ¢ verificar se o sinal ndo vai encontrar nenhum obstéculo, pois no é s6 a linha de visada
que ¢ importante a zona de Fresnel também, muitas vezes o sinal chega, porém, com pouca
intensidade.

Nesse caso foi utilizado um equipamento de GPS para ajudar na precisdo do enlace, o
equipamento usado foi um GPS da marca Garmin e modelo Etrex Vista HCX (ver figura 22)
esse equipamento possui varias fungdes que fgram usadas para fazer esse enlace, por
exemplo: roteamento automatico, Computador de elevag#io: elevagdo, indice ascendente /
descendente, calculo de &ea, distdncia aérea, bussola eletrénica, informa posicionamento
preciso usando até 12 (doze) satélites. :

Com a ajuda do GPS foi identificada a distdncia da aérea entre o ponto “A” (Connect
informéatica matriz) e o ponto “B” (filial) a qual é de 1.400 (mil e quatrocentos) metros, as
lajes tem um diferenca de altura de 02 (dois) metros praticamente a mesma altitude com essas
informagdes ja facilitou um pouco o noiso estudo, pois com essa distdncia ja se sabe que é
possivel fazer um enlace usando equipamentos que usam a freqiiéncia de 2.4 GHz sendo esses
mais econdémicos e faceis de encontrar no comércio local, também se sabe que n#o é
necessario ajustar a inclinag@o das antenas, pois as mesmas ficaram praticamente na mesma
altura. Caso a altitude das lajes fossem muito diferentes seria necessdrio dar em nossas
antenas um Downtilt (ver figura 24 e 25) em relag@o a linha do horizonte. Normalmente ¢é
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dado um Downtilt mecénico ou elétrico para diminuir ou concentrar a 4rea em que o sinal vai
abranger, isso pode ser feito através de um célculo ou até mesmo dependendo das
informagdes que se tenha, utilizar um inclindmetro (equipamento que mede a inclinagdo dada
em graus).

Figura25: Downtilt mecanico realizado em antena setorial.

Os dois prédios sdo lajeados no telhado, no prédio “A” onde fica a matriz tem o térreo
mais trés andares acima, assim como também o prédio “B”, mais a caixa d’4gua onde tem
uma laje em cima local este escolhido para montar a torre em cada ponto foi montado uma

torre usando apenas um suporte tripé de metal como mostra a (figura 26) para cano de 1”
(uma polegada). ' :

Figura26: Tripé de meltral para cano de 1" (uma) polegada.

Um vardo de cano de ferro galvaﬁ"izado (revestimento quimico que diminui a corroséo)
de 1” uma polegada de espessura de 3 (trés) metros de comprimento onde s#o estaiadas com
cabo de ago em trés pontos da laje, o estaio serve para que a torre ndo balance diminuindo a
recepgdo e envio do sinal pela antena.
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Figura 27: Mapa com o enlace de radio realizado.

4.1.2 Escolha dos equipamentos (rddios).

O segundo passo & escolher que radio utilizar, existe a'possibilidade de se usar rédios
com antenas integradas, alguns exemplos destes s3o: Nanostation, Wispbox, Canopy e outros
como mostra a (figura 28) ou riddios que necessitam de antena externa.

—

f
%:;3;

CANOPY MOTOROLA  WISPBOX NANOSTATION UBNT

Figura 2848: Exemplo de alguns ridios
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Os radios que necessitam de antena externa seja ele indoor ou outdoor, (mencionados
nos itens 2.13 e 2.14) possuem a possibilidade das antenas serem trocadas por um que melhor
atenda a necessidade do enlace, alguns radios com antena integrada possuem antena de baixa
poténcia, porém sdio radios de bom desempenho, apresenta boa confiabilidade para
fechamento de enlaces, outra caracteristica dos radios com antenas integradas é que sdo
normalmente usados em enlaces ponto 4rea ou ponto setor.

Optou-se por utilizar um réddio que usa antena externa para que possamos estudar as
antenas que melhor atenda ao projeto. O radio escolhido para nosso enlace foi o Zinwell,
modelo: G220 (figura 29), pois este Access point além de ter baixo custo pode ser usado de
véarias formas, opera com IEEE 802.11b e IEEE 802.11g, apéia mecanismos de protegdo de
ego, como enderego controle de acesso MAC, SSID escondido ¢ NAT, e padrdes de
seguranga nivelados mais altos, como WEP, WPA (TKIP e/ou AES) com ou sem servidor de
RADIO, e 0 WPA2 mais avangado (AES), também prové a fungdo chamada "ISP Sem fios";
com tal fungdio, o dispositivo age como Cliente de AP e prové fungdo de Encaminhamento.
Por esta fung@io podemos ter muito mais flexibilidade para construir o ambiente de WLAN.
Este AP tem 03 (trés) interfaces, 01(uma) wireless ¢ 02(duas) lan. Abaixo algumas
caracteristicas informadas pelo fabricante:

Caracteristicas
- Homologag#o Anatel 0843-07-2490
-802.11b 250 mW); - -
-802.11g (100 mW); £
- Sistema CSMA/CA. com ACK;
- Wizard (Configuragdo pamo-a-passo)
- Trabalha como Router, Bridge, Client, AP, AP WDS e WDS;
- Sincronismo de hordrio via Servidor NTP;
- Ferramenta para Site Survey
- Conector para antena: SMA Macho Reverso
4
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Figura 29: Access point Zinwell G220. Fonte: zinwell.com. br

Os radios usados foram os da marca Zinwell modelo G220, porém, foi atualizado o
firmware para o da AP router 7.3, pois com esse firmware podemos controlar melhor o radio,
liberar a poténcia total do AP que ¢ de 400 mW, usar o software em portugués, mais a frente
vamos ver as configuragdes em todos os AP que foram necessarias para o enlace funcionar.

4.1.3 Escolha das antenas.

O terceiro passo € a escolha da antena ideal, temos varios tipos e formatos de antenas,
segundo Ross (2003) “diversos fatores que dizem respeito 4 antena contribuem para a forga
do sinal de um link de radio” entre dois pontos, sdo esses:

e Ganho da antena

e Energia transmitida

e Alturada antena

o Atenuat;ﬂodocabo=-,‘_ - -y

Realizado o estudo e observando esses itens temos que ter em mente que um enlace
ponto a ponto as antenas devem ter condigdes tanto de transmitir como de receber sinais de
radio.

Segundo Ross (2003) “O ganho e as caracteristicas direcionais de uma antena s#o
idénticos tanto para transmissdo quanto"-;para recepgdo de maneira que a mesma antena que
impulsiona a poténcia efetiva de um sinal que é emitido também pode aumentar a
sensitividade de um sinal fraco que é recebido”. Outro fator que deve ser observado é a
conservacdo da antena principalmente quando estd é outdoor. Como se trata de uma rede
ponto a ponto aonde um radio vai se conectar com outro a antena ideal a ser usada é uma

antena parabdlica direcional focal point. (ver figura 30).
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Figura 30: Tipo de alimentac¢do focal point em antena parabélica. Sanches 2007
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As antenas escolhidas para fazer esse enlace foram da antena da marca Aquério modelo MM-
2425. (ver figura 31) com as especificagdes do fabricante.

Frequéncia 24-25GHz
VSWR < 1.5:1

| Ganho 25dBi
Relagéo Frente/Costas 35,1dB
Rejeigdo de Polanzagéo 34.4d8B
Conectlor N Fémea
Impedéancia Nominal 500
0E g°
OH ; 85°
Peso ' 3085 g
Medidas 675 x 800 mm

iy

Figura 31: Especificacdes técnicas da antena modelo: MM-2425. Fonte: Antenas Aqudrio.

o,

Figura 32: Antena Aquario modelo: MM-ZAZS

O motivo da escolha dessa antena foi pelo facil acesso no mercado local, praticidade
na instalag@o e alto desempenho, pois ¢ uma antena parabdlica direcional de 25 (vinte e cinco)
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dBi (ver figura 32) essa antena usa um conector “N” fémea na extremidade do seu cabo e
como 0 nosso rddio usa um conector sma macho reverso foi preciso um cabo que nos
chamamos de pig fail que em portugués significa rabo de porco esse cabo nada mais ¢ do que
um cabo coaxial de 30cm modelo RG-58 que trabalha em 502 (cinquenta ohms) mesma
frequéncia da antena onde na extremidade em que foi ligado a antena foi usado o conector
“N” macho e na extremidade em que foi ligado o radio foi usado o conector SMA fémea
Reverso. S6 € necessério um cabo de 30 (trinta) cm porque o radio foi instalado na mesma
torre da antena dentro de uma caixa hermética (caixa a prova de sol e chuva) a poucos

centimetros da antena. A figura 33 mostra como ficou o radio dentro da caixa hermética.

Figura 33: Caixa hermética com Access point montado para instalacdo na torre.

O Access point 81 “desmontado e retirado da caixa original, pois dessa forma
conseguimos fazer com que o ar circule melhor na placa do AP também foi instalado um
cooler na parte inferior da caixa para diminuir a temperatura interna da caixa depois de
instalado.

Alguns técnicos quando- fazem pm enlace usam duas antenas direcionais em cada
ponto do enlace, uma em cima da outra, sendo que uma na horizontal e outra na vertical e
dessa forma ao invés de trafegar um espectro, trafega dois, um com a onda na vertical e outro
com a onda na horizontal onde a vantagem de se usar essas duas antenas é que quando por
qualquer motivo de interferéncia um dos espectros ndo cheguem até a outra ponta o outro
chega, e a desvantagem € o custos de duas antenas a mais que aumenta e a perda de sinal em
um adaptador em “T” (splitter) a mais que serd usado, pois quanto mais adaptadores e
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emendas mais perda no sinal. Como nossa inteng#o é alem de tudo, uma rede de baixo custo,

usaremos apenas uma antena.

4.1.4 Instalagiio do enlace.

O quarto passo ¢ a montagem de toda a parte fisica das torres, das antenas, dos radios,
€ 0 cabeamento até a rede interna. Da mesma forma que foi montada a torre no lado “A” foi
também montada no lado “B”. As torres foram montadas fixando o tripé de metal com bucha
fix 10 mm e trés parafusos sextavados em cada um dos suportes na laje, o cano de 1”’(uma
polegada) foi fixado ao suporte tripé através dos parafuso fixador que existe no préprio
suporte. (ver figura 26). As antenas foram fixadas no cano de 3 (trés) metros com o suporte de
aluminio que ja acompanha cada antena, suporte esse que permite a regulagem de tilt que serd
dado na antena.

£

Figura 34: Suporte em aluminio com regulagem de TILT mecanico da antena modelo MM-2425, Fonte: Aquério

Nesse caso ndo fo'i‘_‘ feito regulagem de altura (apds-examinar com o altimetro do
aparelho de GPS) em nenhuma das antenas, pois as mesmas estavam praticamente na mesma
altitude com uma diferenga de apenas de 2 (dois) metros. Foi passado um cabo Ethernet com
conectores RJ45 nas extremidades, do radio que fica em cima da torre até o switch de cada
ponto onde através desse cabo foram ﬁ:}tas todas as configuragdes e testes do enlace. Junto
com o cabo que saiu da porta lan do radio foi passado um cabo também multilan para ser
ligado “PoE” (ver figura ). Segundo SANCHES(2007) “PoE é uma tecnologia que permite
que os dispositivos alimentem-se através dos cabos de dados existentes.” Onde é possivel
ligar a fonte de alimentagdo em qualquer tomada embaixo sem ser necessério que tenha
energia perto da torre, outra vantagem do “PoE” é que a fonte de alimentagdo do radio ndo vai
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ficar na caixa hermética junto com ele, pois como a fonte também esquenta nfo seré algo a
mais para aumentar a temperatura dentro da caixa hermética.

Figura 35: Kit PoE usado para alimentacdo dos Access point's

4.1.5 Configuracio da rede.

O quinto passo ¢ a configuragdo dos radios e da rede, nesse passo, foi ligado e
configurado os dois radios do enlace para facilitar a identificagdo dos equipamentos, foi
chamado de radio “A” o rddio que ficou configurado na matriz e radio “B” o radio instalado
na filial.

4.1.5.1 Configuraciio do radio “A”.

O radio “A” foi configurado £ da seguinte forma, no menu:
configuragdes/wireless/basico foi usado:

¢ Nome do AP; “Radie A” (Foi dado um nome para identificagéo de cada radio).

e Banda: “2.4 GHz (B)” ([Padréio 802.11b] Foi escolhido esse padrdo porque mesmo ele
s6 atingindo uma velocidade de 11 Mbps a intensidade do sinal € maior).

e Modo: “WDS” (Poderia ter sido feito com modo: AP em bridge, mas foi feito com
WDS para dar mais seguranga e confiabilidade ao enlace).

e Tipo de rede: “Infraestrutura” 4

e SSID: (Néo foi informado nenhum SSID, essa opgdo foi desativada para dar mais
seguranga ao enlace).

e Canal: “6” (foi escolhido canal seis, pois era o canal mais longe de todos os outros que
foram encontrados na regido).
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e Regifio de dominio (Canais): “FCC (1-11)” (do canal 1 (um) ao canal 11 (onze) sdo os
permitidos de uso no Brasil). (Como mostra a figura 39).

A banda de freqiiéncia que é disponivel para os canais 802.11b/g fica entre 2401GHz e
2473GHz, porém mesmo um equipamento estando configurado em um determinado canal
ainda recebe interferéncias de equipamentos configurados em canais préximos a ele. (ver

figura 36).

2401 GHz

l*—-——- 22 MMz a., 2473 GHe

Figura 15.4- Alocagéo de canais 802.11b/.

Figura 36: Alocacdo de canais 802.11b/g

Para diminuir a possibilidade de se ter esse tipo de problema foi procurado um canal
onde ndo tivesse outros canals proximos, para isso usou-se um software chamado
“NetStumbler” (que é um- scanner para Windows usado na detecgdo de redes wireless que
usam as normas 802.11b, 802.11a e 802.11g). Péde ser integrado com GPS e imagens de
mapas onde ele ap6s acionado desativa o software de controle do seu sistema operacional e
faz um scanner da rede onde mostra todas as redes wireless ao seu alcance mostrando o
enderego MAC da interface, SSID, o canal em que estd configurada a rede, a consténcia e a
intensidade do sinal.

T
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Figura 37: Exemplo do Netstumbler em funcionamento.
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SSID

Canal

Criptografia

BSSID

Tx Rate Atual
Configuragao de TCP/IP
Tipo de Configuragao
Endereco IP

Mascara de Rede
Gateway Padrao
Enderego MAC
Cuw da porta WAN
Tipo de Configuragéo
IP Address

Mascara de Rede
Gateway Padréo
Endereco MAC

Controle de Banda

- Controle por Interface

Controle por IP
Controle por MAC

Figura 38: Status (Tela inicial do AP Router).

T

Radio A
Oday-0h-22m:43s
v6.1-ptbr

WDS
24 GHz (B)

1

WEP 64bits
00:e0:4c:81:86:d1
54 Mbps

Fixed IP
192.168.1.2

255 255255 0
0000
00:e0:4c:81:86:d1

Getting IP from DHCP server. ..

0.0.00
0000
0000
00:e0:4c:81:86:d1

Desligado
Desligado
Desligado
Desligado
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Configuragao Basica Wireless {
Esta 2 h wirelass
fpardmenros o8 rede wireless e e

= ATENCAD: Mao esquecer de splicar suss modficacoes salvasl =
 Desativar interface Wireless

Nome do AP: Radic A

Banda: 24GH2(B) ~
Moda: wos -

Tipo de Rede: 1

S5ID:

Canal: € =~

Regido de Dominio (Canais) ; FCC(1-1T) =

Clientes Conectados:

Clonar Enderego Mac do Cliente (Para um cliente conectado apenas)
" —

Figura 39: Tela de configuragdo bésica wireless AP Router
A proxima parte da configuragfo fica no menu configuragdes/wireless/avangado, serd
citado apenas as opgdes que foram alteradas:

¢ Broadcast SSID: “Desativado” (Quando é desativada essa opgdo o AP deixa de
mostrar o SSID pela rede evitando que pessoas ndo autorizadas invadam a rede e
interfiram na comunicag@o entre os pontos)

e Poténcia de TX (CCK): “26dbm(400mW)” (Um dos motivos de termos atualizado o
firmware ¢ podermos deixar a poténcia em 400mW pois com o firmware original s6
era possivel trabalhar em no méaximo 250mW, também foi escolhido usar o padrdo
802.11b porque o padréio 802.11g a poténcia méxima é de 100mW). (Como mostra a
figura 40). Fo

T
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www.aprouter.com.br

** ATENCAQ: Nao esquecer de aplicar suas modificacoss salvasl ***

'RTS Threshold: 2347 (0-2347)
Tbrvo et 100 (20-1024 ms)
Taxa de Dados: Adlo ~

Protecho 802.11g: ‘o Ativade  Desstivado
ACK Timeout : 9 (0-255) default=31
Poténcia de TX{CCK):  26dbm(400miW) ~

Figura 40: ConfiguragBes Avancadas de Wireless AP Router.

Nesse passo foi configurado o modo de operagéio em Configuragdes/Modo de Operag#o:
e “Bridge” (Foi escolhida essa opg#o pois € esse o intuito, ligar todas as interfaces de
rede do rédio deixando da seguinte forma, o que entra por uma seré transmitida pela

outra). (Como mostra a figura 41).
| £

R



51

L

www.aprouter.com.br
ROUTER

Modo de
'Vocé pode configurar diferentes modos para as interfaces LAN e WLAN, coma.
fungbes de NAT ou tridging.

“* ATENCAC: Nao esquecer de aplicar suas modificacoes sahvas! ==

Gateway: Neste modo, o ird receber o sinal de intemet via pota
momt ra habifitado e os PCe conectados na porta
LAN compartilham o IP da parta WAN. O tipo de conexdio da porta
WAN pode ser PPPOE. DHCP. PPTF ou IP eststico.

Neste modo. todas as pontas ethemet e a interface wireless farSo

parte de uma bridgs & a funcio de NAT serd desabiltads. Todas as
fungBes ralacionadas a WAN e Firewall ndo serfo supontadas.

. mmmummmmamw.
@ interface wireless serd a porta WAN. O NAT serd habilitado pars
compartilhar o IP sntre os conectados as portas ethemet O
mamummmmm.Wu

mmemum»wamnm
(WAN Ethemet):  ethemat @ atuard como um roteadar. O NAT ficar desabilitade O
u&hmummmmmm PPTP ou

Roteador Neste mado, 0 equipamento ird receber o sinal de intamet via porta
(WAN Wireless): Wireless 2 atuard como um roteador O NAT ficara desabilitado. O s
mamammmumm PPTPou

Figura 41: Modo de operagdo AP Router.

Foi feito um WDS, essa configuragiio permite que o radio s6 tenha comunicago com
outro se este tiver com o enderego MAC dele cadastrado no menu
Configuragdes/Wireless/Configuragdo Wds:

e Ativar WDS: (Foi marcada essa opgdo para ativar o servigo no radio).

e Como esse ¢ 0 Rﬁd}é~“A‘_no campo enderego MAC: colocamos o enderego MAC do
radio que denominamos Radio “B” para qug 0 radio “A” s6 possa se comunicar com 0
radio “B” neste caso colocou o enderego Mac do ridio “B” e o nome demos a ele
“RADIO B”. (Conw-nloslra a figura 42)

e
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WWww.aprourer.com. br

NS

ouEDs A3 Coma o EMemel Para fazer ista vach deve sdicionar na tadela
ﬁ&#mmw»uwﬂwnmuﬂw
o

“** ATEMCAD: Moo esquecer de splicer suss modificacoes salves! “=

T

Figura 42: Configuragdo de WDS AP Router.

Mesmo ja estando um radio amarrado ao outro através de enderego MAC, usamos a
seguran¢a de WDS onde o radio mesmo estando com o enderego MAC cadastrado, pede uma

chave para se conectar. Esse menu € encontrado em: Configuragdes/Wireless/Configuragéo
Wds/Configurar seguranga.

e Criptografia: “WEP 64bits”
e Formato da chave WEP: “1234567890”

! de Seguranga WDS .
8 Dermita ConBGUTAr 3 BeQUBNGA wireiesa pare WOS. Cuande
voch Ove Corlicar-te que WOS agotou o
. ME3MO 2Goritmo & chave o criplograsa. t‘
.ﬂﬁmmmmmhmmmﬁ*
N -
Criptogratin: WEP B4bits = |
whm Hu['lgehml v v
Chave WEP: 124567850
..._;' ~Formato da Chave: s 1
Chave Pré. -
‘Companithada:
FITIDUSISEI e SU— 7’
| Fachar | | Restaurar "

Figura 43: configuracdo de seguranca WDS.

4.1.5.2 Configuraciio do ridio “B”

Agora o radio “A” ja estd configurado falta s6 configurar o radio “B”. O radio “B”
sera configurado da mesma forma que o radio “A” mudando apenas algumas opgdes:

* Na tela Configuragdo Basica Wireless o nome do AP serd “RADIO B” o restante fica
tudo igual inclusive o canal. (Como mostra a figura 44).

e Na tela Configuragdo WDS foram inseridas informagdes do radio “A” para que o radio
“B” se comunique com o radio “A”. (Como mostra a figura 45).
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Configuragéo Basica Wireless
que podem conectar 3 seu ponka de 3cessa. Aqui vach pods mudar o8
pardmaties 0a rece wirslass.

= ATENCAQ: Moo ssquecer de aplicat suns modificacoes sabvas! ==

Desativar interface Wireless
Nome do AP:

5 -
Regido de Daminio (Canais) - FCC(1-11) =
Clientes Consctados:
| Restauar

Figura 44: Configuragdo basica Wireless Radio "B"
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" Figura 45: Configuracdes WDS do radio "B".

Apés essas configuragdes com os radios ligados e se comunicando, foram realizados
os testes finais. Foi usado o seguinte testt: foi dado o comando ping, que Segundo Wikipédia,
2009, comando usado para enviar pacotes para o equipamento de destino e na "escuta" das
respostas. Se o equipamento de destino estiver ativo, uma "resposta” (0 "pong", uma analogia
ao famoso jogo de ping-pong) € devolvida ao computador solicitante. (Exemplo na figura 46).
Na rede do lado “A” para o radio do lado “B” onde depois de todos os passos cumpridos o
ping respondeu na primeira tentativa, e usando um par de ridios de comunicagdo do tipo
walk tok foi uma pessoa para a laje e outra ficou informando se o tempo de resposta do ping
diminuia, da mesma forma na antena do lado “B”.
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W C:\Windows\system32icmd.exe - ping 192.168.2.254 -t

-

i
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5§ CONCLUSAO :

A localizagéo escolhida para instalagéo da filial, coincidentemente, facilitou bastante para
a elaboragdo do enlace, onde nfio foram encontradas muitas dificuldades fisicas, pois a
altitude dos prédios utilizados para instalag@io das antenas era praticamente a mesma, ndo
tendo a necessidade de DOWNTILT (ver item 2.33), pois, existia uma linha de visada entre as
antenas extinguindo assim a possibilidade de se utilizar repetidoras (ver item 2.24) ou de
haver perdas consideraveis do sinal.

Mesmo com toda a polui¢do de espectros (ver item 2.20) encontrados em uma capital
onde existem muitas redes sem fio, o sinal conseguiu transitar entre as antenas, com qualidade
aceitavel para uma rede de transmissdo de dados.

Durante a elaboragéo do trabalho observou-se que foi possivel realizar um enlace usando
a tecnologia wireless, entre matriz e filial, utilizando equipamentos disponiveis no mercado,
de alta confiabilidade, de facil manuseio e instalagdo, proporcionando a essa empresa todo o
conforto de poder compartilhar seus dados em tempo real, atendendo assim as suas

necessidades.
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