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RESUMO ’

Este trabalho tem como objetivo propor um projeto de interliga¢@o via rede de dados
as unidades do Ministério Publico do Estado do Rio Grande do Norte (MPRN), pois o atual
cenario informacional do MPRN ndo atende as necessidades de comunica¢do e controle
administrativo do executivo. Essa necessidade prejudica muitas vezes a eficiéncia no
atendimento das atividades peculiares dessa instituigio. De acordo com o anteposto, foi
realizada uma pesquisa para escolher qual a melhor topologia de redes para agilizar a
comunicagdo dados. Dessa forma, a rapidez, a seguranca € o custo, foram os critérios basicos
estabelecidos para a escolha da topologia de rede. Esses critérios foram importantes na
tomada de decisdo, visto que as informagdes que sdo permutadas diariamente sio sigilosas e
requerem uma transmissdo de dados segura e répida. Portanto, a topologia de rede que atende
aos critérios pré-estabelecidos foi a VPN (Rede Privada Virtual). Essa VPN utiliza uma infra-
estrutura da Internet para o trafego de dados de forma criptografada, através da combinagdo

de hardware e de software permitindo a inviolabilidade dos dados.

Palavras-chaves: Rede de Computadores, Internet, VPN.
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ABSTRACT

This work proposes a project to interconnect via computer network the units of Public
Ministry of Rio Grande do Norte (MPRN), due the current view of informational MPRN not
meet the communication needs and administrative control of the judiciary. This need
prejudice the efficiency in meeting the specifics activities of this institution. According to the
prepended, was carried to choose the best topology networks to speed the communication of
data. Thus, the speed, safety and cost, were the basic criteria for choosing the network
topology. These criteria were important in decision making, since the information that is
exchanged daily are secrets and require a safe data transmission and fast. Therefore, the
network layout that meets the predetermined criteria was a VPN (Virtual Private Network).
This uses a VPN infrastructure for Internet traffic data in encrypted form, through a

combination of hardware and software allowing the inviolability of data.

Key-words: Network computers, Internet, VPN.
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1 INTRODUCAO Vo

Nos dltimos anos o Ministério Publico do Rio Grande do Norte (MPRN) tem
aumentado sua atuagdo na sociedade potiguar, fiscalizando e reivindicando o cumprimento
das Leis e direitos da sociedade. Para que isso seja possivel, o0 MPRN procura modernizar,
apoiada nas tecnologias da informago, atuando em rede e fundamentada na informag#o. Essa
modernizagdo visa a melhorar a eficiéncia do orgdo. Para alcangar a qualidade e a eficiéncia
desejada, a organizacéo deve compreender o processo decisério em um sistema de informagéo
confidvel e capaz de impulsionar as atividades prestadas.

A realidade atual do MPRN quanto a tecnologia de informagdes ¢ deficitaria, a maior
parte do estado nfio tem acesso a sistemas desenvolvidos e mantidos na sede do orgéo,
Procuradoria Geral de Justica, fazendo com que exista a necessidade de meios mais eficientes
de comunicagdo. As redes de dados sdo isoladas e cada prédio, cerca de 70, ndo tem
comunicagdo entre si.

Neste cendrio era eminente a necessidade da conectar todo o MPRN, provendo
internet em todos os pontos e principalmente viabilizando utilizacdo de sistemas que
aumentam a produtividade e controle na instituigdo.

O presente trabalho destina-se apresentar a topologia do projeto de redes, com uma
estrutura técnica planejada para interligar todas as unidades do orgdo. Seu planejamento deve
levar em consideragdo o trafego’ He informagdes sigilosas e a necessidade de transmissdo
ininterrupta de dados bem como sua constdncia quanto a velocidade.

Outro aspecto analisado foi o financeiro, Pois limitagdes de orgamento impedem
~ projetos que impactem a economia do 6rgdo.

Espera-se que a impjénfac;ﬁo. desta interligagdo favoreca-o processo de comunicagao,
aumentando a eficiéncia do ¢rgdo e principalmente melhore a atuagdo do MPRN para a

sociedade que ele atende.

1.1 PROBLEMA DE PESQUISA ‘
}

O principal problema encontrado foi a dependéncia praticamente total com a
Coordenadoria de Tecnologia de Informagdo (COTIC), seja através de uso de seus
computadores e equipamentos de conectividades. Dificultando informagdes técnicas para o
setor de Informatica do MPRN.

O acesso a Internet fornecido pelo governo do Estado, através da COTIC, sofre

grandes limitagdes de acesso, na qual utiliza filtros no servidor Proxy desse Orgdo. Esses
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filtros criam uma série de problemas para o acesso 4 Internet do MPRN, uma vez que o
critério de filtragem ¢ definido pelos profissionais da COTIC, nerh sempre ¢ possivel conciliar
os interesses e dessa forma, o que ¢é tido como acesso adequado para o Ministério Publico,
nem sempre € visto da mesma forma pelos profissionais da COTIC. Toda e qualquer
alteragdio nessa politica de acesso, capacidade do correio eletronico (e-mail), até mesmo
acesso aos equipamentos, tem que ser feita através de oficios a esse 6rgdo.

Esse comportamento demonstra uma falta de autonomia do Ministério Publico
Estadual do RN, em relagdo a critérios importantes como seguranga, desempenho e

gerenciamento.

1.2 OBJETIVOS

Criar um projeto de interligagdo das redes de dados das unidades do MPRN, com a

melhor solugdo em termos de custo/beneficios.
1.2.1 Objetivos Especificos

Para atingir o objetivo geral deste trabalho, as seguintes etapas foram:
a) Analisar as vdrias solugdes de interligagdo de pontos remotos existentes no mercado;
b) Comparar as virias solugdes analisadas, definindo aspectos de custo/beneficio;
¢) Escolher a melhor solug@o em termos de custo/beneficios:
d) Definir a topologia das interligag:c‘)es das véria} unidades do MPRN de acordo com a

solu¢do adotada.

1.3 JUSTIFICATIVA

A atual estrutura da rede de computadores do MPRN apresenta alguns problemas
relativos a custo e politicas de uso da rede. O problema do custo é devido ao pagamento de
enlaces caros (LPs - Linhas Privadas) paga interligar as unidades do MPRN a.COTIC. E o
segundo problema ¢ que atualmente a COTIC define o que pode ou ndo ser acessado pela rede
do MPRN.

Tendo em vista essa problemética e através dos conhecimentos adquiridos no decorrer
do curso de informagéo de dados, aliados a experiéncia proﬁs_sional, surgiu a possibilidade de
propor esse trabalho como uma forma de solucionar a problematica do sistema de redes atual

e contribuir para melhoria dos servigos prestados pelo MPRN.
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2 REFERENCIAL TEORIC®

2.1 EVOLUGAO DA TECNOLOGIA DA INFORMACAO

Iniciada durante a década de 50, com o surgimento dos primeiros sistemas de
computadores. Baseados em grandes equipamentos para processamento e armazenamento de
informagdes que eram processadas em lote (batch). Eram méquinas operadas por pessoas
altamente especializadas (TGSI/FMR, 2009).

Nos anos 60 e 70, surgiram os Mainframes, utilizando os Terminais Burros e as
primeiras impressoras. Caracterizados por circuitos de baixa velocidade e utilizagdo de

processamento em batch. Dependéncia de gerenciamento centralizado. Utilizagdo de rede X-
25 (TGSI/FMR, 2009).

Inicio dos 80 surgiu dos computadores Pessoais (PC) com tecnologia digital e a micro-
eletrénica. Caracterizados por baixo custo e gerenciamento descentralizado, surgindo a
individualizag@o do usuario (TGSI/FMR, 2009).

No fim dos anos 80, surgiram as redes locais de computadores (LAN), com as
principais tecnologias de interconexdo: Ethernet, FDDI e Token-Ring, com recursos de
compartilhamento e transferéncia de arquivos. (TGSI/FMR, 2009).

Na década de 90, perfodo onde as fronteiras geograficas deixaram de ser barreiras a
troca de informagdes. O surgiméﬁto das redes corporativas baseadas em sistemas abertos,
tornou-se possivél a interligjac;ao das diversas tecnologias de redes de computadores. As redes
corporativas motivaram uma reengenharia das apljpac;(“ies, que comecaram a fazer uso dos
recursos de distribuigdo de dados e de processamento. Este aumento de demanda de trafego
inter-redes estimulou o desénmlyimemo de novas tecnologias de telecomunica¢io como o
Frame-Relay, ATM e TC-DATA.

Nesse mesmo periodo. popularizou o uso da Internet, com um aumento significativo
de usuarios. No final década de 90 e a primeira década do século XXI houve mudangas
estruturais nas redes, onde a Telefonia compartilhard a mesma rede com a comutagdo de
dados a alta velocidade e, integrara serviéos hoje inéditos ou prestados por redes segregadas,

como por exemplo: Voz sobre IP, Videoconferéncia e outros servigos (TGSI/FMR, 2009).
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2.2 REDES DE COMPUTADG®RES

Segundo SOARES et al. (1995, p.10). uma rede de Computadores é formada por um
conjunto de moédulos processadores capazes de trocar informagdes e compartilhar recursos,
interligados por um sistema de comunicagao, ilustrado na figura 01.

Esse sistema de comunicagdo constitui um arranjo topolégico interligando vérios
modulos processadores que através de enlaces fisicos (meio de transmissdo) e de um conjunto
de regras (protocolos) organizam a comunicacao.

A unido dos computadores e das comunicagdes teve uma profunda influéncia na forma
como os sistemas computacionais eram organizados. O modelo de um tnico computador
atendendo a todas as necessidades de uma organizacio foi substituido pelas redes de
computadores (TANENBAUM, 2003, p. 18).

Um dos motivos do surgimento das redes foi a necessidade de trocar informagdes em
um tempo habil. Uma propriedade fundamental das redes de dados é a multiplexagdo. A
multiplexag@o permite que varias conexdes em rede compartilhem as mesmas facilidades de

transmissdo (OSBORNE, 2003, p. 01).

nos

internet " roteador

= I g

segmentos

- 7580 1ow Stul! Works
Figura 1: Esquema de uma conexdo de rede. Fonte: TYSON, 2009.

;
2.3 PARAMETROS DE COMPARACAO

Para a implantagdo de um projeto de redes vérios aspectos devem ser considerados
afins de que haja um equilibrio entre custo e beneficio, na verdade busca-se um maior numero

de beneficios por valor empregado.
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Um projeto mal elaborade pode trazer diversos problemas tanto técnicos como
financeiros para uma institui¢do. O segredo de uma implementagao eficiente esta no equilibrio
entre 0s custos para implantagdo, os beneficios almejados e os recursos disponiveis (Figura
02). Tal tarefa apesar de morosa e muitas vezes complexa deve ser planejada e orientado pelo
projeto de redes, bem como pelo plano orgamentario do 6rgéo.

Entretanto, Muitas vezes o que prevalece quando um projeto de rede é implementado ¢
o custo, desequilibrando a relagdo com os demais fatores. “Os custos com desempenho e
seguranga na verdade vdo refletir muitas vezes a qualidade do servico, o nivel de
detalhamento com equipamentos mais sofisticados e seguranga. Entretanto um projeto mau

feito, e sem planejamento, onera o servigo inviabilizando sua expansio futura e a eficacia da
solucdo” (PINHEIRO, 2009).

CUSTOS

. BENEFICIOS RECURSOS
Figura 2: Relacfio : Custo x Beneficios x Recursos. Fonte: PINHEIRO, 2009

2.4 TOPOLOGIAS DE REDES

Segundo Rocha (2003), A topologia de uma rede refere-se a forma como os enlaces
fisicos (meios de transmissdo) e-os nos de comutagdo estdo organizados, determinando os
caminhos fisicos existentes e utilizaveis éntre quaisquer pares de estacdes conectadas a essa
rede. O dimensionamento das redes de conexdo entre computadores ir4 caracterizar o seu tipo,

eficiéncia, custo, velocidade de transmissdo e tecnologia utilizada.
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24.1 Topologiaem Estrela v

Nesse tipo de topologia, ilustrado na figura 03, cada estacdo ¢é interligada um
concentrador, normalmente um hub ou switch, através do qual todo trafego de informacéo das
estagdes passa por esse equipamento. E o modelo de topologia mais utilizado atualmente.
(SOARES et al., 1995, p. 25).

Essa topologia ajuda a proteger a rede de danos, porque cada cabo conecta somente
uma maquina. Se uma das estagdes tiver algum problema, ficar isolando das outras estagdes e
a rede continua operando normalmente. O maior problema dessa topologia ¢ dada ao

elemento central, no qual as falhas provocam a parada total do sistema (COMER, 2001, p. 86)

._ "

\ y

segmentos

"Figura 3: Topologia em Estrela. Fonte TYSON, 2009.

£

V.
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242 Topologia em Anel Yo

A rede em forma de anel consiste estagdes conectadas logicamente em um tnico
caminho, nfo ligando estagdes diretamente, formando um loop fechado (SOARES et al.,
1995, p.27), conforme ilustrado na figura 04.

Essa topologia torna mais facil aos computadores coordenarem o acesso e detectarem
se a rede estd operando corretamente. Mas se um dos cabos entre as estacdes for cortado, a

rede inteira € desativada, tornando inoperante a troca de informacdes. (COMER, 2001).

D 1

e

w— backbone
o/ »

Figura 4: Topologia em Anel. Fonte: TYSON, 2009.

2.4.3 Topologia em barra (Linear)

Nessa topologia, égnfdrme ilustrado na figura 05, todas as estagdes sdo ligadas em um
. mesmo meio de transmissdo (barramento). Essa topglogia esta sendo lentamente abandonada,
(SOARES etal., 1995, p.34)..

terminador /

baékhone

7

i

4 ; - )

Y.

l o

/

.——"'—-’ nés
Figura 5: Topologia em Barra. Fonte: TYSON, 2009
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2.5 TIPOS DE REDES .

Os tipos de redes de computadores sdo caracterizados pelo seu dimensionamento, a

tecnologia de transmissdo e topologia.

2.5.1 LAN (Redes Locais)

Esse tipo de redes ¢ amplamente usado na interconexdo de equipamentos de
comunicag¢@o em uma pequena area, possui alcance restrito e esta associada a uma alta taxa de
transmissdo (10 Mbps a 1Gbps) com baixa taxa de erro e de retardo (delay) (SOARES et
al.,1995, p.11 ). O custo de instalagdo e manutengio é econdmico em relagdio a outras redes,

além disso, o seu gerenciamento ¢ simplificado (Tanenbaum, 2003, p.18).

2.5.2 MAN (Redes Metropolitanas)

Sdo Redes que apresentam caracteristicas semelhantes a redes locais, sendo que esse
tipo de rede cobrem distdncias maiores que as LAN. operando em velocidade menores e
geralmente utiliza a mesma tecnologia. Surgiram da necessidade de se compartilhar recursos

por uma comunidade de usudrios geograficamente dispersos. (SOARES et al.,1995, p.12).

2.53 WAN (Redes Geograficamente Distri huidaslf

Sao Redes que aﬁra’hgfsm uma grande drea geografica atingindo fronteiras
internacionais ou mesmo continentais. Esse tipo de rede caracteriza pela baixa taxa de
transmissdo e custo bastante elevado (SOARES et al..1995, p. 12).

Também caracteriza-se por conter muitos enlaces (cabo, fibra 6ptica, radio e Satélite),
e em cada extremidade de um enlace estdo conectadas a um roteador. Esses roteadores
comunicam entre se, formando uma sub-:"’édc de comutagdo de informagdes (TANENBAUM,
2003, p. 22).

2.6 PROTOCOLOS DE REDE

E um conjunto de regras que especifica o formado de mensagens, e as agdes

apropriadas exigidas para cada mensagem, ou seja, definem como os dados serdo
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transmitidos; como sera feito oseontrole de erros e a retransmissio de dados; como os
computadores serdo endere¢ados dentro da rede. Para que todos‘os dispositivos de uma Rede
consigam conversar entre si, todos eles deverio estar usando uma mesma linguagem, isto é,
um mesmo protocolo (COMER, 2001, p. 192).

Toda a parte fisica de rede serve para criar um meio de comunicagdo entre 0s micros
da rede, mas para haver realmente a comunicacio, é preciso que ambos utilizem o mesmo

protocolo de rede.

2.7 ENDERECAMENTO IP

O IP foi projetado para permitir a interconexio e redes de computadores que utilizam a
tecnologia de comutagdo de pacotes. Esse nimero (enderego) IP guarda informagdes de redes
quando a um host individual ou um dispositivo qualquer de uma de uma rede TCP/IP. Um
enderecamento IP ndo idéntica uma maquina individual, mas uma conexdo a inter-rede
(SOARES et al.,1995, p.315).

O enderegamento é um componente critico da abstra¢do de inter-rede. Para dar a
aparéncia de um sistema tinico uniforme, todos os computadores devem usar um esquema de
enderegamento uniforme, e cada endereco deve ser tnico. O IP utiliza trés classes diferentes
de enderegos.

Na primeira classe de enderegos, classe A, permite que se tenham até 126 enderegos
de rede com 16 milhdes de hosts. Essa classe de endereco ¢ usada para redes de grande porte.

A classe B. Os ehgiei'ec;os dt redes classe B variam na faixa de 128.1 até 191.255, e
. cada Rede pode interligar cerca de 65 mil hosts. ¢

A classe C. Os enderegos de rede silixam-se na faixa de 192.1.1 até 223.254.254, ¢
cada rede pode enderegar 2521'-116513 (SOARES et al., 1995, p.3 1_?'.).

2.8 EQUIPAMENTO DE CONECTIVIDADE

Sdo componentes de um sistema d¢ comunicagdo, em uma topologia, interligando os
véarios modulos processadores através 'ile enlaces fisicos, ou seja, sdo équipamentos
responsaveis pela uniao/interligagdo de redes e computadores.

Entre os principais elementos de componentes de uma rede de computadores, podemos

citar os hubs, switchs, concentradores ¢ roteadores, os quais sdo definidos a seguir:
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2.8.1 Placa Adaptadora de Redew

As placas adaptadoras de rede sdo os elementos de interface entre o cabeamento
estruturado e os periféricos e os computadores e periféricos sejam ligados efetivamente na
rede. Além de funcionar como um meio de comunicacio, a placa de rede desempenha varias

fungbes essenciais, como a verificagdo da integridade dos dados recebidos e a corre¢do de

erros (REDES LOCALIS, 2008, p.28).

2.8.2 Hub (Concentrador)

E um tipo de concentrador muito utilizado em topologia estrela. Funcionando assim
como uma pega central, que recebe os sinais transmitidos pelas estagdes e os retransmite para
todas as demais. Ilustrado na figura 06. Uma da vantagem desse tipo de equipamento € a
possibilidade de adigdo de novas estagdes sem a parada total da rede (SOARES et al., 1995,
p.32).

eordas oar

SO I LTI O i Hub

el Tt bkl o 20

Figura : Sistema interno do Hub. Fonte: COMER, 2001.
2.8.3 Switch (Comutador)

Assim como os hubs, o swith & outro tipo de concentrador. Os switchs sdo
independentes do meio de transmissio (SOARES et al.. 1995, p.33). ilustrado na figura 07.

A principal diferenga entre um hub ¢ um switch é que todos os nés conectados a um
hub dividem a banda, enquanto um dispositivo conectado a um switch tem toda a

disponibilidade da banda para si.
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Figura 7 : Sistema interno de um Switeh. Fonte : COMER, 2005.

2.8.4 Repetidores (Amplificador)

Os repetidores sdo utilizados para a interligacio de duas ou mais redes idénticas. Com
distancia muito grande em uma LAN, utilizar os repetidores, reforgando o sinal proveniente
de um lado para outro (bidirecional) da rede. Problemas (erros) como ruidos, colisdes, mau
contato e interferéncia que sdo passados de um lado para o outro, prejudicando a performance
geral da rede, foram projetadas as Bridges pira evitar esses tipos de problemas (SOARES et
al., 1995, p.326).

2.8.5 Bridges (Pontes)

As bridges sio repetidores inteligentes. Ela trabalha em modo promiscuo (promiscuos
mode). Este modo tem a éapacidadc de ler ¢ analisaf os pacotes que estdo circulando na rede,
interligada a bridge. Fazendo com que a ponte, ndo replique algum tipo de erro para outros
segmentos de origem. Outz';';t”}'- ;}J'a-pel que a ponte, em principio poderia ter, é o de interligar
redes que possuem arquiteturas diferentes (REDES LOCAIS, 2008, p.48), conforme ilustrado

na figura 08.

g

Figura 8 : Bridges. Fonte : REDES LOCAIS, 2009.
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2.8.6 Roteadores (Elemento dexgemutacio)

E um computador ou dispositivos computadorizado de proposito especifico dedicado a
tarefa de interconectar redes. Um roteador tem um processador e memoria convencional,
como também uma interface de E/S scparada para cada rede que conecta. Em resumo, os
roteadores sdo os encarregados de fazer com que os dados fluam entre diferentes redes. E uma
fungdo totalmente diferente de um switch ou hub. aparelho usado numa rede local para
interligar os computadores. Um hub ou switch. ao contrario de um roteador, deixa passar
qualquer pacote broadcast que recebe para todos os outros segmentos do dominio broadcast.

(Gomes, 1999, p. 37). conforme ilustrado na figura 09.

(( mewea G R Rees

Fotsachsr

Figura 9 : Roteador. Fonte: Redes de Computadores - UFPB, 2001.

387 Modem '

Segundo Topke (2000, p.13). O modem ¢ i equipamento genérico, utilizado para
adaptagdo de meio fisico. ou seja, recebe sinais elétricos provenientes do computador e os
modifica para sua melhor acomodacio no meio de transporte em questdo.

Na realidade a varios tipos de modems, uma pard cada tipos de conexdo, como por
exemplo temos os modem a cabo (TV a Cabo). modem SAT(Satélite) e modem ADSL
(Velox) e a Radio. =

LT

2.9 MEIO DE ACESSO (ENLACE)

Para que uma conexdo entre dois nos de rede. micros ou ativos, tenha seguranga e seja
eficiente deve se preocupar com camada de transmissio ou enlace de rede. Deve-se procurar
também adequar os meios fisicos como cabo coaxial, linha telefonica, radio ou satélite, por

exemplo, para obter um melhor desempenho requerido ao final do projeto.
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Redes fisicamente separadas podem ser vistas logicamente como uma tnica Rede,
facilitando a administragdo. Além do compartilhamento de *recursos de uma Rede de
computadores, tais como impressoras e unidades de armazenamentos.

Cada tipo de topologia de VPN tem a sua configuragdo especifica, o principal é a
garantia de seguranga. Isso se deve ao fato dos dados trafegarem por uma rede publica aberta,
como a Internet. Assim qualquer tipo de topologia de VPN deve conter (LIMA, et al, 2009):

* Autenticagdo: consiste em identificar os agentes da comunicagdo, para que O acesso seja
restrito as pessoas autorizadas.

* Criptografia: consiste em codificar os dados, para que as informagdes ndo possam ser
lidas, caso sejam interceptadas por pessoas ndo autorizadas.

* Tunelamento: consiste em encapsular os dados para trafegar sobre a Rede puiblica, sendo

que os dados devem ser codificados antes do encapsulamento.

2.10.1 Protocolo VPN

Para garantir a seguranga na comunicagio entre os pontos finais de uma VPN, é
necessario a utilizagdo de protocolos. Os protocolos sio responsaveis pela abertura e
gerenciamento das sessdes de tineis VPN, onde as duas extremidades do tanel negociam a
configuragdo dos pardmetros para estabelecimento do tunel, tais como enderegamento,
criptografia e parametros de compressdao (FAGUNDES, 2007, p.40). O protocolo utilizado
nesse trabalho de monograﬁa',l para esse fim, serda o PPTP (Point to Point Tunneling

Protocolo). : .

2.10.2 Funcionamento

Uma vez que o tinel ¢ estabelecido os dados podem ser enviados. O cliente ou
servidor do tinel utiliza um protocolo de tunelamento de transferéncia de dados que acopla
um cabegalho preparando o pacote para o transporte. Entdio este envia o pacote encapsulado
na Rede que o roteara até o outro lado do tunel. Ao receber o pacote, desencapsula removendo

R s . :
o cabegalho adicional e encaminha o pacote original a4 Rede destino.
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2.10.3 Topologias de uma conexde VPN

2.10.3.1 Host-host

Nessa arquitetura, a comunicagdo entre dois hosts com acesso a internet, separados
fisicamente podendo estar ou ndo em uma rede. A finalidade para este tipo de conex@o seria

para sincronismo de dados. (FAGUNDES, 2007), conforme ilustrado na figura 11.

Host
i Host

INTERNET

Figura 11 : Tianel VPN. Fonte: FAGUNDES , 2007.

2.10.3.2 Host-gateway (Host-to-Lan)

Outro tipo de conex@o VPN ¢ a host-to-gateway. Onde um host em transito, conecta
em um provedor Internet ¢ através dessa conexdo, estabelece um tunel com a rede remota,

conforme ilustrado na figura 12." -~

®

= £ Gateway-VPN

., = INTERNET

}
Figura 12 : Topologia Host-gateway. Fonte: FAGUNDES , 2007.
2.10.3.3 Gateway-to-gateway (LAN-to-LAN)

Esse tipo de VPN, que ¢ transparente ao usuario, onde duas ou mais redes fisicamente

separadas fossem logicamente uma tnica rede, é chamada de gateway-to-gateway, onde o
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tinel VPN ¢ iniciado e finalizado nos gateways das unidades (redes). Assim, redes
geograficamente dispersas podem compartilhar os mesmos recuréos (impressora, etc.) de rede

com um custo muito reduzido. (FAGUNDES, 2007), conforme ilustrado na figura 13.

s g
Gateway-VPN Gataway-VPN

INTERNET

.

Rede Local

Figura 13 : Topologia gateway-gateway. Fonte: FAGUNDES, 2007.

——

e
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3 METODOLOGIA ¥

3.1 LEVANTAMENTO E ANALISE DA BIBLIOGRAFIA

Para o embasamento teérico e pratico desse trabalho foi necessério um levantamento
bibliografico nas principais fontes de pesquisa e acervos literarios, tais como: livros, revistas
especializadas em informatica, publicagdes em jornais e revistas técnicas cientificas, em

apontamentos de sala de aula e na rede web.

3.2 METODOS UTILIZADOS

Para realizagdo desse trabalho foi estudado um modelo de conectividade da atual
administra¢do do Ministério Publico como seus érgios de apoio.

Depois de definido um modelo, foi realizado um planejamento de como sera o projeto
das interligagdes fisicas e logicas dos computadores, além de especificar o tipo de
cabeamento, nos seguintes aspectos bésicos, como por exemplo, desempenho de
comunicag@o, facilidade de manutengdio, possibilidade de expansio e seguranga das
informagdes.

Além do mais, serd realizado um estudo de todos os acessérios utilizados na
conectividade de uma rede de dados, na distribuigdo corretamente dos ‘nés’, para que a rede

tenha o melhor desempenho possivel.
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4 ANALISE DE RESULTADOS

4.1 ESTRUTURA ATUAL

O 6rgdo do Ministério Publico do Rio grande do Norte (MPRN) que tem sua Sede
(Unidade 01) situada no bairro de candelaria, nessa cidade. Este 6rgdo tem vinculo (Link)
direto com o anexo (Unidade 02) desse 6rgdo, situado no centro da cidade. Essas unidades sdo
as principais para 6rgdo do MPRN, por concentrar uma maior demanda de informagdes, ou
seja, um maior uso da estrutura da Rede de dados e um maior acesso a Internet. Mas as duas
unidades principais ndo tém nenhuma interligacio como as demais unidades localizadas no
interior do Estado.

A Rede da unidade Sede (Unidade 01) do érgdo e a Rede do anexo (Unidade 02)
acessam a Internet por meio de um link dedicado de 2 Mbps, fornecida por uma operadora
local, por intermédio da COTIC. Essa topologia de interligagio pela COTIC gera altos custos
mensais com o aluguel dos canais além de haver a necessidade de aquisi¢éio de equipamentos
caros para a interligagdo dos mesmos. O uso de apenas um link dedicado para interligar as
duas principais unidades do MPRN, pode ser uma solugdo compensadora em relagdo custo e
beneficios, pois essas unidades concentram um maior numero de usuérios. O fator gerador do
alto custo de uso desse link é a duplicidade de equipamentos e canais de acesso, onde estio
instalados em cada e)'(tremidade‘ﬂa conexdo. A unidade Sede utiliza dois modems, dois
roteadores e um link dedicado, para ter acesso a Internet, o mesmo fato acontece com o seu
anexo (Unidade 2). Conforme ilustréldo na figura 14. £

As demais unidades que encontram em outros municipios estdo interligadas a Internet
por diversos meio de comupicagio. As Redes internas das unidades (01 e 02) do érgdo da
capital, conta com computadbres servidores e equipamentos de conectividade, como switch,
roteadores e outros. Em relagdo ao suporte técnico para prestar uma boa assisténcia de
conectividade de Rede e Internet, fica a desejar, por ndo ter um quadro de técnicos
especializados nessa drea (Redes/ Segurangafconectividade).

No computador servidor da unida}de Sede, roda um servi¢co de banco de dados e
backups e demais servigos que precisa ser acessado tanto pelos funcionarios e pelos
Promotores de Justiga, lotados na unidade Sede. As demais unidades do MPRN ndo tém

acesso a essas informagdes.
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42 COMPARATIVOS DE TEENOLOGIA DE COMUNICACAO

4.2.1 XDSL

E uma tecnologia de acesso rdpido que usa uma estrutura ja existente para transmitir
informagdes, as linhas telefonicas. A vantagem de ser oferecidas em varias cidades, e por ndo
tem um link compartilhado entre os usudrios, esse servigo consideravelmente um dos seguros
e confidvel em termos de qualidade. No entanto ndo cobre distancias muito longas, com perda

sensivel de performance 4 medida que a distancia entre os pontos de comunicagio aumenta.

4.2.2 Cabo (Cable)

Utilizando a estrutura de Rede de televisdo a cabo (CATV) para transmissdo de dados,
através de um modem a cabo. Como compartilha a banda entre os nds participantes do
sistema, a4 perda de performance na comunicagfo. Esse tipo de tecnologia atinge alta
densidade de transmissdo. Mas ndo existe cobertura em todo o Estado do Rio Grande do

Norte, nesse caso, ndo se aplica.
4.2.3 Radio

Esse tipo de transmissdo ¢ muito interessante para locais sem infraestrutura de
comunicag¢@o, onde inclusive pode ser a Unica opgdo. Apresenta as vantagens de ndo se

investir em cabos e em servigos da operadora de tele?nia, além percorrer longas distancias.

424 Satélite

O uso de satélite apresenta um grande potencial em éreas rurais, para transmissdo de
dados e acesso a Internet, através de um modem conectado diretamente a um computador ou a
equipamento de rede. Mas necessita ter uma antena especifica paca cada tipo de velocidade.
Estender fios telefonicos até milhares de ﬁ‘equenos municipios € algo que vai muito além do

orgamento da maioria dos governos.
4.2.5 LP (Linha Privada)

S@o circuito (enlace) dedicado para o trafego de dados, alugado de um provedor. Essa

tecnologia ¢é estavel, ndo ha compartilhamento de trafego com outros clientes, que abrangem
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em uma grande drea. Mas a sua p¥incipal desvantagem ¢ o seu alto custo de investimento e

manutengdo e a vantagem € o acesso assimetria no envio e recébimento de informagdes (as

velocidades de download e upload sio iguais).

Tabela 01 — Resumo da Vantagens e Desvantagens dos meios de comunicagéo.

Facilidade de instalagdo;
Preco acessivel,
Bom desempenho.

Transmissao Vantagens Desvantagens
Sistema de rdpida ativagdo, sem |* A velocidade de banda
dependéncia de infra-estrutura depende da regido de

! de Redes terrestres; cobertura do satélite;
Satélite (*) Maior cobertura geografica. = Alto custo;
* Interferéncia pela variagdo
do tempo;
= Acesso assimétrico.
Prové um canal privado e seguro | * Depende da localidade p/ a
XDSL de comunicagio; implantagdo;

Acesso assimétrico;

Maior atenuagdo do sinal.
Baixa taxa de upload de
arquivos.

Link dedicado

Prové um canal privado e seguro
de comunicagio;

Maior largura de banda;

Alta velocidade;

Acesso simétrico.

Custo de  implantagdo,
variando ¢/ o tipo de
tecnologia adquirida.

}

Maior flexibilidade na = Depende bastante da
Rédio montagem de redes; disposi¢do geografica dos
~ Prego acessivel; pontos e € suscetivel a
. p variagdo do tempo;
y * Maiores problemas em
relagdo a seguranga.
Faeilidade de instalag@o; * Depende da localidade p/ a
Baixa atenuagdo do sinal. implantagéo;
= A velocidade de transmissdo
Cable

caem sensivelmente a
medida que mais usuério
estdo on-line;

Acesso assimétrico.

(*) Experiéncia ndo aprovada pelos usuarios do MPRN.
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4.3 PROIJETO DE INTERLIGA@AO DAS UNIDADES

A solug¢@o de rede que interligam cada uma das unidades do MPRN no Estado 2
unidade Sede devera ser oferecida através de Redes privadas virtuais (VPN) a serem providas
através da tecnologia disponibilizada para cada promotoria em cada regido, com uma melhor
relagdo custo e beneficio, pois alto valor de links dedicados e frustrante comparado o
or¢amento da institui¢do (MPRN).

Para interligar as unidades do MPRN a Sede da Procuradoria sera necessario a
contratagdo de servigos de links. Tal contratagdo dependera da disponibilidade de tecnologias
na localidade levando-se em conta: as distancias, a largura de banda necesséria para atender a
demanda da comarca, e os pregos oferecidos para cada tipo de conexdo.

Por concentrarem a maior quantidade de equipamentos e trafego de informagdes com a
unidade sede, a interligagdo das principais unidades (01 e 02) pélos em Natal (Rede unidade
Sede e Rede do anexo) deverd possuir a melhor tecnologia disponivel no mercado local,
levando em consideragdo um maior beneficio em detrimento de um maior custo. Com isso
sera possivel alcangar altas taxas de transmissdo com uma maior largura de banda e conexdes
com melhor desempenho.

Nas unidades do interior, utilizardo uma rede interna (Servidor Cliente VPN), a
comunicagdo serd do tipo Gateway-to-gateway, onde o tinel VPN ¢ far4 a interligagio com a
unidade Sede com a utilizagdo de modems especificos para cada tipo de conexdo, onde
possuira um Servidor VPN, conectando todas as unidades do 6rgdo, conforme o layout da
figura 15.
£

Assim essa interligagdo das unidades do” MPRN, esperara que os recursos de
comparttlhamento de rede e 1mpressoras coplas de seguranq,a (backup) e outros servigos,

podera ficar disponiveis para fodos os usudrios desse orgao

44 PLANO DE ENDERECAMENTO

A Rede sera baseada no ‘protocol)p TCP/IP, utilizando a classe A como plano de
enderegamento, que atendera de forma satisfatoria as necessidades do 6rgdo. Por ser uma rede
estruturada, o enderegamento foi feito na seguinte ordem: rede da unidade Sede (Unidade 01)
do o6rgdo serd usada a faixa de enderegamento 10.36.1.0, sendo que a placa de rede do
servidor DHCP, recebera um endereco 10.36.1.1., para- distribuigdo de IPs entre os
computadores dessa unidade. O roteador n°2 recebera o enderego 10.36.1.2. , configurado

uma rota (dire¢@o) para a rede do anexo (unidade 02), interligando as duas unidades através
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de um link dedicado. Formando“ama rede interna (10.36.200.y) entre os roteadores das
duas unidades principais desse orgdo, com a utilizagéio de dois modems especificos.

Na rede do Anexo (unidade 02), utilizard a faixa de endere¢amento 10.36.2.0 e as
estagdes de trabalho dessa unidade, sera configurado o enderego 10.36.2.2 (roteador n°l)
como gateway padréo, na qual terd acesso a Internet através da unidade Sede (unidade 01). O
servidor DHCP recebera um enderego 10.36.2.1, para distribui¢do de IPs entre os
computadores dessa unidade.

Nas demais unidades usario enderecamento com um intervalo de vinte em vinte
(20/20), exemplo, a unidade Mossoré na Rede 10.56.x.y e Caicé na Rede 10.76.x.y, e assim
por diante, deixando uma margem de folga para um possivel crescimento de cada rede de

computadores.

4.5 CONECTIVIDADE LOGICA

Os Servidores Cliente VPN (Gateway-to-gateway), que se encontram no interior do
Estado do Rio Grande do Norte, ndo terdo acesso direto a Internet, pois o seu trafego sera
encaminhado para o canal da VPN. Com isto, ha um controle centralizado de todos os acessos
dos usudrios do MPRN, bloqueando-se a partir do Firewall na unidade Sede (Unidade 01),
por exemplo, a sites impréprios.

Os softwares para uso nas VPNs (Lan-to-Lan) serdo os seguintes:

* No lado do servidor dp Firewall da VPN, na unidade Sede (Unidade 01), sera

usado o Pop’fop, qiie € um servidor VPN Eara uso com o protocolo PPTP.

* No lado do gateway cliente VPN, de uma unidade remota, sera usado o cliente de

VPN PPTP nativo.do Linux. ‘

No Firewall da uniéa’ﬁe Sede, ainda serdo usados os softwares IPTables para a
filtragem e a tradugdo de enderegos da Intranet no acesso d;:sta a Internet, e o Squid para fazer
proxy de paginas deste acesso.

Ligada ao Firewall, ha uma-Rede com enderecos IPs piiblicos chamado de DMZ (Zona
Desmilitarizada), onde ficam os servidores de rede que publicam servigos para a Internet,
como servidor de e-mail e de paginas WEB.

Essa configuragdo proporcionara ao administrador de rede, um melhor controle e
geréncia das informagdes e uma politica de seguranca. Para que as estagdes acessem a
Internet, o Firewall fard a tradugdio dos enderegos de rede (NAT), mascarando o endereco IP
privado da estagdo, seja ela de qual rede for, para o seu enderego IP piblico que acessa a

Internet.
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4.6 VIABILIDADE DE INTERLICACAO DAS UNIDADES

A utilizagdo de uma rede privada através de links dedica;dos, fornecidos por empresa
de comunicagdo, interligando as unidades do MPRN seria a melhor op¢do em relagdo ao
critério de seguranca e velocidade de transmissdo de informagdes. Mas a implantagdo de um
novo sistema de redes em um o6rgdo publico possui algumas barreiras burocraticas, por
exemplo, os recursos financeiros disponiveis para esse fim, o qual pode apresentar como um
dos gargalos dificultando a aquisi¢do de uma nova tecnologia apropriada e que atenda as
necessidades do MPRN, conforme o estudo de viabilidade dos meios de comunicagdo,
relacionados na tabela 02.

Com a interligacdo das unidades do MPRN através de uma VPN, propde-se uma
solugdo vantajosa, pois essa tecnologia promissora diminuird os custos de comunicagao
substituindo uma infra-estrutura de rede privada pelo uso de uma Rede publica, mantendo-se
0s mesmo requisitos de seguranga. Normalmente, o uso de uma Rede publica de comunicagio
de dados € mais barato que a implantagéo de uma rede privada.

Com a tecnologia da VPN, pode-se obter todos os beneficios de uma conexio
dedicada entre dois pontos usando conexdes via XDSL, radio, dentre outros, que sdo bem
mais baratas que um links dedicados.

A tabela 02 mostra um comparativo entre algumas tecnologias atualmente adotadas,
que podem servir como base para escolha do projeto de redes para o0 MPRN. Para essa
comparagdo foram cbnsiderados,' os valores atuais aplicados no mercado local pela
modalidade corporativa,a disponibilidade geografica e as limitagdes tecnoldgicas de cada
uma. = £

Tabela 02 — Valores comparativos de Meios Fisicos

Velocidade de | Velocidade de Prego
Transmissao Entrada Saida Mensalidade | _ por Abrangéncia | Instalacdo (**)
(DownLoad) (UpLoad) RS Kbps RS
(RS)
: Em todo o 32225
Satélite 300 Kbps 100 Kbps 1.074,16 3.58 Estado (*) ’
N Disponivel
XDSL 500 Kbps 640 Kbps \ 239,00 2,09 em 63 71,70
municipios |’
Link Em todo o
dedicado 2000 Kbps 2000 Kbps 1.904,79 1,05 Estado (*) 571,44
Disponivel
Radio 256 Kbps 128 Kbps 100,00 0,40 em 64 30,50
municipios

* Total de municipios no Rio Grande do Norte: 167.
** Valor médio (30%) em relagio ao valor da mensalidade.
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5 CONCLUSAO ¥

A solugdo de interligagdo das unidades do MPRN, formando uma rede de dados seria
através de links dedicados, onde provia seguran¢a € uma maior velocidade de transmissio de
dados. Mas esse meio de comunicagdo ¢ invidvel para o 6rgéo publico como o MPRN, pois o
seu capital de investimento é de apenas 2% do ornamento do Estado.

A tecnologia de VPN apresentou ser uma 6tima opgfio considerando seu custo x
beneficio, além de ser segura e confidvel. Aproveitando as tecnologias de cada regido para a
implantagéo de uma rede de interconexdo, a comunicagio XDSL se apresenta tecnicamente
muito estavel para a interligagdo das redes de computadores do MPRN utilizando a VPN.

Esperasse que o problema de compartilhamento de recursos e informagdo entre as
unidades do MPRN seja eliminado, possibilitando melhor controle, disponibilidade dos
servigos prestados aos usuérios que utilizam a Rede e consequentemente, atenda com maior

presteza a sociedade.

..
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