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RESUMO

O presente trabalho analisa a implantagio do software IMC (Intelligent Management Center)
observando seus principais recursos, bem como a usabilidade proposta por esta ferramenta.
Sua instalagio e configuragdo foram realizadas em ambiente real na Secretaria de Estado do
Meio Ambiente ¢ dos Recursos Hidricos — SEMARH, do Rio Grande do Norte, permitindo,
desta forma, analisar o desempenho ¢ a eficiéncia da ferramenta em uma rede de médio porte,
composta de diversos dispositivos como switches. servidores. impressoras ¢ demais
equipamentos. As facilidades proporcionadas por sua interface grafica, também foram
observadas durante a analise, assim como seu sistema de historico de alertas e suas fungoes de
gerenciamento. Outro fator que foi verificado durante o desenvolvimento deste trabalho foi a
produtividade proporcionada por uma ferramenta de geréncia de redes & equipe de TI. com
relagio a atuagdo do suporte técnico na antecipagio aos problemas decorrentes de falhas de
equipamentos ¢ demais erros apresentados, na instituigdo supracitada.

Palavras-Chave: Gerenciamento de rede. Monitoramento em tempo real. IMC.
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ABSTRACT

This paper analyzes the implementation of the software IMC (Intelligent Management Center)

| observing its key features and usability proposed by this tool. Its installation and configura-
tion were performed in a real environment in the State Secretariat of Environment and Water
Resources - SEMARH. Rio Grande do Norte, allowing, this way. to analyze the performance
and efficiency of the tool in a network of medium size, composed of various devices such as
switches, servers, printers and other equipment. The facilities provided by its graphic inter-
face. were also observed during the analysis. as well as system of alert history and manage-
ment functions. Another factor that was found during the development of this work was pro-
vided by a productivity tool for network management I'T staff. with respect to the performance
of technical support in anticipation of problems arising from equipment failures and other
errors presented in the above institution.

Keywords: Network Management. Real-Time Monitoring. IMC.
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I INTRODUCAO

Nos dias atuais, as redes de computadores sio importantes ferramentas na vida das
empresas, permitindo a comunicagdo entre equipamentos, quer estes estejam num mesmo
prédio ou em qualquer parte do planeta. superando barreiras fisicas ¢ geogrificas, por meio da
iternet. Esse conceito permite que informagoes sejam permutadas continuamente entre uma
empresa matriz, com suas filiais. com fornecedores. ou ainda com seus clientes, oferecendo
servigos sem que haja a necessidade da presenga fisica de qualquer um deles. No entanto para
que haja esse tipo de servigo ¢ preciso uma infraestrutura adequada, pois a falha de comunica-
¢do pode culminar na interrupgo dos servigos. o que pode vir a gerar prejuizos.

Levando em consideragdo a importincia destes servigos para as empresas, as redes de
computadores tém sido usualmente controladas por técnicos especialistas que possuem a res-
ponsabilidade de instalar, manter ¢ resolver seus problemas, ¢ o que atirma Melchiors (1999).
Estes profissionais lidam com problemas que variam do suporte aos usudrios, esclarecendo
dividas at¢ o procedimento de identificag@o ¢ substituig¢io de equipamentos com mau funcio-
namento.

Estes profissionais vém sendo exigidos cada vez mais, uma vez que a crescente hete-
rogeneidade de equipamentos ¢ servigos produz uma grande quantidade de informagdes. que
devem ser analisadas e interpretadas pelo administrador da rede. a fim de evitar, ou a0 menos
minimizar os problemas que venham a ocorrer, visando garantir uma maior eficiente e trans-
paréncia dos servigos da rede para os usudrios.

Com toda esta responsabilidade ¢ preciso realizar o controle de equipamentos em uma
rede de computadores da forma mais simples e pratica possivel. Para auxiliar o administrador
de redes existem ferramentas que ajudam a detectar os problemas quando eles ocorrem. ou.
antes mesmo que eles ocorram.

Realizar esta tarefa sem auxilio de instrumentos adequados, nao ¢ uma tarefa facil e
provavelmente ndo trara um resultado de muita qualidade. Existem ferramentas de gerencia
com as mais diversas finalidades, atendendo a diferentes gostos. Com a difusio da internet ¢ a
expansdo dos servigos Web, as aplicagdes de gerencia de redes baseadas nesta tecnologia es-
tdo sendo cada vez mais bem aceitas

A proposta deste trabalho ¢ analisar a importancia das ferramentas de Gerencia de Re-
des para auxiliar a sua administragdo, apresentando as principais funcionalidades e vantagens.

Um importante fator no gerenciamento ¢ a habilidade de adquirir informagdes sobre os

equipamentos envolvidos e as mudangas ocorridas nestes [LEI 96 apud MELCHIORS. p. 40].
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A Secretaria de Estado do Meio Ambiente ¢ dos Recursos Hidricos — SEMARH ¢ uma
pasta de Governo responsavel pelo controle ambiental e pelos recursos hidrogeologicos do
estado do Rio Grande do Norte. Criada em 1995, ainda como Subsecretaria de Recursos Hi-
dricos, a SERHID (hoje SEMARH). ¢ responsavel por gerenciar os recursos hidricos naturais
do estado, por meio de estudos, planejamentos. desenvolvendo e gerenciando, de forma inte-
grada, descentralizada e participativa. Também ¢ responsavel pela organiza¢ao dos usuarios
em torno dos modulos de oferta d'agua: agudes, canais de integragdo, adutoras de agua bruta.
leitos naturais de rios perenizados e aquiferos. pelo controle do uso dos recursos hidricos. de
modo a garantir a sustentabilidade do sistema no plano ambiental, social, economico ¢ finan-
ceiro. Presta servigos publicos pelo Estado sobre a infraestrutura hidrica referente a constru-
¢d0, manutengdo. operagdo e gestdo, esta incluindo o controle técnico e administrativo.

A Secretaria de Estado do Meio Ambiente e dos Recursos Hidricos possui cento e vin-
te e dois dispositivos de rede entre servidores, estacoes de trabalho, switches gerenciaveis.

impressoras e access points, que ndo possuiam nenhum monitoramento.

1.1 OBIJETIVO

Fazer uma analise da implantagao do software de gerenciamento de redes IMC
(Intelligent Management Center). observando recursos, vantagens e desvantagens com relagdo

a sua instalagdo, usabilidade ¢ eficiéncia.

1.I.1  Objetivos Especificos

¢ Descrever a instalagdo e configuragdo da ferramenta IMC:

¢ Analisar as principais dificuldades encontradas em sua instalagao:

o Verificar se o software em analise alcanga os principais objetivos deste tipo de ferra-
menta:

o [dentificar os seus principais recursos ¢ as principais limitagoes.

—



1.2 JUSTIFICATIVA

As ferramentas de geréncia de rede sao fundamentais para qualquer administrador. Sdao
clas que ajudam a detectar problemas no momento em que eles ocorrem. ou até mesmo antes
de ocorrerem. Realizar esta gestdo sem o auxilio de instrumentagao adequada ¢ uma tarefa
bastante trabalhosa ¢ que, provavelmente, ndo proporcionara um resultado satisfatorio.

O administrador de redes tem por objetivo principal manter o bom funcionamento da
rede logica e dos servigos oferecidos por ela. Para isso € preciso prever falhas maiores ¢ evitar
a interrupgdo de servigos € comunicagao.

Este trabalho tem como importancia proporcionar uma andlise da ferramenta IMC
(Intelligent Management Center) da HP/3COM desde a sua instalag@o até sua configuragio ¢
usabilidade. Tendo como enfoque principal a veritica¢do de seus componentes. constatando se

estes satisfazem as necessidades deste tipo de software. mostrando ainda a importancia ¢

eficacia, que esse tipo de programa pode proporcionar ao administrador de redes.
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2 REFERENCIAL TEORICO

2.1  GERENCIA DE REDES

De acordo com Lopes. Sauvé, Nicolletti (2003). a Geréneia de Redes tem como
principal objetivo monitorar e controlar os elementos da rede (fisicos ou logicos). o que
possibilita a garantia de certo nivel de qualidade de servigo (QoS). Para isso, 0s responsaveis
pela geréncia de redes tem em seu auxilio softwares que gerenciam redes, sistemas que sdo
compostos por uma cole¢do de ferramentas integradas para monitorar ¢ controlar
equipamentos e servigos da rede. Tais sistemas oferecem uma interface unica. geralmente
amigavel, de comandos que permite trazer informagdes ¢ enviar ordens aos objetos
monitorados.

O principal objetivo de um software de gerenciamento de redes ¢ informar ao
administrador qualquer problema em sua rede. antes mesmo que terceiros lhe informem.

A necessidade de monitorar ¢ controlar os elementos de redes, tanto fisicos, quanto
logicos. visa garantir um determinado nivel de qualidade do servigo.

Nos dias atuais a informatizacdo nas empresas vem sendo diferencial estratégico e
operacional. Uma paralizagao de servigo afeta ndo s6 a disponibilidade, como também a
confiabilidade. Isto pode gerar prejuizo. o que ndo ¢ interessante para ninguém, independente
de ramo de atuagao.

Um bom administrador de redes deve perseguir o que se tem por ideal, com relagdo a
funcionalidade, que ¢ manter o sistema funcionando 100% do tempo, evitando a todo custo a
paralizagdo de servigos e comunicagdo entre os envolvidos, sejam clientes ou colaboradores.

E preciso conhecer seus equipamentos ¢ o funcionamento destes. para que seja
possivel ganhar em antecipag¢do a ocorréncia de problemas. Para isso, ¢ necessario que o
administrador utilize ferramentas de monitoramento de redes, que poderdo lhe proporcionar
essa vantagem na prévia detecgdo de falhas. possibilitando a intervengdo no equipamento ou
servigo que venha a funcionar de maneira indesejada.

Desta forma também ¢ possi. ol reduzir o periodo de iterrupgao de servigos. quando

hd a queima de algum equipamento, pois ¢ possivel detectar, exatamente, em que no estd o

equipamento e substitui-lo de maneira mais rapida, minimizando possiveis prejuizos.




No entanto, como o sistema de gerencia informa também o mau funcionamento. ou
intermiténcia dos equipamentos. ¢ possivel se antecipar a falha destes e efetuar a corre¢do ou
substitui¢do dos mesmos.

Na figura | ¢ possivel entender o funcionamento de uma rede gerenciada, utilizando o

protocolo SNMP (Simple Network Management Protocol), realizado por uma estagio de ge-

réncia.
Figura 1 — Elementos de uma arquitetura geral de solugio de geréncia.
agentes
O 0 0O
.. = — g - — !
gerente
[: <= SNMP
e —— o L _~ » info. de
’ . : . ‘ . erdnciy o> B =
:'.‘3_:..' . o
Fonte: LOPES, SAUVE. NICOLLETTI (2003).
22 APLICACOES DE GERENCIA BASEADAS EM WEB

Lopes, Sauvé, Nicolletti (2003) afirmam que as aplicagdes de geréncia que permitem o

monitoramento, assim como o controle a partir de um navegador. sdo bem atrativas para os

administradores da rede.
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Dentre as vantagens das ferramentas de geréncia basecadas em Web podemos citar a
possibilidade de efetuar o monitoramento ¢ o controle dos elementos da rede usando qualquer
navegador, em qualquer nd da rede. Ao falar em aplicagoes de geréncia stand-alone. apenas
era possivel usar a ferramenta em maquinas onde ela estivesse instalada e devidamente confi-
gurada.

Uma vantagem mais plausivel ¢ a economia com treinamentos de pessoal, ja que a in-
terface gratica da Web ja ¢ bem conhecida ¢ as operagdes realizadas em um navegador tam-
bém. Um outro fator ¢ a riqueza da interface grafica sendo bastante superior a interfaces de

linha de comando obtidas através de telnet. conclui Lopes, Sauvé, Nicolletti (2003).

2.3 SNMP

Segundo Costa (2008, p. 22), uma rede gerenciada pelo protocolo SNMP ¢ tormada
por trés componentes:

1. Dispositivos Gerenciados

2. Agentes

3. Sistemas de Gerenciamento de Redes (NMS — Network-Management Systems)

Um no de rede que possua um agente SNMP instalado e encontre-se em um ambiente
gerenciado, ¢ considerado um Dispositivo Gerenciado. Tais dispositivos passam a tem a capa-
cidade de coletar e armazenar informagoes de gerenciamento, mantendo estas informagoes
disponiveis, através do protocolo SNMP, para sistemas NMS. Dentre os dispositivos que po-
dem se enquadrar nesta categoria, estdao: computadores, dispositivos de armazenamento, im-
pressoras, roteadores, servidores de acesso, switches, dentre outros (COSTA. 2008, p. 22).

Para o autor supracitado, qualquer equipamento que o software do agente SNMP esteja
sendo executado ¢ um Agente. Em outras palavras, o Agente ¢ um Dispositivo Gerenciado
que possut um agente SNMP instalado e se¢ encontra em uma rede gerenciada. Geralmente as
mensagens geradas pelos Agentes sdo respostas as solicitagdes realizadas pelo Sistema de
Gerenciamento, sendo exce¢do as mensagens de interceptagdo, esta ¢ iniciada pelo Agente e
tem a fung¢ao de informar uma reinic :lizagdo do sistema, ou um acesso ndo autorizado. Algo
como um alarme.

I necessario definir uma comunidade, algo como um dominio onde os equipamentos

monitorados e o sistema de gerenciamento devem estar configurados para que seja possivel a
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comunicagdo entre eles. Este configuragdao fornece seguranga permitindo que apenas os
agentes ¢ sistemas de gerenciamento contidos na mesma comunidade se comuniquem.
Ao longo dos anos, o SNMP vem sendo usado como o principal protocolo no gerenci-

amento de rede. E o sucesso deste protocolo ¢ tdo grande, que ele ndo ¢ somente usado para

gerenciamento de equipamentos tradicionais de rede como computadores, roteadores. etc.
Atualmente. qualquer equipamento que tenha a necessidade de estar 100% em funcionamento
¢ condizente com as perspectivas de mercado, deve ter incorporado a capacidade de permitir
ser gerenciado via SNMP. E essa tendéncia, faz com que os mais variados equipamentos ja
salam com suporte ao SNMP de fabrica para estar na realidade de mercado. como por exem-
plo: Modem ADSL, Impressoras ¢ etc.

Como o proprio nome do protocolo diz “simples™. ele ganhou fama pela facilidade em
implementagao de solugdes com o seu uso. Quando o modelo RM-OSI (Reference Model —
Open System I[nterconnection) ficou pronto em 1993, apos um cuidadoso ¢ demorado desen-

volvimento. o SNMP ja estava difundido em diversos produtos.

O sistema de gerenciamento de rede da arquitetura TCP/IP opera na camada da aplica-
¢do ¢ baseia-se no protocolo SNMP.

Os padroes que definem a estrutura de gerenciamento de redes Internet sao descritos
nos documentos RFC-1155, RFC-1156 (MIB — Management Information Base) ¢ RFC-1157
(SNMP). Como no esquema de gerenciamento OSI, os processos que implementam as fun-
¢oes de gerenciamento Internet atuam como agentes e gerentes (CAMATTA; GOBIRA: ME-
LOTTI, 2007).

O SNMP (Protocolo de Geréncia Simples de Rede) é um protocolo de gerenciamento

topico de redes TCP/IP,

2.3.1 Vantagens do SNMP

De acordo com Freitas (2000). a popularidade é, sem duvida, a sua maior vantagem.
pois estao disponiveis para dispositivos de rede que variam de computadores, pontes, mo-
dems, até impressoras. Este fator ¢ g > permite a interoperabilidade. fator bastante considera-
vel dado a diversidade de equipamentos ¢ marcas em parques tecnologicos.

Esta interoperabilidade so ¢ possivel devido a simplicidade deste protocolo, que con-

centra a maior parte do processamento na maquina do manager, permitindo que os nos da rede
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utilizem o protocolo mesmo ndo tendo grande poder de processamento ¢ sem interferir no
desempenho destes.
Tendo em vista a simplicidade de seu projeto. a implementagdao em uma rede de gran-

de porte torna-se simples para um usuario programar variaveis que ele gostaria de estar moni-

torando, pois cada variavel contém apenas as seguintes informagoes:
¢ O nome da variavel:
¢ Os tipos de dados da variavel (inteiro. string, etc.):
e Se avariavel é somente de leitura ou de leitura e escrita;
e O valor da variavel.

Outro beneficio observado ¢ a facilidade de expansdo, devido essa simplicidade apre-
sentada pelo SNMP, permitindo ser atualizado de forma que ele possa ser adequado as neces-
sidades de usuarios no futuro. E como os agentes de SNMP podem ser estendidos para cobrir
dados de dispositivos especificos, SNMP pode assumir numerosos trabalhos especificos para
classes de dispositivos como impressoras. roteadores, e pontes, provendo um mecanismo pa-

drio de controle e monitoramento de rede.

2.3.2  As Desvantagens do SNMP

Ainda segundo Freitas (2000) toda essa flexibilidade proporciona ao projeto SNMP
algumas falhas. No entanto a maioria delas pode ser contornada.

A seguranga pode ser considerada a deficiéncia mais critica do protocolo SNMP. As
falhas podem dar acesso a intrusos da rede a informagdes que transitam pela mesma. Também
¢ possivel que estes desligar terminais ou alterar a configuragio de algum equipamento geren-
cidvel. Contudo, a solugdo para este problema ¢ simples devido a expansibilidade do SNMP, a
versdo de SNMPv2, somou alguns mecanismos de seguranga que ajudam a combater os 3
principais problemas de seguranga: privacidade de dados (prevenir os intrusos de ganhar aces-
s0 a informagdo levadas pela rede), autenticagdo (impedir os intrusos de enviar talsos dados
pela rede), e controle de acesso (que restringe acesso de variaveis particulares a certos usua-
rios, removendo assim a possibilidade Jde um usuario derrubar a rede acidentalmente).

Na verdade, SNMP prové pouco suporte para esquemas de autenticagdo. Ele suporta

apenas um esquema de duas palavras-chave. Uma publica permite ao manager pedir o valor

de varidveis (get). e outra privada permite ao manager fixar valores de variaveis (set). Essas




20

palavras-chave sdo chamadas communities. ¢ todo dispositivo conectado numa rede gerencia-
da por SNMP deve ter essas duas communities configuradas.

Ao menos uma das communities esta sempre presente em cada mensagem do manager
para 0 agente, mas & descrita sem nenhuma protegao. como texto simples, propiciando falhas
de seguranga. O que torna facil para o intruso descobrir as palavras-chave e influir no funcio-
namento da rede.

Além da questao da seguranga, SNMP ¢ tao simples que a informagdo com a qual ele
lida ndo ¢ detalhada ou bem-organizada o bastante para suportar redes de grande porte. Isto é
principalmente devido a rapida criagdo do SNMP sendo o protocolo mais utilizado atualmen-
le.

Outros problemas podem ser citados: a eficiéncia do protocolo € questionavel, pois o
mesmo transmite muitos dados desnecessarios: também € questionada a eficiéncia da organi-
zagdo das variaveis na arvore MIB. Freitas (2000) também afirma que, por usar enderegamen-
to [P, se ha um problema de roteamento na rede ¢ um dispositivo ndo pode ser alcancado, ¢é

impossivel monitora-lo ou reconfigura-lo remotamente.

2.3.

fd

Implementacgio

A implementagdo do protocolo SNMP vem sendo cada vez mais difundida por muitos
administradores de rede atualmente ¢ o que afirma Freitas (2000). Tendo como primeiro passo
a implementa¢ao da comunicagido por TCP/IP, onde cada n6 da rede recebe um enderego 1P
diferente, diferenciando um no do outro. Em seguida deve se adquirir (ou programar) softwa-
res para o agente ¢ o gerente, geralmente os dispositivos mais recentes ja fornecem por padrao
uma Interface grafica para facilitar a contiguragdo ¢ a visualizagao dos dados.

A configuragdo dos agentes deve ser realizada em cada no da rede, enquanto o gerente
deve ser instalado em maquinas das quais se deseja monitorar a rede. Geralmente apos essas
configuragdes ¢ so seguir as instrugdes dos programas para configurar a rede SNMP, especifi-

cando as MIBs.
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2.3.4 SNMPv2

Definida na RFC 1448, nesta versdo ¢ possivel uma especificagao de variaveis com
mais detalhes, incluindo o uso de uma tabela de estrutura de dados que facilita a recuperagao
de dados.

As caracteristicas adicionadas geraram uma expansao nas especiticagoes para SNMP,
que estas se expandiram de 36 paginas (com v1) para 416 paginas com SNMPv2.

Com relagao a seguranga, os avangos foram muitos. Como exemplo pode-se citar o
emprego de técnicas criptograficas na transmissdo das palavras-chave (passwords) de autenti-
cagdo do manager. dificultando o acesso de intrusos.

A MIB foi melhorada para MIB-II incluindo muito mais objetos padrao. passando ao
total de 175. Também foram adicionadas novas categorias para os objetos.

Apesar do esforgo, 0 SNMPv2 ndo vingou, pois tornou-se bastante complexo em rela-
¢o a versio 1 do projeto original do SNMP. E dificil encontrar agentes que suportem total-
mente 0 padrao v2.

Em 1997 foi langado o SNMPv3, com mais avangos na questdo de seguranga. Mas

ainda ndo esta tdo difundido com relacao a sua utilizagao.

(7]
N

2. SNMPv3

.

SNMP versdo 3 (SNMPv3), ¢ uma expansao do SNMP, que tem a fun¢do de comple-
mentar 0 SNMPyv2 trazendo como principais vantagens aspectos ligados a seguranga. Esta
seguranga busca evitar a alteragdo das mensagens enviadas. Além disto, limita-se o acesso a
elementos estranhos a execugo de operagoes de controle, que sdo realizadas através da primi-
tiva “SetRequest”. Evita-se também o acesso a leitura das mensagens por parte de estranhos,
além de se garantir ao gerente o direito de altera¢do da senha dos agentes.

A seguranga ¢ conseguida através da introdug¢do de mecanismos de criptografia com o

DES (Data Encryption Standard) e d. algoritmos de autenticagdo que podem ser tanto o MDS

quanto o SHA (Secure Hash Algorithm) de acordo com o RFC 2571.




2.3.6 TRAP

Segundo RFC 1215 o gerente, normalmente, é quem tem a fungdo de iniciar a comuni-
cagio com os agentes. Isso € o padrido no mundo SNMP. Essa operagdo tem o nome de sonda-
gem (polling). Essa sondagem sdo consultas realizadas pelo gerente, com determinado nivel
de periodicidade aos agentes de todos os elementos gerenciados. Desta forma ¢ solicitado que
seja informado o valor de algumas variaveis de geréncia mais criticas. Desta maneira a esta-
¢do de geréncia descobre a existéncia de eventos anormais nos elementos gerenciados.

Embora ndo tdo frequente. ¢ possivel que o agente inicie a comunicagdo. [sto ocorre

quando 0 agente necessita enviar um trap a estagdo de geréncia para notificar algum compor-

tamento ou evento anormal. sem esperar pela proxima operagdo de sondagem. (LOPES.

SAUVE, NICOLLETTI 2003).
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3 IMC - INTELLIGENT MANAGEMENT CENTER (CENTRO INTELIGENTE DE
GERENCIAMENTO)

3.1 VISAO GERAL

O Centro Inteligente de Gerenciamento ¢ uma ferramenta de geréncia desenvolvida
pela 3Com, uma plataforma independente ¢ abrangente extremamente flexivel com escalabili-
dade criada para atender as necessidades de redes corporativas avangadas.

O IMC foi projetado em uma arquitetura orientada para servigos (SOA), tendo por ni-
cleo um modelo de fluxo para aplicativos corporativos e apresentando uma estrutura modular
escalonavel. A combinagdo permite a implementagdo eficiente de um gerenciamento corpora-
tivo ponta a ponta enquanto o design modular do IMC possibilita a integragdo efetiva de ter-
ramentas de gerenciamento tradicionalmente isoladas, oferecendo um total gerenciamento de
IECUrsos, Servigos € usuarios.

Esta estrutura ¢ compativel com o Windows Server 2003 ¢ permite o gerenciamento de
dispositivos 3Com, H3C e demais fabricantes.

O IMC ¢ licenciado com base no nimero de dispositivos que exigem o gerenciamento.
Ele oferece suporte para até 200 dispositivos gerenciados.

Para que se nés adicionais possam ser monitorados ¢ preciso adquirir licenga adicional

para estender o limite de nos do IMC.

32 IMPLANTACAO FLEXIVEL E ESCALONAVEL

O IMC disponibiliza um amplo conjunto de recursos para o gerenciamento de redes de
grande porte. Proporciona uma enorme flexibilidade, que suporte heterogeneidades de fabri-
cantes em seus equipamentos e servigos.

A implantagio ¢ dada de man. ‘ra distribuida e flexivel, o que permite escalabilidade e
alta disponibilidade. O IMC pode ser implantado em vérios servidores, oferecendo maior es-

calabilidade, o que evitara que a queda de um servidor. ou uma interrupgdao de comunicagdo

isolada, interrompa o monitoramento.
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3.3 CONTROLE ADMINISTRATIVO

O controle administrativo ¢ multiusuario ¢ baseado em fungdes. permitindo ao admi-
nistrador prover administragdo ¢ monitoramento flexiveis da infraestrutura de rede da organi-
zagdo. Desta forma o Administrador do Sistema possui um controle sobre quais usudrios do
IMC tém permissao para gerenciar dispositivos e grupos de dispositivos, assim como também
¢ possivel restringir as operagoes realizadas pelos usuarios. Também ¢ possivel ter acesso a
trilhas de auditoria completas que detalham todas as modificagoes na rede e identifica quem
as executou. Isso ajuda a garantir que os processos e controles necessarios estejam em vigor

para atender a conformidade e desempenho do ambiente de TI.

34 GERENCIAMENTO DE RECURSOS

O recurso de descoberta ¢ topologia de rede, possui inclusive um inventario detalhado
da rede ¢ descrigdes bastante precisas de como a rede esta configurada. As visualizagoes com-
pativeis incluem Camada 2 ¢ Camada 3. além de topologia VLAN e visualizag¢do personaliza-
da. A visualizagdo personalizada permite ao usudrio a organizagdo ¢ o controle da infraestru-
tura de rede com base em qualquer modelo organizacional. O painel de gerenciamento de dis-
positivos integrado ao IMC oferece um amplo gerenciamento de elementos tanto para disposi-

tivos 3Com quanto H3C.

3.5 MONITORACAO E GERENCIAMENTO DETALHADOS DE DESEMPENHO

Um processo completo de gerenciamento de falhas ¢ oferecido pelo software, assim
como a correlagdo e analise detalhadas, alarmes em tempo real, solugdo de problemas ¢ captu-
ra de experiéncia. A monitoragdo de desempenho ¢ dada de forma simples. tornando mais
facil detectar gargalos e outros problemas de rede, inclusive os relacionados a CPU, memoria
¢ utilizagdo de largura de banda, tempo de resposta de dispositivos e disponibilidade.

As estatisticas TopN permitem uma rapida identificagdo das areas e dos dispositivos

mais carregados na rede. Um limiar pode ser definido para gerar alarmes em qualquer moni-

tor, alertando rapidamente os operadores sobre eventuais problemas. Para que o operador ndo
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receba um excesso de alarmes, o IMC oferece a opgdao de definir eventos personalizaveis.

além de regras de filtragem de alarmes e eventos.

3.6 RELATORIOS FLEXIVEIS CENTRALIZADOS

O gerenciamento centralizado de relatorios simplitica a administragao de relatorios da
organizac¢do. Os relatorios historicos Hexiveis do IMC fornecem as informagdes necessarias a
andlise de tendéncias da rede ¢ planejamento de capacidade, oferecendo relatorios predefini-
dos ou permitindo que os usudrios definam os parametros de seus proprios relatorios por meio
de um gerador de relatorios.

Os relatorios podem ser visualizados em diversos formatos. inclusive “pdf” e “xIs”. ¢

podem ser enviados automaticamente por e-mail ou programados para execugdo regular.

3.7 GERENCIAMENTO SIMPLIFICADO DE VLAN

Com a utilizagdo, cada dia mais frequente de VLANSs, o software simplifica a implan-
tagdo ¢ o gerenciamento destas na infraestrutura de rede da organizagdo. Isso inclui a capaci-

dade de visualizar as topologias de VLLAN atuais ¢ implantar VLANs em massa pela rede.

3.8 INSTALACAO DO SOFTWARE IMC

3.8.1 Preparagiao para a instalagio e implantag¢ao

Antes da instalagdo. € precis certificar-se de que todos os requisitos listados no qua-

dro | sdo atendidos.




Item

-
P
M
P
T
-

Quadro 1 Ambiente de Instalagdo

Requisitos

Hardware

Atende as especificagbes do CPU, memaria e

disco rigido no contrato.

Software

Certifique-se que o tipo e a versao do sistema
operacional, versao do banco de dados, e a ver-

sao IMC atende os requisitos de instalacao.

O servidor & reiniciado apos a instalagao do banco
de dados.

Verificar a instalag@o do banco de dados

Antes de instalar o IMC, instalar o primeiro banco
de dados. Durante o procedimento de instalagao
do IMC, as conexdes de banco de dados corres-

pondentes sao verificadas.

Verificagdo de patches do SQL Server

Service Pack 3 é necessario para o SQL Server

20056.

Service Pack 1 € necessario para o SQL Server
2008.

Auto inicializagdo do servigo do SQL
Server

Selecione Painel de Controle > Ferramentas Ad-
ministrativas > Servigos e certifique-se o item Tipo
de Inicializacdo do MSSQLSERVER esta definido
como Automatico.

Auto inicializacdo do agente do SQL
Server

Selecione Painel de Controle > Ferramentas Ad-
ministrativas > Servigos e certifique-se o item Tipo
de Inicializagao do ServerAgent SQL & definido
como Automatico.

Desinstalagio do software IMC

A desinstalagao completa & necessaria se o IMC
software ja tenha sido instalado anteriormente no

sistema.

Verificar as configuracées de firewall

Para implantar o IMC em modo distribuido, vocé
deve abrir a porta de escuta no servidor instalado
ccm o banco de dados. O nimero padrao da porta
de escuta do banco de dados SQL server e 1433,
o numero padrio da porta de escuta do banco de
dados Oracle e 1521, e o numero padrao da porta
de escuta do banco de dados MySQL & 3306.

Fonte: http://www | .hp.com/us/en/products/ime

Para a instalagdo do IMC foi utilizada uma microcomputador com processador Intel®

Core 2 Quad (Q8200) clock de 2.33GHz, duas memorias de 2 GB DDR2, HD Seagate 320
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GB. Fonte alimentadora de 500 Watts (poténcia real), Sistema Operacional Microsoft Win-
dows Server 2003 R2 e banco de dados Microsoft SQL. Server 2005 Enterprise.

A instalagao do IMC foi realizada no mesmo servidor onde o SQL esta rodando, todas

as etapas da descrigdo de procedimentos foram focada sobre esta situagdo.

3.8.2 Instalagao do IMC

Executou-se o arquivo de instalagdo. No diretorio de instalagdo escolheu-se a raiz do
sistema “C:\", executou-se o arquivo “install.bat”.

Depois disso, uma janela foi exibida solicitando a senha para o SA (System Adminis-
trator) do sql. Apés a escolha da senha clicou-se em ok.

Na tela seguinte foi escolhida a opgao “Next™ no “IMC Welcome Installation Wizard™.
Logo depois, na tela de contrato, aceitou-se 0 mesmo selecionando a opgdo “Accept™ e cli-
cando em “Next™.

Por padrao, o IMC ¢ instalado em “C:\Program Files\IMC™. Porém optou-se por insta-
[a-lo em “CAIMC™. Depois de selecionar um caminho de instalagdo. pressiona-se novamente
"Next", onde foi apresentada a janela de “Installation Summary™. iniciou-se a instalagao pro-
priamente dita clicando em “Install”.

Observou-se que a janela “Installation Summary™ fornece as seguintes informagoes:

O nome, descrigdo, versdo ¢ espago necessario de cada componente:

A localizagdo da instalagdo de cada componente:

e O espago total:

O espago livre da partigao onde esta instalado IMC,
Se ndo houver espago suficiente em disco disponivel, a quantidade de espaco em disco
ira aparecer em vermelho.

[ preciso disponibilizar espago suficiente para que a aplicagdo possa armazenar dados
referentes aos equipamentos existentes.

Na janela de “Installation Completed™, vocé pode selecionar "Proceed with De-
ployment” ou "Install other IMC Cuinponents”. Se vocé deseja instalar apenas a plataforma

IMC sem qualquer componente, selecione “Proced with Deployment”™ e clique em “Finish”

para iniciar a implantagdo.
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3.8.3 Implementando o IMC

No caso de nova instalagdo, ¢ preciso implantar os componentes instalados para torna-
los prontos para uso. Apos a instalagao, o IMC inicia automaticamente a instalagao do agente

de monitoramento inteligente, que guiard a implantagdo.

Na tela de “Batch Deploy™, é possivel escolher todos os componentes disponiveis. ¢o-
locando uma marca na caixa correspondente e clicando em ok.

O IMC utilizara o sistema de banco de dados Microsoft SQL Server. Deve-se passar a
autentica¢do do banco antes de criar um banco de dados. Portanto. na caixa de texto SA (Sys-
tem Administrator) senha, digite a senha SA especificado na instalagdo do SQL Server.

Por padriao. arquivos de banco de dados sdao armazenados em C:\Program Fi-

les\Imedata, mas é possivel escolher o caminho aonde o IMC aramzenara seus dados, caso

ndo se queira utilizar o local padrdo. digite um novo caminho na caixa de texto “Data File
Location™, ou clique em “Browse™ ¢ escolha o caminho, clique em "Next",

A porta padrdo para acesso HTTP ¢ a 8080 ¢ para acesso via HTTPS ¢ 8443. Vocé po-
de escolher outras portas. Depois clique em “Deploy™.

Depois de iniciado a implementagdo do IMC, vocé verd os componentes do IMC sen-
do instalado um de cada vez. Uma vez que a implantagdo foi concluida. IMC sera carregado.

Quando carregado clicar em "View Readme File" vai abrir uma janela com documen-
tagio IMC, clicou-se em "Start IMC Server Now" esta al¢do trouxe a primeira pagina do
Agente de Monitoramento de Implantagdao (DMA — Deployment Monitoring Agent).

Depois que a implantagdo foi concluida, a janela de implantagdo inteligente Agente de
Monitoramento aparece. Selecionando a guia “Deploy™. ¢ possivel visualizar informagoes

sobre a implantagdo do componente.

3.8.4 Iniciando o Uso do IMC

Para acessar o IMC via nave_..dor ¢ preciso digitar o enderego [P da maquina onde o

software estd instalado seguido da porta 8080 (ex.: http:/xxx.XxX.XXX.XXX:8080).

A primeira vez que entrar, ndo havera dados na pagina inicial do software.

No primeiro acesso ao IMC, havera uma solicitagdo da instalagio do ActiveX e do cli-

ente Java, ja na janela de Bem-vindo.




I*lgura 2 — Pagina de ingm do IMC.

The new g of rk gement systems named 3Com Intelligent Management
Center (iIMC) 1s a platform to address issues in network operations and management
Designed with the concept of a Senace-Oriented Architecture (SOA] with the business
application flow model as the core and the on-demand modulanzed structure IMC helps
clients to implement end-to-end busi it by providing a complete solution that
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technology platform This design concept enables the IMC to provide business-speciiic
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Fonte: O autor.

Ap6s essa instalagiio. ¢ preciso efetuar o login para acessar o sistema. Feito isso o IMC
ird exibir a pagina basica Auto Discovery. I possivel realizar a descoberta de dispositivos de
maneira automatica, que ¢ feita por uma varredura em uma determinada faixa de IP, que deve

ser definida, ou de maneira individual informando IP por IP.

3.8.5 Protocolo de Acesso aos Equipamentos

O IMC permite que se use os protocolos SNMP, TELNET ¢ SSH utilizando a ideia de
modelos predefinidos. A utilizagio de modelos predefinidos (templates) visa reduzir opera-
¢oes repetidas ao definir os parametros.

Na criagdo destes modelos. ¢ possivel definir configuragdes que se repetirdo para o um
mesmo tipo de equipamento, como por exemplo switches. Para isso, apos a criagao do mode-

lo. basta selecionar um modelo SNN.., TELNET ou SSH dentre os pré-definidos.



3.8.6 Cria¢ao de Grupo de Dispositivos

O grupo de dispositivos serve para definir fun¢des ou parametros para um mesmo tipo
de equipamento.

I possivel cria um grupo de dispositivos que contenham um mesmo tipo de fungdo.
configuragdo ¢/ou determinado tipo de monitoramento. Desta forma ¢ possivel criar um grupo
de dispositivos de switches. que fazem parte da espinha dorsal da rede, onde pode se definir
um grupo de portas que serdo monitoradas. como exemplo, as portas 25 e 26 que podem ser
usadas para interligar os switches entre si.

A criagdo de grupos de dispositivos torna-se interessante, pois com grupos de equipa-
mentos € possivel definir uma equipe, ou um profissional responsavel por determinado(s)
grupo(s), ou por poder se criar um grupo onde contenham dispositivos criticos a infraestrutura

da rede. como switches. roteadores. servidores. entre outros.

3.8.7 Criar Operadores

O administrador pode criar contas de manutengao, isso permitira que diterentes papéis
especificos sejam definidos para administradores de nivel mais baixo.

Os “logins” de nivel mais baixo so irdo visualizar os grupos de dispositivos que se
aplicam a esse usuario “logado™.

Uma vez que seu "Grupo de Dispositivos" foi adicionado, ha opgdes para criar mais

grupos, adicionar dispositivos ou voltar a lista de grupo de dispositivos. A tela de cadastro de

usuario pode ser vista na figura 3.




Figura 3 — Tela para adi¢do de usuarios no IMC.
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Fonte: O autor.

A criag@o de grupos ¢ bastante util quando ndo se quer dar acesso além das atribuig¢des
de um determinado cargo e pode ser usado onde empresas com filiais e diferentes equipes

existentes ndo devem ter acesso a todos os dispositivos, mas necessitem de monitorar um gru-

po especitico que lhe ¢ de responsabilidade.
E possivel gerenciar os operadores através da plataforma ¢ especificar direitos de sua
gestdo. Além da senha, também ¢ possivel limitar o acesso do operador através da lista de

controle de Login. Ou seja, pode-se limitar o acesso ao sistema apenas com os enderegos [P

contidos na lista de controle de login.
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4 ANALISE DAS FERRAMENTAS DO IMC

4.1 CARACTERISTICAS DE SOFTWARES DE GERENCIAMENTO

De acordo com Costa (2008) ¢ Lopes. Sauvé, Nicolletti (2003), sdo caracteristicas de
um bom software monitor de rede:

e O monitoramento de servigos de rede SMTP. POP3, HTTP, entre outros;

e

O monitoramento de recursos de servidores como CPU, memoria. disco, e processos:
o A capacidade de definir hierarquia da rede:

o As notificagdes imediatas sobre problemas na rede. via e-mail e pager:

e A capacidade de tomar contramedidas de acordo com o problema na rede;

o Possuir interface web com mapa da rede. relatorios. graficos e historicos.

Tendo isso como principais caracteristicas de um software de gerenciamento de rede,
serda analisada a ferramenta IMC, verificando se seus elementos satisfazem os seguintes requi-
S1t0S:

¢ Monitoramento de todos os componentes de software ¢ hardware da rede através de
uma estrutura hierarquica mostrando a topologia da rede;

¢ Sistematica de notifica¢ao dos eventos de alteragdo do estado da rede:

o [nterface amigavel que permita visualizar eventos, relatorios, graficos estatisticos e ou-

tras informagdes de geréncia da rede.

42 MONITORAMENTO DE COMPONENTES

O monitoramento de componentes se da logo apos a adigdo do equipamento ou servi-
¢o. bastando apenas que o componente possua um enderego logico (IP) e esteja acessivel logi-
camente ao IMC.

A adigao do equipamento ou servigo pode ser realizada de maneira individual. ou de
forma automatica, passando um faixa de IP, sendo o proprio IMC o encarregado de fazer a

adi¢do dos equipamentos que estejam ligados e acessivels consultando dentro da faixa de en-

deregos informados.
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Figura 4 - Tela de visualizagao dos equipamentos adicionados no IMC.
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Fonte: O autor.

O software permite que seja adicionado um plano de fundo na tela da “View™, que po-
de ser uma planta baixa, tornando possivel dispor as maquinas em sua real posi¢do fisica. o
que permite uma localizagdo rapida destas, facilitando a identificag¢@o para o administrador.

Ao selecionar algum dispositivo, ja possivel observar informagdes pontuais, tais como:
nome netbios, 1P, status atual, o nome no sistema do equipamento. fabricante, historico de
alertas. tempo de resposta e porcentagem de falhas do dispositivo.

A cor do equipamento ¢ dada de acordo com a ultima sondagem deste. Se a sondagem
apontar um equipamento em normalidade seu status estara ok ¢ icone que representa o dispo-
sitivo assumira a cor verde. Se apos a sondagem o equipamento ndo responder este recebera
um alarme do tipo critico e assumira a cor vermelha. Outros tipos de status também sdo apre-
sentados, € o caso do “Major Alarm™ que ¢ o alarme principal, apontado quando o funciona-
mento do dispositivo ndo esta de acordo com a normalidade.

Em um ambiente experimental simulou uma possivel falha de uma impressora de rede,
que estava sendo monitorando pelo I+ 1C. Removeu-se o toner do equipamento. o que fez com

que o proprio dispositivo enviasse ao IMC uma “7RAP”, informando que seu funcionamento

ndo estava de acordo com o ideal.
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Também foi simulada a queda de portas em um “switch™ gerenciavel. Ao desconectar
um cabo, a porta assume o status de “down” ¢ envia ao servidor de monitoramento um alerta
critico.

Para obter esse nivel de resposta. ¢ preciso ativar ¢ configurar no equipamento, o pro-
tocolo SNMP, onde ¢ preciso substituir, por questdes de seguranga, as palavras chaves que
vem por padrio “public” ¢ “private”. Assim como ¢ necessario configurar no IMC este proto-
colo.

Sem configurar o SNMP em ambas as pontas so ¢ possivel monitorar o estado de res-
posta, que verifica se a host esta respondendo ao “ping” ou ndo. tendo isso como defini¢do de
disponivel ou indisponivel.

Apos configurar o SNMP. 0 monitoramento passa a ser mais detalhado, o que torna

possivel o envio das “TRAPs " e checagem de servigos e portas dos equipamentos.

4.2.1 Servigos

A adigdo de servigos ao monitoramento necessita que o dispositivo onde cada servigo
esta rodando seja adicionado primeiro. Apos sua adigdo basta acessa-lo na aba “Resource™ ¢
adicionar o monitoramento de algum servigo. Para isso basta acessar. na darea “Service Moni-

toring” a op¢do “Customize”, segundo a Figura 5.

Figura 5 — Pagina de “Resource™ de um equipamento.
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Fonte: O autor.




d
n

Nesta customizagdo ¢ possivel utilizar um nome de servigo ja existente, ou criar um
novo nome para o servigo a ser monitorado. O proximo passo ¢ informar qual a porta que o
servigo que se deseja monitorar vai utilizar, assim como que tipo de porta UDP ou TCP. Na

figura 6 ¢ possivel ver como € simples a adi¢do ou alteragdo do monitoramento dos servigos.

Figura 6 - Pagina de configuracio do monitoramento de portas e servigos.
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Fonte: O autor.

O monitoramento ¢ micitado automaticamente ao clicar no botao salvar, Para desabili-
té-lo basta acessar novamente a customizagdo ¢ desmarcar a caixa de texto do servigo que se

deseja remover do monitoramento.

4.2.2 Exibi¢io da Topologia da Rede

A topologia da rede € realizada em “views™ que podem ser configuradas de forma fle-
xivel, permitindo ao administrador criar quantas visualizagdes achar necessario e configurar
cada uma destas da maneira que for de seu entendimento. podendo exibir todos os servigos.
ou os hosts ligados a determinado ativo de rede, ou ainda criar uma “view™ com apenas a es-
pinha dorsal da rede. Esta flexibilidde ¢ muito interessante, pois permite que as visualizagoes
sejam feitas por seguimento. servigos, dispositivos, entre outros.

Também ¢ possivel criar as conexoes entre os dispositivas, mesmo que a conexao nao

seja detectada pelo IMC, ele apenas alterara a coloragdo da conexdo o que indicard que a co-

nexao foi “forgada™ pelo criador da “view™.
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Na figura 7 pode-se observar uma “view” criada com o intuito de exemplificar essas

conexoes reconhecidas e as for¢adas. onde as conexdes de cor verde sao conexodes de hosts
reconhecidas a partir do switch. A cor de uma conexao for¢ada ¢ azul. indicando que ¢ uma

conexdo desconhecida.

Figura 7 - Visualizagao de conexdes switch-hosts.
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Fonte: O autor.

Mesmo nao reconhecendo a conexdo do host pelo caminho indicado, o sistema permi-
te que seja criada, para organizar da maneira descjada a visualizagdo.

Esta flexibilidade torna possivel uma abstragao maior do funcionamento da rede. tor-
nando o seu entendimento facilitado para quem precisa gerenciar, ou apenas monitorar os dis-
positivos.

A flexibilidade do software ¢ tanta, que permite, que uma maquina que ja foi detecta-

da, mas encontra-se inacessivel, possa ser ligada a um equipamento, por uma ligagdo forgada.




43 SISTEMATICAS DE NOTIFICACAO DOS EVENTOS E ALTERACOES NA REDE

De todos os recursos oferecidos por este software o que mais chama a atengdo ¢ a de
notificagdo, devido a riqueza da estrutura de alarmes que o software dispoe.

As notificagdes podem ocorrer com a sondagem do IMC ao dispositivo monitorado.
ou pode ser enviado pelo proprio dispositivo, quando este apresenta alguma modifica¢do de
ser estado. Este envio pelo proprio equipamento ou servigo € realizado através das “TRAPs™ e
sdo classificadas na pagina de alarmes, de acordo com sua classificacdo.

Além deste recurso que ¢ padrdo aos sistemas de monitoramento ele ainda dispoe de
um alarme sonoro. que por padrdo vem ativado ¢ informa a quem esta realizando o monitora-

mento o nivel do alerta recebido no momento em que ele ¢ detectado.

4.3.1 Classificag¢ao dos Alarmes do IMC

A classificagdo dos alarmes possui um nivel de detalhes satistatorio, apresentando o
nivel, que além de um rotulo que o identifica ¢ representado por uma cor especifica, como ¢

mostrado no quadro 2.

Quadro 2 - Niveis de Alarme do IMC
Rotulo | Cor
[nfo
Warnti ng Selecim
Minor
Major
Critical
Fonte: O autor.

As cores apresentadas sdo de acordo com a necessidade de atengdo ao alarme, partindo
do cinza que ¢é apenas uma informagao simples sobre o dispositivo monitorado, até o verme-
lho que é nivel mais critico do equipamento ou servigo ¢ indica que ele esta parado ou que
ndo se tem acesso sobre ele.

Pode-se observar na figura 8, a listagem das mensagens de alarme apresentadas pelo

IMC. E possivel observar o nivel do alerta, a origem, o tipo (por sondagem ou por TRAP),

uma breve descrigdo e a data e hora que o alerta foi gerado.




Figura 8 - Pigina de alarmes do IMC.
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Fonte: O autor.

4.3.2 Configurac¢io das Notificagoes

As notificagoes sao continuas ¢ o volume dificulta a monitoramento de um grupo de
dispositivos por exemplo. Isto se da por que qualquer alterag¢do. da mais simples a mais critica
¢ notificada sem demora pelo sistema e listado na pagina de alarmes.

No entanto esta dificuldade pode ser contornada de maneira simples. Para isto basta
acessar a pagina de configuragdo das notificagdes e optar entre os trés tipos de notificagdes
que o sistema oferece que sao por E-mail, por SMS, ou ainda por encaminhamento para outro
host. Podemos observar na figura 9 a simplicidade deste processo. onde so ¢ necessario clicar

em “add™, na tipo de notificagao escolhido e atribuir as informagoes necessdrias.

Figura 9 — Pagina de configuragdo dos alarmes do IMC.
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Para os alarmes serem enviados por e-mail ou por SMS € necessario possuir um servi-
dor que provenha este(s) servigo(s), ja a op¢ao de encaminhamento basta informar o host que
devera receber as notificagdes informando seu [P e a porta.

A configuragdo de notificagdo dos alarmes tem uma flexibilidade total. permitindo que
se configure qual o grupo de dispositivos se deseja receber, qual o nivel das mensagens, assim
como o dia da semana e o horério de cada dia.

Na figura 10 temos o exemplo dos campos a serem configurados para o envio das noti-

ficagoes por e-mail.

Figura 10 - Pagina de configuragao do envio de notificagao por e-mail.
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Fonte: O autor.

44 ANALISE DA INTERFACE GRAFICA

Embora a documentagdo e material sobre o IMC ainda estejam muito escassos na in-

ternet e os disponibilizados por seu iabricante ainda deixem muito a desejar, ndo se encontrou

muitas dificuldades para a instalagao e configuragio desta ferramenta.
Desde o primeiro acesso ao sistema IMC, ainda na sua instalagdo. ¢ possivel seguir de

forma intuitiva a cada passo e instala-lo sem maiores obstaculos.

—1_———-;—-———
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A sua facilidade de uso chega a impressionar. pois com alguns cliques ¢ em um unico
dia foi possivel instalar, configurar ¢ ja iniciar 0 monitoramento de toda a rede. ainda que de
forma limitada, pois houve a necessidade de se configurar os equipamentos monitorados.

A usabilidade ¢ um atributo de qualidade relacionado a facilidade do uso de algo. Mais
especificamente, refere-se a rapidez com que os usuarios podem aprender a usar alguma coisa,
ou a eficiéncia deles ao usa-la.

Neste quesito o IMC tem sua interface amigavel, dividida em modulos que facilitam
sua utiliza¢do e acesso a informagdes sem burocracia. Permitindo que apenas com conheci-
mentos de gerenciamento e de redes seja possivel iniciar o monitoramentos dos dispositivos
com a opgao de “auto-discovery”

Quase 100% do programa ¢ editavel ou customizavel, o que o torna uma ferramenta

muito flexivel, capaz de se adaptar a diversas necessidades e situagoes.
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5 CONCLUSOES

Com a implantagio do sistema de Gerenciamento Inteligente de Redes, o IMC,
permitiu-se cadastrar todos os equipamentos ¢ servigos que possuem um numero de IP
(Internet Protocol) ¢ que compde o Parque de Tecnologia da Informagdo. Foi possivel
cadastrar informagdes dos equipamentos como: tipo, nome, [P e Sistema Operacional de cada
cquipamento, além de permitir monitorar de forma continua estes dispositivos, exibindo em
tempo real o status de cada um. Este gerenciamento proporcionou uma maior eficiéncia na
solugdo de problemas e falhas nos componentes da rede. Esta eficiéneila gerou maior
velocidade na atuagdo dos profissionais responsaveis pela geréncia e manutengdo da estrutura
de informatica da SEMARH. Com o sistema de monitoramento, ¢ possivel criar ¢ manter um
historico de cada equipamento, sabendo quando apresentou problemas, ou quando foi ligado ¢
desligado por exemplo.

Apesar de ndo possuir, em quantidade satisfatoria, material de referéncia sobre o
software IMC, sua interface intuitiva. permite que sua conliguragdo seja realizada de forma
descomplicada. A tnica dificuldade encontrada durante sua instalagdo foi a configuragio do
grupo de Traps, que nao foi encontrado na interface do sistema.

Com a configuragdo realizada. sua operagdo proporcionou agilidade a geréncia dos
cquipamentos ¢ servi¢os da rede. Com a exibigdo do status, em tempo real, de cada
equipamento. permitiu a equipe de informatica se antecipar aos problemas decorrentes das
falhas e erros apresentados pelos dispositivos ¢ servigos que compde a rede, seja com a
manutengdo, corregdo do erro, ou pela substituigao do dispositivo, possibilitando uma maior
transparéncia para seus usuarios e clientes.

Algumas desvantagens foram encontradas durante a avaliagdo do IMC. o alto custo €
um empecilho na utilizagdo da ferramenta por empresas de pequeno porte: a falta de opgdes
em idiomas ¢ outro fator que ndo favorece sua instalagdo, embora o idioma inglés seja uma
lingua obrigatoria, para quem trabalha no ramo da informatica: no entanto, a principal
desvantagem observada neste software ¢ que o seu funcionamento seja totalmente vinculado a

I MicroSoft, so funcionando em sistema operacional Windows.

Ja as vantagens sdo inumeras ‘lentre elas podemos citar como principais a usabilidade
de suas telas e icones, que proporcionam uma operagdo descomplicada para o usudrio; a
interoperabilidade que permite a interagdo do sistema IMC com varios dispositivos de
diversos fabricantes, inclusive ja trazendo em seu banco os principais produtos existentes no

mercado. como impressoras, switches ¢ sistemas operacionals; a simplicidade no

o
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monitoramento, em particular aos aletas sonoros emitidos em tempo real. informando o tipo
alerta do sistema; a disponibilizagdo da ferramenta em sua versdo completa para testes e
analise ¢ outra grande vantagem, pois permite ao administrador usar e testar todo o recurso
que este sistema de monitoramento ¢ capaz de realizar, da mais simples fungdo de detectar
dispositivos na rede, até o inventario completo deste, incluindo o historico de ocorréncia dos
alertas.

Com a utilizagdo da ferramenta IMC no ambiente de produgdo, durante um curto
periodo de 2 (dois) meses, foi possivel despertar em toda a equipe de TI da SEMARH o
interesse em se adquirir esta ferramenta de geréncia. dado o impacto positivo que esta
promoveu, tanto na geréncia, como nos servigos de suporte, evitando, em alguns casos. que o

usuario chegasse a abrir o chamado, uma vez que a propria ferramenta detectava alteragdes

nos dispositivos, por ela gerenciados.
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