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RESUMO

Este documento descreve a analise, o planejamento e a implanta¢do de uma ferramenta
para geréncia da rede de computadores da Liga de Ensino do Rio Grande do Norte,
considerando a utilizagdo de diversos protocolos de gerenciamento, a escolha adequada de
equipamentos ¢ a implantacdo de uma arquitetura de gerenciamento. Sdo abordados os
principais aspectos de um projeto de redes, em especial a gerenciabilidade, destacando sua
relacdo com os demais aspectos e definindo, desta forma, sua importancia. A implantagédo de
gerenciabilidade em uma rede de computadores pode ser atingida com a utilizagdo de um
conjunto de utilitarios e protocolos, tais como SNMP e ICMP. controlados por uma
ferramenta de gerenciamento de redes de computadores. No estudo de caso da Liga de Ensino
do Rio Grande do Norte, a ferramenta escolhida foi o Zabbix, com a qual é apresentada uma
proposta para melhorar o nivel de gerenciamento da rede, aproveitando os beneficios do uso

desse tipo de ferramenta.

Palavras Chaves: Gerenciamento. Redes. Zabbix. Ferramenta. Protocolos.
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ABSTRACT

This document describes the analysis, planning and implementation of a management
tool for the computer network of the Liga de Ensino do Rio Grande do Norte, considering the
use of various management protocols, the choice of appropriate equipment and the
implementation of a management architecture, Covers the key aspects of a network design,
especially the manageability, highlighting their relationship with the other defining aspects
and thus its importance. The implementation of manageability in a computer network can be
achieved with the use of a range of tools and protocols such as SNMP and ICMP, controlled
by a management tool of computer networks, In the case study of the Liga de Ensino do Rio
Grande do Norte, the tool of choice was the Zabbix, which is presented with a proposal to
improve the level of network management, taking advantage of the benefits of using this type

of tool.

Keywords: Management. Networks. Zabbix. Tools. Protocols.
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1 INTRODUCAO

Hoje em dia nota-se um grande desenvolvimento das tecnologias de redes de
computadores, tanto em equipamentos quanto em softwares. Com esse desenvolvimento,
também surgem novas ameacas ao bom funcionamento de toda infraestrutura de TI, tais como
novas versoes de softwares maliciosos, hackers, virus, spywares, bugs, entre outros, o que
gera uma das grandes preocupagdes dos administradores de redes — a seguranga da rede.

O gerenciamento dos recursos de rede ¢ essencial para atingir os objetivos de seguranc¢a
exigidos pelas corporagdes nas redes de computadores modernas. Através de gerenciamento, é
possivel identificar fontes de problemas e até mesmo perceber a iminéncia do acontecimento
desses problemas, de forma a conseguir evita-los ou minimizar seus impactos.

Analisando esse cendrio, observa-se que a seguranca obtida pelo bom gerenciamento
ainda nao ¢ uma das preocupagdes principais das empresas, embora se perceba que as mesmas
estdo buscando solucdes que proporcionem um maior nivel de desempenho e disponibilidade
de suas redes, como forma de elevar a qualidade dos servi¢os oferecidos e a produtividade.
Para atingir desempenho e disponibilidade, sdo perceptiveis atualmente os maiores
investimentos em geréncia de redes. mas, em grande parcela dos casos, de forma pouco
consciente e com pouca énfase.

Assim uma justificativa para a realizagdo deste projeto € proporcionar o pleno
funcionamento dos ativos da rede de computadores, através do monitoramento por uma
ferramenta, de gerenciamento de redes centralizada, de féacil configuracdo e instalagdo no
parque tecnologico da Liga de Ensino do RN de forma a garantir o maximo de disponibilidade

da rede de computadores.

1.1  OBIJETIVOS

O presente trabalho tem como objetivo analisar e implantar na Liga de Ensino do RN,
uma ferramenta de gerenciamento de redes de computadores denominada Zabbix, destacando

a analise do impacto na gerenciabilidade em toda a infraestrutura, bem como destacar os

principais beneficios na implanta¢do do Zabbix.




1.1.1 Objetivos Especificos

O trabalho tem como objetivos especificos os seguintes itens:

* Analisar se o software corresponde aos seus principais objetivos que o mesmo
dispde.

* Apresentar as dificuldades encontradas durante a implantagdo e configuracio da
ferramenta.

* Analise do impacto no desempenho da rede.

2 ASPECTOS DE UM PROJETO DE REDE

Como afirma Oppenheimer (1999 p.5), “o bom projeto de rede deve reconhecer que os
requisitos de um cliente encarnam muitas metas do negocio e técnicas, inclusive requisitos de
disponibilidade, facilidade de escalonamento, viabilidade, seguranga e gerenciamento”. O
reconhecimento de que a infraestrutura de rede ndo é um objetivo-fim, mas um meio. que tem
por objetivo fornecer suporte a um negdcio ou a um processo produtivo, torna o projeto de
redes uma atividade que parte de requisitos de negdcio. Oppenheimer relaciona diversas

metas de neg6cio comuns em um projeto de rede. Dentre essas metas, é possivel destacar:

= Ampliar a receita e o lucro;

* Melhorar comunicagdes na empresa;
* Aumentar produtividade:

* Expandir-se para outros mercados;

* Modernizar tecnologias desatualizadas;

Melhorar seguranga em aplicativos e dados de misséo critica;

O projeto de rede precisa captar, com o cliente, requisitos praticos necessarios para
auxiliar a organizagéo a atingir esses objetivos com o uso de tecnologia, e espalhar esses
requisitos em métricas técnicas de projeto de rede, de forma a atendé-los satisfatoriamente.

Dentre as métricas técnicas, Oppenheimer (1999) recomenda a andlise de:
disponibilidade; escalabilidade; desempenho; seguranca; gerenciabilidade: usabilidade:
adaptabilidade e viabilidade.

Natural, no posicionamento do cliente, é se encontrar uma forte inclinagdo as métricas

de desempenho e baixo custo. Em uma visdo inicial comum do cliente, quanto mais rapida e
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eficiente for sua rede, com um custo razoavel, melhor para seu negécio. Contudo, uma analise
um pouco mais profunda, indica que desempenho ndo é a métrica mais importante na maioria
dos negocios. Em muitas situagdes, o desempenho suficiente ¢ atendido com pouca aplicagio
de recursos. que podem ser utilizados em outros aspectos do projeto da rede.

Do ponto de vista pratico e aplicado a tecnologia, as metas de negdcio mais comuns,

dentre as que implicam em investimentos em infraestrutura de TI, podem ser exemplificadas:

= Sistemas de gestdo;

* CRM (Customer Relationship Management);

Correio eletronico:

* Comunicagao interna;

Marketing institucional;

= e-Business:

As metas acima sdo criticas e impdem grandes investimentos em infraestrutura. Outras

metas de menor importancia também sdo comuns:

= Compartilhamento de arquivos;
= Acesso a terminal;

= Acesso a Internet;

Ao observar as metas criticas, ¢ possivel concluir que, em qualquer das metas
observadas, disponibilidade e seguranga sao vitais para o negocio, e assim para o cliente. A
seguir serdo avaliados cada um dos aspectos técnicos de um projeto de rede, e sem seguida

sdo destacadas as relagdes entre disponibilidade, seguranga e gerenciabilidade.

2.1  DISPONIBILIDADE

De acordo com Oppenheimer, (1999), refere-se a disponibilidade o percentual de tempo
em que a rede ou servigo estd disponivel para seus usuarios. Partindo do principio de que
falhas, em hardware ou em cabeamento, sdo inevitaveis, € possivel concluir que um dos
requisitos de disponibilidade ¢ a redundéncia, ou seja, a duplicagio de equipamentos e
caminhos na rede. Um segundo requisito de disponibilidade é a capacidade de recuperagio

das falhas.

A disponibilidade estd desta forma, vinculada a diversos fatores, como taxas de erros.

estabilidade, periodo de tempo entre falhas e periodo de tempo de reparagdo ou recuperagio




de falhas. Ja de acordo com Souza (2005, p.10), “A disponibilidade é o primeiro passo para
medir o desempenho de uma rede, pois determina se a rede estd ativa, ou seja, se o trafego
esta atravessando a rede.”. Analisando-se esses conceitos percebe-se a importancia de garantir

o maximo de disponibilidade a rede de computadores.

2.2 VIABILIDADE

A viabilidade ¢ uma meta importante para projetos de redes. pois trata dos custos
financeiros, tais como gastos com equipamentos e custos com a operagio da rede em si. Nota-
se que empresas muitas vezes ndo estdo dispostas a investir o quanto deveriam com certos
aspectos da infraestrutura de rede. Mas, para obter uma rede segura. com disponibilidade e
desempenho satisfatorios, necessita-se de equipamentos com muitas tecnologias agregadas e
componentes redundantes. o que aumenta o custo de implantagio da rede.

Ainda ha outro aspecto a ser analisado. Conforme Oppenheimer (1999, p.44). “o
segundo aspecto mais caro do funcionamento de uma rede, em seguida ao custo dos circuitos
WAN's, € o custo de contratar, treinar, e manter o pessoal que ira operar e administrar a rede”.
Essa informagdo ¢ interessante e ilustra o peso do investimento em pessoal para operar e
administrar a rede.

A viabilidade da implanta¢do de uma rede passa, entdo, pelo estudo de quantificagdo
das metas (desempenho, disponibilidade, etc.) e dos entraves (custos financeiros em geral,
impedimentos fisicos, etc.), e do estabelecimento de relagdes entre metas e entraves, de forma

a atingir um equilibrio de interesses.

2.3 DESEMPENHO

O desempenho em uma rede pode ser avaliado através de muitas métricas, dentre as
quais podem ser destacadas: capacidade, utilizagdo, vazdio, carga oferecida, precisdo,
eficiéncia, retardo, variagdo do retardo e tempo de resposta. Como cita Oppenheimer (1999),
eficiéncia ¢ uma medida do quanto uma operacio ¢ efetiva em comparagio com o custo em
esforgo, energia, tempo ou dinheiro. Assim, a eficiéncia acaba se tornando métrica de
desempenho para um projeto de rede. Destacam-se também outras métricas diversas de

desempenho de rede, elencadas a seguir:

* Utilizagao, que ¢ a porcentagem da capacidade total disponivel em uso:
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* Vazdo, ou seja, a quantidade de dados transferidos (taxa bit/ unidade de tempo), entre
dois nos da rede, sendo um emissor e outro receptor:

» Carga oferecida ¢, de acordo com Oppenheimer (1999). a soma de todos os dados ou
trafego que todos os nos da rede estdo prontos para enviar em um dado momento;

= Retardo, ou atraso, pode ser definido como o tempo médio entre 0 momento em que um
quadro esta pronto para ser transmitido a partir de um n6 e o momento da entrega em
outro lugar na rede;

* Tempo de resposta ¢ definido como o intervalo de tempo entre o pedido de algum

servigo de rede e uma resposta ao pedido.

De acordo com Kurose e Ross (2006). a meta do gerenciamento de desempenho é
quantificar, medir, informar, analisar e controlar o desempenho de diferentes componentes da
rede. Assim, a analise do desempenho deve ser feita. em cada métrica citada anteriormente,

para cada componente da rede, de forma a atingir um bom gerenciamento de desempenho.

24  SEGURANCA

Conforme Tanembaum (2003), os riscos de seguranga em redes podem ser divididos em
quatro areas intimamente relacionadas: confidencialidade, autenticidade, ndo repudio e
integridade. Confidencialidade ¢ relacionada a manter a informag¢do longe de pessoas ou
sistemas ndo autorizados. Autenticidade e autenticagdo possuem relagdo com a verificagdo de
se a informagao veio da pessoa que diz té-la enviado. O ndo repudio € alcangado quando a
informagdo € validada independente de qualquer contestagdo, inclusive do seu préprio
remetente. Integridade tem relagdo com a confirmacdo de originalidade da informagao, ndo
tendo esta sido alterada entre sua produgdo e seu recebimento. Além dessas dreas,
tradicionalmente se inclui a disponibilidade como objeto de estudo da seguranga.

Obviamente, adicionar métodos de seguranga que tratem de todas as areas citadas tem
um impacto sobre o custo de implantagio e operagdo em uma rede. Através de planejamento,
¢ possivel dimensionar os riscos e requisitos em cada uma das areas da seguranga, e com isso
obter melhores informagdes gerenciais de como uma implementagdo de seguranga pode
impactar o projeto de rede.

Outro exemplo de impacto pode ser extraido do uso de seguranga. Como afirma

Oppenheimer (1999, p.38) “Normas estritas de seguranga também podem afetar a
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produtividade de usuarios, especialmente se alguma facilidade de uso tiver de ser sacrificada
para proteger recursos € dados”. Nota-se que a seguranga sempre envolve perdas e ganhos.

Por exemplo, perde-se facilidade de uso para obter mais mecanismos de autenticag¢io na rede.

2.5 GERENCIABILIDADE

Conforme Flausino (2004, p.60), a gerenciabilidade “visa atender as necessidades de se
projetar uma rede com o intuito de facilitar sua monitoragdo e gerenciamento, assegurando

com isto sua estabilidade permanente de operacdo™.

O gerenciamento de redes pode ser entendido como o processo de controlar uma
rede de computadores de tal modo que seja possivel maximizar sua eficiéncia e
produtividade. Tal processo compreende um conjunto de fungdes integradas que
podem estar em uma maquina ou espalhados por milhares de quilometros, em
diferentes organizagdes e residindo em maquinas distintas. (MENEZES E SILVA,
1998, p.1).

E possivel, diante do exposto ate aqui, ampliar essa defini¢do para adicionar, como
metas de geréncia, a seguranga e a disponibilidade dos recursos, com algum impacto na

viabilidade e no desempenho.

2.6 ESCALABILIDADE

A escalabilidade ou a facilidade de escalonamento, em um projeto de rede tem como
objetivo dimensionar o nivel de crescimento que um projeto de rede pode suportar, sendo essa
uma das metas fundamentais para determinados projetos de redes.

Conforme Oppenheimer (1999, p.18) “As grandes empresas estdo acrescentando
usuario, aplicativos, instalagdes adicionais e conexdes de rede externas a uma taxa rapida”.
Analisando-se essa afirmagdo nota-se que um bom projeto de rede desenvolvido para uma

empresa seja ela qual for a dimensdo, deve ser capaz de se adaptar aos possiveis aumentos na

utilizagdo e na infraestrutura da rede.
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2.7 USABILIDADE

Usabilidade ou facilidade de uso pode ser entendida como a facilidade com a qual
usuarios da rede podem ter acesso a rede e demais servigos, segundo Oppenheimer (1999), a
facilidade de gerenciamento busca tornar mais facil todo o trabalho dos gerentes de redes. ja a
facilidade de uso, tem como objetivo facilitar o trabalho dos usuarios final.

Nota-se que ao se aprofundar na usabilidade o administrador de rede precisar avaliar,
alguns impactos, como por exemplo, o impacto na implementa¢do de uma politica de
seguranga, visto que normas muitos restritas podem ter efeitos negativos sobre a usabilidade.
Conforme Oppenheimer (1999, p.41), “Vocé pode maximizar a facilidade de uso distribuindo
esquemas de nomenclatura amigavel de hosts e métodos de configuragdes faceis que fazem

uso de protocolos dindmicos como 0 DHCP (Dynamic Host Configuration Protocol)”.

2.8 ADAPTABILIDADE

Muitos administradores de rede ndo se atentam as dificuldades ao implantar uma
tecnologia sem antes analisar todos os seus impactos ao ambiente computacional, observa-se
que um projeto de rede deve-se adaptar-se a inimeras mudangas que venham a ocorrer como:

e Mudanga de tecnologia.

e Mudangas de Protocolos.

¢ Mudanga na pratica do negdcio.

e Mudanga de legislagdo e metas fiscais.

A facilidade de adaptag@o conforme Oppenheimer (1999), diz. que um projeto de rede
flexivel € capaz de se adaptar a padroes de trafego varidveis e também a requisitos de
qualidade de servigo (QoS). Outro importante aspecto da adaptabilidade é a rapidez. com
que dispositivos que fazem parte da rede e interligam os nos, conseguem se adaptar a

problemas e atualizagdes.

2.8.1 Relacio entre seguranca e gerenciabilidade

Como foi visto, a seguranga ¢ um dos pilares para um bom projeto de redes. Um

primeiro aspecto da relacdo entre seguranga e gerenciabilidade pode ser observado na

necessidade de gerenciamento dos proprios métodos de seguranga, situados pela arquitetura




de gerenciamento OSI (Open Systems Interconnection) no “gerenciamento de seguranga”.
Conforme Oppenheimer (1999), o gerenciamento da seguranga garante a um gerente de redes,
por exemplo, manter e distribuir senhas e outras informagdes com relagio a autenticagio e
autorizagdo, como também atendimento a monitoragdo e testes das normas de seguranca e
protecdo aplicadas na rede.

Um segundo aspecto da relagdo estd no fato de que, para atingir algumas metas de
seguranga, € necessario o uso de gerenciamento. Por exemplo, a auditoria, etapa de
fundamental importancia para metas de seguranga, € realizada normalmente através da analise
de logs, que sdo registros de ocorréncias e comportamentos dos sistemas, e consistem em um
método de gerenciamento. A seguranga contra falhas passa pela utilizagdo de protocolos de
gerenciamento que monitorem o comportamento de um sistema ou equipamento. O
comportamento andomalo de um dispositivo ou enlace de rede pode ser verificado com a
observagdo do trafego, em uma analise quantitativa e/ou qualitativa.

A detec¢do e a prevengdo a ataques também ¢ realizada com métodos de gerenciamento.
Um exemplo € a utilizagdo de um IDS (Sistema de detecgdo de intrusdo), que conforme
Barbosa (2000, p.5) é um “Sistema composto de hardware e software que trabalham juntos
para identificar eventos inesperados que podem indicar que um ataque ird acontecer, esta
acontecendo ou aconteceu”. Ou seja, uma ferramenta utilizada para detectar a alertar o

administrador, sobre ataques, acessos e outras atividades maliciosas acontecendo na rede.

2.8.2 Relag¢do entre disponibilidade e gerenciabilidade

Conforme discutido antes, para uma empresa que busca ter seus servigos de rede sempre
disponivel, a mesma deve investir na redundéncia de equipamentos. Mas essa técnica ndo ¢ a
Gnica forma de conseguir boa disponibilidade. Observa-se, entdo, a relagdo entre
gerenciabilidade e disponibilidade.

Disponibilidade refere-se ao percentual do tempo em que a rede estd disponivel. Por
exemplo, se uma rede foi projetada para ficar 24 horas no ar, e ela parar por pelo menos uma
hora, a disponibilidade neste caso ja serd bastante afetada. A geréncia dos recursos permite a
visualizagdo do status dos servicos e equipamentos de rede, e assim detectar, isolar,
diagnosticar e corrigir problemas. Conforme cita Oppenheimer (1999 p.246), “existe uma

variedade de ferramentas para atender a esses requisitos de gerenciamento de falhas, inclusive

ferramentas de monitoramento que alertam os gerentes para problemas, analisadores de
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protocolos para resolugdo de falhas e software de help desk para documentar problemas e

alertar os usuarios sobre problemas”.

2.8.3 Conflito entre desempenho e gerenciabilidade

O gerenciamento de uma rede implica na utilizacéo de protocolos e ferramentas para
geréncia. Esses protocolos e ferramentas, naturalmente, possuem sua parcela de utilizagdo da
rede. E possivel afirmar que o gerenciamento toma para si parte do desempenho da rede.

Observa-se uma perda de desempenho quando os ativos da rede como switches,
servidores, entre outros, estdo sendo monitorados, enviando informagdes de monitoramento
para um gerente. Isso acontece porque, ao ativar um protocolo de geréncia, tal como o SNMP,
0 equipamento de rede ocupa parte de seu processamento com as atividades do protocolo.
Além disso, mensagens de controle ou de dados de gerenciamento serdo trocadas entre os
dispositivos de rede e os dispositivos de gerenciamento, o que ira gerar trafego e ocupar parte

da banda de transmissdo dos enlaces de rede.

2.8.4 Conflito entre viabilidade e gerenciabilidade.

Oppenheimer (1999) recomenda que em geral, vocé deve colher informagdes suficientes
para se sentir a vontade e tiver certeza de que compreende a extensdo e a viabilidade do
projeto de desenvolvimento de rede. Analisando essa afirmacdo, ¢ possivel observar que os
quesitos de gerenciabilidade, em um projeto de rede, ndo sdo normalmente avaliados do ponto
de vista de viabilidade. Geralmente, projetos de rede simples levam em conta apenas critérios
técnicos de desempenho, robustez, entre outros aspectos, mas dificilmente o aspecto de
gerenciabilidade.

E preciso observar que para se realizar geréncia de recursos de rede, sdo necessarios
investimentos em bons equipamentos, que suportem as tecnologias e protocolos especificos
da arquitetura de gerenciamento proposta, pessoas capacitadas, entre outros elementos,

visando uma rede de alta qualidade segura e disponivel. Esses elementos, no entanto,

aumentam o custo de implanta¢do da rede.
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3 FERRAMENTAS E PROTOCOLOS DE GERENCIA

A geréncia de redes esta intimamente ligada a qualidade dos servigos oferecidos na
rede. visto que a geréncia tem como fung¢@o monitorar e controlar os elementos da rede sejam
eles fisicos ou logicos. Analisando a dificuldade de controlar um grande numero de
equipamentos interligados, sujeitos a varios problemas, surgem os sistemas de gerenciamento
de redes e ferramentas, para auxiliar administradores de rede, nos desafios de manter a rede
sempre disponivel e segura.

De acordo com Lopes, Sauvé e Nicolletti (2003, p.4), um sistema de geréncia de rede
“pode ser definido como uma cole¢@o de ferramentas integradas para a monitoragio e controle
da rede”. No qual sdo oferecidos vérios recursos usados para executar quase todas as tarefas
da geréncia da rede.

Muitos protocolos, ferramentas e técnicas s3o utilizados nos equipamentos e sistemas de

geréncia. A seguir ¢ feita uma relagao dos principais, com uma breve descrigao.

3.1  LOGS

Os registros de atividades do sistema sdo chamados de logs. Quando os sistemas
computacionais sofrem algum tipo de ataque, os intrusos sempre deixam pistas, registradas de
alguma forma no préprio sistema alvo ou em sistemas auxiliares.

Como afirma Solha (1999) “os logs podem desempenhar um papel preventivo, na
medida em que podem registrar as eventuais tentativas de ataque”, pois os mesmos
armazenam tudo o que acontece no sistema como (ultimas entradas, comandos digitados etc.).

Mais do que registros de seguranga, os /ogs sdo capazes de registrar todas as atividades
de um dado servigo ou sistema, e assim, formar um repositério de informacgdes uteis ao

gerenciamento.

32 ICMP

Conforme € especificado no RFC 792, o protocolo de mensagens de controle da Internet
~ ICMP (Internet Control Message Protocol) — faz parte do protocolo IP (Internet Protocol).

E utilizado por roteadores que estdo conectados em uma rede, onde os mesmos usam o

protocolo para comunicar informagao sobre a propria camada de redes.




De acordo com Kurose e Ross (2006), a utilizagdo mais comum para o protocolo ICMP,
¢ informar a ocorréncia de erros. Por exemplo, quando um datagrama IP néo chega ao seu
destino, o protocolo ICMP informa ao remetente sobre o problema. Uma mensagem ICMP ¢é
composta por um campo de tipo e outro campo de codigo, e transporta o conteiido do
cabegalho e dos primeiros 8 bytes do datagrama IP que motivou a criagio da mensagem
ICMP.

3.3 ACESSO: TELNET E SSH

“Um dos mais importantes problemas que cientistas da computagao precisaram resolver
foi como possibilitar alguém que estivesse operando um computador a acessar e usar outro,
como se ele ou ela estivesse conectada localmente a esta outra maquina.”. Cita Franga (2005,
p.32). Para resolver tal problema, surgiram protocolos como o Telnet e o SSH (Secure Shell).

O Telnet € considerado um protocolo de comunicagio de dados, ou seja, um conjunto de
regras para comunica¢do entre computadores. De acordo com Franga (2005, p.33). “A
comunica¢do via Telnet funciona entre diferentes tipos de computadores e sistemas
operacionais porque o protocolo ¢ o mesmo para todos os sistemas. Telnet é frequentemente
usado para login remoto, onde se acessa um computador a partir de outro™.

O SSH, o qual também ¢ considerado um programa e um protocolo de rede, que permite
a conexao com outros computadores, tornando possivel executar comandos de uma unidade
remota, tém suas funcionalidades parecidas com o Telnet. O seu diferencial é possuir suporte
a criptografia de dados, evitando que dados importantes como /ogins, senhas, e outros dados
sejam roubados.

O SSH apresenta muitas outras vantagens em relagao ao Telnet, além da seguranca dos
dados, o mesmo possui varias implementagdes como, ssh, openssh. ossh entre outras. E seu
suporte técnico e encontrado em muitas listas de discussdo, além de instalagdo e configuragio

simplificada.

34 SNMP

Considerando as necessidades de gerenciamento dos recursos de redes de

computadores, além da necessidade de simplificacdo do processo de geréncia, surge o

protocolo SNMP (Simple Network Management Protocol), que tem como finalidade
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proporcionar o gerenciamento dos diversos dispositivos conectados a uma rede de forma
simples e pratica.

Visto que uma rede de computadores complexa ¢ composta por roteadores, switches e
servidores além de diversos outros equipamentos. Nota-se que gerenciar e garantir pleno
funcionamento de todos os equipamentos ndo ¢ uma tarefa das mais simples. Conforme
Mauro e Schmidt (2003, p.1), “O SNMP foi lancado em 1988, para atender a necessidade
cada vez maior de um padrdo para gerenciar dispositivos de IP”. Ainda segundo Mauro e
Schmidt (2003), o SNMP oferece aos usudrios um conjunto de operagdes que permitem o
gerenciamento remoto de dispositivos.

Devido a seu grande sucesso, o protocolo SNMP é usado ndo somente em computadores
ou roteadores, mas praticamente em quase todos os equipamentos. O SNMP pode ser
utilizado para varias fung¢des, como: auxiliar o trabalho do administrador da rede informando
e corrigindo erros ou problemas que sdo detectados na rede, entre outras como visualizagdo de
trafego e estatisticas que passam na rede ajudando na tomada de decisdo do administrador
para onde agir € como agir em determinado momento.

Como cita Mauro e Schmidt (2003), A IETF (Internet Engineering Task Force) é
responsavel pela definicdo de protocolos, padrio que controlam o trafego na Internet,
incluindo também o SNMP. A IETF também publica Requests for Comments (RFCs) que sdo
especificagdes e orientagdes para os mais variados protocolos existentes.

O SNMP definido na RFC 1157, que engloba trés versdes, SNMPv1, esta versdo foi
amplamente implementada em produtos comerciais tdo logo foi aceita como padrdo para
gerenciamento de redes. Em seguida surge a versdo SNMPv2, principalmente devido a
deficiéncia de seguranga SNMPv1. No ano de 1999 foi publicada a dltima versdo, SNMPv3.
Essa versdo implementa novos requisitos de seguran¢a, ndo encontrados em versdes
anteriores, além de adicionar novas fungdes, tais como gerenciamento distribuido, formas de
tratamento e transporte de dados. Nota-se, porém, que o SNMPv3 ainda continua em desuso.
Stange (2008, p.23), afirma que “Isto vem ocorrendo pela complexidade de implementagéo
dessa versdo, causada principalmente pelas exigéncias fisicas do equipamento a ser

gerenciado.”. O suporte a SNMPv3, portanto, € mais caro e tem maior impacto na viabilidade

de um projeto de rede.
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3.4.1 Elementos do SNMP

Conforme Mello (2000, pl6), “O SNMP possui uma caracteristica cliente/servidor,
onde o cliente seria o gerenciador da rede e o servidor o agente SNMP, e a base que modela
esse agente denomina-se MIB (Management Information Base)”. De forma resumida, os
agentes estdo implantados, geralmente em soffware basico, nos equipamentos ativos de rede.
O gerente ¢ um sistema que colhe informagdes dos agentes, as transformando em informagdes

Gteis ao gerenciamento da rede.

Como cita COSTA (2008, p.22) “Um dispositivo gerenciado é um n6 de rede que
possui um agente SNMP instalado e se encontra em uma rede gerenciada.”. A seguir sio

detalhados os componentes de uma arquitetura SNMP.,

* Agente: equipamentos como hosts, switches, roteadores entre outros, para que possam
ser gerenciados por uma estagdo de gerenciamento de rede NMS (Network Management
Station), devem estar equipados com um agente SNMP. Segundo Mello (2000, p.16) o
agente responde a requisigdes da estagdo de gerenciamento que pode ser o envio de
informagdes de geréncia ou agdes sobre as variaveis do dispositivo onde estd.”. O

agente tem um papel fundamental em todo o processo de geréncia da rede, como acessar

e disponibilizar informagdes de geréncia, além de alertar situagdes inesperadas de
funcionamento dos dispositivos monitorados, através do envio de fraps ao gerente.
Conforme COSTA (2008, p.22) “Um agente tem o conhecimento das informacdes de
gerenciamento locais e traduz essas informagdes para um formato compativel com o
protocolo SNMP™.

* Gerente: atua como uma interface entre o as aplicacdes de geréncia correntes no NMS e
os agentes espalhados pelos dispositivos da rede. Conforme Mello (2000), o gerente tem
como fun¢do enviar comando aos agentes, solicitando informagdes sobre variaveis de
um objeto gerenciado ou modificando o valor de determinada variavel. Ainda segundo

Mello (2000), cabe também ao gerente encaminhar & aplicagdo de geréncia os fraps que

porventura sejam enviados pelos agentes.




20

* A MIB, ou seja, base de informagdes de gerenciamento, como o proprio nome sugere,
pode ser considerada uma base de dados na qual sdo armazenados todos os objetos
gerenciados que o agente rastreia, esse objetos no qual estdo armazenados na MIB em
sua esséncia sdo variaveis que representam aspectos de determinado sistema. Conforme
Battisti (2000), uma estagdo de gerenciamento monitora um equipamento recuperando
dos mesmos valores de objetos da MIB, sendo possivel realizar uma agdo sobre o

agente, como modificar ou alterar os valores de varidveis especificas.

3.4.2 Operagoes do SNMP

Para se tornar possivel a comunicagdo entre os agentes e gerentes no SNMP, existem

varias operagdes. A seguir serdio apresentadas algumas operacdes bésicas.

* GET: esta operagdo ¢ realizada pelo gerente sempre que houver a necessidade de
recuperar alguma informagao do objeto gerenciado;

* GETNEXT: muito parecido com o comando GET, porém de acordo com o que cita
Mello (2000),quando realizado comando GetNext, o agente deve ler a proxima instancia
disponivel, na ordem especificada pela MIB, da(s) varidvel(is) associada;

= SET: esta operagdo faz requisicoes a determinados agentes, com a atribuigdo e/ou
alteracdo de valores de determinadas variaveis especificadas emuma MIB;

* TRAP: Segundo Mello (2000, p.20) “A operagdo Trap difere de todas as outras. Ela ¢
utilizada por um agente SNMP para notificar de forma assincrona a um gerente algum

evento extraordinario que tenha ocorrido no objeto gerenciado™.

E possivel observar a interagdo entre todos os elementos da arquitetura SNMP na figura 1.
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Figura 1: Gerenciamento SNMP
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Fonte: O autor

3.5 MRTG

Uma vez coletados dados por um gerente SNMP, ¢ necessario transformar esses dados
em informagdes Uteis ao gerenciamento da rede. Algumas ferramentas podem tornar a tarefa
de gerenciar a rede um pouco mais fécil, exibindo os dados de forma agradavel.

O MRTG (Multi Router Traffic Grapher) de acordo com Andrade, Zago e Valaddo
(2005, p.10).*¢ uma ferramenta que utiliza o protocolo SNMP para obteng¢io de informacdes
de trafego dos mais variados objetos presentes em um ambiente de rede”. Além de realizar
analise de trafego, o mesmo pode monitorar quaisquer dados que sejam coletados via SNMP.,

O MRTG gera grificos que sdo visualizados em HTML (Hyper Text Markup
Language). Funciona tanto na plataforma Microsoft Windows como nos sistemas Unix/Linux,
foi desenvolvido em Perl, e ¢ um software livre publicado sob a licenca GNU GPL (GNU
General Public License). O MRTG foi um dos primeiros sistemas a exibir informagdes de

geréncia de forma agraddvel aos administradores. A figura 2 ilustra a p4gina onde sdo gerados

os graficos gerados pelo MRTG.




_Figura 2: Pigina HTML onde ¢ possivel visualizar os grificos gerados pelo MRTG.
frdwecs | CAMRAI0.0.0.1 3 0o _ N EBr s G -

St DO4E0.AONO0M-3081-00EBald 7422 2
Mastwmer  reppornleifionst con

Descmptua Badp

£y viberzetsmacd (6)

e

Me Sprad 1290 0 kBytnaly .
p o010

The etatmten wwr but spciatnd Wodnweday, 16 Marh 2905 a1 15,43,
A whock to DL E2TE-ABNSS) 3081 GREBaiMd 75 32" bad e p 00 9:2742 ]

Daily’ Cragh ¢ Minww Averagr)

[ Ry

.‘ @00
l 40,04

i 00

[ -3 3

1423¢0642°2_220“1II-“12100

Mo = 184586 (1 7% Avessge (2116 kBA (D59 Comet 128 MBS (1 05
Bas Ot 737 MB350 Avesnge Ot 213 A8 (1 T) Camnt Ot 226 B8 (1 )

Weekly' Graph (3 Mixwse Average)

0.0k

§ oo

E 20,0 &

£ won

0.0 x

e Tt nen wn at Fri Thu ed Tue J

Max (=142REA (1179 Averagy In 11 DABA (09795 Curent 1n 40§ 28N (0N
Max Ot Y7 24BA (YD) Avernge Ot 224 KBA (1 39 Curvenst Out 23 1 XBA (1 %)

Fonte: Andrade, Zago e Valadio (2005).

3.6 RRDE RRDTOOL

RRD (Round Robin Database) é um mecanismo de bancos de dados usualmente
utilizado para guardar dados relacionados a sequéncias de tempo, como banda de rede,
temperatura, carga de CPU, dentre outros. O banco de dados Round Robin Database grava
dados circularmente, impedindo o crescimento indefinido do banco. Os dados sio gravados
em arquivos RRA (Round Robin Archive).

O RRDTool (Round Robin Database Tool), é um conjunto de ferramenta que
implementam RRD e tem como principal fungdo a monitoragdo de dados. Conforme Bonomo
(2006, p.18), “RRDTool ¢ uma ferramenta poderosa para monitoragdo de trafego, que reduz
sensivelmente a carga gerada pela monitoragio para a exibigdo dos graficos, o que possibilita
uma representa¢do visual em tempo real do trafego.”.

O RRDTool ¢ licenciado sob GNU GPL. De acordo com Black (2008), 0 mesmo foi

desenvolvido com o objetivo de armazenar séries de dados numéricos sobre o estado da rede

de computadores, e tem como uma de suas principais fun¢des o armazenamento séries de




temperatura da CPU, entre outros. Na figura 3 ¢é apresentado um exemplo do uso da

ferramenta RRDTool onde é ilustrado um grafico que exibe estatisticas de uma CPU.

Figura 3: Grifico gerado pelo RRDTool exibindo informacdes de uma CPU.
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4 A FERRAMENTA ZABBIX

O Zabbix € um software de codigo aberto, publicado sob licenga GPL, e consiste em
uma ferramenta de gerenciamento de redes, a qual permite monitorar inimeros servigos e
equipamentos que estdo ativos na rede, seja uma simples aplicag¢io instalada na rede ou
equipamentos tais como servidores, hosts, switches, roteadores, entre outros. O Zabbix, criado
por Alexei Vladishev, atualmente ¢ mantido e desenvolvido pela Zabbix SIA, que fornece
também o suporte comercial.

O software pode ser considerado um poderoso sistema de monitoragdo, que em sua
esséncia absorve as informagdes dos dispositivos conectados a rede, pelo uso do protocolo
SNMP, através de scripts personalizados, ou através de componentes do proprio sistema,
conhecidos como agentes. As informagdes coletadas sdo armazenadas em um banco de dados
relacional, que pode ser escolhido entre MySQL, PostgreSQL, SQLite e Oracle. O Zabbix
permite, portanto, ndo s6 a utilizagao dos protocolos SNMP para a geréncia, mas um grande e
customizavel conjunto de ferramentas e protocolos para geréncia.

Conforme destaca Bonomo (2006), o Zabbix oferece relatérios com excelentes
caracteristicas, além da visualiza¢do de dados, tornando assim o Zabbix muito util para o
planejamento de capacidade. Pode-se destacar ainda seu suporte tanto a operagdes de polling
como de frapping, as formas de capturar dados de tempo real e notificacdo de alarmes,
respectivamente. O software fornece ainda um flexivel mecanismo de alarmes onde seus
usuarios podem configurar um e-mail para receber os devidos alertas na ocorréncia de algum
evento na rede.

Outro ponto forte do Zabbix ¢ sua interface gréfica para Web, onde o usudrio tem acesso
a todas as configuracdes do programa. E uma interface simples e intuitiva, permitindo a
visualizagdo de todos os servigos e equipamentos monitorados na rede, além de dar acesso a
todos os relatorios e estatisticas, assim como também a consultas e analise das informagoes
armazenadas nas bases de dados.

E possivel listar alguns dos recursos para monitoragdo oferecidos pelo Zabbix:

Roda em todas as distribui¢des Linux/Unix.

Realiza monitoramento sem a necessidade de um agente instalado.

Uma excelente Interface grafica para Web.

Software Open Source distribuido pela licenca GPL v2.

Integragdo com banco de dados MySQL, SQLite , PostgreSQL ou Oracle.
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* Suporte nativo ao protocolo SNMP.

* Controle de acesso e permissdes dos usudrios.
* Notifica¢do de eventos por e-mail.

* Monitoramento em tempo real.

* Log de auditoria.
Além disso, ao Zabbix proporciona outras grandes vantagens, aos seus Usuarios, como:

* Uma baixa curva de aprendizado.

* Implantag@o de baixo custo.

* Configuracdo e Instala¢do simples.

* Sistema de monitoramento centralizado. Onde todas as informagdes sdo armazenadas

em uma base de dados relacional.

4.1  ARQUITETURA

O Zabbix ¢ dividido em trés fungdes, que o tornam muito préximo a prépria arquitetura

do SNMP. O sistema ¢ formado pelas subdivisdes a seguir.

» Servidor Zabbix.
* Agente Zabbix.
= |nterface do Zabbix.

O servidor Zabbix foi desenvolvido em linguagem C. Observa-se que o servidor é de
grande responsabilidade, pois ¢ através do mesmo que se torna possivel a coleta e o
armazenamento de todos os dados que estdo sendo monitorados.

De acordo com Filho (2010), o Agente Zabbix tem como fungo transmitir informagoes
que foram coletadas dos sistemas operacionais no qual estdo instalados para o servidor.
O mesmo segue hospedado na méquina rodando como um servico, e no momento em que
recebe alguma solicitagdo do servidor, o agente a processa e retorna os dados solicitados,
como por exemplo: consumo dos recursos de processador, memoria, temperatura do
processador e outros varios. Como ja afirmado, o Zabbix oferece suporte para vérias
plataformas, disponibilizando seus agentes para vérios sistemas operacionais.

O Zabbix possui uma interface para Web bastante simples, e de excelente utilidade. A

mesma, desenvolvida em linguagem PHP, torna possivel que o administrador tenha total
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acesso para configurar o sistema, selecionar agentes, aplicar scripts, configurar alarmes, e,
principalmente, exibir relatorios, graficos e telas sobre o estado dos recursos de rede.

E possivel perceber que os agentes do Zabbix possuem fungdo semelhante a um agente
SNMP, assim como o servidor Zabbix e sua interface correspondem ao Sistema de
Gerenciamento de Redes (NMS) da arquitetura SNMP. Os agentes do Zabbix sido de uso
opcional, podendo o administrador usar os agentes SNMP em substitui¢do, ou utilizar as duas
formas de monitoramento, ou até mesmo criar sua propria forma de monitoramento.

Observa-se, na figura 4, que o Zabbix apresenta uma versatil arquitetura e distribuigio

de componentes.

~ Figura 4: Principais Componentes do Zabbix

<’1 SNMP
WEB Interface J
/ ZABBIX Server /| . Noagent

\ \ %

Agent

_
Agent

Database

Fonte: O autor
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4.2.1 Template

42 PROTOCOLOS, FERRAMENTAS E TERMINOLOGIA
| Um template ou molde ¢ um modelo de dados onde sdo especificadas as operagdes e as
informagdes que serdo utilizadas no monitoramento. O template, é escrito em formato XML(
Extensible Markup Language). pode ser aplicado a um ou mais equipamentos, de forma a
especificar a captura de dados para aquele tipo de equipamento. No quadro 1, ¢ exibido um !
trecho de template, o qual contém metadados e outros dados que definem os pardmetros a

serem gerenciados em um swifch por exemplo.

late

Quadro 1: Trecho de um tem;

Fonte O autor

| ] Conforme estar ilustrado no quadro 1, percebe-se como é formada a sintaxe de um
|
| template. Pode-se definir grupos para um determinado modelo de equipamento (host) ou

| qualquer seja o ativo monitorado, Os pardmetros de monitoramento sdo definidos em itens
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como o “ifOutOctets™ que monitora os bytes de entrada de determinada porta de um switch.
Além deles, também € possivel definir: rriggers, que sdo condigdes de limite para o disparo de
uma aglo; e os graficos que serdo gerados para determinados itens, com o objetivo de

monitorar o trafego que passa nas portas dos ativos rede monitorados.

42.2 ICMP

O Protocolo ICMP pode ser utilizado no Zabbix basicamente para mensagens de echo
(ping). Através dessas mensagens ¢ possivel testar se um equipamento esta disponivel em
uma rede IP. Em um ambiente de rede complexo, deve-se destacar algum esforgo em manter
as mensagens de ICMP liberadas para transitar entre o sistema de gerenciamento de redes
(NMS) e todos os equipamentos monitorados.

No Zabbix, os ativos de redes podem se utilizar de templates configurados com varios
itens de monitoramento. Dentre esses itens, é possivel adicionar algum monitoramento através

de SNMP, ICMP além de diversos outros tipos de monitoramento.

T Simoie chece

Key Description

ftp<.port> Checks if FTE server is runnii
ftp perf<.port> Checks if FTP server is runnii
http<.port= Checks if HTT? (\WEB) server
http perf<.port> Checks if HTT? (WEB) server
icmppinglessi <ip>, <count>,<interval> . <size> . <timecut>] Returns percentage of lost IC
icmppingl <ip>.<count> <interval>, <size>, <timecut>] Checks if server is accessible

icmppingsec’ <ip>, <count>.<interval>, <size>. <timeout>, <tvpe>] Returns ICMP ping response

imap<.port> Checks if IMAR server is runr
imap perf<.port> Checks if IMAP server is runt
Idap<.port> Checks if LDAR server is runi
| Idap perfc.port> Checks if LDAP server is runi

' Fonte: O autor

A figura 5 apresenta alguns dos tipos de checagem disponiveis para uso na criagio de

um novo item de monitoramento, com os quais é possivel saber se determinados Servigos

#5130 em execugdo como HTTP, FTP, IMAP, ICMP, além de outros. A figura 5 lista apenas




os tipos de monitoramento de checagem simples, excluindo os que utilizam protocolos mais
complexos como o SNMP ou 0s mecanismos proprietarios do Zabbix.

O ICMP, listado na figura através dos itens icmpping, icmppingloss e icmppingsec,
recebe como parametros o endere¢o IP de destino do teste (equipamento a ser testado), e
outros pardmetros comuns das mensagens de echo do ICMP, como o tamanho em bytes de
cada mensagem, a quantidade de mensagens, etc. O resultado obtido a partir de uma
checagem é “sim™ ou *n@o”, “0” ou “1”. O icmpping é implementado, no Zabbix, com o

utilitario FPING, disponivel para download na Internet.

4.2.3 SNMP

Zabbix utiliza o SNMP através de bibliotecas para o sistema operacional e de utilitarios
que realizam as operacdes do protocolo. Essas operagdes sdo definidas para o Zabbix através
de templates. Vale salientar que para cada modelo de equipamento € necessario um novo
template com seus parametros especificos. Isso acontece porque cada equipamento possui
uma MIB especifica, que pode ou ndo ter identificadores de objetos (OID) padronizados. Caso
a MIB néo possua OIDs bem conhecido, € necessdrio utilizar algum método para descobrir os
OIDs do equipamento especifico. No quadro 2, observa-se um pequeno trecho, como
exemplo, de um template associado a um switch 3COM 2924 ilustrando o uso do SNMP

através do parametro <snmp_oid>.

Quadro 2: Trecho de um template exemplificando o uso do SNMP
<host name="Template 3COM 2924">

<item type='“4“ key="ifInOctects.24" value type="3">
<description>Port 24 Traffic IN</description>
<snmp_oid>ifInOctets.24</snmp_oid>
<snmp_port>161</snmp port>

</item>

<item type="4" key="ifOperStatus.24" value_type="1'">
<description>Port 24 Status</description>
<snmp_oid>ifOperStatus.24</snmp_oid>
<snmp port>161</snmp port>

</item>

Fonte: O autor
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E possivel observar a criagdo de dois itens de monitoramento, com acesso a objetos
SNMP através de OIDs obtidos na MIB do equipamento. No primeiro item, o objeto

ifInOctects.24 ¢ acessado, enquanto no segundo item o objeto ifOperStatus.24 é acessado.

424 Graficos

Um dos grandes diferenciais do Zabbix em relag¢@o a outros sistemas de monitoramento
de redes, sem duvida ¢ a geragao de graficos. Além de complexos e com vérios parimetros,
esses graficos sdo gerados a partir de um modulo PHP GD que € uma biblioteca, que permite
realizar operagoes de criagdo e manipulagdes com imagens de forma rapida e dindmica, a
partir de codigo PHP.

As informagdes contidas em um grafico sdo armazenadas no banco de dados
PostgreSQL na forma de um buffer circular. proporcionando ao administrador da rede uma
melhor visualizagdo e clareza dos itens monitorados. Pode-se visualizar melhor como ¢é

composto um grafico analisando a figura 6 que exemplifica 0 comportamento de um grafico
no Zabbix.

_Figura 6: Exemplo de grifico — Demostrando Entrada (IN) e Saida (OUT) de Dados.

| . > g ,
| 3COM _Baseline_Switch_ 2924 SFP_Plus_Gerencia Admin: Port 24 Traffic (1h)
t 20m
10M
| L
l Avcrmy s o v i P P ...J\‘. st smewmesut | g
(T © M T W e O MY W O O N Y WO MNT WO NT WO NT D
' T N ULIMING O S S8 0 HMANNNNN® MmN ®m YT
' R i Y e e b R T - e e R B i e M St AR S S e e AR TR
ultimo min med max
W Port 24 Traffic OUT Emrors  [med] 0 0 0 0
B Port 24 Traffic OUT [méd] 87.72 Kb 128b 406.78 Kb 19.47 Mb
B Port 24 Traffic IN Errors [meéd] 0 0 0 0
] Port 24 Traffic IN [med] 8.77 Kb O0b 235.76 Kb 1.38 Mb

Fonte: O autor

O Zabbix oferece a opgdo de criar telas, que ¢ basicamente uma tabela dividida por

celulas, que podem ser preenchidas por um grafico, mapa. entre outros elementos,
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proporcionando ao administrador a personalizagdo da visualizacdo do monitoramento como

observa-se na figura 7.

_Figura 7: Exemplo de elementos que podem ser inseridos em uma tela.

ST 02

Fonte: O autor

A figura 7 exemplifica como pode ser formada a composi¢do de uma tela onde neste
caso exemplificado e na Liga de Ensino do RN Foi inserido um mapa em uma das células da
tela na qual informa ao administrador da rede o local exato do equipamento que tem suas

portas monitoradas através de graficos. Outros elementos que podemos inserir pode ser

observado na figura 8.
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Figura 8: Grificos inseridos na tela.

oW-0d: Port 26 Traffic (1h SW04: Port 25 Traffic (1h)
t wox T am
A r
[\ o M
.-’"
7\ | wex | 1M
rd \ \-—’/_/ o
— e D |
e — o
o LB AR BN B R AR EEREE FE R R E R o N Ym0 NT s D T e wa Te®monTY
& @B o RN R SRR R e B v R W e BEE G ===~ ARERYS Y
SiFSNpnanuERdNRRse RN s duaE g e B EERE RN N3 e AP e Wy
M atmo min med e
584 kb med]  16Mb TE47BKE  L35Mb 2M
1 {méd) J ¢ 0
7358 kb Imed] 85.05kb /&KL BS99k 17978x0
0 Iméd) i

Fonte: O autor

Na figura 8, nota-se que em uma tela, também sdo inseridos graficos que tem como
objetivo monitorar as portas de determinado swirch por exemplo. Possibilitando ao
administrador adicionar todos os graficos necessarios para o monitoramento de um
equipamento, facilitando assim a visualiza¢do dos mesmos.

Para ter-se a visdo geral de uma tela observa-se a figura 9 onde € ilustrado a integragio

dos componentes entre as células que compdem a tela.

Figura 9: Visao geral de uma tela.

Tela_ST_07

Fonte: O autor
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4.2.5 Triggers (Gatilhos)

Bonomo (2006, p.49) define triggers como “alarmes disparados pelos servidores
notificando o administrador da ocorréncia de um erro”. Uma vez atingida uma condigdo pré-
determinada, esses alertas sdo ativados. O administrador pode, entdo, configurar varias
triggers, que quando adicionadas em determinado host na rede, permitem o recebimento de

alertas sobre todas as ocorréncias de erro do host.

Figura 10: Triggers associados a um switch

TRIGGERS

Mostrande 1 a 27 de 27 encontrado(s)

Lista de templates Aplicacdes (0)
Risco Status  Nome ¥
Medio (Average) Ativo Port 1 on {HOSTNAME} Status Change
Medio (Average) Ativo Port 2 on {HOSTNAME} Status Change
Méedio (Average) Ativo Port 3 on {HOSTNAME} Status Change
Medio (Average) Ativo Port 4 on {HOSTNAME} Status Change
Médio (Average) Inativo Port 5 on {HOSTNAME} Status Change
Méedio (Average) Inativo Port 6 on {HOSTNAME} Status Change
Médio (Average) Inativo Port 7 on {HOSTNAME} Status Change
|1 Médio (Average) Inativo Port 8 on {HOSTNAME} Status Change

Médio (Average) Inativo Port 9 on {HOSTNAME} Status Change
Méedio (Average) Inativo Port 10 on {HOSTNAME} Status Change

Fonte: O autor ”

Na figura 10 observam-se algumas friggers que estdo associados a um switch. A
associagdo ¢ feita ligando uma trigger diretamente a um item, ou seja, para cada trigger tem-se

um item associado, pode-se analisar também nesta figura qual o risco de cada rrigger bem

CcOomo seu status.
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Na figura 11, é possivel observar as condigdes de limite estabelecidas em cada trigger.
Uma condi¢do é geralmente estabelecida sobre o resultado de uma fung@o (um calculo)

realizado sobre o valor obtido em um item.

Criar trigger

Gnise | Tedeos g Host | 3COM_Easeline_Switch_ 22.‘;“5_:' -

. Esconder tngge-s mativas ]

Huz_Eiz_Farm DNS: - Porta: 120350 Status: ‘o=~ torade Disponibilidade:

Expressao
{3COM Easeline Switch 2226 Flus Sib Farn:ifQpe Status 1 .diff{0))}=1

{3CCM Easaline

Farn:ifCperStatus 2.diff(0)} =1

s
{3COM Easeline Switch 2226 Flus Eib Farn:ifCpecStatus 3.diff(0)}=1
s

{3CCM Easeline Switch 2226 Flus Eib Farn:ifQperStatus £ diff(0)) =1

(3COM Easeline Switch 23226 Slys Sib Farn:ifOperStatus 5.diff(0)}=1
JCOM EBagelins Switch 2236 Plus Bib Farmn:ifCperStatus §.diff(0)}=1
{3CoM Baseline Switch 2226 Flus Sib Farn:iifGperStatus 7.diff(0)} =1
{3C0oM Baseline Switch 2236 Elus Eib Farn:ifOperStatus 8 diff(0)}=1
{3CCM Baseline Switch 2226 Flus Bib Farn:ifSperStatus.S.diff{0)}=1
{3CCM Eaceline Switch 2228 Flus Sib Farn:ifQperStatus. 1 0 diff(C)} =1
{3COM Saseline Switch 2226 Flus Sib Farn:ifOperStatus 11 .diff(0)}=1

SoooooomOO@mg

Fonte: O autor

4.2.6 Acoes

Um recurso que o servidor Zabbix disponibiliza ¢ criagdo de agdes, que sdo acionadas a
partir de algum alerta disparado, ou seja, na mudanca de estado (disparo) de uma rrigger ou
um grupo de triggers.

Quando uma determinada agdo é ativada, pode ser enviada uma notificagdo para um
usudrio ou para um grupo de usudrios, através de e-mail, como também via jabber que € um
protocolo utilizado para troca de mensagens instantaneas. Além disso, € possivel executar um

comando remoto ou um script local no equipamento que ocasionou o alarme, por exemplo.

4.2.7 Mapas

Mapa ¢ outro recurso que o Zabbix oferece e que proporciona uma melhor visualiza¢do

dos hosts cadastrados em seu banco de dados. Através dos mapas torna-se possivel simular

%do o desenho da rede envolvida e monitorada, inserindo todos os ativos gerenciados
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(switches, maquinas, servidores, entre outros), conectando esses equipamentos em posigoes
especificas do mapa proporcionando um maior nivel de semelhan¢a com rede fisica. Um

exemplo de um map ¢ ilustrado na figura 12.

Figura 12: Exemplo de mapa
1100 150 1200 1250

300 1350 1400 1450 1500 1550 1600 !
L f MEpaigtor i

1 1 1

1

Fonte: O Autor

Como apresentado na figura 12, os mapas sdo de grande utilidade, sendo possivel
visualizar o conjunto de hosts monitorados pelo Zabbix. De acordo com a ativagio de
friggers, o que destaca um problema em um equipamento. O mapa ¢ atualizado, em tempo
real, exibindo o status de toda a rede. Assim, através dos mapas. tem-se uma visdo geral de

como anda a “satde” da rede.

43 EXEMPLO DE MONITORAMENTO DE UM EQUIPAMENTO DE REDE

Com todos os recursos de monitoramento especificados anteriormente, ¢ possivel seguir

uma linha de raciocinio para estabelecer o monitoramento de uma rede de computadores
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utilizando o Zabbix. Os passos para realizar o processo estdo descritos neste topico, que parte
da criagdo de um remplate de equipamento e chega nos produtos finais do monitoramento, que

sd0 os elementos visuais e os alertas.

4.3.1 Criar ou Importar Templates

O processo de criagdo de um template no Zabbix ocorre de duas formas: pode-se criar

manualmente ou importar um arquivo no formato XML. Muitos templates em XML sio
disponibilizados pela comunidade do Zabbix na homepage do software, para diversos
equipamentos existentes. A criagdo manual, utilizando a interface do Zabbix, envolve a adi¢do
de todos os elementos do template manualmente.

Um remplate em XML deve ser criado baseado no modelo de equipamento a que se

pretende monitorar. A figura 13 apresenta o processo de importar um template, onde ¢é

realizado o upload do arquivo XML.

Impeortar srauive [—___[ Seleconsr sguive
Elemente Atualza Existenle Ad Ezperado
Tempzlats v v
Lsscnagdo a templates |V

Regrasz
[tem 04 v
Trigee v v
Grafico v v

Fonte: O autor s |

4.3.2 Inserir Hosts

Afigura 14 exemplifica o processo de inserir um novo equipamento a ser monitorado

pelo servidor Zabbix. Um equipamento €, para o Zabbix, um Host.
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' Figura 14: Adicionar um Host no Zabbix

Configuracao

Grupos de Hosts  Templates = Manutencio Web Agbes Telas Shdes Mapas ServicosdeTI Autobusca

Historico: Fila » Dashbcard » Hosts » Dashboard » Hosts

CONFIGURAGAD DE HOSTS

hema i ]

Wos grupos Qutres gruses

-
5| |3Cem Suitch 2324 SFE-oLUS

m

3Com Switch 42287

Seipos ‘ | 3CCM_Easslite_Switch_ 2278 _Plus ‘
3COM_Easeline_Switch_ 2225_SFP_Flus
3COM_Easeline_Swikch_ 2524_SFo_Plus
3Cem_SuperStack _3_Switch_3226
3COM_Superstack 3_Switch_4£225T

n e B Bl }8 |3C0M_SuperStack 3 Switch €320 -]

Kove grupe I

Nome DS I

Encerego [P

Cennectado a

Porta do agents Zabbix

Monitorade per proxy | (sem srexyi [+]
Status Ti _ﬂig::;_(;__d_c - I
Usar [BMI

Salvar Cancalar

Fonte: O autor

Observam-se alguns campos importantes para cadastrar um novo equipamento, que vai
desde o nome, um registro de DNS (Domain Name System) e seu endereco IP, além do grupo
€m que esse equipamento sera inserido. Para o caso de ser monitorado com um agente Zabbix.,
¢ necessério informar a porta do agente. O mais importante € associar esse equipamento a um
femplate, que tenha sido previamente criado ou importado. Desta forma, todos os itens,

friggers e graficos do template serdo aplicados ao novo Host.

Figura 15: Adicionar femplate ao equipamento

ldo ha templates associades

Adicionar Cesassociar Desassociar e limpar

Fonte: O autor




38

Analisando-se a figura 15 percebe-se que para associar um template ao Host basta clicar
na op¢do adicionar, escolher o template de acordo com o modelo do equipamento, e por fim

salvar o novo Host.

4.3.3 Criar Griaficos

Se os graficos ndo estdo no template, é necessario cria-los pela interface. Para criar um
novo grafico, escolhe-se o Host onde o grafico serd adicionado e, em seguida, clica-se em
“Criar Grafico™.

Figura 16: Formulirio para cria¢iio de um grifico
Configuracio

Hosts Manutenc3o Web Acies Telas Slides Mapas ServicosdeTI Autobusca

de graficos » Dashboard » Hosts » Configuracio de grafices

Grafico
Nome

Largura

Eltura

]

Tipe do grafico [ Nermal :l
Mostrar hardrio comercial

Mostrar triggers

Linha Percentil (Esquerda)

Linha Percentil (Direita)

Valor MIKIMC no sixo ¥ __C?_|_§'-_-_|1=_"E_E]
valor MAXIMO no eixo ¥ Caleulade 2
lizns | Adicionar |

|
' Fonte: O autor

Visualizar Salvar Cancelar

Na figura 16, percebe-se que em um grafico séo inseridas informagdes como o nome, as
dimensdes e o tipo de gréfico, que varia de acordo coma necessidade. O elemento principal do
grafico ¢ a colegdo de itens que serdo apresentados no mesmo. Os itens recuperam os dados

que sdo exibidos no gréfico.

4.3.4 Criar Telas

O efeito do monitoramento pode ser sentido através da visualizag¢do ou do recebimento

de alertas. No caso de visualizagdo, os graficos sdo geralmente organizados em telas.




39

Conforme visto anteriormente, telas sdo tabelas organizacionais de elementos graficos que
tem o objetivo de proporcionar ao administrador a personalizacdo da visualiza¢do do

monitoramento conforme citado anteriormente.

igura lT:__Formu_lério para criacio de uma tela

Configuracao

‘ Manutencdo Web Agdes Telas  Shides Mapas Servicos de T1 Autobusca

| 2 » Hosts » Configuragiic de telas

P e -~~~

Home |3CCM _Easaline Suitch zzz¢ o)

Colunas .

Linhss | 1

_'I?'r I C‘n“]ar

" Fonte: O autor.

As telas podem ser criadas aleatoriamente, conforme exibe a figura 17. Para criar uma
tela sdo necessarias informagdes simples, como nome e disposi¢do das linhas e colunas. Em

seguida sdo arranjados elementos graficos na tela recém-criada.

4.3.5 Criar Triggers

Para o caso de alertas, sdo necessérias as condi¢des em que os alertas sdo gerados. Essas
condigdes sao especificadas em friggers, que sdo associadas a um item de monitoramento de
um host. Dependendo do valor do item, ou de um célculo sobre ele, a trigger € acionada.

Para adicionar uma frigger, deve ser editado o host, onde sera visivel o botdo “Criar
Irigger”. Observa-se, na figura 18, que uma trigger é composta com itens comuns como
nome, e também com informagdes mais complexas, como no caso da expressao, que € uma
fungdo que sera executada sobre o valor do item da Irigger, e que definira se a frigger serd

ativada ou ndo. Outras informagdes da frigger incluem uma defini¢@o do nivel de risco e um

status (inativo ou ativo).
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Figura 18: Formuldrio para criar triggers
Trigger m

Sert 1 on A—’..“E‘I"-'E: Stabuz Chaags

{3CCH Easeline Subsy_223¢ Pus Bis_FamiPssithange.2lastian)

¥ | Adidenar
& bigges cazende de hdc ha desendéndas definidas

fava desesderda [ 2didenar |

Gerazdc de Brete Hgrmzl ;

Risco Ao [Highi 3

Cemantarios

URL

[rztive

| (o | e

Fonte: O autor

4.3.6 Criar Acoes

Uma agéo € o comportamento especifico de um alerta. Ela pode ser ativada por uma ou

mais rriggers, utilizando qualquer combinagio logica entre elas. As agdes sio adicionadas em

seu menu especifico, conforme a figura 19.

| Figura 19: Formulirio para criar uma aciio
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Configuracio

Crupos de Hosts Templates Hosts HManutencso Web Aghes Teias Shdes Mapas

Histérico: Configuragic de talas » Hosts w Configursgdo das triggers » Cashscard » Configuragio de agies

CONFIGURAGAC DE AChes
T TS T T e

Nema Detalhes Acdo
Crigem do evente E‘_r_f_\;gg_-.g z Merbuma agac defimda
Abvar erzalenamentes
Assunto sadric |{TRIGGER NAME): [TRIGGER STATUS)

{TRIGEER NAME}: [TRIGGER STATUS)
ast valus: [TTEM LASTValUE)
Mensagen cadric STRIGEEI LS

L
MeasageT da recuseragdic
Status ETCIN
CondigBes da acio
Condigles NKeahumas condigie definida

Fonte: O autor

Na interface apresenta conforme figura 19, pode-se definir o nome, o assunto e uma
mensagem padrdo. Em cada uma dessas informagdes, podem ser utilizados macros que trazem
dados dos itens e das rriggers utilizadas na agio.

A condi¢do da agdo, exibida na figura 20, é baseada em uma légica envolvendo,
normalmente, friggers. Por exemplo, um determinado aviso de e-mail pode ser disparado
quando um switch nao responde por ICMP echo, ou seja, se um switch parar de funcionar seja
por perda de conectividade ou qualquer outra falha, bem quando ocorre uma mudanga de

status em uma de suas portas monitoradas.

Fi gura 20: Formuldrio para inserir as condig¢des da acdo
Condicdes da agdo

Tizo do caleulo EE‘;‘E (A ouE)

. (A | | Trigger = "3COM_Baseline_Svitch_ 222€_Plus_Eib_Farn: {HOSTNAME} Diszonibilidade”
Condigdes :
(e} Trigger = "3COM_Easeline_Switch_ 222€_Slus_Ei5_Farn:Port 8 on {HOSTNAME) Status Change”

Remover selecignadelsl
piage o] [ o] [ | ]
i e R LT
.=

Fonte: O autor
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Na configuragdo de uma acdo, além de suas condigdes, também se define a operagdo
que a agdo pode realizar, alertando para um usuario ou para um grupo de usuarios o ocorrido

na rede. A figura 21 exibe essa configurac¢io.

Figura 21: Formulirio para configurar operac¢ies da acio

Detalhes Acdo

Merhuma acac defirida

Tico da operagdo 'E"'-‘;_a:’ ""E"iaié'!-g

Enviar mensagem para '__C-m;i de Es_ua:ric; El Z355ix administrators [_agle—cicngr__lj
Enviar apenas para | Eaviar Email [+]

Mensagem padrio [V)

Adicionar Cancelar
Fonte: O autor

4.3.7 Criar Mapas

Os mapas constituem mais uma opgao de visualizagdo, alternativa e complementar. No
mapa. uma topologia de rede inteira pode ser visualizada através de icones e das ligacdes
entre eles. Os icones podem mudar (mudando de cor, por exemplo) no caso de rriggers serem

ativadas. A criagdo de mapas também ¢ independente, mas utiliza os elementos inseridos

previamente no sistema (hosts e triggers).
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Telas Slides Mapas Servicosde Tl Autobusca

New system map

Home

Largura [soo

Altura [ _soo]

[magem de funde [sem imagem... ||

Destagque de icone
Marcar elementes nas mudangas de status cas triggers

Expandir proslemas singulares

Tipo do textc do icone | Texto ) E]
.

Lecalizacde do texto do icone ﬁ-:-:_a_ix_:_: E

Exibi¢do de problemas LTgﬁé_ __ E
: Salvar Cancelar

Fonte: O autor

Observa-se, na figura 22, que para criar um mapa necessita-se de informagdes simples

como nome, suas dimensdes, uma imagem de fundo opcional.




44

5 ESTUDO DE CASO

Para aumentar o nivel de gerenciabilidade da rede de computadores da Liga de Ensino
do RN, foi proposta e implementada uma solugdo de gerenciamento utilizando Zabbix. Neste
capitulo sdo apresentadas a analise inicial, a escolha de equipamentos e a configuragdo do

software.

5.1  ANALISE DA GERENCIABILIDADE DA REDE

A rede corporativa da Liga de Ensino do RN ¢ formada majoritariamente de
equipamentos comutadores (swifches), totalizando um total inicialmente de 40 switches
monitorados pelo Zabbix, dando um total geral de 70 ativos de redes monitorados entre
switches, access points e servidores web. Caracteriza, assim, uma rede de bridges, com
switches como equipamentos de interconexdo e diversos meios e tecnologias de ligagdo entre
eles. Assim, um dos objetivos principais para a geréncia dos recursos de rede é gerenciar os
switches da rede. A figura 23 mostra um grafo que ilustra os equipamentos de interconexio de

backbone da rede em questao.

Figura 23: Equipamentos de interconexiio a monitorar

Fonte: O autor
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O quadro 3 mostra os tipos de equipamentos existentes na rede.

Quadro 3: Modelos de concentradores antigos
Marca Modelo PartNumber

3Com 3COMBaseline Switch 2024 3C16471-US

3Com 3COM Baseline Switch 2226-SFP Plus | 3CBLSF26

3Com 3Com Baseline Switch 2924-SFP Plus | 3CBLSG24

3Com 3COMSuperStack 3 Baseline 3C16465B-US

3Com 3COMSuperStack 3 Switch 3226 3CR17500-91

3Com 3COMSuperstack 3 Switch 4226T 3C17300A

3Com 3COMSuperStack Switch 1100 3C16950-US

3Com 3COMSuperStack Switch 3300 3C16985B-US

3Com 3COM Switch 4500 3CR17561-91

D-Link D-Link DES-1016D DES-1016D

D-Link D-Link DES-1024D DES-1024D

Encore | Switch Hub Encore 8 portas ENH908-NWY f
Extreme | Extreme Summit X450e-24p Summit 16142 |

Fonte: O autor

Na listagem do quadro 3, ¢ possivel observar que alguns equipamentos ndo possuem
suporte a SNMP. Para identificar essa questdo, bem como auxiliar em outros aspectos
gerenciais, a equipe da Geréncia de Redes e Sistemas da FARN desenvolveu um sistema para
cadastro dos concentradores, de forma a permitir uma rapida visualizagdo dos poderes

tecnologicos de cada um, e 0 modo como estdo interconectados conforme figura 24.

Figura 24: Modelos de switches
s ] smier et [ cone’

Cadastro de Equipamentos

-+
Suscar egquipamentc : _Eu_scar
St parca e sl =owio v e DG e i Motelo ;] Part Number [Editar] |
. N . 202 B : P x

AV NANARRNANAN
EXXXAXRXRBXRXER

Fonte: O autor




46

Na figura 24 ¢ possivel visualizar todos os modelos de equipamentos ao qual fazem
parte da rede. Ja na figura 25 observam-se todas as tecnologias suportas por um modelo de
equipamento usado na rede da Liga de Ensino do RN. No caso ¢ ilustrado um switch 3Com
2924. Visualizando a figura 25 observa-se as vérias tecnologias suportadas, como HTTP,
HTTPS (Hyper Text Transfer Protocol secure), VLAN, além de todas as versdes do protocolo
SNMP entre outras tecnologias.

Figura 25: Tecnologias suportadas por um switch

Bridges ** | Manter Cadastros +*

Cadastro de Equipamentos

Vi Editar X Excluir

il

3Cem

3Ceom Zaseline Switch 2522-SFF Plus

Part Number
3CBLSG24

Duantidade de Portas
28

Tecnologias Suportadas

HTTP - Acessc com HTTF

HTTPS - Acessc com HTTES

IEEE 802.1Q - VLAN

RETP - Rapid Spanring Tree Frotecol

SNMPvL - Simple Netwerk Maragement Protocol Versdc @
SMNMPv2 - Simple Netwerik Management Protocel Wersdo 2
* SNMPy3 - Simple Netwerk Management Protocel Wersdo 3

Fonte: O autor

No sistema, também estdo cadastrados cada switch instalado da rede de computadores.
A figura 26 exibe o cadastro de switches, na qual cada equipamento possui, em seu cadastro,
mformagdes tais como: nome segundo a norma EIA/TIA 606, enderego IP, enderego MAC

(Media Access Control), sala de telecomunicagdes onde 0 mesmo encontra-se instalado, além

de informagdes referentes ao modelo do equipamento.

i 3™




- Figura 26: Cadastro de um switch
] Bridges | Manter Cadastros +* | Logs

|

Cadastro de Bridges

Z editar X Excluir

00:02:56:34:A7:62

summit 16122
Extreme Summit X£30e-24p

Sala de Telecomunicacides
ST-01

P A D BS

Geréncia de Infermatica FARN

?onte: O autor

Dada a necessidade de gerenciar a infraestrutura de redes da Liga de Ensino, foram
adquiridos novos equipamentos e eliminados equipamentos antigos, os quais nio
apresentavam suporte a SNMP e a outras tecnologias essenciais. Com os novos equipamentos
adquiridos, juntamente com os swifches gerenciaveis os quais ja estavam na rede da Liga de
Ensino do RN, todo o parque de concentradores da rede da Liga de Ensino passou a possuir

suporte a gerenciamento de rede conforme estdo dispostos na listagem do quadro 4.

Quadro 4: Modelos de concentradores novos
Marca Modelo PartNumber

3Com 3COM Baseline Switch 2226-SFP Plus | 3CBLSF26
3Com 3Com Baseline Switch 2924-SFP Plus | 3CBLSG24
3Com | 3COM Switch 4500 3CR17561-91
3Com 3COMSuperStack Switch 3300 3C16985B-US
3Com | 3COMSuperStack 3 Switch 3226 3CR17500-91
3Com 3COMSuperstack 3 Switch 4226T 3C17300A
3Com 3COMBaseline Plus Switch 2928 3CRBSG2893
Extreme | Extreme Summit X450e-24p Summit 16142

Fonte: O autor
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Além dos concentradores, alguns equipamentos servidores também podem passar por
geréncia através de SNMP. A Liga de Ensino do RN, tendo a maioria de servidores utilizando
sistemas GNU/Linux, teve o suporte a SNMP ativado através da instala¢do da biblioteca e dos
utilitarios SNMPD.

52 IMPLANTACAO DO ZABBIX

5.2.1 Instalac¢do

Como estamos instalando o servidor do Zabbix em um sistema operacional GNU/Linux,
todo o processo de instalagdo deve ser realizado com permissoes de administrador. Uma vez
estando como administrador do sistema, O proximo passo € instalar pacotes que serdo
utilizados para tratar as tecnologias utilizadas pelo Zabbix, evitando assim problemas durante

0 processo de instalagdo conforme € apresentado no quadro 5.

Quadro 5: Pacotes necessario a instalacio |
sudosu ' '
apt-get install make gt+ gccautaconf’bzpo ca—certlflcates fping

11bcur13—gnutls 1libgd2-xpm libiksemel3 1ibt1-5 l:r.bxpmci

Fonte: O Autor

5.2.1.1 Apache2, PHPS e PostgreSQL

O Zabbix necessita de outros softwares para o seu funcionamento. Sua interface roda
em um servidor Web com suporte a linguagem PHPS5. O banco de dados utilizado sera o
PostgreSQL, que ¢ atualmente um dos SGBD relacionais mais robustos e esta disponivel em
licenga TPL (The PosgreSQLLicense), uma licenga Open Source. Para instalar os softwares
executa-se os comandos ilustrados no quadro 6.
Quadro 6: Softwares auxiliares

apt-getinstall apache2 phpS llbapachez—mod—phPE phpb- qd php5-pgsgl
postgresgl-server—-dev-8.4 postgresgl libpgs lmpq—dev

apt-get :_Lnsta,ll l;biksemel dev libiksemel3 libldap-2.4-2 libldap2-dev
Jdap-utils 1
Fonte: O Autor

beurld-gnutls-dev 1ibsnmp-devsnmpsnmpd
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5.2.1.2 Zabbix

Depois de instalados todos os soffwares e dependéncias necessarias para que o Zabbix
funcione corretamente, ¢ realizado o download do Zabbix, primeiramente ¢ criado um
diretério /sources e em seguida € realizado o download do software, logo depois é

descompactado o arquivo conforme é apresentado no quadro 7.

Quadro 7: Zabbix-server

mkdir /sources

cd /sources

wget http://server/project/zabbix/ZABBIX%20Latest%20Stable/1.8.4/zabbix~
1.8.4.tar.gz P

tar -zxvf zabbix-1.8.4.tar.gz

cd zabbix-1.8.4/

Fonte: O Autor

Neste ponto configura-se, compila-se e instala-se o codigo fonte do soffware. Note que
ndao ¢ necessario um comando “make” sem alvo. Neste ponto devem ser habilitados os
recursos necessarios ao servidor Zabbix, tais como suporte a SNMP e PostgreSQL. Além
disso, devem ser compilados o servidor e o agente do Zabbix, conforme demonstrado no

quadro 8.

Quadro 8: Compilacio do software

./conflgure ——prefix—fusrflacal/zabblx ——enable—agent ——enable-server —-—
Wlth*jabbﬁr —-with-libcurl --with-pgsgl --with-net-snmp --with-ldap
Makeinstall

Fonte: O Autor

O préximo passo € preparar sua interface para a Web, copiando os arquivos fontes PHP
para um diretorio onde o servidor Web possa encontra-los. Copia-se o conteido da pasta
frontend/php/ para /var/www/zabbix. Em seguida sdo copiados os arquivos de configuragio

padrdo de acordo com o quadro 9.

Quadro 9: Configurar interface Web
©o -r frontends/php/ /var/www/Zabbix

cp-r misc/conf/ /usr/local/zabbix/etc
Fonle O Autor
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Logo ap6s. sdo configurados os scripts de inicializagdo do servidor e agente Zabbix no
diretorio /etc/init.d. Para realizar algumas alteragdes no scripr do servidor, edita-se o arquivo

através do comando nano /etc/init.d/zabbix-server copia-se o contetido, conforme Anexo A.

Apo6s inserir os arquivos de inicializagdo, os mesmos devem ser configurados para
iniciar automaticamente no sistema operacional, no momento do boof. nos niveis
especificados nos proprios scripts de inicializagdo. Neste momento também é criado um
usuario no sistema operacional para ser usado tanto pelo zabbix-server quanto pelo zabbix-

agent conforme € ilustrado no quadro 10.

Quadro 10: Configurar arquivos e criar usuirio para o SO
update~rc dzabbix-server defaults
update-rc.dzabbix-agent defaults

adduser zabbix
Fonte: O Autor

Cria-se um usudrio no banco de dados PostgreSQL para o Zabbix, conforme quadro 11.

Quadro 11: Criar usuario e database para o Zabbix

Su postgres

psgl

create user zabbix with password ‘senha’;

create database zabbix with owner zabbix encoding ‘UTF8' ;
\g

Fonte: O Autor

A configura¢do de seguranca do banco de dados deve ser feita, para controlar que
maquinas terdo acesso ao PostgreSQL, e como o usuario do banco de dados terd acesso ao
banco de dados. Neste caso, o usuario do banco de dados é “zabbix™ e 0o nome do banco de
dados também € “zabbix”, com acesso local (via usuario do SO) e host (via TCP/IP) com
senhas md5 conforme ¢ ilustrado no quadro 12. Apds a configuragdo reinicializa-se o

PostgreSQL para aplicar as configuragdes realizadas.

Quadro 12: Configurar autentica¢do do PostgresSQL
nano /etc/postgressglfa 4/main/ph_hba.conf
localzabbixzabbix md5

fiostzabbixzabbix 127.0.0.1/32 md5

/ete/init.d/postgresglrestart
Fonte: O Autor
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Neste ponto ¢ criado um esquema para o banco de dados do Zabbix, e em seguida o
mesmo seré populado com os dados iniciais do software como esta disposto no quadro 13. Os

modelos de scripts SQL usados sao fornecidos com o Zabbix.

Quadro 13: Configurar autenticagio do PostgresSQL
psgl-U zabblxzabblx—e = create/schema/postgresgl.sgl
psgl -U zabblxzabbzx —e <create/data/data.sql

exit

Fonte: O Autor

No arquivo de configuragdo zabbix-server.conf, devem ser editadas as diretivas de
acordo como quadro 14, que incluem a porta do servidor que 0 Zabbix ira escutar, bem como

o usuario e a senha do banco.

Quadro 14: Configurag¢io do Zabbix Server

nano /usr/local/zabblx/etc/zabblx server.conf
ListenPort=10051

DBUser=zabbix

DBPassword=senha

Fonte: O Autor

O PHP necessita de algumas configuragdes para permitir a utilizagdo de mais recursos
pelo Zabbix. Edita-se o arquivo “php.ini” com 0s seguintes valores atribuidos nos itens
destacados no quadro 15. Apos essa configuragéo. reinicia-se 0 apache?2 para se aplicar as

configuragdes realizadas. Logo apds ¢ necessario

Quadro 15: Alterar e configura parametms do PHP.INI
nano fetcfphpS/apacheZ/php ini

date.timezone = America/Fortaleza

max execution time = 300

max input time = 300

post max size = 16M

/etc/init.d/apache2 restart

chown www-data:www-data -R /var/www/zabbix/
Fonte: O Autor

O Zabbix gera um arquivo no qual € preciso alterar o proprietario. Devem ser
configuradas permissdes para o Apache poder interpretar a aplicagdo, principalmente no
arquivo zabbix.conf.php conforme esta disposto no quadro 15.

Por fim, utilizando-se de um navegador, acesse o Zabbix através do endereco http:/ip-

do-servidor/zabbix e realize as configuragdes necessarias. O usudrio e senha padrdo da

interface sdo listados no quadro 16.
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Quadro 16: Acessar interface do Zabbix
login=Admin -
‘Senha=Zabbix
Fonte: O Autor

5.2.2 Templates utilizados

Para que um determinado equipamento (agente) consiga fornecer dados de
gerenciamento para o servidor, geralmente ¢é necessaria a existéncia de um femplate, que em
sua esséncia € um molde, que sera usado por equipamentos em comum. Por exemplo, se
existem switches do modelo 3COM4500 a serem monitorados. entdo cria-se 0 molde para
=sse modelo de equipamento. Nao ¢ necessério criar um novo template para todos os switches
desse modelo na rede, e sim reutilizar o template ja pronto. Observa-se assim uma grande
vantagem do uso de templates, poupando tempo e trabalho.

O proprio Zabbix ja fornece vérios templates em sua documentagio, disponiveis para
download, inclusive modelos do fabricante 3COM, que, conforme destacado anteriormente,
domina o parque de switches da Liga de Ensino do RN. Porém, pode surgir a necessidade de
monitorar equipamentos que ainda ndo possuem um femplate pronto, e assim é necessario
criar um novo femplate para aquele modelo de equipamento.

No processo de criagdo de um novo template, pode-se utilizar algumas técnicas como:

* Uso de um editor de texto para edi¢do do template em XML;:
* Utilizar-se da sintaxe de templates j4 existentes;
* Uso do snmpwalk que ¢ uma aplicag@o nativa do protocolo SNMP;

* Substitui¢@o, no remplate, dos atributos de SNMP pelos obtidos através do snmpwalk;

O snmpwalk, que foi utilizado para realizar buscas e obter informagdes da MIB do
“quipamento a ser monitorado, envia requisigdes SNMP ao equipamento. Essas informagdes
coletadas serdo analisadas e inseridas no femplate, substituindo os valores das chaves dos
“ens. Observa-se a importancia do snmpwalk, visto que cada modelo de equipamento pode ter
“ma arvore (MIB) de informagdes diferente.

Em um template pode-se inserir diversos parametros e itens a serem monitorados. No
“emplate de um switch, por exemplo, pode-se monitorar itens como trafego de entrada e de

saida de uma determinada porta, bem como o status desta porta, entre vdrios outros itens.

“\esse mesmo femplate define-se também rriggers, além dos graficos dos itens monitorados.
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Em geral, templates de switch possuem a mesma estrutura e sintaxe. O codigo de um template
criado para um switch € apresentado conforme o Anexo B.

Na Liga de Ensino do RN foram criados alguns remplates para os modelos de
equipamentos que ndo tiveram femplates disponibilizados pela comunidade do Zabbix. O
quadro 17 exibe os templates que foram obtidos com a comunidade do Zabbix e os que foram

criados por ocasido deste trabalho.

Quadro 17: Templates Utilizados
Template Modelo de Equipamento Utilizado Origem

Comunidade
Template_3com_4500 3COM Switch 4500 Zabbix
Template_3COM_2226_PLUS 3COMBaseline Switch 2226 Plus Criado
Template_3COM_2226_SFP_PLUS |3COM Baseline Switch 2226-SFP Plus Criado
Template_3COM_2924 3Com Baseline Switch 2924-SFP Plus Criado
Template_3COM_4226T 3COMSuperstack 3 Switch 4226T Criado
Template_3COM_3300 3COMSuperStack Switch 3300 Criado
Template_3COM_3226 3ComSuperStack 3 Switch 3226 Criado
Template_3COM_2928_SFP_PLUS |[3Com Baseline Switch 2928-SFP Plus Criado

Fonte: O Autor

5.2.3 Itens monitorados

Os itens que compdem um femplate podem ser monitorados (ativados) ou ndo. No
estudo de caso da Liga de Ensino do RN, foram definidos itens de maior relevancia para
monitorar via graficos e por notificagdes via e-mail. A seguir é apresentado cada item e sua

aplicagdo.

* Traffic IN: é um item que tem como fungao coletar o trafego de entrada de determinada
porta do switch, ou seja, é um contador de bytes. Ao serrem coletados, esses dados
podem serapresentados via graficos e telas, configurados no Zabbix:

* Traffic IN Errors: neste item € coletadoa quantidade de bytes com errosque trafegam
entrando pela porta do switch em questdo;

* Traffic OUT: monitora a quantidade de bytes de saida de determinada porta do switch;

* Traffic OUT Errors: neste item € coletada a quantidade de bytes de saida com erros que

sdo transmitidos pela porta especifica do switch.

* [fOperStatus: neste € possivel indica o estado operacional de uma interface.
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* [CMPPING:através deste item ¢ possivel verificar se um ativo da rede, por exemplo, um
switch ou servidor, esta acessivel por ICMP ping.
* HTTP: neste item € verificado se o HTTP, ou seja, o servidor Web esta rodando e

aceitando as conexoes.

A figura 27 exibe os itens monitorados para um switch, onde € possivel observar uma

descrigdo da operagdo realizada para coleta dos dados e o status do item.

Figura 27: Itens monitorados de um switch

Fort 26 Last Changed iflLastChange.2¢ Agente SNMPy2 Inative
Port 26 Speed ifspeed.2% Agente SNM=v2 Inative
Port 26 Status Triggers (1) ifCperStatus.3718 Agente SNM=v2 Ative
Bort 26 Traffic IN iflnOctects.26 Agente SNM=y2 Atve
Port 26 Traffic IN Errors ifInErrors.26 Agente SNM=y2 Ativo
Sort 36 Traffic GUT ifCutOctets. 26 Agente SNM>=v2 Abve
Port 26 Traffic QUT Errors ifQutErrors.26 Agente SNM=v2 Abtivo
svshame syshName Agente SNM=v2 Abvo

serificar Dispenibilidade do Switch  Triggers (1) icmpping[ {IPADDRESS),2,60,32,252] Monitoracdc simples Ative

Fonte: O autor

5.2.4 Principais Triggers

Conforme descrito anteriormente, as rriggers sdo condi¢des de limite, baseadas no valor
atual gerado por um item, sobre o qual € realizado um célculo que define se o limite foi
atingido ou ndo. Como resultado, uma trigger dispara uma ag¢do de monitoramento, por
exemplo, o envio de uma mensagem de e-mail.

Desta forma, foram definidas algumas rriggers para acionar os administradores quando

as seguintes condigdes de limite ocorrem.

5.24.1 Falha de uma porta de backbone em um switch

O item utilizado para coletar o status de uma porta ¢ o ifOperStatus. No resultado da
coleta desse item, ¢ aplicada uma fungdo para saber a diferenca entre o status atual e o status

anterior. Caso haja mudanga de status, a rrigger ¢ ativada. A figura 28 mostra a expressao da

frigger.




UNI-RN *

Figura 28: Expressio do item ifOperStatus
Trigger "Port 23 on {HOSTNAME} Status Change" 2
heme [Port 23 on {HOSTHAME] Status Change =]

Expressdo (Aterar método de entradal |[{Template 3COM_2328_SF2 PLUS:iFCoerStabus 23.4i% D=1 | Adidonar

Fonte: O autor

5.2.4.2 Perda de conectividade de um equipamento ativo de rede

Ja O item utilizado para verificar a conectividade de equipamento ativo na rede €o
ICMPPING. No resultado da coleta desse item, € aplicada uma fung@o que retorna a diferenca
absoluta entre o valor atual e o valor anterior. Caso haja mudanga de disponibilidade do

equipamento, a frigger ¢ ativada. A figura 29 mostra a expressio da frigger.

ressao do item ICMPPING
Trigger "{HOSTNAME} Disponibilidade”

lome |{HOSTHAME) Cisponizilidade

Exaressdo (Alterar método de entradz) [R3283FPP US:iemazing {IPADDRESS),2,60,32,252 ] abschznge 01)=0] Adicionar '

Fonte: O autor

5.2.4.3 Parada de um servidor Web

O item utilizado para verificar a conectividade de equipamento ativo na rede é o HTTP.
No resultado da coleta desse item, é aplicada uma fungéo para saber o ultimo (mais recente)

valor. Caso haja parada no servidor Web, a frigger € ativada. A figura 30 mostra a expressao

da trigger.

Figura 30: Expressao do item HTTP

Trigger "Template Webservers : Estado do {HOSTNAME}"

leme Estado do {HOSTHAME}

Expressdo (Alterar métode de eatrada)  {Web-03:htts 80 Jast(0])=0 Adicionar

Fonte: O autor
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5.2.5 Telas geradas

O Zabbix, conforme foi mencionado anteriormente, disponibiliza o recurso para gerar
graficos dos itens monitorados. Esses graficos sdo dispostos para o administrador em formas
de telas. O quadro 18 lista todas as telas geradas para a implementa¢éo do Zabbix na Liga de

Ensino do RN. Percebe-se que foi gerada uma tela para cada switch cadastrado.

Quadro 18: Telas Geradas

Tela Modelo de Equipamento Utilizado
Tela_Baseline_Switch_2226_Plus_Bib_Farn 3COMBaseline Switch 2226 Plus

Tela_Baseline_Switch_ 2226 Plus_LABO5 3COMBaseline Switch 2226 Plus
Tela_Baseline_Switch_2226_SFP_Plus_BL Jupter 3COM Baseline Switch 2226-SFP Plus
Tela_Baseline_Switch_ 2226 SFP_Plus_BL_Marte 3COM Baseline Switch 2226-SFP Plus
Tela_Baseline_Switch_ 2226 _SFP_Plus_BL Terral 3COM Baseline Switch 2226-SFP Plus
Tela_Baseline_Switch_2226_SFP_Plus_Clara_Camarao_Acad | 3COM Baseline Switch 2226-SFP Plus
Tela_Baseline_Switch_ 2226 _SFP_Plus_Clinicas_Admin 3COM Baseline Switch 2226-SFP Plus
Tela_Baseline_Switch_ 2226_SFP_Plus_Contabilidade_ED 3COM Baseline Switch 2226-SFP Plus
Tela_Baseline_Switch_ 2226 _SFP_Plus_Coord_Cursos 3COM Baseline Switch 2226-SFP Plus
Tela_Baseline_Switch_2226_SFP_Plus_LABO2A 3COM Baseline Switch 2226-SFP Plus
‘ Tela_Baseline_Switch_ 2226 _SFP_Plus_LAB02B 3COM Baseline Switch 2226-SFP Plus

Tela_Baseline_Switch_ 2226 SFP_Plus_LABO4 3COM Baseline Switch 2226-SFP Plus
Tela_Baseline_Switch_ 2226 _SFP_Plus_LABO5 3COM Baseline Switch 2226-SFP Plus
Tela_Baseline_Switch_2226_SFP_Plus_Professores_ED 3COM Baseline Switch 2226-SFP Plus
Tela_Baseline_Switch_2924 SFP_Plus_Gerencia_Acad 3COM Baseline Switch 2924-SFP Plus

| Tela_Baseline_Switch_2924 SFP_Plus_Gerencia_Admin 3COM Baseline Switch 2924-SFP Plus

‘ Tela_SuperStack 3 4226T Contab_RH 3COMSuperstack 3 Switch 4226T
Tela_SuperStack_3 Switch_3226_LAB3 3COMSuperStack 3 Switch 3226

l Tela_Superstack 3 Switch_4226T_LABOS 3COMSuperstack 3 Switch 4226T

' Tela_SuperStack_3_Switch_4500_Sec_Geral 3COM Switch 4500
Tela_SuperStack_Switch_3300XM_ClaraCamarao_Admin 3COMSuperStack Switch 3300

' Tela_SuperStack_Switch_3300_Clinicas_Acad 3COMSuperStack Switch 3300

[ Tela_Switch_4500_Adm_redes 3COM Switch 4500
Tela_Baseline_Switch_ 2226 _SFP_Plus_Sec_HC 3COM Baseline Switch 2226-SFP Plus

Fonte: O autor
Em cada tela s@o inseridos graficos para cada switch monitorado. Para cada switch, sdo
inseridos graficos, que correspondem as suas portas de backbone. Foi implantado um padréo

de localizagdo das portas de backbone, onde ficou definido que serdo localizadas nas ultimas

portas dos switches, conforme € ilustrado na figura 31.
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Fioura 31: Tela de monitoramento de portas do switch 2924.

300M Baseline Switch_2924 5P Plus Gerencia Admin: Port 23 Traffic (1h 300M Baseline Switch_2924 SFP Plus Gerencia Admin: Port 24 Traffic (1h)
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Fonte: O autor

Percebe-se, na figura 31, que as portas monitoradas do switch em questdo sdo a 23 e 24,
ou seja, as Gltimas que aquela modelo de swifch suporta. Nota-se ainda como a criagdo da tela
torna pratica a analise e visualizagdo dos dados coletados, que sdo definidos nos itens
monitorados.

Com as informagdes visualizadas na tela, o usuério pode analisar a quantidade de
trafego que est4 entrando ou saindo de determinada porta, como também o trafego com erros,
seguindo uma linha de tempo. Por exemplo, se o administrador da rede quer saber a
quantidade de trafego de entrada em determinada porta no periodo das 14:00 as 15:00 horas,
basta observar e coletar os dados do periodo em questdo e realizar os calculos.

Outra utilizagio dos graficos exibidos nas telas é a detecgdo de erros. Na figura 32, ¢
possivel observar uma porta que apresentou comportamento anormal, com alta taxa de erros.

A detecgiio desse comportamento seria bastante dificil, ndo fosse a verificago visual através

de um gréfico.
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Figura 32: Grifico exibindo erro de trafego

3COM_SuperStack_Switch_3300_Clinicas_Acad: Port 24 Traffic {nlh)
30 K

20K

10 K

e SR (G BRSO e o R S B N e

L e S R T S (Al e e I S o L e B B = R
ultimo min med max

B Port 24 Traffic OUT Errors  [méd] 0 0 0 0

B Port 24 Traffic OUT [méd] 0b 0ob 0b 0b

B Port 24 Traffic IN Errors [med] 22.49 K 22.49 K 22,49 K 22,49 K

[ ] Port 24 Traffic IN [med] 0b 0b 0Ob 0Ob

Fonte: O autor

5.2.6 Mecanismos de Alertas e Acoes Criadas

A ocorréncia de algumas falhas na rede devem ser alertadas ao administrador. Para isso,
foram definidas algumas situagdes em que o administrador sera avisado com alertas. Tais
alertas serdo enviados por e-mail, quando alguma das principais triggers, listadas no item
5.2.3, for acionada. Pode-se visualizar o contetido do e-mail enviado ao administrador da rede

conforme figura 33.

Figura 33: Composiciao do e-mail de um alerta.

Fonte: O autor




Conforme estar disposto na figura 33, no e-mail enviado ao administrador da rede ¢
informando a data e hora do ocorrido, o problema ocorrido no ativo monitorado, bem como as
informagdes sobre o equipamento como: 0 modelo do equipamento e o local em que 0 mesmo
se encontra instalado.

Para que seja possivel a notificagdo por e-mail, ¢ necessaria a criagdo de um script no
servidor Zabbix. O script tem como fungdo receber os avisos do Zabbix, criados pelas
triggers, e envia-los através de um servidor SMTP (Simple Mail Transfer Protocol). O script
foi criado no diretério “/usr/local/zabbix/bin”, com o nome “sendmail”, referindo-se ao
tradicional mecanismo de MTA (Mail Transfer Agent) das plataformas Unix. O contetido do

script é transcrito conforme o quadro 19.

Quadro 19: Script para notifica¢o via e-mail

Fonte: O autr
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O script possui uma fungdo para montagem e envio da mensagem. A fun¢@o € chamada

ao final do proprio script. Nota-se como é composta uma mensagem: o proprio servidor
Zabbix (uma frigger) disponibiliza os trés pardmetros basicos que compdem uma mensagem,
que sdo o destino, assunto e o corpo da mensagem. No script eles sio chamados
respectivamente de MAILTO, SUBJECT E BODY. Uma vez recebidos esses pardmetros, 0s
mesmos sdo inseridos em um arquivo chamado tempmail.txt, onde fica contida a mensagem
que sera enviada para o destinatario através de um servidor SMTP.

* Na Liga de Ensino do RN, para o envio da mensagem, ndo foi preciso instalar nenhum

| servidor de e-mail completo junto ao Zabbix, pois a institui¢do ja possui um servigo de e-mail

| completo. No servidor do Zabbix, foi instalado e configurado apenas o ESMTP (Extended
SMTP), que, de acordo com os desenvolvedores, ¢ um MTA apenas para operagdo de relay,
com uma sintaxe compativel com a do sendmail, baseado nas bibliotecas ibESMTP e que |
suporta os principais mecanismos de autenticagdo. O ESMTP é comumente utilizado para
realizar relay autenticando em um servidor SMTP existente. A configura¢do do software foi .

; realizada no arquivo “/etc/esmtprce”, conforme ilustrado no quadro 20. i

quivo de config

Quadro 20: Ar uragio do ESMTP

Fonte: O autor
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No arquivo ilustrado acima, ¢ configurado o usuario e senha do servidor ESMTP

habilitando assim, o envio de e-mails.
O envio de e-mail especificado no script acontecera quando uma trigger for acionada, o

que dispara uma Agéo do Zabbix. Na figura 34 sdo listadas todas as agOes criadas para enviar

alertas ao administrador.

Figura 34: Acoes criadas.
AGCOES

Mcstrande 1 & 3 de 3 encontrade{=)

[ '_ Nome +
Cispenibibilidade de Conectividade do {HCSTHNAMEY

Dizponibibilidade do [HOSTNAME) Servidor Web

Verificar Ports Status de {HCSTNAMEY

Fonte: O autor

Na figura 34, percebe-se que foram definidas agdes para alertar sobre disponibilidade de
portas de backbone de switches, disponibilidade de conectividade IP de switches e
disponibilidade de servidores Web. Tais casos foram considerados os casos criticos, onde é
necessdrio que o administrador tenha conhecimento imediato do problema e providencie mais
brevemente uma solugdo, de forma a reduzir o tempo de indisponibilidade na rede de

computadores.

5.2.7 Mapa

Na liga de ensino do RN foi criado um mapa para auxiliar aos administradores de rede
na monitoragdo e visualizagdo de possiveis problemas que possam surgir na rede de
computadores. Inicialmente foi elaborado um mapa para monitorar a principal sala de
telecomunicagdes. No mapa estdo sendo monitorados todos os switches e servidores Web que

fazem parte da sala de telecomunicagdo além de outros equipamentos localizados no parque

tecnologico da Liga de ensino conforme é ilustrada na figura 35.
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Figura 35: Mapa
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Fonte: O autor

Como esta disposto na figura 35, no mapa sdo apresentados os equipamentos e

servidores Webs ligados a esses equipamentos. Nota-se que todos estdo funcionando

adequadamente como ilustra o servidor Zabbix inserido uma seta de cor verde.
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6 CONCLUSAO

O presente trabalho representa um marco nas operagoes de Geréncia de Rede da Liga de
Ensino do Rio Grande do Norte, pois constitui-se no primeiro resultado dos esforgos para a
implantagdo de mecanismos de geréncia na infraestrutura de redes de computadores da
instituicdo. O trabalho foi realizado no momento oportuno, quando a substitui¢do dos
equipamentos concentradores antigos por novos equipamentos, que suportam tecnologias de
geréncia, foi concluida.

O Zabbix demonstrou-se satisfatorio nas fun¢des em que foi empregado, principalmente
na monitora¢do de equipamentos e servigos da rede de computadores. Também foi muito util
na notifica¢do de eventos ocorridos na rede, informando em tempo real qualquer contratempo
na disponibilidade dos equipamentos e servi¢os monitorados.

Notou-se algumas dificuldades na implantagdo do Zabbix. como a definigdo de um
plano de monitoramento, ou seja, definir como e quais itens seriam monitorados definindo o
tempo de solicitagdo e resposta dos ativos de rede de forma a proporcionar o menor impacto
no desempenho da rede.

A rotina da administracdo de redes passa a incluir a vistoria didria da interface do
Zabbix, para, observar e analisar o status do gerenciamento proporcionado pelo Zabbix,
visando estar sempre atenta a possiveis falhas na rede de computadores da Lida de ensino do
RN, garantindo maior disponibilidade de todos os recursos ligados a redes de computadores.

O impacto do uso de SNMP e ICMP nos monitoramentos ndo foi consideravelmente
grande, pois, neste primeiro momento, apenas alguns itens e alguns equipamentos essenciais
foram incluidos no processo de geréncia. Notou-se também uma excelente melhora no que
parte da gerenciabilidade da rede da Liga de Ensino do RN.

Por fim a partir da implanta¢do do Zabbix foi notéria a ajuda na deteccdo e resolugdo de
problemas na rede da Liga de Ensino, por exemplo, detec¢do de problema em portas com

defeitos ou perda de pacotes de um switch, bem como na identificacdo de acess points que

apresentavam perdas de pacotes constantemente.
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ANEXO A - CONFIGURACAO DO SERVIDOR ZABBIX
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ANEXO B - COMPOSICAO DE UM TEMPLATE ASSOCIADO A UM SWITCH

Ao analisar o codigo abaixo percebe-se como um template é¢ composto, incluindo

informagGes simples como o nome do femplate, qual grupo ele pertence, como também a

defini¢do de rriggers, itens monitorados e graficos gerados.










72




