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“Seu tempo é limitado, entdo ndo percam
tempo vivendo a vida de outro. Ndo sejam
aprisionados pelo dogma que é viver com
os resultados do pensamento de outras
pessoas. Ndo deixe o barulho da opinido
dos outros abafar sua voz interior. E mais
importante, tenha a coragem de seguir
seu coragdo e sua intuicdo. Eles de
alguma forma ja sabem o que vocé
realmente quer se tornar. Tudo o mais é
secundario.”

Steven Paul Jobs




RESUMO

A internet vem proporcionando cada vez mais mudangas ao redor do mundo,
transformando antigos conceitos em novas oportunidades. O e-commerce, ou
comercio eletrénico, € um exemplo de “nova oportunidade” e esta transformando
cada vez mais o cenario das organizagbes. Neste contexto serdo abordados
conceitos relevantes ao comércio eletrénico bem como os aspectos de seguranca
que devem ser levados em conta pelos consumidores antes de realizarem uma
compra pela internet.

Palavra-chave: Comércio Eletrénico. Seguranga. Conceitos e tendéncias.




ABSTRACT

The Internet has provided more changes around the world, changing old
concepts into new opportunities. The e-commerce or electronic
commerce, is an example of "new opportunity" that is transforming the landscape of
organizations. In this context will be discussed relevant concepts to electronic
commerce and the safety aspects that must be taken into consideration by
the consumers before performing a purchase online.

KeyWord: Eletronic commerce. Security. Concepts and tendency.
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1 INTRODUGAO

Com as constantes mudangas no cenario mundial, novos elementos surgem
em substituicao de velhos conceitos. O crescimento acelerado que a internet
proporciona vem transformando-a em uma plataforma de informacao preferencial. O
desenvolvimento ou revolugao econdémica resultante do uso da internet como
plataforma de negécios esta criando a “Economia digital da Internet”.

A internet permite que se tenha acesso a todo tipo de produto em qualquer
parte do planeta e que possam ser comercializados pelas proprias pessoas que 0s
produzam sem a interferéncia de intermediarios ou comerciantes.

Com a popularizacdo da internet, os individuos e as empresas podem
comercializa e vender novos produtos de forma “simples” e rapida, sem os altos
custos que forma mais tradicional de comeércio, marketing e distribuicdo de produtos.
Da noite para o dia, a internet mudou para sempre a forma de fazer negdcios,
enquanto a ameaga de as novas empresas entrarem no mercado aumentou
dramaticamente. Tanto as empresas bem estabelecidas, quanto as novas, estéo
usando a internet de modo eficaz para fazer vendas e competir eletronicamente
(ZILBER, 2002 apud VERAS, 2011).

Segundo dados publicados pela e E - bit (2011) o pais teve um crescimento
de 24% nas compras realizadas através da internet o que representa montante de
R$ 8,4 bilhdes em bens de consumo. Com esse grande volume de compras
efetuadas através da internet, a preocupacédo com a seguranga dessas transacgoes
vem crescendo cada vez mais. Tanto os consumidores como as empresas nao
sabem realmente as intencdes de quem esta vendendo ou comprando o produto
transformando a internet em um imenso Shopping Center cheio de armadilhas.

Nesse trabalho caracteriza-se comércio eletrénico, descreve-se varios
conceitos que englobam a atmosfera do comércio eletrénico, mostra-se o estudo
sobre os aspectos de seguranga que se deve levar em consideragdo antes da
utilizacao essa forma de compra. Por fim analisa-se a seguranga de alguns dos

principais sites nacionais e internacionais.
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2 OBJETIVOS

2.1 GERAL

Analisar o cenario de e-commerce e entender os riscos que envolvem as
transacoes realizadas através deste tipo de comércio bem como todos os fatores

que influenciam o crescimento dessa modalidade.

2.2 ESPECIFICO

» Estudar os aspectos de seguranga do e-commerce
» Analisar os riscos principais que envolvem as transagdes online
* Analisar sites reais e analisar os riscos de transacées nos mesmos

* Identificar como devemos nos prevenir na hora de realizar compras

através da internet.
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3 METODOLOGIA

Para realizagdo do trabalho primeiro aconteceu a pesquisa bibliografica, em
livros, trabalhos de monografia, mestrado e doutorado, de forma a coletar conceitos
e informacOes necessarias a pesquisa. Dessa forma foi feita uma pesquisa
exploratéria buscando obter embasamento tedrico do tema a ser abordado. Também
foram pesquisados dados em entidades competentes relacionados com o tema

proposto. No estudo ainda, os conceitos sobre seguranga estudados foram

aplicados a sites que realizam comércio eletrénico para analise dos mesmo.
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4 TECNOLOGIA DA INFORMAGAO

Com o passar dos anos o conceito de Tecnologia da Informagéo foi ficando
cada vez mais abrangente. Segundo Rezende e Abreu (2000), tecnologia da
informac&o € o conjunto de recursos tecnolégicos e computacionais utilizados para
geracao e uso da informagéo. Alguns autores como Alter apud Laurindo (1992),
falam que Tecnologia da informacéo esta relacionada com aspectos técnicos
enquanto o termo “Sistema da informacéao” corresponde ao fluxo de trabalho bem
como pessoas e dados envolvidas no processo de transformacédo de dados em
informacdes.

O conceito mais amplo de tecnologia da informagéo é definido por Luftman
apud Laurindo (1993). Segundo Luftman (1993) tecnologia da informacédo é o
conjunto de sistemas de informagdo, do hardware e software, telecomunicagées,

automacao, recursos de multimidia utilizados por organizacdes para fornecer dados,

informagdes e conhecimento.

Para Laudon e Laudon (1999, p.79) sistema da informacéo é:

Um conjunto de componentes inter-relacionados trabalhando juntos
para coletar, recuperar, processar, armazenar e distribuir
informacbes com a finalidade de facilitar o planejamento controle a
coordenacao, a analise e o processo decisdrio em organizacdes.

Segundo Chiavenatto apud Moresi (2000), a informacdo deve atender as
necessidades de cada nivel organizacional. Geralmente as organizagdes dividem a

informagao em trés niveis: operacional, gerencial e estratégico conforme figura 1

Figura 1: Piramide Empresarial

Fonte: http://trabsi.wordpress.com/2011/page/4
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O nivel estratégico, o mais elevado das organizagdes, é composto por
diretores, proprietarios e acionistas. E onde as decisdes mais importantes sao
tomadas, os objetivos da empresa sdo tragados bem como as estratégias para
alcancar os objetivos.

O nivel Gerencial faz a ligagao entre o nivel estratégico e o operacional. E o
nivel que lida com os problemas de adequagéo das decisées tomadas no nivel
estratégico com as operagbes realizadas no nivel operacional. Esse nivel é
composto, geralmente, da meédia administracdo que é responsavel por transformar
os objetivos tragados em agdes para alcanca-los.

O nivel operacional esta ligado as atividades cotidianas realizadas dentro das
organizagdes. E o nivel no qual as tarefas sio executadas envolvendo o trabalho
basico relacionado diretamente com a produgdo dos produtos e servicos da
organizacao.

Portanto na medida em que surgem novas tendéncias, novos
questionamentos sobre o real papel da Tl (tecnologia da informagao) nas
organizagdes. Duvidas sobre as necessidades de investimento em Tl e nos novos
segmentos que a Tl pode proporcionar as empresas, independente do tamanho ou
ramo de atividade, s&o comuns em reuniées do nivel estratégico das organizacoes
Isso se da a partir da evolugéo do setor de Tl que deixa de ser apenas um suporte

administrativo (nivel operacional) e se torna uma “arma” estratégica dentro da

empresa.
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5 COMERCIO ELETRONICO (E-COMMERCE).

O surgimento do comércio eletronico esta associado a transferéncia de
fundos eletrénicos (TFE), principalmente entre grandes organizacdes financeiras,
nos estados unidos durante a década de 60 (KHATIBI ET AL., 2007 apud SILVA,
2002). Com o surgimento da troca eletrénica de documentos (EDI) em meados da
década de 70 e os avangos tecnolégicos da década de 90 e conseqiientemente o
surgimento da internet permitiram um enorme crescimento em termos de volume e
capacidade das comunicagbes, criando condi¢bes para o desenvolvimento do
comercio eletrénico tal como conhecemos hoje.

O comércio eletrénico vem se popularizando no Brasil e em todos os outros
paises do mundo. Com o crescimento da internet, surge uma “nova” forma de
comercializar produtos e servicos que vem se tornando cada vez mais comum.

Podemos definir “Comércio”, segundo o Aurélio, como permutacédo, troca,
compra e venda de produtos ou valores (Dicionario Aurélio). O termo Comércio
eletrénico mais conhecido como e-commerce (Eletronic Commerce) segundo
O'Brien (2004) é caracterizado como qualquer transagdo que envolva compra e/ou
venda por meios digitais.

De acordo com Limeira (2003), define-se e-commerce como a realizacéo de
negoécios por meio da internet, ndo s6 de produtos e servigos entregues ao cliente,
por meios tradicionais, mas também softwares e outros produtos que séo entregues
de forma digital.

Para Turban (2004, p.158) o comércio eletrénico é definido pelas transacdes
empresarias via redes de telecomunicagdes, especialmente a Internet. Podendo
ocorrer entre empresas (B2B), empresas e consumidores (B2C) e consumidores e
consumidores (C2C). Ja Trepper (2000) afirma que comércio eletrénico é toda e
qualquer atividade comercial que ocorra diretamente entre empresa, seus parceiros
ou seus clientes por meio de uma combinagdo de tecnologia de computacdo e
comunicacgao.

Segundo as definicbes dos autores citados, percebe-se que todos eles

possuem opinides semelhantes quanto ao conceito de e-commerce, porém Trepper
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(2000) vai um pouco além dizendo que essa forma de comércio aumenta o interesse
do consumidor antes, durante e apos a compra.

Para Kalakota e Whinston (1997) apud Veras (2011) comércio eletrénico pode
ser definido como a compra e a venda de informagées, produtos e servicos por meio
de redes de computadores. Mas também pode ter definicbes diferentes de acordo
com a perspectiva. Em uma perspectiva de servigos, comércio eletrénico é uma
ferramenta que serve ao nivel estratégico das organizagées como ferramenta para
alcancar objetivos bem como ao nivel gerencial melhorando a qualidade dos bens,
velocidade na entrega e diminuindo os custos com o nivel operacional.

Com a evolugao do comércio eletrénico e dos servigos de entregas podemos
encontrar lojas disponiveis 24/7 horas/dia em qualquer lugar do mundo. Segundo
dados divulgados pela E - bit (2011), os e-consumidores brasileiros estéo a procura

de eletrodomésticos na maioria das vezes conforme a figura 2

Figura 2: Produtos mais vendidos no Brasil
{ategoria de produtos mais vendidas — 1° semestre 2011
(em volume de pedidos)

1 13%
2% Informatica 12%
30 Satide, Beleza & Medicamentos 11%
4o Livros e Assinaturas de Jornais e Revistas 8%

55 6%

Fonte: www.ebitempresa.com.br

De acordo com os dados divulgados pela E - bit (2011), no Brasil, s6 no
primeiro semestre de 2011, 4 milhées de consumidores realizaram sua primeira
compra pela internet o que totaliza 27,4 milhées de E-consumidores que fizeram ao
menos uma aquisicao através da internet até hoje. O grafico na pagina a seguir,
figura 3, mostra a evolugdo do faturamento de e-commerce no Brasil, entre 2007 e
2011 e a figura 4 faz um balango do e-commerce no Brasil no primeiro semestre de
2011.
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Figura 3: Evolugao e-Commerce no Brasil

Evolucio do faturamento — 1°* semestres
(em bithbes)

RS 8,4 bi
R% 6.8 b
R4 3.7 i
R% 2.6 bi
2007 2008 2009 2010

Fonte: www.ebitempresa.com.br

Figura 4: Balanco e-Commerce

Fonte: www.ebitempresa.com.br
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6 E-BUSINESS

Segundo Cruz (2000), e-business € marca registrada da |IBM (International

Business Machine Corporation) que definiu o termo como:

utilizacdo da web para ajudar as empresas a simplificarem os seus
processos, aumentarem a sua produtividade e melhorar a sua
eficiéncia. permite que as empresas se comuniquem com facilidade
com parceiros, fornecedores e clientes, que se conectem com
sistemas de dados back-end e que realizem transac¢des de maneira
segura.

O conceito de e-business nao trata apenas da compra e venda através da
Internet, engloba toda redefinicdo do velho modelo de empresa que usa a tecnologia
para maximizar o seu valor para o cliente desde os aspectos relacionados com a
infra-estrutura e servigcos permitindo um relacionamento entre os agentes
econdémicos, desde fornecedores, colaboradores, até ao cliente final.

De fato, E-business ou negoécio eletrénico pode ser definido de acordo com
Gerstner (2003), como toda a transformacgéo de processos através de sistemas da
informagéao que permitem a empresa a realizagéo do seu negoécio. Na mesma optica,
podemos entender e-business como um modelo que abrange as tecnologias,
processos e praticas de gestdo que valorizam a competitividade organizacional
atraves do uso estratégico da tecnologia da informacéo (PriceWaterHouseCoopers,
1998).

A perspectiva correta entre a maioria dos autores aponta para a necessidade
de diferenciar de forma clara e objetiva os conceitos de e-business e de e-commerce
(CHAFFEY, 2004). Nesse aspecto podemos dizer que o e-commerce € parte
integrante do e-business e é utilizado para fazermos a conexao entre as empresas e

fornecedores e o cliente final seguindo as estratégias definidas pelo e-business

conforme mostra a figura 5.
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Figura 5: e-Bussines X e-Commerce.
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Fonte: Campos (2006)

A principal fungdo do e-business é “criar” uma empresa focada no cliente,
adquirindo a capacidade de manter seus consumidores leais, prevendo suas futuras
necessidades e fornecendo um atendimento diferenciado de alta qualidade, pois
assim a qualidade ir4 se tornar o principal determinante na percepgao de valor do
cliente.

6.1 BUSINESS TO BUSINESS - B2B

A sigla B2B originada do termo em inglés Business to Business cuja traducao
para o portugués significa “negoécios para negécios”. De acordo com Abiteboul
(2000) na maioria dos casos o termo € utilizado por empresas que utilizam
aplicagdes B2B para integrar seus sistemas coorporativos com os sistemas dos
fornecedores para que possam obter informagées sobre os estoques, produtos mais
vendidos, necessidades de compra de matéria prima e assim disponibilizar recursos
eletronicos para que os fornecedores dessas empresas possam oferecer, de uma
forma mais eficaz, seus produtos. Uma das grandes vantagens deste tipo de recurso
€ que fornecedores podem estabelecer relagbes comerciais ndo importando os
limites de horario e distancia.

A Wal-Mart € um das organizagées que podemos citar como exemplo de uso

dessa tecnologia. A organizacado utiliza um sistema de estoque integrado com seus
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fornecedores que recebem um aviso automatico quando o estoque de determinado
produto atinge um nivel baixo facilitando a reposigéo do estoque.

Para que possa existir a comunicagao dos sistemas das empresas é utilizado,
na maioria dos casos, o XML que segundo Marchal (2000) é uma linguagem usada
para descrever e manipular dados organizados de forma estruturada. Essa
linguagem vem substituindo as tecnologias de EDI - Eletronic Data Interchange
(Intercambio eletrénico de dados) - que foram utilizadas durante anos para esse fim
mas que vem sendo substituido por falta de padronizagdo o que dificultava a

utilizagéo dessas tecnologias.

6.2 BUSINESS TO CONSUMER - B2C

Caracterizado como um dos pilares da revolugéo tecnolégica que a internet
proporcionou o business to consumer (B2C) é baseado em transagdes online entre
empresas e clientes. Que utilizando a tecnologia conseguiram unir clientes e
fornecedores em um mesmo ambiente virtual, a internet.

O comercio virtual altera a maneira de contratar servigos e adquirir produtos o
que fez com quem fosse criado um novo estilo comercial entre os consumidores e
vendedores. O comércio na internet altera a estrutura fisica tradicional das empresas
proporcionando, na maioria dos casos, uma diminuigdo nas despesas com aluguel,
manutengao, agua, luz, etc.

No Brasil, grandes sites como, por exemplo, a www.americanas.com e
www.submarino.com séo lideres de vendas pela internet. Eles diversificam produtos
e os vendem a precos competitivos, que atraem muito o consumidor. Porém fatores

como a agilidade da entrega e a seguranga do site sdo requisitos basicos para a

conquista e fidelizagdo do consumidor.
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6.3 CONSUMER TO CONSUMER - C2C

Outra forma de e-commerce é o Consumer to Consumer (C2C) ou
consumidor a consumidor que representa a forma de comércio eletrénico realizado
entre os usuarios em forma de leildo. Nessa categoria os usuarios podem negociar
suas mercadorias entre si em um processo de leilao e como é feito na forma
tradicional, off-line, quem der o maior lance (maior oferta) fica com o produto. Como
exemplo nacional dessa modalidade de comércio temos o Mercado Livre
(www.mercadolivre.com.br) e internacional temos o Ebay (www.ebay.com).

Segundo Edson (2007), dentre as outras modalidades de comércio eletrénico,
o C2C foi a que teve a transicao do modelo off-line (tradicional) para o online de
forma mais simples, pois nédo existiam muitos negécios desse tipo. Um grande
exemplo desse modelo de negocio off-line sédo os classificados encontrados nos

jornais.
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5 ANALISES DE RESULTADOS

5.1 SEGURANCA NO E-COMMERCE

Os avancos tecnologicos, especificamente, a evolugdo e disseminagédo da
internet, tém incentivado o crescimento do comeércio eletrénico entre empresas e
consumidores ao redor do mundo, porém de acordo com Medeiros (2001), junto com
tal crescimento as preocupagdes com a seguranca da informagao com relacdo aos
dados que trafegam nessas redes também vem crescendo.

No e-commerce ou comercio eletrénico onde a base de tudo é a tecnologia, a
transformacéo de dado em informagédo bem como a disponibilizagdo, aquisicédo e
utilizacéo dessa informacéo é crucial, podendo determinar o sucesso ou fracasso de
uma organizagao por isso segundo Gaivéo (2002) a seguranca de tal informacgao
constitui um dos aspectos de maior importancia no comércio eletrénico.

Na propor¢cao que o comeércio eletrénico cresce também cresce as formas
digitais de pagamento bem como as facilidades para usar esse tipo de servico. De
acordo com Franco (2005) os sistemas de criptografia permitem que os usuarios
tenham um elevado nivel de confiabilidade, integridade e autenticidade ao trafegar
dados utilizando a internet.

Para a Verisign (2011), uma das companhias certificadoras mais importantes
a nivel mundial, os usuarios que fazem compras utilizando a internet tem como
principal preocupacao o roubo de informacdes de carater pessoal e principalmente
dados que estejam relacionados com cartées de crédito que possam ser repassados
para pessoas e/ou entidades de origem duvidosa.

Segundo Limeira (2003) em pesquisa realizada nos estados unidos as

principais resisténcias dos consumidores com relagéo ao e-commerce eram:

A preocupagcao com a seguranca e a privacidade transacional,
referente a fraudes e ao mau uso de informacdes financeiras
pessoais como as do cartdo de crédito; e A preocupacdo com a
privacidade nao-transacional, referente ao mau uso por terceiros de
informacdes pessoais, aos virus de computador indesejaveis, ao
recebimento de emails sem autorizacdo, ao excesso de propaganda,
entre outros (LIMEIRA, 2003, p. 94)
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Em pesquisa realizada no Brasil, durante o primeiro semestre de 2011, a E -
bit constatou que 19% dos entrevistados ndo se sentiam seguros em informar dados
de cartdes de créditos para realizar compras através da internet e que isso era fator
decisério para que os mesmos nao realizassem esse tipo de operacao.

Para Osborn (2008) apud Silva (2010), os trés principais pontos vulneraveis,
no comércio eletrénico, em termos de seguranga sao: usuario/cliente, Servidor Web
e o Canal de comunicagéo no qual trafegam os dados. Ja Boncella (2000) acredita
que devesse proteger, essencialmente, o servidor e o canal de transmiss&o, pois se
estes estiverem seguros o usuario/cliente também estara. Sendo assim a seguranca
poderia ser dividida em duas segbes: segurangca na rede de computadores e
seguranca nas transagdes do comércio eletrnico, os dois tipos de seguranca
complementam-se mutuamente e nenhuma delas e indispensavel.

As principais preocupagdes da seguranga do usuario/cliente estao ligadas a
privacidade e integridade do seu sistema. Sua finalidade nesse caso é proteger o
sistema contra programas maliciosos (virus) e proteger os dados pessoais como
informagdes relacionadas com cartdes de crédito.

Ja no canal de comunicagéo (transmissdo de dados) referem-se as praticas
que iram garantir que os dados transferidos nado serdo modificados durante o
processo. Sendo assim, segundo Osborn (2008) apud Silva (2010), seu proposito &
garantir a confidencialidade e a integridade dos dados transmitidos entre o usuario e
o servidor.

De acordo com Cruz (2000), A IBM® preocupada com a seguranga do e-
commerce desenvolveu em parceria com a Visa® e a Mastercard® um protocolo de
seguranga, o qual deram o nome de SET (Secure Eletronic Transaction), que
garantia quase 100% de seguranga nas transagbes eletrénicas. Mais tarde a
Netscape® desenvolveu outro protocolo, o SSL (Secure Socket Layer), para garantir
que os dados de cartdes de crédito fossem criptografados e que somente o servidor
pudesse ter acesso aos dados, garantindo assim mais seguranca nas transacoes.

Para Limeira (2003), os certificados digitais podem ser considerados como
uma espécie de carteira de identidade virtual de um lado certificando a empresa e do
outro comprovando a autenticidade do cliente. As figuras 6 e 7 mostram um
exemplo de loja virtual que usa SSL para proteger o canal de comunicagao e

certificado digital validado pela Verising® para comprovar para seus clientes a

autenticidade do site.




23

Figura 6. Site estrangeiro certificado e protegido com SSL.

VeriSign has identified this

Valve Corporaticn
Bellevue, Washington
Us

This connection to the server is encrypted.

Should I trust this site?

View certificates

Fonte: www.steampwered.com

Figura 7: Site Brasileiro certificado e protegido com SSL.

www livrariasaraiva.com.br |
| Alidentidade deste site foi confirmada por

VeriSign Class 3 International Server CA - G3.
Informagées de certificado

ﬁ Sua conexdo com www.livrariasaraiva.com.br
tem uma criptografia de 128 bits.

A conexdo usa a TLS1.0.

A conexdo foi criptografada utilizando
RC4_128, com MDS para mensagem de
autenticagdo e RSA como o mecanismo de

troca de chaves.

A conexdo ndc estd compactada.

Informacgées do site
. Eaprimeira vez que voce visita esse site,

Q gue significam?

Fonte: www.saraiva.com.br
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5.2 SECURE SOCKET LAYER- SSL

Para Kraft e Kakar (2009) apud Silva (2010), a tecnologia SSL & o protocolo
mais utilizado hoje em dia para criptografia de dados através da internet tornando-se
imprescindivel para as atividades relacionadas com o comércio eletrénico. Seu uso
permite a criptografia das mensagens que sao transmitidas entre Browsers e os
servidores Web utilizado pela maioria dos comerciantes para proteger as
informagdes dos clientes como nimeros de cartées de crédito bem como outras
informagdes pessoais.

De acordo com a Verisign (2011) o SSL ¢é a tecnologia utilizada para proteger
os dados, através da criptografia, que sao transmitidos na internet. Esse protocolo
protege a informagao que pode ser alterada se for interceptada por alguém ou algum
programa malicioso.

O SSL pode ser facilmente identificado nos browsers através da URL do tipo
HTTPS:// conforme figura 8, abaixo.

Figura 7: Exemplo SSL.

arnnho.americanas.com‘br_.'Cu;iw‘:e{s’i‘zb.-page:;‘i@gmik?rt:htt;zs;:' PraBcX

americanas.com 1 s - It

Fonte: www.americanas.com

5.3 SECURE ELETRONIC TRANSACTION - SET

O protocolo SET garante que todas as partes envolvidas na transacgao:
cliente, estabelecimento e a instituicdo financeira, sejam verificados antes de a
transagéo ser efetivada. Segundo Magalhdes e Grilo (2006), o SET permite a
confiabilidade, integridade e a privacidade dos dados. Além disso, o SET permite a
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interoperabilidade em varias plataformas de software hardware permitindo a que
comunicagao entre os intervenientes.

A validagéo é feita, de acordo com Coelho (2006), através de um software
plugin que permite o acesso a um servidor onde estdo armazenados dados dos
usuarios tais como numeros de cartes de crédito e certificados digitais. Existe

também um servidor do comércio, que é onde ficam armazenados os certificados

digitais das lojas sob a responsabilidade das empresas de cartées de crédito.
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6 CONCLUSAO

O comércio eletrénico € uma tendéncia global sendo um dos setores que mais
cresce na economia E-bit (2011). Crescimento esse que esta atrelado a comodidade
proporcionada aos clientes que fazem suas compras sem sair de casa a qualquer
hora. Isso demonstra que a evolugao da tecnologia transformar velhos conceitos em
novas oportunidades e altera as bases estratégicas e operacionais das organizagées
de todos os tamanhos.

Conforme o conteldo estudado foi verificado que as organizagdes estdo
buscando a diversificagdo. A Tecnologia da Informacdo, ligada ao comércio
eletronico, cria novas oportunidades para as organizagdes. O uso correto dessa
tecnologia vem sendo visto como diferencial para os consumidores que procuram
cada vez mais comodidade e disponibilidade.

O aspecto seguranga ainda € um fator limitante para o crescimento do e-
commerce, mas essa barreira estd sendo rompida devido ao investimento em
tecnologias que podem garantir um nivel de seguranca maior. A cada ano mais
consumidores experimentam essa modalidade de comércio. Mas n&o basta que as
organizagdes invistam em seguranga, pois essa € uma ‘via de mao dupla” e
depende também dos usuarios. Na maioria das vezes, os usuarios, por ndo possuir
conhecimento sobre o assunto ignoram as “boas praticas” de seguranca. Para
melhorar a seguranca desses usuarios sao utilizadas ferramentas automaticas que
ajudam a proteger os usuarios dos riscos existentes nas compras online.

A utilizagado de protocolos de segurancga tais como SET (Secure Eletronic
Transaction) desenvolvido pela IBM® e do SSL (Secure Socket Layer) desenvolvido
pela Netscape® bem como o uso de certificados digitais podem garantir um
percentual altissimo de seguranca nas transagdes realizadas na internet, mas nunca
teremos uma internet 100% segura. Publicagdes apontam que os maiores riscos
estao relacionados as transagoes efetuadas utilizando o internet banking, pois esse
servico & alvo constante de ladrées virtuais.

Em 2011, uma das maiores lojas brasileiras na internet, Americanas.com, foi

proibida de comercializar seus produtos no estado do Rio de Janeiro por nao




27

conseguir entregar os produtos nos prazos estipulados alertando as organizacées
brasileiras para outro fator limitante ao crescimento do e-commerce no Brasil.

A logistica na entrega dos produtos possui sérios problemas que nem sempre
podem ser resolvidos pelas organizagdes como a grande extensdo do territdrio
nacional e a qualidade das estradas brasileiras o que acaba causando atraso na

entrega dos produtos deixando os consumidores desapontados.
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